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С развитием цифровых технологий защита ин-

формации становится приоритетной задачей, так как 
традиционные методы аутентификации – действий 
по проверке подлинности субъекта доступа и/или 
объекта доступа, а также по проверке принадлежно-
сти субъекту доступа и/или объекту доступа предъяв-
ленного идентификатора доступа и аутентификаци-
онной информации [1], такие как пароли, подвер-
жены компрометации. Биометрическая продлённая 
аутентификация (далее – продлённая аутентифика-
ция) представляет собой метод, при котором лич-
ность пользователя подтверждается на основе его 
биометрических характеристик или поведенческих 
данных на протяжении всего времени работы с систе-
мой [2].  

Если поведение отклоняется от установленного 
шаблона, доступ может быть заблокирован или от-
правлено уведомление администратору. Ключевое 
преимущество продлённой аутентификации заключа-
ется в том, что уровень доверия, т.е. выполнения со-
ответствующих действий или процедур для обеспе-
чения уверенности в том, что оцениваемый объект 
соответствует своим целям безопасности [3], поддер-
живается и подтверждается на протяжении всего се-
анса работы с системой, а не единожды при входе в 
неё. В качестве традиционных направлений для 
аутентификации на основе его биометрических ха-
рактеристик или поведенческих данных можно выде-
лить следующие: 

1) текст [4, 5]; 
2) динамика подписи [6]; 
3) голос [7]; 
4) клавиатурный почерк [8].  
Использование системных журналов в продлён-

ной аутентификации позволяет фиксировать дей-
ствия пользователя и анализировать их в реальном 
времени. При этом следует отметить, что использова-
ние динамических биометрических характеристик не 
является панацеей, поскольку практически все они 
имеют существенную вероятность ошибки первого и 

второго рода, что не позволяет говорить об их само-
стоятельном использовании [9]. 

Основная цель данной работы – систематизация 
основных методов по извлечению признаков на ос-
нове событий (логов) из журналов системы и выявле-
нию на их основе аномалий при решении задачи про-
длённой аутентификации. Объект исследования – 
процедура проведения продлённой   аутентификации. 
Предмет исследования – используемые признаки 
журналов системы и методов выявления аномалий 
для задачи продлённой аутентификации. Основные 
задачи, поставленные в данном исследовании, вклю-
чают в себя: 

– классифицировать методы извлечения призна-
ков из системных журналов; 

– классифицировать методы обнаружения ано-
малий для продлённой аутентификации; 

– определить перспективные направления разви-
тия систем продлённой аутентификации. 

Стратегия поиска и анализа 
Поиск публикаций осуществлялся в базах дан-

ных Google Scholar и eLibrary за период с 2010 по но-
ябрь 2025 г. по формализованным запросам на рус-
ском и английском языках. В обзор включались ис-
ключительно первичные научные исследования (ста-
тьи и материалы конференций), содержащие ориги-
нальные методы или экспериментальные результаты; 
обзорные работы и вторичные исследования исклю-
чались. Отбор публикаций выполнялся по критериям 
тематической релевантности: рассматривались 
только работы, связанные с продлённой аутентифика-
цией либо поведенческим анализом и выявлением 
аномалий на основе журналов событий операцион-
ной системы, а не отдельных приложений. Для каж-
дого компонента рассматривались наиболее цитируе-
мые первичные публикации за два временных интер-
вала (2016–2021 и 2022–2025 гг.). 

Ввиду существенных различий между датасе-
тами, метриками качества и сценариями применения, 
представленными в анализируемых работах, прямое 
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сравнение количественных показателей не рассмат-
ривалось. Вместо этого агрегирование осуществля-
лось на уровне используемых классов моделей и ти-
пов извлекаемых признаков. Процедура агрегирова-
ния заключалась в приведении результатов анализи-
руемых работ к единой структурной модели и выяв-
лении повторяющихся и устойчивых решений, под-
тверждённых несколькими независимыми исследо-
ваниями. Количественные метрики (F-мера, AUC) 
рассматривались как индикаторы эффективности це-
лостных систем выявления аномалий, а не отдельных 
признаков. 

Существующие обзорные работы, посвящённые 
анализу журналов событий в операционных систе-
мах, в основном рассматривают выявление аномалий 
с точки зрения устойчивости и безопасности си-
стемы. В исследованиях [10, 11] аномалии интерпре-
тируются преимущественно как сбои, атаки или не-
типичные состояния системы, тогда как поведенче-
ский аспект пользователя либо не выделяется явно, 
либо рассматривается фрагментарно как второсте-
пенный источник признаков. В результате методы 
анализа логов оцениваются преимущественно в кон-
тексте обнаружения инцидентов, а не как инструмент 
моделирования индивидуального поведения пользо-
вателя. В отличие от указанных подходов в данной 
работе анализ журналов событий рассматривается 
именно в контексте продлённой аутентификации, где 
ключевым объектом является динамика действий 
пользователя, а аномалии интерпретируются как от-
клонения от его индивидуального поведенческого 
профиля.  

Проблемы продленной аутентификации  
по журналам системы 

Реализация системы продленной аутентифика-
ции по журналам системы обнаруживает ряд проблем 
на различных компонентах. В первую очередь, сбор 
данных о действиях пользователя предполагает вы-
бор источников логов, которые содержат информа-
цию о действиях пользователя в системе. Основная 
задача – выбрать те журналы (или логи), из которых 
извлекаются данные о пользовательской активности, 
минимизируя при этом шумовые события, связанные 
с внутренними процессами операционной системы.  

Обработка событий необходима для стандарти-
зации данных, удаления избыточной информации и 
приведения их к унифицированному формату. Это 
важно, поскольку данные из журналов часто имеют 
разрозненный формат и могут содержать повторяю-
щиеся события. Разные подходы к обработке данных 
позволяют добиться баланса между точностью ана-
лиза и производительностью системы. 

Выделение признаков играет ключевую роль в 
продленной аутентификации, так как признаки явля-
ются основой для анализа поведения пользователя. 
На этом этапе события преобразуются в информатив-
ные показатели, которые описывают характерные 
паттерны действий, последовательности событий и 
временные зависимости. Различные методы выделе-
ния признаков предлагают разные преимущества в 
зависимости от задач и доступных данных. 

Компонент обнаружения аномалий выполняет 
финальную задачу системы – анализ текущих при-
знаков поведения и сравнение их с эталоном. Здесь 

применяются методы, которые могут варьировать от 
простых статистических моделей до сложных алго-
ритмов машинного обучения и нейронных сетей. Вы-
бор метода зависит от сложности данных, требова-
ний к производительности и уровня адаптивности си-
стемы. 

Обзор наборов данных 
Среди наиболее известных наборов данных, 

применяемых в анализе логов и системного монито-
ринга, особое значение имеют HDFS, BGL, 
Thunderbird, OpenStack и Loghub. HDFS [12] стал од-
ним из первых масштабных источников событий рас-
пределённой файловой системы Hadoop, позволив 
исследователям разрабатывать и тестировать алго-
ритмы анализа больших данных в условиях высокой 
нагрузки и распределённой архитектуры. Он стал ос-
новой для формирования подходов к структурирова-
нию неупорядоченных событий и поиску закономер-
ностей в их потоках.  

Набор данных BGL [13], созданный на базе су-
перкомпьютера Blue Gene/L, сосредоточен на иссле-
довании надежности вычислительных систем. Он 
способствовал формированию целого направления в 
анализе событий, связанного с прогнозированием от-
казов и анализом взаимосвязей между процессами в 
масштабных вычислительных кластерах. Thunderbird 
[13] предоставил исследователям богатую базу для 
изучения поведения систем в долгосрочных наблюде-
ниях, включая сетевые сбои, аппаратные ошибки и 
аномалии производительности.  

OpenStack [14], в свою очередь, направлен на 
анализ событий облачных инфраструктур и примене-
ние для разработки методов мониторинга распреде-
лённых сервисов и виртуализированный сред. Наибо-
лее обобщающим из них является Loghub [15] – ре-
позиторий, созданный для систематизации и объеди-
нения разнообразных логов из различных источни-
ков, включая HDFS, BGL, Thunderbird и OpenStack. 
Он стал универсальной платформой для тестирова-
ния и сравнения алгоритмов анализа логов, способ-
ствуя стандартизации подходов в области интеллек-
туального анализа системных событий. Для сравне-
ния в табл. 1 представлены основные открытые 
наборы данных. 

 

Т а б л и ц а  1  

Сравнение открытых наборов данных 

Название Кол-во  

событий 

Размер, 

ГБ 

Тип 

HDFS 11 175 629 2,412 
Системные логи 

Hadoop 

BGL 4 747 963 1,2 
Логи суперкомпьютера 

IBM 

Thunderbird 211 212 192 27,3 
Кластерные вычисле-

ния суперкомпьютера 

OpenStack 1 335 318 0,058 
Логи облачных  

платформ 

HPC 433 490 0,032 
Логи вычислительного 

кластера 

LogHub 494 765 193 83,47 16 различных систем 

 

Несмотря на то, что большинство открытых 
наборов данных напрямую не связаны с действиями 
пользователей в операционной системе, их также 
можно применять при реализации методов продлен-
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ной аутентификации. Открытые данные могут быть 
полезны в задачах выявления аномалий. Многие из 
них содержат последовательности событий, которые 
можно анализировать для обнаружения отклонений 
от нормального поведения системы. Например, 
наборы данных, такие как BGL, широко использу-
ются для тестирования моделей машинного обучения 
и выявления аномалий, связанных с поведением си-
стемных процессов. Эти подходы могут быть адапти-
рованы для анализа пользовательской активности. 

Методы извлечения признаков 
Набор событий, поступающий на вход системы 

выявления аномалий, не подходит для прямого ана-
лиза, так как в этом случае система анализирует не 
поведение пользователя, а отдельные, разрозненные 
данные о действиях в системе. Такой подход не 
только затрудняет понимание реального поведения 
пользователя, но и значительно снижает производи-
тельность системы, особенно при обработке больших 
объемов данных. Кроме того, данный формат данных 
не адаптирован для применения методов машинного 
обучения, так как модели требуют структурирован-
ных и информативных признаков, которые отражают 
ключевые аспекты поведения, поэтому необходимо 
преобразовать события в набор признаков. 

Количественные признаки. Эти признаки отра-
жают частоту событий в заданном временном окне, 
что делает их простыми для извлечения и полезными 
при обнаружении аномалий. Так, события [16–18] 
группировались по фиксированным, скользящим и 
сессионным окнам, после чего формировалась мат-
рица частот событий, где каждая строка представляла 
последовательность, а столбцы – количество различ-
ных событий. Также стоит учитывать, что между раз-
личными шаблонами логов существуют числовые 
взаимосвязи, указывающие на коррелированные из-
менения частот [19, 20]. 

Индекс событий. В отличие от количественных 
признаков индексные не зависят от частоты событий, 
а кодируют каждый шаблон события уникальным но-
мером. Эти номера, упорядоченные по времени, поз-
воляют сохранять позиционные отношения между 
событиями. В [14] предложено представлять жур-
налы как последовательность индексов, где предска-
зание следующего события осуществляется на ос-
нове истории, а отклонения от нормальной последо-
вательности сигнализируют об аномалиях. Анало-
гичный подход использовали [21, 22], назначая уни-
кальные индексы лог-ключам – фиксированным ча-
стям сообщений в логах, что упрощает обработку 

Семантические признаки. Традиционные стати-
стические признаки, основанные на количестве или 
индексах событий, не всегда сохраняют эффектив-
ность при изменениях в структуре журналов и не от-
ражают семантику текста. При помощи данного при-
знака можно анализировать как одно событие [23–
30], так и их последовательность [31, 32].  

Авторы работы [23] предложили использовать 
алгоритм Word2Vec для преобразования слов логов в 
векторные представления: сначала текст очищается 
от небуквенно-цифровых символов, затем каждое со-
бытие представляется как среднее арифметическое 
векторов слов. Несмотря на это, Word2Vec ограничен 

в интерпретации сложных зависимостей между со-
бытиями. 

Чтобы решить данные проблемы, в работе [24] 
предложен метод Template2Vec, использующий базу 
синонимов и антонимов из WordNet для векториза-
ции шаблонов логов. В работе [25] применяется век-
торизация слов с помощью TF-IDF и предобученных 
векторов FastText для представления каждого собы-
тия в виде семантического вектора. Исследование 
[26, 27] предлагает метод для прямого кодирования 
лог-событий, учитывающего локальные зависимости 
между событиями. Также популярно применение 
языковой модели (BERT, GPT-2) для создания устой-
чивых к изменениям в логах векторов фиксированной 
размерности [28–30].   

Признаки отдельных событий логов не всегда 
содержат достаточно информации, особенно о 
предыдущих событиях. Поэтому важно учитывать 
временные связи между событиями. Но учитывание 
всех слов занимает много места, поэтому в [31] не-
значимые слова в событиях фильтруются, а важные – 
кодируются в векторы, затем объединяются в вектор 
последовательности.  

В [32] использовали взаимодействие слов в ло-
гах для создания признаков последовательности. 
Хотя признаки последовательности агрегируют ин-
формацию о событиях, их применение ограничено 
из-за сложности обработки длинных последователь-
ностей и вариативности данных. 

Временные характеристики. Эти признаки ос-
нованы на временной информации каждой записи 
лога и позволяют анализировать распределение со-
бытий во времени для выявления аномалий, напри-
мер, чрезмерно длинных интервалов или резких 
всплесков [33]. В [34] предложили два метода вре-
менного кодирования для этого: временная маски-
ровка встраивания событий и совместное встраива-
ние событийного времени. Оба метода позволяют по-
высить точность прогнозирования временных рядов, 
что создает предпосылки для применения времен-
ного кодирования в логарифмическом анализе.  

В [35] предложен метод обнаружения аномалий 
в логах по временных характеристикам, не влияю-
щий на производительность системы. Исследователи 
[36] вычисляли разницу во времени между событи-
ями, формируя последовательность временных ин-
тервалов. Однако это одномерный временной ряд с 
ограниченной информативностью. Чтобы улучшить 
его, в [37] применили one-hot кодирование и линей-
ный слой. Однако в распределённых системах логи 
генерируются разными процессами, усложняя анализ 
временных зависимостей. 

Параметры событий. Помимо временных ха-
рактеристик, важны и параметры событий (напри-
мер, IP-адреса или имена приложений), содержащие 
значимую системную информацию. В [14] предло-
жен метод, объединяющий анализ временных интер-
валов с контекстом параметров логов для обнаруже-
ния аномалий. Такой подход позволяет учитывать по-
следовательность событий вместе с дополнитель-
ными данными, однако встречается проблема: число-
вые значения некоторых параметров могут суще-
ственно отличаться, оставаясь семантически схо-
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жими (например, «загрузка завершена за 1 с» и «за-
грузка завершена за 800 мс»). Применение простых 
средних значений или фиксированных порогов не 
всегда эффективно, поэтому модель обучается учи-
тывать контекстное взаимодействие параметров для 
более точной интерпретации логов. 

Графовые признаки. Анализ графов широко ис-
пользуется в различных областях исследований, и ме-
тоды встраивания графов привлекли большое внима-
ние исследователей [38–40]. Представление данных в 
виде графа подразумевает, что объекты (например, 
события, процессы) рассматриваются как узлы, а за-
висимости или последовательности между ними – 
как ребра [41–43].  

В работе [44] для извлечения признаков из логов 
применяется алгоритм Node2Vec, который с помо-
щью случайных блужданий изучает локальную и гло-
бальную структуру графа, обрабатывая последова-
тельности узлов аналогично предложениям в есте-
ственном языке.  

Алгоритм Log2Vec, описанный в работе [45], 
преобразует журналы в гетерогенный граф, где узлы 

представляют записи логов, а ребра отражают при-
чинно-следственные, временные и логические связи 
между ними. Для векторизации узлов используеются 
случайное блуждание и метод Word2Vec, что позво-
ляет выделить их поведенческие характеристики.  

Для сравнения в табл. 2 представлены основные 
методы извлечения с указанием набора данных, а 
также значение F-мера, полученное, различными ис-
следователями за счет применение представленных 
методов. В таблицу были внесены только лучшие ре-
зультаты, которые смогли достичь исследователи. 
Стоит отметить, что явным недостатком такого срав-
нения является то, что сравниваются метрики, отра-
жающие результаты систем выявления аномалий, ба-
зирующиеся на данных признаках, а не метрики эф-
фективности признаков в определении пользователя, 
такие как информативность. Это связано с тем, что 
большая часть исследований была посвящена разра-
ботке системы выявления аномалий, а извлечение 
признаков было лишь одним из этапов. Поэтому для 
оценки эффективности проделанной работы исполь-
зовались метрики, отражающие результаты всей  
системы. 

 

Т а б л и ц а  2  

Сравнение методов извлечения признаков 

Вид признака Работа Модель Набор данных F-мера 

Количественный 

[16] Дерево решений 
HDFS 0,99 

BGL 0,85 

[18] 
SVM с объединением 

с наивным Байесом 
2 закрытых набора данных Среднее значение – 0,97 

[19] LSTM 10 собственных закрытых наборов Среднее значение – 0,66 

[20] MLP HDFS 0,99 

Количественный  

и временные 
[17] 

OCSVM с объедине-

нием с PSO 
Закрытый набор данных 0,98 

Индексный, временные  

и параметры 
[14] LSTM 

HDFS 0,96 

OpenStack 0,97 

Индексный 
[21] CNN HDFS 0,99 

[22] MLP и случайный лес 3 собственных закрытых наборов Среднее значение – 0,90 

Семантический 

[24] LSTM 
BGL 0,96 

HDFS 0,95 

[25] LSTM HDFS 0,99 

[26] Случайный лес BGL 0,89 

[27] Автоэнкодер CERT 0,90 

[28] Transformer 

BGL 0,92 

HDFS 0,98 

OpenStack 0,88 

[29] LSTM OpenStack 0,81 

[30] Transformer 

BGL 0,99 

HDFS 0,99 

OpenStack 0,99 

[31] LSTM HDFS 0,98 

[32] MLP BGL 0,99 

Семантический и временные [36] LSTM 
BGL 0,99 

HDFS 0,99 

Семантический, параметры 

и временные 
[37] 

Transformer (BERT) и 

LSTM 
HDFS 0,99 

Графовые [45] Конечный автомат 
CERT AUC – 0,93 

LANL AUC – 0,91 

 
Методы выявления аномалий 

Поведение пользователей может быть как ста-

тичным (регулярное выполнение однотипных задач), 

так и динамичным (действия зависят от контекста, 

времени суток и других факторов). Статистические 

методы эффективны для предсказуемых сценариев, в 

то время как для сложных и изменчивых шаблонов 

требуются алгоритмы машинного обучения или 
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нейронные сети, способные адаптироваться к изме-

нениям в поведении и структуре данных. 

Конечные автоматы. Этот метод основан на 

определении типичных состояний поведения пользо-

вателя и построении графа переходов между ними. В 

данной модели [46, 47] события инициируют пере-

ходы между состояниями конечного автомата, кото-

рые представляют этапы процессов, например, 

«начало транзакции», «обработка данных» или «за-

вершение операции». Автомат обучается на нормаль-

ном поведении системы, определяя допустимые пе-

реходы, а любые отклонения от заданных правил счи-

таются аномалией. 

Нейронные сети. Наибольшее применение для 

выявления аномалий находят методы с применением 

нейронных сетей. Среди них можно выделить не-

сколько основных архитектур. В первую очередь, это 

рекуррентные нейронные сети (RNN), а также их ва-

риации: долгая краткосрочная память (LSTM) [12, 14, 

17] и управляемые рекуррентные блоки (GRU) [48]. 

RNN позволяют учитывать предыдущие входные 

данные при анализе текущих, что позволяет рассмат-

ривать событие в системе в контексте предыдущих. 

Данная архитектура используется для обработки по-

следовательных данных, поскольку способна учиты-

вать временные зависимости между событиями [49].  

Также к данной задаче применима архитектура 

свёрточных нейронных сетей (CNN), которые подхо-

дят для обработки событий, представленных в виде 

матриц или векторных последовательностей. CNN 

позволяет объединять некоторую последователь-

ность событий в одно число, что позволяет проанали-

зировать данную последовательность и связи собы-

тий внутри нее [22, 50].  

Помимо этого, стоит отметить, что на данный 

момент популярно использование архитектуры 

трансформеров, а также предобученных моделей на 

данной архитектуре BERT и GPT. Данная архитек-

тура позволяет анализировать логи с учетом их кон-

текста, обеспечивая высокоточную классификацию 

событий. Модели BERT [51, 52] и GPT [53] использо-

вались для векторизации логов и анализа последова-

тельностей событий. Также некоторые исследователи 

[53–57] строили свои модели на данной архитектуре 

и получили аналогичные результаты, как и при ис-

пользовании предобученных моделей. Такой подход 

позволяет выявлять аномалии, учитывая семантиче-

ские связи между событиями. 

Также для решения данной задачи используют 

автокодировщики [27, 58]. В контексте данной задачи 

данная архитектура предназначена для уменьшения 

размерности данных и поиска аномалий на основе 

ошибки реконструкции записи событий. Эти модели 

обучаются на нормальных данных и затем опреде-

ляют аномалии по высокой ошибке восстановления. 

Некоторые исследования комбинируют различ-

ные архитектуры для повышения точности обнару-

жения аномалий. В исследованиях [59, 49] использо-

вались модели, объединяющие CNN, и графовых 

нейронных сетей (GNN). Такой подход позволяет ис-

пользовать сильные стороны каждой из моделей. Так, 

RNN анализирует последовательности, а CNN анали-

зирует связи между объектами.  

В работе [60] предложена гибридная модель, ко-

торая объединяет несколько архитектур: LSTM для 

извлечения признаков, вариационные автокодиров-

щики (VAE) для оценки аномалии через ошибку ре-

конструкции, а также алгоритмы обнаружения вы-

бросов типа Isolation Forest. Так, разные блоки по-

крывают разные аспекты задачи: LSTM определяет 

поведение системы, автокодировщик даёт возмож-

ность выявлять аномалии на основе того, что модель 

не научилась «восстанавливать» подобные случаи, а 

алгоритм Isolation Forest добавляет устойчивости и 

учитывает остаточные разбросы вне пространства, 

где нейронная сеть может быть переобучена. Данное 

объединение архитектур позволяет повысить точ-

ность, устойчивость к шуму и способность обнару-

жения неожиданных изменений в системах.   

Методы классического машинного обучения. 

Классическое машинное обучение в данной статье – 

это набор алгоритмов, которые обучаются на данных 

событий для автоматического определения нормаль-

ного поведения системы и выявления аномалий, ко-

торые не включают в себя нейронные сети. Они не 

требуют больших вычислительных ресурсов и могут 

быть интерпретируемыми, что важно для анализа и 

объяснения решений модели. Аналогичные резуль-

таты нейронным сетям показали методы опорных 

векторов [61, 17], случайный лес [62] и деревья реше-

ний [63]. Также в работе [17] было показано, что ме-

тод наивного Байеса не подходит для данной задачи 

и дает точность выявления ниже 40%. 

Для сравнения в табл. 3 представлены основные 

методы выявления аномалий с указанием набора дан-

ных, а также значение F-мера и наименование мо-

дели, которая выдала данный результат. В таблицу 

были внесены только лучшие результаты, которые 

смогли достичь исследователи. Также не были вклю-

чены методы, результаты работы которых не оцени-

вались по F-мере, что не позволяет их сравнить с дру-

гими методами. 

Заключение 

В результате обзора показано, какие классы ме-

тодов выявления аномалий и по каким признакам яв-

ляются наиболее подходящими для продленной 

аутентификации по данным ОС. Это позволяет чита-

телю использовать результаты обзора при проектиро-

вании архитектуры системы продлённой аутентифи-

кации и выборе методов анализа. В отличие от ранее 

опубликованных обзоров, рассматривающих анализ 

логов преимущественно в контексте выявления сбоев 

и атак на систему, в данной статье практические вы-

воды сформулированы с точки зрения поведения 

пользователя как основного объекта анализа.  

Проведенное исследование позволило система-

тизировать современные подходы к продлённой 

аутентификации на основе анализа системных жур-

налов. Отметим, что за последние 8 лет существенно 
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увеличилось количество технических решений, по-

строенных с использованием алгоритмов глубокого 

обучения, что позволяет с высокой точностью опре-

делять аномалии в журналах, достигая значений  

F-меры 0,95–1,00 на различных наборах данных. При 

этом важно отметить, что классические методы  

машинного обучения в ряде случаев показывают  

сопоставимые с нейронными сетями результаты, что 

свидетельствует о сохранении их практической  

значимости. 
 

Т а б л и ц а  3  

Сравнение методов выявления аномалий 

Метод обнаруже-

ния аномалий 

Ра-

бота 
Модель Набор данных F-мера 

Нейронная сеть 
[48] GRU 

BGL 0,98 

HDFS 0,96 

[49] GGNN TrainTicket 0,95 

[50] CNN (TCN) 
BGL 0,98 

HDFS 0,97 

[51] Transformer (BERT) 

BGL 0,90 

HDFS 0,82 

Thunderbird 0,96 

[52] Transformer (BERT) 

BGL 0,91 

HDFS 0,95 

Thunderbird 0,94 

[53] Transformer (GPT) HDFS 0,99 

[54] Transformer 
BGL 0,83 

HDFS 0,99 

[55] Transformer 

BGL 0,98 

HDFS 0,99 

Thunderbird 0,99 

[56] Transformer 
BGL 0,65 

Thunderbird 0,99 

[57] Transformer 

BGL 0,92 

HDFS 0,89 

Thunderbird 0,90 

[58] Автоэнкодеры BGL 0,95 

[59] LSTM и GNN 
HDFS 0,96 

OpenStack 0,96 

Классические  

методы машинного 

обучения 

[60] Случайный лес Собственный закрытый набор с 4 видами атак 0,97 

[63] 

Дерево решений, случайный лес, SVM HDFS 0,99 

Дерево решений BGL 0,97 

Дерево решений Thunderbird 0,99 

 

 

Анализ методов извлечения признаков выявил, 

что наиболее перспективным направлением является 

использование индексных, семантических, времен-

ных характеристик и параметров событий. Эти типы 

признаков оптимально сочетают информативность 

для описания поведения пользователя и примени-

мость в алгоритмах машинного обучения. Однако 

следует констатировать, что большинство существу-

ющих прикладных исследований в данной области 

ориентировано на анализ работоспособности си-

стемы, а не на решение задач аутентификации поль-

зователей. 

Перспективы дальнейших исследований заклю-

чаются в адаптации рассмотренных методов и ин-

струментов для создания специализированной си-

стемы биометрической продлённой аутентификации 

на основе журналов операционной системы 

Windows. Такой подход позволит реализовать непре-

рывный контроль подлинности пользователя в тече-

ние всего сеанса работы, что существенно повысит 

уровень безопасности информационных систем. 

Данная работа выполнялась в рамках Про-

граммы развития ТУСУРа на 2025–2036 годы, Про-

граммы стратегического академического лидерства 

«Приоритет 2030».  
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Loshak I.S., Kostyuchenko E.Y.  

Extended authentication based on user log analysis in the 

operating system 

 

The paper is devoted to the systematization of modern methods 

for feature extraction and anomaly detection based on the anal-

ysis of operating system logs to address the problem of ex-

tended authentication. Approaches to processing and structur-

ing system logs are reviewed and classified, including the ex-

traction of quantitative, index, semantic, temporal, parametric, 

and graph features. An overview of open datasets for log anal-

ysis is provided. The authors performed a comparative analysis 

of the effectiveness of various feature extraction methods and 

anomaly detection algorithms, encompassing statistical meth-

ods, classical machine learning, neural networks, and hybrid 

models. Effectiveness was evaluated in terms of the perfor-

mance metrics of classifiers solving the final task. The most 

promising areas for developing extended authentication sys-

tems are identified. The research results can be applied to to 

enhance the security of information systems through the devel-

opment of adaptive authentication mechanisms based on user 

activity monitoring.   

Keywords: extended authentication, machine learning, feature 

extraction, information security.  
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