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В настоящее время для распознавания изображе-

ний используются глубокие нейронные сети (DNN). 
Глубокие нейронные сети восприимчивы к шуму во 
входных данных. Шум, незаметный для человече-
ского глаза, может привести к сбоям в работе глубо-
ких нейронных сетей. Атаки, основанные на зашум-
лении обучающей выборки, называют состязатель-
ными атаками, а искаженные или специально сгене-
рированные для них данные – состязательными при-
мерами. В современном мире состязательные атаки 
(Adversarial attacks) становятся все более распростра-
ненным и опасным явлением, в данной работе мы 
рассматриваем влияние состязательной атаки на 
сверточные нейронные сети и предлагаем новый ме-
тод их обнаружения. 

Постановка задачи 

На данный момент ученые выделяют три основ-
ных типа состязательных атак (рис. 1). 
  

 
Рис. 1. Типы состязательных атак 

 

В основе всех трех типов состязательных атак 
используется подход, основанный на внесении незна-
чительных изменений в исходные данные, за счёт 
чего можно добиться существенного изменения ре-
зультата классификации. Состязательные атаки стали 
активно изучаться в контексте различных задач ма-
шинного обучения и искусственного интеллекта [11]. 

В настоящее время существуют различные алго-
ритмы и модификации состязательных атак, включая 
FGSM (Fast Gradient Sign Method), DeepFool, C&W 
(Carlini & Wagner) и др., представленные в табл. 1. 

 
Т а б л и ц а  1  

Методики проведения состязательных атак 

Тип атаки Название атаки 
Атака уклонения FGSM 

DeepFool 
JSMA 
PGD 
BIM 
Carlini & Wagner 

Атака отравления Feature collision 
SWM Poisoning 
Backdoor Attack 

Атака извлечения модели Knock off Nets 
MiFace 
Copycat CNN 

 
В 2013 г. C.С. Szegedy et al. [1] доказали влияние 

незаметных глазу искажений на результат распозна-
вания данных нейронной сетью. 

I.J. Goodfellow, J. Shlens, C. Szegedy в 2014 г. ис-
следуют влияние состязательных атак на модели ма-
шинного обучения и предлагают методы противодей-
ствия, являющиеся неактуальными к настоящему мо-
менту [2]. 

В 2016 г. N. Papernot et al. [3] формализуют про-
странство злоумышленников против НС и представ-
ляют алгоритм создания состязательных примеров на 
основе сравнения входных и выходных данных НС. 

В 2017 г. A. Madry et al. [4] представляют мето-
дику создания глубоких моделей, устойчивых к состя-
зательным атакам. Они предлагают новый подход к 
обучению моделей, который предусматривает множе-
ство сценариев проведения атаки и способствует по-
вышению устойчивости модели к ним. Минус дан-
ного подхода в его статичности: с появлением новых 
сценариев состязательных атак данный метод за-
щиты будет нуждаться в улучшении и доработке. 

Таким образом, решение проблемы противодей-
ствия состязательным атакам имеет важное значение 

 Создание состязательного примера для обучаю-
щих данных 

 Изменение границы классификации 

Атака отравления (Poizoning) 

 Манипулирование входными экземплярами 
 Неправильная классификация состязательного 

примера в ИНС 

Атака уклонения (Evasion) 

 Дублирование целевой модели машинного обу-
чения 

Атака извлечения модели (Model Extraction) 
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при обеспечении информационной безопасности си-
стем машинного обучения. Разработка методов за-
щиты является актуальной задачей из-за недостаточ-
ной эффективности существующих методик. Исходя 
из всего вышесказанного, особую актуальность при-
обретает решение задачи разработки методов обнару-
жения состязательных атак и защиты от них в усло-
виях динамически изменяемой среды. 

Предлагаемое решение 

Большинство современных подходов к защите от 
состязательных атак основаны на повышении устой-
чивости нейронных сетей (НС) к состязательным ата-
кам. Однако не менее важным является возможность 
своевременного устранения последствий атаки. 
Наша методика основана на гипотезе, что НС, кото-
рая была обучена на данных, подвергшихся искаже-
нию при состязательной атаке, будет совершать боль-
шее количество ошибок при распознавании неиска-
женных данных. При этом большинство ошибок бу-
дет совершено на правильных элементах, которые 
подвергались искажению при атаке. Таким образом, 
суть нашей методики заключается в проведении те-
стирования нейронной сети, на которую предвари-
тельно была совершена состязательная атака, под-
счете «забракованных ответов» и определении харак-
тера искажения и самих искаженных данных для ско-
рейшей минимизации последствий. 

Моделирование 

Для проведения моделирования нами была вы-
брана наиболее простая по своей структуре свёрточ-
ная нейронная сеть распознавания образов на основе 
базы данных изображений рукописных цифр MNIST. 

Структурная схема моделирования предложен-
ного метода представлена на рис. 2.  

 
 

 
Рис. 2. Алгоритм проведения эксперимента  

на доказательство методики 
 
 

По результатам подсчета количества элементов в 
каждой из конечных директорий, отмеченных циф-
рами соответствующих элементов, были построены 
диаграммы (рис. 3, 4). 

Для диаграмм на рис. 3 по горизонтальной оси 
отложен номер директории, а по вертикальной – ко-
личество файлов в директории. 

Из диаграммы на рис. 3 видно, что наибольшее 
количество ошибок совершено именно при распозна-
вании изображений цифры «4», из чего неосведом-

ленный об атаке наблюдатель сможет сделать вывод, 
что в результате атаки пострадала только 1 категория 
данных, и вовремя исправит ошибку. Таким образом, 
наша гипотеза верна, а значит, предлагаемая мето-
дика является применимой. В качестве проверки и 
окончательного доказательства теории необходимо 
также проверить гипотезу о том, что состязательная 
атака на любой элемент датасета окажет одинаковое 
влияние на общую работу нейросети. Для этого по-
следовательно произведем атаку на каждый тип эле-
ментов и сверим показатели общей точности работы 
модели на тесте. 
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Рис. 3. Диаграмма результатов эксперимента  
(с элементом «4») 
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Рис. 4. Диаграмма результатов эксперимента  
(без элемента «4») 

 
 

Результаты замеров точности представлены в 
табл. 2. Названия строк – это атакуемые элементы, а 
названия столбцов – новые значения идентифициру-
ющих меток, используемые для замены. Как видно из 
таблицы, значения точности различаются не более 
чем на 0,02%, следовательно, можно считать, что 
атаки оказали одинаковое воздействие на работу 
нейросети и что выбор элемента для атаки не влиял 
на результат основного эксперимента. 

Обучение нейронной сети на искаженных данных 

Тестирование модели 

Сохранение ошибочных результатов в пронумеро- 
ванные директории (номер = правильное значение) 

Подсчет файлов в директориях  

Построение диаграмм 
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Т а б л и ц а  2    
Значения общей точности при атаках  

 0 1 2 3 4 5 6 7 8 9 
0 0,980 0,871 0,874 0,872 0,874 0,875 0,877 0,876 0,871 0,876 
1 0,868 0,980 0,863 0,870 0,867 0,865 0,862 0,865 0,867 0,865 
2 0,879 0,877 0,980 0,884 0,882 0,879 0,878 0,881 0,879 0,878 
3 0,880 0,878 0,880 0,980 0,879 0,881 0,879 0,879 0,879 0,878 
4 0,886 0,887 0,885 0,883 0,980 0,887 0,882 0,886 0,885 0,885 
5 0,894 0,892 0,891 0,893 0,895 0,980 0,893 0,893 0,894 0,888 
6 0,880 0,880 0,882 0,880 0,880 0,877 0,980 0,877 0,876 0,878 
7 0,879 0,875 0,878 0,880 0,880 0,879 0,875 0,980 0,879 0,876 
8 0,884 0,884 0,882 0,887 0,884 0,886 0,883 0,884 0,980 0,886 
9 0,879 0,882 0,880 0,884 0,886 0,883 0,879 0,882 0,881 0,980 

 
Методика образцов 

Исходя из данных прошлого эксперимента, ста-
новится понятно, что атакованный элемент можно 
определить по резко возросшему количеству ошибок, 
совершаемых нейронной сетью при распознавании 
данного элемента на тесте. Однако данный подход 
обладает двумя существенными недостатками: 

 Не все нейросети поддерживают возможность 
сравнения ответов нейронной сети с идентифициру-
ющими метками элементов. 

 Для предотвращения доступа злоумышлен-
ника к тестовым данным необходимо выделять часть 
данных для изолированного хранения. 

С нашей точки зрения, оптимальным вариантом 
является использование обучаемой на неискаженных 
данных искусственной нейронной сети-образца 
(ИНС-образца), с высокой вероятностью дающей 
объективно правильные ответы. При этом обучение 
образца на полном объеме данных будет невыгодным 
и времязатратным, поэтому перед нами встает задача 
определения эффективного объёма данных, необхо-
димых для обучения такого ИНС-образца. 

Для решения данной задачи используется ранее 
обученная на искаженных данных нейросеть распо-
знавания образов. На основе данных о её архитектуре 
была сделана программная копия данной нейронной 
сети, после чего данная копия была обучена на посте-
пенно увеличиваемом объёме данных. Для простоты 
максимальное количество используемых данных 
ограничено 10% с шагом в 1% для каждого нового те-
ста (табл.  3). 

 

 
Т а б л и ц а  3  

Количество ошибок распознавания в зависимости от 

процента использованных обучающих данных 

 

Количество использованных обучающих данных (%) 
1 2 3 4 5 6 7 8 9 

Э
ле

ме
нт

ы
 (ц

иф
ры

) 

0 4 4 0 3 3 2 1 1 0 
1 6 3 3 2 3 3 2 2 1 
2 19 12 15 13 18 16 8 8 8 
3 22 21 27 17 12 17 14 9 12 
4 92 104 104 105 102 104 103 107 105 

5 24 19 21 11 22 12 13 10 8 
6 8 9 7 6 8 5 5 5 5 
7 13 15 15 25 18 12 11 16 11 
8 19 22 16 15 13 15 13 14 12 
9 17 12 10 12 6 11 7 7 8 

После завершения эксперимента была построена 
диаграмма количества «отбракованных» элементов в 
зависимости от процента использованных в обуче-
нии НС-образца данных (рис. 5, 6). 
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Рис. 5. График изменения количества отбракованных  
элементов вида «4» от процента обучающих данных 
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Рис. 6. График изменения количества неатакованных 

отбракованных элементов от процента обучающих данных 
 

Из таблицы видно, что наибольшее количество 
искаженных элементов было «отбраковано» при ис-
пользовании 8 и 9% ИНС-образцов. Поскольку мы 
пытаемся детектировать атакованный элемент на  
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основе анализа ошибок нейронной сети и этим же 
способом определять влияние совершенной атаки на 
не атакованные элементы, то 9% ИНС-образец явля-
ется наиболее подходящим благодаря четкой кон-
трастности результатов, полученных при его исполь-
зовании. Также использование столь малого количе-
ства данных позволит добиться высокой скорости 
подготовки образца к проверке и низкой загруженно-
сти вычислительных ресурсов. 

Таким образом, метод детектирования состяза-
тельной атаки с использованием ИНС-образца спосо-
бен показывать положительные результаты при де-
тектировании состязательной атаки и определении её 
влияния на работу нейронной сети. 

Выводы 

По результатам эксперимента выяснено, что 
определение характера состязательной атаки на ос-
нове анализа ответов атакованной нейронной сети 
возможно и данная методика имеет право на суще-
ствование. Однако требуется продолжение исследо-
ваний в данной области, в частности, апробация ме-
тодики на более сложных моделях нейронных сетей 
и использование для атаки более специфических и 
комплексных искажений обучающих данных. 
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