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Возникновение аварийных ситуаций на предприятиях приводит к прекращению или ослаблению рабочего по-

тока, что несёт экономические убытки независимо от того, насколько быстро аварии устранены. Следовательно, 

возможность заранее предупредить возникновение подобных ситуаций будет крайне востребована во многих от-

раслях экономики. В работе реализован подход к подготовке данных из БД SCADA-системы, используя алгоритм 

вычисления средних значений параметров за единицу времени и корреляционный анализ. На подготовленных 

данных обучена модель машинного обучения, использующая реализацию метода случайного леса для классифи-

кации текущего состояния участка технологического объекта как предаварийной для симуляции работы реальной 

системы в потоковом режиме. Получившаяся модель без тонкой настройки и оптимизации гиперпараметров по-

казала высокие значения точности предсказания и других метрик, что позволяет говорить о возможности исполь-

зования моделей машинного обучения для решения задачи. 
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Для разработки или обеспечения работы в реаль-

ном времени систем сбора, обработки, отображения 

и архивирования информации об объекте монито-

ринга или управления существуют такие решения, 

как SCADA-системы. Supervisory Control and Data 

Acquisition (диспетчерское управление и сбор дан-

ных) – это программный пакет, предназначенный для 

разработки прикладного ПО автоматизированного 

рабочего места (АРМ) оператора в области автомати-

зации технологических процессов, а также среда раз-

работки для создания приложений верхнего уровня 

автоматизированной системы управления технологи-

ческим процессом (АСУТП) [1]. 

Традиционно для предсказания вероятности воз-

никновения аварий в различных отраслях использо-

вались такие математические методы, как теория ве-

роятности [2], ретроспективный анализ [3], экс-

пертно-статистический метод [4], дерево событий 

[5], дерево отказов [6] и др. 

Однако такие алгоритмы даже будучи реализо-

ванными в современных SCADA-системах для про-

стого анализа данных не способны устанавливать за-

висимости в сложносвязанных системах. В настоя-

щее время всё больше технологических процессов 

автоматизируются благодаря технологии машинного 

обучения (МО). Модели МО позволяют прогнозиро-

вать изменение зависимых объектов, когда связь 

между ними не описывается простой математической 

зависимостью, например, как один участок техноло-

гического объекта влияет на совершенно другой. Да-

лее представлен краткий обзор некоторых решений в 

предметной области. 

Результаты исследования трех архитектур 

нейросетей: временных свёрточных сетей (TCN), 

многослойных перцептронов (MLP) и моделей с дол-

гой краткосрочной памятью (LSTM) для опережаю-

щего выявления аварийных ситуаций на технологи-

ческих объектах – представлены в [7]. С помощью ал-

горитма скользящего окна осуществлялось прогно- 

зирование временного ряда путём экстраполяции 

данных. 

В работе [8] дана методика, основанная на ис-

пользовании математических моделей, получающих 

информацию в режиме реального времени из 

SCADA-системы. Разработанная методика позволяет 

расширить возможности по определению дефектов в 

узлах газотурбинных двигателей и установок. 
Система предотвращения аварийных ситуаций 

на основе ситуационной математической модели с 
возможностью идентификации предаварийных ситу-
аций технологического процесса предложена в ра-
боте [9]. 

Для распознавания отказов оборудования пред-
ложено использовать нейронную сеть с LSTM-архи-
тектурой, обученную на массиве данных смоделиро-
ванных аварий [10]. Диагностика состояния техноло-
гического процесса по данным SCADA-системы  
происходит не с реального объекта, а с модели, точно 
соответствующей конкретному технологическому 
участку. 

В статье [11] представлен обзор существующих 
методов обнаружения утечек в нефтегазопроводах, 
создана модель цифрового двойника, которая без еди-
ной ложной тревоги предсказывает нештатные ситу-
ации на трубопроводах. 

В [12] разработан автокодировщик на основе од-
номерной свёрточной сети с частичным примене-
нием обучения с учителем. Автокодировщик предна-
значен для обнаружения и локализации утечек в се-
тях распределения воды с помощью многомерных 
временных рядов. 

Статья [13] предлагает систему структурного 
мониторинга состояния здоровья трубопровода на 
предмет трёх дефектов: расслабленность болтов, от-
ложения, а также трещины у основания. Работа вы-
полнена на данных, извлечённых из SCADA-си-
стемы, из которых отобраны признаки и построена 
модель искусственной нейронной сети с помощью 
встроенных функций в пакете MatLab. 
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В работе [14] применена модель на основе 

нейронной сети обратного распространения для 

предсказания состояния карбидного инструмента при 

высокоскоростной фрезеровке титановых пластин с 

помощью SCADA-системы в реальном времени. 

В исследовании [15] изучен стационарный метод 

мониторинга рабочего состояния и обнаружения ано-

малий в ветряных турбинах. Метод полагается на  

алгоритм скользящего окна для данных в виде вре-

менного ряда. Анализ данных из SCADA-систем вы-

полнен на основе аугментированного теста Дики–

Фуллера. 

Из рассмотренных статей видно, что в послед-

ние годы использованию МО для прогнозирования 

аварий на технологических объектах посвящается 

всё больше работ. Помимо этого, данный функционал 

по-прежнему не является встроенным во все совре-

менные SCADA-системы, что особенно актуально 

для относительно недавно появившихся российских 

аналогов. 

Одна из таких систем – программный пакет 

APDAR от компании «Автоматизация производств». 

В нём на текущий момент отсутствует интеллекту-

альный анализ данных, позволяющий выявлять 

сложные зависимости и строить прогнозы за исклю-

чением простой математической экстраполяции дан-

ных. Данная работа посвящена реализации этого 

недостающего функционала и, соответственно, изу-

чению возможности применения машинного обуче-

ния для решения поставленной задачи. 

Целью работы является создание модели машин-

ного обучения для прогнозирования аварий на техно-

логических объектах добычи газа. 

Для достижения поставленной цели требуется 

решить две задачи: 

1. Провести предварительную обработку дан-

ных из БД SCADA-системы. 

2. Обучить модель МО на подготовленных дан-

ных и оценить её точность предсказания. Если мо-

дель покажет точность предсказания не ниже 90%, то 

можно говорить о возможности использования ма-

шинного обучения для предупреждения возникнове-

ния аварий на технологических объектах. 

Методы и алгоритмы решения 

Специфика хранения данных в SCADA-систе-

мах заключается в том, что хотя измерения делаются 

в один промежуток времени, показания датчиков раз-

ных величин считываются с разной частотой. Это 

приводит к тому, что количество записей может отли-

чаться в несколько раз при тех же начальной и конеч-

ной датах, что делает обучение моделей МО невоз-

можным без предварительной обработки данных. 

Если объединять исходные данные или равно-

мерно их сокращать, то могут получиться несовпаде-

ния в значениях времён новых данных. Поэтому для 

решения данной задачи предлагается алгоритм вы-

числения среднего значения каждого параметра за 

каждую минуту. Порядок действий алгоритма: для 

каждого параметра разбить все записи на секции по-

минутно, в каждой секции вычислить среднее значе-

ние параметра и добавить его в новый набор данных. 

Длина интервала усреднения в минуту выбрана для 

удобства работы с данными и не имеет технологиче-

ского обоснования, влияние длины этого интервала 

на результаты работы является предметом дальней-

шего исследования. 

Вторая задача подготовки исходных данных – 

исключение параметров, которые слабо коррелируют 

с целевым параметром. Решение данной задачи 

должно сократить время обучения модели, не оказы-

вая существенного влияния на другие метрики. Для 

этого требуется провести корреляционный анализ 

каждого из параметров в обучающей выборке с целе-

вым параметром по трём основным видам корреля-

ции: Пирсона, Спирмена и Кендалла. Если коэффи-

циенты корреляции близки к 1 или –1 (прямая и об-

ратные корреляции, соответственно), то такие пара-

метры следует включить в выборку; если же коэффи-

циенты близки к нулю, то корреляция практически 

отсутствует. Этапы проведения анализа: 

1. Для всех параметров вычислить коэффици-

енты корреляции между ними и целевым параметром 

по Пирсону, Спирмену и Кендаллу несколькими спо-

собами. 

2. Если среднее значение всех коэффициентов 

для одного параметра больше 0,3 или меньше –0,3, 

добавить этот параметр в новый набор данных. 

3. Обучить заново модель машинного обучения 

без исключённых коэффициентов и сравнить полу-

ченные метрики с моделью, обученной на данных со 

всеми параметрами. 

4. Если получено приемлемое совпадение значе-

ний метрик, то анализ завершён. Иначе вернуться на 

шаг 2, сдвинуть границы интервала исключения па-

раметров на 0,05 к нулю, повторить оставшиеся шаги. 

Стоит отметить, что все полученные в работе ре-

зультаты могут быть чувствительны к выбросам и 

шуму в данных, что, в свою очередь, может потребо-

вать дополнительной предварительной обработки ис-

ходных данных. Зашумлённость исходных данных – 

одна из наиболее видных проблем предварительной 

подготовки данных, и ей посвящено немало работ. В 

данной работе этот аспект пропускается, так как она 

сосредоточена на подготовке исходных данных с учё-

том специфики их хранения в БД SCADA-системы, 

где значения параметров записываются с нерегуляр-

ными промежутками. Из-за этого, а также ввиду от-

сутствия подробной информации о технологическом 

процессе и измерительном оборудовании качество 

исходных данных следует принять как допущение в 

рамках данной работы. 

Исходные данные и описание модели 

Архивная копия проекта SCADA-системы со-

держит базу данных одного месторождения с 9 по  

27 сентября 2022 г. В проекте содержатся десятки 

мнемосхем и сотни отслеживаемых параметров, ар-

хивные значения которых хранятся с различной ча-

стотой записи. 

В системе для хранения архивных данных о со-

бытиях, авариях и значениях параметров использу-
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ется СУБД временных рядов InfluxDB, для взаимо-

действия с которой применяется схожий с SQL язык 

запросов. В базе данных системы присутствуют верх-

ние и нижние предупредительные и аварийные зна-

чения для каждого параметра. Созданная в работе мо-

дель МО имитирует данное поведение, считая ава-

рийной ситуацию, когда значение параметра больше 

верхнего или меньше нижнего аварийного значений, 

заданных в системе. 

В данной работе выбраны все изменяющиеся во 

времени параметры из узла коммерческого учёта газа 

(УКУГ), а также давления газа на УКУГ в теплооб-

менниках двух модулей подготовки газа. В качестве 

целевой прогнозируемой величины выбран уровень 

дренажной ёмкости в одном из модулей подготовки 

газа. Количество записей у каждого из параметров от-

личается и может принимать значение от трёхсот ты-

сяч до более чем девятисот тысяч. Уровень ёмкости 

не использовался напрямую: на его основе создан 

столбец, показывающий, была ли в данную единицу 

времени авария. Затем создан второй столбец со 

сдвигом вперёд, отвечающий за аварию в следующую 

единицу времени. 
В качестве ввода модели использованы все изме-

няющиеся во времени параметры, а также факт ава-
рии в данную единицу времени, чтобы предсказать, 
будет ли в следующую единицу времени авария. Та-
кая модель имитирует работу системы в потоковом 
режиме, когда на основании поступивших за опреде-
лённый промежуток времени данных с датчиков 
определяется, была ли авария на целевом участке 
объекта. Затем на основании ряда параметров и факта 
аварии в текущую единицу времени делается пред-
сказание на следующую единицу времени. Предска-
зывается только сам факт того, выйдет ли значение 
целевого параметра за верхнюю либо нижнюю гра-
ницы, а не его конкретное числовое значение, т.е., 
двоичная величина. Таким образом, решается задача 
бинарной классификации текущего набора контроли-
руемых параметров как предаварийного. 

Подготовка данных, обучение и оценка  

модели 
Алгоритм вычисления среднего значения пара-

метров за каждую минуту уменьшил итоговое коли-
чество строк до 25 399 (что меньше в 13 раз для 
наименьшего и в 36 раз для наибольшего по числу за-
писей параметра). Алгоритм гарантированно сокра-
щает данные до одного уровня при любой частоте за-
писи при условии одинаковых начальных и конечных 
времён и отсутствия пропусков минут в данных. Дан-
ный алгоритм быстрый, а также надёжный, по-
скольку каждое полученное значение привязано к 
строго определённой единице времени – минуте. 

С помощью библиотеки scikit-learn языка Python 

создан классификатор на основе реализации метода 

случайного леса со значениями всех аргументов по 

умолчанию [16]. Эта ансамблевая модель машинного 

обучения обучает 100 деревьев решения для задачи 

классификации на различных подвыборках из набора 

данных и использует усреднение для улучшения точ-

ности предсказания и предотвращения переобучения. 

В отличие от нейронных сетей, таких как многослой-

ный перцептрон, этот метод не является итеративным 

и не использует (при значении параметров по умол-

чанию) весь набор данных для обучения. Исходя из 

этого, использование таких понятий, как количество 

эпох и шаг обучения, не совсем корректно в отноше-

нии данной модели. Тем не менее обучение всех де-

ревьев требует одну итерацию алгоритма, а критерии 

ветвления определены параметрами модели. 

Поскольку в исходном наборе данных аварии и 

штатные ситуации распределены неравномерно во 

времени, а их соотношение составляет примерно 1:4, 

был выбран меньший участок с более сбалансирован-

ными данными. 12 000 значений разделены почти по-

ровну на обучающую (30% аварийных и 70% штат-

ных ситуаций) и тестовую (33% аварий и 66% штат-

ных ситуаций) выборки. Перемешивание данных не 

применялось, нормализация данных выполнена ме-

тодом z-оценки [17]. С помощью получившегося 

набора данных построена модель машинного обуче-

ния, точность предсказания которой представлена в 

табл. 1. 
Т а б л и ц а  1  

Показатели точности модели 

Ситуация 
Предсказаний 

Правильных Неправильных 

Аварийная 2 005 (99,65%) 7 (0,35%) 

Штатная 3 934 (99,85%) 6 (0,15%) 

В общем 5 939 (99,78%) 13 (0,22%) 

 

Точность вычислена двумя способами: соб-

ственным подсчётом, а также с использованием мет-

рики accuracy_score [18], полученные значения точ-

ностей совпадают. Вычисление точности собствен-

ным подсчётом выполнено как отношение суммы 

верно распознанных аварий и штатных ситуаций к 

общему количеству тестовых значений. Количество 

верно распознанных аварий и штатных ситуаций, в 

свою очередь, вычислено поиндексным сравнением 

соответствующих элементов массивов тестовой вы-

борки и массива предсказаний сначала для аварий, за-

тем для штатных ситуаций. 

В табл. 2 представлены коэффициенты корреля-

ции, вычисленные для всех параметров из обучаю-

щей выборки относительно целевого параметра с по-

мощью трёх разных библиотек языка Python. В 

сноске к таблице представлено разделение парамет-

ров на две группы по уровню корреляции, а также по-

яснения к параметрам в соответствии с их наимено-

ваниями в базе данных. В рамках одного типа коэф-

фициента получены совпадения значений коэффици-

ентов для всех использованных библиотек. 

При обучении модели обнаружено, что при ис-

ключении параметров с коэффициентами корреляции 

в диапазоне от –0,3 до 0,3 метрики модели не претер-

пели изменений в пределах разрядов, как указано в 

табл. 3. При этом сократилось время обучения мо-

дели, что отражает коэффициент сокращения вре-

мени обучения, который равен отношению времени 

обучения модели с меньшим числом параметров ко 

времени обучения на всех данных.  
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Т а б л и ц а  2  

Коэффициенты корреляции целевого параметра с остальными 

Параметр 
Numpy 

Пирсон 

Scipy 

Пирсон 

Scipy 

Спирмен 

Scipy 

Кендалл 

Pandas 

Пирсон 

Pandas 

Спирмен 

Pandas 

Кендалл 

MIA-1.1*1 –0,354 –0,354 –0,310 –0,197 –0,354 –0,310 –0,197 

PIA 10.1*2 –0,678 –0,678 –0,693 –0,572 –0,678 –0,693 –0,572 

PIA 10.2**2 –0,005 –0,005 0,028 –0,082 –0,005 0,028 –0,082 

PIC T1.16a**3 –0,039 –0,039 –0,147 –0,084 –0,039 –0,147 –0,084 

PIC T2-16a*3 0,653 0,653 0,710 0,532 0,653 0,710 0,532 

TTametek**4 –0,071 –0,071 –0,018 –0,018 –0,071 –0,018 –0,018 

TTкип**4 –0,223 –0,223 –0,167 –0,068 –0,223 –0,167 –0,068 

TTхром**4 0,121 0,121 0,140 0,126 0,121 0,140 0,126 
* Высокий уровень корреляции, ** низкий уровень корреляции. 
1 Влажность газа H2O (ppmv) в хроматографе узла коммерческого учёта газа (УКУГ). 
2 Давления гелия (МПа) в двух разных баллонах в хроматографе, УКУГ. 
3 Давления газа (МПа) на УКУГ в теплообменниках модулей подготовки газа МПГ-1 и МПГ-2 соответственно. 
4 Температуры (°C) в помещении AMETEK, щитовой КИП и помещении хроматографов соответственно, УКУГ. 

 

Т а б л и ц а  3  

Метрики модели 

Метрика Значение 

Простая точность (accuracy_score) 99,7 

Сбалансированная точность 99,7 

F1-мера (положительный класс – авария) 99,6 

Коэффициент фи (Matthews corrcoeff) 0,995 

Соотношения вероятности классов 

(LR+; LR–) (class likelihood ratios) 

561; 0,002 

Площадь под характеристической кривой 

(ROC AUC) 

0,997 

Средняя точность (Average Precision)  

(PR AUC) 

0,994 

Логарифмическая потеря (Log loss) 0,078 

Потеря по Брайеру (Brier score loss) 0,002 

Коэффициент сокращения 

времени обучения 

0,555 

 
Это позволяет говорить о том, что исключение из 

обучающей выборки параметров, слабо коррелирую-
щих с целевым параметром, не оказывает существен-
ного влияния на производительность модели, но поз-
воляет обучать модель быстрее.  

Сокращение количества параметров позволит 

повысить производительность на устройствах с ма-

лыми вычислительными мощностями и системными 

ресурсами, особенно при масштабировании количе-

ства параметров и их записей. Такое решение акту-

ально для встроенной вычислительной техники, что 

часто встречается на технологических объектах. 

Полученная точность предсказания вместе с 

другими метриками подтверждает предположение о 

правильности подхода к обработке данных, а также 

возможности применения технологии машинного 

обучения для прогнозирования возникновения ава-

рий на технологических объектах. 

Заключение 

В результате выполнения работы решены задачи 

предварительной подготовки данных и обучения мо-

дели машинного обучения для классификации теку-

щей ситуации на участке технологического объекта 

как предаварийной. Модель показала очень высокий 

показатель точности предсказания, что в сочетании с 

другими метриками даёт право говорить о возможно-

сти применения технологии машинного обучения для 

предупреждающего выявления аварий на участках 

технологических объектов. 

Научный вклад исследования заключается в 

формальном описании и практической реализации 

алгоритмов для решения задач подготовки исходных 

данных из БД конкретной SCADA-системы и постро-

ения классификационных моделей машинного обуче-

ния для выявления предаварийных ситуаций. Полу-

ченные результаты могут быть использованы для по-

строения аналогичных моделей для других SCADA-

систем, использующих схожие базы данных и струк-

туры хранения данных, а также описывающих схо-

жие технологические процессы в других отраслях 

экономики. 

Дальнейшая работа предполагает два направле-

ния развития. Первое заключается в сравнении раз-

личных моделей машинного обучения для выявления 

наиболее точной для решения задачи, так как в дан-

ной работе применялась всего одна реализация ме-

тода случайного леса. Второе – в автоматизации опи-

санных в работе шагов, т.е. реализации программного 

модуля для SCADA-системы, который самостоя-

тельно строит такие модели. Предполагается, что 

пользователь выбирает узел на одном из участков 

объекта, после чего система самостоятельно решает 

описанные в работе задачи, задействуя большее коли-

чество параметров. Таким образом, создаётся инстру-

мент для мониторинга состояния участка системы и 

поддержки принятия решения. 
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Machine learning model for predicting accidents at gas 

production facilities 

 

Emergency situations lead to disruptions of workflows, regard-

less of how quickly these emergencies are resolved, therefore 

the ability to predict such situations would be extremely useful 

in many fields. The paper implements an approach to prepro-

cessing data from a SCADA database using averaging and cor-

relation analysis. A machine learning (ML) model is then 

trained on the preprocessed data to classify the current state of 

the node as an emergency precursor to simulate a real work-

flow. The model achieved high accuracy score and other met-

rics without fine tuning and hyperparameter optimization, thus 

confirming the possibility of using ML models for the task. 

Keywords: machine learning, data preprocessing, SCADA, 

fault detection, technological process, classifier. 
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