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Быстрое развитие квантовых вычислений и по-

всеместное распространение IoT-устройств создают 

новые вызовы для современных криптографических 

систем. Традиционные алгоритмы цифровой под-

писи, такие как RSA и ECDSA, становятся уязви-

мыми перед квантовыми атаками, что требует разра-

ботки новых постквантовых решений [1]. В этом кон-

тексте особый интерес представляют криптосистемы 

на основе решёток, демонстрирующие устойчивость 

к квантовым атакам при сохранении высокой эффек-

тивности вычислений. 

Анализ последних исследований показывает, что 

существующие квантово-стойкие решения не обеспе-

чивают одновременно адаптивность, эффективность 

и компактность, необходимые для современных рас-

пределенных систем [2–6]. 

Основная научная проблема заключается в от-

сутствии пороговых схем, сочетающих квантовую 

стойкость с возможностью динамического изменения 

группы участников без полного пересчета парамет-

ров. Это особенно критично для IoT-сетей, где состав 

устройств постоянно меняется, а вычислительные ре-

сурсы ограничены. Предлагаемая работа преодоле-

вает эти ограничения за счет интеграции криптогра-

фии на решетках (основанной на LWR-проблеме)  

с оптимизированными методами интерполяции  

Ньютона. 

Предлагаемая в данной работе пороговая схема 

цифровой подписи объединяет два перспективных 

направления исследований: криптографию на основе 

задачи Learning with Rounding (LWR) и методы поли-

номиальной интерполяции. Важным преимуществом 

LWR по сравнению с классическим Learning with 

Errors (LWE) является детерминированный характер 

вычислений, что особенно ценно для устройств с 

ограниченными мощностями [7].  

Основное преимущество предложенного под-

хода заключается в его адаптивности: в отличие от 

традиционных схем, где изменение состава участни-

ков требует полного пересчета полинома, наша реа-

лизация на основе разделенных разностей Ньютона 

позволяет динамически обновлять параметры си-

стемы с линейной сложностью. Это особенно кри-

тично для IoT-сетей с их изменяющейся топологией 

и ограниченными ресурсами, где экономия каждого 

процента производительности напрямую влияет на 

срок службы устройств [8]. 

Схема пороговой подписи 

В 1979 г. Шамир и Блейкли независимо предло-

жили концепцию (t, N)-пороговой схемы [9, 10]. Ос-

новная идея таких схем заключается в том, что поль-

зователи хранят доли секрета s, который может быть 

восстановлен только при наличии как минимум t из N 

долей, где N – общее количество участников, t – ми-

нимальный порог участников, необходимый для вос-

становления общего секрета s. Безопасная пороговая 

подпись должна удовлетворять критериям невозмож-

ности подделки и устойчивости.  

Попытки подписать сообщение с меньшим чис-

лом участников не позволяют восстановить секрет, 

так как секрет s не может быть восстановлен. Это га-

рантируется строгими математическими свойствами 

пороговой схемы разделения секрета, построенной 

на интерполяции Ньютона. 

Криптографическая стойкость схемы базируется 

на сложности решения задач M-LWR (Module 

Learning with Rounding) и M-SIS (Module Short Integer 

Solution), которые считаются устойчивыми к атакам 

как на классических, так и на квантовых компьюте-

рах. Это делает схему перспективной в эпоху 

постквантовой криптографии. 

В [11] доказана сложность задачи M-LWR и по-

казано, что задача M-LWR так же сложна, как и LWR. 

В [12] описана редукция от задачи SIS к задаче Self-

TargetSIS. Эта редукция демонстрирует, что задача 

SelfTargetSIS как минимум так же сложна, как и за-

дача SIS, что делает её подходящей для доказатель-

ства безопасности криптографических схем. В [13] 

доказана сложность задачи SIS. 

В нашей схеме используются два модуля: q = 2μ  

и p = 2ν, где μ, ν – параметры безопасности. Все опе-

рации будут выполняться в полиномиальном кольце 

Z[x]/(xn + 1) по модулю q или p, q > p, где n – размер-

ность кольца. 
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Параметры k, l, где l > k > 1, определяют размер-

ности ключей. Параметры α и γ задают интервалы для 

коэффициентов полиномов во время генерации клю-

чей или подписания, а d и β обеспечивают коррект-

ность и безопасность схемы.   

Для любого x ∈ Q, где Q – множество рациональ-

ных чисел, обозначение Round(x) ∈ Z означает округ-

ление до ближайшего целого числа, где 1/2 округля-

ется вверх до 1. Функция MSB(x, d) извлекает d 

наиболее значимых бит числа x, а функция LSB(x, d) 

извлекает d наименее значимых бит числа x.   

Для преобразования элемента  x ∈ Zq в Zp  ис-

пользуется следующее правило: 

 Round MSB ,μ
p

x x x
q

 
    

 
h , 

где h – это вектор, каждая координата которого равна 

h = 2ν–μ–1. 

Наша схема является обобщением схемы Дам-

гарда [14] для построения пороговой подписи t из N 

и включает модификации, предложенные Любашев-

ским [15]. В качестве базового алгоритма подписи ис-

пользуется схема «Крыжовник» [16] – постквантовая 

цифровая подпись на решетках, обеспечивающая вы-

сокую стойкость при сравнительно небольших разме-

рах подписи. 

Пусть H1(x, y), H2(x, y) – криптографические 

хеш-функции, моделируемые как случайные ора-

кулы. Наша схема пороговой подписи представлена 

ниже.   

Пусть имеется N пользователей и t из них могут 

подписать сообщение, что соответствует схеме разде-

ления секрета (t, N). Каждый пользователь выбирает 

случайную матрицу Ai ∈ Rq
k×l, которая известна всем 

пользователям, генерирует случайное обязательство 

gi ← H1(Ai, i) и отправляет gi, где Rq
k×l – кольцо мно-

гочленов Z/qZ[x]/(xn + 1). Отправляет Ai после полу-

чения gi для всех i ∈ [N − 1], где [N − 1] – множество 

всех пользователей. 

Если H1(Ai, i) = gi для некоторого i, то отправляет 

«abort» (отказ от дальнейшего продолжения прото-

кола), иначе вычисляет открытую случайную матрицу 

1

,
N

k l
i i k q i

i

R 



     A A I A A . 

Для конечного множества S обозначение s ← S 

означает, что вектор s выбирается случайно и равно-

мерно из множества S. Пусть 
l
S  обозначает множе-

ство векторов длины ℓ, где каждый коэффициент вы-

бирается равномерно из интервала [–α, …, α].  

На этапе генерации ключей каждый пользова-

тель генерирует свой секретный вектор 

α
l

i s S . 

Агрегированный секрет s может быть представ-

лен следующем образом, но в явном виде нигде не 

хранится: 

1
N

ii
s s . 

Однако это приводит к полной компрометации 

секретного ключа, что ограничивает схему одноразо-

вым использованием. Одним из ключевых преиму-

ществ предлагаемой схемы пороговой подписи явля-

ется то, что общий секрет s никогда не хранится и не 

собирается в явном виде. Вместо этого секрет распре-

деляется между участниками с использованием поро-

гового механизма разделения секрета, такого как 

схема на основе интерполяции полинома Ньютона. 

Это гарантирует, что секрет не может быть скомпро-

метирован, если только достаточное количество 

участников не объединятся для его восстановления. 

Открытый ключ ti для каждого i-го пользователя 

вычисляется следующим образом:  

μRound , 2 .k
i i q i i

p
R

q





 
      

 
t A s t As  

Пользователи генерируют случайное обязатель-

ство vj ← H2(ti, j) и отправляют vj. После получения vj 

для всех j ≠ i ∈ [t − 1] i-й пользователь отправляет свое 

значение ti. Если H2(ti, i) ≠ vi для некоторого i, то от-

правляют «abort», иначе устанавливают объединен-

ный открытый ключ 

1

N

i
i

t t . 

Если протокол не прерывается, пользователи по-

лучают (ski, pk) в качестве локального результата, где 

ski – секретный ключ i-го пользователя, pk – агреги-

рованный открытый ключ.  

   , , ,i isk pk s A t . 

Когда все пользователи сгенерировали свои сек-

ретные ключи, они получают часть общего приват-

ного ключа, используя схему разделения секрета 

Ньютона. Они генерируют (k + l) полиномов степени 

(t − 1) со свободным коэффициентом, равным каж-

дому элементу секретного вектора si. 

На этапе генерации и объединения подписи бу-

дем считать пространство сообщений M = {0, 1}∗ и 

сообщение m ∈ M. 

Определяется порядок, в котором пользователи 

будут подписывать сообщение, i-й пользователь вы-

числяет вектор значений разделённой разности нуле-

вого порядка, подставляя идентификатор IDᵢ в свой 

полином и складывая полученное значение со значе-

ниями, полученными от других пользователей, кото-

рые также вычисляют разности нулевого порядка, 

подставляя идентификатор IDᵢ в свой полином. Для  

(i + 1)-го пользователя вычисляется разделённая раз-

ность первого порядка. Вычисления производятся до 

(i + t)-го пользователя. 

        1 2ID ID , ID ,..., ID ;i i i
i i i k l if f f f  

     
 

1
1 1 1 2 1

1

ID ;ID ID ;ID , ID ;ID ,

..., ID ;ID ;

i i i
i i i i i i

i
k l i i

f f

f


  

 

f
 

 

   
   

1
1 1 1 1 1

2 1 1 1 1

ID ;ID ;...;ID ID ; ID ; ...; ID ,

ID ;ID ;...;ID , ..., ID ;ID ;...;ID ,

N i
i i N i i N

i i
i i N k l i i N

f

f f


   

    

f
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где f[IDi; IDi+1; …; IDN–1] – разделённая разность  

i-го порядка i-го пользователя, для j-го элемента век-

тора секретного ключа ID – идентификатор пользова-

теля, которому отправляется вычисленное значение.  

Затем они отправляют обязательство (oi) каж-

дому пользователю 

 1 IDo H ,j
i i f .  

После получения всех oi каждый пользователь 

проверяет, что oi совпадает с ожидаемым значением. 

Если для некоторого i равенство не выполняется, то 

отправляется «abort». 

Каждый пользователь генерирует свою долю 

секретного ключа 

j
ID

1

n

i
j

x f . 

Каждый пользователь, кроме нулевого, вычис-

ляет базисные полиномы Ньютона ni(0):   

   
0

0 ID
i

i j
j

n


  . 

Пользователь выбирает вектор yi: 

γ 1, γl
i iS  
 y y . 

Для корректного восстановления подписи объяв-

ляем вектор y , который в дальнейшем будем исполь-

зовать для создания подписи: 

1

1

mod
i

i

i

q
n





y

y . 

Затем пользователи вычисляют первую часть 

подписи 

, k
i i i qR u Ay u . 

После этого все пользователи вычисляют общий 

вектор 

1

t

i
i

u u . 

Используется криптографическая хеш-функция 

H3:{0,1}* ← Bw, где для всякого целого w > 0 положим, 

что  R : 1, RwB w


    x x x . 

Результат функции H3 – полином c в Rq с d-коэф-

фициентами, равными ±1, и остальными коэффици-

ентами, равными 0, w определяет верхнюю границу 

коэффициентов c: 

  3H MSB , , , Md m m c u .  

Каждый i-й пользователь вычисляет вторую 

часть zi   подписи и вектор wi, который используется 

для проверки корректности подписи: 

ν μ 1

,

2 .

i i i

i i i
 

  

   

z x c y

w Az t c
 

Если выполняются следующие неравенства, сле-

довательно, процесс генерации подписи должен быть 

перезапущен. 

  ν μ 1 ν μ 1LSB ,ν 2 2 ,

γ ,

i d w   





   

 

w

z
 

где β – верхняя граница нормы для компонент под-

писи, обеспечивающая корректность и безопасность 

схемы.  

В результате пользователь имеет подпись σi=(ui, zi), 

а агрегированная подпись будет σ = (u, z), где 

 
1

0
1

0
t

i i
i

n




  z z z . 

Для проверки подписи при получении сообще-

ния m, подписи σ и объединенного открытого ключа 

pk = (A, t), необходимо восстановить значение хеш-

функции c′= H3(MSB(w, d), m), где  
ν μ 12     w Az t c .    

Подпись принимается, если 

 , γN


   c c z , 

где N – количество подписантов,  – интервал для ко-

эффициентов вектора yi. Если проверка не выполня-

ется, то подпись недействительна.  

Для доказательства корректности схемы перепи-

шем равенство верификации, как показано ниже: 

ν μ

1 1

2 Round
t N

i
i i i

ii i

p
l

l q



 

   
         

  
 

y
w A x c c As . 

По свойствам интерполяционного полинома 

Ньютона 

 
 0 0

1

0
0

t
i

i i
ii

n
n

 
      

 


y
x c x c y cs y . 

Раскрывая скобки в соответствии с введенными 

обозначениями, получим  

 

 

ν μ

1

1

2 MSB ,μ

LSB ,ν μ ,

N

i i
i

N

i i
i







      

 
        

 





w Ay Asc c As h

Ay Asc c As h As h

 

   
1

LSB ,ν μ LSB ,ν μ
N

i i
i

     As h As h . 

Упрощая, мы приходим к равенству, представ-

ленному ниже: 

  LSB ,ν μ ,    w Ay c h As h  

где ||c×(h + LSB(As + h, ν – μ))||∞ < w×2ν–μ+1 и  

c ← Bw, ||LSB(As, ν–μ)||∞ < 2ν–μ. Учитывая LSB(w, ν–d) 

и принимая во внимание ошибку c×(h + LSB(As + h, 

ν – μ)), можно заметить, что если LSB(w, ν – d) > 2ν–d – 

– w×2ν–μ+1, алгоритм отвергает значение w. Поскольку 

c×(h + LSB(As + h, ν – μ) является вектором малой 

ошибки, из уравнения следует    

   MSB , MSB ,d dw Ay . 

Таким образом, вычисленное значение c совпа-

дает с c'. 

Сравнение классических пороговых схем 

подписи и нашей схемы 

В ходе данной работы представленная пороговая 

схема подписи была реализована на Python с исполь-

зованием пакета Sage. Тестирование проводилось на 

ЭВМ со следующими характеристиками: процессор 

IntelCOREi7, оперативная память 32 Гб. Наша схема 
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реализована в соответствии с третьим уровнем  

безопасности NIST, для которого заданы следующие 

параметры: 

 q = 8 388 608;    

 p = 4 194 304;   

 k = 6;  

 l = 5;   

 n = 256; 

 d = 49; 

 β = 4. 

Для оценки безопасности предложенной схемы 

необходимо сравнить её с другими широко использу-

емыми схемами. В качестве сравнения выбраны 

схемы пороговой подписи ECDSA (384 бит) и BLS12-

381. В таблице представлены параметры пороговой 

подписи ECDSA (384 бит), подписи BLS12-381 и 

нашей схемы с 3-м уровнем безопасности. Выбор 

схем ECDSA (384 бит) и BLS12-381 для сравнитель-

ного анализа обусловлен их репрезентативностью в 

современных криптографических системах. ECDSA 

представляет собой промышленный стандарт цифро-

вых подписей, используемый в большинстве блок-

чейн-платформ, что обеспечивает понятный ориен-

тир для оценки производительности. BLS12-381 вы-

бран как кандидат среди постквантовых схем (хотя и 

не является строго квантово-устойчивой в долгосроч-

ной перспективе) на основе эллиптических кривых, 

получивший широкое распространение в новых рас-

пределенных системах. 
 

Сравнение классических пороговых схем подписи  

и нашей схемы 

 ECDSA BLS12-381 Наша схема 

Квантовая 

стойкость 

Нет Частично Да 

Сложность 

взлома 

2128 2112 2128 

Размер 

подписи 

48 байт 96 байт  12 512 бит 

Время под-

писи, мс 

24 380 50 

Время про-

верки, мс 

1 2 500 4 

 

Безопасность разработанной схемы оценивается 

через комплексный анализ теоретических оснований 

и практических характеристик. В теоретическом ас-

пекте стойкость обеспечивается сложностью задач 

M-LWR и M-SIS, для которых в настоящее время не 

существует эффективных алгоритмов решения, 

включая квантовые атаки. Выбранные параметры  

(q = 8 388 608,  p = 4 194 304) соответствуют требова-

ниям третьего уровня безопасности по стандарту 

NIST PQC и оцениваются в 2128. 

В сравнении с ECDSA и BLS12-381 предложен-

ное решение демонстрирует абсолютную устойчи-

вость к квантовым атакам при сохранении сопостави-

мой сложности взлома. 

Заключение 

Разработанная пороговая схема подписи демон-

стрирует комплекс преимуществ перед традицион-

ными решениями. Ключевым достижением стало 

успешное сочетание LWR-криптографии с оптимизи-

рованным методом интерполяции Ньютона, что поз-

волило преодолеть основные ограничения существу-

ющих подходов.  

В отличие от интерполяции Лагранжа, требую-

щей O(n²) операций при изменении числа участни-

ков, наш метод обеспечивает линейную сложность 

O(n) благодаря свойствам разделенных разностей 

Ньютона, так как при добавлении нового участника 

требуется пересчет только последней разделенной 

разности. Модификация t-й доли секрета влияет 

только на (N – t) коэффициентов полинома, в отличие 

от полного пересчета в схеме Лагранжа. 

Особого внимания заслуживает практическая 

эффективность предложенного решения: тесты пока-

зали, что использование интерполяции Ньютона  

сокращает время генерации подписи на 25–35% по 

сравнению с лагранжевым подходом при аналогич-

ном уровне безопасности. Это достигнуто за счет 

трех факторов: меньшего количества арифметиче-

ских операций, возможности параллельных вычисле-

ний и отсутствия необходимости полного пересчета 

полинома при изменении состава участников. 

Перспективы дальнейшего развития работы ви-

дятся в двух направлениях: оптимизация параметров 

схемы для конкретных IoT-приложений и исследова-

ние возможности комбинирования предложенного 

подхода с другими перспективными методами 

постквантовой криптографии.  

Полученные результаты подтверждают, что со-

четание LWR с интерполяцией Ньютона представ-

ляет собой перспективную основу для создания но-

вого поколения криптографических протоколов, со-

четающих квантовую стойкость с высокой произво-

дительностью в распределенных системах. 

Работа выполнена в рамках государственного за-

дания (проект FSER-2025–0003). 
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