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Представлен новый подход к идентификации вредоносных программ. В его основе лежит идея интеграции мето-

дов анализа поведения программ с современными алгоритмами машинного обучения. Процесс включает дизас-

семблирование программ, построение графа потока управления, выявление поведенческих паттернов в изолиро-

ванной среде, извлечение метаинформации и классификацию программ по 3 классам. Алгоритмической основой 

разработанного подхода является ансамбль из графовой и гибридной нейронных сетей. Целью графовой сети 

является анализ графа потока управления, а гибридной – анализ статических и динамических признаков, опреде-

ленных Cockoo Sandbox, а также ассемблерного кода, полученного в результате реверс-инжиниринга. Подход на 

базе такого ансамбля демонстрирует точность 0,88 в классификации кода на легитимный, вредоносный и APT-

вредоносный и 0,94 – на легитимный и вредоносный. 
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С увеличением количества и сложности кибер-

атак актуальным становится вопрос определения ав-

торства вредоносного программного кода. Традици-

онные методы, такие как статический анализ кода 

или использование сигнатур, часто оказываются не-

достаточными для выявления злоумышленников, 

особенно когда речь идет о группировках авторов це-

левых продолжительных атак (APT-группировках). 

Такие группы, как Lazarus, Turla, Kimsuky и пр., ис-

пользуют сложные техники маскировки вредоносных 

признаков и обфускации программного кода, что де-

лает их идентификацию еще более трудоемкой. Тем 

не менее программы, разрабатываемые такими APT-

группировками, имеют отличительные признаки (ар-

хитектуру, технику обхода антивирусной защиты и 

алгоритмы шифрования), что подчеркивает возмож-

ность разграничения легитимного (наиболее веро-

ятно «безопасного»), вредоносного и APT-вредонос-

ного кода. 

Таким образом, важной задачей является разра-

ботка подхода, позволяющего выполнять углублен-

ный анализ программы на предмет ее вредоносности, 

с целью его последующего применения в процессе 

идентификации авторства программного кода. 

Вопросу идентификации программы как вредо-

носной посвящены труды [1–6]. 

В исследовании [1] представлен алгоритм обна-

ружения вредоносного исходного кода с использова-

нием трансформера (MSDT). Исследование авторов 

состоит из 4 этапов. Первый этап – формирование 

набора данных. Всего на данном этапе было собрано 

670 тыс. образцов кода на Python с ресурса GitHub. В 

собранные образцы были искусственно внедрены 

вредоносные фрагменты из набора данных «The 

Backstabber’s Knife Collection» (BKC) [2].  

Второй этап – векторизация набора данных при 

помощи энкодера на базе трансформера.  

Третьим этапом является обнаружение аномалий 

при помощи плотностного алгоритма пространствен-

ной кластеризации с присутствием шума (DBSCAN):  

именно этот этап позволяет выявлять инъектирован-

ные вредоносные фрагменты. На последнем этапе 

происходит ранжирование аномалий по расстоянию 

до ближайших точек кластера. Точность обнаруже-

ния вредоносных фрагментов в исходных кодах до-

стигает 0,909 для 20 образцов кода. 

Авторы работы [3] представляют подход Code-

Ontology. В его основе лежит идея моделирования 

элементов программного кода (классов, интерфейсов, 

методов и переменных) с помощью онтологической 

структуры. CodeOntology реализован на основе 

OWL2 [4], которая позволяет визуализировать взаи-

мосвязи между элементами кода на языке Java. Для 

преобразования исходного кода в RDF-тройки ис-

пользуется специализированный парсер. RDF-трой-

ки представляют собой структурированные данные, 

состоящие из трех компонентов: субъекта, предиката 

и объекта, что позволяет описывать отношения 

между различными элементами кода. Ключевым ас-

пектом данного метода является выявление сигнатур 

кода – уникальных характеристик, таких как методы 

вызовов и доступ к определенным файлам. На основе 

этих сигнатур создаются классы и объекты в 

CodeOntology, что позволяет осуществлять поиск 

уязвимых участков кода. Результаты экспериментов 

продемонстрировали высокую эффективность дан-

ного подхода в обнаружении возможных угроз сете-

вой безопасности. Численные метрики авторами не 

приводятся. 

В работе [5] рассматривается два ключевых во-

проса. Во-первых, насколько эффективны трансфор-

мерные (CodeBERT, GraphCodeBERT, RoBERTa) мо-

дели для построения векторных представлений кода, 

во-вторых, насколько точно классификаторы (случай-

ный лес (RF), наивный Байес, метод опорных векто-

ров, перцептрон, k-ближайших соседей, DBSCAN), 

обученные на таких представлениях, способны выяв-

лять вредоносные фрагменты кода. Для формирова-

ния экспериментального набора вредоносных образ-

цов из датасета BKC было отобрано 1 402 файла на 
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языке JavaScript. Набор легитимных образцов полу-

чен с помощью запросов npm API4, всего в него во-

шло 26 067 исходных кодов. Лучший результат до-

стигнут классификатором RF, обученным на 

CodeBERT/GraphCodeBERT-представлениях, F1 со-

ставила 0,98, точность – 1, полнота – 0,98. 

Статья [6] посвящена подходу к определению 

вредоносного кода на основе классификатора графа 

потока управления (CFG). Авторы предлагают клас-

сифицировать векторизованный при помощи мешка 

слов программный код нейронной сетью (НС) адап-

тивно-резонансной теории. Для оценки подхода было 

сгенерировано 2 класса состояний CFG по 6 тыс. об-

разов каждый. Генерация вредоносных образов вы-

полнялась за счет незакрытого сетевого сокета и не-

освобожденного файлового дескриптора. Точность 

определения легитимного кода составила 0,95, вредо-

носного – 0,97. Разница в точности обусловлена слу-

чайными факторами в процессе генерации. 

Большинство современных исследований сосре-

доточено на определении того, содержит ли про-

граммный код блоки с признаками вредоносности. 

Предлагаемые методы представляют ценность для 

решения задач информационной безопасности: ана-

лиза сетевого трафика и выявления вирусного про-

граммного обеспечения. Лежащие в основе исследо-

ваний идеи и отдельные элементы методов могут слу-

жить отправной точкой для разработки подхода к 

идентификации вредоносных программ. 

Таким образом, целью данного исследования яв-

ляется разработка нового подхода к идентификации 

вредоносных программ и программного модуля на 

его основе.  

Новый подход основан на интеграции метода 

анализа поведения программы с современными алго-

ритмами машинного обучения и включает несколько 

этапов: 

1) дизассемблирование программы и построе-

ние CFG на основе ассемблерного кода; 

2) выявление поведенческих паттернов в про-

цессе работы вредоносной программы в изолирован-

ной среде (динамических признаков); 

3) извлечение метаинформации о программе 

(статических признаков); 

4) определение класса, к которому относится 

программа, ее классификация как легитимной, вредо-

носной или APT-вредоносной. 

Набор данных 

Формирование набора данных для обучения и 

оценки классификаторов являлось наиболее сложной 

и важной составляющей исследования. Это обуслов-

лено спецификой данных, которая требует осторож-

ности при работе с ними, и их труднодоступностью.  

Существует ряд открытых ресурсов, позволяю-

щих собрать разнообразный набор данных, среди ко-

торых можно выделить: Virus Total [7], Malware Ba-

zaar [8], GitHub [9], Kaggle [10] и Cyber Science Lab. 

[11]. Часть образцов вредоносного кода была полу-

чена из датасета BKC.  

Информация о сформированном наборе данных 

представлена в табл. 1.  
Т а б л и ц а  1  

Статистика набора данных 

Характеристика Легитимные Вред. APT-вред. 
Общее число авторов 167 – 12 

Общее число файлов 5 932 457 2 821 

Число файлов с изв. 

автором 
5 661 – 2 821 

Число обфусц. файлов – 35 – 

Макс. число файлов 

автора 
51 – 241 

Мин. число файлов 

автора 
20 – 43 

Ср. число строк 

кода на автора 
1 677 – 1 987 

 

Несколько важных аспектов: 

‒ легитимные файлы были собраны в рамках 

предшествующих исследований [12–14];  

‒ недостаток информации об авторстве вредо-

носных файлов обусловлен тем, что большинство та-

ких программ разрабатываются анонимно; 

‒ для APT-вредоносных программ под автором 

подразумевается конкретная группа программистов 

из числа группировок: DarkHotel, Energetic Bear, 

Equation Group, Gorgon Group, Winnti, BlackTech, 

Kimsuky, Turla, а также ряд группировок без названия 

(APT1, APT3, APT28, APT40). 

Интегрированный подход к идентификации 

вредоносных программ на основе динамического 

анализа и глубокого обучения 

Процесс работы программного модуля, основан-

ного на подходе к идентификации вредоносных про-

грамм, представлен на рис. 1. Основная идея состоит 

в использовании для обучения НС непосредственно 

дизассемблированного кода, CFG, построенного на 

его основе, а также статических и динамических при-

знаков из отчета, формируемого Cockoo Sandbox [15] 

по результатам запуска программы в изолированной 

среде. Представленный процесс состоит из 4 основ-

ных этапов. 

На этапе 1 происходит процесс сбора и подго-

товки данных, описанный выше. 

На этапе 2 производится запуск исполняемых 

файлов в изолированной среде выполнения Cockoo 

Sandbox, развернутой внутри виртуальной машины с 

операционной системой Linux. В процессе выполне-

ния файла Cockoo Sandbox фиксирует различные ас-

пекты его поведения: системные вызовы, сетевые со-

единения, изменения в файловой системе и реестре, 

создание потоков и процессов и пр. Результатом ра-

боты Cockoo Sandbox является подробный отчет в 

json-формате, содержащий статические и динамиче-

ские характеристики программы. В отдельных слу-

чаях Cockoo Sandbox делает собственное заключение 

о вредоносности за счет интеграции с обширной ба-

зой знаний о вредоносном ПО.  

На этапе 3 производится дизассемблирование 

программы при помощи инструмента реверс-инжи-
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ниринга IDA Pro [16]. Результатом этого процесса яв-

ляются ассемблерный код, который возможно анали-

зировать по аналогии с исходными кодами на высоко-

уровневых языках программирования [12, 13], и  

CFG – ориентированный граф, узлы которого соот-

ветствуют базовым блокам, а ребра – возможным пу-

тям выполнения этих блоков. 
 

 
Рис. 1. Модуль идентификации вредоносных программ 

 

На последнем этапе признаки, полученные на  

2-м и 3-м этапах, передаются в классификатор, опре-

деляющий, является ли код легитимным, вредонос-

ным или APT-вредоносным. Исходя из результата ра-

боты классификатора, выносится решение о том,  

какой из ранее разработанных алгоритмов [12–14]  

будет использоваться для определения автора про-

граммы. 

Классификация программного кода  

как легитимного, вредоносного или  

APT-вредоносного 

Для обеспечения эффективности работы про-

граммного модуля необходимо, чтобы алгоритмиче-

ская составляющая демонстрировала высокую точ-

ность классификации. Поэтому важной частью ис-

следования являлся выбор архитектуры, способной 

выполнять точный анализ статических и динамиче-

ских признаков, полученных от IDA Pro и Cockoo 

Sandbox. В качестве таких архитектур рассмотрены:  

‒ GNN – графовая НС для эффективной обра-

ботки CFG, реализованная с помощью библиотеки 

PyTorch Geometrics [17]; 

‒ HNN – гибрид архитектур Inception и двуна-

правленных управляемых рекуррентных блоков [13]; 

‒ BERT c классификационным слоем – транс-

формерная модель, обученная на естественно-языко-

вых текстах на различных языках; 

‒ CodeBERT с классификационным слоем – 

трансформерная модель, обученная на естественно-

языковых текстах и исходных кодах программ на раз-

личных языках; 

‒ новый ансамбль GNN (2 последовательных 

GCNConv слоя + линейный слой) и HNN c классифи-

кационным слоем, объединяющим выходы обеих НС 

(процесс обучения представлен UML-диаграммой ак-

тивности на рис. 2). 
 

 
Рис. 2. UML-диаграмма обучения ансамбля 

 

В рамках эксперимента оценивалась эффектив-

ность классификации для 3 случаев:  

1. 3 класса: легитимный, вредоносный и APT. 

2. 2 класса: легитимный и объединенные в об-

щий класс вредоносный и APT. 

3. 2 класса: вредоносный и APT. 

Метрики точности, полноты, правильности и F1 

по результатам процедуры кросс-валидации по  

10-фолдам представлены в табл. 2.  
 

Т а б л и ц а  2  

Результаты экспериментов 

Мо-

дель 
Метрика 

Лег. – вред. 

– APT-вред. 

Лег. – вред и – 

APT-вред. 

Вред. – 

APT-вред. 

GNN 

Точность 0,85±0,02 0,915±0,02 0,69±0,01 

Полнота 0,86±0,01 0,92±0,02 0,69±0,02 

Правил. 0,85±0,02 0,91±0,01 0,7±0,04 

F1 0,85±0,01 0,92±0,01 0,7±0,015 

HNN 

Точность 0,845±0,03 0,93±0,02 0,65±0,02 

Полнота 0,85±0,01 0,94±0,04 0,67±0,03 

Правил. 0,84±0,015 0,93±0,02 0,65±0,01 

F1 0,845±0,01 0,94±0,02 0,66±0,03 

BERT 

Точность 0,77±0,02 0,88±0,03 0,635±0,02 

Полнота 0,785±0,02 0,88±0,01 0,85±0,04 

Правил. 0,78±0,04 0,88±0,03 0,83±0,03 

F1 0,78±0,03 0,88±0,02 0,83±0,03 

Code-

BERT 

Точность 0,865±0,01 0,93±0,02 0,73±0,02 

Полнота 0,86±0,05 0,935±0,02 0,75±0,03 

Правил. 0,87±0,03 0,93±0,03 0,73±0,01 

F1 0,87±0,04 0,935±0,02 0,735±0,02 

GNN+

HNN 

Точность 0,88±0,01 0,94±0,02 0,745±0,02 

Полнота 0,9±0,02 0,96±0,04 0,75±0,03 

Правил. 0,88±0,02 0,95±0,05 0,75±0,02 

F1 0,89±0,02 0,95±0,04 0,75±0,03 
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Для всех 3 рассмотренных случаев были прове-

дены тесты, направленные на определение статисти-

ческой значимости полученных результатов точно-

сти. Непараметрический тест Фридмана был направ-

лен на выявление общих различий между результа-

тами моделей на основе измерений, полученных на 

каждом из фолдов кросс-валидации. В случае, если 

тест Фридмана указывал на значимые различия, при-

менялся тест Неменьи. С его помощью выполнялось 

попарное сравнение всех моделей, чтобы выявить, 

между какими моделями наблюдаются статистически 

значимые различия. Так как для всех 3 случаев нуле-

вая гипотеза (различия результатов статистически не-

значимы) была отвергнута, была проведена серия те-

стов Неменьи. Результаты для всех случаев класси-

фикаций представлены на рис. 3–5. Значения, выде-

ленные непрерывной линией, – p-значения в диапа-

зоне от 0,7 до 1, пунктирной линией – от 0,35 до 0,7, 

другие – от 0 до 0, 35. 
 

 
Рис. 3. Классификация на 3 класса 

 

 
Рис. 4. Классификация на легитимные и вредоносные 

Лучшие метрики во всех случаях получены ан-

самблем моделей GNN, обученной на CFG, и HNN, 

обученной на дизассемблированных кодах и призна-

ках, извлеченных из отчета Cockoo Sandbox. Такой 

результат обусловлен высокой эффективностью каж-

дой из архитектур применительно к отдельно взятым 

признакам. Второй по эффективности результат де-

монстрирует CodeBERT. Несмотря на конкурентную 

эффективность CodeBERT, важно отметить, что она 

имеет в 10 раз больше параметров, чем ансамбль 

GNN+HNN, и требует больших вычислительных и 

временных ресурсов для обучения. 
 

 

 
Рис. 5. Классификация на вредоносные  

и APT-вредоносные 
 

 

Наибольшую сложность для всех моделей пред-

ставляет случай с разграничением вредоносных и 

APT-вредоносных программ. Это связано с тем, что 

такие программы демонстрируют схожие поведенче-

ские паттерны в изолированной среде. Полученная 

точность 0,745 в дальнейшем может быть повышена 

за счет аугментации набора данных вредоносных 

программ. 

Обученный ансамбль GNN+HNN с классифика-

ционным слоем стал алгоритмической основой про-

граммного модуля идентификации вредоносного 

программного кода (см. рис. 1), входящего в состав 

программного комплекса «CoDetective» [18]. 

Заключение 

В рамках данного исследования были разрабо-

таны подход и программный модуль для идентифика-

ции вредоносного программного кода. Подход позво-

ляет идентифицировать программный код как леги-

тимный, вредоносный или APT-вредоносный.  

В основе разработанного подхода лежит инте-

грация динамического анализа поведения программы 

и методов глубокого обучения. Динамический анализ 

реализуется за счет использования сведений из отче-
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тов Cockoo Sandbox в то время, как глубокие НС обу-

чаются на данных, полученных в результате реверс-

инжиниринга – ассемблерном коде и CFG. В рамках 

проведенных экспериментов доказана особая эффек-

тивность ансамблевой архитектуры, сочетающей 

GNN и HNN. Такая модель позволяет добиться точ-

ности 0,88 для 3-классовой классификации, 0,94 – 

для случая разграничения легитимного и вредонос-

ного кода и 0,745 – для случая разграничения вредо-

носного и APT-вредоносного кода. 

В продолжение данного исследования будет вы-

полнено внедрение подхода к идентификации вредо-

носных программ и программного модуля на его ос-

нове в программный комплекс CoDetective. Усовер-

шенствованный программный комплекс будет апро-

бирован для решения задач идентификации автора-

программиста, вирусописателя или APT-группиров-

ки, создавшего или создавшей программный код. 

Исследование выполнено при финансовой под-

держке Министерства науки и высшего образования 

РФ в рамках базовой части государственного задания 

ТУСУРа на 2023–2025 гг. (проект № FEWM-2023-

0015). 
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Kurtukova A.V. 

An Integrated Approach to Malware Identification Based 

on Dynamic Analysis and Deep Learning 
 

The article presents a new approach to malware identification. 

It is based on the idea of integrating program behavior analysis 

methods with modern machine learning algorithms. The pro-

cess includes program disassembly, control flow graph con-

struction, behavioral patterns detection in an isolated environ-

ment, metainformation extraction and program classification 

into 3 classes. The algorithmic basis of the developed approach 

is an ensemble of graph and hybrid neural networks. The pur-

pose of the graph network is to analyze the control flow graph, 

and the hybrid network is to analyze static and dynamic features 

defined by Cockoo Sandbox, as well as assembly code obtained 

as a result of reverse engineering. The approach based on such 

an ensemble demonstrates an accuracy of 0.88 in classifying 

code into legitimate, malicious and APT malware and 0.94 - 

into legitimate and malicious. 

Keywords: malware, APT, static analysis, dynamic analysis, 

virus. 
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