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В настоящее время боты (программы, автомати-

чески выполняющие заранее настроенные повторяю-

щиеся задачи с использованием интерфейсов, пред-

назначенных для людей [1]) стали неотъемлемой ча-

стью повседневной жизни человека.  

Продуктивные боты помогают улучшить индек-

сацию в браузерах, обеспечить вовлеченность клиен-

тов, масштабировать операции.  

Вредоносные боты представляют собой авто-

номные интеллектуальные продукты, разработанные 

с целью мошенничества, причинения вреда конеч-

ным пользователям или организациям в целом (пар-

синг веб-страниц, конкурентный анализ данных, 

скальпинг, скрейпинг личных и финансовых данных, 

попытки грубого входа в систему, атаки типа «отказ в 

обслуживании», мошенничество с цифровой рекла-

мой, рассылка спама, мошенничество с транзакци-

ями и другие подобные действия) [3].  

Существует несколько схожих терминов, встре-

чающихся в работах, посвященных вредоносным бо-

там, среди них – Bad bot [4, 5], плохие боты [6], зло-

намеренные боты [7], malicious bot [1, 8, 9], деструк-

тивные боты [10]. В данном исследовании понятие 

вредоносного бота используется как синоним выше-

перечисленных.  

Вредоносные боты развили свои эффективные 

методы уклонения от традиционных решений  

безопасности, таких как брандмауэр веб-приложений 

(WAF) и CAPTCHA на основе имитации действий ре-

альных пользователей. 

Согласно последним отраслевым отчетам [10], 

трафик вредоносных ботов растет пятый год подряд. 

В 2023 г. их доля составила 32% от всего трафика, что 

на 1,8% больше, чем годом ранее. Доля продуктив-

ных ботов также выросла – с 17,3 до 17,6%. В сово-

купности за 2023 г. доля интернет-трафика, сгенери-

рованного ботами, составляет 49,6% от общего миро-

вого трафика.  

Борьба с ботами является комплексной пробле-

мой, затрагивающей различные сферы и функции. 

Возможность ботов выполнять действия с гораздо 

большей скоростью и частотой, чем обычными поль-

зователями, делает их эффективным инструментом 

для совершения вредоносных действий и атак. 

Open Web Application Security Project (OWASP) – 

сообщество, включающее в себя ИТ-корпорации, об-

разовательные организации, ИТ-специалистов, ори-

ентированное на улучшение защищенности веб-при-

ложений, выделило автоматизированные угрозы веб-

приложениям с помощью ботов в отдельный класс, 

вне широко известного и применяемого проекта  

Топ-10 OWASP [11].  

Веб-приложения подвергаются нежелательному 

автоматическому использованию каждый день. Эти 

события зачастую связаны с излишним использова-

нием допустимой функциональности, а не с попыт-

кой эксплуатации неустраненных уязвимостей.  
В качестве дополнительного инструмента для 

борьбы с автоматизированными угрозами, иницииру-
емыми ботами, можно рассмотреть детектирование 
ботов на основании движения мыши. В отличие от 
динамики нажатия клавиш, анализ перемещения кур-
сора мыши не относится к категории персональных 
данных пользователя, т.е. нет возможности зафикси-
ровать, например, логин и пароль, вводимые с клави-
атуры. Также в веб-средах использование мыши про-
исходит чаще, чем клавиатуры [12]. 

Хотя некоторые исследования уже были прове-
дены в вопросах детектирования ботов, не суще-
ствует продукта, который позволял бы полностью ре-
шить эту проблему, поэтому разработка новых подхо-
дов к анализу динамики мышей остается областью, 
требующей дальнейших исследований. Важным 
ограничением для развития работ в области распо-
знавания ботов по двигательной активности курсора 
компьютерной мыши является недоступность набо-
ров данных. Общедоступные наборы данных движе-
ния мыши позволяют объективно сравнивать различ-
ные методы решения конкретных проблем.  

Определение ботов на основе динамики 

мыши 
В этой статье представлены характеристики, по-

лученные на основании действий компьютерной 
мыши, а также наборы данных, используемые для 
обучения модели распознавания ботов. 

https://owasp.org/
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Движение мыши пользователем представлено 

как набор сессий. Каждая сессия – это комплект тре-

ков. Трек представляет собой действия пользователя: 

перемещение мыши и нажатие клавиш. Причем каж-

дый новый трек начинается, когда пользователь сде-

лал паузу между своими действиями не менее чем на 

3 с. Процесс анализа движения компьютерной мыши 

пользователем на треки представлен на рис. 1.  

 
Рис. 1. Процесс создания пользовательской модели 

 

Характеристики мыши 

В качестве динамических характеристик компь-

ютерной мыши будем рассматривать x- и y-коорди-

наты точек трека, значения времени для каждого со-

бытия мыши, набор базовых характеристик и набор 

добавочных характеристик.  

К базовым характеристикам относятся длина 

пройденной траектории (s), угол между касательной 

траектории и осью x (i) горизонтальная (vx), верти-

кальная (vy) и общая скорость (v), угловая скорость 

(), ускорение () и рывок (j), рассчитанные анало-

гично подходу Гамбоа [13]. 

Угол между касательной траектории и осью x яв-

ляется арктангенсом сегмента в момент времени и 

принадлежит (– , ) 
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Для каждого из параметров сессии vx, vy, v, , j, 

, i посчитано среднее, минимальное и максималь-

ное значения, стандартное отклонение. 

Кривизна между двумя соседними точками 

определяется как отношение изменения угла наклона 

и пройденного расстояния 
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n – количество событий в треке; 1 0.s   

Набор базовых характеристик включает в себя в 

общей сложности 50 значений. 

На основании полученного вектора были рассчи-

таны добавочные характеристики: для каждой базо-

вой характеристики были добавлены квантили и ин-

терквантильный размах, доля точек, являющихся вы-

бросами, количество изменений направления трека, 

энтропия и её отклонение от максимальной для ix и 

iy , значения суммы всех перемещений по Ox и Oy, 

доля точек в треке, имеющих одинаковое значение по 

Ox и Oy, доля углов около 0, ±45, ±90, ±135, ±180°. 

Всего рассчитано 150 добавочных характеристик. 

В общей сложности эти 200 значений состав-

ляют входной вектор, который вычисляется для каж-

дого трека движения мыши. Определение того, осу-

ществляется ли движение мыши человеком, основы-

вается на признаках, описанных выше. 

Наборы данных 

Для обучения и оценки разрабатываемого под-

хода к обнаружению ботов нужен набор данных дви-

жений мыши пользователя. Существует ограничен-

ный перечень датасетов, включающих в себя такие 

данные [14], но большинство из этих наборов явля-

ются закрытыми. Проанализировав большой пере-

чень работ и ресурсов, готовых размеченных датасе-

тов с ботами не было найдено. Эта проблема также 

озвучена в работах [15–17]. Поэтому для обучения 

системы было решено использовать известные дата-

сеты BALABIT и Bogazici, включающие в себя раз-

меченные данные реальных пользователей, а также 

созданный самостоятельно датасет BOT1, включаю-

щие в себя данные ботов. Для тестирования исполь-

зуются вышеназванные датасеты и датасет UB. 

Набор данных Balabit опубликован в 2016 г. [18] 

и относится к категории наборов неуправляемой 

среды, когда пользователи самостоятельно передви-

гают мышью без заранее полученного задания. Дан-

ный датасет включает в себя информацию о положе-

нии курсора и времени трека для 10 пользователей, 

работающих через клиентов удаленного рабочего 

стола, подключенных к серверам.  

Каждое записанное событие мыши содержит 

шесть полей: (rtime, ctime, кнопка, состояние, x, y);  

rtime – время в секундах с момента начала сеанса, за-

фиксированное устройством мониторинга сети;  

ctime – это также прошедшее время, но зафиксирован-

ное клиентским устройством. Поле кнопки отобра-

жает текущее состояние кнопок мыши (левая, правая, 

нет кнопки), поле состояние содержит дополнитель-

ную информацию о кнопке (нажатие, отпускание, пе-

ретаскивание, движение). Поля x и y представляют 

собой координаты курсора на экране по осям x и y со-

отвественно. 

В табл. 1 приведен пример трека пользователя  

16 наборов данных Balabit. В данном датасете пред-

ставлены данные для обучения и тестирования; од-

нако тестовые сеансы намного короче обучающих. 
 

Т а б л и ц а  1  

Характеристики трека пользователя  

16 наборов данных Balabit 

rtime ctime Кнопка Состояние x y 

0 0 Left Pressed 781 56 

0,09045 0,09572 No button Move 804 62 

0,16318 0,16966 No button Move 819 80 

0,16897 0,17214 No button Move 826 87 

0,20479 0,20936 No button Move 842 99 

0,20479 0,20936 Left Released 842 99 

0,28075 0,29974 Left Pressed 840 99 

0,30012 0,30201 Left Released 842 99 

 

В табл. 2 приведен пример трека набора данных 

Bogazici. Для каждого пользователя есть собствен-

ный каталог для файлов сеансов, включающий в себя 

три каталога – обучающие данные, данные для внеш-

него и внутреннего тестирования. 

Поведение пользователей разделено на пять ос-

новных действий: перемещение мыши (MM), пере-

таскивание (DD), одиночный щелчок левой кнопкой 

мыши (LC), одиночный щелчок правой кнопкой 

мыши (RC), двойной щелчок (DC). 

 
Т а б л и ц а  2  

Характеристики трека набора данных Bogazici 

Тип дей-

ствия 
Время x y Кнопка 

Состоя-

ние 

Прило-

жение 

Переме-

щение 
0 943 268 – 

Переме-

щение 

MS 

Word 

Переме-

щение 
0,107 992 175 – 

Переме-

щение 

MS 

Word 

Нажатие 0,213 955 152 Правая Нажатие 
MS 

Word 

Нажатие 0,298 955 152 Правая 
Отпуска-

ние 

MS 

Word 

Переме-

щение 
0,366 945 137 – 

Переме-

щение 

MS 

Word 

Нажатие 0,428 912 129 Левая Нажатие 
MS 

Word 
 

Датасет BOT1 представляет собой набор данных 

перемещения ботов, состоящий из 23 сессий различ-

ной длины.  

Сбор данных включал в себя два этапа. Первый 

из них – получение данных с десктопных приложе-

ний. Второй – извлечение данных с веб-приложений. 

Датасет был создан  с помощью различных парамет-

ризованных версий кривых Безье, сверточного авто-

кодировщика и генеративно-состязательной сети, 

специализирующейся на временных рядах (TimeGAN), 

с использованием инструментов Selenium, Katalon, 
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LambdaTest, дополненных адаптированным алгорит-

мом WindMouse.  

Данный датасет включает в себя следующие 

данные: тип действия (перемещение или нажатие), 

координаты курсора мыши по осям x и y, время, раз-

решение экрана, идентификаторы пользователя и 

сессии. Структура датасета BOT1 и пример получен-

ного трека представлены в табл. 3. Примеры треков, 

созданных ботами, представлены на рис. 2. 

 

Т а б л и ц а  3  
Структура датасета BOT1 и пример полученного трека 

Наименование 

поля 
Тип данных Комментарий 

Характеристики трека 

BOT1 

actionType Enum8 

Тип действия компьютерной мыши: перемещение мыши, 

нажатие левой/средней (колеса)/правой/боковой кнопки,  

отпускание левой/средней (колеса)/правой/боковой кнопки, 

вращение кнопки колеса. 

('MOUSE_ACTION_UNKNOWN' = –1,  

'MOUSE_ACTION_MOUSEMOVE' = 0, 

'MOUSE_ACTION_LBUTTONDOWN' = 1,  

'MOUSE_ACTION_LBUTTONUP' = 2,  

'MOUSE_ACTION_MOUSEWHEEL' = 3, 

 'MOUSE_ACTION_RBUTTONDOWN' = 4,  

'MOUSE_ACTION_RBUTTONUP' = 5,  

'MOUSE_ACTION_MBUTTONDOWN' = 6, 

 'MOUSE_ACTION_MBUTTONUP' = 7, 

 'MOUSE_ACTION_XBUTTONDOWN' = 8,  

'MOUSE_ACTION_XBUTTONUP' = 9) 

MOUSE_ACTION_ 

MOUSEMOVE 

actionParamX Int32 Координата x в пикселях 807 

actionParamY Int32 Координата y в пикселях 789 

actionTime DateTime64(9) Временная метка совершения действия 
2024-08-14 

11:50:26.127972000 

screenScale Float32 Масштаб отображения экрана в процентах 100.0 

screenResolutionX Int16 Разрешение экрана по горизонтали 2560 

screenResolutionY Int16 Разрешение экрана по вертикали 1400 

userId String Идентификатор пользователя Cross 

Session ID String Идентификатор сессии sxPGZ12YFkuY8g7ihmfEKQ 

ActionDeviceType Enum8 Тип устройства, совершающий действие MOUSE 

 

 

 
 

 
 

Рис. 2. Примеры движения курсора мыши ботов 
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Для упрощения обработки вышеназванных 

наборов данных необходимо уменьшить их размер-

ности данных. По мере увеличения объема и сложно-

сти данных становится все труднее извлекать из них 

полезную информацию, визуализация данных стано-

вится более затратной. Методы уменьшения размер-

ности данных решают эту проблему, позволяя пред-

ставить данные в меньшем количестве измерений, 

оставляя наиболее важную информацию. То есть ме-

тоды снижения размерности данных помогают упро-

стить и сжать большие и сложные наборы данных, со-

храняя при этом ключевую информацию. Это позво-

ляет более эффективно работать с данными, анализи-

ровать их и визуализировать. 

Для визуализации использованных наборов дан-

ных применяется метод главных компонент (PCA, 

principal component analysis) [20]. Основная идея PCA 

заключается в поиске новых признаков, называемых 

главными компонентами, которые имеют максималь- 

ную корреляцию с исходными данными, оставаясь 

при этом ортогональными друг другу. Эти главные 

компоненты создают новый базис в пространстве 

признаков, устраняя избыточную информацию и 

уменьшая размерность данных. Снижение размерно-

сти позволяет представить данные в двухмерном или 

трехмерном пространстве, что упрощает их визуаль-

ный анализ и исследование. 

Согласно получившейся проекции (рис. 3), 

можно сделать вывод, что разработанные боты 

успешно имитируют поведение мыши реальными 

пользователями, так как все наборы данных располо-

жены в непосредственной близости друг к другу и пе-

ресекаются. 

Распределение различных признаков в применя-

емых наборах данных показано на рис. 4. Представ-

ленные гистограммы имеют схожий характер распре-

деления параметров как у реальных пользователей, 

так и у ботов. 

 

 

 

 
Рис. 3. Визуализация датасетов Balabit, Bogazici, BOT1, используя метод главных компонент 
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Рис. 4. Распределение различных признаков в датасетах Balabit, Bogazici, BOT1:   а – скорости, б – ускорения 
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Гистограммы распределения скорости показы-

вают, что пользователи предпочитают перемещения 

курсора мыши с низкой скоростью. Причем более вы-

сокие скорости у ботов встречаются чаще, чем у ре-

альных пользователей. Гистограммы ускорения пока-

зывают тенденцию пользователей совершать доста-

точно плавные движения без резких скачков скоро-

сти. Распределение рывков, т.е. скорости изменения 

ускорения между соседними точками, свидетель-

ствует о преобладании небольших рывков в движе-

нии пользователей и ботов. 

Заключение 

Широкое распространение ботов представляет 

существенные риски для конфиденциальных данных, 

конкурентоспособности различных компаний и сер-

висов, формирования общественного мнения и эко-

номической среды. Требуются комплексные меры 

противодействия ботам на межотраслевом и междис-

циплинарном уровнях. 

Динамику мыши можно учитывать при детекти-

ровании ботов наряду с другими подходами, напри-

мер, такими, как CAPTCHA и проверка HTTP-заго-

ловков.  

Тем не менее необходимо иметь достаточно те-

стовых данных, чтобы выполнить обнаружение на 

основании динамики мыши с хорошей точностью. 

Именно поэтому были выбраны общедоступные да-

тасеты Balabit и Bogazici, а также создан собствен-

ный набор данных, описывающий перемещение 

мыши ботами BOT1 и включающий в себя 23 сессии. 

Для дальнейших исследований было необхо-

димо спроектировать признаковое пространство. Для 

этого использовались уже известные параметры в  

качестве базовых характеристик и в дополнение к 

ним предложены добавочные характеристики. 
На основании этих характеристик будет прини-

маться решение о принадлежности сессии боту или 
реальному пользователю. Для этого будут применены 
проверка статистических гипотез и классификация 
данных. Также планируется использование кластери-
зации данных для определения принадлежности 
трека боту. 
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