
А.П. Плёнкин. Экспериментальная синхронизация системы квантовой связи  

Доклады ТУСУР, 2024, том 27, № 3 

37 

 

УДК 621.396.624 

 

А.П. Плёнкин 
 

Экспериментальная синхронизация системы квантовой связи  
 

Рассматривается алгоритм обнаружения оптического сигнального импульса в процессе тактовой синхронизации 

системы квантового распределения ключей. Проведен обзор нескольких методов синхронизации аппаратуры 

квантовой связи и показано, что отличительные характеристики сводятся к значениям вероятности правильного 

обнаружения сигнального временного интервала, содержащего оптический импульс и среднему времени вхож-

дения в синхронизм. Описана схема экспериментального стенда и приведены результаты натурных исследований 

автокомпенсационной системы квантового распределения ключей, которые показывают параметры энергетиче-

ской модели процесса тактовой синхронизации при наличии дестабилизирующих факторов в квантовом канале. 

Поставлен эксперимент по внедрению в квантовый канал оптических ответвителей с атмосферным трактом. Про-

демонстрирована возможность отвода части оптического излучения из канала связи в процессе тактовой синхро-

низации, что может быть использовано злоумышленником для внесения помех в работу системы квантового рас-

пределения ключей. Описаны возможные каналы утечки данных в общей структуре квантово-криптографиче-

ских сетей. 

Ключевые слова: квантовые коммуникации, квантовый ключ, фотонный импульс, вероятность обнаружения, 

доверенные узлы. 

DOI: 10.21293/1818-0442-2024-27-3-37-41 

 

Обзор литературных и патентных источников 

показывает, что подавляющее большинство научных 

исследований сосредоточено на работе квантовых 

протоколов в системах квантового распределения 

ключей (КРК), их разработке, анализе, стойкости  

[1–9]. Для функционирования любой системы кван-

товой связи, в том числе при построении сетей кван-

товых коммуникаций необходимо синхронизировать 

аппаратуру и иметь аутентифицированные каналы 

[10–13]. Так, при работе большинства протоколов 

квантового распределения ключей необходимо, 

чтобы отправитель и получатель однозначно иденти-

фицировали друг друга. Аутентификация и иденти-

фикация происходят по общедоступному каналу 

связи. Синхронизация оптической части систем КРК 

требуется, например, для того, чтобы аппаратура по-

лучателя определяла, в какой момент времени при-

кладывать напряжение к фазовому модулятору. Рас-

смотрим процесс тактовой синхронизации, реализо-

ванный в системах КРК с фазовым и поляризацион-

ным кодированием. Отметим, что какое-либо воздей-

ствие на процесс синхронизации не влияет на стой-

кость квантового протокола или полученных ключей, 

но может рассматриваться как уязвимость в работе 

системы квантовой связи в целом. 

В процессе тактовой синхронизации происходит 

обнаружение сигнального оптического импульса в 

конкретный момент времени 𝑇0. Например, для реа-

лизации протокола BB84 в системах КРК с фазовым 

кодированием длительность 𝑇0 составляет 10 пс. 

Процесс поиска 𝑇0 заключается в вычислении длины 

оптического пути – расстояние, которое проходит оп-

тический импульс от отправителя к получателю, а 

точнее – от источника оптического излучения к фото-

приемнику. Если рассматривать реализацию системы 

КРК с автоматической компенсацией фазы, то источ-

ник излучения и фотодетекторы конструктивно рас-

положены в одном корпусе. Программное обеспече-

ние системы КРК дробит период следования оптиче-

ских импульсов на временные интервалы Tw таким 

образом, чтобы длительность Tw была не больше дли-

тельности зондирующего оптического импульса Ti. 

Далее происходит поэтапный анализ всех интервалов 

Tw. Технически это реализовано пошаговым пере-

ключением счетчика фотоэлектронов по временной 

оси. Описывая процесс тактовой синхронизации, 

можно выделить два этапа: 

– с заданной частотой следования и длительно-

стью Ti осуществляется посылка импульсов. Система 

пошагово анализирует временные интервалы Tw/3 и 

фиксирует количество срабатываний фотодетектора в 

каждом из них. В процессе синхронизации фотоде-

текторы функционируют в линейном режиме, что 

позволяет исключить задержку в детектировании из-

за «мертвого времени» и фиксировать все зарегистри-

рованные фотоны. По завершении сканирования си-

стема знает количество срабатываний фотодетектора 

в каждом интервале Tw. На практике это выражается 

в числовом значении, причем разница между сиг-

нальным интервалом и шумовым однозначно интер-

претируется; 

– интервал Tw с максимальными значениями и 

два соседних Tw разбиваются на более короткие ин-

тервалы Tw/17. Алгоритм анализирует не весь период 

𝑇, а только временной отрезок 3Tw. В результате вто-

рого этапа определяется интервал Tw/17 с максималь-

ным числом срабатываний фотодетектора. Далее осу-

ществляется многократный анализ найденного Tw/17  

и уточнение длительности до значения в 10 пс. 

Таким образом, в процессе тактовой синхрони-

зации осуществляется поиск интервала, равного  

10 пс, что в выражении расстояния является длиной 

квантового канала в метрах. 

В работах [14–18] исследуются схожие алго-

ритмы синхронизации, отличающиеся методикой 

дробления и анализа периода следования. Ориги-
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нальный алгоритм тактовой синхронизации исполь-

зует пошаговый анализ временных интервалов. При-

веденные в исследованиях алгоритмы предлагают, 

например, на первом этапе разделить весь период 

следования на два интервала. После анализа каждого 

из этих интервалов и выделения сигнального, разде-

лить его еще на два и т.д. до получения искомого ин-

тервала в 10 пс.  

Известно, что особенность работы ОЛФД заклю-

чается в его срабатывании при попадании первого 

фотона. Последующие регистрации в течение опре-

деленного времени (мертвое время) не учитываются 

детектором. ОЛФД необходимо время для восстанов-

ления рабочего режима. Последнее говорит о том, что 

мощность импульса (или количество фотонов) не 

влияет на факт регистрации. Как это влияет на про-

цесс обнаружения оптического импульса в процессе 

синхронизации? Если ОЛФД будет активен в течение 

1 с, то мы не сможем уточнить время регистрации фо-

тона, т.е. на выходе фотодетектора будет только элек-

трический сигнал о том, что за одну секунду было 

срабатывание.  

Анализ работ [14–17] показывает, что сравнение 

исследуемых алгоритмов можно провести по двум 

параметрам – вероятность правильного обнаружения 

сигнального временного интервала и суммарное 

время поиска. Отметим, что приведенные в статьях 

данные вероятности правильного обнаружения спра-

ведливы только при определенных заданных усло-

виях (например, при частоте темнового тока фотоде-

тектора не более 100 Гц, при строгом расположении 

оптического импульса в одном временном интервале 

и т.д.). Время вхождения в синхронизм также не мо-

жет являться критерием эффективности или сравне-

ния алгоритмов в данном случае, так как в работах 

приводятся весьма усредненные значения.  

В исследованиях [18] рассматривается практиче-

ская система распределения квантовых ключей с не-

прерывной переменной (CVQKD) и процесс её син-

хронизации. Авторы предлагают высокопроизводи-

тельный метод синхронизации кадров для систем 

CVQKD, который способен работать при низких от-

ношениях сигнал/шум (SNR) и совместим со случай-

ным сдвигом фаз, вызванным квантовым каналом. В 

работе описана практическая реализация метода и 

проанализирована его эффективность. Суть метода 

заключается в регулировании длины кадра синхрони-

зации, что позволяет работать с большим диапазоном 

значений SNR и увеличить рабочее расстояние кван-

тового канала.  

В наших исследованиях [19] приводится деталь-

ное описание процесса тактовой синхронизации для 

систем КРК с фазовым кодированием состояний фо-

тонов и описывается эксперимент по осуществлению 

неклассической атаки на системы КРК. Результаты 

эксперимента показывают, что в процессе тактовой 

синхронизации возможно несанкционированное 

внедрение в квантовый канал с целью дальнейшего 

внесения помехи в работу системы на этапе форми-

рования ключей. 

Задачей исследования является демонстрация 

работы системы КРК при наличии несанкциониро-

ванных устройств в квантовом канале. 

На рис. 1 и 2 представлены экспериментальные 

стенды схем расширенного эксперимента, целью ко-

торого является демонстрация работы автокомпенса-

ционной системы КРК с интегрированным атмосфер-

ным оптическим каналом связи (АОЛС). Суть экспе-

римента заключается в попытке отведения части оп-

тической мощности из квантового канала в процессе 

синхронизации и распределения квантовых ключей. 

Особенностью натурных испытаний является то, что 

в качестве побочного канала используется атмосфер-

ный тракт (АОЛС, рис. 2). 

  
Рис. 1. Схема 1: система квантового распределения  

ключей Clavis2; осциллограф LeCroy 104Xs;  

модульная система Yokogawa AQ2202; коллиматоры  

с эффективным фокусным расстоянием 100 см, ВОЛС 

 

 
Рис. 2. Схема 2 

 

Станции системы КРК соединены по топологии 

«точка-точка» и находятся на расстоянии друг от 

друга в 980 м. Квантовый канал выполнен из стан-

дартного одномодового оптического волокна с типо-

вым затуханием 0,2 дБ/км. Волоконно-оптические от-

ветвители с коэффициентами деления 50/50 подклю-

чаются в разрыв ВОЛС так, чтобы на их входы пода-

вались сигналы от отправителя и получателя. К выхо-

дам ответвителей подключены коллиматоры, которые 

установлены на расстоянии в 1 м.  

В схеме 1 часть волоконно-оптического кванто-

вого канала заменяется на атмосферный. Наблюде-

ния в течение 30 циклов работы (от задания парамет-

ров синхронизации до формирования квантового 

ключа) системы КРК показывают, что процесс такто-

вой синхронизации и работа квантового протокола 

протекают в стандартном режиме. Уровень кванто-

вых ошибок не превышает критический. Другими 

словами, наличие ответвителей и атмосферного ка-

нала не влияют на нормальное функционирование 

систем КРК.  
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В схеме 2 коллиматоры подключены таким обра-

зом, чтобы отводить 50% оптической мощности на 

аппаратуру анализа. Отвод оптической мощности 

производится как при прямом прохождении сигнала, 

так и при обратном (отраженного от зеркала Фара-

дея). В такой схеме наблюдения также показывают 

стабильную работу системы КРК во всех режимах. 

Схема 2 дает возможность зафиксировать моменты 

регистрации оптических сигналов при прямом и об-

ратном распространении, что может быть полезным 

злоумышленнику, например, для вычисления удален-

ности станции получателя. Использование рефлекто-

метра (при подключении на входы ответвителей) поз-

волит провести детальный энергетический анализ 

всего квантового канала. 

Отметим, что калибровка коллиматоров произ-

водилась ручным способом без каких-либо специаль-

ных приспособлений, а сами коллиматоры доступны 

в открытой продаже и также не являются специали-

зированным или дорогостоящим оборудованием. 

Выводы и дискуссия 

В данной статье мы рассмотрели алгоритм обна-

ружения оптического сигнального импульса в про-

цессе тактовой синхронизации системы квантового 

распределения ключей. Провели обзор нескольких 

методов синхронизации аппаратуры квантовой связи 

и показали отличия. Проанализировали алгоритмы 

тактовой синхронизации, которые используются или 

предлагаются к использованию в системах квантовой 

связи. Известно, что эффективность алгоритмов син-

хронизации можно оценить по нескольким парамет-

рам, таким как вероятность правильного обнаруже-

ния сигнального временного интервала и общее 

время вхождения в синхронизм. В статье мы не рас-

сматриваем количественные значения данных пара-

метров, но приводим ссылки на материалы, где они 

описаны. 
Показали этапы работы алгоритма обнаружения 

оптического импульса на примере автокомпенсаци-
онной системы квантового распределения ключей. 
Описали эксперимент по внедрению в квантовый ка-
нал оптических ответвителей с атмосферным трак-
том. Продемонстрировали возможность отвода части 
оптического излучения из канала связи в процессе 
тактовой синхронизации. Внедрение в канал связи 
может быть использовано злоумышленником для 
внесения помех в работу системы квантового распре-
деления ключей. 

Поясним, что используемые в описываемых си-
стемах КРК ОЛФД функционируют как в линейном 
режиме, так и в режиме Гейгера. Так, в процессе син-
хронизации ОЛФД функционируют в линейном ре-
жиме, а в процессе работы квантового протокола они 
переводятся в режим Гейгера (одиночного счета фо-
тонов). 

Описывая возможные каналы утечки данных в 

общей структуре квантово-криптографических се-

тей, можно выделить несколько «слабых», на наш 

взгляд, мест: 

– Каналы взаимодействия между станцией си-

стемы КРК и сервером, сервером и СКЗИ и т.д. Часто 

это патч-корды USB или RJ45. Эти отрезки кабеля не 

защищены от НСД, и если предположить, что к ним 

есть доступ, то возможен несанкционированный 

съем данных. Эти же каналы утечки можно рассмот-

реть в отношении сервера, обеспечивающего работу 

системы КРК. Если рассматривать надежность и за-

щищенность вспомогательного оборудования, то 

необходимо предусмотреть периодический анализ 

помещения на предмет утечек по побочным каналам 

(в том числе ПЭМИН). В магистральных сетях с ис-

пользованием ДПУ необходимо, в зависимости от ме-

тода распределения квантовых ключей и шифрования 

информации, разрабатывать специальные мероприя-

тия по обнаружению возможных каналов утечки дан-

ных в помещениях ДПУ. 

– ВОЛС или канал синхронизации. Когда мы го-

ворим об уязвимостях в сетях КРК, то чаще всего 

подразумевается взлом квантовых ключей (кванто-

вых протоколов). Исследования и практическое ис-

пользование систем КРК показывают, что не менее 

важным является обеспечение защищенности кана-

лов синхронизации и аутентификации. Такие каналы 

в зависимости от схемы КРК могут быть реализо-

ваны, например, в волокне, по которому происходит 

формирование квантовых ключей. Проведенный экс-

перимент показывает, что для внедрения в квантовый 

канал не требуется специальной дорогостоящей ап-

паратуры или специализированных знаний. Доста-

точно навыков сварки оптического волокна и умения 

обращаться с осциллографом. Модель злоумышлен-

ника в данном случае трансформируется из высоко-

классного специалиста в рядового исполнителя. От-

метим, что целью атаки на систему или сеть КРК мо-

жет являться контролируемая помеха, которую атаку-

ющий применяет в определенные моменты времени 

(например, при передаче секретной информации). 

Для начала взаимодействия между отправителем 

и получателем должен быть реализован аутентифи-

цированный канал связи. Это крайне важное условие, 

влияющее на защищенную реализацию сети в целом. 

В частности, актуальным вопросом является осу-

ществление надежной и защищенной аутентифика-

ции в отсутствие квантовых ключей.  
В книге [20] детально рассматриваются вопросы 

идентификации и аутентификации в цифровом про-
странстве. Интересными представляются работы 
[21–23], которые предлагают протокол квантового 
распределения ключей через открытое пространство. 
Протокол, кроме ограничений квантовой механики на 
различимость неортогональных квантовых состоя-
ний, использует дополнительные ограничения, дик-
туемые специальной теорией относительности. В от-
личие от всех существующих протоколов квантового 
распределения ключей, данный протокол обеспечи-
вает секретность ключей при не строго однофотон-
ном источнике квантовых состояний и произвольной 
длине квантового канала связи. 

В заключение можно сделать акцент на том, что 

реализация квантово-криптографических сетей в 

идеальном варианте исполнения возможна, но тре-

бует тщательной подготовки и постоянного монито-



ЭЛЕКТРОНИКА, РАДИОТЕХНИКА И СВЯЗЬ 

Доклады ТУСУР, 2024, том 27, № 2 

40 

ринга всех компонентов сети. Системы квантового 

распределения ключей активно используются, но их 

техническая реализация ещё нуждается в совершен-

ствовании. Квантовые сети большой длины и сме-

шанной топологии уже эксплуатируются, но деталь-

ное описание алгоритмов, используемых узлов, мето-

дов и компонентов в литературе отсутствует. Вектор 

развития технологии КРК направлен на преодоление 

барьера ограниченной длины квантового канала, раз-

витие интегральной фотоники, атмосферных (косми-

ческих) и подводных систем квантовой связи. 
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The article considers an algorithm for detecting an optical sig-

nal pulse during the clock synchronization of a quantum key 

distribution system. Several methods for synchronizing quan-

tum communication equipment are reviewed and it is shown 

that the distinctive characteristics are reduced to the values of 

the probability of correctly detecting a signal time interval con-

taining an optical pulse and the average time of entering syn-

chronization. The scheme of the experimental setup is described 

and the results of full-scale studies of the autocompensation 

quantum key distribution system are presented. The results 

show the parameters of the energy model of the clock synchro-

nization process in the presence of destabilizing factors in the 

quantum channel. An experiment was conducted to introduce 

optical couplers with an atmospheric path into the quantum 
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channel. The possibility of diverting part of the optical radiation 

from the communication channel during clock synchronization 

is demonstrated, which can be used by an intruder to interfere 

with the operation of the quantum key distribution system. The 

possible data leakage channels in the general structure of quan-

tum cryptographic networks are described. 

Keywords: quantum communications, quantum key, photon 

pulse, detection probability, trusted nodes. 
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