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УДК 621.396.96 

 

В.И. Тисленко 
 

Квазиоптимальный адаптивный алгоритм фильтрации координат 
подвижного источника радиоизлучения при однопозиционном 
пассивном пеленговании на морских загоризонтных трассах 

 

Приведено экспериментальное обоснование статистической модели пассивных угломерных измерений в усло-

виях приема сигналов УКВ подвижного источника радиоизлучения на загоризонтных морских трассах протя-

женностью до 300–500 км. Показано, что последовательность отсчетов пеленга на источник, работающий в ре-

жиме сканирования диаграммы направленности антенны, является неравноточной. Она случайно «засорена» 

аномальными ошибками. Для предложенной модели на основе известного в марковской теории нелинейной 

фильтрации принципа разделения представлен многоканальный адаптивный к неизвестным скорости и курсу 

движения объекта алгоритм оценки текущих координат и параметров движения источника излучения. Показана 

работоспособность алгоритма с учетом случайной «засоренности» оценок текущего пеленга аномальными 

ошибками при наличии случайных пропусков, получены оценки для относительной среднеквадратической 

ошибки текущей дальности. 
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Пассивные радиоэлектронные комплексы 

(ПРЭК) являются основой эффективной организа-

ции и ведения действий кораблей и соединений на 

море. Задачи совершенствования этих средств в 

плане улучшения их тактико-технических характе-

ристик и, прежде всего, оперативности, точности 

определения координат и дальности действия пред-

ставляют интерес для специалистов по разработке 

этого типа радиосистем [1]. 

Распространение электромагнитного излучения 

с длиной волны   = (3–70) см за радиогоризонт су-

щественно расширяет возможности корабельных 

ПРЭК обзора надводной обстановки и целеуказания. 

Энергетические характеристики современных РЛС и 

ПРЭК в диапазоне УКВ позволяют обнаружить ис-

точники радиоизлучения (ИРИ) на дальности до 

300–450 км, а в ряде случаев и более [2, 3]. Физиче-

ские процессы, происходящие при распространении 

радиоволн (РРВ) на морских трассах, характеризу-

ются тем, что электрические параметры тропосферы 

(диэлектрическая проницаемость, индекс коэффици-

ента преломления) являются случайными функция-

ми пространственных координат и времени. Это 

приводит к пространственно-частотно-временным 

случайным искажениям параметров электромагнит-

ного поля в месте расположения корабля – носителя 

ПРЭК [2, 4]. Вследствие многолучевого характера 

РРВ разрушается пространственно-временная коге-

рентность поля. В угломерных системах амплитуд-

ного и фазового типов возникает внешняя, обуслов-

ленная трассой погрешность при измерении коорди-

нат ИРИ и параметров их движения. В современных 

ПРЭК ее величина является определяющей [5]. 

Достижение максимальной точности и опера-

тивности решения задачи пассивного целеуказания 

возможно на основе оптимизации и адаптации алго-

ритмов оценки координат с учетом статистических 

свойств сигналов, зависящих от состояния канала 

РРВ. Применение современной цифровой техники 

позволяет реализовать сложные в вычислительном 

отношении алгоритмы обработки данных, основан-

ные, в частности, на марковской теории нелинейной 

фильтрации [6–8]. 
В работе показано, что последовательность мо-

ноимпульсных оценок пеленга, формируемая пас-
сивным угломером при приеме сигналов подвижно-
го ИРИ, работающего в режиме сканирования диа-
граммы направленности антенны (ДНА), является 
статистически неоднородной даже на интервалах 
нескольких периодов сканирования ДНА ИРИ. Она 
состоит из условно нормальных (точных) и ано-
мальных («грубых») оценок пеленга, следующих в 
случайном порядке. Предложена статистическая 
модель последовательности случайно «засоренных» 
наблюдений пеленга и выполнен синтез квазиопти-
мального алгоритма оценки координат и параметров 
движения подвижного ИРИ для пассивной однопо-
зиционной угломерной системы. Показана работо-
способность алгоритма. 

Экспериментальное обоснование  

статистической модели наблюдений пеленга 
В ТУСУРе в период с 1970 по 1990 г. проводи-

лись экспериментальные исследования статистиче-
ских характеристик вариаций параметров поля в 
месте приема в различных районах Тихого океана и 
Черного моря на трассах протяженностью до 500 км 
[2, 3]. 

На рис. 1 показан гиростабилизированный пост 
с антенной системой, который был установлен на 
научно-исследовательском судне «Академик Шир-
шов». Экспериментальная приемная система ис-
пользовалась для изучения статистических характе-
ристик амплитуд и фаз импульсных сигналов при 
приеме сигналов береговых РЛС в см диапазоне 
волн на дальностях до 500 км.  
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Рис. 1. Антенная система экспериментальной  

приемной установки 

 

Экспериментальные величины временных ин-

тервалов корреляции быстрых вариаций амплитуд, 

фаз сигналов и угловых ошибок в минутных интер-

валах наблюдений составляют: (0,08–0,3) с для  

  = 3 см; (0,2–0,7) с для   = 10 см; (1–5) с для  

  = 35–50 см и (3–10) с для   = 150–200 см [2, 3]. 

Экспериментально показано [2], что интенсив-

ность вариаций параметров поля в месте приема 

зависит от ориентации оси ДНА ИРИ относительно 

линии «приемник – излучатель». Физическая при-

чина этого явления связана, в частности, с угловым 

смещением центра тропосферного объема рассеяния 

при отвороте максимума ДНА ИРИ от линии визи-

рования. При этом уменьшается величина параметра 

когерентности (отношение уровней регулярной и 

случайной компонент поля в месте приема). При 

этом возникает угловая расстройка, равная разности 

среднего угла прихода рассеянной компоненты поля 

и прямой (регулярной) [2]. 

В итоге при приеме излучения РЛС со скани-

рующей ДНА разность фаз импульсных сигналов на 

выходе разнесенных поперек трассы приемных ан-

тенн изменяется в течение времени облучения [5, 9].  

Таким образом, можно допустить, что в реаль-

ных условиях работы ПРЭК последовательные мо-

ноимпульсные оценки пеленга, формируемые угло-

мерной системой, оказываются не равноточными. 

Они принадлежат разным генеральным множе-

ствам даже на коротких интервалах времени. Досто-

верность этого утверждения показана в следующем 

эксперименте. 

На рис. 2 приведена 2-часовая запись моноим-

пульсных отсчетов разности фаз ( )m t  сигналов 

на выходе, разнесенных по пространству на 2,92 м 

параболических антенн (см. рис. 1). Разность фаз 

m  сигналов фиксировалась вблизи максимума 

огибающей пачки импульсов, принятых за время 

облучения. Запись получена при движении носителя 

со скоростью 14–15 узлов. Сеанс измерений прове-

ден 14 августa 1982 г. по РЛС ( = 10 см), период 

сканирования ДНА T  = 10 с, расположенной в г. 

Иокосука (Япония), на дальности D = 450 км. 
 

 
Рис. 2. Вариации разности фаз ( )m t  

 

В сеансе измерений фазометр фиксировал из-

менение разности фаз m  по каждому импульсу в 

пачке. Для обработки был выбран интервал из 335 

отсчетов, в пределах которого корабельные 

надстройки не затеняли приемные антенны. На рис. 

3 показаны осциллограммы «мгновенных диаграмм» 

моноимпульсных изменений уровня и разности фаз 

при приеме сигналов ИРИ со сканирующей ДНА. 

Видно, что моноимпульсные отсчеты разности фаз 

( )t  имеют линейный тренд в пределах главного 

лепестка ДНА ИРИ. При этом вертикальный размер 

графиков соответствует 360° по разности фаз. 
 

  
Рис. 3. Огибающие моноимпульсных вариаций уровня сигнала (черная линия) и разности фаз сигналов  

(серая линия) на интервале времени облучения – «мгновенные диаграммы»  

 

Для проверки нуль-гипотезы о случайной «за-
соренности» выборочных значений разности фаз 

m  совокупность пачек и, соответственно, значе-

ний m  была разбита на два класса (группы).  

В первый класс были отнесены измерения 1m , 

принадлежащие тем пачкам, в которых на интервале 
времени облучения при линейной аппроксимации 
вариаций  ( )t    модуль скорости изменения раз-

ности фаз 2 (град / мс)  . Во второй класс – все 

остальные. Критерий разделения множества наблю-

дений на два класса в определенной мере произво-
лен. 

На рис. 4 показана гистограмма распределения 

вероятностей ( )P   величины производной  . 

На рис. 5 показаны гистограммы условных рас-

пределений вероятности ( )mP   (%) величин 

1m  и 2m  для двух классов (слева первый 

класс). Сплошной линией показаны кривые, соот-

ветствующие гауссовским ПРВ. Оценка стандартно-

го отклонения   составила: для первого класса – 

Рmax Рmax 
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33° ( 1N = 73 отсчета), для второго – 53° ( 2N = 262 

отсчета). 
 

 
Рис. 4. Гистограмма распределения вероятностей ( )P   

вариаций ( )t  в сеансе из 335 отсчетов 
 

Проверка нуль-гипотезы о принадлежности 

двух выборок одной генеральной совокупности вы-

полнялась с помощью непараметрического критерия  

 

Зигеля–Тьюки [10]. В отличие от обычно используе-

мого в таких случаях F-критерия данный критерий 

обладает меньшей чувствительностью к отклонени-

ям от нормального распределения. Расчет статисти-

ки критерия предполагает упорядочение по рангам 

объединенной выборки из (N1+N2) = 335 отсчетов. 

При этом наименьшее значение получает ранг 1, два 

наибольших значения получают ранги 2 и 3, ранги 4 

и 5 получают следующие наименьшие значения, 6 и 

7 – следующие наибольшие и т.д. 

Затем для каждой выборки были определены 

суммы ранговых чисел 1R  (сумма рангов меньшей 

выборки) и 2R : 1R  = 14597 и 2R = 41683. В качестве 

статистики критерия принимается величина [10]  

  3
0 1 2 0 01/10 1/10 3z z N N z z    ,  

где 1 1 1 2
0

1 1 2 2

2 ( 1) 1

( 1)( / 3)

R N N N
z

N N N N

   


 
. 

 
Рис. 5. Гистограммы условных распределений вероятностей ( )mP   для двух классов 

 

Вычисляя, получаем 0z  = 2945 и  z = 2,961. 

Статистика критерия при справедливости нуль-

гипотезы имеет стандартное нормальное распреде-

ление [10]. Для доверительной вероятности дP  = 

0,95 имеем пороговое значение статистики критерия 

пz  = 1,65 [10]. В итоге при 5% уровне значимости 

нуль-гипотеза отвергается, т.е. принимаем гипотезу 

о значимом различии дисперсий в двух классах. 

Аналогичные результаты получены еще в 2 сеансах 

(511 и 513); для них, соответственно, z  = 2,836 и z  

= 2,69. Таким образом, можно полагать, что канал 

РРВ на интервале наблюдения «находится» в двух 

состояниях, которым можно условно сопоставить 

два значения дискретной случайной величины: 1  

(для 1-го класса) и 1  (для 2-го класса). Дискретная 

последовательность ( )k  смены состояний канала 

показана на рис. 6. Уровень «засоренности» наблю-

дений аномальными отсчетами составил 78%. 

Изучение корреляционных свойств случайного 

дискретного процесса ( )v k  с двумя состояниями, 

соответствующими указанным выше классам, пока-

зало, что это процесс типа «белого шума». Действи-

тельно, при величине интервала пространственной 

корреляции быстрых вариаций амплитуд, фаз, мо-

ментов прихода сигналов и ошибок пеленгования в 

пределах (10–100)   этот пространственный интер-

вал в диапазоне = (3–35) см меньше, чем реальное 

расстояние, которое проходит подвижный пеленга-

тор при скорости порядка 20 узлов за время периода 

сканирования T  ДНА ИРИ. В данном эксперимен-

те это 10 с. Другими словами, есть и физические 

предпосылки считать дискретную последователь-

ность ( )v k  процессом типа «белого шума».  

 
Рис. 6. Временная реализация дискретной  

последовательности ( )k  

 

Математическая модель задачи фильтрации 

координат и параметров движения ИРИ  

со сканирующей ДНА 

На рис. 7 на плоскости показано взаимное рас-

положение носителя угломерной системы (сенсор S) 

и подвижного ИРИ (точка C). Рассмотрим задачу 

фильтрации координат одиночного ИРИ, скорость 

cV  и курс c  движения которого неизвестны и по-
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стоянны на интервале наблюдения порядка несколь-

ких минут. Это допустимо для объектов с большим 

водоизмещением: 

 
Рис. 7. Геометрия взаимного движения сенсора S (угло-

мерная система) и ИРИ (точка C) 

 

На рис. 7 ( )s tr  и  ( )c tr  есть радиус-векторы 

подвижных объектов. Соответственно, вектор линии 

визирования ИРИ есть ( ) ( ) ( )c st t tr r r  и его мо-

дуль ( ) ( )t D tr  определяет текущую дальность.  

С учетом изложенных выше свойств измерений 

пеленга на реальных морских трассах определим 

статистическую модель наблюдений моноимпульс-

ного угломера при приеме сигналов ИРИ со скани-

рующей ДНА следующим соотношением:  

  ( ) ( ) ( ) ( ) ( ) ,z k k k v k n k      (1) 

где k  – дискретное время, кратное периоду скани-

рования ДНА ИРИ; ( )k  – последовательность не-

зависимых случайных величин с двумя значениями: 

0 (пропуск отсчета) и 1 (наличие отсчета); ( )k  – 

текущий истинный пеленг; ( )n k  – случайная гаус-

совская «белая» последовательность с математиче-

ским ожиданием и дисперсией, равными: 

 ( ) 0,M n k 
2( ) 1M n k  

 
. Последовательность 

( )v k  независимых случайных величин, принимает 

два значения: n  – текущая оценка пеленга имеет 

нормальную величину среднеквадратической ошиб-

ки (СКО) и a  – отсчет является «грубым» – ано-

мальным. Вероятность появления нормального от-

счета np , аномального (1 )a np p  . 

Следует отметить, что традиционно в алгорит-

мах фильтрации координат исключают значения те-

кущих наблюдений (отметок) пеленга, которые зна-

чимо «отклоняются» от сопровождаемой траекто-

рии. Очевидно, что в условиях дефицита сигналов 

ИРИ, что характерно для условий работы ПРЭК, это 

ведет к потере данных и не является оптимальным.  
В рамках марковской теории нелинейной филь-

трации [11–13] при указанных выше ограничениях 

динамика взаимного перемещения сенсора и ИРИ 

определена заданием системы (2) нелинейных диф-

ференциальных уравнений для вектора состояния 

( )tx  с координатами 1 2( ) ( ), ( ) ( )x t D t x t t  . Вве-

дем вектор управления  ( ) ( ), ( )T t V t t u  и вектор 

неизвестных параметров модели π , состоящий из 

3 -х  компонент: cV , c и дальности (0)D . В ска-

лярной форме уравнения для компонент вектора 

состояния имеют вид  

 

 

 

1

1

2

2

( ) ( ) cos( ( ) )

( )cos( ( ) ( )) ( ); ( ), ;

1
( ) ( )

( )

( )sin( ( ) ( )) sin( ( ) )

( ); ( ), .

c c

c c

x t D t V t

V t t t f t t

x t t
D t

V t t t V t

f t t

x u π

x u π

   

   

  

      



 (2) 

В дискретном времени, обозначив ( )k kx x t , 

соотношениям (2) (при использовании алгоритма 

Эйлера) соответствует система нелинейных раз-

ностных уравнений вида  

  1 1 1; , , где 1,...,k k k k t k N     x x f x u π  (3) 

со случайными (по ансамблю возможных 

траекторий взаимного расположения носителя и 

ИРИ) начальными условиями  0 0 0
T D x ; 

интервал дискретизации t  = T . 

Статистические характеристики вектора 0x  

определены заданием математических ожиданий и 

дисперсий соответствующих компонент вектора. 

Уравнения (1), (3) определяют постановку задачи 

фильтрации текущих координат в рамках марков-

ской теории нелинейной фильтрации [11–13]. Из-

вестно, что текущая байесовская оценка состояния 

ˆkx  по критерию минимума СКО определена в виде 

условного среднего по апостериорной плотности 

вероятностей (АПРВ) [ / , ]k kW x Z π , где вектор 

[ (1),..., ( )]Tk z z kZ . 

При наличии случайных и постоянных во вре-

мени неизвестных параметров π  применяют адап-

тивные алгоритмы [14, 15]. При этом возможны два 

подхода: расширение вектора состояния путем его 

пополнения вектором параметров π  или построе-

ние алгоритма обработки на основе принципа разде-

ления [14]. В работе используется этот последний 

вариант, и адаптивный алгоритм реализуется в виде 

условно оптимальных парциальных фильтров, 

«настроенных» на конечное (заданное) множество 

значений ; 1,...,i i m π , где   – непрерыв-

ное параметрическое множество. 

Квазиоптимальный алгоритм фильтрации 

координат и параметров движения ИРИ  

со сканирующей ДНА 

Решение задачи фильтрации координат и пара-

метров движения ИРИ с использованием только уг-

ломерных данных изучается не в одном десятке ра-

бот, в частности [16–23]. Особенность ее в том, что 

она относится к классу задач для ненаблюдаемых 

динамических систем. Это структурное свойство 

системы и физически оно означает, что в общем 
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случае определить текущую дальность ( )D k  до по-

движного ИРИ из одного подвижного пункта при 

задании только угломерных данных невозможно. В 

[17, 21] этот вопрос рассмотрен строго, и определе-

ны требования к траектории измерителя. Показано, 

что носитель должен выполнять маневр – изменять 

свой вектор скорости на интервале наблюдения 

(0; )T , т. е. необходим режим работы с управлением 

наблюдениями.  

Особенность задачи также в том, что она явля-

ется нелинейной. В этом случае возможны квази-

оптимальные решения [7, 11], поскольку точное ре-

шение не может быть определено. Решение задачи 

оценки координат подвижного ИРИ по угломерным 

данным с учетом особенностей приема сигналов 

ИРИ на загоризонтных трассах, т.е. при наличии 

случайных аномальных наблюдений и пропусков 

данных, в известных публикациях не представлено. 

Отметим также, что в большей части работ при 

наличии неизвестных параметров модели адаптив-

ная обработка предполагает расширение вектора 

состояния. При этом вектор неизвестных парамет-

ров содержит скорость и курс ИРИ и не содержит 

начальную дальность.  

В работе решение задачи фильтрации выпол-

нятся в полярной системе координат, и структура 

фильтра следует из принципа разделения, использу-

емого при построении адаптивных алгоритмов [14, 

15]. Причем учитывается наличие пропусков и «за-

соренность» наблюдений пеленга аномальными 

ошибками, что характерно для условий работы 

ПРЭК на загоризонтных морских трассах.  

Как отмечено выше, адаптивный фильтр содер-

жит множество условно оптимальных парциальных 

каналов, настроенных на различные значения неиз-

вестных параметров ; 1,...,i i m π , где   – 

множество априорных значений параметров и m – 

число каналов. Структура фильтра для скалярных 

наблюдений ( )z k  показана на рис. 8. 

 

 

 
Рис. 8. Общая структура оптимального адаптивного фильтра 

 

Поясним структуру фильтра и приведем основ-

ные соотношения, которые следуют из [14, 15]. В 

каждом i-м парциальном канале реализуется услов-

ная рекурсивная байесовская оценка ˆ ( )k ix π  в виде 

условного среднего по АПРВ [ / , ]k kW x Z π . При 

этом предполагается, что АПРВ допускает гауссов-

скую аппроксимацию. Текущая оценка использует 

информацию, содержащуюся в векторе наблюдений 

[ (1),..., ( )]k z z kZ .  

В соответствии с правилами вычисления услов-
ных и совместных ПРВ для апостериорной АПРВ 
текущего состояния справедливо соотношение  

  [ / ] [ / , ] /k k k k kW W W d



 x Z x Z π π Z π . (4) 

Заменив несчетное множество   конечной 

совокупностью точек iπ , для АПРВ неизвестных 

параметров в формуле (4) справедливо представле-
ние в виде конечной суммы  
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    
1

/
m

i
k k i

i

W g


  π Z π π , (5) 

где  i π π  – дельта-функция;  /i
k i kg P π Z  – 

апостериорная вероятность i-го значения парамет-

ров iπ  на k-м шаге. Совокупность векторов { iπ }, на 

которые «настроены» парциальные фильтры, фор-

мируется в блоке задания неизвестных параметров 

(см. рис. 8). Количество фильтров m  зависит от 

уровня априорной параметрической неопределенно-

сти и возможных вычислительных ресурсов систе-

мы. Формирование текущих оценок состояния 

ˆ ( )k ix π , т.е. дальности ˆ ( )iD k  и пеленга ˆ ( )i k , вы-

полнено в работе по схеме алгоритма расширенного 

фильтра Калмана (РФК) [11], который в силу пред-

положения о гауссовости АПРВ реализует квази-

оптимальную оценку состояния.  

В итоге, согласно (4), (5), оценка состояния ˆkx  

на выходе многоканального адаптивного фильтра 

определена как весовая сумма текущих оценок 

ˆ ( )k ix π , которые формируют парциальные фильтры, 

в виде  

 

1

ˆ ˆ ( )
m

i
k k i k

i

g


 x x π . (6)  

Ковариационная матрица оценки (6) определена 

соотношением [14]  

  
1

ˆ ˆ ˆ ˆ( ) ( ) ( )
m

T i
k k i k k i k k i k

i

g


     
  V V π x x π x x π , (7) 

где ( )k iV π  – ковариационная матрица оценки состо-

яния на выходе i-го парциального фильтра, которая 

вычисляется в соответствии с алгоритмом РФК [11]. 

Функция правдоподобия параметров для после-

довательности независимых наблюдений (1) имеет 

вид 

   
1

/ /
k

k i j i
j

W W z


Z π π . 

В этом случае на основе формулы Байеса с уче-

том (5) справедливо рекурсивное соотношение для 

расчета весовых коэффициентов [14]  

    
 

 

1 1

1 1
1

/ ,
/

/ ,

i
k k k ii

i k k m
i
k k k i

i

g W z
P g

g W z

 

 



 



Z π
π Z

Z π

, (8) 

где  1/ ,k k iW z Z π  – условная ПРВ текущего 

наблюдения kz  при заданном векторе 1kZ  всех 

прошлых наблюдений до момента k. По существу, 

эта гауссовская ПРВ определена ПРВ ошибки (не-

вязки) предсказания (9) наблюдений в условно оп-

тимальном фильтре, который «настроен»» на i-е 

значение вектора неизвестных параметров. Началь-

ные значения 0
ig  в (8) поступают из блока задания 

начальных весов (см. рис. 8). При этом возможен 

учет априорной информации о скорости, курсе ИРИ 

и начальной дальности. В случае ее отсутствия коэф-

фициенты 0
ig  = 1/m.  

Невязка ( )k iz π  в i-м фильтре  

 ˆ( ) [ ( )] i
k i k k i kz z z q π π , (9) 

 ˆˆ ( ) ( )k i k iz  π H x π , 

где ˆ ( )k iz π  – предсказание (экстраполяция на один 

шаг) текущего наблюдения в i-м фильтре; ˆ ( )k i
x π  – 

оценка предсказания (на один шаг) состояния; мат-

рица наблюдения  0 1H  определяет связь 

наблюдений (1) и вектора состояния (2).  

В итоге оценка неизвестного вектора парамет-

ров π  формируется на выходе сумматора 2 (см. рис. 

8) как весовая сумма значений iπ  с коэффициента-

ми (8) в виде  

 

1

ˆ
m

i
k i k

i

g


 π π . (10) 

Выше отмечено, что в данной работе в парци-

альных фильтрах реализуется квазиоптимальный 

алгоритм РФК. Он предполагает представление не-

линейных функций в (2) в виде линейной части ряда 

Тейлора с вычислением производных в точке оценки 

вектора состояния ˆ ( 1)i kx  и последующим приме-

нением соотношений для традиционного линейного 

фильтра Калмана [5]. 

Кратко поясним, следуя [24], алгоритм обработ-

ки в каждом i-м из m фильтров, которые формируют 

оценки ˆ ( )i kx  с учетом наличия случайных аномаль-

ных ошибок и пропусков. Квазиоптимальный алго-

ритм получен в предположении, что для i-го фильтра 

условная плотность распределения вероятностей 

[ ( ) / (1),..., ( 1)]iW k z z kx  является гауссовской с век-

тором средних ˆ ( / 1)i k kx  и ковариационной мат-

рицей ( / 1)i k kP , которые вычисляются по соот-

ношениям для РФК [11]. При этом текущая оценка 

вектора состояния на выходе i-го парциального 

фильтра определена соотношением 

 
ˆ ˆ( ) ( / 1) { ( ) ( )

[1 ( )] ( )} ,

i i ni ni

i
ni ai k

k k k p k k

p k k q

   

 

x x K

K
 (11) 

где ˆ ( / 1)i k kx  – экстраполированное на один шаг 

значение оценки вектора состояния; ( )ni kK  и 

( )ai kK  – матричные коэффициенты усиления i-го 

парциального фильтра, которые вычисляются в 
предположении нормальной и аномальной вариаций 

ошибки в канале наблюдения; ( )nip k  – расчетное 

значение вероятности того, что в k-й момент време-

ни при заданном векторе наблюдений 1
kZ  текущее 

наблюдение пеленга (1) является нормальным; 
i
kq  – 

обновляющий процесс (9) («невязка» наблюдений) 
на k-м шаге в i-м фильтре. 

Матрица ковариаций текущих оценок ˆ ( )i kx   на 

выходе i-го фильтра приводится к виду [24]  
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2

( / ) ( / 1) ( ) ( ) ( / 1)

( ) ( ) ( )

( ) ( ) ( ) ( / 1),

i i ni i i

i
ni ai k

T
i i ai i

k k k k p k k k k

p k p k q

k k k k k



 

    

   

  

P P K HP

K K K HP

 (12) 

где ( )i kK = ( )ni kK – ( )ai kK ;  0 1H  – матрица 

наблюдений; ( / 1)i k kP  – ковариационная матрица 

текущей экстраполированной оценки состояния в  

i-м фильтре. 

Вероятность ( )nip k , что текущий отсчет ( )z k , 

возможно, является нормальным, вычисляется с уче-

том расчетных значений ПРВ невязок ( )ia kW q  и 

( )in kW q  в i-ом  фильтре по формуле 

   
1

( ) ( ) ( ) ( )i i i
ni n n k n n k a a kp k p W q p W q p W q


  
 

, (13) 

где ( )nW , ( )aW  – гауссовские ПРВ процесса невяз-

ки i
kq  (9) в предположении нормальной и аномаль-

ной величин СКО ошибок пеленга в последователь-

ности наблюдений (1). 

Результаты моделирования  

Численное моделирование адаптивного алго-

ритма обработки выполнено методом прямого веро-

ятностного моделирования при статистическом 

усреднении по ансамблю из 1 000 реализаций при 

следующих исходных данных. Число парциальных 

каналов по начальной дальности 6Dm  : 0D = (50–

300) км с интервалом 50 км; по скорости 
сV

m = 4:  

cV  = (0–45) км/ч с интервалом 15 км/ч; по курсу цели 

m   8 равномерно в полном секторе углов. Ско-

рость носителя V = 80 км/ч, (0) 0   , (0) = 90°. 

Время наблюдения 15T   мин, период поступления 

данных T  = 10 с. С момента времени k  = 35 в 

течение 15 тактов носитель выполняет маневр с из-

менением курса движения на 180°. Данный вид ма-

невра близок к оптимальному, поскольку, согласно 

(1), обеспечивает наибольшую скорость изменения 

пеленга. На интервале выполнения маневра угло-

мерные данные не поступают. При этом в качестве 

текущих оценок состояния используются их экстра-

полированные значения. Все расчеты выполнены 

для СКО 1n   . На графиках показаны зависимо-

сти величины ( )k  ˆ ( )
( / ), %kD k

D , которая опре-

деляет зависимость текущей относительной СКО 

(ОСКО) оценки дальности от дискретного времени 

k . 

На рис. 9 для случая отсутствия пропусков и 

аномальных ошибок показаны две группы кривых: 

А1, В1, С1 и А2, В2, С2. Условия расчета для этих 

групп различаются только начальным значением 

курса носителя: для первой группы (0) 180   , для 

второй – (0) 0   . Скорость и курс движения ИРИ: 

cV = 40 км/ч и c = 180°. При расчете ОСКО дально-

сти статистическое усреднение выполнялось как по 

ансамблю ошибок пеленгования, так и по значениям 

истинной начальной дальности 0D . Величина 0D  

принимала равновероятные значения в заданных 

интервалах:  0 50 80D    для кривых, обозначен-

ных «А»; для кривых «В» –  0 80 150D    и 

 0 150 200D    – для кривых «С». Видно, что схо-

димость оценок происходит после начала движения 

носителя с противоположным курсом (на шаге  

k  = 50). Для всех вариантов расчета ( ) 10%k  . 

СКО нормального отсчета пеленга 1n   , ано-

мальные отсчеты (при их наличии) имеют СКО 

2a    при уровне «засоренности» ap  = 0,6. Ста-

тистическое усреднение при моделировании выпол-

нено по 1 000 реализациям случайных факторов. 
 

 
Рис. 9. Зависимость ОСКО оценки дальности от 

номера отсчета при отсутствии аномальных ошибок 
 

Отметим, что установившееся значение ОСКО 

текущей дальности не зависит от начального значе-

ния курса носителя. Однако, если на первом галсе 

движение носителя и ИРИ выполняется в противо-

положных направлениях, то в переходном режиме 

работы алгоритма (на втором галсе) ОСКО дально-

сти значительно меньше. При сравнении кривых В1 

и В2  0 80 150D    при k  = 60 (10-я минута), сни-

жение ОСКО составляет 2,8 раза (с 40 до 15%).  

Результаты, приведенные на рис. 10, показыва-

ют работу адаптивного алгоритма с прежней струк-

турой фильтра. Для всех кривых на рис. 10 вероят-

ность пропуска 15% и 0 (150; 200)D  . Кривая 1 

соответствует случаю отсутствия «засоренности» 

наблюдений. Для кривых 2–4 величина СКО 

2a    и вероятность ap = 0,6. При этом для кри-

вой 2 расчет выполнен в предположении, что алго-

ритм ориентирован на обработку аномальных отсче-

тов; кривая 4 рассчитана в предположении, что ал-

горитм «не предполагает» наличие в наблюдениях 

аномальных отсчетов. Для всех кривых кроме 3-й, 

скорость и курс ИРИ: cV = 40 км/ч и c  = 180°. 

δ(k),% 
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Кривая 3 рассчитана при усреднении по множеству 

значений  150 ; 210c    . 

 

 
Рис. 10. Зависимость ОСКО оценки дальности  

от номера отсчета  

 

Сравнение кривых 1 и 4 показывает, что нали-

чие «засоренности» оценок пеленга с параметрами, 

указанными выше, увеличивает ОСКО дальности 

в 1,6  раза, если алгоритм не ориентирован на их 

обработку. Применение адаптивного алгоритма 

(кривая 2) дает увеличение ОСКО дальности в 1,38 

раза. Таким образом, увеличение относительного 

значения ОСКО дальности при неучёте «засоренно-

сти» наблюдений составляет 16% (кривые 4 и 2 при  

k = 90). Следует отметить, что на более близких ди-

станциях, когда угломерные наблюдения более ин-

формативны, преимущество алгоритма, учитываю-

щего наличие аномальных отсчетов, возрастает. 

Расчеты, проведенные в более широком диапа-

зоне значений исходных данных, показали, что от-

носительный выигрыш адаптивного алгоритма 

фильт-рации по ОСКО дальности достигает 25% 

даже при 30% «засоренности» наблюдений пеленга. 

При этом на дистанциях (50–80) км выигрыш более 

выражен, что обусловлено влиянием на больших 

дальностях иных факторов, в частности, погрешно-

стей за счет ошибок по скорости и курсу ИРИ. 

Заключение 

Статистическая обработка данных эксперимен-

та на морской загоризонтной трассе по измерению 

пеленга на ИРИ с борта подвижного пассивного уг-

ломера при приеме сигналов импульсной РЛС, рабо-

тающей в режиме сканирования ДНА, подтверждает, 

что последовательность моноимпульсных отсчетов 

пеленга является неравноточной. Она может рас-

сматриваться как некоррелированная последова-

тельность случайно смешанных нормальных (точ-

ных) и аномальных (грубых) отсчетов оценок пелен-

га. В эксперименте уровень «засоренности» наблю-

дений составил 78% при соотношении СКО грубых 

и точных отсчетов ( /a n  ) = 1,6. 

Для условий работы пассивного угломера на 

морских загоризонтных трассах предложен и иссле-

дован квазиоптимальный фильтр, который реализует 

фильтрацию текущих координат ИРИ с адаптацией к 

неизвестным параметрам его движения с учетом 

«засоренности» и пропуска наблюдений пеленга.  

Показана работоспособность алгоритма. В 

условиях заданных параметров задачи наличие ано-

мальных отсчетов с уровнем «засоренности» 60% 

при ( /a n  ) = 2 приводит к увеличению ОСКО даль-

ности в 1,6 раза, когда фильтр не ориентирован на 

наличие грубых отсчетов. Квазиоптимальный алго-

ритм, ориентированный на обработку «засоренных» 

наблюдений, дает увеличение ОСКО в 1,38 раза.  

В случае возможности выбора курса носителя 

следует выполнять первый галс в направлении, про-

тивоположном направлению движения ИРИ. При 

этом в переходном режиме ОСКО дальности умень-

шается. Установившееся значение ОСКО дальности 

не зависит от выбора начального курса носителя. 

Автор выражает глубокую признательность 
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При построении современных радиоэлектрон-

ных систем различного назначения важнейшими 

элементами входного тракта являются приемо-

передающие модули (ППМ). Одним из главных 

функциональных узлов в составе ППМ является 

малошумящий усилитель (МШУ), параметры кото-

рого во многом определяют как характеристики 

ППМ, так и параметры всей системы в целом. Ос-

новные требования к МШУ в составе ППМ: малый 

коэффициент шума, достаточно большой коэффици-

ент усиления, небольшой потребляемый ток – явля-

ются противоречивыми и требуют от разработчика 

принятия компромиссных решений [1–3].  

При этом одного усилительного каскада (актив-

ного элемента), как правило, недостаточно для до-

стижения заданных параметров. Поэтому чаще всего 

интегральные МШУ состоят из несколько каскадов 

усиления (обычно от 2 до 5 в зависимости от ча-

стотного диапазона). Типовая структурная схема 

многокаскадного МШУ представлена на рис. 1 [4, 5]. 

 

 
Рис. 1. Структурная схема многокаскадного усилителя 

 

 
Рис. 2. Структурная схема трехкаскадного МШУ 

 

Активный элемент (АЭ) представляет собой 

транзистор с цепями коррекции и смещения по по-

стоянному току. Согласующие цепи (СЦ) между АЭ 

обычно выполняют задачу согласования импедансов 

транзисторов между собой и с трактом передачи 

сигнала, иногда на них также возлагают задачу вы-

равнивания АЧХ МШУ, двухполюсные цепи коррек-

ции и обратной связи (КД) служат для выравнивания 

АЧХ и увеличения устойчивости всего МШУ [4, 5]. 

Обычно при проектировании многокаскадных 

усилителей общие требования к характеристикам 

МШУ разделяют на требования к каждому каскаду в 

отдельности с дальнейшим расчетом на основе ти-

повых графоаналитических методов [1–3, 6] или 

численных процедур синтеза [4, 7, 8]. Такой подход 

сложен (особенно в случае широкой полосы рабочих 

частот), не разрешает учитывать взаимное влияние 

каскадов друг на друга, зачастую требует дополни-

тельной параметрической оптимизации всей схемы 

устройства. 

Существуют также методы и программные 

средства для автоматической генерации схемы СВЧ-
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усилителей на основе применения генетических 

алгоритмов [7, 8]. Однако они хорошо работают при 

небольшом числе каскадов (обычно 1–2), не позво-

ляют выполнить исследование характеристик 

устройства в процессе синтеза, не гарантируют по-

лучения схемы усилителя минимальной сложности 

и c наилучшими характеристиками.  

Ускорить процесс проектирования, выполнить 

всесторонний анализ характеристик устройства, 

оценить предельные значения параметров, а также 

выполнить расчет МШУ по комплексу требований в 

полосе частот с учетом взаимного влияния каскадов 

друг на друга позволяют методика визуального про-

ектирования [9] и комплекс программ Microwave 

Look [10, 11], разработанные на кафедре КСУП  

ТУСУРа. В нем реализованы процедуры визуально-

го проектирования транзисторных СВЧ-усилителей 

с двухполюсными корректирующими (КЦ) и четы-

рехполюсными согласующими (СЦ) цепями. 

Процесс проектирования СВЧ-усилителя с КЦ 

и СЦ состоит из двух следующих этапов [12]:  

1) расчет на выбранных частотах полосы про-

пускания областей допустимых значений (ОДЗ) им-

митанса КЦ или коэффициента отражения СЦ, отве-

чающих заданным требованиям к характеристикам 

усилителя;  

2) синтез (определение структуры и значений 

элементов) КЦ и СЦ по найденным ОДЗ [13]. В дан-

ной статье рассмотрим применение данной методи-

ки и программных средств для проектирования 

трехкаскадного интегрального МШУ Ku-диапазона, 

выполненного на основе отечественной 0,5 мкм 

GaAs-pHEMT-технологии АО «Светлана-Рост» [14].  

Проектирование МШУ 

Усилитель должен соответствовать требовани-

ям, представленным в табл. 1.  

Параметры транзисторов, которые используют-

ся в составе МШУ, представлены в табл. 2.  

Таким образом, для получения заданного коэф-

фициента усиления МШУ нам потребуется три кас-

када усиления.  

Т а б л и ц а  1  

Требования к МШУ 

Характеристика Значение 

Полоса рабочих частот f, ГГц 13…17 

Коэффициент усиления GT, дБ Не менее 27,0 

Неравномерность коэффициента усиления 

в полосе рабочих частот G, дБ 
 1,0 

Выходная мощность Pвых1dB, дБм Не менее 15,0 

Коэффициент отражения, дБ: 

                      по входу m1 = | s11 | 

                      по входу m2 = | s22 | 

 

Не более –10,0 

Не более –10,0 

Коэффициент шума NF, дБ Не более 3,5 

Напряжение питания VD, В 4 ... 5 

Потребляемый ток ID, мА Не более 100 

 

Т а б л и ц а  2  

Параметры транзисторов Т1–Т3 

Тран-

зистор 

Ширина 

затвора, 

W, мкм 

f = 17 ГГц 
fT , 

ГГц 

fmax, 

ГГц 

ID, 

мА 

VD, 

В 
GA,  

дБ 

Fmin, 

дБ 

T1, T2 450 9 2,1 
40 70 

20 4 

T3 650 8 2,3 40 4 

 

Структурная схема МШУ показана на рис. 2. 

Первый каскад обеспечивает согласование входа 

усилителя с трактом передачи сигнала и заданный 

коэффициента шума, применение индуктивной об-

ратной связи (ОС) в цепи истока Т1 (LS1) позволяет 

сблизить условия согласования по сигналу и шуму 

[15]. Второй каскад на транзисторе Т2 охвачен це-

пью, параллельной ОС Zp2, которая служит для вы-

равнивая АЧХ и повышения устойчивости МШУ. 

Третий каскад на транзисторе Т3 обеспечивает со-

гласование выхода усилителя и заданную выходную 

мощность. Индуктивности выводов транзисторов Т2 

и Т3 являются элементами дополнительной ВЧ-

коррекции и выбираются в процессе синтеза. Кроме 

того, в составе усилителя для выравнивания АЧХ и 

согласования входа и выхода транзисторов между 

собой и с трактом передачи сигнала используются 

согласующие цепи СЦ1–СЦ4 [9]. 

 
Рис. 2. Структурная схема трехкаскадного МШУ  

 

Описание визуальной методики и программно-

го комплекса на примере расчета двухкаскадного 

усилителя Х-диапазона ранее было представлено в 

[15]. В данной статье ограничимся демонстрацией 

основных этапов проектирования и возможностей 

программ визуального синтеза.  

Этап 1. Расчет входной СЦ1. Входная СЦ1 

обеспечивает согласование входа усилителя по сиг-

налу и шуму. Для синтеза входной СЦ1 с помощью 

программы REION [10, 12, 13] на частотах 13, 15 и  

17 ГГц были построены ОДЗ на плоскости коэффи-

циента отражения ГS
(1), которые отвечают следую-

щим ограничениям на характеристики усилительно-

го каскада: 7,0 дБ < G(1)
 < 10,0 дБ; m1

(1)
 < 0,33; 

m2
(1)

 < 0,7; NF (1) < 3,0 дБ. Также были построены 

допустимые области на частотах 0,01; 1 и 20 ГГц, 
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которые отвечают ограничениям m1
(1)

 < 1 и m2
(1)

 < 1 

для контроля устойчивости каскада за полосой про-

пускания (рис. 3). При этом в процессе расчета ОДЗ 

в интерактивном режиме была выбрана величина 

индуктивности ОС Ls1 = 0,05 нГн, которая соответ-

ствует максимально большому размеру допустимых 

областей в полосе рабочих частот. 

Далее с помощью программы LOCUS [13, 15] 

по полученным областям устойчивости и ОДЗ была 

рассчитана СЦ1, точки годографа ГS
(1)( f ) которой на 

выбранных частотах попадают внутрь соответству-

ющих областей. При этом структура СЦ1 была вы-

брана с учетом возможности подачи напряжения 

смещения на затвор транзистора Т1. Схема СЦ1 и ее 

годограф ГS
(1)( f ) показаны на рис. 3. 

Моделирование показало, что в рабочем диапа-

зоне частот АЧХ первого каскада усилителя с  

подключенной ко входу СЦ1 имеет спад около  

6 дБ/октаву.  

 
Рис. 3. ОДЗ, области устойчивости и годограф входной 

СЦ1 на плоскости ГS
(1)  

 

 
а      б 

Рис. 4. Схема второго каскада – а;     

ОДЗ, области устойчивости и годограф цепи, параллельной ОС, на плоскости импеданса Zp2 – б 

 

Этап 2. Расчет активного элемента АЭ2. Да-

лее было выполнено проектирование второго каска-

да (АЭ2) с цепью, параллельной ОС (рис. 4, а). С 

помощью программы AMP-CF были получены ОДЗ 

на плоскости импеданса КЦ Zp2 [15]. Для компенса-

ции спада коэффициента усиления 6 дБ/октаву из-за 

первого каскада АЧХ второго должна иметь подъем, 

поэтому при расчете ОДЗ были заданы следующие 

требования к коэффициенту усиления второго кас-

када: 8,0 дБ ≤ G(2) ≤ 9,0 дБ для частоты 13 ГГц, 

9,0 дБ ≤ G(2) ≤ 10,0 дБ для частоты 15 ГГц и 

10,0 дБ ≤ G(2) ≤ 11,0 дБ для частоты 17 ГГц. Осталь-

ные требования к характеристикам второго каскада 

были заданы следующими: NF(2) ≤ 4,0 дБ, k(2) ≥ 1.  

Программа AMP-СF позволяет рассчитывать 

ОДЗ иммитанса двухполюсной КЦ при условии 

подключения на входе и выходе каскада идеальных 

СЦ, которые могут быть настроены на максимум 

коэффициента усиления или минимум коэффициен-

та шума [8, 9].  

В данном случае расчет ОДЗ для двухполюсни-

ка Zp2 был выполнен в режиме комплексно-

сопряженного согласования со стороны входа и вы-

хода АЭ2 (см. рис. 4, а) 

Величины индуктивностей Lg2, Ld2 и Ls2 были 

выбраны из условий существования и получения 

ОДЗ максимальной «ширины» [12, 15]. Вид ОДЗ на 

плоскости импеданса Zp2 представлен на рис. 4, б, по 

ним с помощью программы LOCUS была синтези-

рована двухполюсная КЦ в виде последовательной 

RLC-цепочки, годограф которой также показан на 

рис. 4, б [15].  
Этап 3. Расчет межкаскадной согласующей 

цепи СЦ2. Межкаскадная СЦ2 служит для согласова-

ния выхода первого каскада и входа второго между 

собой.  

Исследование с помощью программы REGION 

показало, что выходное сопротивление соединения 

СЦ1–Т1 и входное сопротивление АЭ2 близки к ве-

личине 50 Ом в полосе частот 12–17 ГГц. Это озна-
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чает, что СЦ2 можно реализовать в виде раздели-

тельного конденсатора достаточно большой емко-

сти. Для сокращения объема статьи ОДЗ и годогра-

фы СЦ2 на плоскостях коэффициентов отражения 

ГL
(1) и ГS

(2) здесь не представлены. 

На рис. 5 показаны частотные характеристики 

активного блока в виде соединения первого и второ-

го каскадов между собой с учетом включения синте-

зированных СЦ1 и CЦ2. 

Этап 4. Расчет выходной согласующей цепи 

СЦ4. Выходная СЦ4 обеспечивает согласование вы-

хода транзистора T3 с трактом передачи сигнала, а 

также задает оптимальный импеданс для обеспече-

ния требуемой выходной мощности Pвых1dB. Для син-

теза СЦ4 с помощью программы REGION были по-

лучены ОДЗ, которые отвечают следующим ограни-

чениям на характеристики каскада: 

10 дБ ≤ G(3) ≤ 12 дБ; m1 < 0,5; m2 < 0,33 на частотах 

13, 15 и 17 ГГц, а также m1 < 1,0; m2 < 1,0 на частотах 

0,01; 1 и 20 ГГц. Кроме того, по нелинейной модели 

транзистора T3 в САПР AWR MWO было выполнено 

load-pull-моделирование [16] для получения конту-

ров равных значений для выходной мощности Pвых и 

коэффициента усиления по мощности GP при усло-

вии, что входная СЦ3 настроена на сопряженное 

согласование входа транзистора и подключена ко 

входу Т3 (см. рис. 6, а). 

В данном случае ОДЗ на плоскости ГL
(3) пред-

ставляют собой общую часть (пересечение) обла-

стей, полученных с помощью программы REGION 

по s-параметрам и load-pull-контуров Pвых = 15 дБм и 

GP = 10 дБ (см. рис. 6, б). Таким образом, при расче-

те СЦ4  мы учли как малосигнальные (рассчитанные 

по s-параметрам), так и большесигнальные (полу-

ченные на основе по load-pull-моделирования) ха-

рактеристики выходного усилительного каскада. Для 

построения общих ОДЗ был разработан специали-

зированный программный модуль LP2RGN. 

 
Рис. 5. Частотные характеристики активного 

 блока СЦ1+АЭ1+СЦ2+АЭ2 

 

 

Далее по полученным общим ОДЗ с помощью 

программы LOCUS была синтезирована выходная 

СЦ4. Результирующие ОДЗ, схема и годограф СЦ4 на 

плоскости коэффициента отражения ГL
(3) представ-

лены на рис. 7, а.  

Этап 5. Расчет межкаскадной согласующей 

цепи СЦ3. Межкаскадная СЦ3 служит для согласова-

ния выхода АЭ2 и входа АЭ3 между собой, она 

должна реализовать импедансы нагрузок для Т2 и Т3, 

близкие к комплексно-сопряженным. Для этого с 

помощью программы REGION были построены 

ОДЗ и области устойчивости на плоскости ГL
(2) для 

активного блока, состоящего из СЦ1+АЭ1+СЦ2+АЭ2, 

и на плоскости ГS
(3) для активного блока АЭ3+СЦ4.  

Подробно процедура синтеза межкаскадной СЦ 

с помощью программ REGION и LOCUS описана в 

[9, 11, 15]. Отметим только, что СЦ3 рассчитывается 

таким образом, чтобы ее годограф одновременно 

попадал в заданные ОДЗ как на плоскости ГL
(2), так и 

на плоскости ГS
(3)

. Для примера на рис. 7, б приведе-

ны ОДЗ, схема СЦ3 и годограф для плоскости ГS
(3). 

 

 

 
а          б 

Рис. 6. Контуры равной выходной мощности и коэффициента усиления по мощности для Т3 на частоте 17 ГГц – а;  

б – ОДЗ на плоскости коэффициента отражения ГL
(3) для частот 13, 15 и 17 ГГц 
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а            б 

Рис. 7. Общие ОДЗ, области устойчивости, схема и годограф выходной СЦ4 на плоскости ГL
(3) – а; 

и межкаскадной СЦ3 на плоскости ГS
(3) – б 

 

Полученная схема усилителя на идеальных 

элементах по переменному току показана на 

рис. 8, а, а ее характеристики, полученные с помо-

щью моделирования в САПР AWR MWO, представ-

лены в табл. 3. 

Этап 6. Переход к реальной схеме МШУ. Далее 

в схему устройства были добавлены элементы, кото-

рые обеспечивают выбранный режим работы тран-

зисторов по постоянному току – индуктивности по 

питанию, разделительные и блокировочные конден-

саторы, резисторы автосмещения для обеспечения 

работы каскадов от однополярного источника пита-

ния. Их величины подобраны таким образом, чтобы 

они не влияли на основные характеристики МШУ в 

полосе рабочих частот. 

Этап 7. Построение топологии МИС МШУ. 

Последний этап проектирования заключался в по-

строении топологии МИС усилителя и окончатель-

ной параметрической оптимизации всей схемы. Ре-

зультирующая топология МИС МШУ показана на 

рис. 8, б, размер кристалла МИС 2,51,2 мм2.  

Характеристики МИС усилителя, полученные 

на основе ЭМ моделирования в САПР AWR MWO, 

представлены на рис. 8, в, а также приведены в 

табл. 3.  
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Рис. 8. Схема МШУ на идеальных элементах – а;  топология МИС МШУ – б; 

частотные характеристики МИС МШУ – в (при уровне входного сигнала Pвх = –12 дБм) 
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Т а б л и ц а  3  

Характеристики МШУ 

Усилитель f, ГГц GT, дБ 
Коэф.  отражения, дБ NF,  

дБ 

Pвых 1dB, 

дБм 

VD, 

В 

ID, 

мА 
Технология 

Размер чипа 

МИС, мм2 | s11 | | s22 | 

На идеальных  

элементах 
12–17 27  0,7 –9,5 –8 3,6 15,2 4 80 

0,5 мкм pHEMT 2,51,2 
МИС МШУ 12–17 27  0,5 –8,5 –12 3,7 15,0 4 90 

HMC 565 

Hittitie США 
6–18 22,5  2,0 –10 –11 2,3 11,0 3 53 0,15 мкм pHEMT 2,530,98 

TGA 2512 

Triquint США 
6–12 25  1,0 –13 –15 1,6 6 5 90 0,15 мкм pHEMT 2,051,2 

LA 0812.2.11 

ИСВЧПЭ, Москва 
6–12 28  1,0 –10 –12 1,6 10 5 92 0,15 мкм pHEMT 2,41,4 

MP531 

Микран, Томск 
8–12 27,5  1,5 –14 –5 1,6 13 5 90 0,25 мкм pHEMT 2,51,5 

QPA 2735 

Qorvo США 
13–17 25,5  0,5 –12 –15 1,3 18 3,5 105 0,1 мкм pHEMT  – 

 

Разработанная МИС МШУ имеет следующие 

характеристики (по результатам ЭМ-моделирования) 

в полосе частот 12–17 ГГц: коэффициент усиления 

GT = 27,50,5 дБ, выходная мощность при уменьше-

нии коэффициента усиления на 1 дБ Pвых 1dB > 15 дБм, 

входной коэффициент отражения m1 < –8,5 дБ; вы-

ходной коэффициент отражения m2 < –12 дБ; коэф-

фициент шума NF < 3,7 дБ, МШУ работает от одно-

полярного источника питания VD = 4 В; потребляе-

мый ток ID < 95 мА. 

В табл. 3 также представлены параметры суще-

ствующих аналогов отечественных и зарубежных 

производителей. Видно, что разработанный МШУ 

не уступает существующим решениям, реализован-

ным на технологических процессах с меньшей то-

пологической нормой. 

Заключение 

В статье представлено проектирование схемы и 

топологии МИС линейного СВЧ-усилителя диапазона 

частот 12–17 ГГц на основе применения алгоритмов, 

методов и средств визуального проектирования.  

Описанная ранее методика визуального синтеза 

линейных СВЧ-усилителей [15] была расширена для 

учета выходной мощности усилителя, т.е. помимо 

типовых линейных параметров СВЧ-усилителя (та-

ких, как малосигнальный коэффициент усиления, 

коэффициент шума, согласование, устойчивость) 

при проектировании теперь можно учитывать харак-

теристики, которые относятся к нелинейным свой-

ствам усилителя: например, уровень выходной мощ-

ности, КПД, коэффициент усиления по мощности и 

др. Это стало возможным за счет совмещения ОДЗ, 

полученных по малосигнальной модели АЭ (на осно-

ве s-параметров), и контуров равных значений харак-

теристик, получаемых на основе load-pull-моделиро-

вания (или измерений) по нелинейной модели АЭ. 

Интегральная схема МШУ выполнена на базе 
отечественной 0,5 мкм GaAs-pHEMT-технологии 
АО «Светлана-Рост». Применение методики и про-
граммных средств для визуального синтеза позволи-
ло разработать МИС МШУ с характеристиками, не 
уступающими (кроме коэффициента шума) пара-
метрам существующих аналогов, выполненных на 

технологиях с меньшей топологической нормой (см. 
табл. 3). 

В настоящий момент топология МИС устрой-

ства передана для изготовления на фабрику.  

Разработанный МШУ предназначен для приме-

нения в составе приемопередающих модулей для 

радиотехнических систем различного назначения. 

Данная работа выполнялась при финансовой 

поддержке Министерства образования и науки РФ 

(уникальный идентификатор FEWM-2023-0014).  

Производство интегральных микросхем финан-

сируется за счет средств Министерства образования 

и науки России в рамках федерального проекта 

«Подготовка кадров и научного фундамента для 

электронной промышленности» по государственно-

му заданию на выполнение научно-исследователь-

ской работы «Разработка методики прототипирова-

ния электронной компонентной базы на отечествен-

ных микроэлектронных производствах на основе 

сервиса MPW (FSMR-2023-0008)». 
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Сверхширокополосный электрооптический модулятор  
с интегрированным источником излучения 

 

Приведены результаты оптимизации конструкции микросборки сверхширокополосного электрооптического мо-

дулятора с интегрированным лазерным диодом для её использования в составе оптической приставки для анализа 

параметров компонентов высокоскоростных волоконно-оптических систем передачи аналогового и цифрового 

сигналов. Также данное изделие может быть использовано для модуляции цифрового сигнала на длине волны 

оптической несущей 1,31 мкм. В результате оптимизации конструкции микросборки сверхширокополосного 

электрооптического модулятора диапазон его рабочих частот расширен до 27 ГГц по уровню –3 дБ. Максималь-

ная мощность оптического излучения интегрированного лазера микросборки превышает 10 мВт при токе потреб-

ления 90 мА. 

Ключевые слова: электрооптический модулятор, микросборка. 

DOI: 10.21293/1818-0442-2024-27-3-25-29 

 

Одной из основных задач при создании высоко-

скоростных волоконно-оптических систем передачи 

данных (ВОСП) является измерение частотных ха-

рактеристик электрооптического преобразования пе-

редатчика и оптоэлектронного преобразования при-

емника. Для измерения данных характеристик ис-

пользуются векторные анализаторы цепей с оптиче-

скими приставками, которые включают передающий 

и приемный модуль с известными заранее характери-

стиками [1]. Технически приставка представляет со-

бой ВОСП аналогового сигнала [2–5], для которой 

выполнена калибровка трактов передатчика и прием-

ника. Использование передающего модуля приставки 

позволяет выполнять измерение характеристик при-

емной части ВОСП, а приемный модуль приставки 

позволяет выполнять измерение параметров переда-

ющей части ВОСП. Использование одновременно 

передающего и приемного модуля приставки позво-

ляет также измерять характеристики устройств с оп-

тическими входами и выходами. 

Основой передающего модуля приставки (пере-

датчика) являются источник излучения и модулятор, 

выполняющие функцию формирования модулиро-

ванного оптического сигнала. Существует два пути 

конструктивной реализации передатчика. В первом 

случае используются отдельные корпусированные 

модули лазера и модулятора. Во втором – единое 

устройство, выполненное по принципу монолитной 

или гибридно-монолитной интеграции, что позволя-

ет получить более компактное и недорогое техниче-

ское решение 

Ранее авторами была разработана микросборка 

сверхширокополосного электрооптического модуля-

тора с рабочей частотой до 18–20 ГГц [6], а также 

определены направления дальнейших работ, в частно-

сти, расширение диапазона рабочих частот до 40 ГГц. 

Целю настоящей работы является оптимизация 

конструкции микросборки электрооптического моду-

лятора с интегрированным источником излучения 

для расширения диапазона её рабочих частот и ис-

пользования в качестве основного функционального 

блока передатчика оптической приставки. 

Конструкция микросборки модулятора 

Схема электрическая принципиальная микро-

сборки приведена на рис. 1. Микросборка имеет 

СВЧ-вход, который также используется для подачи 

постоянного смещения на электроабсорбционный 

модулятор (ЭАМ) VD1, RC-цепь, вывод питания ла-

зерного диода VD2, вывод смещения и контроля тока 

мониторного фотодиода VD3, а также общий вывод. 

Элементы, входящие в кристалл ЭАМ с интегриро-

ванным лазером, помещены на рис. 1 в прямоуголь-

ник с пунктирной границей. 
 

 
Рис. 1. Схема электрическая принципиальная  

микросборки: VD1 – ЭАМ; VD2 – встроенный в ЭАМ  

лазерный диод; VD3 – мониторный фотодиод 
 

При разработке топологии платы микросборки 

она была условно поделена на высокочастотную 

часть и низкочастотную часть. Высокочастотная 

часть платы включает себя сверхвысокочастотную 

(СВЧ) линию передачи до микросхемы ЭАМ (вклю-

чая разварочные проволочки), интегрированный тон-

копленочный резистор и керамический конденсатор, 

а также разводку общего контакта платы под микро-

схемой ЭАМ и керамическим конденсатором. Низко-

частотная часть включает подводящие линии пита-

ния лазера VD2 и мониторного фотодиода VD3, а 

также сам фотодиод. 

Проектирование микросборки модулятора  

При проектировании микросборки основное 

внимание уделялось высокочастотной части платы. 

Моделирование проводилось в два этапа. На первом 

этапе был выполнен упрощенный аналитический 

расчет, на втором этапе – моделирование с примене-

нием электромагнитного анализа. 
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Для контроля температуры микросборки необхо-

димо предусмотреть ее размещение на элементе 

Пельтье. В связи с этим отсутствует возможность ре-

ализации микрополосковой линии передачи с метал-

лизацией оборотной стороны платы. Поэтому в каче-

стве линии передачи выбрана копланарная линия. 

Линия передачи располагается на диэлектрической 

подложке из AlN. В электрической схеме для учёта 

ёмкости диода ЭАМ включён идеальный конденса-

тор, одна из обкладок которого заземлена. СВЧ-ха-

рактеристики керамического конденсатора в электри-

ческой схеме учитываются на основе параметров рас-

сеяния, предоставленных производителем. Резуль-

таты моделирования приведены на рис. 2. 

 
Рис. 2. Частотные зависимости, полученные в результате 

аналитического расчёта модели микросборки: зависи-

мость амплитуды напряжения на ЭАМ (сверху); зависи-

мость модуля коэффициента S11 от СВЧ-входа (снизу) 

 

Амплитуда напряжения на диоде модулятора мо-

нотонно увеличивается с ростом частоты в требуе-

мом частотном диапазоне: от 0  до 40 ГГц. Рост ам-

плитуды напряжения на диоде связан с изменением 

импеданса цепи, состоящей из проволочки, идущей 

от микросхемы лазера на RC-цепь. С ростом частоты 

модуль импеданса данной цепи растет, что позволяет 

компенсировать частотные потери амплитуды напря-

жения на диоде модулятора. При этом коэффициент 

отражения от СВЧ-входа микросборки возрастает. 

При проведении электромагнитного анализа не-

которые элементы и компоненты платы были рас-

смотрены в качестве сосредоточенных элементов и 

упрощенных моделей (диод электроабсорбционного 

модулятора, разварочные проволочки) и включены в 

аналитическую модель наряду с электромагнитной 

моделью высокочастотной части платы. 

Диэлектрические материалы модели платы за-

даны в виде стека из слоя воздуха толщиной 500 мкм 

и слоя диэлектрика AlN толщиной 450 мкм. Метал-

лизация на поверхности диэлектрика выполнена из 

золота толщиной 6 мкм. Удельное сопротивление ре-

зистивной пленки согласующего тонкопленочного 

резистора составляет 20 Ом/кв. 

В связи с требованиями по подключению платы 

разварочными проволочками на лицевую сторону 

платы в одной плоскости, были рассмотрены два ва-

рианта конфигурации СВЧ-линии на плате: копла-

нарная и щелевая. Анализ результатов расчета пока-

зал, что сборка с щелевой линией имеет более равно-

мерную частотную характеристику напряжения. Ко-

планарная линия демонстрирует наличие резонанса в 

полосе рабочих частот, предположительно связан-

ного с задержкой протекания тока в заземленной ли-

нии, приводящей к изменению фаз распространения 

сигнала в сигнальной и заземленной линии. Таким 

образом, была разработана плата на AlN микро-

сборки с щелевой линией передачи СВЧ-сигнала. 

Внешний вид изготовленной микросборки на 

разработанной плате из AlN представлен на рис. 3. 

Габаритные размеры платы составляют 1,76×1,70 мм2, 

толщина – 0,25 мм. 

СВЧ-линия передачи выполнена на основе двух-

слойной металлизации Cu + Au и имеет конфигура-

цию «щелевая линия» с волновым сопротивлением 

50 Ом. 

 

 
Рис. 3. Фотография установленной в корпус микросборки: 

1 – блокировочная емкость; 2 – согласующий резистор;  

3 – ЭАМ с интегрированным лазерным диодом;  

4 – мониторный фотодиод;  

5 – металлизированная разводка СВЧ-платы 

 

По сравнению с представленным ранее результа-

том, описанным в [6], топология платы была перера-

ботана с целью уменьшения влияния размеров блоки-

ровочного конденсатора и необходимых для его мон-

тажа площадок. В качестве блокировочной емкости 

был применен конденсатор с типоразмером 01005 с 

размерами 0,4×0,2×0,2 мм3 (ранее использовался 

0402) емкостью 100 нФ. Сформированная RC-цепь на 

СВЧ-входе необходима для согласования по СВЧ-сиг-

налу, а также для блокировки постоянной составляю-

щей смещения на ЭАМ. 

ЭАМ с интегрированным лазерным диодом с 

длиной волны излучения 1,31 мкм выполнен на под-

ложке InP. Его паспортная максимальная рабочая ча-

стота превышает 45 ГГц. 
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Мониторный фотодиод выполнен также в виде 

отдельного кристалла на основе InGaAs на подложке 

InP и обеспечивает обратную связь, детектируя опти-

ческое излучение лазера. 

Измерение характеристик микросборки  

и обсуждение результатов 

Для измерения передаточной характеристики 

модулятора был собран измерительный стенд, состо-

ящий из лабораторных источников напряжения, зада-

ющих режим работы элементов микросборки, прибо-

ров для измерения тока и напряжения, а также си-

стемы сбора и измерения оптической мощности из-

лучения.  

Система сбора и измерения оптической мощно-

сти излучения лазера состояла из одномодового опто-

волокна SMF-28 с сформированной на торце прини-

мающей излучение микролинзой и подключенного к 

измерителю оптической мощности PM20CH 

(Thorlabs, США). Для совмещения полупроводнико-

вого волновода ЭАМ и фокуса микролинзы линован-

ный торец оптоволокна был установлен в микропози-

ционер наноразмерной точности MAX609/M 

(Thorlabs, США). 

Измеренное максимальное значение оптической 

мощности излучения лазера ЭАМ превышает 10 мВт 

при питающем токе лазерного диода 90 мА. Измерен-

ное значение соответствует паспортным характери-

стикам кристалла ЭАМ.  

Для определения рабочего диапазона напряже-

ний, в котором ЭАМ имеет наибольший коэффициент 

преобразования, была измерена его передаточная ха-

рактеристика (рис. 4).  

Наибольшая крутизна измеренной передаточной 

характеристики наблюдается в диапазоне напряже-

ний на ЭАМ минус (1,3–1,7) В. Указанный диапазон 

соответствует снижению выходной мощности отно-

сительно состояния без подачи напряжения на ЭАМ в 

два раза. Исходя из измерений, оптимальная рабочая 

точка смещения ЭАМ была выбрана равной –1,5 В. 

 
Рис. 4. Передаточная характеристика микросборки  

сверхширокополосного ЭАМ 

 

Для определения частотных характеристик нор-

мализованного коэффициента передачи по мощности 

векторным анализатором цепей MS46122B-043 

(Anritsu, США) с калибровочным модулем O/E 

MN4765B (Anritsu, США) измерялись частотные ха-

рактеристики параметров рассеяния микросборки. 

Подача постоянного напряжения смещения на ЭАМ 

осуществлялась через коаксиальный широкополос-

ный инжектор питания K251 (Anritsu, США). 

На рис. 5 приведены полученные частотные за-

висимости нормированного коэффициента передачи 

сигнала по мощности – кривая 1 и модуля коэффици-

ента отражения сигнала от входа микросборки – кри-

вая 2. При проведении измерений напряжение сме-

щения на ЭАМ соответствовало определенной опти-

мальной рабочей точке –1,5 В, а величина тока лазер-

ного диода составляла 40 мА. При установленном 

токе лазера 40 мА фототок мониторного фотодиода 

составлял около 0,83 мА. Для проведения сравни-

тельного анализа на рис. 5 также приведена частотная 

зависимость нормированного коэффициента пере-

дачи по мощности для микросборки модулятора 

предыдущей конструкции, описанной в [6] (кри-

вая 3).  
 

 
Рис. 5. Частотная зависимость нормированного коэффициента передачи (КП) по мощности  

и модуля коэффициента отражения (КО) от входа микросборки: 1 – КП; 2 – КО; 3 – КП для результата, описанного в [6] 
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Анализ приведенных на рис. 5 частотных зави-

симостей микросборки оптимизированной конструк-

ции показывает, что: 

1) нормированный коэффициент передачи по 

мощности (кривая 1) снижается на 3 дБ относительно 

низкочастотного значения на частоте 27–28 ГГц, при 

этом функциональность микросборки с некоторым 

снижением коэффициента передачи сохраняется 

вплоть до 40 ГГц; 

2) модуль коэффициента отражения СВЧ-сиг-

нала от входа микросборки во всей полосе рабочих 

частот не превышает минус 6 дБ; 

3) нормированный коэффициент передачи по 

мощности (кривая 1) имеет значительно более высо-

кую равномерность в диапазоне частот до 26 ГГц по 

сравнению с ранее опубликованным результатом 

(кривая 3); 

4) диапазон рабочих частот микросборки увели-

чен с 18–20 до 26–27 ГГц по уровню –3 дБ по сравне-

нию с предыдущим результатом [6]. 

Улучшение результатов, указанных в последних 

двух пунктах, связывается, в первую очередь, с пере-

работкой топологии платы и использованием конден-

сатора меньшего типоразмера. 

Заключение 
В результате проведенной работы был разрабо-

тан, изготовлен и исследован сверхширокополосный 

электрооптический модулятор с интегрированным 

источником излучения. В результате оптимизации то-

пологии и использования конденсатора меньшего 

размера удалось значительно повысить рабочую ча-

стоту микросборки, что позволит успешно использо-

вать ее до частоты 40 ГГц в составе модуля передат-

чика оптической приставки. Кроме того, полученный 

модулятор может быть использован для модуляции 

цифрового сигнала в одном из форматов амплитуд-

ной модуляции. 

Направления дальнейшего развития работы 

включают непосредственно разработку и сборку мо-

дуля передатчика оптической приставки. 

Работа выполнена в рамках проекта FEWM 

2024-0004. 
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Argunov D.P., Sheinberger A.A.  

Ultra-wideband electro-optical modulator with  

an integrated laser 

 

The paper presents the results of upgrading the design of a mi-

croassembly of an ultra-wideband electro-optical modulator 

with an integrated laser diode with a radiation wavelength of 

1.31 μm for its use in an optical attachment to analyze the pa-

rameters of components of high-speed fiber-optic systems used 

for transmitting analog and digital signals. This product can 

also be used to modulate a digital signal at an optical carrier 

wavelength of 1.31 μm. As a result of upgrading the design of 

the microassembly, it was possible to increase its maximum fre-

quency to 40 GHz and expand the range of operating frequen-

cies (100 kHz – 27 GHz). The maximum power of optical radi-

ation of the integrated laser of the microassembly exceeds  

10 mW at a consumption current of 90 mA. 

Keywords: electro-optical modulator, microassembly. 
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УДК 621.3.015 

 

М.Е. Комнатнов 
 

Методика оценки уровня излучаемой помехоэмиссии 
интегральной схемы в ТЕМ-камере при температурном 
воздействии 

 

Интегральные схемы (ИС), применяемые в радиоэлектронных средствах (РЭС), создают электромагнитное из-

лучение, анализ уровня которого проводят при обеспечении электромагнитной совместимости. В реальных 

условиях эксплуатации РЭС подвергаются воздействию температуры, что оказывает влияние на амплитуды и 

частоты излучаемой помехоэмиссии ИС. Предложены методика и алгоритм измерения уровня излучаемой по-

мехоэмиссии ИС при заданном температурном воздействии, с помощью которых измерен уровень излучаемой 

помехоэмиссии МК К1986ВЕ91Т в широких диапазонах частот (150 кГц – 1 ГГц) и температур (от –50 до 150 ºС). 

Показано, что на основной частоте тактирования, вблизи 80 МГц и 2-й гармоники, воздействие температуры не 

оказывает влияние на уровень излучаемой помехоэмиссии МК, а его изменение не превышает ±0,3 дБ. Работа 

различных блоков МК при увеличении его температуры от –50 до +150 °С снижает на 5,5 дБ максимальный 

уровень излучаемой помехоэмиссии МК в диапазоне частот 8–27 МГц. Наиболее зависимые от температуры 

уровни помехоэмиссии наблюдаются до 6-й гармоники частоты тактирования МК и достигают 35,8 дБмкВ, что 

на 5,7 дБ выше по сравнению с измеренным уровнем при нормальной температуре. 

Ключевые слова: электромагнитная совместимость, ТЕМ-камера, помехоэмиссия, интегральная схема. 

DOI: 10.21293/1818-0442-2024-27-3-30-36 

 

Увеличение рабочих частот, снижение уровня 

питающих напряжений и переход на субмикронные 

технологии производства приводят к повышению 

уровней электромагнитной эмиссии (помехоэмис-

сии) [1] и восприимчивости электронных компонен-

тов к внешним электромагнитным помехам (ЭМП) 

[2]. Высокие токи потребления быстродействующих 

интегральных схем (ИС), используемых в современ-

ных мобильных устройствах связи с рабочими ча-

стотами 5–6 ГГц [3], могут создавать электромаг-

нитное излучение (ЭМИ) наравне с антеннами [4]. 

Анализ излучаемой помехоэмиссии ИС является 

сложной задачей, поскольку вклад в результирую-

щий уровень вносит каждый функциональный блок 

[5]. Например, при работе блоков микроконтроллера 

(МК) повышение уровня помехоэмиссии может за-

висеть не только от системной частоты его арифме-

тико-логического устройства (АЛУ) и процессора в 

целом, но и от типа используемой памяти [6]. 

Измерения уровня помехоэмиссии ИС проводят 

при нормальных климатических условиях (23±5 ºС, 

40–60%), применяя стандартизированные методики 

[7, 8]. Используя ТЕМ-камеры, оценивают в соот-

ветствии со стандартом [7] уровень помехоэмиссии 

от экранированных ИС [9] и определяют влияние на 

них типа источника питания [10] и режима работы 

[11] МК. Для более детальной оценки излучаемой 

помехоэмиссии в ТЕМ-камере методики модифици-

руют, например, применяя направленный ответви-

тель со сдвигом фаз на 180º [12]. Кроме того, сов-

мещают результаты измерений, проводимых в ТЕМ-

камере, с методом поверхностного сканирования 

[13] и применяют математические модели на основе 

эквивалентных дипольных моментов [14]. 

В реальных условиях эксплуатации РЭС под-

вергается влиянию температуры [15], влияющей на 

излучаемую помехоэмиссию ИС [16]. При этом из-за 

температуры изменяются характеристики пассивных 

и активных компонентов [17]. Например, ёмкости 

конденсаторов тактового генератора могут повлиять 

на время запуска МК или рабочую частоту во время 

его работы [18]. В результате, использование раз-

личных блоков МК с изменением параметров их 

работы может повлиять на уровень помехоэмиссии в 

реальных условиях эксплуатации, что необходимо 

учитывать на этапе проектирования РЭС, проводя 

оценку и локализацию источников ЭМП. 

Цель работы – предложить методику и оценить 

с её помощью уровень излучаемой помехоэмиссии 

ИС в ТЕМ-камере при температурном воздействии. 

Методика измерения уровня излучаемой  

помехоэмиссии интегральной схемы в ТЕМ-камере 

Измерение уровней излучаемой помехоэмиссии 

ИС в ТЕМ-камере проводят при её размещении на 

специальной измерительной ПП (1), соответствую-

щей стандартам [7, 8], при нормальной температуре 

(+23±5 ºС). Измерительная ПП (1) устанавливается в 

апертуру ТЕМ-камеры, один порт которой соединя-

ется с согласованной нагрузкой (2), а другой – с из-

мерительным приёмником (ИП) или анализатором 

спектра (3) (рис. 1) через внутренний или внешний 

аттенюатор (4).  
 

 
Рис. 1. Схема измерительной установки для оценки  

излучаемой помехоэмиссии ИС в ТЕМ-камере 

 

Используя ИП с выбранным детектором, изме-

ряют напряжение на его входе при последователь-

ном повороте ИС относительно центрального про-

 

 
3 

 
4 

 
2 

 
5 

1 

α 



М.Е. Комнатнов. Методика оценки уровня излучаемой помехоэмиссии интегральной схемы в ТЕМ-камере  

Доклады ТУСУР, 2024, том 27, № 3 

31 

водника ТЕМ-камеры на угол α = 90º. Устройством 

мониторинга (5) может являться программатор для 

МК, которым проверяется корректность выполняе-

мой задачи, или, например, осциллограф, которым 

контролируют параметры ИС, после чего устройство 

отключается. 

Алгоритм измерения уровня излучаемой поме-

хоэмиссии ИС в ТЕМ-камере (рис. 2) включает сле-

дующие этапы: 

1. Собирается и настраивается измерительная 

установка. Выбирается в ИП квазипиковый или пи-

ковый детектор в режиме накопления максимальных 

значений. 

2. Проверяется работоспособность ИС-устрой-

ством мониторинга. 

3. Устанавливается диапазон частот согласно 

[7]: 0,15–30 МГц с разрешением по полосе частот  

9 кГц по уровню 6 дБ для ИП и 10 кГц по уровню  

3 дБ для анализатора спектра; 0,03–1 ГГц с разре-

шением по полосе частот 120 кГц для ИП и 100 кГц 

для анализатора спектра. Для специальных случаев, 

не регламентрованных [7], он делится на поддиапа-

зоны от низких до высоких частот, например:  

9–150 кГц, 0,15–1 МГц, 1–30 МГц и т.д. 

4. Настраиваются скорость свиппирования (раз-

вертки), чувствительность преселектора ИП и изме-

ряются напряжения |U|(f) на входе ИП в исследуе-

мом диапазоне частот при заданном положении угла 

α ИС относительно центрального проводника ТЕМ-

камеры. 

5. Изменяется угол α измерительной ПП с ИС 

на 90º в апертуре ТЕМ-камеры относительно её цен-

трального проводника, и измерения повторяются. 

6. Сравниваются измеренные максимумы |U|(f) 

с кривыми из [7] в требуемом диапазоне частот, и 

для них присваивается норма соответствия. 

 

 
Рис. 2. Алгоритм измерения уровня излучаемой  

помехоэмиссии ИС в ТЕМ-камере 

при нормальной температуре 

 

В результате, используя методику и алгоритм, 

можно измерить уровень излучаемой помехоэмис-

сии ИС в ТЕМ-камере, который при необходимости 

сопоставляют с результатами измерения в безховой 

(БЭК) или реверберационной (РК) камерах, пере-

считывая |U|(f) с использованием электрических и 

магнитных дипольных моментов [7, 19, 20]. 

Методика измерения уровня излучаемой  

помехоэмиссии интегральной схемы  

в ТЕМ-камере при температурном воздействии 

Методика измерения уровня излучаемой поме-

хоэмиссии ИС в ТЕМ-камере при температурном 

воздействии предполагает аналогичные этапы изме-

рения ИС в ТЕМ-камере, размещенной в темпера-

турной или климатической камерах. Измерения при 

температурном воздействии проводят после измере-

ний при нормальной температуре. 

Схема установки для измерения уровня излуча-

емой помехоэмиссии (рис. 3) включает испытуемую 

ИС (1), размещенную в апертуре ТЕМ-камеры (2), с 

подключенной к камере согласованной нагрузкой 

(3). Электропитание измерительной ПП осуществ-

ляется от аккумуляторной баттареи (АКБ) (4). Для 

контроля работоспособности ИС используются 

устройства мониторинга (5), подключаемые к рабо-

чей станции (6). Кроме того, используя рабочую 

станцию (6), управляют температурной или клима-

тической камерой (7) и процессом измерения в це-

лом. Измерение уровня излучаемой помехоэмиссии 

от ИС при температурном воздействии проводят, 

подключив ко входу ТЕМ-камеры (2), через внут-

ренний или внешний аттенюатор (8), ИП или анали-

затор спектра (9), которым измеряют |U|(f). 

 

 
Рис. 3. Схема измерительной установки для оценки  

излучаемой помехоэмиссии ИС в ТЕМ-камере 

при температурном воздействии 

 

Алгоритм измерения уровня излучаемой поме-

хоэмиссии при температурном воздействии (рис. 4) 

аналогичен приведенному на рис. 2, но включает 

цикл для изменения с заданным шагом температуры 

воздействия на поверхность ТЕМ-камеры с измери-

тельной ПП. При этом настройка температуры про-

водится после настройки ИП и контроля работоспо-

собности ИС устройством мониторинга, а темпера-

тура изменяется после измерения |U|( f ) в заданном 

диапазоне частот. 

Сборка и настройка измерительной установки 

включают размещение ТЕМ-камеры в климатиче-

ской или температурной камерах. При этом исполь-

зуются термостабильные кабельные сборки мини-

мальной длины. Измерения частотной зависимости 

уровня помехоэмиссии проводят в климатической 
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камере при относительной влажности воздуха 40–

60% с выдерживанием заданной температуры в те-

чение не менее 30 с. При этом в соответствии с ал-

горитмом измерения (см. рис. 4) для климатической 

камеры («тепло–холод» или «тепло–холод–влага») 

изначально задаётся режим охлаждения от нормаль-

ной температуры до нижней рабочей температуры 

ИС, и далее от неё до верхней рабочей температуры 

ИС – режим нагрева. Данные режимы выбраны для 

повышения эффекта теплового удара, проявляюще-

гося при воздействии градиента температур на раз-

ных участках измерительной ПП и ИС, изменяюще-

го параметры металлов и диэлектриков, а следова-

тельно, плотность поверхностного тока на ИС.  

В результате дестабилизирующее воздействие про-

является не только за счет электрического воздей-

ствия, но и вследствие теплового удара, что является 

более экстремальным режимом работы для ИС и 

приводит к максимальным уровням излучаемой по-

мехоэмиссии. 
 
 

 
Рис. 4. Алгоритм измерения уровня излучаемой  

помехоэмиссии ИС при температурном воздействии 

 

В результате, используя методику, можно изме-

рить уровни излучаемой помехоэмиссии при темпе-

ратурном воздействии, что позволит сымитировать 

реальные и экстремальные условия эксплуатации 

ИС, а на этапе проектирования ИС – учесть и сни-

зить помехоэмиссии от них и РЭС в целом. 

Измерение излучаемой помехоэмиссии  

микроконтроллера в ТЕМ-камере  

при температурном воздействии 

Создана в соответствии со стандартом [7] изме-

рительная ПП размерами 100×100 мм (рис. 5). В 

качестве ИС выбран МК К1986ВЕ91Т, имеющий 

ядро ARM Cortex M3. Схема измерительной ПП 

включает фильтры для ослабления ЭМП по цепи 

электропитания МК, отладочный интерфейс (Joint 

Test Action Group (JTAG)) для программирования, а 

также дополнительные интерфейсы ввода/вывода 

сигналов, в том числе для блоков аналого-цифрового 

(АЦП) и цифроаналогового (ЦАП) преобразовате-

лей. Также измерительная ПП содержит кнопки 

управления, светодиоды для индикации работы при 

испытании и кварцевые резонаторы на 8 МГц и  

32 кГц. 

 

     
а                                               б 

Рис. 5. Измерительная ПП с МК К1986ВЕ91Т: 

вид со стороны ИС (а) и компонентов (б) 

 

 

Конструктивно измерительная ПП со стороны 

размещения МК (рис. 5) имеет сплошной полигон 

«земли», а с другой стороны – периферийные 

устройства и компоненты для его функционирова-

ния, соединенные с ним через сквозные металлизи-

рованные отверстия под корпусом МК. Края ПП 

содержат сплошные полигоны «земли» (без паяль-

ной маски) для электрического контакта с корпусом 

ТЕМ-камеры. 

Исследуемый МК программировался тестовы-

ми задачами, задействующими определённые функ-

циональные блоки МК, что позволило комплексно 

оценить уровни излучаемой помехоэмиссии МК при 

его максимальной загрузке [21]. В качестве тестовой 

задачи для АЛУ использовалась стандартизирован-

ная задача умножения матриц, используемая в слож-

ных вычислительных алгоритмах. Тестовая задача 

для АЦП обрабатывала данные от внутренних дат-

чиков температуры и напряжения. Также тестовыми 

задачами формировались сигнал ШИМ таймерами с 

частотой 9 кГц, быстрый режим чтения входного 

сигнала портами и асинхронная передача данных по 

UART и CAN интерфейсам. Тактовый генератор МК 

работал с множителем на 10 от внешнего кварцевого 

резонатора (8 МГц) на максимальной частоте (80 

МГц) тактирования МК. 

Собрана установка (рис. 6) по схеме на рис. 3, 

включающая ТЕМ-камеру [22], ИП Rohde&Schwarz 

ESPR7, камеру «тепло-холод» Espec SU-262, согла-

сованную нагрузку сопротивлением 50 Ом, АКБ и 

измерительную ПП с исследуемым МК К1986ВЕ91Т. 

Измерения |U|(f) проводились по алгоритму из рис. 

4. После включения внешнего источника электропи-

тания измерительной ПП и проверки корректности 

функционирования МК программатором частотная 

зависимость |U|(f), формируемая наведенными тока-

ми от МК на центральный проводник ТЕМ-камеры, 

измерялась на её входе ИП. 

Настройка измерительной установки 

Начало 

Проверка функционирования ИС 

Нет 

 
 Повернуть  

ПП на α 
Все положения  

измерены? 

Установка f = fстарт: fстоп: fшаг 

Конец цикла по f 

Измерить |U|( f ) 

Конец 

Установка T = Tстарт: Tстоп: Tшаг 

Конец цикла по T 

Да 

Вычислить максимальную |U|( f, T ) 



М.Е. Комнатнов. Методика оценки уровня излучаемой помехоэмиссии интегральной схемы в ТЕМ-камере  

Доклады ТУСУР, 2024, том 27, № 3 

33 

 
Рис. 6. Установка для измерения уровня излучаемой  

помехоэмиссии МК в малогабаритной TEM-камере,  

размещенной внутри камеры «тепло-холод» 

 

Измерены уровни излучаемой помехоэмиссии 

от МК в диапазонах частот 0,15–30 МГц и 0,03–1 ГГц 

и температур (T) от минус 50 до +150 °С. Диапазоны 

выбраны в соответствии с рабочими параметрами 

устройства, в котором предполагалось использовать 

МК. Измерение частотных зависимостей |U|(f) про-

водилось с шагом 10 °С. Они представлены на рис. 7 

при нормальной температуре (+20 ºС) и на краях 

температурного диапазона минус 50 и +150 °С. 

 

 
а 

 
б 

Рис. 7. Частотные зависимости |U|, измеренные на входе 

ИП для МК К1986ВЕ91Т при разных T и диапазонах  

частот: 0,15–32 (а) и 32–1000 (б) МГц 

 

Из рис. 7, а виден рост уровня помехоэмиссии в 

диапазоне частот 8–27 МГц, что связано с формиро-

ванием ШИМ-сигналов и работой блока АЛУ. При  

T= –50 °С уровень помехоэмиссии максимален  

(19,3 дБмкВ вблизи 10 МГц), а рост T до +150 °С 

уменьшает его на 5,5 дБ до 13,8 дБ.  

Из рис. 7, б виден рост уровня помехоэмиссии 

на 10–15 дБ на частотах выше 30 МГц, вызванный 

увеличением разрешения до 120 кГц в полосе частот 

преселектора ИП. Максимальный уровень поме-

хоэмиссии достигает 24–36 дБ вблизи частоты так-

тирования МК 83 МГц и её гармоник (167, 334 и  

501 МГц). Так, вблизи частоты тактирования МК  

83 МГц и её 2-й гармоники (167 МГц) существен-

ных изменений уровня и частоты излучаемой поме-

хоэмиссии при воздействии температуры не наблю-

дается (рис. 8). При этом изменение уровня поме-

хоэмиссии вблизи частоты тактирования МК (см. 

рис. 8, а) при воздействии на него температуры не 

более ±0,3 дБ и при T = +20 ºС составляет 27,2 дБмкВ, 

а при температурах +150 и –50 ºС – 27,5 и 26,9 дБмкВ 

соответственно. Аналогичное (±0,3 дБ) изменение 

наблюдается вблизи 2-й гармоники от частоты так-

тирования (см. рис. 8, б) и при T = –50 ºС составляет 

31,6 дБмкВ, а при температурах +20 и +150 ºС –  

31,9 дБмкВ. Кроме того, из рис. 8 видно, что при 

минимальной и максимальной температурах уровень 

помехоэмиссии смещается вниз на 0,3–0,6 МГц от-

носительно частоты измеренного уровня при нор-

мальной температуре. 

 

 
а 

 
б 

Рис. 8. Частотные зависимости |U| на основной (80 МГц) 

 и 2-й гармонике частоты тактирования МК К1986ВЕ91Т 

при разных температурах 

 
Существенные различия уровней помехоэмис-

сии при изменении T наблюдаются на 4-й (рис. 9, а) 

и 6-й (рис. 9, б) гармониках частоты тактирования 
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МК. Так, рост T от –50 до +20 °С уменьшает |U| с 

35,8 до 30,1 дБмкВ вблизи 334 МГц и с 30,8 до  

25,6 дБмкВ вблизи 501 МГц. Дальнейший рост T до 

+150 °С снижает |U| с 30,1 до 26,9 дБмкВ вблизи  

334 МГц и с 25,6 до 24,4 дБмкВ вблизи 501 МГц. 

Детальный анализ (см. рис. 9) показал, что с 

ростом T от –50 до +90 °С уровень помехоэмиссии 

достигает 35,8 дБмкВ на частоте 333,7 МГц и уве-

личивается по частоте на 1 МГц, а его уровень сни-

жается на 5 дБ. Дальнейший нагрев МК от +90 до 

+150 °С снижает частоту максимума помехоэмиссии 

с 334,7 до 333,1 МГц и уровень помехоэмиссии до  

26,9 дБмкВ. Из рис. 9, б видно, что вблизи 6-й гар-

моники максимум помехоэмиссии (30,8 дБмкВ) про-

является при T = –50 °С и с ростом T до +20 °С по-

степенно уменьшается до 25,6 дБмкВ, при этом уве-

личив его по частоте (до 501,9 МГц) на 1 МГц. Рост 

T до +90 °С изначально приводит к повышению мак-

симума на 1,6 дБ, но при дальнейшем повышении T 

до +150 °С – к его снижению до 24,4 дБмкВ, а часто-

та снижается до 500,1 МГц. В результате наиболь-

шее влияние на уровень излучаемой помехоэмиссии 

МК 1986ВЕ91Т оказывает отрицательная темпера-

тура, воздействие которой приводит к его повыше-

нию на 5,7 дБ. 

 
а 

 
б 

Рис. 9. Частотные зависимости максимумов |U|, на 4-й (а) 

и 6-й (б) гармониках частоты тактирования  

МК К1986ВЕ91Т  

Заключение 

Предложена методика оценки уровня излучае-

мой помехоэмиссии ИС при температурном воздей-

ствии, включающая алгоритм измерения с внешним 

циклом по температуре. На её основе исследованы 

уровни излучаемой помехоэмиссии МК К1986ВЕ91Т в 

диапазоне температур от –50 до +150 ºС. Показано, 

что увеличение уровня помехоэмиссии в диапазоне 

частот 8–27 МГц объясняется формированием 

ШИМ-сигналов и работой блока АЛУ, а также ча-

стотами тактирования (80 МГц) и гармоник (до 6).  

При изменении температуры от –50 до +150 °С 

максимальный уровень помехоэмиссии снижается с 

19,3 до 13,8 дБмкВ в указанном диапазоне частот. 

На основной частоте тактирования вблизи 80 МГц и 

2-й гармоники воздействие температуры не оказыва-

ет влияние на уровень помехоэмиссии МК, а его 

изменение не превышает ±0,3 дБ. Максимальные 

уровни помехоэмиссии, зависимые от температуры, 

наблюдаются на 4-й и 6-й гармониках частоты так-

тирования и составляют 35,8 и 30,8 дБмкВ на часто-

тах 333,7 и 500,9 МГц, что выше на 5,7 и 5,2 дБ со-

ответственно, чем измеренные уровни при нормаль-

ной температуре.  

В результате уровень помехоэмиссии зависит 

как от выполняемых функций ИС (тестовой задачей, 

задействующей определенные функциональные 

блоки ИС), так и от токов, протекающих по межсо-

единениям (межсоединения кристалла ИС с элек-

тродами корпуса, корпуса и его электродов, поса-

дочного места с электродами ИС), амплитуда кото-

рых зависит от частоты и температуры. Учёт влия-

ния межсоединений ИС имеет важное значение, по-

скольку для рассматриваемой ИС габариты корпуса 

и посадочного места велики в связи со специальным 

назначением ИС. В этой связи на уровни излучаемой 

помехоэмиссии ИС влияют не только температура и 

типоразмер корпуса, но и задействованные блоки, а 

также её топология. 

Работа выполнена при финансовой поддержке 

проекта FEWM-2024-0005 Минобрнауки России. 
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Komnatnov M.E.  

Technique for estimating the radiated emission of an  

integrated circuit in a TEM-cell under temperature  

exposure 

 

The integrated circuits (IC) used in radioelectronic devices 

create electromagnetic radiation, the level of which is ana-

lyzed while ensuring electromagnetic compatibility. In real-

world operating conditions, the radioelectronic devices are 

exposed to temperature, that affects the amplitudes and the 

frequencies of the radiated emission of the IC. This paper 

proposes a technique and an algorithm to measure the level of 

radiated emissions of IC at a given temperature. Using the 

technique, the levels of radiated emissions of the 

K1986VE91T microcontroller were measured in a frequency 

of 150 kHz – 1 GHz and the temperatures from –50 to +150 °C 

ranges. It is shown that at the main clocking frequency, around 

80 MHz and the 2nd harmonic, the effect of temperature does 

not affect the level of radiated emission of the microcontroller 

and the change is no more than ± 0.3 dB. The operation of 

various microcontroller units with an increase in its tempera-

ture from minus 50 to +150 °C reduces by 5.5 dB the maxi-

mum level of radiated emission of the microcontroller in the 

frequency range of 8–27 MHz. The most temperature-

dependent levels of radiated emission are observed up to the 

6th harmonic of the clock frequency of the microcontroller and 

reach 35.8 dBμV, which is 5.7 dB higher than the measured 

level at normal temperature. 

Keywords: electromagnetic compatibility, TEM-cell, radiated 

emissions, integrated circuit. 
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Экспериментальная синхронизация системы квантовой связи  
 

Рассматривается алгоритм обнаружения оптического сигнального импульса в процессе тактовой синхронизации 

системы квантового распределения ключей. Проведен обзор нескольких методов синхронизации аппаратуры 

квантовой связи и показано, что отличительные характеристики сводятся к значениям вероятности правильного 

обнаружения сигнального временного интервала, содержащего оптический импульс и среднему времени вхож-

дения в синхронизм. Описана схема экспериментального стенда и приведены результаты натурных исследований 

автокомпенсационной системы квантового распределения ключей, которые показывают параметры энергетиче-

ской модели процесса тактовой синхронизации при наличии дестабилизирующих факторов в квантовом канале. 

Поставлен эксперимент по внедрению в квантовый канал оптических ответвителей с атмосферным трактом. Про-

демонстрирована возможность отвода части оптического излучения из канала связи в процессе тактовой синхро-

низации, что может быть использовано злоумышленником для внесения помех в работу системы квантового рас-

пределения ключей. Описаны возможные каналы утечки данных в общей структуре квантово-криптографиче-

ских сетей. 

Ключевые слова: квантовые коммуникации, квантовый ключ, фотонный импульс, вероятность обнаружения, 

доверенные узлы. 
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Обзор литературных и патентных источников 

показывает, что подавляющее большинство научных 

исследований сосредоточено на работе квантовых 

протоколов в системах квантового распределения 

ключей (КРК), их разработке, анализе, стойкости  

[1–9]. Для функционирования любой системы кван-

товой связи, в том числе при построении сетей кван-

товых коммуникаций необходимо синхронизировать 

аппаратуру и иметь аутентифицированные каналы 

[10–13]. Так, при работе большинства протоколов 

квантового распределения ключей необходимо, 

чтобы отправитель и получатель однозначно иденти-

фицировали друг друга. Аутентификация и иденти-

фикация происходят по общедоступному каналу 

связи. Синхронизация оптической части систем КРК 

требуется, например, для того, чтобы аппаратура по-

лучателя определяла, в какой момент времени при-

кладывать напряжение к фазовому модулятору. Рас-

смотрим процесс тактовой синхронизации, реализо-

ванный в системах КРК с фазовым и поляризацион-

ным кодированием. Отметим, что какое-либо воздей-

ствие на процесс синхронизации не влияет на стой-

кость квантового протокола или полученных ключей, 

но может рассматриваться как уязвимость в работе 

системы квантовой связи в целом. 

В процессе тактовой синхронизации происходит 

обнаружение сигнального оптического импульса в 

конкретный момент времени 𝑇0. Например, для реа-

лизации протокола BB84 в системах КРК с фазовым 

кодированием длительность 𝑇0 составляет 10 пс. 

Процесс поиска 𝑇0 заключается в вычислении длины 

оптического пути – расстояние, которое проходит оп-

тический импульс от отправителя к получателю, а 

точнее – от источника оптического излучения к фото-

приемнику. Если рассматривать реализацию системы 

КРК с автоматической компенсацией фазы, то источ-

ник излучения и фотодетекторы конструктивно рас-

положены в одном корпусе. Программное обеспече-

ние системы КРК дробит период следования оптиче-

ских импульсов на временные интервалы Tw таким 

образом, чтобы длительность Tw была не больше дли-

тельности зондирующего оптического импульса Ti. 

Далее происходит поэтапный анализ всех интервалов 

Tw. Технически это реализовано пошаговым пере-

ключением счетчика фотоэлектронов по временной 

оси. Описывая процесс тактовой синхронизации, 

можно выделить два этапа: 

– с заданной частотой следования и длительно-

стью Ti осуществляется посылка импульсов. Система 

пошагово анализирует временные интервалы Tw/3 и 

фиксирует количество срабатываний фотодетектора в 

каждом из них. В процессе синхронизации фотоде-

текторы функционируют в линейном режиме, что 

позволяет исключить задержку в детектировании из-

за «мертвого времени» и фиксировать все зарегистри-

рованные фотоны. По завершении сканирования си-

стема знает количество срабатываний фотодетектора 

в каждом интервале Tw. На практике это выражается 

в числовом значении, причем разница между сиг-

нальным интервалом и шумовым однозначно интер-

претируется; 

– интервал Tw с максимальными значениями и 

два соседних Tw разбиваются на более короткие ин-

тервалы Tw/17. Алгоритм анализирует не весь период 

𝑇, а только временной отрезок 3Tw. В результате вто-

рого этапа определяется интервал Tw/17 с максималь-

ным числом срабатываний фотодетектора. Далее осу-

ществляется многократный анализ найденного Tw/17  

и уточнение длительности до значения в 10 пс. 

Таким образом, в процессе тактовой синхрони-

зации осуществляется поиск интервала, равного  

10 пс, что в выражении расстояния является длиной 

квантового канала в метрах. 

В работах [14–18] исследуются схожие алго-

ритмы синхронизации, отличающиеся методикой 

дробления и анализа периода следования. Ориги-
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нальный алгоритм тактовой синхронизации исполь-

зует пошаговый анализ временных интервалов. При-

веденные в исследованиях алгоритмы предлагают, 

например, на первом этапе разделить весь период 

следования на два интервала. После анализа каждого 

из этих интервалов и выделения сигнального, разде-

лить его еще на два и т.д. до получения искомого ин-

тервала в 10 пс.  

Известно, что особенность работы ОЛФД заклю-

чается в его срабатывании при попадании первого 

фотона. Последующие регистрации в течение опре-

деленного времени (мертвое время) не учитываются 

детектором. ОЛФД необходимо время для восстанов-

ления рабочего режима. Последнее говорит о том, что 

мощность импульса (или количество фотонов) не 

влияет на факт регистрации. Как это влияет на про-

цесс обнаружения оптического импульса в процессе 

синхронизации? Если ОЛФД будет активен в течение 

1 с, то мы не сможем уточнить время регистрации фо-

тона, т.е. на выходе фотодетектора будет только элек-

трический сигнал о том, что за одну секунду было 

срабатывание.  

Анализ работ [14–17] показывает, что сравнение 

исследуемых алгоритмов можно провести по двум 

параметрам – вероятность правильного обнаружения 

сигнального временного интервала и суммарное 

время поиска. Отметим, что приведенные в статьях 

данные вероятности правильного обнаружения спра-

ведливы только при определенных заданных усло-

виях (например, при частоте темнового тока фотоде-

тектора не более 100 Гц, при строгом расположении 

оптического импульса в одном временном интервале 

и т.д.). Время вхождения в синхронизм также не мо-

жет являться критерием эффективности или сравне-

ния алгоритмов в данном случае, так как в работах 

приводятся весьма усредненные значения.  

В исследованиях [18] рассматривается практиче-

ская система распределения квантовых ключей с не-

прерывной переменной (CVQKD) и процесс её син-

хронизации. Авторы предлагают высокопроизводи-

тельный метод синхронизации кадров для систем 

CVQKD, который способен работать при низких от-

ношениях сигнал/шум (SNR) и совместим со случай-

ным сдвигом фаз, вызванным квантовым каналом. В 

работе описана практическая реализация метода и 

проанализирована его эффективность. Суть метода 

заключается в регулировании длины кадра синхрони-

зации, что позволяет работать с большим диапазоном 

значений SNR и увеличить рабочее расстояние кван-

тового канала.  

В наших исследованиях [19] приводится деталь-

ное описание процесса тактовой синхронизации для 

систем КРК с фазовым кодированием состояний фо-

тонов и описывается эксперимент по осуществлению 

неклассической атаки на системы КРК. Результаты 

эксперимента показывают, что в процессе тактовой 

синхронизации возможно несанкционированное 

внедрение в квантовый канал с целью дальнейшего 

внесения помехи в работу системы на этапе форми-

рования ключей. 

Задачей исследования является демонстрация 

работы системы КРК при наличии несанкциониро-

ванных устройств в квантовом канале. 

На рис. 1 и 2 представлены экспериментальные 

стенды схем расширенного эксперимента, целью ко-

торого является демонстрация работы автокомпенса-

ционной системы КРК с интегрированным атмосфер-

ным оптическим каналом связи (АОЛС). Суть экспе-

римента заключается в попытке отведения части оп-

тической мощности из квантового канала в процессе 

синхронизации и распределения квантовых ключей. 

Особенностью натурных испытаний является то, что 

в качестве побочного канала используется атмосфер-

ный тракт (АОЛС, рис. 2). 

  
Рис. 1. Схема 1: система квантового распределения  

ключей Clavis2; осциллограф LeCroy 104Xs;  

модульная система Yokogawa AQ2202; коллиматоры  

с эффективным фокусным расстоянием 100 см, ВОЛС 

 

 
Рис. 2. Схема 2 

 

Станции системы КРК соединены по топологии 

«точка-точка» и находятся на расстоянии друг от 

друга в 980 м. Квантовый канал выполнен из стан-

дартного одномодового оптического волокна с типо-

вым затуханием 0,2 дБ/км. Волоконно-оптические от-

ветвители с коэффициентами деления 50/50 подклю-

чаются в разрыв ВОЛС так, чтобы на их входы пода-

вались сигналы от отправителя и получателя. К выхо-

дам ответвителей подключены коллиматоры, которые 

установлены на расстоянии в 1 м.  

В схеме 1 часть волоконно-оптического кванто-

вого канала заменяется на атмосферный. Наблюде-

ния в течение 30 циклов работы (от задания парамет-

ров синхронизации до формирования квантового 

ключа) системы КРК показывают, что процесс такто-

вой синхронизации и работа квантового протокола 

протекают в стандартном режиме. Уровень кванто-

вых ошибок не превышает критический. Другими 

словами, наличие ответвителей и атмосферного ка-

нала не влияют на нормальное функционирование 

систем КРК.  
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В схеме 2 коллиматоры подключены таким обра-

зом, чтобы отводить 50% оптической мощности на 

аппаратуру анализа. Отвод оптической мощности 

производится как при прямом прохождении сигнала, 

так и при обратном (отраженного от зеркала Фара-

дея). В такой схеме наблюдения также показывают 

стабильную работу системы КРК во всех режимах. 

Схема 2 дает возможность зафиксировать моменты 

регистрации оптических сигналов при прямом и об-

ратном распространении, что может быть полезным 

злоумышленнику, например, для вычисления удален-

ности станции получателя. Использование рефлекто-

метра (при подключении на входы ответвителей) поз-

волит провести детальный энергетический анализ 

всего квантового канала. 

Отметим, что калибровка коллиматоров произ-

водилась ручным способом без каких-либо специаль-

ных приспособлений, а сами коллиматоры доступны 

в открытой продаже и также не являются специали-

зированным или дорогостоящим оборудованием. 

Выводы и дискуссия 

В данной статье мы рассмотрели алгоритм обна-

ружения оптического сигнального импульса в про-

цессе тактовой синхронизации системы квантового 

распределения ключей. Провели обзор нескольких 

методов синхронизации аппаратуры квантовой связи 

и показали отличия. Проанализировали алгоритмы 

тактовой синхронизации, которые используются или 

предлагаются к использованию в системах квантовой 

связи. Известно, что эффективность алгоритмов син-

хронизации можно оценить по нескольким парамет-

рам, таким как вероятность правильного обнаруже-

ния сигнального временного интервала и общее 

время вхождения в синхронизм. В статье мы не рас-

сматриваем количественные значения данных пара-

метров, но приводим ссылки на материалы, где они 

описаны. 
Показали этапы работы алгоритма обнаружения 

оптического импульса на примере автокомпенсаци-
онной системы квантового распределения ключей. 
Описали эксперимент по внедрению в квантовый ка-
нал оптических ответвителей с атмосферным трак-
том. Продемонстрировали возможность отвода части 
оптического излучения из канала связи в процессе 
тактовой синхронизации. Внедрение в канал связи 
может быть использовано злоумышленником для 
внесения помех в работу системы квантового распре-
деления ключей. 

Поясним, что используемые в описываемых си-
стемах КРК ОЛФД функционируют как в линейном 
режиме, так и в режиме Гейгера. Так, в процессе син-
хронизации ОЛФД функционируют в линейном ре-
жиме, а в процессе работы квантового протокола они 
переводятся в режим Гейгера (одиночного счета фо-
тонов). 

Описывая возможные каналы утечки данных в 

общей структуре квантово-криптографических се-

тей, можно выделить несколько «слабых», на наш 

взгляд, мест: 

– Каналы взаимодействия между станцией си-

стемы КРК и сервером, сервером и СКЗИ и т.д. Часто 

это патч-корды USB или RJ45. Эти отрезки кабеля не 

защищены от НСД, и если предположить, что к ним 

есть доступ, то возможен несанкционированный 

съем данных. Эти же каналы утечки можно рассмот-

реть в отношении сервера, обеспечивающего работу 

системы КРК. Если рассматривать надежность и за-

щищенность вспомогательного оборудования, то 

необходимо предусмотреть периодический анализ 

помещения на предмет утечек по побочным каналам 

(в том числе ПЭМИН). В магистральных сетях с ис-

пользованием ДПУ необходимо, в зависимости от ме-

тода распределения квантовых ключей и шифрования 

информации, разрабатывать специальные мероприя-

тия по обнаружению возможных каналов утечки дан-

ных в помещениях ДПУ. 

– ВОЛС или канал синхронизации. Когда мы го-

ворим об уязвимостях в сетях КРК, то чаще всего 

подразумевается взлом квантовых ключей (кванто-

вых протоколов). Исследования и практическое ис-

пользование систем КРК показывают, что не менее 

важным является обеспечение защищенности кана-

лов синхронизации и аутентификации. Такие каналы 

в зависимости от схемы КРК могут быть реализо-

ваны, например, в волокне, по которому происходит 

формирование квантовых ключей. Проведенный экс-

перимент показывает, что для внедрения в квантовый 

канал не требуется специальной дорогостоящей ап-

паратуры или специализированных знаний. Доста-

точно навыков сварки оптического волокна и умения 

обращаться с осциллографом. Модель злоумышлен-

ника в данном случае трансформируется из высоко-

классного специалиста в рядового исполнителя. От-

метим, что целью атаки на систему или сеть КРК мо-

жет являться контролируемая помеха, которую атаку-

ющий применяет в определенные моменты времени 

(например, при передаче секретной информации). 

Для начала взаимодействия между отправителем 

и получателем должен быть реализован аутентифи-

цированный канал связи. Это крайне важное условие, 

влияющее на защищенную реализацию сети в целом. 

В частности, актуальным вопросом является осу-

ществление надежной и защищенной аутентифика-

ции в отсутствие квантовых ключей.  
В книге [20] детально рассматриваются вопросы 

идентификации и аутентификации в цифровом про-
странстве. Интересными представляются работы 
[21–23], которые предлагают протокол квантового 
распределения ключей через открытое пространство. 
Протокол, кроме ограничений квантовой механики на 
различимость неортогональных квантовых состоя-
ний, использует дополнительные ограничения, дик-
туемые специальной теорией относительности. В от-
личие от всех существующих протоколов квантового 
распределения ключей, данный протокол обеспечи-
вает секретность ключей при не строго однофотон-
ном источнике квантовых состояний и произвольной 
длине квантового канала связи. 

В заключение можно сделать акцент на том, что 

реализация квантово-криптографических сетей в 

идеальном варианте исполнения возможна, но тре-

бует тщательной подготовки и постоянного монито-
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ринга всех компонентов сети. Системы квантового 

распределения ключей активно используются, но их 

техническая реализация ещё нуждается в совершен-

ствовании. Квантовые сети большой длины и сме-

шанной топологии уже эксплуатируются, но деталь-

ное описание алгоритмов, используемых узлов, мето-

дов и компонентов в литературе отсутствует. Вектор 

развития технологии КРК направлен на преодоление 

барьера ограниченной длины квантового канала, раз-

витие интегральной фотоники, атмосферных (косми-

ческих) и подводных систем квантовой связи. 
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Experimental Synchronization of a Quantum  

Communication System 

 

The article considers an algorithm for detecting an optical sig-

nal pulse during the clock synchronization of a quantum key 

distribution system. Several methods for synchronizing quan-

tum communication equipment are reviewed and it is shown 

that the distinctive characteristics are reduced to the values of 

the probability of correctly detecting a signal time interval con-

taining an optical pulse and the average time of entering syn-

chronization. The scheme of the experimental setup is described 

and the results of full-scale studies of the autocompensation 

quantum key distribution system are presented. The results 

show the parameters of the energy model of the clock synchro-

nization process in the presence of destabilizing factors in the 

quantum channel. An experiment was conducted to introduce 

optical couplers with an atmospheric path into the quantum 
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channel. The possibility of diverting part of the optical radiation 

from the communication channel during clock synchronization 

is demonstrated, which can be used by an intruder to interfere 

with the operation of the quantum key distribution system. The 

possible data leakage channels in the general structure of quan-

tum cryptographic networks are described. 

Keywords: quantum communications, quantum key, photon 

pulse, detection probability, trusted nodes. 
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Экстракция результатов измерения комплексного коэффициента 
отражения радиопоглощающего материала фильтром  
с переменной полосой пропускания 

 

Приводится модифицированный метод экстракции результатов измерения комплексного коэффициента отраже-

ния радиопоглощающих материалов в квадратной коаксиальной измерительной линии передачи фильтром с пе-

ременной полосой пропускания. 

Ключевые слова: фильтр с переменной полосой пропускания, квадратная коаксиальная измерительная линия 

передачи, комплексный коэффициент отражения. 
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Коэффициент отражения является основным па-

раметром, характеризующим электрические свойства 

радиопоглощающих материалов (РПМ). Измерения 

коэффициента отражения радиопоглощающих мате-

риалов проводятся в широкой полосе частот как в  

открытом пространстве, так и в закрытых линиях пе-

редачи.  

Проведение процедуры исключения характери-

стик коаксиальной измерительной линии передачи 

является непростой задачей, по причине отсутствия 

эталонных мер для проведения стандартной проце-

дуры однопортовой векторной коррекции измерен-

ных данных. При исключении параметров измери-

тельного приспособления в нестандартных сечениях 

обычно применяют фильтр с фиксированной полосой 

пропускания [1]. 

В [2, 3] представлены измерительная установка 

в виде квадратной коаксиальной линии передачи 

(КИЛ) и способ получения коэффициента отражения 

РПМ при помощи фильтра с последующей норми-

ровкой на меру полного отражения. На рис. 1 приве-

дена фотография прототипа КИЛ для проведения из-

мерений комплексного коэффициента отражения и 

испытания на высокую мощность одиночных образ-

цов РПМ с размерами основания 500500 мм.  
 

 
Рис. 1. Фотография прототипа КИЛ  

для измерения одиночных образцов РПМ 

При проведении экстракции измеренных данных 
применяют фильтр с фиксированной полосой про-
пускания, что неизбежно влечет наличие в полосе 
пропускания паразитных отражений от неоднородно-
стей, проявляющихся с ростом частоты.  

В статье представлен модифицированный спо-
соб эффективного исключения параметра измери-
тельного приспособления фильтром с переменной 
полосой пропускания. 

Квадратная коаксиальная измерительная 

линия передачи 

Установка для измерений коэффициента отраже-
ния РПМ в диапазоне частот от десятка до несколь-
ких сотен мегагерц представляет собой квадратную 
коаксиальную линию передачи. КИЛ состоит из: 
разъёма стандартного сечения для подключения век-
торного анализатора цепей (ВАЦ); участка плавного 
перехода от волнового сопротивления ВАЦ к волно-
вому сопротивлению линейного участка линии пере-
дачи; участка квазиоднородной линии передачи с 
волновым сопротивлением 60 Ом и оконечной 
нагрузки в виде пластины короткого замыкания. Уча-
сток квазиоднородной линии передачи содержит ди-
электрические опоры, обеспечивающие положение 
центрального проводника относительно внешнего 
проводника квадратной коаксиальной линии пере-
дачи. Диэлектрические опоры состоят из радиопро-
зрачного материала с полным заполнением между 
внешним и центральным проводниками.  

На рис. 2 приведено продольное сечение квад-

ратной коаксиальной измерительной линии передачи 

с расположением диэлектрических опор вдоль линей-

ного участка КИЛ. 

КИЛ

 
Рис. 2. Продольное сечение КИЛ  

с диэлектрическими опорами 

 

Длина линейного участка равна длине волны на 

частоте достоверных данных измерения коэффици-

  

Пластина КЗ 

Диэлектрические  
опоры 

РПМ 

ВАЦ 
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ента отражения РПМ. Исследуемый образец радио-

поглощающего материала устанавливается непосред-

ственно на пластину короткого замыкания. На рис. 3 

приведена фотография нагрузки КИЛ в виде РПМ, 

установленного на пластину короткого замыкания. 
 

 
Рис. 3. Фотография нагрузки в виде РПМ, 

 размещенного в полноразмерную КИЛ 
 

Математическая модель квадратной  

коаксиальной измерительной линии передачи 

КИЛ состоит из основных блоков, которые 

можно представить как каскадное подключение  

четырехполюсников. Полную математическую мо-

дель можно получить посредством матриц передачи. 

На рис. 4 приведена функциональная схема КИЛ без 

нагрузки.  
 

 
Рис. 4. Функциональная схема КИЛ без нагрузки:  

1 – входная цепь с волновым сопротивлением генератора; 

2 – трансформатор поперечного сечения и волнового 

 сопротивления; 3 – линейный участок измерительной  

линии передачи 

 

Воспользуемся аппаратом матриц передачи [4] 

при каскадном подключении четырёхполюсников для 

описания функциональной схемы измерительной ли-

нии передачи, как показано в формуле (1): 

 КИЛ i
i

=T T , (1) 

где Тi  – матрица передачи отдельной i-й секции из-

мерительной линии передачи; ТКИЛ  – матрица пере-

дачи квадратной коаксиальной измерительной линии 

передачи. 

Тогда отдельно взятый участок линии передачи 

можно записать в виде выражения (2): 

( )
( ) ( )

( )
( )

( )

sinh sinh
cosh

2 2

sinh sinh
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2 2
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 =
  

  −  
 

Т , (2) 

где  А = 0

0

l

l

Z Z

Z Z

 
+ 

 
;  В = 0

0

l

l

Z Z

Z Z

 
− 

 
;  Z0 – волновое 

сопротивление генератора, Ом; Zl – волновое сопро-

тивление участка линии передачи, Ом; L – длина 

участка линии передачи, м;  = αдиэл. + αмет.+ jβ – по-

стоянная распространения линии передачи.  

Постоянную распространения, с учетом потерь в 

диэлектрике можно записать в виде выражения (3): 

Im( ) Im( )0 02 1 tg tg 1
2 Re( ) Re( )

f
        

 =   −  − +   
    

 

2
,

f
j

c


+                                (3) 

где   – комплексная относительная диэлектрическая 

проницаемость;   – комплексная относительная маг-

нитная проницаемость;  f – частота, Гц; c – скорость 

света в вакууме, м/с. 

Выражение (4) описывает потери в металле:  

 

3

мет.

1,987 10

120

f

d

− 
 =   

  
, (4) 

где σ – удельная поверхностная проводимость про-

водника, См; d – размер центрального проводника 

квадратной коаксиальной линии передачи, м. 

Результирующее выражение для описания час-

тотных характеристик квадратной коаксиальной линии 

передачи можно представить в виде выражения (5): 
  

КИЛ 50 Ом 10
50

  0

( ) 
i

i N

Z
Z i

i N

=

=
= +

=

=  Т Т Т  

( )д.опора 60 Ом ,Z
i

=  Т Т              (5) 

где 50 ОмZ=Т  – матрица передачи коаксиального пе-

рехода с волновым сопротивлением 50 Ом; 

10
50iZ i

N
= +  – изменение волнового сопротивления 

ступенчатого трансформатора; Tд. опора – матрица пе-

редачи диэлектрической опоры; 60 ОмZ=Т  – матрица 

передачи линейного участка линии передачи с волно-

вым сопротивлением 60 Ом. 

Аналогичным выражению (5) можно математи-

чески описать частотные характеристики РПМ в виде 

формулы (6) через ступенчатое изменение комплекс-

ной диэлектрической проницаемости от воздуха до 

диэлектрической проницаемости диэлектрика с элек-

трическими потерями. 

 
  

РПМ
  0

( )
i N

i
i

=

=

= Т Т .  (6) 

Комплексный коэффициент отражения РПМ 

можно получить из формулы (7): 

 
РПМ 2,1 РПМ 2,2 КЗ

РПМ
РПМ 1,1 РПМ 1,2 КЗ

( ) ( )
 

( ) ( )

+ 
=

+ 

Т Т Г
Г

Т Т Г
, (7) 

где КЗГ  – комплексный коэффициент отражения 

пластины короткого замыкания, КЗГ  = –1; ТРПМ – 

матрица передачи РПМ при каскадном соединении 

диэлектриков с потерями. 

Структура рассчитываемого РПМ представлена 

на рис. 5. 

Волновое сопротивление сечения квадратной ко-

аксиальной линии передачи можно найти с помощью 

выражения 

1 2 3 
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, (8) 

где D – размер стороны квадрата внешнего провод-

ника квадратной коаксиальной линии передачи, м. 
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Рис. 5. Представление РПМ в виде ступенчатого измене-

ния комплексной относительной диэлектрической прони-

цаемости; t – толщина одного слоя; n – количество слоев; 

HРПМ – высота исследуемого образца РПМ 

 

На рис. 6 представлена схема измерительной 

установки в виде потокового графа измерительной 

системы. В данном случае ВАЦ с учтенными систе-

матическими ошибками. 
 

КИЛ

 
Рис. 6. Функциональная схема КИЛ.  

Приемники волн: aизм  –  падающей; bизм – отраженной;  

Sn,m – параметры рассеяния КИЛ 

 

Согласно рис. 6, параметрами измерительного 

приспособления являются параметры рассеяния 

КИЛ, которые можно исключить при помощи филь-

трации с последующей нормировкой на меру полного 

отражения. На рис. 7 представлен потоковый граф из-

мерительной системы после фильтрации измерен-

ного коэффициента отражения КИЛ.  

 

 
Рис. 7. Потоковый граф измерительной системы:  

g  – комплексная импульсная характеристика фильтра; 

(*) – символ свертки 

Выражение, описывающее получение коэффи-

циента отражения РПМ при помощи фильтрации из-

меренных данных фильтром с фиксированной поло-

сой пропускания [5] с последующей нормировкой и 

переносом опорной плоскости, можно записать в сле-

дующем виде: 

  

РПМ4

изм РПМ
РПМ

изм КЗ

* ( )
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* ( )

H f
j

cg f
f e

g f

 
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 = 
Г

Г
Г

, (9) 

где изм РПМ( )fГ  – измеренный комплексный коэф-

фициент отражения КИЛ с радиочастотным поглоти-

телем, раз; изм КЗ( )fГ  – измеренный комплексный 

коэффициент отражения КИЛ с пластиной короткого 

замыкания как эталон отражательной способности, 

раз; РПМ( )fГ  – комплексный коэффициент отраже-

ния от РПМ, раз; g  – комплексная импульсная харак-

теристика фильтра с фиксированной полосой пропус-

кания. 

При проведении фильтрации полоса фильтра 

выбирается согласно правилу: длина линейного 

участка не меньше длины волны для каждой частот-

ной точки [6], как показано на рис. 8. 

 
Рис. 8. Графическое представление полосы пропускания 

фильтра на рефлектограмме [5] 

 

Из преимуществ применения фильтрации изме-

ренных данных с последующей нормировкой на меру 

полного отражения можно отметить следующие: для 

реализации алгоритма необходимо минимальное ко-

личество мер, возможность применения алгоритма в 

трактах нестандартного сечения для получение до-

стоверных результатов измерения коэффициента от-

ражения РПМ.  

Недостатком алгоритма является применение 

фильтра с фиксированной полосой пропускания, что 

в задаче фильтрации широкополосных устройств вле-

чет ошибки обработки измеренных данных. Под ши-

рокополосностью понимается коэффициент пере-

крытия по частоте больше 1,25 [7]. При выборе по-

лосы пропускания фильтра нужно учитывать тот 

факт, что минимальная полоса пропускания соответ-

ствует длине волны на нижней частоте измерений, а 

минимальная полоса пропускания ограничена удво-

енной высотой образца РПМ, положение центра окна 

соответствует положению пластины короткого замы-

кания.  

Описанный метод обработки измеренных дан-

ных не позволяет эффективно подавлять отражения, 
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возникающие с ростом частоты и попадающие в по-

лосу пропускания фильтра, что является основанием 

к разработке модифицированного метода обработки 

измеренных данных КИЛ, нагруженную на РПМ. 

Экстракция результатов измерений  

фильтром с переменной полосой пропускания 

Существует класс фильтров с переменными па-

раметрами, или адаптивные фильтры [8, 9]. Особен-

ностью адаптивных фильтров является наличие в ка-

честве обратной связи сигнала ошибки и известный 

желаемый результат. В данном случае характери-

стики радиопоглощающего материала заранее не из-

вестны. Перед разработкой нового метода обработки 

измеренных данных необходимо сформировать тре-

бования к разрабатываемому фильтру с переменной 

полосой пропускания. Фильтр должен обладать сле-

дующими свойствами: параметры фильтра должны 

меняться в зависимости от входных данных на каж-

дой частоте измерения; в качестве переменных пара-

метров могут выступать ширина окна и коэффициент 

прямоугольности; центр полосы пропускания филь-

тра остается фиксированным и равным положению 

пластины короткого замыкания. 

Функциональную схему предложенного фильтра 

можно представить в виде свертки измеренных дан-

ных с переменной импульсной характеристикой, как 

показано на рис. 9.  

Σ Σ Σ

 
Рис. 9. Функциональная схема фильтра с переменной  

полосой пропускания: ig  – варьируемые члены  

импульсной характеристики фильтра 

 

Верификацию предложенного алгоритма экс-

тракции измеренных данных можно провести на ос-

нове математического моделирования КИЛ, нагру-

женную на рассогласованную нагрузку. 

Моделирование измерительной системы  

и анализ полученных результатов 

На основе формул (1)–(9) построена математиче-

ская модель измерительной системы, состоящей из 

следующих модулей: КИЛ с длиной линейного 

участка, равной 10 м, и диэлектрическими опорами 

каждые 1 м; в качестве нагрузки выступает математи-

ческая модель рассогласованной нагрузки. Простран-

ство на расстоянии 2,8 м от пластины короткого за-

мыкания не имеет диэлектрических опор. Диэлектри-

ческая проницаемость диэлектрических опор была 

выбрана равной 1,04, что соответствует пенополисти-

ролу [10].  

Ниже представлены результаты обработки двумя 

алгоритмами экстракции результатов моделирования 

КИЛ, нагруженной на рассогласованные нагрузки с 

переменным коэффициентом отражения, меняю-

щимся от –50  до 0 дБ.  

Оценку эффективности работы предложенного 

алгоритма экстракции результатов измерения можно 

провести посредством определения невязки матема-

тической обработки результатов моделирования или 

измерения и известной характеристики нагрузки. Не-

вязку можно определить по следующей формуле: 

 ( ) ( ) ( )e z z= −Г Г Г , (10) 

где ( )z Г  – коэффициент отражения РПМ, получен-

ный посредством предложенного алгоритма, раз; 

( )z Г  – известная характеристика РПМ, раз. 

Зависимость невязки модуля (МКО) и фазы 

(ФКО) коэффициента отражения рассогласованной 

нагрузки приведены на рис. 10–11. В качестве значе-

ния невязки выбиралось худшее значение в полосе 

моделирования от 30  до 1000 МГц. 

 
Рис. 10. Сравнительные графики невязки модуля  

коэффициента отражения РПМ 
 

 
Рис. 11. Сравнительные графики невязки фазы  

коэффициента отражения РПМ 

 

Исходя из рис. 10, можно заключить, что разра-

ботанный метод экстракции результатов измерения 

коэффициента отражения РПМ минимизирует по-

грешность обработки измеренных данных не хуже 

чем на 25 дБ по модулю коэффициента отражения.  

Согласно рис. 11, предложенный метод позво-

ляет обеспечить доверительный интервал обработки 

измеренных данных по фазе коэффициента отраже-

ния ±8 град в диапазоне коэффициента отражения 

нагрузки от –50  до 0 дБ. С ростом частоты растут не-

вязка модуля и фазы коэффициента отражения. 
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На рис. 12, 13 представлены сравнительные гра-

фики модуля и фазы коэффициента отражения изме-

ренного РПМ в квадратной коаксиальной линии пе-

редачи, обработанного при помощи двух алгоритмов 

экстракции результатов измерения: фильтром с фик-

сированной полосой пропускания и фильтром с пере-

менной полосой пропускания. Характеристики РПМ, 

представленные на рис. 12, 13, были получены в ре-

зультате математического моделирования по форму-

лам (6), (7), а обработка проводилась на основе изме-

ренных данных. 

 
Рис. 12. Сравнительные графики модуля коэффициента 

отражения различных алгоритмов экстракции  

коэффициента отражения РПМ 

 
Рис. 13. Сравнительные графики фазы коэффициента 

 отражения различных алгоритмов экстракции  

коэффициента отражения РПМ 

 

Как видно из рис. 12, 13, с ростом частоты 

наблюдается влияние неоднородностей, попавших в 

полосу фильтра, на результат экстракции измеренных 

данных модуля и фазы коэффициента отражения РПМ. 

Заключение 

В данной работе представлена экстракция ре-

зультатов измерения в КИЛ фильтром с переменной 

полосой пропускания. Применение фильтра с пере-

менной полосой пропускания исключает отражения, 

которые попадают в область полосы пропускания при 

классическом методе фильтрации, вследствие чего 

минимизируется ошибка измерений в широкой по-

лосе частот.  

Предложенный метод актуален для установок по 

измерению электрических параметров материалов, 

когда отклики на верхней и нижней частотах отлича-

ются в несколько раз. 
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Podlinnov S.A., Fateev A.V., Rastrygin D.S.  

Extraction of measurement results for the complex  

reflectivity of a radio-absorbing material using a filter 

with a variable bandpass  

 

The article presents a modified method for extracting the results 

of measuring the complex reflection coefficient of radio-ab-

sorbing materials in a square coaxial measuring transmission 

line using a filter with a variable bandpass. 

Keywords: variable bandpass filter, square coaxial transmis-

sion line, complex reflection coefficient. 

DOI: 10.21293/1818-0442-2024-27-3-42-47 
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УДК 621.372 

 

В.О. Гордеева, А.О. Белоусов 
 

Оптимизация конструкции модального фильтра при 
распространении сверхкоротких импульсов с двух направлений  

 

Впервые рассматривается оптимизация полоскового модального фильтра (МФ) по критерию минимизации мак-

симальной амплитуды сверхкоротких импульсов (СКИ) при их распространении с двух направлений. Это реали-

зовано за счет использования субмодуля анимированной динамической визуализации «DynaVis», позволяющего 

оценить изменение формы напряжения вдоль конкретного проводника МФ. Оптимизация выполнялась с исполь-

зованием генетического алгоритма с турнирным отбором на этапе селекции. Впервые ряд оптимизируемых па-

раметров МФ задавался не диапазонами, а дискретным набором значений на этапе генерации нового поколения. 

При оптимизации имеют место высокие временные затраты, поскольку алгоритм просчитывает значения напря-

жений не в одном узле, а в нескольких, по числу подсекций (в данном случае 50), на которые делится МФ при 

оптимизации. В результате оптимизации удалось обеспечить наименьший уровень максимального напряжения 

159,8 мВ в центральной секции МФ (узел 25 из 50) при воздействии трапециевидными СКИ с ЭДС 1000 и  

717 мВ в узле 22 при воздействии СКИ, соответствующих генераторам IRA II с ЭДС 5647 мВ и SINUS-160 с ЭДС 

2575 мВ. Выполнена оценка полученных результатов по ряду признаков. 

Ключевые слова: электромагнитная совместимость, оптимизация, сверхкороткий импульс, модальный фильтр, 

генетический алгоритм. 

DOI: 10.21293/1818-0442-2024-27-3-48-54 

 

Современные радиоэлектронные системы (РЭС) 

играют важную роль в различных областях человече-

ской деятельности – от бытовых приборов до воен-

ной техники. Однако с увеличением функционала и 

разнообразия РЭС возникают проблемы, связанные с 

обеспечением их электромагнитной совместимости 

(ЭМС). Усложнение конструкций, рост верхних ча-

стот используемых сигналов, увеличение плотности 

монтажа и уязвимость к возникающим электромаг-

нитным воздействиям представляют новые вызовы 

для обеспечения надежной работы РЭС в подобных 

условиях. Одной из основных проблем ЭМС является 

восприимчивость критичных цепей РЭС к кондук-

тивным помехам [1]. Их воздействие способно нару-

шать работу РЭС, что может привести к различным 

негативным последствиям [2, 3]. Это, в свою очередь, 

ведет к увеличению числа исследований, направлен-

ных на улучшение помехозащитных свойств различ-

ных РЭС [4–6]. Наибольший интерес, ввиду своих 

особенностей, представляют сверхкороткие им-

пульсы (СКИ) [7, 8]. Они представляют собой им-

пульсные сигналы большой амплитуды и малой дли-

тельности, способные проникать в РЭС различными 

способами, например, по сигнальным или питающим 

цепям [9, 10]. 

Для защиты РЭС от СКИ предложена техноло-

гия модальной фильтрации. Принцип её действия за-

ключается в разложении СКИ на последовательность 

импульсов меньшей амплитуды. Устройства, работа-

ющие по этому принципу, называют модальными 

фильтрами (МФ) [11]. Традиционно МФ реализуют в 

виде полосковых структур, однако явление модаль-

ного разложения также возможно и в кабельных (за-

щитных кабелях). В процессе проектирования МФ 

всегда важен выбор оптимального набора геометри-

ческих и электрофизических параметров разрабаты-

ваемой структуры. Для его поиска применяются раз-

личные методы и критерии оптимизации в зависимо-

сти от специфики требований к МФ [12].  

Зачастую задача оптимизации МФ сводится к 

поиску глобального экстремума многоэкстремальной 

целевой функции, ввиду чего результативно приме-

няются методы глобальной оптимизации. Преимуще-

ственно используются эволюционные и стохастиче-

ские алгоритмы, такие как генетический алгоритм 

(ГА), эволюционные стратегии и случайный поиск 

(метод Монте–Карло). При настройке алгоритмов ре-

ализована возможность задания диапазонов оптими-

зируемых параметров в требуемых границах. Однако 

зачастую технологии производства печатных плат 

или кабельной продукции ограничены строгим набо-

ром допустимых значений геометрических парамет-

ров. Как следствие, важно обеспечить возможность 

оптимизации ряда параметров не в заданных диапа-

зонах с мелким шагом (например, 500–1000 мкм с 

шагом 10 мкм), а заданными конкретными значени-

ями (например, 500, 750 и 1000 мкм). Поэтому реали-

зация задания оптимизируемых параметров МФ дис-

кретным набором значений представляется актуаль-

ной. Наиболее значимыми критериями оптимизации 

МФ обычно выступают амплитудный (минимизация 

максимального значения напряжения на выходе МФ) 

и критерий согласования (согласование с электриче-

ским трактом). Однако помимо них также суще-

ствуют частотные, временные, стоимостный и мас-

согабаритный критерии [12, 13]. Каждый из них ис-

пользуется в зависимости от предъявляемых требова-

ний к разрабатываемому устройству.  

В то же время на практике возможно возникно-

вение ситуаций, когда помеховые сигналы распро-

страняются не только со стороны источника, но и в 

противоположном направлении. Суперпозиция пря-

мых и отраженных сигналов может приводить к су-

щественному увеличению амплитуды помехи в опре-
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делённых участках цепи [14, 15]. Этот факт повы-

шает риски выхода из строя компонентов и снижения 

общей надежности системы [16]. Поэтому целью ра-

боты является оптимизация МФ с учетом распростра-

нения помех с двух направлений для обеспечения эф-

фективной защиты РЭС от СКИ в условиях сложной 

электромагнитной обстановки. 

Материалы и методы 

Моделирование и оптимизация выполнялись в 

системе TUSUR.EMC [17]. Допускалось, что в рас-

сматриваемых МФ распространяются T-волны. Вна-

чале строилась геометрическая модель поперечного 

сечения исследуемой структуры. Затем вычислялись 

матрицы погонных коэффициентов электростатиче-

ской С и электромагнитной L индукций. На основе 

данных матриц вычислялись вторичные характери-

стики: матрица характеристических импедансов ZC и 

погонные задержки мод τi. При этом матрицы погон-

ных сопротивлений R (для учета потерь в проводни-

ках) и проводимостей G (для учета потерь в диэлек-

триках) приняты равными нулю для исключения их 

влияния. 

В качестве исследуемого выбран МФ на основе 

3-проводной микрополосковой линии (МПЛ). Попе-

речное сечение МФ представлено на рис. 1, а, где w – 

ширина проводников, si – зазор между проводниками, 

t – толщина проводников, h – толщина подложки, d – 

расстояние от края МФ до ближайших проводников, 

а εr – относительная диэлектрическая проницаемость 

подложки. В качестве оптимизируемых параметров 

выбраны h, t, s1 и s2 как основные, оказывающие 

непосредственное влияние на форму выходного 

напряжения. Оптимизация s1 и s2 выполнялась в диа-

пазоне 75–500 мкм, а для t и h взяты значения изгото-

вителей печатных плат: 18, 35, 50, 70, 105 и 200 мкм 

для t и 100, 150, 200, 250, 360, 510, 710, 1000, 1500 мкм 

для h. Остальные параметры МФ приняты:  

w = 1000 мкм, d = 3w, εr = 4,5 и tgδ  = 0,025. 

 
 w 

t 
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w s1 
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Рис. 1. Поперечное сечение (а) и эквивалентная схема (б) 

3-проводного МФ на основе МПЛ 

 

Эквивалентная схема данного МФ представлена 

на рис. 1, б. Длина МФ принята l = 0,6 м. При моде-

лировании и оптимизации рассматривалось два слу-

чая воздействий одновременно с двух направлений: 

два одинаковых СКИ и два СКИ, различных по дли-

тельности, форме и амплитуде. При одинаковых ис-

пользовалось воздействие трапециевидного СКИ с 

ЭДС 1000 мВ и длительностями фронта, плоской вер-

шины и спада по 50 пс, так что общая длительность 

составила 150 пс для обоих источников E1 и E2. При 

таком воздействии сопротивления RГ, RН и R взяты по 

50 Ом. При разных СКИ их параметры соответствуют 

сигналам с генераторов IRA II (E1) и SINUS-160 (E2) 

из [7]. Амплитуда ЭДС для обоих СКИ понижена в 

104 раз (для упрощения анализа) и составила 5647 мВ 

для IRA II и 2575 мВ для SINUS-160. Формы напря-

жений показаны на рис. 2. Очевидно, что для источ-

ника E1 узел V2 является входным, а V5 – выходным, 

тогда как для E1 наоборот (V5 – вход, V2 – выход).  

RГ и R между узлами V3/V4 и землей взяты по 50 Ом, 

а RН и R между узлами V6/V7 и землей – по 30 Ом (для 

случая использования МФ в рассогласованном элек-

трическом тракте). 

В случае оптимизации по амплитудному крите-

рию при распространении помехи с двух направле-

ний необходимо учитывать уровень напряжения в ли-

нии не только в контрольном узле (V5 на выходе 

структуры), но и вдоль структуры. Система 

TUSUR.EMC имеет в своем функционале субмодуль 

анимированной динамической визуализации 

«DynaVis», основанный на алгоритме поиска в глу-

бину GoThrough [18]. С помощью данного алгоритма 

программный субмодуль определяет путь распро-

странения сигнала по цепи с дальнейшим отображе-

нием на экране. На вход алгоритма поступают коор-

динаты узлов А и В и число подсекций, на выходе по-

лучается список координат распространения им-

пульса вдоль конкретного проводника МФ [19]. 

Субмодуль позволяет визуализировать изменение 

формы напряжения, а также выявлять его экстре-

мумы, при прохождении через отрезки линий пере-

дачи произвольной сложности. С его помощью 

можно разделить линию на необходимое количество 

подсекций для наблюдения прохождения сигнала по 

линии с течением времени. Рисунок 3 визуализирует 

разделение МФ между узлами V2 и V5 на 50 подсек-

ций. Рисунок 4 демонстрирует формы напряжений U1 

и U2 во времени t1 и t2 с двух генераторов в выбороч-

ных подсекциях МФ (оптимизированного ранее по 

критерию минимизации максимальной амплитуды на 

его выходе [12]).  
 

    
а б 

Рис. 2. Формы сигналов с IRA II (а) и SINUS-160 (б) [7] 
 

 V5 V2 

5 

. . 
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Рис. 3. Разделение линии между узлами V2 и V5  

на 50 подсекций с помощью «DynaVis» 
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Рис. 4. Формы напряжения в подсекциях 21 и 29 (––);  

23 и 27 (- -); 25 () 

 

Из рис. 4 видно, что подсекции 21 и 29 включают 

в себя по 3 импульса (результат модального разложе-

ния), распространяющихся с двух сторон МФ. По-

скольку воздействующие с двух сторон импульсы и 

сопротивления на концах линии одинаковы, то и 

формы сигналов, проходящих по линии, также оди-

наковы. В данном случае сигналы начинают частично 

накладываться друг на друга, начиная с подсекций 

22–28, и сливаются в середине линии (подсекция 25), 

приводя к более высоким уровням напряжения им-

пульсов мод. Однако при различных видах воздей-

ствий с двух направлений возможно смещение мак-

симального значения напряжения (при суперпозиции 

сигналов) в соседние подсекции. С учетом этого при 

оптимизации важно учитывать все подсекции МФ, в 

которых распространяются помехи. 

Критерий минимизации амплитуды с учетом 

распространения СКИ с двух направлений формиру-

ется на основе амплитудного при условии, что макси-

мальная амплитуда U(t) минимизируется вдоль ли-

нии передачи, разделенной на n подсекций. 

       1 2max , ,  ...,  minnU t U t U t  , (1) 

где n – число подсекций. 

Оптимизация выполнялась с использованием ГА 

с турнирным отбором на этапе селекции на языке Py-

thon. Как отмечалось ранее, оптимизируемые пара-

метры h и t задавались списком конкретных значений, 

а s1 и s2 – диапазоном значений. Задание оптимизиру-

емых параметров дискретным набором значений ре-

ализовано за счет введения дополнительного условия 

на этапе создания популяции. Если диапазон оптими-

зируемых параметров задан списком, то выбор вы-

полняется из значений, входящих в список. Если диа-

пазон указан как «кортеж» из двух значений (верхняя 

и нижняя границы поиска), то выполняется выбор из 

значений в данном диапазоне. Коэффициент мутации 

ГА брался 0,1 (или 10%), а коэффициент кроссовера 

определялся случайным выбором точки разрыва 

внутри длины генома родителей (одноточечный крос-

совер). Количество особей для турнира – 3. При этом 

оптимизация выполнялась с последовательным уве-

личением числа вычислений Nit: 50 (5 особей и 10 по-

колений), 100 (10 особей и 10 поколений) и 1 000  

(10 особей и 100 поколений). Для каждого значения 

Nit выполнялось по 5 запусков. 

Результаты оптимизации по сформулирован-

ному критерию сравнивались между собой по итого-

вым значениям оптимизированных параметров и 

ряду  характеристик.  Отклонение  (Δ)  рассчитыва-

лось как 

 1 2

1 2

100%
X X

X X


  


, (2) 

где X1 – максимальное и X2 – минимальное значения. 

Результаты оптимизации 

Результаты оптимизации сведены в табл. 1, где  

N – номер запуска, Nit – число итераций (особей/по-

колений) на запуск, T – затрачиваемое на запуск 

время, Umax – максимальное напряжение в МФ с уче-

том его разделения на 50 подсекций (полужирным 

выделен оптимальный набор параметров).  
 

Т а б л и ц а  1  

Результаты оптимизации конструкции МФ  

при одинаковых воздействиях с двух направлений 

N 
h, мкм t, мкм s1, мкм s2, мкм  Umax, мВ T, с 

Ni t= 5/10 

1 200 70 286,8 436,3 320,3 545 

2 100 35 148,1 230 262,6 553 

3 100 18 216,8 311,5 303,8 484 

4 200 200 235,1 236,6 312,2 502 

5 150 35 285 444,6 353 502 

Δ, % 33,3 84,5 31,9 31,8 14,7 5,65 

Nit = 10/10 

1 100 18 123,1 481,3 242,9 689 

2 200 70 149,9 237,8 255 636 

3 100 35 80,5 106,5 213,8 828 

4 150 70 126,7 335,4 212,8 842 

5 100 105 231,8 197,1 277,1 728 

Δ, % 33,3 70,7 48,4 63,8 13,1 13,9 

Nit = 10/100 

1 100 200 119 307 167 7866 

2 100 200 108 261,6 162,4 7880 

3 100 200 78,3 191,4 159,8 7521 

4 100 200 75,8 208 162,6 7277 

5 100 200 154 176,9 193 6974 

Δ, % 0 0 34 26,9 9,4 6,1 
 

На рис. 5 приведены формы напряжений в под-

секции 25 до (при распространении СКИ только со 

стороны источника E1 и минимизации максимального 

напряжения в узле V5) и после (с учетом распростра-

нения СКИ со стороны источников E1 и E2) оптими-

зации МФ по амплитудному критерию. Для случая, 

когда СКИ распространялся только со стороны E1, 

взят результат, ранее полученный посредством опти-

мизации ГА при 5 000 вычислениях по амплитудному 

критерию с параметрами: h = 990,6 мкм, t = 191,4 мкм, 

s1 = 10 мкм, s2 = 55,5 мкм [12]. Рисунок 6 показывает 

формы напряжений на выходе МФ до (в узле V5 для 

генератора E1) и после (в узлах V2 для E2 и в V5 для 

E1) оптимизации. На рис. 7 представлено поперечное 

сечение с оптимальным набором параметров, полу-

ченное при одинаковых воздействиях с двух направ-

лений. 

 
Рис. 5. Формы напряжений в подсекции 25 до ()  

и после (––) оптимизации 
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Рис. 6. Формы напряжений в узле V5 до ()  

и в узлах V2 и V5 после (––) оптимизации  
 

 
78,3 мкм 191,4 мкм 

 
Рис. 7. Поперечное сечение МФ с оптимальным набором 

параметров при одинаковых воздействиях 

с двух направлений 
 

Из табл. 1 и рис. 5 видно, что наименьший уро-

вень напряжения в линии (в подсекции 25, где проис-

ходит суперпозиция трех импульсов разложения, рас-

пространяющихся с двух направлений) после опти-

мизации составил Umax = 159,8 мВ, тогда как до опти-

мизации Umax = 451,7 мВ (в 2,8 раза больше). Также 

табл. 1 демонстрирует закономерное уменьшение 

максимального напряжения и его среднего отклоне-

ния с ростом числа вычислений. Так, среднее значе-

ние полученного максимального напряжения в линии 

составило 308,6 мВ при Nit = 5/10 (Δ = 14,7%),  

240,3 мВ при Nit = 10/10 (Δ = 13,1%) и 169 мВ при  

Nit = 10/100 (Δ = 9,4%). Уменьшение Δ с 14,7 до 9,4% 

показывает улучшение сходимости. Среднее время 

вычислений при Nit=10/100 составило 7 503 с, а при 

Nit = 5/10 – 517 с. 

Из рис. 6 видно, что ослабление воздействую-

щих помех также достижимо в крайних узлах МФ (V2 

и V5). При этом различимы три импульса разложения: 

для случая до оптимизации это импульсы, пришед-

шие на выход МФ (узел V5), а после – в узлы V2 и V5 

(ввиду идентичного воздействия с двух направле-

ний). Примечательно, что до оптимизации МФ мак-

симальное напряжение на выходе МФ (узел V5) соста-

вило 146 мВ, а после – 122 мВ (в узлах V2 и V5). 

Кроме того, из табл. 1 видно, что параметры h и 

t, задаваемые дискретным набором значений, не вы-

ходят за рамки заданных значений в процессе опти-

мизации. Так, параметр h уже при Nit = 10/100 стре-

мится к 100 мкм, тогда как t – к 200 мкм. В то же 

время при меньшем числе вычислений параметры 

принимают оптимальные значения в диапазоне 100–

200 мкм для h и 18–200 мкм для t. Увеличение сходи-

мости также подтверждается нулевым значением Δ 

параметров h и t для максимального количества вы-

числений, в то время как при Nit = 5/10 Δ = 33,3% для 

h  и 84,5% для t. Наибольший разброс оптимизиро-

ванных значений соответствует параметрам s1 и s2 (34 

и 26,9% соответственно) при Nit = 10/100. Для s1 оп-

тимум получен в диапазоне 75,8–154 мкм, а для s1 – в 

диапазоне 176,9–307 мкм. 

В табл. 2 представлены результаты оптимизации 

МФ при воздействии двух разных СКИ (полужирным 

выделен оптимальный набор параметров). На рис. 8 

приведены формы максимальных напряжений до  

(соответствует подсекции 24) и после (соответствует 

подсекции 22) оптимизации МФ. Риснок 9 демон-

стрирует формы напряжений на выходе МФ до (в 

узле V5 для генератора E1) и после (в узлах V2 для E2 

и в V5 для E1) оптимизации. На рис. 10 представлено 

поперечное сечение с оптимальным набором пара-

метров, полученное при разных воздействиях с двух 

направлений. 
 

Т а б л и ц а  2  

Результаты оптимизации конструкции МФ  

при разных воздействиях с двух направлений 

N 
h, мкм t, мкм s1, мкм s2, мкм  Umax, мВ T, с 

Nit = 5/10 

1 200 105 117,2 316,3 999 266 

2 100 105 204,2 432,8 1164 282 

3 100 200 204,2 370,5 809 291 

4 200 105 364 345,2 1764 285 

5 100 200 257,9 332 1101 289 

Δ, % 33,3 31,1 51,3 15,6 37,1 4,5 

Nit = 10/10 

1 150 200 168,2 277 818 382 

2 150 105 139,5 294,1 906 400 

3 150 200 107,6 326,6 914 426 

4 150 200 115,2 332,2 917 384 

5 150 105 177,7 271,9 886 431 

Δ, % 0 31,1 24,6 10 5,7 6 

Nit = 10/100 

1 100 200 107,8 209,9 729 5425 

2 100 200 150,1 221,3 740 5436 

3 100 200 109,8 210,7 717 5454 

4 100 200 97,1 209,8 733 5483 

5 150 200 103,9 165,7 727 5330 

Δ, % 20 0 21,4 14,4 1,6 1,4 

 

 
Рис. 8. Формы напряжений в подсекции 24 до ()  

и в подсекции 22 после (––) оптимизации 
 

 
Рис. 9. Формы напряжений в узлах V2 и V5 до (1 и 3) 

и после (2 и 4) оптимизации 

 
 

109,8 мкм 210,7 мкм 

 
Рис. 10. Поперечное сечение МФ с оптимальным набором 

параметров при разных воздействиях с двух направлений 

 

Из табл. 2 и рис. 8 видно, что из-за различия R  

на концах МФ (50 и 30 Ом), а также двух различных 

1  

2  

3  
4  
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воздействующих СКИ суперпозиция импульсов с 

наибольшей амплитудой смещается из подсекции 25 

в 24 (до оптимизации) и 22 (после оптимизации). Так, 

наименьший уровень напряжения в МФ составил 

2 102 мВ до оптимизации по критерию (1) и 717 мВ 

после (в 2,9 раза меньше). Результат получен при  

Nit = 10/100. Минимизация напряжения в МФ дости-

гается в том числе за счет суперпозиции напряжений 

разной полярности, как видно из рис. 8. 

Таблица 2 по аналогии с табл. 1 демонстрирует 

уменьшение максимального напряжения и его сред-

него отклонения с ростом числа вычислений. Сред-

нее значение Umax в линии составило 1 167,4 мВ при 

Nit = 5/10 (Δ = 37,1%), 888,2 мВ при Nit = 10/10  

(Δ = 5,7%) и 729,2 мВ при Nit = 10/100 (Δ = 1,6%). 

Уменьшение Δ с 37,1 до 1,6% показывает улучшение 

сходимости. Среднее время вычислений при  

Nit = 10/100 составило 5 425 с, а при Nit = 5/10 – 282,6 с. 

Кроме того, заметно сохранение тенденции сходимо-

сти значений параметров h и t, аналогично с табл. 1. 

Также улучшается сходимость s1 (от 51,3% при  

Nit = 5/10 до 21,4% при Nit = 10/100). Для параметра s2 

отмечается изменение диапазонов полученных ре-

зультатов с увеличением Nit (316–433 мкм при  

Nit = 5/10, 271–333 мкм при Nit = 10/10, 165–222 мкм 

при Nit = 10/100). 

Из рис. 9 заметно, что минимальные значения 

выходных напряжений получены благодаря выравни-

ванию импульсов мод. Так, для узла V2 (источник E2) 

Umax = 446 мВ при Uвх = 1 147 мВ до оптимизации и 

Umax =  354 мВ при Uвх = 807 мВ после. Так, ослабле-

ние МФ составило 2,57 до и 2,28 после оптимизации 

(отклонение меньше 6%). Для узла V5 (источник E1) 

Umax = 579 мВ при Uвх = 2 008 мВ до оптимизации и 

Umax = 585 мВ при Uвх = 1 507 мВ после. Ослабление 

составило 3,47 до и 2,57 после оптимизации (откло-

нение меньше 15%). Примечательно, что оптимиза-

ция по критерию минимизации максимального 

напряжения в МФ (с учетом 50 подсекций) также поз-

волила получить близкие (с оптимизацией при рас-

пространении СКИ только со стороны источника E1 и 

минимизации максимального напряжения в узле V5) 

значения напряжений на выходе МФ. 

Заключение 

Таким образом, впервые выполнена оптимиза-

ция полоскового МФ по критерию минимизации мак-

симальной амплитуды СКИ при их распространении 

с двух направлений. Учет данного критерия целесо-

образен при распространении: помеховых сигналов, 

напрямую с источников или наведенных, с двух 

направлений, прямых и отраженных (от неоднород-

ностей, несогласованного окончания или элементов 

линии передачи) помеховых сигналов и др. Оптими-

зируемые параметры впервые задавались не диапазо-

нами, а дискретным набором значений за счет введе-

ния дополнительного условия на этапе создания по-

пуляции. 

Показано, что воздействие одинаковых (по 

форме, амплитуде и длительностям) импульсов одно-

временно с двух направлений наиболее опасно,  

поскольку создает устойчивую стоячую волну, спо-

собную значительно увеличить амплитуду сигнала 

(ввиду суперпозиции мод) в определенных подсек-

циях цепи. Однако в этом случае проще оценить ме-

сто локализации суперпозиции подобных воздей-

ствий. В то же время воздействие разных (по форме, 

амплитуде и длительностям) импульсов может при-

вести к смещению пиков амплитуды по длине линии 

передачи, что затрудняет определение мест локализа-

ции суперпозиции мод и требует при первых оценках 

выполнения вычислительного эксперимента для точ-

ной оценки.  

Между тем возможно частичное или полное ком-

пенсирование мод в линии передачи при одновремен-

ных разных воздействиях с двух направлений. Так, 

при разделении МФ на 50 подсекций и одинаковых 

СКИ, воздействующих с двух направлений, получено 

минимальное значение напряжения в подсекции 25 

(где происходит суперпозиция импульсов, распро-

страняющихся с двух направлений) в 2,8 раза меньше 

по сравнению с результатами оптимизации по ампли-

тудному критерию при распространении СКИ с од-

ного направления.  

При воздействии двух разных СКИ с двух 

направлений суперпозиция импульсов смещается из 

подсекции 25 в 24 (до оптимизации) и 22 (после оп-

тимизации). В этом случае минимальное значение 

напряжения после оптимизации по результатам дан-

ной работы в 2,9 раза меньше, чем при учете распро-

странения СКИ только со стороны источника E1. 

Кроме того, из форм выходных напряжений видно, 

что результаты оптимизации при распространении 

СКИ с двух направлений также близки к результатам 

оптимизации при распространении СКИ только со 

стороны источника E1 (отклонение ослаблений СКИ 

в худшем случае не превышает 15%). 

Таблицы 1, 2 демонстрируют уменьшение сред-

него значения Umax с увеличением Nit (от 5/10 к 

10/100) в 1,84 и 1,6 раза при одинаковых и разных 

СКИ с двух направлений соответственно. Кроме 

этого, увеличивается сходимость ЦФ, что подтвер-

ждает уменьшение результатов (полученных для  

Nit = 5/10 по отношению к Nit = 10/100) Δ в 1,53 и  

23,18 раза для исследуемых случаев, соответственно. 

В обоих случаях алгоритм нашел оптимальное реше-

ние при h = 100 мкм и t = 200 мкм, разница между 

оптимальными значениями s1 составила 16,75%, а 

между значениями s2 – 4,8%. 

Между тем оптимизация, учитывающая разделе-

ние МФ на ряд подсекций, затратна по времени. Так, 

при анализе напряжений в одном узле за 1 000 вычис-

лений (10 особей и 100 поколений) ГА тратит в сред-

нем 3 232 с [12], а при данном подходе (в худшем слу-

чае) – 7 880 с (в 2,4 раза дольше) при том же числе 

вычислений. По этой причине необходимо подходить 

ответственно к выбору числа подсекций, поскольку 

большое число замедлит процесс расчетов, а малое – 

даст низкую точность. Тем не менее в результате по-

добного подхода удалось не только минимизировать 

амплитуду СКИ, распространяющихся с двух направ-
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лений, в центральных подсекциях МФ, но также 

обеспечить эффективное ослабление помех, пришед-

ших в конец (узлы V2 для E2 и V5 для E1) МФ. 

Исследование выполнено за счет гранта Россий-

ского научного фонда № 24-29-00578, https://rscf.ru/ 

project/24-29-00578/. 
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Gordeyeva V.O., Belousov A.O.  

Optimization of modal filter design for ultrashort pulses 

propagation from two directions 

 

The article is the first to consider the optimization of a strip 

modal filter (MF) using the criterion of minimizing the maxi-

mum amplitude of ultrashort pulses (USPs) in case of two di-

rection propagation. The authors have implemented this by us-

ing the animated dynamic visualization submodule «DynaVis», 

that allows to estimate the change in the signal shape alongside 

the specific MF conductor. The optimization was performed  

using a genetic algorithm with tournament elimination at the 

selection stage. For the first time, during optimization, we spe-
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cified a number of optimized parameters not by ranges, but by 

a discrete set of values at the stage of generating a new genera-

tion. The optimization process entails high computational time 

costs because the algorithm calculates voltage values at multi-

ple nodes corresponding to the number of subsections (50 in 

this case) into which the MF is divided during optimization. As 

a result, the optimization achieved the lowest maximum voltage 

level of 159.8 mV in the central section of the MF (node 25 out 

of 50) under the excitation of trapezoidal USPs with an EMF of 

1000 mV from sources E1 and E2, and the 717 mV at node 22 

under the excitation of USPs corresponding to IRA II with an 

EMF of 5647 mV (E1) and SINUS-160 with an EMF of  

2575 mV (E2) generators. The obtained results were evaluated 

according to several criteria. 

Keywords: electromagnetic compatibility, optimization, ultra-

short pulse, modal filter, genetic algorithm. 

DOI: 10.21293/1818-0442-2024-27-3-48-54 
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Е. Зима, Р.Р. Газизов 
 

Модальное резервирование: современное состояние 
 

Модальное резервирование (МР) является одним из эффективных способов одновременного обеспечения элек-

тромагнитной совместимости и надежности радиоэлектронной аппаратуры. Ранее выполнен развернутый обзор 

истории развития МР и исследований по нему до 2021 г. В силу бурного развития МР в последние годы выполнен 

обзор последних исследований, в том числе патентов и зарегистрированных программ для ЭВМ по настоящее 

время и выделена значимость каждого их них. На основе этого обзора выявлены структуры, подходящие для 

исследования уровня излучаемой эмиссии от них квазистатическим подходом и экспериментально в ТЕМ-каме-

рах. Обобщена новизна представленных исследований. 

Ключевые слова: электромагнитная совместимость, модальная фильтрация, модальное резервирование, печат-

ная плата, гибкий печатный кабель, кондуктивная эмиссия, излучаемая эмиссия. 
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При проектировании радиоэлектронных 

устройств (РЭУ) большое внимание уделяется их 

надежности и функциональной безопасности, а с ро-

стом числа РЭУ и усложнением их конструкции во-

прос обеспечения электромагнитной совместимости 

(ЭМС) становится особенно острым. Это весьма 

важно для РЭУ, применяющихся в критических си-

стемах, например, спутниковых, бортовых и воен-

ных, где требуется их стабильная непрерывная ра-

бота. Выход таких систем из строя приводит к серь-

езным финансовым и информационным потерям. 

Распространенным способом обеспечения надежно-

сти РЭУ является резервирование, т.е. введение из-

быточности в структуру устройства [1].  

Недостатком данного способа является повыше-

ние стоимости и массы конструкции, а также отсут-

ствие ослабления электромагнитных помех (ЭМП). 

ЭМП могут также быть вызваны преднамеренно. 

Сверхкороткие импульсы (СКИ) являются одним из 

опасных видов преднамеренных ЭМП. Из-за их ма-

лой длительности, широкого спектра и высокой мощ-

ности классические устройства защиты от помех не 

могут эффективно справляться с их подавлением. 

Модальная фильтрация (МФ) – принцип защиты от 

СКИ, основанный на разложении импульса помехи в 

многопроводных линиях передачи на импульсы 

меньшей амплитуды за счет электромагнитной связи 

между линиями [2]. На основе данного принципа со-

зданы модальные фильтры, отличающиеся высокой 

эффективностью при борьбе с ЭМП, а также неболь-

шой массой и стоимостью [3]. 

Модальное резервирование (МР) является одним 

из новых способов трассировки и компоновки эле-

ментов печатных плат (ПП), одновременно обеспечи-

вающим ЭМС РЭУ за счет применения МФ и повы-

шение их надежности за счет резервирования. Обес-

печение ЭМС происходит за счет повышения помехо-

защищенности РЭУ использованием модального раз-

ложения благодаря электромагнитной связи между 

резервируемыми и резервными проводниками в не-

однородной диэлектрической среде. Повышение 

надежности происходит за счет холодного резервиро-

вания замещением резервируемых проводников (при 

любых видах отказов) резервными проводниками, не 

принимающими активного участия в работе РЭУ и не 

потребляющими энергию. Применение МР может 

дать стабильную непрерывную работу РЭУ в крити-

ческих системах.  

В настоящее время ведутся активные исследова-

ния в области развития и повышения эффективности 

МР при трассировке и монтаже ПП. Уже тщательно 

исследовалось применение МР в различных типах 

ПП. Особое внимание уделялось их исследованию в 

части кондуктивной эмиссии. Некоторые исследова-

ния посвящались оценке излучаемой эмиссии (ИЭ) от 

ПП с МР. Однако такая оценка выполнялась только на 

простых классических структурах с бесконечной 

плоскостью земли, изготовленной в виде одного слоя. 

Тем временем необходимо обратить внимание на ИЭ 

от структур сложных геометрических моделей, как, 

например, от структуры с конечной землей, испол-

ненной в виде одного опорного проводника. Такие 

исследования позволят в дальнейшем более тща-

тельно исследовать характеристики ПП с МР и про-

ектировать их макеты с учетом уровня ИЭ от них. 

Ранее в работах [4, 5] рассмотрена история раз-

вития МР с обзором исследований и патентов до 2021 г. 

Тем не менее целесообразно выполнить обзор свежих 

исследований для оценки развития данной области за 

прошедшее время, выделив значимость каждого из 

них. Также важно выявить возможные структуры ПП 

с МР с конечной землей, подходящие для оценки 

уровня ИЭ от них в диапазоне частот, в том числе в 

условиях критичных температур моделью из [6]. Это 

позволит изготовить их макеты для последующих 

экспериментальных исследований. 

Цель работы – выполнить обзор исследований 

по МР, выполненных с 2021 г. до настоящего вре-

мени, и выявить возможные структуры ПП с МР с ко-

нечной землей, подходящие для оценки уровня ИЭ от 

них квазистатическим подходом, обобщив новизну 

представленных исследований. 

Исследования по МР за 2021–2023 гг. 

В рассмотренных здесь работах исследованы 

структуры с различной кратностью МР: однократ-

ным [7–19], двукратным [20–23] и трехкратным [24–
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36]. Моделируемые эквивиалентные схемы здесь не 

приводятся, поскольку они везде одинаковы: связан-

ные или многопроводные линии с резисторами 50 Ом 

на всех концах проводников. Вход и выход на концах 

одного из проводников. 

В работе [7] впервые экспериментально проде-

монстрировано разложение СКИ в четырехслойной 

(по числу слоев трассировки) ПП с однократным МР 

(рис. 1) до и после отказов. Для анализа влияния СКИ 

на безопасность функционирования структуры ис-

пользовались N-нормы.  
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Рис. 1. Поперечное сечение четырехслойной ПП 

с однократным МР [7] 

 

Для сравнения с результатами эксперимента 

также выполнены квазистатический и электродина-

мический анализы. Исследованы случаи короткого 

замыкания (КЗ) и холостого хода (ХХ) на входе и вы-

ходе резервируемого проводника. Для демонстрации 

разложения СКИ до и после отказов на вход струк-

туры подавались два колоколообразных импульса с 

общими длительностями 0,15 и 1,5 нс. Эксперимен-

тально показано, что структура с МР до и после отка-

зов ведет себя как фильтр низких частот, а отклоне-

ния частот резонанса и среза от прогнозируемых по-

сле отказов могут достигать 45 и 19% соответ-

ственно.  

Также показано, что после отказов максималь-

ные амплитуды разложенных импульсов на дальнем 

конце структуры с МР изменяются в зависимости от 

длительности импульсов помех на входе. Это влия-

ние объяснено длиной трасс к соединителям SMA. 

Установлено, что когда двойная задержка в трассе 

больше общей длительности импульса, то после от-

казов амплитуда не изменится, так как отраженные 

импульсы не будут накладываться на основные. Од-

нако с увеличением длины трассы импульсы помех 

будут накладываться на основные и менять макси-

мальные амплитуды. Все обнаруженные в данной ра-

боте явления необходимо учитывать при проектиро-

вании четырехслойных ПП с однократным МР. Таким 

образом, в указанной работе эта структура впервые 

исследована столь обстоятельно (разными видами 

анализа, в том числе экспериментально) и системно 

(в том числе после отказов  и  с учетом  влияния от-

водов).  

В работе [8] исследована двухпроводная (3-й 

проводник – схемная земля) асимметричная струк-

тура с однократным МР, представленная на рис. 2. 

Эвристическим поиском определены оптимальные 

значения геометрических параметров поперечного 

сечения структуры для достижения минимального 

уровня вносимых потерь. Показано влияние располо-

жения резервируемого и резервирующего проводни-

ков на уровень ослабления импульсов помехи в син-

фазном и дифференциальном режимах работы при 

объединении двух центрально-симметричных мо-

дальных фильтров, а также определено их оптималь-

ное расположение.  
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Рис. 2. Поперечное сечение двухпроводной 

асимметричной структуры с однократным МР [8] 

 

На вход структуры подавались трапецеидальный 

импульс амплитудой 1 В, оцифрованный с осцилло-

графа сигнал амплитудой 0,5 В и два классических 

сверхширокополосных импульса одинаковой и раз-

ной полярностей с амплитудой 1 В. Уровень ослабле-

ния в дифференциальном режиме составил –5,19; 

11,57; 5,26 и 5,22 дБ, а в синфазном – 5,45; 11,7; 5,65 

и 5,65 дБ для трапецеидального, оцифрованного, од-

нополярного и биполярного воздействий соответ-

ственно. Переход на ближе расположенные пары про-

водников снижает уровень вносимых потерь на 0,57–

0,76 дБ для синфазного режима и на 0,61–0,82 дБ для 

дифференциального режима в зависимости от вы-

бранных линий. В итоге впервые исследованы син-

фазный и дифференциальные режимы работы сдво-

енных структур с лицевой связью, что соответствует 

требованиям, обычно задаваемым (по обоим режи-

мам) на практике по ослаблению. 

При исследовании структур с МР в качестве объ-

ектов могут выступать не только ПП, но и гибкие пе-

чатные кабели (ГПК). Они могут использоваться для 

безопасного и надежного соединения между основ-

ным (резервируемым) и вторичным (резервирую-

щим) элементами РЭУ. В [9, 10], в отличие от преды-

дущих работ, исследуются ГПК с однократным МР. 

Как и в [7], в работе [9] исследована способность 

ГПК с МР ослаблять СКИ после различных видов  

отказов.  

Исследованы три структуры ГПК: двусторон-

него [11] (рис. 3), зеркально-симметричного двусто-

роннего (рис. 4) и с лицевой и боковой связями с раз-

ным расположением опорных проводников (рис. 5). 

Для всех продемонстрировано ослабление СКИ по-

сле отказов в случае КЗ на входе, ХХ на входе, КЗ на 

входе и выходе, ХХ на входе и на выходе, КЗ на входе 

и ХХ на выходе. В качестве входного воздействия ис-

пользовался трапецеидальный импульс амплитудой  

2 В. В случае отказа только на одном конце уровень 

ослабления больше, чем до отказа. Максимальный 

уровень ослабления достиг 5 раз в случае ХХ на 

входе: максимальная амплитуда выходного импульса 

до отказа равна 0,4 В, а после – 0,195 В. При отказе 

на обоих концах также наблюдается ослабление, но 
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значительно меньше (в 1,3–1,9 раза). В некоторых 

случаях при КЗ на входе и ХХ на выходе ослабление 

оказалось больше, чем до отказа и отказа на одном 

конце.  
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Рис. 3. Поперечное сечение двустороннего ГПК [9, 10] 
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Рис. 4. Поперечное сечение зеркально-симметричного 

ГПК [9, 10] 
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Рис. 5. Поперечные сечения ГПК с боковой и лицевой  

связью (а) и с попарно-лицевой связью (б) [9, 10] 

 

В [10] рассмотрены ранние исследования раз-

личных структур ГПК с МФ, а также, как в [9], вы-

полнено квазистатическое моделирование трех 

структур ГПК, основанных на модификации МФ на 

двухсторонней ПП. Выбрана одна из них для реали-

зации ГПК с однократным МР. Также исследовано 

влияние расстояния между ГПК на разность погон-

ных задержек и амплитуду импульсов разложения. 

Выявлено, что с ростом этого расстояния уменьша-

ются разность задержек и ослабление СКИ. При ми-

нимальном исследованном расстоянии между ГПК 

получено ослабление 3,2 раза для двухстороннего 

ГПК (рис. 3), 3,8 раза – для зеркально-симметричного 

ГПК (рис. 4) и 4 раза – для ГПК с лицевой и боковой 

связью (рис. 5, а). Важность этого исследования за-

ключается в том, что, как многие кабели, ГПК могут 

иметь довольно большую длину, способствующую 

модальному разложению СКИ, а также много провод-

ников, используемых не как сигнальные, а экраниру-

ющие, расположение которых влияет на ослабление 

СКИ. Примечательно и обстоятельное исследование 

влияния на эффективность МР граничных условий 

после различных отказов. 

В работе [12] рассмотрены временные характе-

ристики двуслойной ПП с однократным МР с провод-

никами на внешнем слое (рис. 6), а также исследо-

вано влияние геометрических параметров попереч-

ного сечения структуры на разность погонных задер-

жек и среднее геометрическое импедансов мод. Вре-

менной отклик рассчитывался при подаче трапеце-

идального импульса амплитудой 2 В общей длитель-

ностью 30 нс. Исследованная структура гарантирует 

ослабление входного импульса в 2 раза. В результате 

установлено, что из всех рассмотренных параметров 

наиболее сильно на разность погонных задержек вли-

яют высота нижнего слоя подложки и толщина про-

водников. Поэтому для увеличения разности погон-

ных задержек для таких структур рекомендовано 

брать максимально возможные из указанных пара-

метров с учетом их влияния на среднее геометриче-

ское импедансов мод. Это исследование примеча-

тельно возможностью использования для МР (за счет 

максимизации разности задержек четной и нечетной 

мод) структуры, которая ранее исследовалась как 

пара связанных подвешенных полосковых линий с 

целью минимизации перекрестной наводки на даль-

нем конце (за счет выравнивания задержек четной и 

нечетной мод). 
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Рис. 6. Поперечное сечение ПП с проводниками 

на внешнем слое [12] 

 

При изучении характеристик структур с МР до и 

после отказов также необходимо исследовать влия-

ние климатических условий окружающей среды на 

эти характеристики. Таким целям посвящена работа 

[13]. В ней представлены результаты эксперимен-

тальных исследований ПП с МР (рис. 7) до и после 

отказов, но, в отличие от остальных работ, исследо-

вания выполнены в частотной области и с учетом 

температуры окружающей среды от минус 50 до  

150 °C с использованием специальной климатиче-

ской камеры.  
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Рис. 7. Поперечное сечение ПП с однократным МР [13] 

 

Рассмотрены частотные зависимости модулей 

коэффициентов отражения |S11| и передачи |S21|. Пока-

зано, что после отказа сохраняется эффект МР, но при 

высоких температурах замечено сужение диапазона 
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рабочих частот полезного сигнала. При сравнении 

ПП с и без МР наблюдалось уменьшение |S11| и |S21| с 

МР со сдвигом в сторону низких частот. Также |S11| и 

|S21| ПП с МР до и после отказов уменьшаются при 

повышении температуры и увеличиваются при ее по-

нижении относительно результатов при комнатной 

температуре. Параметры |S12| и |S21| для ПП с МР  

оказались меньше на 1,2 дБ, чем без МР, а после от-

казов – на 0,5 дБ. А |S11| и |S22| после КЗ оказались в 

среднем на 5 дБ меньше, чем до отказа и без МР, а 

после ХХ – на 4 дБ выше. Результаты исследования 

позволят в дальнейшем уменьшить чувствительность 

характеристик ПП к перепадам температуры окружа-

ющей среды за счет выбора других материалов ПП. 

Эта объемная работа уникальна совокупностью ис-

следованных аспектов: частотные характеристики, 

температура, виды отказов с МР и без него. 

Для защиты высокоскоростных интегральных 

схем (ИС) от ЭСР и перенапряжения используются 

дополнительные электронные компоненты: рези-

сторы, стабилитроны, TVS-диоды и т.д. Помимо пе-

речисленных устройств, также могут применяться 

схемы с МР.  

В работе [14] исследована критичность влияния 

СКИ различной полярности на эффективность за-

щиты ИС, состоящей из диодной схемы и структуры 

с МР. Рассмотрены случаи подачи импульсов ампли-

тудой 1 000 В одной полярности, образовавшихся на 

выходе резервируемого проводника в схеме с МР, и 

различной полярности, образовавшихся на выходе 

резервирующего проводника, на вход диодной си-

стемы с включенным питанием и без питания. 

Наибольшая амплитуда импульса 414 В на выходе за-

щитной системы наблюдалась при подаче двух одно-

полярных импульсов с выключенным питанием. При 

подаче импульсов разной полярности амплитуда до-

стигала 395 В. Когда защитная схема подключена к 

питанию, амплитуда импульсов на ее выходе не пре-

вышала 85 В. В результате авторы рекомендовали 

совместно использовать диодную схему и структуру 

с МР для повышения эффективности и надежности 

защиты ИС. Это исследование важно оценкой воз-

можных угроз не только резервной, но и резервирую-

щим цепям. 

Работа [15] отличается от рассмотренных 

прежде работ тем, что в ней исследовано распростра-

нение СКИ при подключении ГПК (рис. 8) к ПП с од-

нократным МР с лицевой (см. рис. 7) и боковой свя-

зями (см. рис. 1).  
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Рис. 8. Поперечное сечение ГПК из [15] 

 

Показано, что для лицевой связи разница в за-

держках разложенных импульсов не меняла свой 

знак и варьировалась от 2,2 до 2,65 нс для максималь-

ных длин кабеля и линий ПП соответственно. Для 

торцевой связи эта разница меняла свой знак, варьи-

руясь от минус 1,25 до +2,65 нс для максимальных 

длин линий ПП и ГПК соответственно. В результате 

показано, что при соотношении длин 0,32 разница за-

держек будет равна нулю. Таким образом, впервые 

показаны возможные изменения характеристик МР в 

структурах ГПК–ПП. 

Помимо исследований в части кондуктивных по-

мех, для полноценного анализа структур с МР иссле-

довалась ИЭ от них. В работе [17] выполнено квази-

статическое моделирование структуры с однократ-

ным МР в мини-TEM-камере до 5 ГГц (рис. 9), а в 

[16] – в классической TEM-камере до 2 ГГц. Срав-

нены полученные частотные зависимости напряже-

ний на концах центрального проводника камер с из-

меренными результатами из других работ. В ходе мо-

делирования относительная диэлектрическая прони-

цаемость подложки ПП из стеклотекстолита варьиро-

валась в диапазоне 4,7–5,6. Обнаружено, что её рост 

меняет резонансную частоту, при её максимальном 

значении результаты моделирования ближе всего к 

измеренным, а отличия объяснимы разницей в длине 

линий ПП и центрального проводника камер. Полу-

ченные результаты подтвердили возможность ис-

пользования вычислительных ресурсов для получе-

ния быстрых оценок ИЭ без измерений, что позво-

ляет оптимизировать и исследовать структуры с МР с 

учетом ИЭ еще на этапе проектирования до изготов-

ления макетов. Это исследование открыло путь к вир-

туальным испытаниям устройств с МР. 
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Рис. 9. Поперечное сечение ПП внутри TEM-камеры [17] 

 

В работе [18] выполнены анализ и оптимизация 

многослойной ПП с однократным МР проводников 

на внешнем (см. рис. 6) и внутреннем (рис. 10) слоях. 

Впервые выявлена зависимость разности погонных 

задержек от параметров подобных структур. Для ана-

лиза временных откликов на их вход поступал им-

пульс амплитудой 1 В. Амплитуда выходных импуль-

сов для обеих структур составила 0,5 В. Однако у ПП 

с проводниками на внутреннем слое наблюдалась ма-

лая разность задержек – 0,04 нс, в то время как на 

внешнем – 1 нс. Оптимизация геометрических пара-
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метров структур выполнялась эвристическим поис-

ком и генетическим алгоритмом с целью максимиза-

ции модуля разности погонных задержек с учетом и 

без учета согласования линий в тракте 50 Ом.  
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Рис. 10. Поперечное сечение ПП с проводниками 

на внутреннем слое [18] 

 

В результате оптимизации получены наборы па-

раметров, которые можно использовать для реализа-

ции различных задач при проектировании ПП. 

Например, в цифровых цепях или в радиочастотных 

и СВЧ-схемах, где требуется согласование линии пе-

редачи с трактом, выявлены возможности получения 

нулевой чувствительности характеристик структур к 

изменению отдельных параметров. Это исследование 

также примечательно возможностью использования 

для МР (за счет максимизации разности задержек 

четной и нечетной мод), но только уже более сложной 

структуры, которая ранее исследовалась как последо-

вательно соединенные отрезки связанных подвешен-

ных полосковых линий и связанных обращенных по-

лосковых линий с целью минимизации перекрестной 

наводки на дальнем конце (за счет выравнивания за-

держек четной и нечетной мод). 

В [19], как и [13], исследовано влияние окружа-

ющей среды, а именно температуры и влажности, на 

характеристики ПП с МР. Предложены модели для 

оценки этого влияния на ПП с однократным МР с бо-

ковой связью (см. рис. 7) во временной области. Рас-

смотрены три случая: при 25 °C, под слоем 1 мм воды 

при 25 °C и льда при –50 °C. Вычислен временной 

отклик на воздействие импульса с амплитудой ЭДС  

1 В. Для воды максимальная амплитуда импульсов на 

выходе достигала 0,76 В, для льда – 0,42 В, а без них – 

0,44 В. Также выявлено, что влажность и температура 

могут значительно влиять на N-нормы вдоль провод-

ников. Разработанные в работе модели позволят 

упростить и автоматизировать оценку влияния жест-

ких условий окружающей среды на ПП с МР. 

Несколько работ посвящено двукратному МР. 

Так, в работе [20] исследовано влияние магнитоди-

электрического покрытия на ИЭ в структуре  

(рис. 11, а) с расчетом временного отклика на воздей-

ствие трапецеидального импульса с амплитудой ЭДС 

1 В. Выявлено, что покрытие уменьшило амплитуду 

импульсов разложения на 0,17 В и напряжение, ха-

рактеризующее ИЭ от структуры, на 0,2 В. Исследо-

вание отличается уникальным сочетанием: двукрат-

ное МР, магнитодиэлектрическое покрытие и ИЭ. 

В работе [21] исследованы различные варианты 

асимметрии ПП с двукратным МР (см. рис. 11, б) и их 

влияние на ее характеристики при воздействии 

трапецеидального импульса с амплитудой ЭДС 1 В. 

Также рассмотрены различные варианты порядка 

переключения в цепи после отказа ее элементов с 

учетом симметрии и асимметрии ее проводников. 

Наименьшей амплитудой (0,346 В) обладал набор 

параметров с разной шириной проводников, но с 

одинаковым расстоянием между ними. В результате 

показано, что асимметрия ПП с МР улучшает их 

временные характеристики. Таким образом, работа 

выявила новый ресурс совершенствования МР. 
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Рис. 11. Поперечное сечение ПП с двукратным МР с маг-

нитодиэлектрическим покрытием (а) и без него (б) [20, 21] 

 

В работах [22, 23] экспериментально исследо-

ваны ПП с двукратным МР (см. рис. 11) в части ИЭ. 

В [22] измерены ИЭ от ПП с двукратным МР до и по-

сле отказов через напряжение на концах линий в 

TEM-камере, работающей до 2 ГГц, а в [23] – до  

5 ГГц. Рассмотрены различные виды отказов на кон-

цах проводников и определен оптимальный вариант 

трассировки активного проводника по отношению к 

пассивным. После проведенного анализа рекомендо-

вано трассировать активный проводник между пас-

сивными, так как после отказов уровень ИЭ от него 

практически не увеличивается по сравнению с его 

трассировкой на краях. Также при его трассировке 

между пассивными восприимчивость ПП к ИЭ после 

отказов снижается на 20%, а на краях – на 40%. Ре-

зультаты данных исследований позволят проектиро-

вать ПП с учетом уровней ИЭ от них и восприимчи-

вости к ИЭ. Важно, что такие измерения для двукрат-

ного МР выполнены впервые, в том числе после  

отказов. 

Много работ посвящено трехкратному МР. 

Например, в [24] рассмотрено применение зер-

кально-симметричной двусторонней ПП в качестве 

структуры с МР (рис. 12). Она отличается простой и 

недорогой реализацией по сравнению с ранее разра-

ботанными аналогами. Рассмотрены различные слу-

чаи отказов элементов цепи и варианты переключе-

ния после них: на нижний правый проводник, ниж-

ний левый и верхний правый. Впервые проанализи-

ровано подавление СКИ в подобной структуре. При 

воздействии трапецеидального импульса с амплиту-

дой ЭДС 1 В максимальная из амплитуд выходных 

импульсов была 0,242 В до отказов, а после отказа в 

случае ХХ–50 и переключения на нижний правый 

пассивный проводник – 0,304 В. Кроме того, анализ 

N-норм разложенных импульсов показал, что 3-крат-
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ное МР в данной структуре не только ослабляет СКИ, 

но и снижает вероятность электрического и диэлек-

трического пробоя и повреждения компонентов обо-

рудования. Результаты моделирования показали, что 

вероятность диэлектрического пробоя в резервирую-

щих цепях меньше, чем в резервируемой. Исследова-

ние показательно сочетанием простоты конструкции, 

высокой кратности (3) МР, полноты (после отказов) и 

оценкой угроз резервным цепям. 
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Рис. 12. Поперечное сечение двусторонней ПП [24] 

 

В [25] моделировались и оптимизировались ПП 

с трехкратным МР двух типов: с опорным проводни-

ком в центре структуры (рис. 13) и в виде боковых 

полигонов (рис. 14). При этом рассмотрены как ча-

стотные, так и временные характеристики обеих ПП. 

Вычислены временные отклики на трапецеидальный 

импульс с амплитудой ЭДС 2 В, электростатический 

разряд (ЭСР) третьего уровня критичности и оцифро-

ванный импульс с осциллографа C9-11 амплитудой 

0,249 В.  
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Рис. 13. Поперечное сечение ПП  

с опорным проводником в центре [25] 
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Рис. 14. Поперечное сечение ПП с опорным проводником 

в виде боковых полигонов [25] 

 

Для трапецеидального импульса структура с 

опорным проводником в центре обеспечивает ослаб-

ление входного импульса в 4,04 раза, а в виде боко-

вых полигонов – в 4,18 раза. ЭСР структуры ослаб-

ляют в 1,32 и 1,55 раза соответственно, а импульс с 

осциллографа с учетом потерь в линиях – в 7,32 и 

5,79 раза. Благодаря оптимизации эвристическим по-

иском удалось снизить максимальное напряжение на 

выходе структуры с опорным проводником в виде бо-

ковых полигонов с 0,243  до 0,235 В, а также выров-

нять временные интервалы между импульсами разло-

жения для обеих структур. Показано, что они могут 

быть успешно использованы при проектировании но-

вых устройств с трехкратным МР. Работа отличается 

комплексным характером: две структуры, временные 

и частотные характеристики, оптимизация. 

В [26] предложен новый метод эксперименталь-

ного исследования характеристик цепей с трехкрат-

ным МР (рис. 15) в частотной и временной областях 

до и после отказов, позволяющий также определять 

оптимальный порядок переключения после отказов. 

Метод позволяет по характеристикам ПП, измерен-

ным в частотной области, вычислить временной от-

клик с помощью программного обеспечения ADS. 

Измерены S-параметры до и после различных вари-

антов отказов на концах линий. Так, при воздействии 

импульса с амплитудой ЭДС 2 В на выходе структуры 

наблюдалось разложение с максимальной амплиту-

дой 0,159 В (ослабление в 6,3 раза). Данный метод не 

требует генераторов специальных воздействий и из-

мерения их результатов, а моделирует их по измерен-

ным частотным зависимостям S-параметров, что зна-

чительно сокращает затраты средств и времени. 
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Рис. 15. Поперечное сечение четырехслойной 

экранированной ПП [26] 

 

В работе [27] проведен предварительный анализ 

частотных и временных характеристик двуслойной 

ПП с трехкратным МР (см. рис. 14) для различных 

материалов диэлектрической подложки. Рассмот-

рены материалы с относительной диэлектрической 

проницаемостью εr от 3,8 до 5,4 марок AD (410, 430 

и 450) и FR-4. Для анализа временных характеристик 

на вход структуры подавался импульс с амплитудой 

ЭДС 2 В. Определены оптимальные параметры попе-

речного сечения структур, при которых достигаются 

максимизация минимальных разностей задержек и 

согласование структуры с трактом для всех рассмот-

ренных материалов.  

Для структур с оптимальными параметрами рас-

смотрены частотные зависимости S-параметров элек-

тродинамическим анализом. Выявлено, что с ростом 

εr незначительно уменьшаются частота среза и уро-

вень первого резонанса: наибольшие значения у ма-

териала AD 410, а наименьшие – у FR-4. Таким обра-

зом, работа отличается редким исследованием (при-

чем строгим электродинамическим анализом) улуч-

шения трёхкратного МР за счет выбора реальных ма-

териалов, рост εr которых является основным для 

улучшения. 

В [28] выполнены квазистатический и электро-

динамический анализы, а также измерения четырех-

проводной ПП с трехкратным МР (см. рис. 14) при 

отказах ее элементов с различными вариантами пере-

ключения. При подаче воздействия с амплитудой ЭДС 

2 В на выходе структуры наблюдались 4 импульса  
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амплитудой 0,25 В. Оптимизацией эвристическим 

поиском минимальная разность задержек между им-

пульсами почти удвоена. Экспериментальное иссле-

дование проводилось на основе метода из работы 

[26]. Максимальное изменение амплитуды импульсов 

на дальнем конце резервируемого проводника до и 

после отказов при длительностях входных сигналов 

120 и 240 пс составляет 26,8 и 28% соответственно. 

Результаты эксперимента и моделирования во вре-

менной и частотной областях согласуются. Таким об-

разом, это исследование особо отличается полнотой 

и завершенностью. 

В [29] разработана ПП с трехкратным МР с опор-

ным проводником в виде боковых полигонов, анализ 

проводился только во временной области электроди-

намическим анализом для различных наклонов отво-

дов исследуемой структуры. По рассчитанным вре-

менным откликам на воздействие импульса с ампли-

тудой ЭДС 2 В видно, что для отводов с углами 90 и 

60° наблюдается наименьшее влияние отражений от 

нагрузок по сравнению с отводом в 45°. В результате 

для реализации ПП с трехкратным МР выбран угол 

90°. Исследование важно для практики изготовления 

макетов ПП с МР. 

В [30] представлен алгоритм для анализа струк-

тур с трехкратным МР (см. рис. 14) после различных 

видов отказа. Он позволяет проводить моделирова-

ние, оценку и выбор оптимального порядка переклю-

чения цепей. Выполнена апробация алгоритма квази-

статическим анализом на конкретной структуре с 

трехкратным МР. При подаче импульса с амплитудой 

ЭДС 2 В на ее выходе наблюдалось его разложение на 

4 импульса с максимальной амплитудой 0,238 В до 

отказа. Определен оптимальный порядок переключе-

ния после отказа по критерию минимальной ампли-

туды на выходе.  

В [31] также изучен квазистатическим анализом 

порядок переключения ПП с трехкратным МР до и 

после отказов, но в данном исследовании объектом 

анализа являлась экранированная ПП (см. рис. 15). 

При подаче импульса с амплитудой ЭДС 2 В на вы-

ходе максимальное напряжение достигало 0,243 В до 

отказа. Как и в [30], оптимальный порядок переклю-

чения определен по критерию максимального ослаб-

ления. Указанные исследования важны открываю-

щейся возможностью уменьшения помех после отка-

зов вовсе без затрат: выбором оптимального порядка 

последующих переключений на остающиеся резерв-

ные цепи. 

В работе [32] продолжено исследование, начатое 

в [7], на ПП с трехкратным МР до и после отказов 

(см. рис. 15). Представлены результаты вычислений 

электродинамическим анализом и измерений во вре-

менной и частотной областях, а также зависимости 

N-норм от отказов. Как и в предыдущих работах, рас-

смотрены различные варианты переключений цепи 

после отказов и выбран оптимальный. Обнаружено, 

что изменение максимальной амплитуды на выходе 

после отказов не превышает 8,18%, из чего можно 

сделать вывод о том, что данная структура с МР 

ослабляет СКИ даже после отказов. Данный вывод 

подтвердился сравнением результатов, полученных 

моделированием и экспериментально. Поэтому это 

исследование важно своей обстоятельностью и про-

должением экспериментальных исследований в ча-

сти перехода от однократного к трёхкратному МР. 

В [33] впервые исследованы 4 структуры с трех-

кратным МР с исходным и оптимальным наборами 

параметров после отказов вдоль проводников квази-

статическим анализом. Рассмотрены варианты отказа 

на конце, вдоль проводников и отказов двух провод-

ников одновременно. Рассмотренные структуры: ПП 

с опорным проводником в центре (см. рис. 13), кабель 

с опорным проводником вокруг (рис. 16), ПП с опор-

ным проводником сверху и снизу (см. рис. 15) и ПП с 

опорным проводником в виде боковых полигонов 

(см. рис. 14). Для каждой структуры выбран опти-

мальный порядок переключения, позволяющий 

уменьшить максимальное выходное напряжение на 

5–72 %. Таким образом, обстоятельно исследованы 

сразу несколько структур с трёхкратным МР и впер-

вые с возможностью отказа вдоль трассы, в том числе 

с оптимизацией порядка переключения. 
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Рис. 16. Поперечное сечение структуры с МР 

с опорным проводником вокруг сигнальных [32] 

 

В [34] представлены результаты квазистатиче-

ского моделирования во временной и частотной обла-

стях для структур с трехкратным МР и опорными 

проводниками двух типов: вокруг сигнальных (см. 

рис. 16), а также сверху и снизу (см. рис. 15). Времен-

ной отклик рассчитывался при подаче на структуру 

трех типов воздействия, ранее описанных в [25]. 

Структуры с опорным проводником вокруг сигналь-

ных и сверху и снизу ослабили входной сигнал: для 

трапецеидального импульса – в 2,01 и 3,98 раза, для 

ЭСР – в 1,22 и 1,17 раза, для оцифрованного импульса – 

в 2,28 и 5,29 раза соответственно. Для обеих структур 

выполнена оптимизация параметров эвристическим 

поиском, уравнявшая разности задержек между раз-

ложенными импульсами и уменьшившая их ампли-

туду с 0,5  до 0,29 В с опорным проводником вокруг 

сигнальных и с 0,25  до 0,24 В – снизу и сверху. Ана-

лиз, проведенный в работе, показал, что эти струк-

туры можно использовать при разработке новых 

устройств с трехкратным МР. Работа примечательна 

анализом структур с различными опорными провод-

никами. 
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В работах [35, 36], как и в [22, 23], представлены 

измерения ИЭ, но на ПП с трехкратным МР (рис. 17). 

Оценены ИЭ от ПП с МР путем измерения их  

S-параметров в TEM-камере после отказов. Опреде-

лен оптимальный вариант трассировки активного 

проводника по отношению к пассивным с учетом 

уровня ИЭ: на краях четырехпроводной ПП. Работа 

важна своей практической направленностью (измере-

ния), высокой кратностью МР (3) и мало исследован-

ной оценкой (ИЭ). 
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Рис. 17. Поперечное сечение четырехпроводной ПП [35] 

 

В табл. 1 и 2 представлена классификация рас-

смотренных в обзоре работ по конструктивным при-

знакам исследуемых структур и по видам и особен-

ностям анализа соответственно.  

Видно, что большая часть рассмотренных работ 

направлена на исследование характеристик структур 

с однократным и трехкратным МР как во временной, 

так и в частотной областях. В основном исследования 

проведены моделированием с помощью квазистати-

ческого анализа. Это можно объяснить тем, что он 

позволяет с достаточной точностью анализировать 

различные конфигурации без значительных вычисли-

тельных затрат по сравнению с электродинамиче-

ским анализом. Также можно отметить, что в боль-

шей части работ основным объектом исследования 

выступают ПП с МР, только в некоторых работах изу-

чены характеристики ГПК и других кабелей. Основ-

ная часть рассмотренных работ представляет резуль-

таты исследований структур с МР до и после отказов 

и оптимального порядка переключения проводников.  

Только в двух работах исследованы характери-

стики структур с МР при различных условиях окру-

жающей среды, в остальных анализ выполнялся при 

нормальных условиях. Самые распространенные 

структуры для анализа в рассмотренных работах: ПП 

с опорным проводником в виде боковых полигонов и 

экранированная четырехслойная ПП.  
 

Т а б л и ц а  1  

Классификация работ по конструктивным признакам исследуемых структур 

№ 
Кратность МР Объект исследования 

Тип материала εr 
Число слоев ПП 

№ рисунка 
1 2 3 ПП ГПК Кабель 2 3 ≥4 

[5] +   +    5,4 +   7 

[7] +   +   FR-4 1080, RO-3010 10,2; 4,3   + 1 

[8] +   +   FR-4 4,6 +   2 

[9] +    +  Полиимид 3,5    3, 4, 5 

[10] +    +  Полиимид 3,5    3, 4, 5 

[12] +   +   Стеклотекстолит 10,2; 4 +   6 

[13] +   +   Стеклотекстолит 4,7 +   7 

[14] +   +     +   7 

[15] +   + +   4; 4,3 +  + 1, 7, 8 

[16] +   +   Стеклотекстолит 4,7–5,6 +   7 

[17] +   +   Стеклотекстолит 4,7–5,6 +   7 

[18] +   +    4; 10,2 +   6, 10 

[19] +   +    4,4; 4,57 +   7 

[20]  +  +    4,6 +   11 (a) 

[21]  +  +   FR-4 4 +   11 (б) 

[22]  +  +    4,7 +   11 (б) 

[23]  +  +    4,7 +   11 (б) 

[24]   + +    4,5 +   12 

[25]   + +    4,5; 5 + +  13, 14 

[26]   + +    4,3; 10,2   + 15 

[27]   + +   AD (410, 430, 450), FR-4 3,8-5,4 +   14 

[28]   + +   FSD1020T 10,2 +   14 

[29]   + +   Оксид алюминия 9,8 +   14 

[30]   + +    4,5 +   14 

[31]   + +    4,3; 10,2   + 15 

[32]   + +   FR-4 1080, RO-3010 11,2; 4,55   + 15 

[33]   + +  +  
5; 10; 6; 16; 

30; 4,3 
+ + + 13, 14, 15, 16 

[34]   + +  +  10; 4,5   + 15, 16 

[35]   + +    4,7 +   17 

[36]   + +    4,7 +   17 
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Т а б л и ц а  2  

Классификация работ по видам и особенностям анализа 

№ 

Вид анализа Область исследования 

Отказы 
Учет  

температуры 

Оптими-

зация 
ИЭ Экспе-

римент 

Моделирование 
Временная Частотная 

Квазистатическое Электродинамическое 

[5] +    + + +  + 

[7] + + + + + +    

[8]  +  +    +  

[9]  +  +  +    

[10]  +  +      

[12]  +  +      

[13] +    + + +  + 

[14]   + +      

[15]  +  +      

[16]  +   +    + 

[17]  +   +    + 

[18]  +  +    +  

[19]  +  +   +   

[20]   + +     + 

[21]  +  +  +    

[22] +    + +   + 

[23] +    + +   + 

[24]  +  +  +    

[25]  +  + +   +  

[26] +  + + + +    

[27]  + + + +   +  

[28] + + + + + +    

[29]   + +      

[30]  +  +  +    

[31]  +  +  +    

[32] +  + + + +    

[33]  +  +  +    

[34]  +  + +   +  

[35] +    + +   + 

[36] +    + +   + 

 

При исследовании характеристик ПП в большей 

части работ в качестве материала диэлектрической 

подложки выбирались дешевые стеклотекстолит и 

FR-4, но за счет роста относительной диэлектриче-

ской проницаемости также пытались увеличить ин-

тервалы между импульсами разложения или их 

ослабление. Между тем мало работ по учету уровня 

ИЭ от структур с МР. 

Также стоит отметить, что в результате исследо-

ваний за обозреваемый период зарегистрированы 

программы для ЭВМ и патенты. Программы [37–39] 

предназначены для оценки ИЭ: [37] – для структур с 

МР, [38] – для одного и двух связанных проводов над 

плоскостью земли с диэлектриком и без него, [39] – 

для ПП с МР путём виртуальных испытаний в мини-

TEM-камере. Программа [40] предназначена для ана-

лиза четырехслойной зеркально-симметричной по-

лосковой структуры с трехкратным МР. 

Все полученные за обозреваемый период па-

тенты относятся к конструированию и трассировке 

ПП с МР. Патент [41] предлагает способ трассировки 

ПП с МР (рис. 18), включающий трассировку резер-

вируемой цепи на верхнем слое, а резервирующей – 

зеркально на нижнем. За прототип принят способ 

[11], предлагающий компоновку и трассировку резер-

вируемой цепи на верхнем слое подложки, выполне-

ние сигнальных проводников за счет зазоров в опор-

ной проводящей пластине, а компоновку и трасси-

ровку резервной цепи на нижнем слое подложки зер-

кально верхнему слою. Недостатком старого способа 

является большая масса ПП и недостаточное ослаб-

ление СКИ. Новый предложенный способ уменьшает 

массу ПП и увеличивает уровень ослабления СКИ. 

При воздействии с амплитудой ЭДС 2 В максималь-

ная амплитуда выходного импульса достигает 0,42 В, 

в то время как у прототипа – 0,5 В. 

В том же году получен патент [42], основанный 

на классическом способе [43], который отличается 

малым коэффициентом ослабления, большой массой 

ПП и изгибом, возникающим из-за асимметрии рас-
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положения проводников на нижней и верхней сторо-

нах ПП. Новый патент предлагает способ симметрич-

ной трассировки сигнальных и опорных проводников 

цепей с МР (рис. 19), в результате которого достига-

ется уменьшение массы и изгиба ПП, а также на 20% 

увеличивается уровень ослабления СКИ: 0,42 В на 

выходе, в то время как у прототипа – 0,5 В. 
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Рис. 18. Поперечное сечение способа трассировки 

двухсторонней ПП с МР и уменьшенным количеством 

проводников [41] 
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Рис. 19. Поперечное сечение способа симметричной 

трассировки сигнальных и опорных проводников 

цепей с МР [42] 

 

Патент [44] также усовершенствует способ [43], 

повышая надежность ПП за счет трассировки резер-

вируемых и резервных проводников с единым опор-

ным проводником (рис. 20). При этом над резервным 

и резервируемым проводниками располагается свя-

зывающий проводник так, чтобы он имел необходи-

мую для модального разложения электромагнитную 

связь с сигнальными. Одновременно с патентом [44] 

получен патент [45], предлагающий способ удален-

ной компоновки печатных проводников цепей с трех-

кратным МР. Патент усовершенствует способ, пред-

ложенный в [46], недостатком которого являлась низ-

кая надежность цепи из-за высокой плотности компо-

новки проводников. Особенность описанной компо-

новки (рис. 21) позволяет повысить защиту струк-

туры от механического повреждения при сохранении 

помехозащищенности за счет модального разложения. 

h

t

Активный

w2 s w2

t

εᵣ 

Пассивный

Опорный

d

w1

Связывающийh2

 
Рис. 20. Поперечное сечение структуры с удаленной 

трассировкой печатных проводников цепей 

с однократным МР [44] 

 

Выбор структур с конечной землей для 

исследований ИЭ 

Для анализа ИЭ квазистатическим подходом с 

последующим изготовлением макетов для экспери-

ментального исследования необходимо определить 

ПП с конечной схемной землей в виде одного опор-

ного проводника с однократным или многократным 

МР, подходящие для такой цели. 

Исследование экранированных ПП из работ [7, 

26] с однократным (см. рис. 1) и трехкратным (см. 

рис. 15) МР затруднено их сложной структурой, не 

позволяющей выполнить экспериментальную оценку 

ИЭ в TEM-камере, а также квазистатическим подхо-

дом с помощью модели, разработанной в [6], из-за 

присутствия нескольких опорных проводников. По 

этой же причине для анализа не подходят ПП из [24, 

25, 46, 41]: в этих структурах несколько опорных про-

водников трассируются на двух сторонах ПП (см. 

рис. 12, 14, 18) или внутри слоя подложки (см. рис. 21). 
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Рис. 21. Поперечное сечение структуры с удаленной  

компоновкой печатных проводников цепей 

с трехкратным МР [45] 

 

Экспериментально оценить уровень ИЭ в TEM-

камере от ГПК [9, 10, 15] затруднительно из-за их 

гибкости и нарушения однородности поля в камере, 

возникающей вследствие отсутствия связи схемной 

земли покрытого ГПК с землей камеры. Более того, в 

них присутствует несколько опорных проводников 

(см. рис. 3–5, 8). По тем же причинам кабель из ра-

боты [32] не подходит для измерения ИЭ в TEM-

камере (см. рис. 16). 

Структуры из работ [13, 20, 21, 35] не подходят 

для планируемого исследования, так как имеют бес-

конечную плоскость земли (см. рис. 7, 11, 17). Более 

того, они уже исследованы в части ИЭ: как модели-

рованием, так и экспериментально. 

ПП из [12, 18] также имеют бесконечную землю, 

при этом в ПП из [18] (см. рис. 10) сигнальные про-

водники расположены внутри слоя диэлектрической 

подложки, что усложняет оценку ИЭ от них экспери-

ментально в TEM-камере и моделированием квази-

статическим подходом (см. рис. 6). ПП из [45] (см. 

рис. 20) также не подходит для рассматриваемого ис-

следования как экспериментально, так и моделирова-

нием. 

В результате для исследований в части ИЭ под-

ходят только следующие структуры: ПП с однократ-

ным МР, рассмотренная в работе [8] (см. рис. 2), ПП 

с однократным МР, предложенная в новом способе 

[43] (см. рис. 19), ПП с трехкратным МР, рассмотрен-

ная в работе [25] (см. рис. 13). Для этих структур ра-

нее не проводилось исследований ИЭ квазистатиче-

ским подходом и экспериментально. 
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Заключение 

В работе выполнен обзор исследований и дости-

жений в области МР с 2021 г. до настоящего времени. 

Он выявил ряд новых тенденций.  

− В табл. 1 и 2 сведены разные аспекты МР, ко-

торые почти не рассматривались ранее или в сово-

купности. 

− Исследования дифференциального и синфаз-

ного режимов. 

− Расширение исследований кабелей с МР, по-

скольку они имеют большие ресурсы для МР в части 

длины и числа проводников. 

− Исследования структур для МР, в которых оно 

ранее считалось неэффективным. 

− МР в структурах кабель–плата. 

− Первые виртуальные испытания устройств с МР. 

− Использование различных диэлектрических 

материалов, в том числе магнитодиэлектриков с поте-

рями. 

− Асимметрия поперечного сечения, позволяю-

щая улучшить храктеристики МР. 

− Анализ ИЭ. 

− Оценка угроз резервным цепям. 

− Широкое использование вычисления времен-

ного отклика на любое воздействие по измеренным  

S-параметрам структуры с МР. 

− Исследование оптимального порядка после-

дующих переключений на остающиеся резервные 

цепи при многократном МР. 

− Анализ структур с различными опорными 

проводниками. 

− Новые способы МР (со связывающими про-

водниками), повышающие стойкость к механическим 

воздействиям за счет удаленной трассировки резерв-

ных проводников. 

Обзор обращает особое внимание на следующие 

факты. 

− Много работ направлено на исследование вре-

менных характеристик различных структур при рас-

пространении в них СКИ. 

− Исследования характеристик до и после отка-

зов элементов цепи с МР показали эффективность его 

применения даже после выхода системы из строя и 

при различных условиях окружающей среды. 

− Оптимизированы параметры ПП с МР с ранее 

предложенными способами трассировки для дости-

жения наилучших временных характеристик. 

− Также исследована эффективность примене-

ния МР совместно с другими защитными системами 

для повышения эффективности и надежности за-

щиты ИС. 

− Результаты исследований применимы в про-

ектировании бортовой аппаратуры. 

Между тем в результате выполненного обзора и 

анализа рассмотренных работ можно сделать следу-

ющие выводы. 

− Тема ИЭ от структур с многократным МР не-

достаточно изучена, несмотря на проведенные иссле-

дования в TEM-камерах, разработанные подходы и 

зарегистрированные программы для ЭВМ.  

− Различные типы ПП широко исследованы в 

части кондуктивной эмиссии, в то время как в части 

ИЭ рассмотрены только классические структуры с 

плоскостью земли. 

− Выбраны оптимальные структуры с конечной 

схемной землей для дальнейшего исследования 

уровня ИЭ от них и последующего изготовления ре-

альных макетов этих структур для проведения изме-

рений.  

Исследование МР имеет высокую актуальность, 

а также большой потенциал. Это подтверждается 

двумя поддержанными и успешно выполненными 

проектами РНФ (каждый по 3 года с продолжением 

по 2 года), а также рядом ведущихся сейчас проектов 

по малым грантам РНФ. Кроме того, множество но-

вых решений свидетельствует о том, что проблема 

далека от окончательного решения, но есть исследо-

ватели, продолжающие её решать. 

Исследование выполнено в ТУСУРе за счет 

гранта Российского научного фонда № 24-29-00579, 

https://rscf.ru/project/24-29-00579/. 
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Modal reservation (MR) is one of the most effective ways to 

ensure electromagnetic compatibility and reliability of radio 

electronic equipment. Previously, a detailed review on the his-

tory of MR development and research related to it up to 2021 

was performed. To evaluate the degree of MR development, a 

review of recent studies, including patents and registered com-

puter programs, up to the present is performed and importance 

of each study is highlighted. Based on the review, the structures 

fitting for studying the level of radiated emission from them ex-

perimentally in TEM-cells and using the quasi-static approach 

were identified. In conclusion, novelty of presented studies is 

summarized. 
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Численное моделирование эффекта резонансного поглощения 
электромагнитных волн в среде со спиральной симметрией  

 

Представлено сравнение экспериментальных данных по прохождению электромагнитных волн через среду, об-

ладающую спиральной симметрией, с результатами, полученными при помощи расчётов на основе модели рас-

сматриваемой среды в виде массива спиральных антенн. Показано, что данная модель позволяет адекватно опи-

сывать рассматриваемый процесс в рамках соответствующих приближений. 

Ключевые слова: спиральная симметрия, массив антенн, численное моделирование.  
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Недавние исследования [1–4] в области приме-

нения в радиолокации электромагнитных волн 

(ЭМВ), обладающих ненулевым орбитальным угло-

вым моментом (ОУМ), значительно повышают инте-

рес к вопросу описания распространения таких волн 

в различных средах, способам их генерации и детек-

тирования, возможностям применения их в различ-

ных технических приложениях. 

На данный момент существует достаточно боль-

шое количество различных научных работ по вопро-

сам, связанным как с аналитическим описанием 

свойств электромагнитных волн такого типа [5–10], 

так и c описанием их разнообразных технических 

приложений [11–32].  

Большинство из указанных выше работ рассмат-

ривают ЭМВ в диапазоне длин волн микрометрового 

порядка, экспериментальное исследование которых 

требует достаточно точной аппаратуры и строгого со-

блюдения условий проводимых экспериментов. По-

нижение значения частоты ЭМВ позволяет увели-

чить рамки абсолютных погрешностей для использу-

емого оборудования, сохранив при этом относитель-

ную ошибку на достаточно низком уровне. Это, в 

свою очередь, делает возможность проведения экспе-

риментов более доступной. В частности, в диапазоне 

частот 1~10 ГГц допуски в рамках 14-го квалитета, 

очевидно, составляют 0,001~0,01 длины волны ука-

занного диапазона, что позволяет надеяться на отсут-

ствие значительных систематических ошибок экспе-

римента, связанных с качеством используемых в нем 

материалов и оборудования. Кроме того, в силу есте-

ственных причин, обусловленных нестабильностью 

атмосферной среды на трассе распространения рас-

сматриваемых ЭМВ, понижение частоты таких волн 

дает возможность использования их на значительно 

больших расстояниях по сравнению с микрометро-

вым диапазоном. 

Таким образом, исследования распространения 

ЭМВ приведённого ранее диапазона в средах с неод-

нородностями в рамках погрешностей, указанных 

выше, позволяют оценить наличие либо отсутствие 

тех или иных физических эффектов, связанных как со 

свойствами самих ЭМВ с ненулевым ОУМ, так и со 

свойствами среды, в которой они распространяются.  

Простейший способ создать среду, обеспечива-

ющую наличие ненулевого ОУМ для распространяю-

щихся в ней ЭМВ, – обеспечить в данной среде нали-

чие спиральной симметрии. Среда, обладающая та-

кой симметрией, очевидно, изменяет фазу распро-

страняющихся в ней плоских ЭМВ таким образом, 

что при аналитическом описании электрического и 

магнитного полей, соответствующих прошедшим 

сквозь нее волнам, становится возможным выделе-

ние в явном виде фазового множителя, соответству-

ющего ненулевому значению ОУМ [5–10]. Таким об-

разом, становится возможным ассоциировать ЭМВ, 

распространяющиеся в среде со спиральной симмет-

рией, с ЭМВ, обладающими ненулевым ОУМ. 

Одной из базовых характеристик любой среды 

распространения ЭМВ является ωp – её резонансная 

частота поглощения. С точки зрения исследований 

свойств матрицы рассеяния рассматриваемой среды 

данная частота соответствует наименьшему значе-

нию коэффициента пропускания (КП) – s21(ω) в рас-

сматриваемом диапазоне. Таким образом, измерив в 

эксперименте частотную зависимость КП радио-

трассы, содержащей по ходу распространения ЭМВ 

среду со спиральной симметрией, возможно опреде-

лить его экстремальное значение в соответствующем 

частотном диапазоне. Соответственно, частоту ωp, 

при которой достигается данный экстремум, воз-

можно ассоциировать с указанной выше характери-

стикой исследуемой среды – резонансной частотой 

поглощения.   

Таким образом, целью данной работы является 

экспериментальное и аналитическое исследование 

частотных, в частности резонансных, свойств среды 

со спиральной симметрией, представляющей собой 

экспериментальную трассу распространения ЭМВ, а 

именно сравнительный анализ результатов измере-

ний её КП с результатами компьютерного моделиро-

вания данной экспериментальной трассы. 

Экспериментальные исследования  

коэффициента прохождения 

Экспериментальные исследования проводились 

при помощи скалярного анализатора цепей Р2М-04А 

и программного обеспечения «Graphit P2M» [33], 

позволяющих определять все элементы матрицы рас-
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сеяния для соответствующей радиотрассы в диапа-

зоне частот 2–4 ГГц. В частности, в рамках данной 

работы исследовалась частотная зависимость КП экс-

периментальной трассы распространения ЭМВ, со-

стоящей из двух рупорных антенн: приемной 

(ПРМА) и передающей (ПРДА). ПРМА и ПРДА нахо-

дятся на расстоянии l ~ 1 м (порядка 10 длин волн λ) 

в атмосферной среде с помещенным в середине 

трассы исследуемым образцом. Исследуемый обра-

зец обеспечивает наличие спиральной симметрии в 

среде (рис. 1) и состоит из диэлектрической под-

ложки, прозрачной для ЭМВ в указанном частотном 

диапазоне, на которой симметрично относительно 

центра располагаются 9 спиралей из проводящего ма-

териала. Все проводящие спирали имеют одинаковую 

ориентацию и выполнены из медной проволоки диа-

метром 0,5 мм.  

Размеры подложки составляют 200200 мм. 

Диаметр каждой из проводящих спиралей составляет 

D = 35±3 мм, их высота – h = 160±2 мм, а шаг между 

витками s = 20±2 мм. Расстояние между центрами 

спиральных элементов массива варьировалось в ходе 

проведения эксперимента в рамках значений d = 5–80 мм 

с шагом 10 мм. Таким образом, исследуемый образец 

фактически представляет собой массив спиральных 

антенн, расстояние между которыми возможно дис-

кретно изменять в ходе проведения экспериментов. 
 

 
Рис. 1. Схематическое изображение исследуемого  

образца, обеспечивающего наличие спиральной  

симметрии в среде распространения ЭМВ 
 

Измерения коэффициента пропускания среды 

проводились в диапазоне 3–4 ГГц для различных зна-

чений среднего расстояния между элементами мас-

сива. Разрешение скалярного анализатора в данном 

диапазоне было выбрано равным 500 точкам. Типич-

ный вид зависимости КП от частоты представлен на 

рис. 2. Следует отметить, что измерение точного зна-

чения резонансной частоты для всех соответствую-

щих расстояний между спиральными элементами 

массива в рамках указанных значений для проведен-

ного эксперимента представляется достаточно про-

блематичным ввиду следующего обстоятельства: в 

целях исключения влияния факторов, связанных с 

возможными потерями за счет применения дополни-

тельных элементов конструкций, проводящие спи-

рали выполнены по бескаркасному принципу, в связи 

с чем изменение среднего расстояния между элемен-

тами массива неизбежно связано с некоторой дефор-

мацией его элементов. Таким образом, убедившись в 

наличии резких резонансных пиков КП при измене-

нии среднего расстояния между элементами массива, 

возможно ограничиться только одним определенным 

значением данного параметра и провести статистиче-

ский набор данных в целях исключения систематиче-

ской ошибки эксперимента.  

 
Рис. 2. Частотная зависимость КП экспериментальной 

трассы при различных значениях расстояния между 

 центрами спиральных элементов массива:  

1 – 0,05 м, 2 – 0,06 м, 3 – 0,07 м 
 

На рис. 3 представлена частотная зависимость 

КП трассы для случая d = 80 мм. Усреднение значе-

ний КП проводилось по серии из 8 экспериментов. 

При построении данных зависимостей КП из экспе-

риментальных данных исключен соответствующий 

фон, измеренный в отсутствие исследуемого образца 

на трассе.  

 
Рис. 3. Зависимость КП при значении расстояния между 

центрами спиральных элементов массива d= 0,08 м: 

 1 – усредненное значение;  

2 – типичная экспериментальная кривая 
 

Численная модель эксперимента  

и результаты моделирования 

Численная модель эксперимента позволяет каче-

ственно оценить достоверность полученных экспери-

ментальных данных. Для построения модели исполь-
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зовались стандартные, хорошо известные методы 

среды разработки MATLAB [34–36]. В частности, для 

массива спиральных антенн, обладающего парамет-

рами, указанными выше, была проведена серия из 

256 численных экспериментов, в рамках которой слу-

чайным образом менялись параметры исследуемого 

массива. Допуски на изменение расстояний между 

центрами элементов массива, изменение диаметра 

проводящих спиралей, а также допуск на межвитко-

вое расстояние данных спиралей составлял ±2 мм. 

Все проведенные численные эксперименты были по-

строены по одинаковой схеме: для каждого из значе-

ний частоты в исследуемом диапазоне вначале вы-

числяется импеданс элементов указанного массива, а 

затем – значения элементов матрицы рассеяния при 

вычисленном значении импеданса. При этом экспе-

риментально зафиксированная частотная зависи-

мость КП, очевидно, соответствует среднему значе-

нию элементов матрицы рассеяния описанного выше 

численного эксперимента. 

На рис. 4 приведено среднее значение веще-

ственной Re[Z(ω)] и мнимой Im[Z(ω)] частей импе-

данса, вычисленных в ходе проведения числовых экс-

периментов. Хорошо заметно наличие изгиба данных 

кривых вблизи резонансной частоты поглощения ис-

следуемого массива.  

 
Рис. 4. Зависимость вещественной Re[𝑍] и мнимой Im[𝑍] 

частей импеданса по серии из 256 числовых  

экспериментов   

 

Следует отметить, что поскольку численная мо-

дель не учитывает многих факторов реального экспе-

римента (например, характеристики ПРМА и ПРДА), 

полученные абсолютные значения данных величин 

носят лишь оценочный характер. В связи с этим срав-

нивать КП, полученный в результате численного мо-

делирования, с тем, который получен в ходе проведе-

ния реального эксперимента, корректно только с 

точки зрения относительных величин.  

Типичная зависимость среднего значения коэф-

фициента пропускания, рассчитанная на основе вы-

численных в ходе эксперимента значений матрицы 

рассеяния, представлена на рис. 5. Хорошо видно, что 

численная модель достаточно точно описывает име-

ющуюся экспериментальную зависимость. Заметное 

расхождение в полуширине резонансных кривых 

числовой модели и экспериментальных данных вы-

звано, в первую очередь, наличием гораздо большего 

количества вариантов расположения элементов мас-

сива спиральных элементов, предусмотренное боль-

шим количеством проведенных числовых экспери-

ментов. Влиянием этого же фактора возможно объяс-

нить небольшое (порядка 3 МГц) расхождение в зна-

чениях резонансных частот рассматриваемых кривых. 

 

 
Рис. 5. Сравнение частотных зависимостей КП,  

полученных в ходе численного моделирования – 1  

и в результате проведения эксперимента – 2 

 

Таким образом, возможно утверждать, что рас-

сматриваемая в работе простейшая численная модель 

эксперимента при условии набора необходимого объ-

ема статистических данных позволяет достаточно 

точно описывать поведение реальной физической си-

стемы.  

Возможная доработка численной модели по-

средством включения в рассмотрение свойств рупор-

ных антенн (ПРМА и ПРДА), свойств среды распро-

странения (зависимость коэффициента преломления 

атмосферы от физических характеристик) и свойств 

измерительной аппаратуры, очевидно, позволит бо-

лее точно рассчитывать результаты проводимых экс-

периментов. Это, в свою очередь, позволяет считать 

рассмотренную модель достаточно полезной с точки 

зрения сокращения временных и ресурсных затрат на 

проведение реальных экспериментов по изучению 

коэффициента прохождения различных радиотрасс. 

Заключение 

Таким образом, в данной работе представлены 

экспериментальные данные частотной зависимости 

коэффициента прохождения среды, обладающей спи-

ральной симметрией, а также результаты, получен-

ные при помощи численного моделирования про-

цесса распространения ЭМВ в той же среде, пред-

ставляющей собой массив спиральных антенн. В ре-

зультате сравнительного анализа этих данных пока-

зано, что рассматриваемая численная модель адек-

ватно описывает данные эксперимента.  
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Впоследствии полученные результаты будут ис-

пользоваться для натурной и компьютерной имита-

ции сред со спиральной симметрией, для исследова-

ния зависимости резонансных свойств данных сред 

от их геометрических параметров. В аспекте техни-

ческой применимости полученные результаты позво-

лят в дальнейшем разработать способы генерации ра-

диоволн СВЧ-диапазона с ненулевым ОУМ для про-

ведения дальнейших исследований особенностей их 

распространения в средах гидрометеоров и законо-

мерностей отражения от радиолокационных объек-

тов разного типа. 
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временной погрешности, основанный на решении обратной задачи интерполяции. Сравнивается результатив-

ность предлагаемого метода и метода, заложенного в гибридные автоматы. Оцениваются возможности предла-

гаемого метода для согласования вектора состояния компонентных моделей подсистем моделируемого объекта, 
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При исследовании сложных динамических си-

стем исследователи [1, 2] выделяют класс гибрид-

ных (дискретно-непрерывных) систем – абстракций 

для описания реальных систем в виде моделей, ха-

рактеризующихся сменой своего непрерывного по-

ведения при наступлении определенных событий. 

Такие модели имеют дискретную составляющую, 

выраженную во множестве допустимых состояний и 

условиях перехода, которую удобно моделировать 

конечными автоматами, гибридными автоматами [3] 

или диаграммами состояний [4], и непрерывную, 

моделируемую, как правило, системами дифферен-

циальных уравнений. Такие системы также могут 

называться дискретно-событийными.  

При моделировании таких систем возникает за-

дача корректного обнаружения событий гибридных 

систем, решаемая как зарубежными [5–8], так и оте-

чественными [9, 10] исследователями. Предлагае-

мые исследователями решения могут быть сгруппи-

рованы в 3 категории: 

1) варьирующие (замедляющие) шаг моделиро-

вания (интегрирования) при приближении к границе 

смены режима гибридной системы; 

2) решающие итерационными методами нели-

нейные уравнения вида f(t) = 0, описывающего кри-

вую поведения в пространстве состояния, для опре-

деления момента времени t пересечении границы 

смены режима гибридной системы. Такое решение 

делится на 2 фазы [11, 12]: обнаружение перехода с 

пробным расчётом новой итерации и локализация 

точки смены режима с применением численного  

метода; 

3) методы, основанные на аппроксимации 

функции поведения системы и её исследовании, в 

том числе с применением прогнозных методов. 

Недостатком методов первой группы является 

негативное влияние на быстродействие анализа 

(расчёта) компьютерной модели, а большинства ме-

тодов второй группы – риски пропуска точек пере-

ключения на немонотонных функциях поведения 

(хотя существуют алгоритмы [2], позволяющие об-

наруживать многократные переходы ценой больших 

вычислительных затрат). Численные характеристики 

сравнения различных вычислительных методов при-

ведены в [13].  

В данной работе предлагается алгоритм обна-

ружения точки перехода и компенсации возникаю-

щей амплитудно-временной погрешности на основе 

решения обратной задачи интерполяции. 

Природа амплитудно-временной погрешности  

Применение диаграмм состояний или конечных 

автоматов для описания поведения систем сопряже-

но с выполнением на каждой итерации проверки 

значения целевой переменной, выход которой за 

пределы диапазона, заданного в сторожевом условии 

перехода, инициирует смену режима. Допустим, что 

система должна перейти в новое состояние при вы-

ходе системы y = 0 (в виду дискретизации модели 

условие корректно формулировать как y ≤ 0). Тогда 

срабатывание условия перехода произойдёт при  

y = –Δy (в случае изначального уменьшения значе-

ния y), где Δy – некоторое малое число (погреш-

ность) – амплитудная составляющая погрешности. 

При этом (рис. 1) из-за смещения y ниже оси OX 

переход в новое состояние произойдёт позже на Δt – 

временна́я составляющая погрешности. 
 

 
Рис. 1. Иллюстрация амплитудной и временно́й  

составляющей погрешности при моделировании  

отскока тела от поверхности   
 

Источник погрешности – особенности машин-

ных вычислений, осуществляемых с дискретным 
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шагом. Несмотря на то, что величина погрешности 

является незначительной, она носит аккумулятив-

ный характер с течением времени при достаточно 

большом количестве переходов из одного состояния 

в другое. При построении модели штангового глу-

бинного насоса [14] допустимо применение диа-

грамм состояний [4] для задания смены направления 

движения штока при возвратно-поступательном 

движении. При этом можно наблюдать эффект сме-

щения зависимости характеристик с течением вре-

мени. На рис. 2 приведено смещение зависимости 

скорости штока штангового глубинного насоса от 

времени с течением времени. Штрихпунктирной 

линией показана зависимость, полученная при ана-

лизе модели с шагом интегрирования 0,001 с, 

сплошной – 0,01 с. 

 

        
 а б 

Рис. 2. Смещение графика зависимости скорости штока штангового глубинного насоса от времени: 

а – на интервале t = [0, 10] с;   б – на интервале  t = [588, 598] с 

 

Уменьшить рассматриваемую погрешность 

можно за счёт уменьшения шага моделирования 

(интегрирования). Но полностью избавиться от та-

кой погрешности при стандартном подходе не полу-

чится – со временем она продолжит накапливаться в 

модели, что может сильно повлиять на корректность 

результатов моделирования, особенно моделей, 

предназначенных для длительного расчёта, напри-

мер моделей цифровых двойников [15]. 

Постановка задачи 

Сформулируем постановку задачи для решения 

предлагаемый алгоритмом. Имеется динамическая 

система с гибридным поведением, которая в один 

момент времени находится в одном из дискретных 

состояний Si, S = {S0, S1, …, Sn), где каждому Si уста-

новлено соответствие CSRCSR  ,  компо-

нентной схеме (цепи) Cj из общего множества ком-

понентных схем модели C = {C0, C1, …, Cm), описы-

вающей в данном дискретном состоянии непрерыв-

ное поведение системы (1), где fi(y, t) – вектор-

функция правых частей дифференциальных уравне-

ний  (каждая компонентная цепь является эквива-

лентом системы алгебро-дифференциальных урав-

нений первого порядка вида (1), записанных относи-

тельно переменных состояния y), t0 – время начала 

очередного дискретного состояния (и завершения 

предыдущего), ti – время завершения очередного 

дискретного состояния (и начала следующего), y0 – 

вектор начальных условий для дифференциальных 

переменных (конечное значение y предыдущего со-

стояния является начальным условием следующего).  

0 0 0( , ), ( ) , [ , ], 0,...,i i
d

t t t t t i n
dt

   
y
f y y y .     (1) 

Порядок переходов (переход считается мгно-

венным) между дискретными состояниями S опре-

деляется множеством дискретных переходов 

)},(,),,{(
110 nn
SSSST


  , SST  . Переход из Si в 

Sj осуществляется по сторожевому условию, задава-

емому соответствующим предикатом Gi,j(yц) вида 

yц ≥ a или yц ≤ a, отслеживающим изменение целе-

вой переменной yц, где yц  y, a – некоторая кон-

станта. В каждом дискретном состоянии S может 

быть своя целевая переменная yц, а вместо констан-

ты a может задаваться аналитическое выражение, 

подлежащее расчёту.  

При интегрировании дифференциальных урав-

нений вида (1) ввиду дискретности шага интегриро-

вания срабатывание предиката Gi,j(yц) (а вследствие 

этого и переход в новое дискретное состояние) про-

изойдет в момент времени t = t* +∆t при yц = a ± ∆a 

(знак зависит от роста или убывания yц), где ∆a – 

амплитудная составляющая погрешности, ∆t – вре-

менна́я, t* – реальное (искомое) время перехода.  

Наличие такой погрешности в модели системы 

является нежелательным (а при некоторых условиях 

неприемлемым) по причине её аддитивности 

(накопления с каждой сменой дискретного состоя-

ния) и неправильного обнаружения точки переклю-

чения одной непрерывной модели поведения систе-

мы на другую. Цель работы алгоритма – определе-

ние момента времени t*, при котором выполнялось 

условие yц = a, и пересчёт вектора решения (вклю-

чающего переменные x, y исследуемой системы и 

переменные z внешней по отношению к исследуе-

мой системе среды) компонентной схемы с перено-

сом непрерывного состояния системы в простран-

стве состояний из (y, t) в (y*, t*) и внешней среды из 

(z, t) в (z*, t*), где zz , z – вектор переменных со-

стояния внешней среды. К внешней среде исследуе-

мой системы (подсистемы) следует также относить 

другие подсистемы системы верхнего уровня, функ-

ционирующие совместно с исследуемой. 
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Алгоритм компенсации амплитудно- 

временной погрешности 

Рассмотрим работу алгоритма компенсации ам-

плитудно-временной погрешности на примере. Пе-

реход системы из состояния 1 в состояние 2 осу-

ществляется при условии f(t) = 0. Перед моментом 

ожидаемого переключения имеем f(ti) = +Δy, а после 

расчёта ещё одной итерации: f(ti+1) = –Δy. Предлага-

емый в работе алгоритм, получив сигнал об инициа-

лизации перехода в новое состояние, осуществляет 

перерасчёт всех переменных вектора решений моде-

ли по интерполяционной формуле Лагранжа (2) [16], 

тем самым «откатывая» состояние (вектор решения) 

системы в сторону предыдущей итерации до точки 

f(ti+1) = 0, после чего расчёт модели продолжается с 

рассчитанных значений вектора решений. 

0

( )

( )

in
i k

k
k ik

i k

y y

x x
y y








 






,                      (2) 

где x – узел интерполяции, y – значение функции в 

соответствующем узле. 

Алгоритм предусматривает следующие вариан-

ты дальнейших расчётов и изменения расчётной 

сетки [17] (рис. 3): 

а) однократное изменение шага и продолжение 

расчёта по смещённой сетке с прежним шагом dt 

(рис. 4: не выполняются условия «Смещение теку-

щей точки назад» и «Возврат к старой сетке»); 

 
Рис. 3. Иллюстрация вариантов изменения  

расчётной сетки в результате работы алгоритма 
 

 

 

 

 

 
Рис. 4. Блок-схема алгоритма компенсации амплитудно-временной погрешности 
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б) добавление дополнительного узла сетки в 

окрестности точки перехода системы в новое состо-

яние и продолжение последующих расчётов в узлах 

старой сетки (рис. 4: выполняется только условие 

«Возврат к старой сетке»); 

в) нахождение точки перехода системы в новое 

состояние и перерасчёт вектора решения в следую-

щем узле старой сетки без изменений её узлов и до-

бавления новых (выполняются оба условия). 

Наличие трёх вариантов изменения сетки поз-

воляет организовать согласование вектора решения 

компонентных моделей подсистем, представленных 

на разных слоях объектного уровня (т.е. представ-

ленными изолированными компонентными моделя-

ми) в многоуровневой компьютерной модели [18], в 

соответствии с заданными целями. Так, смещение 

расчётной сетки (вариант а) применимо в моделях с 

независимыми объектными слоями, рассчитывае-

мыми разными вычислительными ядрами, при необ-

ходимости исследования экстремальных значений 

целевой переменной в рамках вычислительного экс-

перимента и при наличии требований к равной 

длине массива траектории поведения подсистем 

(т.е., когда необходимо, чтобы в результатах модели-

рования каждой подсистемы было одинаковое коли-

чество записей (точек)).  

Добавление дополнительного узла (вариант б) 

применимо в тех же условиях, но при отсутствии 

требования к длине массивов результатов моделиро-

вания. Перерасчёт по старой сетке (вариант в) при-

меним в случаях, когда результаты расчёта компо-

нентой цепи на одном слое используются в парал-

лельном расчёте другой компонентной цепи на дру-

гом слое – т.е. тогда, когда смещение расчётной сет-

ки для одной подсистемы может привести к по-

грешностям в расчёте другой, а одновременный пе-

ресчёт сетки во всех слоях модели может привести к 

циклическому срабатыванию условий перехода в 

новое состояние каких-либо подсистем и, как след-

ствие, к повышению вычислительных затрат. 

Вызываемая на рис. 4 процедура «Компенсация 

погрешности» рассчитывается по формуле (2) для 

всего вектора решений без смены счётчика итера-

ций, процедура «Очередная итерация модели» вы-

полняет расчёт новой итерации вектора решений 

компонентной модели, процедура «Передача значе-

ний диаграммой состояний» инициализирует работу 

текущего компонента «Событие» или «Состояние», 

которая заключается в передаче определённого на 

схеме модели значения параметра на выход компо-

нента с целью дальнейшей передачи сообщения для 

параметризации компонента объектного или логиче-

ского слоя. Более подробно механизм работы диа-

грамм состояний метода компонентных цепей опи-

сан в работе [4]. 

Оценка результатов и обсуждение 

В работе [19] при использовании гибридных ав-

томатов для моделирования гибридной механиче-

ской системы предлагается присвоить целевой пе-

ременной f(t) в момент инициализации перехода си-

стемы в новое состояние значение 0 с целью устра-

нения погрешности рассматриваемого типа. Однако, 

по нашему мнению, данная процедура не только не 

снизит погрешность, но, наоборот, приведёт к рассо-

гласованию непрерывного состояния системы в це-

лом и её подсистем и росту погрешности, так как 

компенсация погрешности при таком подходе осу-

ществляется только для одной переменной, а не все-

го вектора решения.  

Продемонстрируем это на примере сравнения с 

эталонной моделью моделей, построенных с шагом 

моделирования dt = 10–3 с. В качестве эталона возь-

мём модель без компенсации погрешностей большей 

точности – с шагом моделирования dt = 10–6
 с.  

В таблице представлено сравнение трёх моделей:  

1) использующей предложенный в данной рабо-

те алгоритм компенсации погрешности,  

2) использующей алгоритм гибридного автома-

та [19],  

3) не использующей алгоритмы компенсации 

погрешности.  

Сравнение будет производиться по целевой пе-

ременной f(t) и её производной df(t)/dt, чтобы про-

иллюстрировать эффект взаимного усиления по-

грешностей – ошибка в расчёте f(t) влечёт за собой 

возникновение ошибки и в df(t)/dt при решении си-

стемы дифференциальных уравнений, что, в свою 

очередь, влияет и на расчёт f(t) на новой итерации. 

Для выполнения сравнения результатов моделиро-

вания с разным шагом интегрирования из табличных 

зависимостей, построенных с шагом dt = 10-6 с, бы-

ли удалены промежуточные узлы, в которых отсут-

ствовали значения переменных в отклике какой-

либо из моделей (таблица). 
 

 
 

Сравнение погрешности моделей при применении предлагаемого алгоритма, 

 алгоритма-аналога и без применения алгоритмов компенсации погрешности 

Время t оценки  

погрешности 
Модель при dt = 10–3

 с 

Среднее абсолютное отклонение  

от результатов моделирования  

при dt = 10–6 с 

Среднее относительное  

отклонение от результатов  

моделирования при dt = 10–6 c 

∆f(t) ∆ df(t)/dt δ f(t) δ df(t)/dt 

В момент первого пере-

хода в новое состояние  

Алгоритм компенсации 0,002938 0,02443 0,693% 1,384% 

Гибридный автомат 0,002940 0,02444 0,693% 1,384% 

Без компенсации 0,002942 0,02444 0,694% 1,384% 

В момент второго пере-

хода в новое состояние 

Алгоритм компенсации 0,002922 0,04957 2,760% 2,8% 

Гибридный автомат 0,003634 0,06119 3,432% 3,5% 

Без компенсации 0,003282 0,05654 3,100% 3,2% 
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В таблице выделены полужирным наименьшие 

значения погрешностей и подчёркнуты первые от-

личающиеся в них значащие цифры. 

Как видно из сопоставления таблиц, после тре-

тьего дискретного состояния общая погрешность 

решения без использования алгоритма компенсации 

выросла с δf(t) = 0,69% до δf(t) = 3,10%, а с использо-

ванием – всего до δf(t) = 2,76%. Эта разница (0,34%) 

и представляет собой амплитудно-временну́ю по-

грешность, которую компенсирует предложенный 

алгоритм (после первого перехода в новое состояние 

разница составляла 0,001%, что свидетельствует о её 

росте с течением времени). Общий рост погрешно-

сти (с 0,69 до 2,76%) связан с разницей шага моде-

лирования (интегрирования) рассматриваемой моде-

ли и эталонной. 

Заключение 
Предложенный в данной работе алгоритм ком-

пенсации амплитудно-временной погрешности ос-
нован на решении обратной задачи интерполяции, 
что обеспечивает снижение накапливаемой в конеч-
ных автоматах и диаграммах состояний погрешно-
сти без привлечения итерационных процедур, харак-
терных для численных методов решения уравнений 
или методов адаптации шага моделирования. Требу-
емая гладкость функции состояния системы может 
быть обеспечена повышением степени полинома для 
кусочной интерполяции, что влечёт за собой сниже-
ние быстродействия алгоритма. 

Параметрируемость алгоритма обеспечивает 
его применимость как в задачах проведения вычис-
лительного эксперимента, требующего точных оце-
нок экстремальных значений переменных в модели, 
так и в моделях сложных систем, представленных 
распределёнными компонентными цепями на раз-
ных слоях объектного уровня и требующих согласо-
ванности узлов расчёта вектора решения во времен-
ной области. 
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Методика фаззинга системных вызовов ядра Linux  
с применением больших языковых моделей 

 

Актуальной проблемой организации фаззинг-тестирования ядра Linux является создание спецификаций си-

стемных вызовов – специальных декларативных описаний, которые впоследствии используются фаззером для 

генерации последовательностей системных вызовов. По большей части это является ручной работой, требую-

щей глубоких знаний, занимающей много времени и не исключающей фактор ошибки. В настоящее время про-

водятся исследования, направленные на автоматизацию процесса создания таких спецификаций. В работе рас-

смотрены подходы к генерации спецификаций системных вызовов KSG, SyzDescribe и KernelGPT, которые за-

рекомендовали себя при обнаружении уникальных сбоев ядра в процессе фаззинг-тестирования. Предложена 

методика организации фаззинг-тестирования ядра Linux, содержащая в том числе этап автоматической генера-

ции спецификаций системных вызовов на основе больших языковых моделей (Large Language Model – LLM). 
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В настоящее время вместе со стремительным 

развитием компьютерных технологий все более ак-

туальной становится задача обеспечения безопасно-

сти операционных систем, сетевых протоколов и 

программного обеспечения. Операционные системы 

на базе ядра Linux как основа системного про-

граммного обеспечения используются в информаци-

онных системах, в том числе являющихся объектами 

критической информационной инфраструктуры [1]. 

В соответствии с приказом ФСТЭК России 

№ 239 от 25 декабря 2017 г. «Об утверждении тре-

бований по обеспечению безопасности значимых 

объектов критической информационной инфра-

структуры Российской Федерации» [2], в число тре-

бований к испытаниям по выявлению уязвимостей в 

программном обеспечении входит проведение фаз-

зинг-тестирования программы. 

При организации фаззинг-тестирования ядра 

Linux необходимо решить следующие задачи: 

 выбор способа запуска ядра системы; 

 определение входных данных для проведения 

фаззинга; 

 выбор способа передачи входных данных яд-

ру системы; 

 разработка технологии автоматической гене-

рации входных данных; 

 определение способов выявления сбоев или 

уязвимостей системы в процессе ее тестирования; 

 разработка системы автоматизации процесса 

фаззинга. 

В предыдущей работе [3] исследованы подходы 

к определению поверхности атаки ядра Linux в кон-

тексте подготовки к фаззинг-тестированию. Опреде-

ление поверхности атаки позволяет выявить наибо-

лее приоритетные подсистемы, которые необходимо 

протестировать в первую очередь ввиду достаточно 

объемной кодовой базы ядра Linux. 

В другой работе [4] был проведен анализ суще-

ствующих подходов и инструментов фаззинга си-

стемных вызовов ядра Linux, а также выполнено 

экс-периментальное фаззинг-тестирование с приме-

нением инструмента с открытым исходным кодом 

Syzkaller [5]. В рамках исследования были выявлены 

сбои и уязвимости в актуальных версиях ядра, одна 

из которых – use-after-free (использование памяти 

после освобождения). 

Возвращаясь к вопросу решения проблем при 

организации фаззинг-тестирования ядра Linux, вход-

ными данными для фаззера уровня ядра являются 

системные вызовы, аргументы к которым необходи-

мо передавать через запуск исполняемого файла. 

Инструмент Syzkaller в процессе своей работы 

генерирует случайные программы на основе специ-

фикаций системных вызовов, запускает их на иссле-

дуемой ОС, получает обратную связь в виде достиг-

нутого покрытия кода по ядру и выполняет монито-

ринг журнала ядра на предмет записей об ошибках. 

Случайные программы конструируются таким обра-

зом, чтобы увеличить размер покрытия. 
Актуальной проблемой организации фаззинга 

ядра с помощью Syzkaller является процесс создания 
спецификаций системных вызовов – в настоящее 
время это остается по большей части ручной рабо-
той, требующей глубоких знаний ядра и больших 
затрат времени. Вследствие этого достаточное коли-
чество системных вызовов еще не охвачено. Не ис-
ключен также человеческий фактор при создании 
спецификаций, что может привести к ошибкам. 

Создание спецификаций системных вызовов 

в Syzkaller 
Фаззер Syzkaller для генерации системных вы-

зовов использует спецификации – сконструирован-
ные определенным образом описания интерфейсов 
ядра, чтобы знать, какие имеются системные вызовы 
и какие типы аргументов они принимают. Описания 
составляются вручную разработчиками фаззера. 

В процессе своей работы Syzkaller исполняет 

программы, которые состоят из последовательности 

системных вызовов. Программы генерируются слу-
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чайным образом на основе описаний. Цепочки  

системных вызовов обычно связаны друг с другом. 

Например, за системным вызовом open() следует 

write(), который пишет данные в файл. 

Syzkaller составляет список наиболее «интерес-

ных» с точки зрения эффективности фаззинга про-

грамм, который называется корпусом. 

Помимо генерации новых программ с нуля, 

Syzkaller может взять существующую программу из 

корпуса и изменить ее. Мутация включает в себя 

вставку и удаление системных вызовов, а также из-

менение их аргументов. Измененные программы, 

которые фаззер пометил в качестве «интересных», 

также могут включаться в корпус. 

Описание грамматики системных вызовов осу-

ществляется с помощью специального декларатив-

ного языка Syzlang [6]. Пример грамматики пред-

ставлен на рис. 1. 
 

 
Рис. 1. Пример грамматики описания системного вызова 

 

Пример описаний системных вызовов для 

MIDI-интерфейса [7] представлен на рис. 2. 
 

 
Рис. 2. Спецификация системных вызовов 

 для MIDI-интерфейса 
 

Такие описания уже дальше используются фаз-

зером для генерации, мутации, сериализации, десе-

риализации программ. Программой, как уже ранее 

было сказано, является в данном случае последова-

тельность системных вызовов с конкретным набором 

аргументов. Пример программы представлен на рис. 3. 
 

 
Рис. 3. Пример программы Syzkaller 

 

Подходы к автоматической генерации  

спецификаций системных вызовов 

Как уже было отмечено, актуальным вопросом 

при организации фаззинг-тестирования ядра Linux с 

помощью Syzkaller является создание спецификаций 

системных вызовов – по большей части описания 

интерфейсов составляются вручную разработчика-

ми, что занимает определенное время и человече-

ские ресурсы. В последнее время проводятся иссле-

дования, направленные на автоматизацию данного 

процесса.  

Авторы работы [8] предлагают подход к генера-
ции спецификаций системных вызовов KSG (Kernel 
Specification Generation) для фаззеров уровня ядра. 
Вследствие сложности исходного кода ядра Linux 
возникают следующие проблемы: 

1. Извлечение точек входа – операций подси-
стем ядра, которые выполняются системными вызо-
вами. Некоторые такие операции могут быть зареги-
стрированы динамически во время инициализации 
ядра и загрузки модуля. 

2. Типы входных данных для точек входа могут 
различаться в разных путях выполнения кода, что 
усложняет их идентификацию.  

3. Для генерации спецификаций с использова-
нием языка, применяемого конкретным фаззером, 
необходимо выполнить сопоставление синтаксиса и 
семантическое кодирование на основе собранной 
информации. 

Автоматическая генерация спецификаций си-
стемных вызовов в KSG выполняется в 3 шага: 

1. Сначала извлекается информация о точках 
входа без привязки к деталям их реализации. 

2. На основе полученных точек входа KSG вы-
полняется чувствительный к путям выполнения кода 
анализ для сбора точных типов входных данных и 
ограничений диапазона. 

3. На основе собранной информации генериру-
ются спецификации системных вызовов на языке Syzlang. 

Процесс генерации представлен на рис. 4. 
В исследовании [9] предлагается решение под 

названием SyzDescribe для создания описаний си-
стемных вызовов драйверов ядра Linux. Процесс 
генерации состоит из двух основных этапов: 

1. Анализ модулей ядра. SyzDescribe определяет 
модули ядра по функциям инициализации и связы-
вает их с порядком выполнения во время загрузки 
ядра. Затем SyzDescribe распознает наличие драйве-
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ра ядра, который охватывает более одного модуля, и 
восстанавливает основные интерфейсы, созданные и 
предоставленные пользовательскому пространству, 
т.е. поддерживаемые системные вызовы и соответст-
вующие обработчики, а также имя файла устройства. 

2. Анализ обработчиков системных вызовов. 
Для каждого обнаруженного обработчика системных 
вызовов восстанавливаются дополнительные сведения 
об этих интерфейсах: значения команд и типы аргу-
ментов, поддерживаемые системным вызовом ioctl(). 
В конечном итоге SyzDescribe может преобразовать 
полученную информацию в формат описаний систем-
ных вызовов, поддерживаемый фаззером Syzkaller. 

 
Рис. 4. Процесс генерации спецификаций  

системных вызовов в KSG 
 

По результатам экспериментов было обнаруже-

но, что разработанные вручную спецификации си-

стемных вызовов в Syzkaller составляют менее по-

ловины от общего числа спецификаций, генерируе-

мых SyzDescribe. Кроме того, решение было приме-

нено к ядру ОС Android смартфона Google Pixel 6, 

для которого еще не было существующих специфи-

каций, и обнаружено 18 уникальных сбоев ядра. 

В работе [10] предлагается подход, именуемый 

KernelGPT, в основе которого лежит использование 

больших языковых моделей (Large Language Model – 

LLM) для генерации спецификаций системных вызо-

вов. Применение LLM обусловлено, в частности, тем, 

что именования системных вызовов и аргументов, как 

правило, выполняются на естественном языке. 

Большая языковая модель – это нейронная 

лингвистическая сеть, обученная на огромных кор-

пусах данных для понимания и обработки текста. 

Следующие ключевые особенности LLM позволяют 

применить ее для автоматического создания специ-

фикаций системных вызовов ядра: 

– глубокое понимание контекста именования 

системных вызовов и их аргументов; 

– способность генерации описаний с использо-

ванием именований системных вызовов на есте-

ственном языке. 

LLM в последнее время активно внедряются 

для решения задач в области информационной без-

опасности [11–14]. 

В рамках реализации подхода KernelGPT ис-

пользуется модель GPT4 от компании OpenAI [15]. 

Модель обучается на основе исходного кода ядра, 

документации и вариантов использования систем-

ных вызовов. 

Сначала KernelGPT идентифицирует драйверы 

с помощью LLM, чтобы вывести имена устройств и 

спецификации их инициализации, используя сведе-

ния об обработчиках операций. Затем KernelGPT 

определяет значения команд, типы аргументов и 

определения типов для описания обработчиков 

ioctl() устройств. При этом используется соответ-

ствующий исходный код ядра. KernelGPT использу-

ет итеративный подход для автоматического вклю-

чения всех компонентов спецификации.  

На рис. 5 представлена архитектура KernelGPT 

с примером генерации спецификации для системно-

го вызова ioctl(), предназначенного для операций 

ввода-вывода, специфичных для устройства. 

В рамках экспериментальных исследований с 

помощью модуля извлечения кода было выявлено 

132 обработчика ioctl() в конфигурации ядра Syzbot, 

не считая обработчиков USB и сетевых драйверов. У 

50 из них не были обнаружены спецификации в 

Syzkaller. KernelGPT сгенерировал 39 описаний. 

Оставшиеся 11 спецификаций не были сгенерирова-

ны по следующим причинам: 

1. Сложная логика кода затрудняет его понима-

ние со стороны LLM. 

2. Анализируемый код может превышать огра-

ничение контекстного окна LLM. 

Используя KernelGPT, авторам удалось обнару-

жить 7 ранее неизвестных сбоев ядра в драйверах, 

спецификации к которым были сгенерированы авто-

матически. 

Описание методики организации фаззинга 

системных вызовов 

По результатам анализа подходов к автоматиче-

ской генерации спецификаций системных вызовов 

была предложена методика фаззинг-тестирования 

ядра Linux, включающая в себя 5 этапов. 

Этап 1. Выбор и развертывание актуальной 

версии ядра Linux. 
Необходимо в основной операционной системе 

либо в виртуальной машине выполнить сборку фаз-
зера. Также нужно определиться с актуальной вер-
сией ядра Linux. Его необходимо загрузить, скомпи-
лировать и создать образ, который далее будет  
использоваться фаззером для создания тестовых 
виртуальных машин. 

Этап 2. Определение поверхности атаки. 

Предварительным этапом организации фаззинг-

тестирования, как уже упоминалось ранее, является 

определение поверхности атаки, т.е. выявление всех 

неконтролируемых входов в систему, которые не 

подконтрольны легитимному пользователю, но  

могут быть потенциально подконтрольны злоумыш-

леннику.  
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Рис. 5. Архитектура KernelGPT 
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В предыдущей работе [3] был предложен ги-

бридный подход к определению поверхности атаки 

ядра Linux, который включает в себя следующие  

методы: 

 измерение метрик сложности кода [16]; 

 применение интроспекции виртуальных машин; 

 динамический анализ помеченных данных [17]. 
Применение предложенного подхода, в котором 

сочетаются статические и динамические методы 

анализа, позволяет более точно построить поверх-

ность атаки, нежели использование методов по от-

дельности.  

Этап 3. Генерирование спецификаций систем-

ных вызовов на основе больших языковых моделей. 

Фаззеры уровня ядра требуют определенного 

формата описания системных вызовов. Как правило, 

такие спецификации составляются вручную разра-

ботчиками на декларативном языке Syzlang. Однако 

были исследованы новые подходы, которые предла-

гают автоматическую генерацию этих описаний и, 

судя по результатам экспериментов, показали свою 

эффективность. 

В частности, на данном этапе методики предла-

гается использовать описанный выше перспектив-

ный подход KernelGPT на базе LLM для автоматиза-

ции создания спецификаций. 
Этап 4. Запуск фаззинг-тестирования. 
Фаззинг осуществляется путем запуска систем-

ных вызовов с аргументами в виде случайных дан-

ных. При фаззинге системных вызовов необходимо 

решить 2 проблемы: 

 корректно сформировать аргументы систем-
ных вызовов для прохождения валидации; 

 корректно зафиксировать факт того, что ядро 
ведет себя неожиданным способом. 

Многие системные вызовы осуществляют ва-

лидацию переданных аргументов. Поэтому необхо-

димо, чтобы фаззер создавал необходимые условия 

для корректного запуска системных вызовов. Этот 

подход существенно повышает эффективность те-

стирования по сравнению с более грубым подходом, 

когда системные вызовы выполняются с абсолютно 

случайными аргументами. 

Существуют следующие методы генерации 

входных данных для фаззинга: 

1. Модификация существующих данных. Новые 

данные генерируются путем незначительных изме-

нений имеющихся данных. 

2. Генерация новых данных. Данные подготав-

ливаются заранее на основе протоколов или в соот-

ветствии с заданными правилами [18]. 

Для того чтобы понять, что программа ведет се-

бя недокументированным способом, необходимо 

анализировать возвращаемые значения. Поэтому 

любой фаззер системных вызовов должен вести 

журнал всех попыток. 

Этап 5. Анализ результатов фаззинг-тестирования. 

На данном этапе необходимо проанализировать 

следующие результаты: 

 информацию о найденных сбоях ядра; 

 входные данные, приводящие к сбою; 

 воспроизводимость найденных сбоев; 

 графы вызовов функций; 

 взаимосвязь линейных блоков функций. 

В рамках этого этапа необходимо также опреде-

лить, приводит ли сбой к уязвимости. 

На рис. 6 представлены этапы фаззинг-

тестирования ядра Linux согласно предложенной 

методике. 
 

 
Рис. 6. Этапы методики фаззинг-тестирования ядра Linux 

 

Заключение 

В работе были проанализированы следующие 

подходы к автоматическому созданию специфика-

ций системных вызовов для фаззинга ядра Linux: 

KSG, SyzDescribe и KernelGPT. Как правило, в своей 

основе эти подходы предполагают статический ана-

лиз кода ядра и дальнейшую обработку полученных 

системных вызовов, а также типов их аргументов.  

Интересным с точки зрения исследования явля-

ется KernelGPT. KernelGPT – первый подход к авто-

матическому созданию спецификаций системных 

вызовов с помощью LLM. Перспективными направ-

лениями исследований являются генерация тесто-

вых наборов данных с помощью KernelGPT, мута-

ции данных для фаззинга и непосредственной гене-

рации последовательностей системных вызовов для 

программ Syzkaller. 

Предложена методика проведения фаззинг-

тестирования с использованием LLM. Она включает 

в себя следующие этапы: 

1. Выбор и развертывание актуальной версии 

ядра Linux и фаззера. 

2. Определение поверхности атаки. 

3. Генерирование спецификаций системных вы-

зовов с использованием LLM. 

4. Запуск фаззинг-тестирования. 

5. Анализ результатов. 

В дальнейшем планируется экспериментальное 

тестирование предложенной методики с использо-

ванием фаззера Syzkaller. 
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Teplyuk P.A., Yakunin A.G. 

Methodology for fuzzing Linux kernel system calls using 

large language models 

 

A pressing issue in organizing Linux kernel fuzzing testing is 

creating system call specifications – special declarative de-

scriptions that are subsequently used by a fuzzer to generate 

system call sequences. This is mostly manual work that re-

quires deep knowledge, takes a lot of time, and does not ex-

clude the error factor. Research is currently underway to au-

tomate the process of creating such specifications. The paper 

considers approaches to generate system call specifications 

KSG, SyzDescribe, and KernelGPT that have proven them-

selves in detecting unique kernel crashes during fuzz testing. 

A methodology to organize Linux kernel fuzzing testing is 

proposed, that includes a stage of automatic generation of 

system call specifications based on large language models 

(Large Language Model – LLM). 

Keywords: operating system, Linux kernel, fuzzing, 

Syzkaller, system call specification, LLM. 
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Методика повышения качества нейросетевого моделирования 
динамических объектов 

 

Рассматривается задача нейросетевого моделирования нелинейных динамических объектов с помощью рекур-

рентных нейронных сетей. Предлагается подход по улучшению точности моделирования с помощью статиче-

ской нейронной сети типа «многослойный перцептрон», обрабатывающей корреляционные зависимости дина-

мического процесса и аппроксимирующей ошибку моделирования. Сформулирована методика синтеза и при-

менения корреляционной нейросетевой модели CCF-MLP, обеспечивающей улучшение качества моделирова-

ния обычной рекуррентной нейронной сети. Проведены имитационные эксперименты с нейросетевой рекур-

рентной сетью типа GRU, моделирующей поведение нелинейного динамического объекта, а также GRU с пред-

ложенной моделью CCF-MLP. Подтверждено улучшение качества моделирования (RMSE, MAPE) при приме-

нения CCF-MLP как в случае наличия, так и отсутствия помехи в наблюдаемых данных. Практическая приме-

нимость предложенного метода проверена на реальной системе контроля уровня жидкости. 

Ключевые слова: взаимная корреляционная функция, многослойный перцептрон, рекуррентная нейронная 

сеть, моделирование динамического объекта, нелинейный динамический объект. 
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Одной из важнейших задач науки и техники яв-

ляется создание моделей объектов и систем. Реше-

ние этой задачи открывает широкие возможности по 

предсказанию поведения моделируемого объекта, в 

том числе для целей оптимального управления. Осо-

бенно сложной задачей является синтез моделей 

динамических объектов, т.е. таких, где наблюдаемый 

выход зависит не только от текущего входа, но и от 

входов в предыдущие моменты времени. Таким об-

разом, динамический объект в каком-то смысле об-

ладает памятью, которую обычно называют состоя-

нием. В непрерывном времени динамические объек-

ты описываются дифференциальными уравнениями, 

в которых состояние представлено дифференцируе-

мой по времени величиной: 

                
( , , ),

( , , ),

x f x u t

y g x u t





 (1) 

где x – состояние объекта, u – входное воздействие 

на объект, y – наблюдаемый выход объекта, t – вре-

мя. В случае дискретного времени вместо диффе-

ренциального уравнения используется разностное: 

        

1

1

( , , ),

( , , ),

.

k k k k

k k k k

k k

x f x u t

y g x u t

t t t









  

 (2) 

Состояние недоступно для непосредственного 

наблюдения. Кроме того, состояние субъективно – 

оно зависит от выбора математической структуры 

модели. Синтез моделей аналитическими методами 

в общем случае является достаточно трудоёмким 

процессом, поскольку требует задания в явном виде 

математической структуры модели и оценки её па-

раметров. Разработка общих методик синтеза моде-

лей для нелинейных объектов вряд ли возможна, 

хотя для распространенных частных случаев суще-

ствуют разработанные подходы [1]. По этой причине 

нелинейные динамические объекты исследуются с 

целью построения модели только в случае специ-

альных требований к качеству моделирования [2]. 

Одними из современных инструментов непара-

метрического моделирования являются искусствен-

ные нейронные сети (ИНС). К неоспоримым досто-

инствам ИНС относится возможность синтеза моде-

ли по данных наблюдения за моделируемым объек-

том. Нейросетевое моделирование может осуществ-

ляться только в дискретном времени. 

Рассматривая задачу нейросетевого моделиро-

вания динамических объектов, следует выделить два 

подхода: 

 регрессионные или предсказывающие модели:  

1 2( , ,..., )k y k k ky M y y u  ; 

 автономные или поведенческие модели:  

1( , )k y k ky M y u . 

Регрессионные нейросетевые модели не имеют 

обратных связей, не хранят внутреннее состояние, 

но при этом обеспечивают очень высокую точность 

предсказания наблюдаемых выходов объекта. К не-

достаткам таких моделей следует отнести невоз-

можность работы без самого объекта, относительно 

текущего наблюдаемого выхода которого и строится 

предсказание. 

Автономные модели могут быть реализованы с 

помощью рекуррентных ИНС (Recurrent Neural 

Networks, RNN), и они не требуют наличия объекта 

для моделирования его поведения. 

      1RNN( , )k k ky y u . (3) 

Современными представителями рекуррентных 

ИНС являются сети GRU и LSTM. Отметим, что 

такие модели не всегда обеспечивают необходимую 

точность моделирования, особенно при широком 

спектре частот в моделируемых процессов. Повы-

шение точности моделей типа GRU и LSTM сопря-

жено с увеличением количества ячеек, что повышает 

вычислительную сложность обучения таких моделей. 
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Рассмотрим подход, позволяющий увеличить 

точность автономной нейросетевой модели с архи-

тектурой GRU за счёт применения взаимной корре-

ляционной функции (ВКФ) и многослойного пер-

цептрона (МП). 

Улучшение способности нейронных сетей мо-

делировать динамические объекты является важным 

и перспективным исследованием. Традиционные 

методы синтеза часто полагаются на точные матема-

тические модели, такие как дифференциальные и 

разностные уравнения, но эти модели часто ограни-

чены сложностью и нелинейными характеристиками 

системы. В последние годы нейронные сети как 

мощный инструмент аппроксимации функций ши-

роко используются при моделировании динамиче-

ских объектов благодаря своей адаптивности и спо-

собности к обучению [3, 4]. 

Во-первых, преимущество нейросетевого моде-

лирования заключается в его адаптивности. Для 

набора наблюдений нейронная сеть может найти 

оптимальную конфигурацию весов, при которой 

взаимосвязь между входными и выходными данны-

ми будет максимально приближена к истинному ди-

намическому поведению. Данное свойство исполь-

зуется в практических приложениях, поскольку 

нейронные сети могут аппроксимировать динамиче-

ские зависимости, обычно описываемые дифферен-

циальными и разностными уравнениями, не требуя 

при этом явных аналитических решений [5]. Это 

позволяет нейронным сетям описывать процессы и 

давать достаточно точные предсказания даже в от-

сутствие известных физических моделей. 

Применение глубоких нейронных сетей, осо-

бенно рекуррентных нейронных сетей, позволяет 

адаптироваться к различным сложным закономерно-

стям временных рядов, включая периодичность, 

тренд и шум и т.д., что очень важно для моделирова-

ния сложного поведения многих реальных систем [6]. 

Известные ранее недостатки рекуррентных 

нейронных сетей, обусловленные эффектами исче-

зающих и взрывающихся градиентов при обучении 

на длинных временных рядах, были эффективно 

преодолены в современных архитектурах LSTM и 

GRU. Эффективность рекуррентных нейронных се-

тей при работе с временными рядами позволяет 

применять их для моделирования нелинейных про-

цессов химических реакций, таких как pH нейтрали-

зация [7]. 

Во-вторых, многие инженерные приложения 

требуют построения моделей как часть проектиро-

вания системы управления [8]. Это связано с тем, 

что адаптивный регулятор, построенный на основе 

модели идентификации системы, обладает большей 

робастностью при наличии неизвестных параметров 

модели и внешних возмущений. 

Однако применение методов моделирования 

нелинейных динамических объектов сталкивается 

со многими проблемами. Объём обучающих данных 

и их свойства определяют способность модели к 

обобщению. Если в наборе данных отсутствуют 

ключевые характеристики, такие как рабочее рас-

пределение амплитуд и характерные частоты изме-

нения сигнала, либо если присутствует значительная 

по интенсивности случайная помеха, то это может 

привести к неудовлетворительному качеству модели 

и низкой точности прогнозирования. Кроме того, 

чрезмерно сложные нейронные сети при обучении 

на недостаточных по объёму и вариативности обу-

чающих данных могут не приобрести в процессе 

обучения обобщающую способность, плохо работая 

на незнакомых данных. Это особенно заметно в ди-

намических системах, поскольку сам по себе боль-

шой объём обучающей выборки может содержать 

мало паттернов динамического поведения системы и 

не полностью описывать её динамику. 

В настоящее время улучшение возможностей 

нейронных сетей по моделированию динамических 

объектов, как правило, рассматривается комплексно 

с точки зрения структуры сети и стратегий обуче-

ния. Например, улучшение структуры сети помогает 

уменьшить ошибки обобщения модели [9], а выбор 

различных функций потерь более устойчив к выбро-

сам значений и шуму [10]. Также вводятся элементы 

конфронтации в процесс обучения, чтобы сделать 

модель более устойчивой к небольшим возмущени-

ям и уменьшить ошибку распознавания при состяза-

тельной атаке [11]. 

Несмотря на впечатляющие результаты приме-

нения глубоких рекуррентных нейронных сетей, 

исследователи отмечают сложность моделирования 

нелинейных динамических объектов. Легко убедиться, 

что даже успешные, по мнению авторов статьи [12], 

результаты применения LSTM далеки от идеала. 

Постановка задачи 

Несмотря на то, что автономные модели могут 

быть реализованы с использованием нейронных се-

тей с обратной связью, предсказания модели не все-

гда точны. На такие модели могут влиять такие фак-

торы, как объём и полнота обучающих данных, пе-

реобучение или недостаточное обучение, что приво-

дит к ошибкам в результатах моделирования. Также 

ошибки могут возникать в случае быстрого измене-

ния входного воздействия. Поставим задачу улуч-

шить качество моделирования рекуррентной нейро-

сетевой модели нелинейного динамического объекта 

на основе подходов по представлению динамики 

объекта с помощью композиции взаимной корреля-

ционной функции (ВКФ) и ИНС. 

Автономные модели функционируют парал-

лельно и независимо от объекта (Plant), как показано 

на рис. 1. При работе автономных моделей всегда 

возникает ошибка t t te y y  . И обычно ty неизве-

стен, потому что не всегда есть эталонная модель. 
 

Автономная 

модель

Объектtu ty

ty

 
Рис. 1. Автономная модель и моделируемый объект 
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Реальный результат объекта выражается как 

t t ty e y  , т.е., зная ошибку te  или её оценку te , 

можно получить более точное приближение ty . По-

сле синтеза автономной модели прогноз te , полу-

ченный путем прогнозирования ошибки прогнози-

рования автономной модели на основе RNN, может 

быть использован для дополнения результатов про-

гнозирования исходной модели 

                 ˆt t ty e y  . (4) 

Вычислим взаимную корреляционную функцию 

(ВКФ) как характеристику входных и выходных 

данных рекуррентной ИНС за определенный период 

времени и воспользуемся этой характеристики для 

прогнозирования ошибки на выходе модели RNN с 

помощью многослойного перцептрона (МП). Про-

гноз ошибки на выходе модели RNN будет исполь-

зован для улучшения результатов ее прогнозирова-

ния. Будем называть модель предсказания ошибки 

CCF-MLP, поскольку она составлена из ВКФ (Cross-

correlation function, CCF) и МП (Multi-layer percep-

tron, MLP). Предложенная схема улучшенной моде-

ли представлена на рис. 2. 
 

Автономная 

модель

Объект
tu ty

ty

ВКФ МП

ˆ
ty

te

 
Рис. 2. Предложенная улучшенная автономная модель  

и моделируемый объект 

 

Будем сравнивать качество моделирования ди-

намических объектов с помощью характеристик 

RMSE и MAPE, используемых в задачах регрессии: 

1

1
MAPE 100%

N
i i

ii

y y

N y


   , (5) 

2

1

1
RMSE ( )

N

i i
i

y y
N 

  . (6) 

Методология 

Существует тесная взаимосвязь между динами-

ческим поведением системы управления и входным 

сигналом. Динамическое поведение – это характери-

стика, которая определяет реакцию системы на  из-

менение входного сигнала, включая устойчивость, 

скорость отклика и установившийся выходной сиг-

нал. Если входной сигнал с некоторой задержкой 

оказывает значительное влияние на объект, то кор-

реляция между входным и выходным сигналами на 

времени этой задержки будет очень сильной. Взаим-

ная корреляционная функция (ВКФ) является одним 

из инструментов описания этой взаимосвязи в пред-

положении о её линейности. Последовательность 

ВКФ, рассчитанных в разные моменты времени, 

демонстрирует реакцию объекта на входной сигнал. 

ВКФ является мерой оценки линейной взаимосвязи 

входа и выхода. В работе [13] показано, что сово-

купность ВКФ позволяет описать динамику нели-

нейных объектов. Применение ВКФ совместно с 

ИНС позволило решить полезные и практически 

важные задачи обнаружения разладки и смены рабо-

чего режима [14, 15]. 

Для сигналов в непрерывном времени ( )u t  и 

( )y t  ВКФ ( )uyr   представляет степень корреляции 

между каждым значением входного сигнала ( )u t  и 

соответствующим значением выходного сигнала

( )y t   при временной задержке   

  

-

( ) ( ) ( )uyr u t y t dt




   . (7) 

При цифровой обработке сигналов ВКФ обычно 

дискретизируется: 

    
1

0

( ) ( ) ( )
N

uy
n

r k u n y k n




  . (8) 

Поскольку ВКФ между входным и выходным 
сигналом содержит информацию о динамическом 
отклике объекта, будем аппроксимировать ошибку 
предсказания уточняемой рекуррентной нейросете-
вой модели с помощью ВКФ и МП. 

Основной мотивацией использования много-

слойного перцептрона для прогнозирования ошибки 

являются его простота и возможность аппроксима-

ции произвольных нелинейных функций. В отличие 

от рекуррентных нейросетей, перцептрон с ВКФ на 

входе может учитывать динамику системы в преде-

лах окна расчёта ВКФ и при этом не нуждаться в 

обратных связях. Сама ВКФ реализует локальную 

память, отражающую динамику моделируемого 

процесса. 

Метод синтеза CCF-MLP 

Представим изложенные идеи в форме алго-

ритма, обеспечивающего синтез модели CCF-MLP 

для предсказания прогнозируемой ошибки модели-

рования динамического объекта рекуррентной ИНС. 
Шаг 1. Получение исходных данных. Проведём 

моделирование целевого процесса ( ) ( ( ))y t g u t  или 

получим набор данных вход-выход  ( ), ( )u t y t  при 

наблюдении за натурной динамической системой в 
дискретном времени. Это будут временные ряды 

входа ( )u t  и выхода ( )y t , где 1 t L   – индекс от-

чёта времени, а L  – длина времени моделирования 
или наблюдения. Обучаем соответствующую рекур-
рентную нейросетевую модель динамического объ-
екта для получения набор данных вход-выход 

 ,t tu y , где 1RNN( , )t t ty y u . Одновременно по-

лучаем временной ряд ошибок { } { }t t te y y  . 

Шаг 2. Рассчитаем ВКФ в дискретном времени 

в окне шириной d  по временным рядам входа tu  и 

выхода ty  нейросетевой модели динамического 

объекта с шагом 1 по формуле (9): 
11

( , )
k d

uy i i
i k

r k u y
d

 




    (9) 
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и получим набор векторов ВКФ 
k
uyR , описывающих 

поведение динамической системы. Далее для обо-

значения номера окна, в котором рассчитывалась 

ВКФ, будем использовать индекс k , значения кото-

рого находятся в интервале: 1 1k L d    . 

Индекс k  указывает на позицию во временном 

ряду, в котором рассчитана данная ВКФ, а аргумент 

  является смещением одного ряда относительно 

другого, для которого рассчитывается одно значение 

дискретной ВКФ. Таким образом, ВКФ в позиции k
можно рассматривать, как вектор 

( ( 1, ),..., (0, ),..., ( 1, ))k T
uy uy uy uyr d k r k r d k   R . 

Компактно можно записать, что 

( , , )k
uy k kCCF u y dR .  

Шаг 3. Обучение многослойного перцептрона 

для вычисления прогнозируемого значения ke  дела-

ется на основе набора данных 1{ , }k
uy k de  R : 

1 MLP( )kk d uye    R , 

1
2

1 1
1

( ) min
L d

k d k d
k

e e
 

   


  . 

Будем соотносить рассчитанный по окну  

( , 1)k k d   вектор ВКФ с ошибкой в позиции 

1k d  , поскольку предсказание ошибки не должно 

нарушать причинно-следственную связь между сиг-

налами. 

Метод применения CCF-MLP 

После того как модель прогнозирования оши-

бок CCF-MLP создана, она вводится для улучшения 

результатов прогнозирования рекуррентной ИНС. 

Схема показана на рис. 3 и изложена ниже по шагам. 
 

 

Начало

Получение      и      на входе 

и выходе модели RNN 

Расчёт ВКФ

Получение улучшенных 

результатов 

прогнозирования 

Конец

Прогноз ошибки            по 

ВКФ с помощью МП

ku

1
ˆ
k dy  

1k de  

k

uyR

ky

 
Рис. 3. Алгоритм повышения качества нейросетевого  

моделирования динамических объектов 

 

Шаг 1. Собрать временной ряд последователь-

ных значений на входе 1( ,..., )Tk du uu  и на выходе  

1( ,..., )Tk dy yy  длиной d  отсчётов времени. 

Шаг 2. Рассчитать ВКФ по ku  и ky , чтобы по-

лучить векторы CCF( , , )k
uy k ku y dR . 

Шаг 3. Рассчитать с помощью МП прогнозиру-

емое значение ошибки 1 MLP( )kk d uye    R . 

Шаг 4. Дополнить 1k de    к выходным данным 

1k dy    нейросетевой модели  динамического объек-

та, чтобы получить улучшенный результат прогнози-

рования 1ˆk dy   . 

Численные эксперименты 

Для иллюстрации применения изложенной ме-

тодики рассмотрим задачу моделирования нелиней-

ного динамического объекта. 

           ( ) 0,8sin( ( 1)) 1,2 ( 1)y k y k u k    . (10) 

В качестве входного сигнала будем использо-

вать амплитудно-модулированный псевдослучайный 

сигнал (APRBS). Пример входного сигнала u и со-

ответствующего ему выходного y длительностью  

3 000 отсчётов времени показан на рис. 4. 
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Рис. 4. Входной сигнал u и выходной сигнал y  

для обучения GRU 

 

В качестве автономной нейросетевой модели 

использовалась архитектура GRU. Структура ИНС 

включала слой 5-мерной ячейки GRU, связанный с 

полносвязным слоем нейронов размером 5 и слоем 

регрессии, который используется для построения 

выходных данных сети. На текущем временном ша-

ге k в сеть GRU поступает сигнал ( ),..., ( 1)u k u k d   

для прогнозирования сигнала ( )y k , где d – длина 

входного сигнала 50. Обучение GRU продолжалось 

400 эпох, для минимизации функции потерь исполь-

зовался алгоритм оптимизации ADAM. Производи-

тельность обученной модели GRU при моделирова-

нии динамического объекта на тестовом наборе по-

казана на рис. 5. 
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Рис. 5. Моделируемый GRU-сигнал y  (пунктирная  

линия) и выходной сигнал y динамического объекта 

(сплошная линия) 
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Далее ВКФ и ошибка e будут рассчитываться по 

длине окна 50,d   а многослойный перцептрон 

обучим вычислять ошибку e . Входные и выходные 

данные перцептрона показаны на рис. 6 и 7. Размер 

набора обучающих данных для МП составляет  

5 000 окон. 
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Рис. 6. Рассчитанные ВКФ для обучающей выборки 
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Рис. 7. Сигнал e для обучающей выборки 

 

Структура МП имеет 5 скрытых слоёв, количе-

ство нейронов в каждом скрытом слое равно 7. 

Затем входные данные u длиной 1 049 вводятся 

в модель GRU для получения результата прогнози-

рования y , а затем ВКФ извлекается из 1 000 окон в 

качестве входных данных перцептрона. Результаты 

прогнозирования перцептрона показаны на рис. 8. 
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Рис. 8. Сигнал e  на выходе модели CCF-MLP 

 

Модель CCF-MLP используется для улучшения 

результатов прогнозирования модели GRU по фор-

муле ŷ e y  . 

Таким образом, улучшенная модель GRU+CCF-

MLP может быть представлена формулами: 

        
1

1

GRU( , );

ˆ MLP(CCF( ,..., ,...)) .

k k k

k k k k

y y u

y y u y








 
 (11) 

Сравнение результатов прогнозирования пока-

зано на рис. 9. 
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Рис. 9. Сравнение результатов моделирования 

 

В табл. 1 показаны результаты сравнения ре-

зультатов двух моделей. Видно, что внедрение моде-

ли CCF-MLP улучшает результаты прогнозирования 

модели GRU. 
 

Т а б л и ц а  1  

Сравнение результатов тестирования  

двух моделей GRU и GRU+CCF-MLP 

Нейросетевая модель RMSE MAPE 

GRU 0,044379 32,9332 

GRU+CCF-MLP 0,039344 7,5385 

 

Теперь рассмотрим случай, когда сигнал y на 

выходе динамического объекта содержит аддитив-

ный шум сj средним 0 и дисперсией 0,001. 

Прогнозирование ошибок e между выходными 

данными динамического объекта и выходными дан-

ными нейросетевой модели GRU динамического  

объекта с помощью модели CCF-MLP показано на 

рис. 10. 
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Рис. 10. Сигнал e  на выходе модели CCF-MLP 

 

Сравнение результатов прогнозирования моде-

ли GRU и модели GRU, улучшенной с использова-

нием модели CCF-MLP, показано на рис. 11. Срав-

нение качества нейросетевых моделей в численных 

характеристиках RMSE и MAPE представлено в 

табл. 2. 

Приведенные результаты показывают, что мо-

дель CCF-MLP позволяет улучшить результаты мо-

делирования модели GRU для динамического объек-

та, когда наблюдаемый сигнал y на выходе динами-

ческого объекта содержит помеху. 
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Рис. 11. Сравнение результатов моделирования 

 

Т а б л и ц а  2  

Сравнение результатов тестирования моделей GRU  

и GRU+CCF-MLP при наличии шума 

Нейросетевая модель RMSE MAPE 

GRU 0,066521 56,0253 

GRU+CCF-MLP 0,064535 30,1615 

 

Эксперименты на реальных данных 

С целью демонстрации возможности практиче-

ского применения предложенного метода были про-

ведены эксперименты на данных из реальной систе-

мы контроля уровня жидкости, состоящей из двух 

каскадных резервуаров со свободными выходами, 

питаемыми насосом. Данные взяты из материалов 

статьи [16]. Входным сигналом является напряжение 

( )u k , подаваемое на насос, а выходным сигналом 

является измерение уровня воды ( )h k  в нижнем ре-

зервуаре. Некоторые данные, полученные из систе-

мы контроля уровня жидкости, показаны на рис. 12. 
 

0 100 200 300 400 500 600 700 800 900 1000
0

0,5
1

1,5
2

2,5

0 100 200 300 400 500 600 700 800 900 1000
0

2

4

6

8
Время, отсчёты

Время, отсчёты

h
u

 
Рис. 12. Входные-выходные данные  

из каскадных резервуаров  

 

Поскольку выпускные отверстия открыты, а ре-

зервуары глубокие и имеют большую вертикальную 

протяженность, результатом является существенно 

нелинейная динамика, которая меняется в зависимо-

сти от уровня воды. Набор данных был сформирован 

с тактовым периодом 15 отсчётов, шагом дискрети-

зации 4,0 с, и было записано 7 500 отсчетов. 

Архитектура и условия обучения нейросети 

GRU как автономной модели были аналогичны опи-

санным ранее экспериментам. 

Далее ВКФ и ошибка e рассчитывались с шири-

ной окна 50d  , а многослойный перцептрон обу-

чался вычислять ошибку e . Структура МП включа-

ла 5 скрытых слоёв, количество нейронов в каждом 

скрытом слое равно 7. Размер набора обучающих 

данных для МП составил 3 700 окон. 

Входные данные u длиной 750 отсчётов подава-

лись на вход модели GRU для получения результата 

прогнозирования y , а затем ВКФ рассчитывалась по 

701 окну в качестве входных данных МП. Результа-

ты прогнозирования ошибки с помощью обученного 

МП показаны на рис. 13. 
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Рис. 13. Сигнал e  на выходе модели CCF-MLP 

 

Сравнение результатов прогнозирования моде-

ли GRU и модели GRU, улучшенной с использова-

нием модели CCF-MLP, показано на рис. 14. 
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Рис. 14. Сравнение результатов моделирования 
 

Видно, что модель GRU+CCF-MLP может от-

слеживать траекторию уровня жидкости лучше, чем 

одна модель GRU. 

В табл. 3 показаны результаты сравнения ре-

зультатов моделирования моделей GRU и GRU+CCF-

MLP для систем контроля уровня жидкости. 

Значение RMSE и значение MAPE модели 

GRU+CCF-MLP относительно меньше, чем у моде-

ли GRU, что доказывает эффективность предлагае-

мого метода на реальных данных. 
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Т а б л и ц а  3  

Сравнение результатов моделирования моделей GRU и 

GRU+CCF-MLP для систем контроля уровня жидкости 

Нейросетевая модель RMSE MAPE 

GRU 0,532 19,3977 

GRU+CCF-MLP 0,18333 7,0089 
 

Обсуждение 

В работе предложена методика улучшения ка-

чества моделирования автономной нейросетевой 

модели с помощью статической нейросети типа мно-

гослойный перцептрон, обрабатывающей на входе 

ВКФ входного и выходного сигнала автономной мо-

дели. Корреляционно-нейросетевой блок CCF-MLP 

в экспериментах с моделированием нелинейного 

динамического объекта эффективно дополнил авто-

номную нейросетевую модель GRU. Уникальной 

особенностью CCF-MLP является отсутствие внут-

реннего механизма памяти, что упрощает процесс 

обучения и повышает точность прогнозов модели. 

Это проектное решение снижает сложность вычис-

лений и делает нашу модель более эффективной при 

решении сложных задач последовательности. 
С другой стороны, ВКФ как стратегия линейной 

динамической локальной оценки расширяет воз-
можности GRU, особенно для задач долгосрочной 
зависимости, и компенсирует ограничения GRU при 
обработке определенных долгосрочных моделей. 
Эта комбинация позволяет модели лучше фиксиро-
вать временные корреляции в данных последова-
тельности, улучшая общую производительность. 

Стоит отметить, что из-за дифференцируемой 
природы CCF-MLP объединение его с GRU для по-
строения модели GRU+CCF-MLP дает возможность 
применять ее в сложных сценариях, таких как син-
тез модели обратной динамики объекта управления 
и предиктивное управление по модели (Model Pre-
dictive Control, MPC). Этот метод не только сохраня-
ет преимущества GRU, но также обеспечивает более 
эффективные и точные решения по управлению за 
счет надежности и гибкости CCF-MLP. 

Выводы 

В данной работе подробно исследуется возмож-

ность использования ВКФ и многослойного перцеп-

трона для улучшения результатов прогнозирования 

автономных нейросетевых моделей нелинейных 

динамических объектов. Предлагается методика 

синтеза улучшенной нейросетевой модели, допол-

ненной по сравнению с исходной обучаемым корре-

ляционно-нейросетевым блоком CCF-MLP. 

Результаты показывают, что по сравнению с ис-

ходной моделью GRU улучшенная модель GRU с 

CCF-MLP демонстрирует преимущества в точности 

моделирования нелинейного динамического объек-

та. Значения MAPE и RMSE улучшенной модели 

значительно снизились, что доказывает, что предло-

женный метод действительно эффективно снижает 

ошибку прогнозирования. Эксперименты с зашум-

ленными и реальными данными показывают, что 

предложенный метод улучшения качества модели 

может использоваться на практике при работе с ре-

альными динамическими объектами и их моделями. 

Применение разработанного метода не ограни-

чивается улучшением качества моделирования 

нейронных сетей GRU. Разработанный метод также 

может быть использован с другими типами рекур-

рентных нейронных сетей, таких как LSTM, а также 

потенциально может принести пользу для улучше-

ния качества моделей других типов. 
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Актуальность направления исследования опре-

деляется востребованностью оптимизационных ме-

тодов в различных областях: технике, медицине, об-

разовании и т.д. В прикладной экономике решение 

оптимизационных задач позволяет осуществить оп-

тимальное распределение ресурсов, прогнозирова-

ние, классификацию объектов, оценку их эффектив-

ности и т.д. Применение оптимизационных методов 

способствует повышению качества управленческих 

решений, от которых зависит эффективность функци-

онирования социально-экономической системы.  В 

условиях неопределенности, изменчивости и слож-

ности современного мира возникает необходимость 

использования суждений экспертов, основанных на 

знаниях, интуиции и практическом опыте. Эти 

оценки могут принимать различные формы, включая 

количественные прогнозы, качественные анализы и 

рекомендации. Весовые коэффициенты определяют 

относительную важность каждого из факторов в про-

цессе оценки. В частности, они используются для 

формирования интегральных показателей, прогно-

зов, решения обратных задач и т.д. Для оценки весо-

вых коэффициентов, как правило, привлекается 

группа экспертов. При этом возникает ряд проблем:  

1) субъективность оценки эксперта; 

2) трудность проверки достоверности оценок, 

отсутствие их обоснования в публикациях;  

3) сложность поиска и привлечения экспертов в 

исследуемой области; 

4) использование нерепрезентативной выборки 

для исследования; 

5) трудоемкость процесса экспертизы, расста-

новки отношений признаков, возможность ошибок, 

особенно при большом числе исследуемых признаков.  

В данной статье исследуется возможность реше-

ния обозначенных проблем с помощью текстового ге-

неративного искусственного интеллекта и метода 

стохастического доминирования, в частности, метода 

рандомизации весовых коэффициентов [1].    

Метод рандомизации весовых коэффициентов 

Наиболее распространенным методом оценки 

весовых коэффициентов относительной важности яв-

ляется метод анализа иерархий, согласно которому 

эксперты проводят парные сравнения критериев. На 

основании сравнений вычисляются весовые коэффи-

циенты, которые в дальнейшем чаще всего использу-

ются для формирования интегрального показателя с 

применением аддитивной свертки. Однако в статье 

[2] показано, что решение, полученное с помощью 

метода анализа иерархий, является лишь частным 

случаем всех возможных решений и может отли-

чаться математическим ожиданием.    

Таким образом, методы, основанные на одно-

значном выборе весовых коэффициентов, подверга-

ются критике [3]: при отсутствии обоснований необ-

ходимости использования однозначного выбора весо-

вых коэффициентов для решения задачи предпочти-

тельным и более естественным является упорядочи-

вание признаков по степени их влияния на основе мо-

дели рандомизации коэффициентов [1]. Полученные 

данные считаются более достоверными, устойчи-

выми и могут быть представлены в виде системы не-

равенств, которые должны быть выполнены с вероят-

ностью, равной единице [1]: 

, .i jp p i j    

На коэффициенты накладываются следующие 

ограничения:  

1

1, 0, 1, .
m

i i
i

p p i m


    

Весовые коэффициенты могут принимать значе-

ния из следующего набора: 

1 1
0, ,..., ,1 ,i

N
p

N N

 
 
 

 

где N – заданное целое число, которое определяет 

точность оценки весов.  

В случае если все показатели являются ключе-

выми и не допускаются нулевые значения весовых 

коэффициентов, их минимальное значение устанав-

ливается равным  
1

N
.  

В таком случае число L всех возможных векто-

ров весовых коэффициентов конечно. При линейной 

свертке и отсутствии иерархии показателей имеет ме-

сто равномерное распределение, где каждый набор 

весов принимается с вероятностью 
1

L
 . При таком 

подходе веса являются случайной величиной.  
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В [3] говорится о том, что допустимым является 

любой набор рандомизированных значений.  

В [1] был предложен алгоритм, согласно кото-

рому определяются все возможные комбинации, со-

ответствующие установленным ограничениям, и вы-

числяется математическое ожидание для каждого из 

весов.    

Текстовая модель генеративного  

искусственного интеллекта ChatGPT 

В 2022 г. была представлена языковая модель ис-

кусственного интеллекта ChatGPT, предоставляющая 

сгенерированные диалоговые ответы на вопросы. 

Модель обучается с использованием алгоритмов обу-

чения с подкреплением и участием человека. Внуши-

тельное число параметров, превышающее 1,7 трлн 

[4], позволяет эффективно обрабатывать и анализи-

ровать сложные данные. ChatGPT была названа про-

рывом из-за высоких результатов, получаемых с её 

помощью. Некоторые авторы отмечают потенциаль-

ные риски применения ChatGPT, которые в первую 

очередь связаны с возможной безработицей и сниже-

нием уровня самостоятельности работ в образовании 

[5]. Также ожидается, что в будущем появятся более 

совершенные модели [6], что сделает ChatGPT таким 

же привычным средством для решения задач, как и 

Excel [7]. 

В связи с этим наблюдается большой интерес к 

практическому применению таких моделей и раскры-

тию их потенциала в различных областях. 

Так, было установлено, что ChatGPT способна 

успешно пройти экзамен на юридическую аккредита-

цию в США [8]. Gautier Marti [9] подготовил доста-

точно полное руководство по количественной тор-

говле, основанное почти исключительно на результа-

тах, полученных с помощью ChatGPT. Также были 

опубликованы результаты в части составления раци-

она питания для аллергиков с помощью ChatGPT 

[10], что вызвало интерес и последующее обсуждение 

[11]. При этом некоторые авторы исследований даже 

включают ChatGPT в соавторы научных статей [12]. 
В последнее время стали появляться работы, по-

священные применению ChatGPT в области эконо-
мики и управления. Рассмотрим некоторые из них.  

В статье [13] приводится возможность создания 
робота-консультанта на основе ChatGPT. Указыва-
ется, что в тесте по финансовой грамотности он 
набрал 99% баллов. В работе [14] также говорится о 
том, что ChatGPT можно эффективно использовать в 
качестве финансового консультанта, а методы, осно-
ванные на генеративном искусственном интеллекте, 
могут быть использованы для эффективного анализа 
и обобщения инвестиционной информации.  

Работа [8] посвящена изучению применения 
ChatGPT в научных экономических исследованиях, 
включая генерацию идей, обзор литературы, подго-
товку данных и тестирование результатов. Наилуч-
шие результаты модель показала в части генерирова-
ния идеи и подготовки данных.  

В исследовании [15] говорится о многообещаю-

щих возможностях ChatGPT для улучшения суще-

ствующих финансовых приложений, в том числе с 

помощью анализа настроений. Модель может более 

эффективно анализировать огромные объемы не-

структурированных данных, такие как новостные 

статьи и заголовки, в то время как у инвестора может 

возникать сложность с анализом взаимосвязей на 

рынке вследствие перегруженности информацией. 

Это может помочь в принятии решений по разработке 

инвестиционных стратегий, управлению рисками и 

оптимизации инвестиционного портфеля. Кроме 

того, ChatGPT способна обосновывать результаты до-

ступным языком, вследствие чего может быть ис-

пользован как опытными, так и начинающими инве-

сторами.  

В исследовании [16] утверждается, что ChatGPT 

способна успешно выявлять акции, которые прине-

сут наибольшую прибыль в течение следующего ме-

сяца. Авторы связывают это со способностью оцени-

вать новостную информацию и своевременной кор-

ректировкой рейтингов моделью.  

В работе [17] отмечена эффективность ChatGPT 

в выборе классов активов для инвестирования в раз-

личных экономических условиях, в том числе за счет 

способности выявлять макроэкономические взаимо-

связи между экономикой и финансовыми рынками.  

Статья [18] посвящена исследованию способно-

сти ChatGPT осуществлять диверсификацию и выби-

рать активы из разных классов для построения порт-

феля. Отмечается, что модель обладает потенциалом 

для изучения аспектов рынка, которые могут ока-

заться сложными для понимания обычными инвесто-

рами, что делает её ценным инструментом для управ-

ления портфелями. Согласно полученным результа-

там, ChatGPT демонстрирует статистически значи-

мое улучшение индекса разнообразия по сравнению 

со случайной выборкой. 

Все эти исследования свидетельствуют о том, 

что ChatGPT может улучшить эффективность приня-

тия решений и выступать в качестве источника экс-

пертной информации. В этой связи возникает потреб-

ность модификации существующего математиче-

ского аппарата и исследования возможностей приме-

нения ChatGPT.     

Для выполнения работы были выбраны следую-

щие версии ChatGPT:   

• ChatGPT-4о. Считается, что данная версия 

лучше всего подходит для решения общих задач; 

• ChatGPT-о1. Предназначена для решения бо-

лее сложных, узкоспециализированных и математи-

ческих задач.  

Российскими аналогами ChatGPT являются 

GigaChat, выпущенная в 2023 г. Сбербанком, и 

YandexGPT, разработанная компанией Яндекс. Дан-

ные модели также будут рассмотрены для решения 

задачи формирования весовых коэффициентов. 

Применение текстовых генеративных  

моделей для формирования весовых  

коэффициентов относительной важности 

Для исследования возможностей модели в части 

формирования весовых коэффициентов был исполь-

зован следующий подход:  



УПРАВЛЕНИЕ, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И ИНФОРМАТИКА   

Доклады ТУСУР, 2024, том 27, № 3 

102 

1. Поиск статей, в которых приводятся резуль-

таты экспертной оценки показателей.  

2. Генерирование коэффициентов с помощью 

текстовых моделей.  

3. Проверка соответствия сгенерированных ко-

эффициентов представленным в литературе на ос-

нове модели рандомизации показателей.  

Для сравнения весовых коэффициентов был ис-

пользован следующий алгоритм:  

Шаг 1. Преобразовать весовые коэффициенты 

(баллы), представленные в литературных источни-

ках, в положительные весовые коэффициенты, удо-

влетворяющие условию 

1

1
m

i
i

p


 . 

1

i
i m

i
i

l
p

l






 , 

где li – положительные весовые коэффициенты или 

баллы, представленные в литературе.   

Шаг 2. Определить систему неравенств.  

Сформировать линейную упорядоченную по 

убыванию последовательность весовых коэффициен-

тов  pi. Задать уровень ошибки .  

Для всех i >j,  i, j = 1...m:  

Если ,i jp p     то в систему неравенств 

включить  j ip p .  

Шаг 3. Получить весовые коэффициенты 
*
ip   с 

помощью текстовой модели.  

Шаг 4. Осуществить проверку соответствия по-

лученным на шаге 2 неравенствам весовых коэффи-

циентов 
*
ip . Вычислить долю отклонений по формуле  

N
d

N


 , 

где d – доля отклонений; N – число несоответствий 

коэффициентов неравенствам; N – общее число нера-

венств.   

В табл. 1 представлены численные значения ве-

совых коэффициентов из статьи [19], для получения 

которых были привлечены 10 экспертов в области ор-

ганизации строительства. 

Выполним проверку соответствия весовых коэф-

фициентов ChatGPT неравенствам 0,5 > 0,3; 0,5 > 0,2; 

0,3 > 0,2. Поскольку все неравенства выполняются, то 

N = 0, следовательно, доля отклонений равна нулю. 
 

Т а б л и ц а  1  

Значения весовых коэффициентов для оценки 

 квалификации строительных рабочих  

Критерий оценки 

квалификации 

Весовой коэффи-

циент по оценке 

экспертов 

Весовой коэффи-

циент ChatGPT-4o 

Практические и 

теоретические 

знания 

0,45 0,5 

Стаж работы 0,35 0,3 

Образование 0,2 0,2 

Таким образом, упорядоченная последователь-

ность коэффициентов: p1 = 0,45;  p2 = 0,35;  p3 = 0,2. 

С уровнем ошибки 0,05 будут сформированы не-

равенства  1 2p p ; 1 3p p ; 2 3p p . 

Для получения оценок весовых коэффициентов 

с помощью ChatGPT-4о был использован следующий 

промпт: «Для оценки квалификации монтажника 2-го 

разряда используются следующие критерии: практи-

ческие и теоретические знания, стаж работы, образо-

вание. Поставь цифровое значение от 0 до 1 каждому 

из трех критериев в зависимости от его влияния на 

оценку квалификации монтажника 2-го разряда. 

Сумма критериев должна быть равна 1».  

Результаты приведены в табл. 1. 

В табл. 2 приведены сведения об используемых 

тестовых наборах весовых коэффициентах. В табл. 3, 

4 представлены доли отклонений экспертных оценок, 

полученных с помощью ChatGPT-o1 и GigaChat. Про-

черком отмечены случаи, когда при данном уровне 

ошибки ни одно неравенство сформировано не будет. 
 

Т а б л и ц а  2  

Описание тестовых наборов 

Номер  

тестового 

набора 

Признаки 

Число весо-

вых коэффи-

циентов 

1 

Структурно-функциональные 

компоненты потенциально нена-

дежных действий летчика [20] 

4 

2 Показатели веб-сайтов [21] 6 

3 
Туристская привлекательность 

объектов сельского туризма [22] 

3 

4 
Критерии компетентности  

экспертов [23] 

5 

5 
Формы обслуживания  

потребителей [24] 

4 

 

Т а б л и ц а  3  

Доли отклонений при использовании ChatGPT-o1 

Номер  

тестового 

набора  

Доля отклонений 

Уровень 

ошибки 

0,01 

Уровень 

ошибки 

0,05 

Уровень 

ошибки 

0,1 

Уровень 

ошибки 

0,15 

1 0 0 0 0 

2 0,11 – – – 

3 0,33 0,33 0 0 

4 0,11 0 – – 

5 0 0 0 0 

 

Т а б л и ц а  4  

Доли отклонений при использовании GigaChat 

Номер  

тестового 

набора  

Доля отклонений 

Уровень 

ошибки 

0,01 

Уровень 

ошибки 

0,05 

Уровень 

ошибки 0,1 

Уровень 

ошибки 

0,15 

1 0 0 0 0 

2 0,11 – – – 

3 0,67 0,67 0,5 0,5 

4 0,56 0,5 – – 

5 0,17 0,17 0,2 0,25 

 

На рис. 1 представлена средняя доля отклонений 

для каждой модели. 
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На рис. 2 показана гистограмма дисперсии сред-

ней доли отклонений для первого тестового набора 

данных при 10 переформулированиях запроса, кото-

рый был представлен как в более краткой форме, так 

и в более подробной. 

 
Рис. 1. Cредняя доля отклонений  

 

 
Рис. 2. Дисперсия средней доли отклонений  

 

Кроме того, для моделей ChatGPT было рассмот-

рено формулирование запроса на английском языке.  

Согласно результатам, представленным на рис. 3, 

промпт на английском языке обеспечил меньшее зна-

чение средней доли отклонений.  

 
Рис. 3. Средняя доля отклонений  

при изменении языка запроса  

 

Стоит отметить, что модели успешно справля-

ются с ранжированием признаков со значительным 

отличием степени важности, однако могут генериро-

вать разные значения для схожих по значимости при-

знаков. Например, в [20] в качестве критериев оценки 

потенциальной ненадёжности действий летчика рас-

сматриваются:  

 профессиональное здоровье (вес 0,25);  

 профессиональная подготовка (вес 0,4);  

 условия жизни (вес 0,13);  

 условия профессиональной деятельности (вес 

0,22).  

В некоторых экспериментах весовому коэффици-

енту профессионального здоровья было присвоено 

моделью более высокое значение, чем профессио-

нальной подготовке, а условиям жизни – чем усло-

виям деятельности, но во всех экспериментах про-

фессиональное здоровье и профессиональная подго-

товка имели более высокое значение весового коэф-

фициента по сравнению с условиями профессиональ-

ной деятельности и условиями жизни.  

Анализируя полученные результаты, можно сде-

лать следующие выводы.  

По доле отклонений наилучшие результаты по-

казала ChatGPT-o1, однако данная модель оказалась 

наиболее чувствительной к формату запроса и пере-

формулированиям, что привело в итоге к самой боль-

шой дисперсии доли отклонений. Стоит также отме-

тить, что указание контекста в ряде случаев приводит 

к уменьшению доли отклонений.  

Так, все модели при оценке туристской привле-

кательности объектов сельского туризма указали, что 

эстетическая привлекательность является более важ-

ным показателем по сравнению с рекреационной 

привлекательностью. В то время как эксперты, при-

влекаемые к исследованию [22], посчитали рекреаци-

онную привлекательность более важной. Если к 

промпту добавить пояснение «Ты – человек, любя-

щий активный отдых.», то рекреационная привлека-

тельность будет отнесена к наиболее важному 

критерию и доля отклонений при использовании 

ChatGPT-o1 будет равна нулю.  

Модели показали хорошие результаты в части 

ранжирования признаков, которые имеют значимые 

отличия. Вследствие этого при стабильном резуль-

тате запроса весовые коэффициенты или их средние 

значения могут быть приняты для дальнейшего  

анализа.  

В случае нестабильного результата для опреде-

ления весовых коэффициентов может быть использо-

ван алгоритм формирования рандомизированных 

оценок комплексного показателя [1]. Данный алго-

ритм предполагает, что вероятность выполнения не-

равенства, отражающего соотношение между собой 

весовых коэффициентов, должна быть равна еди-

нице. Следовательно, в случае если неравенство не 

присутствует в разных результатах запроса, то такое 

неравенство исключается.  

В результате будут использованы только те нера-

венства, которые фиксируют устойчивое отличие в 

важности весовых коэффициентов. Таким образом, 

алгоритм включает следующие шаги:  

Шаг 1. Выполнить перезапуск запроса и для 

каждого варианта сформировать систему неравенств 

j ip p . Неравенства могут быть как непосредствен-

ным результатом запроса, так и сформированы на ос-

нове полученных весовых коэффициентов. 
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В случае формирования неравенств осуществля-

ется построение линейной упорядоченной по убыва-

нию последовательности весовых коэффициентов pi 

( – уровень ошибки). 

Для всех  i > j,  i, j = 1...m.  

Если ,i jp p     то в систему неравенств 

включить  j ip p .  

Шаг 2. Для каждого s-го неравенства вычислить 

долю запусков, в которых оно было установлено (ве-

роятность его выполнения), vs:  
*

,s
z

v
z

  

где z – общее количество запусков запроса; z* – число 

запусков, в которых было установлено s-е неравен-

ство.  

Исключить неравенства, для которых доля vs 

меньше 1.  

Шаг 3. Использовать полученную систему нера-

венств для получения численных значений весовых 

коэффициентов. 

В общем виде структуру промпта можно пред-

ставить следующим образом (рис. 4): 

1. Контекст, роль, данные: описание общего 

направления и специалиста, выполняющего оценку, а 

также имеющиеся данные, например финансовые по-

казатели предприятия.  

2. Действие, которое необходимо выполнить мо-

дели, например оценка важности.  

3. Критерии и объект: названия и смысловая 

нагрузка критериев, для которых устанавливаются 

весовые коэффициенты важности и объекта. 

4. Формат вывода: диапазон возможных значе-

ний, пример результата и т.д.   

 
Рис. 4. Общая структура промпта 

 

Для иллюстрации работы алгоритма рассмотрим 

критерии, представленные в [20], и модель  

ChatGPT-4о. В табл. 5 представлены значения вероят-

ности исходя из 10 запросов (уровень ошибки равен 

0,05). Следовательно, будет оставлено только  2–6  не-

равенств.  
Т а б л и ц а  5  

Результат вычисления вероятности  

выполнения неравенства 

Неравенство Вероятность выполнения  

p1 > p2 0,8 

p1 > p3 1 

p1 > p4 1 

p2 > p3 1 

p2 > p4 1 

p3 > p4 1 

p2 > p1 0,2 

Для формирования значений весовых коэффици-

ентов воспользуемся методом построения рандоми-

зированных оценок с точностью 0,1. В этом случае 

возможны только две комбинации:  

1)  p1 = 0,3;  p2 = 0,4;  p3 = 0,2;  p4 = 0,1; 

2)  p1 = 0,4;  p2 = 0,3;  p3 = 0,2;  p4 = 0,1. 

Вычислив среднее значение для каждого коэф-

фициента, получим окончательный вариант: p1 = 0,35; 

p2 = 0,35;  p3 = 0,2;  p4 = 0,1.  
При определении весовых коэффициентов сле-

дует иметь в виду, что использование моделей тексто-

вого генеративного искусственного интеллекта свя-

зано с рядом рисков: искажение или ошибки в отве-

тах на запросы, а также вероятность получения уста-

ревших данных. Кроме того, выходные данные могут 

быть недетерминированными. В этой связи необхо-

дим последующий анализ полученной информации. 

Таким образом, текстовый генеративный искус-

ственный интеллект может выступать в качестве 

вспомогательного инструмента при создании экс-

пертных оценок с последующим анализом их обос-

нования и возможной корректировкой в ходе дискус-

сии. При этом ключевым аспектом является четкий и 

информативный промпт, содержащий всю необходи-

мую информацию. Модели могут также выступать 

«вторым мнением», которое позволяет перепрове-

рять информацию [25]. Кроме того, сгенерированная 

информация может являться отправной точкой во из-

бежание «синдрома пустой страницы», когда начи-

нать работу с некоторого готового каркаса проще, чем 

с самого начала.   

Также были исследованы математические спо-

собности моделей в контексте генерации весовых ко-

эффициентов методом их рандомизации, учитываю-

щим установленные экспертами ограничения. Для 

этого был использован пример исходных данных, 

представленный в статье [1].    

Промпт: «Имеется 9 показателей, которые при-

нимают значения от 0,05 до 1: p1–p9. Каждое значение 

показателя должно быть кратно 0,05 и не должно 

быть равно 0,00. Сумма показателей равна 1,00. Вы-

полняются следующие неравенства: p3 > p1;  p1 > p2;  

p6 > p4;  p5 > p4;  p2 > p4;  p9 > p8;  p9 > p7. Напиши чис-

ленные значения комбинации показателей, чтобы не-

равенства были выполнены». GigaChat с данной зада-

чей не справилась, результаты работы других моде-

лей представлены в табл. 6. 
 

Т а б л и ц а  6  

Результат работы моделей  

по генерации весовых коэффициентов   

Пере-

менная 
p1 p2 p3 p4 p5 p6 p7 p8 p9 

CG-4o 0,2 0,1 0,25 0,05 0,15 0,2 0,05 0,05 0,1 

CG-o1 0,15 0,1 0,25 0,05 0,1 0,1 0,05 0,05 0,15 

Yandex 

GPT 
0,1 0,05 0,15 0,05 0,1 0,2 0,05 0 0,3 

 

Можно отметить, что наилучшие результаты по-

казала модель ChatGPT-o1, при этом были сгенериро-

ваны разные значения весовых коэффициентов в каж-

дом запуске. ChatGPT-4o сгенерировала коэффици-

Контекст, роль, 

данные 

Действие Критерии и 

объект 

Формат  

вывода 

+ 

+ + 
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енты с ошибкой: их сумма не равна 1. Весовые коэф-

фициенты, сгенерированные Yandex GPT, прини-

мают нулевые значения, что также не соответствует 

установленным ограничениям, а комбинации повто-

ряются из запуска к запуску.  

Решение оптимизационных задач  

с использованием весовых коэффициентов 

Стоит отметить, что применение весовых коэф-

фициентов относительной важности не ограничива-

ется моделями формирования интегральных показа-

телей, они могут быть использованы в других мате-

матических моделях. В частности, экспертные 

оценки могут быть интегрированы в оптимизацион-

ные модели, используемые для поддержки принятия 

решений. Рассмотрим модификацию моделей линей-

ного и нелинейного программирования.  

Задача линейного программирования 

В задачах линейного программирования целевая 

функция и ограничения являются линейными.  

1 1 2 2( ) ... max,

( ) , 1... ,

( ) , 1... ,

0, 1... ,

n n

i i

j j

k

g x a x a x a x

f x w i e

r x q j u

x k n

    

 

 

 

 

где g(x) – целевая функция; f(x), r(x) – функции-огра-

ничения; e  – число ограничений-равенств; u – число 

ограничений-неравенств; n – число аргументов;  

x – искомые значения аргументов; a – числовые коэф-

фициенты.  

В этом случае выполняется преобразование це-

левой функции по следующему алгоритму: 

Шаг 1. Формируется интегральный показатель, 

включающий коэффициенты целевой функции и ве-

совые коэффициенты p.  

Коэффициенты a целевой функции нормиру-

ются и приводятся к интервалу от 0 до 1. Так, при по-

ложительных значениях и предпочтительном макси-

мальном значении аргументов формула будет иметь 

вид [26]  

maxi i ia a a . 

Выполняется преобразование значений, чтобы 

их сумма была равна 1.  

*

1

i
i m

i
i

a
a

a






. 

Формируется интегральный показатель  
* (1 )i i iv a p   , 

где  – весовой коэффициент от 0 до 1, чем меньше 

значение, тем в большей степени будет учтена экс-

пертная информация. 

Шаг 2. Строится новая целевая функция  

1 1 2 2( ) ... max.n ng x x x x      

Далее решается полученная задача линейного 

программирования.  

В качестве примера рассмотрим модель для 

определения способов продвижения образователь-

ного продукта [27]   

1 1 2 2 3 3

3

1

2

( ) max,

1,

1 1 ,

i
i

i i

f x x r x r x r

x

c x c c



   



 

   

где xi  – доля средств, выделенных на i-метод продви-

жения продукта; с – общий бюджет затрат на методы 

с1 и с2 – нижняя и верхняя граница выделенных 

средств на каждый метод; ri – рентабельность (при-

быль с i-метода / затраты с i-метода) по результатам 

прошлого периода. 

Исходные данные и результаты решения задачи 

при бюджете 350 000 на следующие 8 месяцев пред-

ставлены в табл. 7.  
Т а б л и ц а  7  

Исходные данные задачи 

Метод 
Рентабель- 

ность 

Нижняя граница 

затрат, руб. 

Верхняя граница 

затрат, руб. 

SMM 1,907 80 000 110 000 

SEO 1,274 120 000 140 000 

SEA 1,121 120 000 140 000 
 

Результат запроса к ChatGPT-4o свидетельствует 

о том, что SEO имеет долгосрочный эффект, что обес-

печивает его более высокую значимость: 

 SEO (вес 0,5): поисковая оптимизация часто 

рассматривается как наиболее эффективный метод, 

так как он позволяет привлечь органический трафик 

без постоянных затрат на рекламу. Хорошо оптими-

зированный сайт может долгое время занимать топо-

вые позиции в поисковых системах. 

 SMM (вес 0,3): маркетинг в социальных сетях 

позволяет непосредственно взаимодействовать с це-

левой аудиторией и строить лояльность к бренду. Это 

особенно важно для B2C-секторов, где визуальное 

восприятие имеет значение. Тем не менее его резуль-

таты могут быть менее предсказуемыми по сравне-

нию с SEO. 

 SEA (вес 0,2): реклама в поисковых системах 

обеспечивает быстрый, но часто более дорогой спо-

соб привлечения клиентов. Хотя она может быть 

очень эффективной для получения немедленных ре-

зультатов, ее эффективность может зависеть от бюд-

жета и конкуренции. 

Результат решения задачи представлен в табл. 8 

( = 0,5). Таким образом, при использовании весовых 

коэффициентов была выполнена корректировка и для 

метода SEO был выделен больший бюджет. 
 

Т а б л и ц а  8  

Решение задачи 

Метод 

Средства, выделенные на метод, руб. 

Без использования  

весовых коэффициентов 

С использованием  

весовых коэффициентов 

SMM 110 000 90 000 

SEO 120 000 140 000 

SEA 120 000 120 000 

 

Задача нелинейного программирования 

Целевую функцию можно преобразовать к сле-

дующему виду:  
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min,

( ) ,

с

g x c




 

где c – минимальное значение целевой функции. 

Возведем с в квадрат и добавим в целевую функ-

цию регуляризацию искомых переменных с учетом 

весовых коэффициентов:  

2 2

1

(1 ) min,

( ) ,

( ) , 1... ,

( ) , 1... ,

0, 1... ,

n

k k
k

i i

j j

k

p x c

g x с

f x w i e

r x q j u

x k n



   



 

 

 



 

где   – множитель, который показывает, в какой сте-

пени будут учитываться весовые коэффициенты в мо-

дели (от 0 до 1).  

Искомыми значениями являются величины x  и  

c. Величина c представляет собой наименьшее значе-

ние целевой функции.  

Такое преобразование соответствует обратной 

одноточечной задаче по формированию показателя 

при минимизации суммы квадратов изменений аргу-

ментов [28, 29]. Решение задачи такого вида рассмот-

рено в [30]. 

Заключение 

Статья посвящена исследованию проблемы по-

вышения эффективности принятия решений с помо-

щью генеративного текстового искусственного ин-

теллекта. С использованием метода рандомизации 

оценок исследованы возможности существующих 

моделей (ChatGPT, GigaChat, YandexGPT) в части ге-

нерирования весовых коэффициентов относительной 

важности признаков. В результате сравнения с лите-

ратурными данными было установлено, что модели 

способны эффективно классифицировать признаки 

по их степени важности. Однако в случаях, когда сте-

пень важности признаков незначительно различа-

ется, принятые решения могут оказаться неустойчи-

выми. Для оценки весовых коэффициентов в таком 

случае предложен алгоритм на основе формирования 

рандомизированных показателей. Кроме того, необ-

ходим последующий анализ полученных данных и их 

обоснования. Разработаны модификации моделей 

условной оптимизации с целью интеграции весовых 

коэффициентов относительной важности признаков, 

что позволяет корректировать полученное решение. 
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Глобальный рынок программного обеспечения 

для сбора данных (Data Collection Software Market) 

является одним из наиболее динамично развиваю-

щихся рынков в сфере информационных технологий. 

Согласно отчету компании GlobalData PLC (Велико-

британия), ожидается, что глобальный рынок про-

граммного обеспечения для сбора данных будет 

расти значительными темпами в течение прогнозиру-

емого периода, с 2023 по 2031 г. [1]. По прогнозу ком-

пании Fact.MR (Дубай), объем мирового рынка сбора 

данных и их маркировки составит 2,57 млрд долл. 

США в 2024 г., а среднегодовой темп роста составит 

18%. Таким образом, к концу 2034 г. объем этого 

рынка может увеличиться до 13,45 млрд долл. США 

[2]. Предполагается, что инструменты для сбора, об-

работки и анализа данных будут играть решающую 

роль в планировании и осуществлении цифровой 

трансформации бизнес-процессов в ближайшее деся-

тилетие. Поэтому разработка проактивной информа-

ционно-аналитической системы (ИАС) для социоло-

гических исследований является актуальной задачей. 

Анализ известных ИАС для социологических 

исследований и их сравнительные  

характеристики  

В эпоху больших данных информационно-ана-

литические системы (ИАС) становятся ключевым ин-

струментом для социологических исследований. 

Правильный выбор ИАС определяет глубину анализа 

и то, как результаты будут представлены.  

Разнообразие программ и инструментов требует 

чёткой классификации, включающей цели исследова-

ния, тип данных, функциональность и уровень ана-

лиза (рис. 1). 

 

 
Рис. 1. Классы ИАС социологических исследований по типам задач 

 

На основе этой классификации разработана 

сравнительная таблица различных инструментов для 

сбора, анализа и визуализации результатов социоло-

гических исследований (табл. 1). 

Анализ специализированных программных ре-

шений показал их ограниченную эффективность для 

комплексного сопровождения социологических ис-

следований. Методологические проблемы, такие как 

выбор подхода, качество и объем выборки, а также точ-

ность формулировок, часто приводят к значительным 

расхождениям в результатах исследований с аналогич-

ными условиями. Это становится особенно важным при 
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сопровождении избирательных процессов, где социоло-

гические данные могут существенно влиять на страте-

гии избирательных кампаний и выбор избирателей. 

Ограниченная функциональная специализация про-

граммного обеспечения, сосредоточенная либо на ана-

литических задачах, либо на предварительной обра-

ботке данных, представляет собой значительную про-

блему, требующую интегрированного решения. 
 

Т а б л и ц а  1  

Анализ программного обеспечения для социологических исследований 

Категория ПО (примеры) Основные недостатки Источники 

Статистиче-

ские пакеты 

IBM SPSS 

Statistics, Stata 

Высокая стоимость, ограниченная гибкость, недоста-

точная поддержка современных методов анализа 

IBM SPSS, [3–5]. 

Stata, [6, 7] 

Среды про-

граммирова-

ния для ана-

лиза данных 

Python,  

R 

Требуют глубоких знаний программирования, 

сложны для новичков, недостаток интегрированных 

инструментов для специфических задач социологи-

ческих исследований 

Python, [8–10]. 

R Project, [6, 11] 

ПО для каче-

ственного 

анализа 

NVivo, MaxQDA, 

TextAnalyst,  

PolyAnalist 

Высокая стоимость, сложность в освоении, ограни-

ченные возможности интеграции с количествен-

ными данными, отсутствие комплексности 

NVivo, [12, 13]. 

MaxQDA, [12, 14, 15]. 

TextAnalyst, [12, 16]. 

PolyAnalist [12, 17] 

Платформы 

Big Data  

Apache Hadoop, 

Apache Spark, 

RapidMiner,  

Elasticsearch 

Требуют значительных технических компетенций 

для настройки и использования. Ограниченно при-

менимы для социологических исследований. Воз-

никают сложности в управлении и практическом 

применении исследователями-социологами 

Hadoop, [18, 19]. 

Spark, [16, 19, 20].  

RapidMiner, [21, 22]. 

Elasticsearch, [19, 23] 

Системы 

Business Intel-

ligence 

Microsoft Power 

BI, SAS Business 

Intelligence, Tab-

leau, Форсайт, 

Polymatica 

Высокая стоимость, ограниченные возможности 

настройки под специфические требования социоло-

гических исследований, недостаточная поддержка 

неструктурированных данных и интеграции с дру-

гими системами 

Power BI, [24, 25]. 

SAS, [26, 27]. 

Tableau, [6]. 

Форсайт, [25, 28]. 

Polymatica, [25] 

ПО для сбора 

данных 

Google Forms, 

SurveyMonkey, 

Qualtrics,  

REDCap,  

Анкетолог 

Ограничения возможности настройки аналитических 

функций, недостаток интеграции с инструментами 

для анализа больших объемов данных, недостаточ-

ная поддержка пользовательских интерфейсов 

Google Forms, [29, 30]. 

SurveyMonkey, [31].  

Qualtrics, [32]. 

REDCap, [33]. 

Анкетолог, [21] 

Проактивные 

и предиктив-

ные системы 

TensorFlow,  

IBM Watson, 

Scikit-learn, 

Apache Mahout, 

RecommenderLab 

Трудности в изучении, высокие требования к ре-

сурсам, недостаточная поддержка узкоспециализи-

рованных задач, высокая стоимость, необходимость 

в постоянном интернет-соединении для работы с 

облачными системами 

TensorFlow,  

IBM Watson,  

Scikit-learn,  

[6, 12, 27] 

 

Архитектура ИАС 
Этапы анализа данных в рамках использования 

информационно-аналитической системы (ИАС) 
охватывают следующие процедуры: определение ис-
следовательских целей и задач, разработка структу-
рированных анкет и отбор соответствующих респон-
дентов, организация подготовки анкетных материа-
лов, реализация процесса анкетирования с примене-
нием разнообразных методик, первоначальная обра-
ботка и анализ собранных данных. На заключитель-
ном этапе происходит выработка прогнозов относи-
тельно тенденций развития событий или изменений в 
общественных настроениях. 

На первом этапе происходит разработка анкет, 
подготовка интервью и других инструментов сбора 
информации. Второй этап – анкетирование респон-
дентов – проводится разнообразными методами (по 
месту проживания, на предприятиях, на улице, через 
почту, мобильные устройства и др.). Третий этап 
включает подготовительную работу с собранной ин-
формацией и её первичную обработку, что ранее осу-
ществлялось вручную, а в рамках ИАС автоматизиро-
вано для обеспечения точного отображения процент-
ного распределения изучаемых групп. На четвертом 
этапе проводится анализ данных, который может ва-
рьироваться от создания базовых графиков и диа-

грамм до комплексного изучения распределений от-
ветов респондентов. В ИАС реализован компонент 
для оптимизации выбора аналитических методов раз-
ведочного анализа данных. На пятом этапе социолог-
исследователь осуществляет теоретическую интер-
претацию полученных данных, формулирует заклю-
чение и прогнозирует тенденции на основе проведён-
ного анализа [34–36].  

Разработанная архитектура ИАС предоставляет 

комплексное решение для проведения опросов с ис-

пользованием различных методов сбора и обработки 

данных, обеспечивая эффективность и надежность 

процесса последующего исследования и прогнозиро-

вания [37, 38]. ИАС состоит из нескольких подсис-

тем, каждая из которых решает свой подкласс задач  

и является логически изолированной и самосто-

ятельной компонентой. Архитектура ИАС показана 

на рис. 2. 

Основная цель создания информационно- анали-

тической системы (ИАС) социологических исследо-

ваний заключается в обеспечении комплексного про-

цесса сбора, обработки, анализа и толкования социо-

логической информации, что, в свою очередь, помо-

гает в выработке и принятии обоснованных управ-

ленческих решений.  
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Рис. 2. Архитектура ИАС социологических исследований  
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ИАС позволяет автоматизировать и оптимизиро-

вать большинство этапов социологических исследо-

ваний, увеличить эффективность и скорость обра-

ботки данных, а также улучшить точность предсказа-

ний и рекомендаций для разработки стратегий разви-

тия и решения социальных вопросов. 
ИАС социологических исследований состоит из 

следующих подсистем: 
• подсистема проведения опроса (модуль подго-

товки анкет, загрузчик анкет, обработчик анкет); 
• подсистема хранения (онтология, реляционная 

БД и база сырых данных); 
• подсистема разведочного анализа данных (мо-

дуль принятия решений по методу обработки данных, 
модуль обработки и анализа данных, модуль визуали-
зации данных); 

• подсистема проактивного прогнозирования 
(модуль проактивного прогнозирования и модель ви-
зуализации данных); 

• подсистема принятия управленческих решений. 

В процессе функционирования системы основ-

ное внимание уделяется не только результативности 

процессов сбора и анализа данных, но и обеспечению 

высокого качества, надежного хранения и защиты 

приватных данных. 

На стадии обработки и анализа данных ключе-

вую роль играет подсистема выбора метода обра-

ботки, позволяющая аналитику данных выбрать 

наиболее подходящие под заданные исследователь-

ские вопросы методы статистического анализа. Адап-

тивность системы к разнообразию задач позволяет 

использовать широкий спектр статистических и ана-

литических моделей, что делает возможным проведе-

ние как разведочного, так и предиктивного анализа. 

Разведочный и предиктивный анализы данных позво-

ляют выявить основные тенденции и закономерно-

сти, а также сформировать прогнозы на будущее, на 

основании которых принимаются управленческие ре-

шения. 

Важную роль в повышении эффективности ра-

боты ИАС социологических исследований играет ин-

теграция онтологий, обеспечивающая более точный 

поиск и анализ данных за счет структурирования и 

классификации информации. Специалист по онтоло-

гиям регулярно обновляет и расширяет онтологиче-

скую базу, адаптируя её под текущие задачи исследо-

вания. Онтологии помогают обеспечить семантиче-

скую согласованность данных, что критически важно 

для точности аналитических выводов. Организация 

данных с помощью онтологий значительно улучшает 

возможности поиска необходимой информации и вза-

имосвязи между различными данными, что суще-

ственно повышает эффективность аналитического 

процесса. Разработана базовая онтология социологи-

ческих исследований применительно к Тамбовской 

области и постоянно пополняется в течение послед-

них пяти лет. 

Онтология в ИАС обеспечивает семантическую 

согласованность данных, что особенно важно для по-

иска и выборки данных в файловом хранилище ре-

зультатов опросов, где сохранялись необработанные 

анкеты начиная с 2014 г. В этих анкетах использова-

лись разные термины для обозначения одного и того 

же понятия (например, «дистанционная работа», 

«удаленная работа», «работа из дома»), а также не-

стандартизированные значения (например, возраст 

мог быть записан как числовое значение «25–30 лет» 

или категориальные данные «молодые специали-

сты»). Онтология позволила стандартизировать тер-

мины и понятия и установить семантические связи 

между ними, что уменьшило вероятность ошибок и 

сократило время на обработку. Благодаря этому ис-

следователи могут объединять и анализировать дан-

ные из различных источников и периодов, даже если 

первоначально они были структурированы по-раз-

ному. В результате время, затрачиваемое на подго-

товку информации к ретроспективному анализу, со-

кратилось на 20%, что ускоряет общий процесс ис-

следования. 

В ИАС применяется гибридная структура хране-

ния данных социологических исследований, сочета-

ющая реляционную базу данных и файловое храни-

лище, которая создает условия для эффективного 

сбора, хранения и анализа различных типов данных, 

что позволяет обеспечивать необходимую гибкость 

при их обработке и анализе. 

Применение автоматизированных инструментов 

обработки данных позволяет значительно снизить 

процент ошибок (до 0,5%) за счёт исключения чело-

веческого фактора на этапе первичной обработки ан-

кет. Затраты на обслуживание снизились на 8,5%, 

подтверждая достижение целей по комплексному 

обеспечению автоматизации всех этапов процесса 

проведения и обработки социологических опросов. 

Использование специализированного модуля 

для автоматического выбора методов обработки дан-

ных повышает качество анализа. 

Информационная технология сопровождения 

социологического исследования 
Как показал анализ программного обеспечения 

для социологических исследований (см. табл.1), на 
протяжении многих лет в социологических исследо-
ваниях для обработки данных широко использова-
лись зарубежные программные продукты, такие как 
SPSS, Excel, Stata, NVivo, MaxQDA, Tableau и IBM 
Watson. Несмотря на их широкие аналитические воз-
можности, они имеют ряд ограничений, таких как 
высокая стоимость, сложность настройки под специ-
фические задачи и зависимость от зарубежных серве-
ров и обновлений. В условиях экономических и по-
литических санкций возникает необходимость разра-
ботки отечественных решений, способных не только 
предложить аналогичный функционал, но и обеспе-
чивать безопасность данных и независимость от 
внешних поставщиков [39, 40]. 

Предложенная в данной работе информационно-

аналитическая система (ИАС) позволяет решить эти 

проблемы за счёт интеграции всех этапов социологи-

ческих исследований в единую структуру, начиная с 

этапа проектирования анкет и заканчивая анализом и 

прогнозированием. ИАС разработана с целью пол-

ного сопровождения социологических исследований 
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с минимальными затратами и высокой надёжностью, 

что делает её актуальным инструментом в современ-

ных условиях. 

Ранее специализированные программные про-

дукты применялись преимущественно на первом, 

третьем и частично на четвертом этапах социологи-

ческих исследований. Их функциональность вклю-

чала возможности распечатки анкет, ввода данных с 

опросных листов и простейший подсчет распределе-

ний ответов на вопросы. Разработанная ИАС значи-

тельно расширяет сферу применения методов цифро- 

визации при проведении социологических опросов. 

Применение этой системы позволяет социологам на 

подготовительном этапе анализа предмета исследо-

вания получать доступ к существующим данным, их 

распределениям и выявленным зависимостям, осу-

ществляя вторичный анализ данных с использова-

нием онтологий. 

Сопоставление функциональности компонентов 

разработанной ИАС социологических исследований 

и этапов проведения социологических исследований 

представлено на рис. 3. 

 
Рис. 3. Информационная технология сопровождения ИАС на этапах социологического исследования 

 

Предлагаемая информационная технология про-
ведения социологического исследования включает 
применение модулей ИАС практически на всех эта-
пах социологического исследования, не связанных с 
непосредственным опросом респондентов. 

Необходимо отметить, что ИАС для проведения 
социологических опросов должны обладать свой-
ствами как систем поддержки принятия решений 
(СППР), так и систем обработки данных (СОД). В 
связи с этим информационная технология использо-
вания ИАС имеет двоякий характер. 

Для систем обработки данных (СОД) характерна 
начальная стадия ввода и обработки результатов со-
циологических опросов. Эффективность этих про-
цессов в ИАС значительно возросла благодаря внед-
рению дополнительных функций, которые повы-
шают точность и скорость обработки социологиче-
ской информации: 

• поиск информации на основе онтологических 
запросов в хранилищах необработанных данных со-
циологических исследований; 

• автоматизированный ввод первичной инфор-
мации с анкетных листов в ИАС (компонент «Загруз-
чик анкет»); 

• предварительная обработка и загрузка данных 
в реляционную базу данных (компонент «Обработ-
чик анкет»); 

• применение инструментов подсистемы разве-
дочного анализа данных для контроля критических 
параметров выборки, выбора метода обработки дан-
ных и построения распределений. 

В процессе аналитических исследований реали-
зуются важные функциональные возможности, кото-
рые необходимы специалистам в области социологии 
для анализа и толкования полученных результатов и 
прогнозирования будущих тенденций. Эти возмож-
ности являются характеристиками систем поддержки 
принятия решений (СППР) и включают следующее: 

• поиск необходимой информации социологом-
исследователем осуществляется через онтологиче-
ские запросы к базам данных, содержащим как исход-
ные данные предыдущих опросов, так и обработан-
ную информацию; 

• онтологии формализуют описание исследуе-
мых объектов и процессов, обеспечивая единый фор-
мат данных, что улучшает взаимодействие между си-
стемами и качество аналитики, позволяя проводить 
более точные и комплексные исследования; 

• фреймворк для модуля прогнозирования в 
ИАС позволяет интегрировать различные методоло-
гические подходы и аналитические инструменты для 
обработки и анализа социологических данных. 

Можно утверждать, что разработанная ИАС со-
циологических исследований обеспечивает ком-
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плексный подход, интегрируя функции ввода, обра-
ботки и анализа данных. Это не только способствует 
повышению точности и надежности исследований, 
но и расширяет возможности для глубокой аналитики 
и прогнозирования. Благодаря использованию онто-
логий становится возможным проведение более точ-
ных и комплексных исследований, так как они позво-
ляют учитывать и анализировать широкий спектр 
данных, структурированных по единому принципу. 

Результаты опытной эксплуатации ИАС 

В рамках опытной эксплуатации ИАС для социо-

логических исследований была проведена апробация 

на базе нескольких реальных социологических опро-

сов. Цель – оценить эффективность системы по ряду 

эксплуатационных показателей (скорость обработки 

запросов, точность прогнозов, уровень автоматиза-

ции и экономия затрат на обслуживание). В ходе 

апробации были собраны данные, подтверждающие, 

что предложенная ИАС значительно улучшает иссле-

довательский процесс за счёт интеграции всех этапов 

исследования – от сбора данных до прогностического 

анализа.  

Для прогнозирования результатов выборов раз-

личных уровней в Тамбовской области использова-

лись данные ежеквартальных опросов с выборкой в 

1 000 человек за период с 2017 по 2023 г. Часть этих 

данных была использована в качестве обучающей вы-

борки для построения модели, а оставшиеся данные 

были выделены как тестовая выборка для проверки 

точности прогнозов. Модель SARIMAX была вы-

брана из-за её способности учитывать сезонные коле-

бания и тренды. Средняя абсолютная процентная 

ошибка (MAPE) составила 3,61%, что является при-

емлемым результатом для моделей временных рядов 

и подтверждает пригодность модели для прогнозиро-

вания социологических показателей данного типа. 
Экспериментальная апробация ИАС социологи-

ческих исследований показала высокую производи-
тельность (обработка 650–700 запросов в минуту со 
средним временем ответа 1–3 с).  

Основные результаты опытной эксплуатации 
представлены в табл. 2. 

Заключение 
Разработка информационно-аналитической си-

стемы (ИАС) для социологических исследований в 
условиях санкционного давления предоставляет оте-
чественным социологам инструмент, который не 
только полностью удовлетворяет потребности в ана-
лизе данных, но и обеспечивает независимость и  
безопасность информационных процессов. В отли-
чие от существующих программных продуктов, со-
средоточенных на отдельных аспектах исследования, 
предложенная ИАС интегрирует все этапы – от созда-
ния анкет до прогностического анализа. Это позво-
ляет не только повысить точность и надежность дан-
ных, но и обеспечить более глубокий и всесторонний 
анализ. Использование онтологий в ИАС обеспечи-
вает семантическую согласованность и структуриро-
ванность данных, что важно для точности анализа и 
про-гноза. Онтологии упрощают поиск и интерпрета-
цию информации, а также способствуют улучшению 
взаимодействия между различными подсистемами. 

Это позволяет не только ускорить процесс анализа, 
но и повысить качество выводов за счёт более точной 
интерпретации данных.  

 

Т а б л и ц а  2  

Результаты опытной эксплуатации ИАС 

Критерий 
Традицион-

ные методы 
ИАС  

Преимущество 

ИАС 

Время обра-

ботки данных 
10–12 ч 1–2 ч 

Сокращение вре-

мени обработки на 

80% 

Процент оши-

бок при обра-

ботке анкет 

2–7% 
Менее 

0,5% 

Снижение ошибок 

за счет автомати-

зации 

Точность про-

гнозов 
75–85% 90–95% 

Увеличение точно-

сти прогнозов 

(применение мо-

делей SARIMAX 

и LSTM) 

Интеграция 

этапов иссле-

дования 

Отсутствует 

Полная  

интегра-

ция 

Полный цикл ис-

следований в од-

ной  

системе 

Использова-

ние онтологий 
Нет Да 

Повышение согла-

сованности и точ-

ности данных, со-

кращение времени 

на поиск реле-

вантной информа-

ции на 20% 

Стоимость 

внедрения 

Высокая (раз-

личные реше-

ния на каж-

дом этапе) 

Средняя 

(единое 

решение) 

Снижение затрат 

на 8,5% за счет 

комплексного ре-

шения на всех  

этапах 

Время подго-

товки отчета 
5–7 дней 1 день 

Ускорение подго-

товки отчета 
 

Опытная эксплуатация ИАС показала, что её 

применение позволяет сократить время обработки 

данных на 80%, снизить процент ошибок на менее 

0,5%, увеличить точность прогнозирования до 10%, а 

также уменьшить затраты на обслуживание на 8,5%. 

Таким образом, информационная технология социо-

логических исследований на основе ИАС обеспечи-

вает высокую эффективность и скорость обработки 

социологической информации, а также позволяет 

усовершенствовать исследовательский процесс. 
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Kuznetsov A.M.  

Information technology for automation of sociological  

research: methods, technologies and advantages 

 

The article is devoted to the analysis and development of an 

information-analytical system (IAS) for sociological research. 

It reviews existing software solutions for data collection, pro-

cessing, and analysis, outlining their advantages and limita-

tions. The article proposes integrating various functions into a 

single system to provide a comprehensive approach to research, 

including proactive forecasting and analysis. The developed 

IAS offers extensive capabilities for automating key stages of 

sociological research, improving data quality, and enhancing 

analytical accuracy. The integration of ontologies into the IAS 

structure has standardized terms and concepts, established se-

mantic relationships between them, which reduced the likeli-

hood of errors and shortened the preparation time for retrospec-

tive analysis (by 20%), while improving the quality of analyti-

cal conclusions through more in-depth and comprehensive data 

processing. 

Keywords: information technology, system architecture, soci-

ological research, ontologies, forecasting, data processing sys-

tem (DPS), decision support system (DSS). 
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Рассматриваются обнаружения ботов на основании динамических характеристик движения курсора компьютер-
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В настоящее время боты (программы, автомати-

чески выполняющие заранее настроенные повторяю-

щиеся задачи с использованием интерфейсов, пред-

назначенных для людей [1]) стали неотъемлемой ча-

стью повседневной жизни человека.  

Продуктивные боты помогают улучшить индек-

сацию в браузерах, обеспечить вовлеченность клиен-

тов, масштабировать операции.  

Вредоносные боты представляют собой авто-

номные интеллектуальные продукты, разработанные 

с целью мошенничества, причинения вреда конеч-

ным пользователям или организациям в целом (пар-

синг веб-страниц, конкурентный анализ данных, 

скальпинг, скрейпинг личных и финансовых данных, 

попытки грубого входа в систему, атаки типа «отказ в 

обслуживании», мошенничество с цифровой рекла-

мой, рассылка спама, мошенничество с транзакци-

ями и другие подобные действия) [3].  

Существует несколько схожих терминов, встре-

чающихся в работах, посвященных вредоносным бо-

там, среди них – Bad bot [4, 5], плохие боты [6], зло-

намеренные боты [7], malicious bot [1, 8, 9], деструк-

тивные боты [10]. В данном исследовании понятие 

вредоносного бота используется как синоним выше-

перечисленных.  

Вредоносные боты развили свои эффективные 

методы уклонения от традиционных решений  

безопасности, таких как брандмауэр веб-приложений 

(WAF) и CAPTCHA на основе имитации действий ре-

альных пользователей. 

Согласно последним отраслевым отчетам [10], 

трафик вредоносных ботов растет пятый год подряд. 

В 2023 г. их доля составила 32% от всего трафика, что 

на 1,8% больше, чем годом ранее. Доля продуктив-

ных ботов также выросла – с 17,3 до 17,6%. В сово-

купности за 2023 г. доля интернет-трафика, сгенери-

рованного ботами, составляет 49,6% от общего миро-

вого трафика.  

Борьба с ботами является комплексной пробле-

мой, затрагивающей различные сферы и функции. 

Возможность ботов выполнять действия с гораздо 

большей скоростью и частотой, чем обычными поль-

зователями, делает их эффективным инструментом 

для совершения вредоносных действий и атак. 

Open Web Application Security Project (OWASP) – 

сообщество, включающее в себя ИТ-корпорации, об-

разовательные организации, ИТ-специалистов, ори-

ентированное на улучшение защищенности веб-при-

ложений, выделило автоматизированные угрозы веб-

приложениям с помощью ботов в отдельный класс, 

вне широко известного и применяемого проекта  

Топ-10 OWASP [11].  

Веб-приложения подвергаются нежелательному 

автоматическому использованию каждый день. Эти 

события зачастую связаны с излишним использова-

нием допустимой функциональности, а не с попыт-

кой эксплуатации неустраненных уязвимостей.  
В качестве дополнительного инструмента для 

борьбы с автоматизированными угрозами, иницииру-
емыми ботами, можно рассмотреть детектирование 
ботов на основании движения мыши. В отличие от 
динамики нажатия клавиш, анализ перемещения кур-
сора мыши не относится к категории персональных 
данных пользователя, т.е. нет возможности зафикси-
ровать, например, логин и пароль, вводимые с клави-
атуры. Также в веб-средах использование мыши про-
исходит чаще, чем клавиатуры [12]. 

Хотя некоторые исследования уже были прове-
дены в вопросах детектирования ботов, не суще-
ствует продукта, который позволял бы полностью ре-
шить эту проблему, поэтому разработка новых подхо-
дов к анализу динамики мышей остается областью, 
требующей дальнейших исследований. Важным 
ограничением для развития работ в области распо-
знавания ботов по двигательной активности курсора 
компьютерной мыши является недоступность набо-
ров данных. Общедоступные наборы данных движе-
ния мыши позволяют объективно сравнивать различ-
ные методы решения конкретных проблем.  

Определение ботов на основе динамики 

мыши 
В этой статье представлены характеристики, по-

лученные на основании действий компьютерной 
мыши, а также наборы данных, используемые для 
обучения модели распознавания ботов. 

https://owasp.org/
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Движение мыши пользователем представлено 

как набор сессий. Каждая сессия – это комплект тре-

ков. Трек представляет собой действия пользователя: 

перемещение мыши и нажатие клавиш. Причем каж-

дый новый трек начинается, когда пользователь сде-

лал паузу между своими действиями не менее чем на 

3 с. Процесс анализа движения компьютерной мыши 

пользователем на треки представлен на рис. 1.  

 
Рис. 1. Процесс создания пользовательской модели 

 

Характеристики мыши 

В качестве динамических характеристик компь-

ютерной мыши будем рассматривать x- и y-коорди-

наты точек трека, значения времени для каждого со-

бытия мыши, набор базовых характеристик и набор 

добавочных характеристик.  

К базовым характеристикам относятся длина 

пройденной траектории (s), угол между касательной 

траектории и осью x (i) горизонтальная (vx), верти-

кальная (vy) и общая скорость (v), угловая скорость 

(), ускорение () и рывок (j), рассчитанные анало-

гично подходу Гамбоа [13]. 

Угол между касательной траектории и осью x яв-

ляется арктангенсом сегмента в момент времени и 

принадлежит (– , ) 
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Для каждого из параметров сессии vx, vy, v, , j, 

, i посчитано среднее, минимальное и максималь-

ное значения, стандартное отклонение. 

Кривизна между двумя соседними точками 

определяется как отношение изменения угла наклона 

и пройденного расстояния 

,ii
i

c
s





                                  (8) 

где 1
2 2

1

; ; 2, , ;
i

i m m i i i
m

s x y s s s i n


        

n – количество событий в треке; 1 0.s   

Набор базовых характеристик включает в себя в 

общей сложности 50 значений. 

На основании полученного вектора были рассчи-

таны добавочные характеристики: для каждой базо-

вой характеристики были добавлены квантили и ин-

терквантильный размах, доля точек, являющихся вы-

бросами, количество изменений направления трека, 

энтропия и её отклонение от максимальной для ix и 

iy , значения суммы всех перемещений по Ox и Oy, 

доля точек в треке, имеющих одинаковое значение по 

Ox и Oy, доля углов около 0, ±45, ±90, ±135, ±180°. 

Всего рассчитано 150 добавочных характеристик. 

В общей сложности эти 200 значений состав-

ляют входной вектор, который вычисляется для каж-

дого трека движения мыши. Определение того, осу-

ществляется ли движение мыши человеком, основы-

вается на признаках, описанных выше. 

Наборы данных 

Для обучения и оценки разрабатываемого под-

хода к обнаружению ботов нужен набор данных дви-

жений мыши пользователя. Существует ограничен-

ный перечень датасетов, включающих в себя такие 

данные [14], но большинство из этих наборов явля-

ются закрытыми. Проанализировав большой пере-

чень работ и ресурсов, готовых размеченных датасе-

тов с ботами не было найдено. Эта проблема также 

озвучена в работах [15–17]. Поэтому для обучения 

системы было решено использовать известные дата-

сеты BALABIT и Bogazici, включающие в себя раз-

меченные данные реальных пользователей, а также 

созданный самостоятельно датасет BOT1, включаю-

щие в себя данные ботов. Для тестирования исполь-

зуются вышеназванные датасеты и датасет UB. 

Набор данных Balabit опубликован в 2016 г. [18] 

и относится к категории наборов неуправляемой 

среды, когда пользователи самостоятельно передви-

гают мышью без заранее полученного задания. Дан-

ный датасет включает в себя информацию о положе-

нии курсора и времени трека для 10 пользователей, 

работающих через клиентов удаленного рабочего 

стола, подключенных к серверам.  

Каждое записанное событие мыши содержит 

шесть полей: (rtime, ctime, кнопка, состояние, x, y);  

rtime – время в секундах с момента начала сеанса, за-

фиксированное устройством мониторинга сети;  

ctime – это также прошедшее время, но зафиксирован-

ное клиентским устройством. Поле кнопки отобра-

жает текущее состояние кнопок мыши (левая, правая, 

нет кнопки), поле состояние содержит дополнитель-

ную информацию о кнопке (нажатие, отпускание, пе-

ретаскивание, движение). Поля x и y представляют 

собой координаты курсора на экране по осям x и y со-

отвественно. 

В табл. 1 приведен пример трека пользователя  

16 наборов данных Balabit. В данном датасете пред-

ставлены данные для обучения и тестирования; од-

нако тестовые сеансы намного короче обучающих. 
 

Т а б л и ц а  1  

Характеристики трека пользователя  

16 наборов данных Balabit 

rtime ctime Кнопка Состояние x y 

0 0 Left Pressed 781 56 

0,09045 0,09572 No button Move 804 62 

0,16318 0,16966 No button Move 819 80 

0,16897 0,17214 No button Move 826 87 

0,20479 0,20936 No button Move 842 99 

0,20479 0,20936 Left Released 842 99 

0,28075 0,29974 Left Pressed 840 99 

0,30012 0,30201 Left Released 842 99 

 

В табл. 2 приведен пример трека набора данных 

Bogazici. Для каждого пользователя есть собствен-

ный каталог для файлов сеансов, включающий в себя 

три каталога – обучающие данные, данные для внеш-

него и внутреннего тестирования. 

Поведение пользователей разделено на пять ос-

новных действий: перемещение мыши (MM), пере-

таскивание (DD), одиночный щелчок левой кнопкой 

мыши (LC), одиночный щелчок правой кнопкой 

мыши (RC), двойной щелчок (DC). 

 
Т а б л и ц а  2  

Характеристики трека набора данных Bogazici 

Тип дей-

ствия 
Время x y Кнопка 

Состоя-

ние 

Прило-

жение 

Переме-

щение 
0 943 268 – 

Переме-

щение 

MS 

Word 

Переме-

щение 
0,107 992 175 – 

Переме-

щение 

MS 

Word 

Нажатие 0,213 955 152 Правая Нажатие 
MS 

Word 

Нажатие 0,298 955 152 Правая 
Отпуска-

ние 

MS 

Word 

Переме-

щение 
0,366 945 137 – 

Переме-

щение 

MS 

Word 

Нажатие 0,428 912 129 Левая Нажатие 
MS 

Word 
 

Датасет BOT1 представляет собой набор данных 

перемещения ботов, состоящий из 23 сессий различ-

ной длины.  

Сбор данных включал в себя два этапа. Первый 

из них – получение данных с десктопных приложе-

ний. Второй – извлечение данных с веб-приложений. 

Датасет был создан  с помощью различных парамет-

ризованных версий кривых Безье, сверточного авто-

кодировщика и генеративно-состязательной сети, 

специализирующейся на временных рядах (TimeGAN), 

с использованием инструментов Selenium, Katalon, 
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LambdaTest, дополненных адаптированным алгорит-

мом WindMouse.  

Данный датасет включает в себя следующие 

данные: тип действия (перемещение или нажатие), 

координаты курсора мыши по осям x и y, время, раз-

решение экрана, идентификаторы пользователя и 

сессии. Структура датасета BOT1 и пример получен-

ного трека представлены в табл. 3. Примеры треков, 

созданных ботами, представлены на рис. 2. 

 

Т а б л и ц а  3  
Структура датасета BOT1 и пример полученного трека 

Наименование 

поля 
Тип данных Комментарий 

Характеристики трека 

BOT1 

actionType Enum8 

Тип действия компьютерной мыши: перемещение мыши, 

нажатие левой/средней (колеса)/правой/боковой кнопки,  

отпускание левой/средней (колеса)/правой/боковой кнопки, 

вращение кнопки колеса. 

('MOUSE_ACTION_UNKNOWN' = –1,  

'MOUSE_ACTION_MOUSEMOVE' = 0, 

'MOUSE_ACTION_LBUTTONDOWN' = 1,  

'MOUSE_ACTION_LBUTTONUP' = 2,  

'MOUSE_ACTION_MOUSEWHEEL' = 3, 

 'MOUSE_ACTION_RBUTTONDOWN' = 4,  

'MOUSE_ACTION_RBUTTONUP' = 5,  

'MOUSE_ACTION_MBUTTONDOWN' = 6, 

 'MOUSE_ACTION_MBUTTONUP' = 7, 

 'MOUSE_ACTION_XBUTTONDOWN' = 8,  

'MOUSE_ACTION_XBUTTONUP' = 9) 

MOUSE_ACTION_ 

MOUSEMOVE 

actionParamX Int32 Координата x в пикселях 807 

actionParamY Int32 Координата y в пикселях 789 

actionTime DateTime64(9) Временная метка совершения действия 
2024-08-14 

11:50:26.127972000 

screenScale Float32 Масштаб отображения экрана в процентах 100.0 

screenResolutionX Int16 Разрешение экрана по горизонтали 2560 

screenResolutionY Int16 Разрешение экрана по вертикали 1400 

userId String Идентификатор пользователя Cross 

Session ID String Идентификатор сессии sxPGZ12YFkuY8g7ihmfEKQ 

ActionDeviceType Enum8 Тип устройства, совершающий действие MOUSE 

 

 

 
 

 
 

Рис. 2. Примеры движения курсора мыши ботов 
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Для упрощения обработки вышеназванных 

наборов данных необходимо уменьшить их размер-

ности данных. По мере увеличения объема и сложно-

сти данных становится все труднее извлекать из них 

полезную информацию, визуализация данных стано-

вится более затратной. Методы уменьшения размер-

ности данных решают эту проблему, позволяя пред-

ставить данные в меньшем количестве измерений, 

оставляя наиболее важную информацию. То есть ме-

тоды снижения размерности данных помогают упро-

стить и сжать большие и сложные наборы данных, со-

храняя при этом ключевую информацию. Это позво-

ляет более эффективно работать с данными, анализи-

ровать их и визуализировать. 

Для визуализации использованных наборов дан-

ных применяется метод главных компонент (PCA, 

principal component analysis) [20]. Основная идея PCA 

заключается в поиске новых признаков, называемых 

главными компонентами, которые имеют максималь- 

ную корреляцию с исходными данными, оставаясь 

при этом ортогональными друг другу. Эти главные 

компоненты создают новый базис в пространстве 

признаков, устраняя избыточную информацию и 

уменьшая размерность данных. Снижение размерно-

сти позволяет представить данные в двухмерном или 

трехмерном пространстве, что упрощает их визуаль-

ный анализ и исследование. 

Согласно получившейся проекции (рис. 3), 

можно сделать вывод, что разработанные боты 

успешно имитируют поведение мыши реальными 

пользователями, так как все наборы данных располо-

жены в непосредственной близости друг к другу и пе-

ресекаются. 

Распределение различных признаков в применя-

емых наборах данных показано на рис. 4. Представ-

ленные гистограммы имеют схожий характер распре-

деления параметров как у реальных пользователей, 

так и у ботов. 

 

 

 

 
Рис. 3. Визуализация датасетов Balabit, Bogazici, BOT1, используя метод главных компонент 
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Рис. 4. Распределение различных признаков в датасетах Balabit, Bogazici, BOT1:   а – скорости, б – ускорения 
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Гистограммы распределения скорости показы-

вают, что пользователи предпочитают перемещения 

курсора мыши с низкой скоростью. Причем более вы-

сокие скорости у ботов встречаются чаще, чем у ре-

альных пользователей. Гистограммы ускорения пока-

зывают тенденцию пользователей совершать доста-

точно плавные движения без резких скачков скоро-

сти. Распределение рывков, т.е. скорости изменения 

ускорения между соседними точками, свидетель-

ствует о преобладании небольших рывков в движе-

нии пользователей и ботов. 

Заключение 

Широкое распространение ботов представляет 

существенные риски для конфиденциальных данных, 

конкурентоспособности различных компаний и сер-

висов, формирования общественного мнения и эко-

номической среды. Требуются комплексные меры 

противодействия ботам на межотраслевом и междис-

циплинарном уровнях. 

Динамику мыши можно учитывать при детекти-

ровании ботов наряду с другими подходами, напри-

мер, такими, как CAPTCHA и проверка HTTP-заго-

ловков.  

Тем не менее необходимо иметь достаточно те-

стовых данных, чтобы выполнить обнаружение на 

основании динамики мыши с хорошей точностью. 

Именно поэтому были выбраны общедоступные да-

тасеты Balabit и Bogazici, а также создан собствен-

ный набор данных, описывающий перемещение 

мыши ботами BOT1 и включающий в себя 23 сессии. 

Для дальнейших исследований было необхо-

димо спроектировать признаковое пространство. Для 

этого использовались уже известные параметры в  

качестве базовых характеристик и в дополнение к 

ним предложены добавочные характеристики. 
На основании этих характеристик будет прини-

маться решение о принадлежности сессии боту или 
реальному пользователю. Для этого будут применены 
проверка статистических гипотез и классификация 
данных. Также планируется использование кластери-
зации данных для определения принадлежности 
трека боту. 

Работа выполнена при финансовой поддержке 
Министерства цифрового развития, связи и массовых 
коммуникаций Российской Федерации (Минцифры 
России), соглашение № 40469-07/23-К от 30.06.2023. 
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Bot detection based on the dynamic characteristics of computer 

mouse cursor movement is considered. The basic dynamic char-

acteristics and 150 additional ones obtained on their basis are 

presented. Publicly available datasets used to detect bots based 

on mouse cursor movement characteristics are studied. Self-

created BOT1 and BOT2 datasets used for system training are 

described. To confirm the applicability of these data sets, the 

dimensionality reduction and the distribution comparison of 

key dynamic characteristics of the sets are performed. 
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Crop yield prediction in Ethiopia using gradient boosting regression 
 

Nowadays, machine learning algorithms and methods are used in multiple areas of studies to achieve practical and pro-

ductive solutions. Agriculture is one of the industries where the impact is significant, especially in the area of crop yield 

prediction and crop selection which is crucial for ensuring food security and improving agricultural practices. In a coun-

try like Ethiopia, where the economy is highly dependent on agriculture, and farming in particular, leveraging the pow-

ers of AI and machine learning is crucial. However, the use of these technologies in Ethiopian agriculture remains lim-

ited, mainly due to the lack of well-organized and digital datasets and lack of technological advancements.  

The aim of this study is to increase the accuracy of crop yield prediction in Ethiopia and provide information that can 

help farmers and policymakers improve crop productivity. In this study, a crop yield prediction model was developed 

based on historical data that includes factors such as crop type, rainfall, temperature, Area cultivated, production, and 

pesticides.  

Among the algorithms considered in this study, GradientBoostingRegressor achieved the highest value of the R-square – 

90% compared to others which indicates its best predictive ability. However, the study also acknowledges the contextu-

al advantages of other algorithms, highlighting the importance of selecting models that are appropriate for specific data 

sets and purposes. The accuracy and efficiency of agricultural planning and resource allocation in Ethiopia can be great-

ly improved by using machine learning techniques for crop production prediction. 

Keywords: Crop yield, machine learning algorithms, food security, Ethiopia.  
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Ethiopia's agricultural sector plays a vital role in its 

economy, accounting for 40% of the country’s gross 

domestic product (GDP), 80% of exports, and an esti-

mated 75% of the country's workforce (employment) 

[1]. «Ethiopia's crop agriculture, mainly driven by small 

farms that cultivate cereals such as teff, wheat, maize, 

sorghum, and barley, and oats has significantly contrib-

uted to the total value added. Smallholders, who make 

up 96% of the total farmed land, primarily produce ce-

reals for both consumption and sales. Due to the limited 

amount of land available for cultivation, especially in 

the highlands, future growth in cereal production will 

largely depend on yield improvements» [2].  

Studies also showed that there is a significant an-

nual fluctuation in cereal crop yield from 1994 to 2021, 

which underlines the significance of understanding 

these trends for sustainable agricultural planning and 

food security [3]. crop yield prediction using machine 

learning techniques is essential for effective agricultural 

planning and resource allocation in Ethiopia [4].  

Traditional methods often lack accuracy and time-

liness, prompting the exploration of advanced tech-

niques such as machine learning (ML) [5]. Robots, sen-

sors, drones, and algorithms can execute traditional ag-

ricultural tasks more quickly, such as weeding, pesticide 

application, irrigation, fertilizer recommendation, and 

soil nutrition and moisture status monitoring [6–8]. 

Our research builds on using machine learning al-

gorithms and domain-specific data. By integrating sup-

port vector models (SVM), long short-term memory 

(LSTM), and recurrent neural networks (RNN), previ-

ous studies have shown promising results in predicting 

crop yield based on various factors such as water avail-

ability and fertilizer use [9]. In addition, the integration 

of geospatial technologies and the Internet of Things 

with machine learning algorithms has opened up new 

opportunities for real-time monitoring and decision 

making in agriculture [10]. Furthermore, recent studies 

have shown the potential of new crop yield forecasting 

methods specific to Ethiopian agriculture. An analogue 

approach to crop yield forecasting in the Upper Blue 

Nile Basin of Ethiopia, for example, uses historical soil 

moisture and crop yield data to achieve high forecast 

accuracy, addressing the limitations of traditional fore-

casting methods and providing valuable information for 

real-time seasonal forecasts [11].  

Moreover, advances in the use of remote sensing 

data and machine learning algorithms have enabled ac-

curate prediction of agricultural losses due to drought in 

Ethiopia, offering important information for early inter-

vention planning and improvement of existing early 

warning systems [12]. These developments highlight the 

importance of innovative approaches to crop yield fore-

casting and their potential to revolutionize agricultural 

management practices in Ethiopia and similar regions. 

This paper presents a customized approach to yield pre-

diction focusing on seven major crops namely teff, bare-

ly, wheat, maize, sorghum, millet and oats in the nation-

al regional states of Ethiopia. 

Material and methods 
Historical crop yield data for the period 1996 to 

2022 for nine regions and one federal level city admin-

istration (Dire Dawa) is collected from the Central Sta-

tistics Agency of Ethiopia (CSA) [13]. Climate data and 

pesticide information are from FAO and World Bank, 

respectively [14, 15]. The dataset is composed of 1,820 

samples each with nine unique attributes. Using Jupyter 

Notebook as the platform. Figure 1 below shows an 

example of the dataset before preprocessing. 

The initial data undergoes preprocessing to handle 

Null values, removing outliers, applying OneHotEncod-

er to categorical features, and normalizing features. Af-
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ter preprocessing, our dataset is reduced to 1,132 sam-

ples. To make model training and evaluation easier, the 

dataset is divided into training and testing subsets. The 

dataset is then subjected to a variety of Regression 

models. Gradient Boosting Regression, Random Forest 

Regression, Decision Tree Regression, Gaussian Pro-

cess Regressor, Kneighbors Regressor and Linear Re-

gression models are trained on a pre-processed dataset, 

taking into account factors specific to the Ethiopian ag-

ricultural context.  

For effective training and testing of our model, we 

used an 80/20 ratio. In particular, 905 samples, or 80% 

of the dataset, were allocated for training the model, and 

227 samples, or 20% of the dataset, were randomly se-

lected for testing its performance. Each region crop 

combination was considered as a separate time series to 

ensure model training and testing reflected real-world 

conditions. Finally, the most accurate model is chosen 

by carefully assessing its ability to predict crop yields 

using the testing dataset. Figure 2 below clearly shows 

how the system components interact with each other,  

 

starting with preprocessing the data and ending with 

analyzing the results and choosing the best model. The 

proposed system is capable of determining crop yields.  

 

 
Fig. 1. Sample Dataset 

 
Fig. 2. Block Diagram of Proposed system 

 

Results and Discussion 

The effectiveness of each model is evaluated based 

on Root Mean Square Error (RMSE), Mean Absolute  

Error (MAE) and the coefficient of determination  

(R-squared index) Values. As described in Table 1 

among the evaluated models, GradientBoostingRegres-

sor and DecisionTreeregressor demonstrate relatively 

higher R2 values compared to others, indicating higher 

prediction accuracy. In addition, both Gradient Boosting 

Regression and Decision Tree regression exhibit lower 

RMSE and MAE values, which on average indicate 

lower prediction errors. 
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While GradientBoostingRegressor achieves the 

highest R-squared score of 90%, indicating a best fit to 

the data compared to other models. DecisionTreeregres-

sor follows with an R-squared score of 85%, which 

makes it the second best model. Linear Regression indi-

cates a relatively high R-squared scores of 75%, outper-

forming the RandomForestRegressor with 68%. Mean-

while, the KNeighborsRegressor and GaussianPro-

cessRegressor achieve R-squared scores of 66% and 

51%, respectively, showing that they also perform rea-

sonably well, though less effectively than the other 

models.  
T a b l e  1  

Model Performance Comparison 

Models RMSE MAE (R2) score(%) 

GradientBoostingRegressor 0.04 0.03 0.90 

RandomForest Regressor 0.08 0.06 0.68 

DecisionTree regressor 0.05 0.03 0.85 

GaussianProcess Regressor 0.09 0.06 0.51 

KNeighborsRegressor 0.08 0.05 0.66 

Linear Regression 0.07 0.05 0.75 
 

These results provide valuable information on the 

comparative effectiveness of various regression models, 

allowing stakeholders to select the most appropriate 

model for predicting crop yields based on specific re-

quirements and preferences. 

Table 2 summarizes the hyperparameters chosen 

for the GradientboostingRegressor model. The chosen 

configurations, such as 0.1 learnig_rate and 200 

n_estimators, were carefully chosen to strike a balance 

between model complexity and performance. Overfit-

ting is reduced by setting a max_depth of 3 and a sub-

sample rate of 0.8, which limits tree complexity and 

introduces randomization into data sampling. Using a 

min_sample_split value of 2 and a min_sample_leaf 

value of 1, the model performs well in generalization 

while capturing detailed patterns. By reducing variance, 

the usage of max features set to'sqrt' ensures that a sub-

set of features is considered for each split, increasing 

model robustness. In order to achieve the best possible 

balance between generalization and accuracy, these hy-

perparameters were selected using domain expertise and 

the model's performance on the validation set. 
 

T a b l e  2  

GradientBoostingRegressor parameters used for predic-

tion 

Parameters Values 

Learning_Rate 0.1 

N_Estimators 200 

Max_Depth 3 

Min_Samples_Split 2 

Min_Samples_Leaf 1 

Subsamples 0.8 

Max_Features sqrt 
 

The scatter plot in Fig. 3 clearly shows that there is 

a good correlation between actual and predicted Yield 

,with the majority of the data points closely following a 

predicted straight line .even though there is a wide range 

of data points between 500 and 3,000 kg/ha, where the 

models showed higher reliability, for yield exceeds  

3,000 kg/ha, there is a significant amount of variability, 

which indicates some prediction errors. These errors are 

likely due to a lack of sufficient training data outside the 

500 to 3,000 kg/ha range.  

Additionally Mean Absolute percentage error 

(MAPE) is evaluated for evaluating the accuracy of the 

models and 11% MAPE value is a reasonably good lev-

el of success in predicting agricultural yield; although 

there is still a room for improvement, particularly in 

reducing prediction errors for higher yield values.  
 

 
Fig. 3. Actual vs Predicted Yield 

https://en.wikipedia.org/wiki/Mean_absolute_percentage_error
https://en.wikipedia.org/wiki/Mean_absolute_percentage_error
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Conclusion  
There is a lot of promise for increasing agricultural 

production and food security in Ethiopia through the use 

of machine learning techniques for crop yield predic-

tion.  

The study proposed a GradientBoostingRegressor 

as the best model for predicting crop yields in Ethiopia 

based on historical weather, Agricultural and pesticide 

data. This study achieved RMSE of 0.04, MAE of 0.03, 

and R2 value of 0.90. DecisionTree regressor also 

showed good performance characteristics and could also 

be expanded on further to obtain better results Future 

studies should evaluate more machine learning models 

and algorithms on the large and accurate dataset which 

include other factors like soil quality and irrigation pat-

tern to improve the performance of the models.  Addi-

tionally, remote sensing data can be merged with statis-

tical data to improve the model’s performance. Farmers 

and policy makers can make informed decisions to op-

timize crop management practices, reduce risks, and 

improve overall farming outcomes using historical data 

and advanced algorithms. Further research and funding 

in the field of machine language-based crop forecasting 

is needed to address the various obstacles and prospects 

that exist in Ethiopia's diverse agricultural sector. 
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Сельское хозяйство является одной из отраслей, где влия-

ние является значительным, особенно в области прогно-

зирования урожайности и выбора сельскохозяйственных 

культур, что имеет решающее значение для обеспечения 

продовольственной безопасности и совершенствования 

методов ведения сельского хозяйства. В такой стране, как 

Эфиопия, где экономика в значительной степени зависит 

от сельского хозяйства и, в частности, от фермерства в 

целом, использование возможностей искусственного ин-

теллекта и машинного обучения имеет решающее значе-

ние. Однако использование этих технологий в сельском 

хозяйстве Эфиопии остается ограниченным, главным об-

разом, из-за отсутствия хорошо организованных и цифро-

вых наборов данных и технологических достижений.  

Целью данного исследования является повышение точно-

сти прогнозирования урожайности сельскохозяйственных 

культур в Эфиопии и предоставление информации, кото-

рая может помочь фермерам и политикам повысить уро-

жайность сельскохозяйственных культур. В этом исследо-

вании была разработана модель прогнозирования урожай-

ности сельскохозяйственных культур на основе историче-

ских данных, которая включает такие факторы, как тип 

культуры, количество осадков, температура, площадь 

посева, производство и пестициды.  

Среди алгоритмов, рассмотренных в этом исследовании, 

регрессия с ускорением градиента достигла самого высо-

кого значения R-квадрата – 90% по сравнению с другими, 

что свидетельствует о его наилучшей прогностической 

способности. Однако в исследовании также признаются 

контекстуальные преимущества других алгоритмов, под-

черкивая важность выбора моделей, подходящих для кон-

кретных наборов данных и целей. Точность и эффектив-

ность сельскохозяйственного планирования и распределе-

ния ресурсов в Эфиопии могут быть значительно повы-

шены за счет использования методов машинного обуче-

ния для прогнозирования производства сельскохозяй-

ственных культур. 
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Анализ способов формирования дискретных зон в конверторах 
с многозонным регулированием выходных параметров 

 

Источники электропитания, работающие в ключевом режиме работы, создают импульсный характер потребляе-

мого тока, приводящего к возникновению пульсаций тока и напряжения в питающей сети и на входе подключа-

емых потребителей. Традиционные схемы конверторов строятся на основе однотактных преобразователей или 

инверторов с полным диапазоном регулирования выходных параметров. Силовые элементы данных конверторов 

рассчитываются на полную мощность преобразуемой электрической энергии, а на выходе регулируемого инвер-

тора формируется импульсное напряжение, амплитуда и длительность которого оказывают значительное влия-

ние на параметры входных и выходных фильтров. Одним из эффективных путей снижения этого влияния явля-

ется способ многозонного регулирования, основанный на разбиении диапазона регулирования на несколько зон. 

Проведен сравнительный анализ данных вариантов конверторов по размаху пульсаций тока дросселей и напря-

жения на конденсаторах фильтров, по величине тока ключей, а также по условиям возникновения режима пре-

рывистых токов в зависимости от количества зон. Доказано преимущество разбиения диапазона регулирования 

на зоны с равномерным шагом квантования, а также эффективность этих схем по сравнению с конверторами с 

полной и неполной глубиной модуляции регулируемого параметра. Анализ вариантов схем с равномерными  

и неравномерными шагами квантования проведен на моделях, построенных с помощью программы MatLab  

Simulink. 

Ключевые слова: конвертор, пульсации тока и напряжения, многозонное регулирование, импульсная составля-

ющая, прерывистые токи, диапазон регулирования. 
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В системах электропитания (СЭП) согласование 

параметров первичных источников электропитания с 
входными параметрами подключаемых потребителей 
обеспечивается статическими преобразователями. В 
СЭП постоянного тока эту задачу выполняют конвер-
торы – преобразователи постоянного тока в постоян-
ный ток (DC/DC). Снижение влияния конверторов, 
работающих в ключевом режиме работы, на питаю-
щую сеть и на работу потребителей обеспечивается 
сглаживающими входными и выходными фильтрами 
[1]. Традиционные схемы конверторов выполняются 
на однотактных, двухтактных или мостовых схемах, 
а регулирование выходных параметров осуществля-
ется путем изменения длительности работы ключей 
от нуля до максимальной величины. Преобразователи 
с полным диапазоном регулирования получили 
название устройств с полной глубиной модуляции [2, 
3], их силовые элементы рассчитываются из условия 
преобразования, регулирования и фильтрации пол-
ной мощности нагрузки, а напряжение на входе вы-
ходного фильтра содержит только регулируемую им-
пульсную составляющую (Uрег), амплитуда и дли-
тельность которой влияет на величину индуктивно-
сти и емкости входных и выходных фильтров. 

Схемы с неполной глубиной модуляции позво-
ляют уменьшить параметры фильтров [4–6], у кото-
рых осуществляется регулирование только части пре-
образуемой электрической энергии, а на входе выход-
ного фильтра формируется напряжение, содержащее 
нерегулируемую постоянную (Uнр) и регулируемую 
импульсную (Uрег) составляющие. Нерегулируемая 
составляющая не требует фильтрации, а амплитуда и 
длительность регулируемой составляющей выбира-
ются из условия обеспечения требуемого диапазона 
регулирования и не превышают 20% [4]. Недостатки 
подобных схем заключаются в ограниченном диапа-

зоне регулирования, в необходимости использования 
дополнительного внешнего источника электропита-
ния и гальванической связи входных и выходных  
цепей. 

Увеличить диапазон регулирования выходного 
напряжения преобразователей при снижении ампли-
туды импульсной составляющей позволяют способы 
многозонного широтно-импульсного регулирования 
(МР), предложенные и разработанные коллективом 
сотрудников ТУСУРа (г. Томск) под руководством 
профессора А.В. Кобзева [7, 8]. Принцип МР заклю-
чается в разбиении диапазона регулирования на не-
сколько зон. Дискретное изменение выходного напря-
жения осуществляется путем переключения из одной 
зоны в другую, а внутри каждой зоны – с помощью 
широтно-импульсного регулирования [8, 9]. Преиму-
щество и перспективность использования способов 
МР в преобразовательной технике обоснованы в пуб-
ликациях [2, 3, 10–18]. 

Цель работы – анализ способов формирования 
дискретных зон в конверторах с многозонным регу-
лированием выходных параметров. 

Актуальность результатов проведенных иссле-
дований заключается в разработке перспективных 
способов МР выходного напряжения конверторов, 
обеспечивающих увеличение диапазона регулирова-
ния при снижении параметров силовых элементов.  

Новизна исследований способов МР подтвер-
ждается использованием в качестве критерия оценки 
параметров элементов относительной импульсной 
составляющей; результатами анализа способов фор-
мирования зон; установленными зависимостями раз-
маха пульсаций, тока регулируемых ключей, диапа-
зона регулирования выходного напряжения и усло-
вий возникновения режимов прерывистых токов для 
исследуемых способов при изменении количества зон; 
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доказательством эффективности способов МР в СЭП 
постоянного тока средней и повышенной мощности. 

Анализ способов формирования зон 
Способы формирования дискретных зон в зави-

симости от метода квантования подразделяются на 
два – с равномерным и неравномерным шагом кван-
тования. При первом способе все формируемые зоны 
выбираются равными, поэтому величина относитель-
ной импульсной составляющей в процессе регулиро-
вания изменяется (n = Uрег/Uнр = var), а во втором  
в каждой зоне величина относительной импуль- 
сной составляющей поддерживается постоянной  
(n = Uрег/Uнр = const).  

В зависимости от способа формирования зон и 
их количества меняются величина относительной им-
пульсной составляющей, размах пульсаций тока 
дросселей и напряжения на конденсаторах фильтров, 
а также амплитуда тока ключей регулируемых инвер-
торов. Для определения зависимости величины отно-
сительной импульсной составляющей от количества 
зон и выбора оптимального варианта проведен срав-
нительный анализ способов  n = const  и  n = var.  
Особенность исследуемых вариантов заключается в 
формировании нерегулируемой составляющей Uнр в 
первой зоне, напряжение которой выбирается в соот-
ветствии с выражением 

 нр max ,U U k  (1) 

где k = l+1 – общее количество зон;  l – количество 

регулируемых зон; Umax=Uнр + Ul – максимальное 

напряжение на выходе выпрямителя.  
Для способа n = const, напряжение формируе-

мых зон можно представить с помощью следующих 
выражений: 
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где Ui – верхняя зона. 

В табл. 1 приведены значения относительной 

импульсной составляющей, величина напряжения 

формируемых уровней, рассчитанные по выражению 

(2), и диапазон регулирования выходного напряжения 

(δ) для количества регулируемых зон от 2 до 5 для 

способа n = const. 

При способе n = var весь диапазон регулирова-

ния выходного напряжения разбивается на равное ко-

личество зон, а первая зона выполняется нерегулиру-

емой. Напряжение для каждой формируемой зоны 

можно представить в следующем виде: 
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где ΔU – шаг квантования по уровню.  
В соответствии с (3) в табл. 1 представлены зна-

чения n, напряжения формируемых уровней и диапа-

зон регулирования выходного напряжения для коли-

чества регулируемых зон от 2 до 5 для способа n = var. 

Оба способа позволяют получить равные диапа-

зоны регулирования выходного напряжения при оди-

наковом количестве зон.  

Т а б л и ц а  1  

Относительные величины импульсной составляющей и формируемых уровней напряжения  

для способов n=const и n = var при изменении количества регулируемых зон 

Кол-во формируемых зон, l l = 2 l = 3 l = 4 l = 5 

Диапазон регулирования, δ 0,67 0,75 0,8 0,83 

n = const 

Относительная импульсная 
составляющая, n 

0,75 0,6 0,5 0,43 

Относительная величина 
формируемых уровней 

напряжения, Ui 
0,57 1,0 0,39 0,62 1,0 0,30 0,44 0,66 1,0 0,24 0,34 0,49 0,69 1,00 

n = var 

Относительная импульсная 
составляющая, n 

1,0 0,5 1,0 0,5 0,3 1,0 0,5 0,33 0,25 1,0 0,5 0,33 0,25 0,2 

Относительная величина 
формируемых уровней 

напряжения, Ui 
0,67 1,0 0,5 0,75 1,0 0,4 0,6 0,8 1,0 0,33 0,5 0,67 0,83 1,0 

 

При способе n = const величина относительной 
импульсной составляющей остается постоянной, а 
при n = var она уменьшается при переходе из низшей 
в более верхнюю зону при неизменном количестве l. 
Для выявления зависимости параметров элементов 
схем от n выбран метод исследования конвертора на 
схемотехнической модели, созданной с помощью 
программы MATLAB Simulink, позволяющий учиты-
вать большое количество переменных [19–22]. 

Принцип формирования выходного  

напряжения конвертора с МР 
На рис. 1 приведена упрощенная схема конвер-

тора с МР. В ее состав входят: входной фильтр (L1, 

C1), инверторы напряжения (И1, И2 и И3) с выход-
ными трансформаторами Тр1, Тр2 и Тр3, выходные 
обмотки которых w12, w22 и w32 соединены последова-
тельно и включены на вход выпрямителя (Д1–Д4), к 
выходу которого через выходной фильтр (L2, C2) под-
ключена нагрузка Rн. 

Формирование зон основано на суммировании 
выходных напряжений мостовых инверторов путем 
последовательного соединения их вторичных обмо-
ток и осуществляется следующим образом. Первый 
инвертор И1 работает в нерегулируемом режиме и 
формирует на нагрузке нерегулируемую составляю-
щую выходного напряжения Uнр1 = Ul /k. Выходное 
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напряжение остальных инверторов может быть рав-
ным нулю или суммироваться с выходными напряже-
ниями вторичных обмоток и, соответственно, форми-
рует последовательно – нулевое, регулируемое и  
нерегулируемое по длительности напряжение со  
180-градусным управлением. 

В первой зоне работает только инвертор И1, 
напряжение на входе выпрямителя равно U1. Алго-
ритм работы ключей инверторов И2 и И3 обеспечи-
вает нулевое напряжение на выходных обмотках w22 
и w32. Во второй зоне инвертор И1 формирует напря-
жение U1, а инвертор И2 работает в режиме с ши-
ротно-импульсном регулированием. На вход выпря-
мителя поступает суммарное напряжение U1+U2, вы-
ходное напряжение инвертора И3 равно нулю. В тре-
тьей зоне инверторы И1 и И2 переключаются син-
фазно со 180-градусным управлением, нерегулируе-
мая составляющая на входе выпрямителя равна  
Uнр = U1+U2. Инвертор И3 формирует регулируемое 
по длительности напряжение U3, которое суммиру-
ется с напряжениями U1 и U2. Далее процесс, при 
наличии дополнительных инверторов, происходит 
аналогично. Диапазон регулирования выходного 
напряжения δ = Uрег/Uрег+Uнр и величина относитель-

ной импульсной составляющей ni = Uрег i/Uнр i в каж-
дой зоне зависят от способа формирования зон и от 
их количества. 

В связи с тем, что амплитуда и длительность им-
пульсной составляющей прямо пропорциональны 
размаху пульсаций на элементах фильтров и току 
ключей инверторов, ее относительная величина вы-
брана в качестве критерия оценки эффективности 
способов регулирования выходного напряжения кон-
верторов. 

Исследование влияние величины  

относительной регулируемой импульсной 

составляющей на параметры элементов 

многозонного конвертора 
Установление зависимости размаха пульсаций 

тока дросселей, напряжения на конденсаторах филь-
тров и тока регулируемых ключей инверторов от им-
пульсной составляющей и от количества и способа 
формирования дискретных зон выполнено с помо-
щью схемотехнической модели конвертора с МР  
(рис. 1), созданной с помощью программы MatLab 
Simulink, позволяющей учитывать большое количе-
ство переменных [19, 20].  

 

 
Рис. 1. Упрощенная силовая схема конвертора с МР 

 

В процессе исследования выбраны следующие 
параметры схемы: входное и выходное напряжение 
конвертора равно 300 В, максимальная мощность 
нагрузки 1000 ВА, номинальное выходное напряже-
ние 225 В, частота коммутации регулируемого инвер-
тора равна  f = 10 кГц, сопротивление нагрузки  
Rн = 87,23 Ом, L1 = 1,1 мГн, С1 = 80 мкФ, L2 = 1,2 мГн, 
С2 = 65 мкФ. Предварительный расчет параметров 
фильтров выполнен с помощью формул, приведен-
ных в статье [18]. Параметры фильтров выбраны из 
следующих условий: размах пульсаций потребляе-
мого тока (ΔIп = ΔIL1) во всех режимах не должен пре-
вышать 0,1%  Iн max, а размах пульсаций напряжения 
на конденсаторах (ΔUC1 и ΔUС2) не должен превы-
шать 0,1% Uн max во всем диапазоне регулирования 
выходного напряжения. При разработке модели при-
няты допущения об идеальности всех элементов 
схемы и неизменности тока нагрузки и напряжения 
питания в период проведения измерений. 

На рис. 2 приведены диаграммы напряжения и 

токов на элементах входных и выходных фильтров при 

двух зонах регулирования: n = const = Uрег/Uнр = 0,33 

и ΔU = 100 В. Ток дросселя L1 содержит постоянную 

составляющую тока потребления Iпотр и импульсную 

ΔIL1, характеризующую влияние конвертора на пита-

ющую сеть. Напряжение на конденсаторе С1 (Uвх) яв-

ляется напряжением питания инверторов И1–И3. Ток 

дросселя L2 содержит постоянную составляющую, 

равную току нагрузки, и импульсную составляющую, 

влияющую, как будет показано ниже, на возникнове-

ние режима прерывистых токов в дросселе L2. UС2 яв-

ляется напряжением питания потребителей, а размах 

пульсации напряжения ΔUC2 ограничивается требо-

ваниями потребителя и ТУ конденсаторов.  

Первый нерегулируемый инвертор при n = const 
и n = var выполняется со 180-градусным управле-
нием и формирует нерегулируемую составляющую с 
амплитудой Umax/k в форме напряжения на выходе 
выпрямителя. Алгоритм работы регулируемых ин-
верторов при переходе из нижней в верхнюю зону 
приведен выше. Амплитудные значения напряжений 
формируемых зон и напряжений на вторичных об-
мотках трансформаторов инверторов, в зависимости 
от количества регулируемых зон и способа их форми-
рования, в процессе моделирования устанавливались 
в соответствии с данными, приведенными в табл. 1. 

Исследования показали, что размах пульсаций 
тока дросселей и напряжения на конденсаторах филь-
тров достигает максимальных значений при работе 
схемы в верхнем диапазоне регулирования при фор-
мировании любого количества l при длительности ре-
гулируемого импульса Θ = Т/4. На рис. 3 приведены 
графики размаха пульсаций на элементах фильтров 
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при n = const и n = var по критерию относительной 
импульсной составляющей. 

 

 
Рис. 2. Диаграммы напряжений и токов на элементах фильтров 

 

 
а 
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г 

Рис. 3. Размах пульсаций на элементах входного (а, б) и 

выходного (в, г) фильтров при увеличении количества  

регулируемых зон для способа n = const (––) и n = var (- -) 

 

Из рис. 3 видно, что при n = const в диапазоне 
изменения l от 2 до 6 размах пульсаций тока дросселя 
(ΔIL1) и напряжения на конденсаторе (ΔUC1) входного 
фильтра уменьшается в 1,4 раза, а на элементах вы-
ходного фильтра – в 1,5 раза. Для n = var размах пуль-
саций тока дросселя (ΔIL1) и напряжения на конден-
саторе (ΔUC1) входного фильтра с ростом l от 2 до 6 
уменьшается в 2,7 раза, а на элементах выходного 
фильтра (ΔIL2 и ΔUC2) – в 3,5 раза. Эффективность 
способа формирования дискретных зон при n = var 
увеличивается с ростом количества формируемых зон. 

Исследование режимов прерывистых токов 
Ток дросселя выходного фильтра IL2, как пока-

зано на рис. 4, содержит импульсную ΔIL2 и постоян-
ную составляющие IL = Iн.  

 
Рис. 4. Диаграммы напряжения на входе выходного  

фильтра и ток дросселя L2 при возникновении  

режима прерывистых токов 
 

Постоянная составляющая определяется напря-
жением на нагрузке Uн и сопротивлением нагрузки 
Rн, а импульсная – амплитудой и длительностью им-
пульсной составляющей Uрег на входе выходного 
фильтра. В промежутке времени от tз/2 до tр/2 ток 
пульсации ΔIL2 суммируется с током нагрузки Iн, а на 
отрезке времени от tр/2 до Т + tз/2 вычитается из тока 
нагрузки. При уменьшении тока нагрузки постоянная 
составляющая Iн также снижается, и при условии ра-
венства Iн = ΔIL2/2 ток дросселя становится равным 
нулю и возникает режим прерывистых токов. 

На рис. 5 представлены расчетные значения ми-
нимального тока нагрузки в зависимости от количе-
ства регулируемых зон, при которых возникает  
режим прерывистых токов для способов n = const и  
n = var. 

 
Рис. 5. Минимальные значения тока нагрузки при  

которых возникает режим прерывистых токов  
при изменении l для n = const и n = var 

 

Способ n = var обеспечивает меньшую величину 
пульсации тока дросселя при изменении тока 
нагрузки и увеличении l, чем при n = const. В соот-
ветствии с рис. 4 при l = 2 диапазон изменения тока 
нагрузки находится в пределах от 0,625  до 3,44 А  
(δ = 0,818) при n = const и от 0,5  до 3,44 А (δ = 0,855) 
при n = var, а при l = 5 Iн min = 0,465 А (δ = 0,881) при 
n = const и 0,25 А (δ = 0,927) при n = var.  

Таким образом, оба способа МР позволяют уве-
личивать диапазон регулирования тока нагрузки, но 
способ n = var обеспечивает меньшую величину 
пульсации тока дросселя и больший диапазон регу-
лирования тока нагрузки, чем способ n = const. 

Исследование влияния количества зон на  

величину тока ключей регулируемых инверторов 

При МР ток ключей регулируемых инверторов 

зависит от количества зон и способа их формирова-

ния. Ключи нерегулируемых инверторов переключа-

ются со 180-градусным управлением. На рис. 6 при-
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ведены средние значения тока ключей при изменении 

количества зон для обоих способов их формирования.  
 

 
Рис. 6. Средние значения тока регулируемых ключей  

инверторов при изменении l для n = const и n = var  
при номинальной мощности нагрузки 

 

Преимущество способа формирования дискрет-
ных зон n = var, по сравнению со способом n = const, 
возрастает при увеличении количества регулируемых 
зон. Если при l = 2 средний ток ключа в 1,2 раза 
меньше для n = var, чем при n = const, то при l = 6 
разница составляет 1,85 раза. 

Оценка эффективности МР 
Оценка эффективности конвертора с МР, по 

сравнению со схемами с полной и неполной глубиной 
модуляции, проведена при использовании схемы, 
приведенной на рис. 1. Схема с полной глубиной мо-
дуляции получается при использовании только од-
ного регулируемого инвертора напряжения И1 с вы-
ходным трансформатором. Напряжение на входе вы-
ходного фильтра в этой схеме имеет только регулиру-
емую импульсную составляющую Uрег. Схема с не-

полной глубиной модуляции содержит два инвертора 
напряжения: И1 и И2. Инвертор И1 выполняется со 
180-градусным управлением и формирует на входе 
выходного фильтра постоянную составляющую 
напряжения, а выходное напряжение И2 регулиру-
ется от 0 до 180 градусов и формирует регулируемую 
составляющую напряжения Uрег, амплитуда которого 
задается требуемым диапазоном регулирования.  

При диапазоне регулирования δ = 0,5 амплитуды 
регулируемой и нерегулируемой составляющими 
равны. Схемы с многозонным регулированием при 
двух регулируемых зонах содержат один нерегулиру-
емый инвертор И1 с выходным напряжение 100 В и 
два поочередно включаемых в регулируемый режим 
инверторов И2 и И3. Увеличение зон регулирования 
обеспечивалось путем соответствующего увеличения 
количества инверторов напряжения. Результаты срав-
нения сведены в табл. 2.  

Схема с неполной глубиной модуляции позво-
ляет уменьшить размах пульсаций и минимальный 
ток на 50%, а ток ключей – в 2,2 раза, по сравнению 
со схемой с полной глубиной модуляции. Схема с МР 
при 2 регулируемых зонах позволяет уменьшить раз-
мах пульсации входного тока в 1,9 раза, а пульсации 
ΔIL2, ΔUC1, ΔUC2 и ток нагрузки – более 2 раз,  ток 
ключей в 3,17 раза. Увеличение регулируемых зон до 
5 позволяет снизить размах пульсаций на элементах 
входного фильтра в 3,5 раза,  ΔIL2,  ΔUC2 и ток 
нагрузки – в 4,5 раза, ток ключей в 6 раз. Значения Iн 
в табл. 2 отражают минимальный ток нагрузки.  

Т а б л и ц а  2  

Снижение показателей схем с неполной глубиной модуляции и схемы с МР 

по сравнению со схемой с полной глубиной модуляцией, в разах 

Сравниваемые показатели 
Схема с неполной  

модуляцией, Uнр = Uрег 
Схема с многозонной модуляцией, n = var 

l = 2 l = 5 

Размах пульсации потребляемого тока 1,50 1,91 3,56 

Размах пульсации напряжения питания инверторов 1,57 2,06 3,67 

Размах пульсации тока дросселя выходного фильтра 1,50 2,27 4,54 

Размах пульсации выходного напряжения 1,52 2,30 4,60 

Ток ключей регулируемых инверторов 2,18 3,17 6,03 

Минимальный ток нагрузки, при котором возникает 
режим прерывистых токов 

1,50 2,27 4,54 

 

При полной глубине модуляции (режим ключа) 
диапазон регулирования обеспечивается от 1,135 до 
3,44 А, при работе только с одной регулируемой зо-
ной (неполная глубина модуляции) – от 0,755 до 3,44 А, 
а при двух зонах при n = const – от 0,625 до 3,44 А и 
от 0,5  до 3,44 А при n = var.  

Величина тока регулируемых ключей влияет на 
динамические потери в регулируемых инверторах. 
Размах пульсаций тока потребления характеризует 
влияние конвертора на питающую сеть, а размах 
пульсаций на конденсаторе С2 оказывает влияние на 
работу подключаемых потребителей. 

Проведенное сравнение доказывает целесооб-
разность применения многозонного регулирования в 
схемах конверторов средней и повышенной мощно-
сти. Основной недостаток схем с многозонным регу-
лированием выходного напряжения заключается в 
увеличении количества силовых полупроводниковых 
приборов. Это необходимо учитывать при оптимиза-
ции структуры СЭП при заданном диапазоне регули-
рования выходных параметров. 

Заключение 
В работе выполнен анализ способа МР, основан-

ного на разбиении полного диапазона регулирования 
на несколько дискретных зон, установлена зависи-
мость способа формирования зон и их количества на 
величину элементов фильтров и ключей конвертора. 
Критериями для оценки параметров элементов кон-
верторов выбраны амплитуда и относительная дли-
тельность регулируемой составляющей напряжения. 
Доказано, что формирование дискретных зон обеспе-
чивает снижение параметров входных и выходных 
фильтров в СЭП постоянного тока. При этом способ 
МР эффективнее реализовывать с равномерным 
квантованием дискретных зон. Показано, что при МР 
за счет разбиения полного диапазона регулирования 
на несколько поддиапазонов достигается снижение 
влияния СЭП на питающую сеть и на работу подклю-
чаемых потребителей, а также уменьшение тока клю-
чей регулируемых инверторов. 

Работа выполнена при финансовой поддержке 
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Avdzeiko V.I., Drozdova A.A.,  

Rulevskiy V.M., Lyapunov D.Yu.  

Analysis of methods to form discrete zone in converters 

with multi-zone control of output parameters  
 

Power supplies operating in the key mode of operation create a 
pulsed character of current consumption, leading to current and 
voltage ripples in the supply network and at the input of con-
nected consumers. Conventional converter circuits are based on 
single-cycle converters or inverters with full range of output pa-
rameters regulation. Power elements of these converters are cal-
culated for the full power of the converted electrical energy, and 
at the output of the regulated inverter a pulse voltage is formed, 
the amplitude and duration of which have a significant impact 
on the parameters of input and output filters. One of the efficient 
ways to reduce this influence is the method of multi-zone regu-
lation is based on the division of the regulation range into sev-
eral zones. In the article, a comparative analysis of the given 
variants of converters is carried out in terms of the current ripple 
spread of inductors and voltage on filter capacitors, of the cur-
rent value of keys, as well as of the conditions of intermittent 
currents occurrence depending on the number of zones. The ad-
vantage of dividing the control range into zones with uniform 
quantisation step is proved, as well as the efficiency of these 
schemes in comparison with converters with full and incom-
plete modulation depth of the regulated parameter. The analysis 
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of schemes variants with uniform and non-uniform quantisation 
steps is carried out on the models built with the help of 
MATLAB Simulink software. 
Keywords: converter, current and voltage ripple, multi-zone 
regulation, pulse component, intermittent currents, regulation 
range. 
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1. Электронный вариант статьи должен быть 

передан в редакцию в виде файла в формате Word 

2003–2016, названного по-русски фамилией первого 

автора, через сайт https://journal.tusur.ru или по элек-

тронной почте в адрес, указанный на этом сайте. 

2. Оригинал статьи в формате .pdf c подписями 

авторов должен полностью соответствовать Word-

варианту. 
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степень, ученое звание, должность, место работы, 

телефон, электронный адрес. 

4. Текст статьи должен быть размещен в две 

колонки без принудительных переносов через один 

интервал шрифтом Times New Roman 10 кегля на 

одной стороне листа белой писчей бумаги формата 

А4, без помарок и вставок. Для облегчения форма-

тирования прилагается шаблон статьи, который 

размещен на сайте:  journal.tusur.ru. Размер статьи 

со всеми атрибутами должен быть, как правило, не 

более пяти страниц. 

5. Одни и те же символы в тексте, формулах, 

таблицах и рисунках должны быть единообразными 

по написанию. Русские буквы и греческие символы 

набираются прямым шрифтом, а переменные, обо-

значенные латинскими – курсивом, кроме слов, их 

сокращений, имен функций, программ, фирм и хи-

мических формул.  

6. Формулы должны быть набраны в формуль-

ном редакторе (MathType) программы Word. Рус-

ские буквы, греческие символы, математические 

знаки (+, –, , , =, скобки, …) и цифры всегда 

набираются прямым не жирным шрифтом, а пере-

менные (и кривые на графиках), обозначенные ла-

тинскими буквами или цифрами – курсивом, кроме 

англ. слов, их сокращений, имен функций, про-

грамм, фирм и химических формул (const, input; 

sin x(t1); Uin; Iвх; Тz; 2; H2O, Adobe Acrobat, Сisco и 

т.д.); векторные величины – жирным, прямо (не 

курсив) – А1, М(f), х. Шаблоны для набора формул 

необходимо взять на сайте из шаблона статьи. 

7. Все употребляемые обозначения и сокраще-

ния должны быть пояснены. 

8. Единицы измерения физических величин 

должны соответствовать Международной системе 

единиц (СИ) и написаны по-русски через пробел 

(х, ГГц; 20 ГГц; Т, град; 7 °С). Десятичные числа 

пишутся через запятую (не точку). 

9. Таблицы и рисунки должны иметь тематиче-

ские заголовки (не повторяющие фразы-ссылки на 

них в тексте). (Рис. 1. Название рисунка; Таблица 1. 

Название таблицы). Большие блоки расшифровки 

условных обозначений лучше приводить в тексте. 

Подписи и надписи на рис. – Times New Roman, 9 пт 

(после масштабирования), не жирным, не курсивом, 

переменные – также, как и в тексте. На все рисунки 

и таблицы должны быть ссылки в тексте (… на 

рис. 3, … в табл. 2). 

10. Рисунки и фотографии должны быть черно-

белыми, четкими, контрастными, аккуратными, 

сгруп-пированными. Графики – линиями разных 

начертаний, не жирно, четко. Единицы измерения – 

на русском. Рисунки могут быть выполнены в про-

граммах CorelDraw, Illustrator, Word, Visio и должны 

давать возможность внесения исправлений. 

11. Иллюстрации, должны быть разрешением 

не менее 600 dpi. Масштаб изображения – 8 или 

16,7 см по ширине (при условии читаемости всех 
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после масштабирования размер надписей – 9 пт). 

12. На все источники, указанные в списке лите-
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сание источников должно содержать всю необходи-

мую для идентификации источника информацию и 

соответствовать ГОСТ 7.1–2003 и Р 7.0.5–2008, а 

именно: для непериодических изданий – фамилию и 

инициалы автора, полное название работы, место 

издания, название издательства, год издания, коли-

чество страниц; для периодических изданий – фами-

лию, инициалы автора, полное название работы, 

название журнала, год выпуска, том, номер, номера 

страниц (см. примеры оформления библиографий).  

Рекомендуется чтобы не менее 50% публика-

ций, на которые есть ссылки в статье, были за по-
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Плата за публикацию рукописей не взимается. 

Материальные претензии авторов, связанные с 

распространением материалов их статей после 
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Авторы несут полную ответственность за со-

держание статей и за последствия, связанные с их 
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