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Одной из научно-исследовательских задач, кото-

рую стоит выделить в современном мире, является 

задача математически доказанного обезличивания 

информации для баз данных и систем, использующих 

технологии BigData [1]. Также следует выделить за-

дачу обеспечения суверенитета экономических си-

стем, устанавливаемую Указом Президента Россий-

ской Федерации от 2 марта 2019 г. № 234 «О системе 

управления реализацией национальной программы 

«Цифровая экономика Российской Федерации». Эти 

задачи порождают создание новых криптографиче-

ских протоколов, которые будут обеспечивать конфи-

денциальность операций, в том числе конфиденци-

альных вычислений [2].  

В настоящий момент можно выделить два под-

хода к построению протоколов конфиденциальных 

вычислений [3]: 

1. На основе искажения логического контура. 

Данный подход эффективен для двух пользователей 

и, как правило, позволяет реализовывать функции 

сравнений, что не применимо для аукционных тор-

гов, совместного расчёта по контрактам и другим 

специфическим видам аукционов [4, 5]. 

2. На основе схем разделения секрета. Данный 

подход эффективен для большого количества пользо-

вателей и, как правило, реализует арифметические 

функции. Однако данный подход сильно зависим от 

честности арбитра, участвующего в рамках прото-

кола [6–9].  

Таким образом, на данный момент нет эффек-

тивного подхода реализации алгоритмов конфиден-

циальных вычислений, подходящего под все виды 

экономических взаимодействий.  

На основе вышесказанного планируется выде-

лить новый подход, который позволит арбитру высту-

пать в качестве посредника и устранит его влияние на 

систему, а также позволит реализовывать функции 

сравнения для большого количества пользователей. К 

примеру, подобные алгоритмы можно будет реализо-

вывать в аукционных торгах с закрытыми ставками, в 

которых ставки не разглашаются и обозначается 

только победитель. Реализация такого протокола 

представлена в работе [2]. Цель данной статьи – пред-

ставить общую схему для реализации протоколов  

верификации, используемую в алгоритмах конфиден-

циальных вычислений, на основе гомоморфных  

отображений. Также составление общей схемы поз-

волит выделить общие плюсы и уязвимости данных 

подходов. 

Конфиденциальные вычисления в задаче 

аукционных торгов 

В настоящее время в задаче обеспечения конфи-

денциальности вычислений при проведении аукцион-

ных торгов можно выделить ряд различных решений. 

Например, одним из решений, которое может 

использоваться в рамках данной задачи, является 

применение протокола блокчейн, обеспечивающего 

анонимизацию всех транзакций [10–12]. Дальнейшее 

развитие идея применения протокола блокчейн для 

решения проблемы конфиденциальных вычислений 

получила в работе [13], где совместно с блокчейн-

технологией применялась схема доказательства зна-

ния с нулевым разглашением для проверки коррект-

ности полученного результата конфиденциальных 

вычислений. Недостатком указанных протоколов яв-

ляется высокая вычислительная сложность, необхо-

димая для их выполнения. В работах [14, 15] был 

предложен алгоритм конфиденциальных вычисле-

ний с использованием гомоморфного шифрования 

для решения задачи проведения безопасных аукци-

онных торгов. Однако указанные протоколы также 

не обеспечивают конфиденциальность вычислений в 

полной мере за счет трудоемкости выполнения опе-

раций, заложенных в их основу [16, 17]. 

Возможное применение алгоритма конфиденци-

альных вычислений с использованием гомоморф-

ного шифрования в задаче аукционных торгов было 

показано в работе [2], однако в рамках предложен-

ного протокола актуальным остается вопрос верифи-

кации данных, передаваемых пользователем, что 

требует разработки отдельных протоколов. В даль-

нейшем будет предложен один из возможных вари-

антов протокола верификации данных. 

Гомоморфное шифрование 

Необходимо ввести понятие гомоморфизма.  

Пусть даны две группы: X с определённой на ней  
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бинарной алгебраической операцией «*» и Y с опера-

цией «×». Отображение G: X→Y между этими груп-

пами, которое каждому элементу множества X ставит 

в соответствие элемент из множества Y, будет назы-

ваться гомоморфизмом, если будет выполняться сле-

дующее условие (1): 

      1 2 1 2 1 2* , ,G x x G x G x x x   X. (1) 

Гомоморфное шифрование можно определить 

следующим образом. Пусть k – ключ зашифрования, 

m – исходное сообщение. Алгоритм шифрования E 

называется гомоморфным относительно операции 

«*», если существует полиномиальный алгоритм A, 

позволяющий вычислить для любых двух закрытых 

текстов Ek(m1), Ek(m2) значение C = Ek(m1*m2) =  

= A(Ek(m1), Ek(m2)). При этом необходимо, чтобы по 

известным значениям C, Ek(m1), Ek(m2), но неизвест-

ном значении ключа k, было невозможно эффективно 

проверить, что шифртекст C получен из шифртекстов 

Ek(m1) и Ek(m2). 

На практике чаще рассматривается частный слу-

чай, где вместо полиномиального алгоритма A вво-

дится операция на множестве шифртекстов «×», так, 

чтобы для любых двух закрытых текстов Ek(m1), 

Ek(m2) значение C = Ek(m1*m2) = Ek(m1)×Ek(m2). То 

есть существует некоторая операция на множестве 

закрытых текстов «×», которая равносильна опера-

ции на множестве открытых текстов «*».  

Гомоморфная функция 

Стоит определить алгоритм конфиденциальных 

вычислений, позволяющий доказать, что секрет при-

надлежит некоторому множеству значений, при этом 

не раскрывая значение секрета. Без потери общности 

можно считать, что в алгоритме конфиденциальных 

вычислений участвуют один пользователь P, имею-

щий секретное значение x, и арбитр A, который про-

веряет принадлежность значения x к заданному мно-

жеству X. Другими словами, подобную модель 

можно описать следующей функцией (2):  

 
1,  ;

( )
0,  .

x
F x

x


 



X

X
 (2) 

Пользователь и арбитр применяют гомоморфное 

преобразование E(m) = c с требованием, что функция 

E является односторонней (3): 

      1 2 1 2*k k kE m E m E m m  , (3) 

где  – операция взаимодействия с открытыми значе-

ниями, * – операция взаимодействия с закрытыми 

текстами. 

Также арбитр и пользователи должны выбрать 

два множества значений W и Y так, чтобы выполня-

лись следующие свойства (4): 

 
* ,  ,  ;

, :
* ,  ,  .

x w w x

x w w x

   


   

Y W X
W Y

Y W X
 (4) 

Протокол верификации 

Формально протокол верификации можно опре-

делить следующим образом: 

Вход: пользователь P с секретными значением 

x; арбитр A. 

Выход: 
1,  ;

( ) :  
0,  .

x
F x t t

x


  



X

X
 

1. P A :  c E x ;  ' :  w E w w , W  

*y x w Y . 

2. A P :  :  0,  1b b  – случайный бит. 

3. Если 0b  : 

3.1. P A : w . 

3.2. A : 
 
 

1,  '  и ;

0,  '  и .

w E w w
t

w E w w

  
 

 

W

W
 

4. Если 1b : 

4.1. P A : *y x w . 

4.2. A : 
 
 

1,  '  и ;

0,  '  и .

w c E y y
t

w c E y y

   
 

  

Y

Y
 

Выход: t. 

Конец протокола. 

В виде схемы данный протокол представлен на 

рис. 1. 
  

 
 

 

 
Рис. 1. Схема верификации 

 

Указанный алгоритм построен по принципу 

«пещеры Али-Бабы», т.е. верифицируемый пользова-

тель генерирует некоторые значения, после проверя-

ющий требует подтвердить или правильность сгене-

рированных данных, или правильность секрета.  
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Причём выполнить оба требования невозможно, та-

ким образом, алгоритм подтверждает правильность 

секрета с вероятностью 1/2 и однозначно определяет 

неправильность данных. Таким образом, данный  

алгоритм необходимо повторить  n  раз так, чтобы  

вероятность пройти протокол, не обладая верным 

секретом, была 1/2n. Для достаточно больших  n  ве-

роятность пройти протокол будет крайне мала. 
Доказательство корректности 

Стоит показать, что если у пользователя x ∈ X, то 

он сможет пройти оба требования арбитра. Так как  

x ∈ X, то все значения на 1 шаге можно сгенериро-

вать, исходя из условий множеств, заданных выше. 

Тогда в случае b = 0 арбитр просто проверит правиль-

ность значения w с помощью гомоморфного преобра-

зования E. Так как это односторонняя функция, то и 

значения должны получиться одинаковые. В случае  

b = 1 арбитр проверит правильность данных, исполь-

зуя свойство гомоморфизма функции E. 

Далее следует установить, что пользователь, у 

которого x ∉ X, не сможет выполнить оба требования 

одновременно. Исходя из условий выбора множеств, 

на 1-м шаге можно выполнить или w ∈ W, или  

x*w ∈ Y. Так как для выполнения обоих свойств при-

дётся найти коллизию преобразования E, тогда ар-

битр разоблачит пользователя или при b = 0, если  

x*w ∈ Y, или при b = 1, если w ∈ W. 

Доказательство безопасности 

Необходимо проанализировать криптографиче-

скую безопасность предложенного алгоритма. В слу-

чае b = 0 арбитру или злоумышленнику достаётся 

только значение w, которое не даёт однозначного от-

вета о том, какое значение x у пользователя. В случае 

b = 1 арбитр получает x*w, но без знания w нельзя 

однозначно вычислить x, а значение w арбитр полу-

чает, только если бы выбрал b = 0. Таким образом, 

данный алгоритм не даёт однозначного ответа о зна-

чении пользователя. 

Стоит отметить, что в данном случае гарантия 

получения данных обеспечивается гомоморфными 

свойствами и открытостью работы с данными. Также 

выполняется свойство невозможности проведения 

вычислений с секретом пользователя без ведома 

пользователя, так как протокол интерактивный.  

Вероятностная оценка безопасности 

Несмотря на то, что нельзя точно получить зна-

чение секрета в ходе протокола, всё же есть возмож-

ность оценить вероятность использования того или 

иного секретного значения. 

Пусть P(xi) – это вероятность того,  что у пользо-

вателя значение xi ∈ X. Если в начале протокола зло-

умышленник не обладает никакой информацией о 

значении секрета x, то в начале протокола 

 
1

iP x 
X

, где X  – это количество элементов мно-

жества X. 

Пусть P(w/xi) – это вероятность, что пользова-

тель выберет значение w ∈ W, при условии, что у него 

значение  xi ∈ X. Подмножество wj  подходящих значе-

ний для данного xi –  :  ,  *
ix iw w x w  W W Y .  

В таком случае вероятность  
1

/

i

i
x

P w x 
W

, где 

ix
W  – это количество элементов множества 

ix
W . 

Перед злоумышленником стоит задача посчи-

тать  P(xi/w), если арбитр отправил b = 0, т.е. найти 

вероятность значения пользователя xi при условии, 

что он использовал w. И найти вероятность P(xi/y), 

если арбитр отправил b = 1. Другими словами, веро-

ятность секрета пользователя  xi  при условии, что он 

получил значение y. По сути, эти задачи схожи, так 

как P(xi/y) = P(xi/w), где 
1* iw y x , т.е. все сходит к 

вопросу оценки вероятности P(xi/w). Таким образом, 

злоумышленник получит новое распределение веро-

ятности секретного значения пользователя, что 

ослабляет безопасность протокола, но не делает его 

полностью уязвимым. 

Вероятность P(xi/w) можно оценить с помощью 

теоремы Байеса (5): 

 
 
 

/
/

i
i

P w x
P x w

P w
   

 
   

   

 

 
1 1

/

/

i

j

i xi i

j j j x
j j

P xP x P w x

P x P w x P x
 


 

  
X X

W

W

. (5) 

В чистом виде данную вероятность найти 

трудно, но это и не требуется, так как общий интерес 

представляет, как изменится распределение вероят-

ностей. Для этого стоит рассчитать отношение веро-

ятностей  (6): 

 

 
     

   
/ /

( )/ /

i i i

j j j

P x w P x P w x P w

P wP x w P x P w x


  


 

             
   

   
 

 
/

.
/

i

j

i xi i

j j j x

P xP x P w x

P x P w x P x


 

 

W

W
 (6) 

То есть отношение вероятностей    i jP x P x  

изменяется в зависимости от отношения 
i jx xW W . 

В случае если мощность какого-то из множеств равно 

0, то вероятность обнулится и отношение находить не 

имеет смысла. Таким образом, можно сделать вывод: 

чтобы система оставалась стабильной, необходимо, 

чтобы отношение 1
i jx x W W  или хотя бы не 

сильно отличалось. В данном случае злоумышленник 

не сможет изменить отношение вероятностей. К со-

жалению, на практике такого добиться трудно, и 

необходимо максимально уменьшить отношение 

мощностей множеств. 

Также важно отметить, что если неправильно 

выбрать множества W и Y, то может возникать ситу-
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ация, когда P(xi/w) = 0. В таком случае злоумышлен-

ник полностью отбрасывает данный вариант секрета, 

а вероятность P(xi) распределяется между вероятно-

стями остальных секретных значений. Отсюда самый 

оптимальный вариант, при котором не будет меняться 

распределение вероятностей, – это вариант, при кото-

ром условие (4) будет принимать следующий вид (7): 

 
* ,  ,  ;

,  :
* ,  ,  .

x w w x

x w w x

   


   

Y W X
W Y

Y W X
 (7) 

Для данного случая значения секрета отбрасы-

ваться не будут и не будет смещаться распределение 

вероятностей. На практике, как правило, такое не все-

гда выходит, так что при выборе множеств необхо-

димо учитывать вероятностную оценку протокола, 

зависящую от выбора множеств W и Y. 

Оценка сложности 

Сложность описанного протокола можно оце-

нить следующим образом. Так как количество итера-

ций и вычислений в данном протоколе строго уста-

навливается, то сложность такого алгоритма зависит 

от сложности самих вычислений, т.е. сложность по-

линомиальная, так как вычисления должны удовле-

творять такому свойству, иначе нет смысла использо-

вать их в протоколе. В целом можно сказать, что 

сложность предложенного протокола будет сопоста-

вима со сложностью гомоморфного преобразования E. 

Заключение 

В итоге стоит отметить, что данный протокол 

удовлетворяет требованиям безопасности, а гомо-

морфное шифрование не даёт возможности арбитру 

нарушить порядок вычислений, т.е. даёт гарантию 

получения информации. Система не имеет детерми-

нированного алгоритма получения секрета. Однако 

данная система уязвима к вероятностной оценке рас-

пределения секретных значений пользователя. Таким 

образом, необходимо или минимизировать количе-

ство итераций алгоритма, или минимизировать отно-

шение мощностей множеств 
i jx xW W . 

Предложенный алгоритм верификации способен 

определить принадлежность секрета к некоторому 

множеству. Для более точной оценки безопасности и 

эффективности протокола можно выделить следую-

щие направления исследований: 

– рассмотрение алгоритмов гомоморфного шиф-

рования для применения в алгоритме; 

– проверка корректности требований безопасно-

сти и эффективности для больших данных. 

Данный протокол выделяет принципиально но-

вый подход к разработке алгоритмов верификации и 

показывает, что он может устранить недостатки ста-

рых подходов и решать проблемы, которые ранее 

нельзя было решить. 

Общая схема позволит формально оценить про-

токолы верификации, построенные по такому типу. 

Вариация такого протокола использовалась в работе 

[2]. Также данная схема позволит реализовывать дру-

гие протоколы конфиденциальных вычислений. 
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