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Сформирована математическая модель процесса аудита информационной безопасности, которая основана на 

применении временных сетей Петри для описания состояний процесса аудита информационной безопасности и 

изменений состояний процесса аудита. Описаны изменения состояний процесса аудита информационной  

безопасности, которые заключаются в выявлении свидетельств аудита, анализе свидетельств аудита и выявлении 

нарушений в реализации мер по защите информации, анализе нарушений в реализации мер по защите информа-

ции и выработке замечаний, которые должны быть сформированы как основной результат процесса аудита ин-

формационной безопасности. Разработаны эталонные показатели сети Петри по составу компонентов и связям 

между ними для применения в процессе оценки полноты и правильности структуры реальных процессов аудита 

информационной безопасности. Сформированная математическая модель как часть процесса оценки эффектив-

ности процесса аудита информационной безопасности призвана в первую очередь отвечать на вопрос достаточ-

ности компонентов аудита в исследуемой организации. Помимо этого, сформированная математическая модель 

процесса аудита информационной безопасности является основой для имитационного моделирования процесса 

аудита в целях реализации оценки вероятности достижения целей аудита за заданный промежуток времени про-

ведения аудита и определенный набор обнаруженных свидетельств аудита. 
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Формирование устойчивой системы обеспече-

ния информационной безопасности основано на ряде 

процессов, которые применяются в системах кон-

троля информационной безопасности [1, 2]: 

1. Контроль внедрения мер защиты информации 

и регламентов по их внедрению. 

2. Контроль за полнотой реализации мер защиты 

информации и правильностью их исполнения со-

гласно требованиям регуляторов, внутренних норма-

тивно-правовых актов или договорных обязательств 

по защите информации. 

Контроль реализованных мер по защите инфор-

мации на сегодняшний день реализован в виде про-

цессов аудита различной направленности [3, 4]: 

1. Нормативный – аудит на соответствие требо-

ваниям регуляторов или договорным обязательствам. 

2. Экспертный (compliance) – аудит на соответ-

ствие лучшим практикам (стандартам) в области ин-

формационной безопасности. 

3. Технический (оценка защищенности, penetra-

tion test) – аудит с применением различных средств 

анализа защищенности и специализированных про-

граммных комплексов и утилит, направленный на 

практическую реализацию недопустимых событий в 

информационной системе организации заказчика. 

В рамках информационного обмена встает во-

прос достаточности принятых мер по защите инфор-

мации контрагента для нейтрализации угроз безопас-

ности информации типа supply chain [5] (атаки на це-

почки поставок) или нейтрализации угроз, связанных 

с компьютерными атаками со стороны доверенных 

контрагентов, которые субъект информационного об-

мена не принял во внимание. Данный вопрос важен 

для уверенности в том, что раскрытие своей инфор-

мационной системы для третьего лица не приведет к 

реализации недопустимых рисков или рисков, свя-

занных с информационным обменом и неучтенных 

при построении системы защиты информации.  

Для реализации возможности подтверждения 

факта добросовестного и эффективного подхода к ре-

ализации системы защиты информации и контроля 

системы защиты информации создается методика 

оценки доверия к аудиту информационной безопасно-

сти, которая включает в себя две основные оценки – 

зрелости и эффективности процесса аудита. В рамках 

данной статьи будут рассмотрены вопросы оценки 

эффективности процесса аудита информационной 

безопасности. 

Создаваемая методика оценки доверия к аудиту 

информационной безопасности является частью тех-

нологии оценки уровня доверия к субъекту информа-

ционного обмена [6]. Технология оценки уровня до-

верия включается в себя оценку ряда процессов ин-

формационной безопасности, одним из которых явля-

ется аудит информационной безопасности. 

Для оценки эффективности процесса аудита ин-

формационной безопасности предлагается анализ 

двух составляющих процесса аудита: 
1. Анализ достаточности состава компонентов 

процесса аудита. 
2. Анализ вероятности достижения поставлен-

ных целей аудита в условиях ограничений по вре-
мени и ресурсам. 

Для реализации оценки эффективности про-

цесса аудита информационной безопасности предла-

гается использование сетей Петри для визуализации 

процесса аудита в целях анализа достаточности со-

става компонентов процесса аудита, а также в целях 

построения имитационных моделей процесса аудита 

информационной безопасности для анализа вероят-

ности достижения целей аудита. 
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Применение сетей Петри распространено для 

формирования имитационных моделей различных 

процессов управления или контроля, например про-

цессов обслуживания и ремонта сложных техниче-

ских систем [7], а также широко применяется для 

проведения анализа производственных процессов, 

например организационных процессов производства 

или процессов сборочного производства [8, 9]. По-

этому было принято решение применить сети Петри 

в области информационной безопасности для иссле-

дования процессов аудита информационной безопас-

ности. 

Целью настоящего исследования является фор-

мирование математического аппарата сетей Петри 

для визуализации процесса аудита информационной 

безопасности.  

Для достижения цели были решены задачи мате-

матического описания процесса аудита информаци-

онной безопасности, описания сети Петри процесса 

аудита информационной безопасности, а также опи-

сание эталонных значений графа в сети Петри про-

цесса аудита. 

Описание процесса аудита информационной 

безопасности 

Основная цель процесса аудита информацион-

ной безопасности – исследование системы защиты 

информации целевой организации и выявление несо-

ответствий реализованных мер по защите информа-

ции требованиям по обеспечению безопасности ин-

формации [10]. 

Соответственно, в качестве выходных данных 

процесса аудита информационной безопасности дол-

жен появиться набор замечаний Z: 

                                    Z z . (1) 

В процессе проведения аудита информационной 

безопасности экспертная комиссия анализирует ряд 

свидетельств аудита C, связанных с каждой мерой за-

щиты информации: 

                                  C c . (2) 

Замечания выявляются на основе анализа свиде-

тельств аудита путем выявления нарушений в реали-

зации мер по защите информации N: 

                                    N n . (3) 

                             
0, ; 

1.

c n
z

  
 


 (4) 

Если существует свидетельство аудита и не су-

ществует нарушений, то считаем, что замечаний нет 

(z = 0). Во всех остальных случаях считаем, что заме-

чание существует (z = 1) и должно быть включено в 

итоговый отчет по аудиту. 

Для реализации сбора и анализа свидетельств 

аудита необходимо выполнить ряд действий, из кото-

рых состоит процесс аудита информационной  

безопасности (рис. 1). 

1. Этап подготовки [11; 12]: 

a) формирование команды аудита; 

b) предварительное обследование объекта; 

c) формирование программы аудита. 

 
 

 
Рис. 1. Порядок действий при проведении аудита информационной безопасности 
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2. Этап проведения аудита [11, 12]: 

a) сбор свидетельств аудита [13]; 

b) оценка возможного ущерба [14]; 

c) анализ уязвимостей [13, 15]; 

d) анализ угроз [13, 15]; 

e) анализ ОРД на соответствие требованиям и 

стандартам по защите информации [10]; 

f) анализ мер по защите информации на соответ-

ствие требованиям по защите информации [10, 16]; 

3. Этап отчетности [11, 12]: 

a) формирование отчета аудита [17, 18]. 

Каждый из вышеперечисленных этапов является 

компонентой процесса аудита информационной  

безопасности. Соответственно процесс аудита можно 

описать как совокупность компонент K: 

                                 K k . (5) 

Приведенный алгоритм процесса аудита инфор-

мационной безопасности (рис. 1) является идеаль-

ным (эталонным), так как базируется на ГОСТах [11, 

12], регламентирующих процесс аудита, а также на 

научных исследованиях, использующих приведен-

ный алгоритм. Процессы аудита информационной 

безопасности в реальной жизни могут отличаться от 

приведенного эталонного, т.е. они могут быть неиде-

альными (неэталонными).  

Таким образом, сформировав эталонный алго-

ритм проведения процесса аудита информационной 

безопасности, можно построить эталонную сеть 

Петри процесса аудита информационной безопасно-

сти, которая будет являться источником эталонных 

показателей для оценки достаточности состава ком-

понентов процесса аудита. Также эталонная сеть 

Петри позволит построить эталонную имитацион-

ную модель процесса аудита информационной  

безопасности, которая будет применяться для оценки 

эффективности процесса аудита информационной 

безопасности.  

Формирование сети Петри процесса аудита 

информационной безопасности 

Основные характеристики процесса аудита ин-

формационной безопасности, на которые предстоит 

обратить внимание в процессе оценки эффективности: 

1. Структурная полнота процесса аудита инфор-

мационной безопасности – наличие всех компонен-

тов процесса аудита. 

2. Требуемое время для выполнения операций в 

каждом компоненте процесса аудита. 

3. Количество выявленных свидетельств доверия. 

4. Количество выявленных замечаний в резуль-

тате процесса аудита. 

На основе указанных характеристик необходимо 

ответить на два основных вопроса, касающихся эф-

фективности процесса аудита информационной 

 безопасности: 

1. Содержится ли в процессе аудита полный 

набор компонент аудита? 

2. Какова вероятность достижения целей аудита 

за выделенный промежуток времени и за определен-

ное количество обнаруженных свидетельств аудита? 

Соответственно, каждый компонент свидетель-

ствует об определенном состоянии процесса аудита. 

Также каждый компонент аудита характеризуется 

определенными временными затратами на выполне-

ние внутренних операций.  

Таким образом, процесс аудита можно описать 

графом (временной сетью Петри) G [7–9]: 

                      , ,k kG K S T , (6) 

где K – набор компонент процесса аудита, Sk – набор 

отношений между компонентами аудита, Tk – время, 

на протяжении которого процесс находится на компо-

ненте: 

                             kkT t . (7) 

Компоненты процесса аудита, относящиеся к 

этапу выполнения процесса аудита, можно описать 

кортежем (последовательностью) 

                            , , kk c n t .  (8) 

А компоненты процесса аудита, относящиеся к 

этапу отчетности, можно описать кортежем 

                                , kk z t . (9) 

Компоненты этапа подготовки описываются кор-

тежем 

                                  kk t . (10) 

Схематично сеть Петри на основе эталонного 

процесса аудита информационной безопасности  

(см. рис. 1) будет выглядеть как представлено на  

рис. 2. Примем данную сеть Петри за эталонную, так 

как она имеет полный набор компонент и правиль-

ный набор связей между компонентами. 

 

 
Рис. 2. Эталонная сеть Петри процесса аудита  

информационной безопасности 

 

Сформированная эталонная сеть Петри позво-

ляет решать часть задач в рамках методики оценки 
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эффективности процесса аудита информационной 

безопасности: 

1. Оценить полноту компонентов процесса 

аудита изучаемой организации и правильность связей 

между ними. 

2. Построить имитационную модель процесса 

аудита информационной безопасности для оценки ве-

роятности достижения целей аудита в полной мере. 

Эталонные значения сети Петри процесса 

аудита информационной безопасности 

Опираясь на основной базовый стандарт по про-

ведению процедур аудита информационной безопас-

ности – ISO 19011:2018 [11], была построена сеть 

Петри (см. рис. 2). Принимая данную сеть Петри 

аудита информационной безопасности за эталонную, 

сформируем перечень обязательных эталонных ком-

понентов  и их связей. 

                          эт 0 12K k k  , (11) 

где Kэт – эталонные компоненты процесса аудита: 

 k0 – инициация процесса аудита; 

 k1 – отсутствие необходимости в аудите про-

цесса аудита; 

 k2 – создание программы аудита; 

 k3 – предварительное обследование объекта; 

 k4 – формирование программы аудита; 

 k5 – сбор свидетельств аудита; 

 k6 – оценка возможного ущерба; 

 k7 – анализ уязвимостей; 

 k8 – анализ угроз безопасности информации; 

 k9 – анализ ОРД в процессе аудита; 

 k10 – анализ мер по защите информации; 

 k11 – формирование замечаний по результатам 

анализа мер по защите информации и ОРД; 

 k12 – формирование отчета о проведении аудита. 

Аналогично перечню эталонных компонент 

аудита сформированный эталонный набор связей 

между компонентами аудита Sk будет выглядеть сле-

дующим образом: 

     0 0 1 1 0 2 11 11 12, , , , , .kS s k k s k k s k k       (12) 

Здесь связь s0 обозначает связь между компонен-

тами k0 и k1, связь s1 – связь между компонентами k0 

и k2, а связи s2…s11 аналогичны по смыслу связи s0. 

Таким образом, получаются преимущественно по-

следовательные связи между компонентами аудита 

практически без ветвлений и циклов. 

Далее оценку достаточности структуры реаль-

ного процесса аудита информационной безопасности 

можно проводить путем сравнения графов процесса 

аудита изучаемой организации и эталонного графа 

аудита. 

Пример имитационной модели процесса 

аудита информационной безопасности 

Согласно рис. 2, была сформирована имитацион-

ная модель процесса аудита информационной без-

опасности в виде системы массового обслуживания 

(рис. 3). Модель была построена с помощью среды 

имитационного моделирования AnyLogic. 

 

 
Рис. 3. Пример имитационной модели процесса аудита информационной безопасности 

 

Для постановки экспериментов по оценке  

эффективности процесса аудита информационной 

безопасности необходимо использовать конкретные 

данные по временным затратам, количеству свиде-

тельств аудита и замечаний на каждый компонент 

аудита ((8)–(10)). 

При этом использование инструмента имитаци-

онного моделирования позволяет довольно быстро 

реализовывать эксперименты. Например, при усло-

вии, что аудит информационной безопасности дол-

жен занять 20 рабочих дней [19] (суммарное время 

для компонент k5 – k12), время одного прогона модели 

занимает 1,85 с при использовании максимального 

виртуального времени. 

Заключение 

В рамках настоящего исследования была сфор-

мирована математическая модель процесса аудита 

информационной безопасности в виде графа. Мате-

матическая модель основана на временных сетях 

Петри. Построена эталонная сеть Петри на базе стан-

дарта ISO 19011:2018, основанных на нем других 

ГОСТах и научных публикациях. Также выделены 

эталонные компоненты и связи компонентов про-

цесса аудита информационной безопасности. 

Построенная сеть Петри процесса аудита инфор-

мационной безопасности позволяет решить одну из 

двух задач оценки эффективности процесса аудита 

информационной безопасности – оценка полноты и 

правильности состава компонент процесса аудита ин-

формационной безопасности и связей между этими 

компонентами. Вторая задача оценки эффективности 

процесса аудита информационной безопасности – 

оценка вероятности реализации целей аудита за отве-

денный промежуток времени и количество свиде-

тельств аудита. Данная задача будет решаться инстру-

ментами имитационного моделирования, которые в 

основе своей будут использовать выведенную мате-

матическую модель процесса аудита информацион-

ной безопасности. 
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Данная работа выполнена при финансовой под-

держке Фонда поддержки проектов Национальной 

технологической инициативы (НТИ) в рамках реали-

зации Программы Центра компетенций НТИ «Техно-

логии доверенного взаимодействия» (договор от  

14 декабря 2021 г. № 70-2021-00246). 
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Ognev I.A. 

Issues of mathematical interpretation of the information 

security audit process using Petri nets 

 

This article presents the way to compose a mathematical model 

of the information security audit process. The model is based 

on the use of temporary Petri nets to describe the states of the 

information security audit process and the changes in the states 

of the audit process. The changes in the state of the information 

security audit process are described, that consist in identifying 

audit evidence, analyzing audit evidence and identifying viola-

tions in the implementation of information security measures, 

analyzing violations in the implementation of information se-

curity measures and developing comments that should be 

formed as the main result of the information security audit pro-

cess. The reference indicators of the Petri net on the composi-

tion of components and connections between them have been 

developed to assess the completeness and correctness of the 

structure of real information security audit processes. The math-

ematical model obtained when assessing the efficiency of the 

information security audit process is primarily designed to an-

swer the question of the sufficiency of audit components in the 
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organization under study. In addition, the obtained mathemati-

cal model of the information security audit process represents 

the basis for simulation modeling of the audit process in order 

to assess the probability of achieving audit goals for a given 

period of audit time and a certain set of detected audit evidence. 

Keywords: graphs, audit, information security audit, Petri net, 

trust, trust assessment, information security, cybersecurity. 
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