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Внутренняя утечка данных – это утрата конфи-

денциальности данных, произошедшая в результате 

действий сотрудника предприятия [1]. Рост активно-

сти преступников в области информационной техно-

логий [2] и риски финансовых убытков [3] обуслов-

ливают актуальность защиты корпоративных дан-

ных. Согласно публикациям, количество случаев уте-

чек корпоративных данных имеет устойчивую еже-

годную тенденцию к увеличению [4]. Утечки данных 

наносят репутационный и экономический вред. По 

способу осуществления утечки данных разделяются 

на две категории: внешние и внутренние. В реализа-

ции внутренних утечек данных участвует сотрудник 

компании, который может выполнять заказ преступ-

ника на поставку данных [5]. Сотрудник имеет авто-

ризованный доступ к интересующим заказчика дан-

ным и может быть хорошо осведомлен о мероприя-

тиях и средствах обеспечения информационной безо-

пасности. Одним из способов противодействия внут-

ренним утечкам данных является использование спе-

циализированного программного обеспечения для 

анализа поведения пользователей. Модули анализа 

поведения пользователей предоставляются в различ-

ных пакетах DLP [6], но их исследование невозможно 

из-за закрытого исходного кода и лицензионных со-

глашений. 

Поведение – это устоявшаяся система действий 

пользователя, учитывающая время, текущее и преды-

дущие состояния клиента КИС и возможные внеш-

ние воздействия. Модель поведения включает описа-

ние системы действий пользователя, позволяющее с 

помощью алгоритма идентификации утечек данных 

оценить степень нормальности (соответствия мо-

дели) действий пользователя. 

Одной из ранних работ, посвященных анализу 

поведения и противодействию внутренним утечкам 

данных, является публикация [7]. В работе в качестве 

источника данных рассматривается коллекция лог-за-

писей, используемая для формирования профилей 

поведения на основе статистических моделей. Фор-

мат лог-записи включает данные о пользователе, ко-

манде и объектах. В дальнейшем с увеличением 

сложности программного обеспечения и количества 

типов действий и событий для анализа поведения 

стали применяться методы обработки естественного 

языка и методы теории графов. 

Методы обработки естественного языка вклю-

чают метрики обратной частоты документа (inversed 

document frequency, IDF) [8, 9], применяемые для ка-

тегориальных данных – типов событий, и векторные 

представления текстовых данных [10]. В работе [8] 

выявляются необычные частоты событий и необыч-

ное время их возникновения для обнаружения анома-

лий. В процессе выявления аномалий используется 

фиксированный перечень ранжированных по важно-

сти событий с применением метрики обратной ча-

стоты документа (IDF), в роли текстового документа 

выступает рабочий день сотрудника предприятия, со-

держащий перечень событий и сопоставленные им 

время и количественные значения. В исследовании 

[11] анализ текстовых данных лог-записей ограничен 

описанием события и базой синонимов и антонимов 

событий. 

При моделировании поведения пользователей 

графовые модели создаются как для одного пользова-

теля, так и для множества пользователей и программ-

ных ресурсов, в том числе с использованием двудоль-

ного графа [12]. Узлы графа с наибольшей степенью 

и ребра графа с максимальным весом присутствуют в 

последовательностях лог-записей, относящихся к 

классу нормального поведения [13]. В работе [13] 

степень нормальности поведения находится по кате-

гории подграфа, которая определяется рангом вер-

шин и весом ребер. В случае анализа действий поль-

зователя такая оценка накладывает ограничение на 

длину анализируемой подпоследовательности (окна) 

действий, так как с увеличением длины возрастает 

вероятность наличия шумовых данных из-за случай-

ных ошибок в действиях сотрудника. Единичный 

случай посещения редкой вершины является малове-

роятным признаком осуществленной утечки данных, 

но посещение безопасных вершин безопасного под-

графа может не учитывать нарушения бизнес-про-

цессов. В задаче идентификации утечек данных более 
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предпочтительно создание моделей поведения для 

каждого пользователя отдельно, что позволит учиты-

вать индивидуальные особенности поведения со-

трудника с отбором информативных признаков. В ра-

боте [14] проводится совместный анализ последова-

тельностей действий и вычисленных атрибутов, но не 

учитываются семантические признаки текстовых 

данных. 

По способу реализации контроля за действиями 

пользователя можно выделить два подхода: наблюде-

ние на сервере-источнике данных и наблюдение на 

конечном устройстве пользователя. При первом под-

ходе упрощается архитектура системы предотвраще-

ния утечек данных, но возможны ограничения, накла-

дываемые на процесс разработки программы-прокси 

для отслеживания сообщений – вызовов методов ин-

терфейса программирования, из-за закрытого исход-

ного кода КИС и системы управления базами данных. 

При втором подходе необходима установка про-

граммы-агента для наблюдения за действиями поль-

зователя на клиентские устройства, но получаемые 

лог-записи могут включать более широкий набор ат-

рибутов, в том числе графовые и текстовые данные.  

Текстовая составляющая представлена загружен-

ными пользователем для просмотра записями корпо-

ративной БД, а графовая – последовательностями пе-

рехода между элементами графического интерфейса 

клиента КИС. В статье в дальнейшем будет рассмат-

риваться модель поведения при наблюдении на кли-

ентских устройствах. Анализ данных графовой  

модели позволит определять нарушения в исполне-

нии бизнес-процессов, а анализ текстовых данных –  

выявить обращения к данным несвойственной тема-

тики. 

В упомянутых выше работах не выполняется 

совместный анализ данных графовой и документной 

моделей, а также не учитывается специфика работы 

пользователя с КИС. Важными требованиями к мо-

дели являются объясняющая способность и возмож-

ность поиска поведенческих аномалий в коротких по-

следовательностях действий. Объясняющая функция 

выражена в возможности получить характеристики 

поведения пользователя, включая перечень действий 

и признаки текстовых документов в момент обнару-

жения поведенческой аномалии. Поиск аномалий с 

использованием коротких последовательностей 

(окон) необходим для предотвращения хищений не-

больших выборок данных.  

Целью работы является создание модели поведе-

ния пользователя КИС, удовлетворяющей представ-

ленными выше требованиям, и ее оценка критериями 

универсальности, адекватности и экономичности. В 

рамках исследования использованы методы теории 

графов и машинного обучения.  

Новизна настоящей работы заключается в ис-

пользовании графа де Брюина для создания модели 

поведения, хранящей ассоциированные со сменой со-

стояний программы коллекции текстовых докумен-

тов и их признаков, и алгоритма расчета веса вершин 

графа, учитывающего специфику работы с КИС.  

Особенностью программной реализации является 

получение текстовых данных корпоративных инфор-

мационных систем на стороне клиента, что позволяет 

создавать лог-записи для облачных ERP-систем. 

Модель поведения пользователя 

При совершении пользователем действия при 

работе с интерфейсом клиента КИС создается лог-за-

пись xi = (user, timestamp, text, uiElement, url), которая 

является вектором с компонентами, содержащими 

данные об идентификаторе пользователя, времени 

события, текстовых данных клиента КИС, идентифи-

каторе элемента интерфейса и URL-адресе. Дано 

множество пользователей КИС U = {ui}. Пусть дана 

для каждого пользователя упорядоченная по времени 

поступления последовательность лог-записей

1 2( , ,..., )
iu nP x x x  и задано множество состояний 

клиента КИС S = {si}. Коллекция 
iuP  содержит дан-

ные о нормальном поведении пользователя: посто-

ронние элементы отсутствуют или содержатся в 

крайне незначительном количестве. Состояние si  

клиента КИС идентифицируется элементом управле-

ния интерфейса пользователя, при воздействии на ко-

торый происходит изменение текстового содержи-

мого клиента КИС. В случае веб-приложений таким 

идентификатором является значение xpath HTML-

элемента интерфейса или часть этого значения при 

объединении нескольких элементов в один узел. 

При наблюдении на клиентском устройстве 

пользователя значение атрибута text лог-записи xi 

включает все параграфы текста, отображаемые в гра-

фическом клиенте КИС. Для процесса анализа пове-

дения необходимы только новые данные, полученные 

из корпоративной БД при смене состояния про-

граммы в результате совершения пользователем дей-

ствия. Новые текстовые данные определяются как 

разность множеств 
pageText

1 /k kiv
 

 P P , 

где Pk – множество параграфов текста в состоянии 

программы в момент k, Pk+1 – множество параграфов 

текста в состоянии программы в некоторый момент 

времени k+1, vi – вершина поведенческого графа.  

Вычисление разности текстовых данных позво-

лит получить только те параграфы текста, которые 

были найдены в результате изменения состояния при-

кладной программы. Кроме этого, из анализа будут 

исключены текстовые значения повторяющихся эле-

ментов интерфейса, включая меню, рубрикатор, 

строки состояния и другие элементы. При представ-

лении перехода программы из состояния sk в состоя-

ние sk+1 в виде объединённого узла v(sksk+1) возможно 

построение графа де Брюина [15] второго порядка 

(рис. 2). Преимуществами использования графа вто-

рого порядка являются не только удобство получения 

измененных текстовых данных, но и хранение ин-

формации о предыдущем состоянии программы (кон-

текста) в идентификаторе вершины. Использование 

графов более высокого порядка значительно увели-

чивает количество признаков-вершин и вычислитель-

ную сложность. 
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Таким образом, на основе накопленных лог-за-

писей строится модель поведения, представленная 

графом второго порядка с вершинами, атрибуты ко-

торых хранят данные документной модели – тексто-

вые данные и их признаки (рис. 1). Для создания по-

веденческого графа второго порядка дана коллекция 

лог-записей 
iuP , каждому элементу которой сопо-

ставляется состояние из множества S. Узлы взвешен-

ного поведенческого графа ( , )V EG  представляют 

собой не отдельные состояния, а два связанных со-

стояния 1(s ,s )i t tv  . Одновременно с построением 

графа выполняется проход коллекции лог-записей 

iuP  окном window длины l из множества перекрыва-

ющих окон Windows. Значение параметра l соответ-

ствует среднему количеству действий пользователя, 

необходимого для исполнения единицы бизнес-про-

цесса. В работе используется параметр 𝑙=24. Каждой 

вершине графа соответствуют два счетчика посеще-

ний: счетчик присутствия в окнах count_window и аб-

солютный счетчик присутствия в последовательно-

сти 
iuP  count_total. 

Вершина

 [sisj]
Параграфы текста

Категориальные 

признаки

Вес

Вершина

 [shsi]

Вершина

 [sjsb]

Вершина

 [sjsс]

...

...

...

...

 
Рис. 1. Схема поведенческого графа 

 

Значение count_window рассчитывается как 

сумма количества посещений вершины в каждом из 

временных окон: 
count_window

|Windows|

count( ,window)iiv v    , 

где count(vi, windows) – количество посещений вер-

шины vi в окне window. 

Итоговый вес узла vi рассчитывается по формуле 

и учитывает значимость узла по присутствию в по-

следовательностях действий, понижая вес повторяю-

щихся действий при исполнении бизнес-процессов: 

count_total

count_window
weight( ) i

i

i

v
v

v

 

 
 . 

Также узлы vi графа G имеют атрибуты 

text_features, pageText, times. Атрибут узла 

vi
<text_features> содержит коллекцию признаков тексто-

вых данных, вычисленных на основе коллекции  

параграфов vi
<page_text>. Атрибут узла vi

<times> содержит 

коллекцию интервалов времени, в течение которых 

программа находилась в вершине vi. Интервалы вре-

мени могут быть использованы как косвенный при-

знак изменений поведения при подробном изучении 

обнаруженной аномалии. Вес ребра графа определя-

ется отношением количества переходов по ребру 

edge(vi,vj) к общему числу переходов в вершину vj: 

count_total

count( , )
weight( , )

i j
i j

j

v v
v v

v 
 , 

где count(vi, vj) – количество переходов из вершины vi 

в вершину vj. 

Текстовые данные КИС создаются сотрудни-

ками или поступают в корпоративную БД от сторон-

них организаций или программных сервисов. Тексто-

вые документы могут быть созданы на основе типо-

вых форм и лишены грамматической структуры и ав-

торского стиля. В ряде случаев параграфы текста мо-

гут представлять собой короткие текстовые метки 

элементов интерфейса. Эти особенности делают не-

возможным применение методов определения автор-

ства текста, включающих исследование стилистики 

текста, лексического разнообразия и других автор-

ских особенностей. Поэтому необходимо при созда-

нии модели учитывать возможность проверки сте-

пени схожести новых текстовых документов с ранее 

наблюдаемыми текстовыми данными на основе кате-

гориальных признаков, полученных из текста. При-

мерами специфичных для корпоративного использо-

вания признаков являются следующие характери-

стики текста: почтовые индексы, телефонные номера, 

валютные коды, товарные категории, названия юри-

дических лиц, географические коды и др. 

Пусть задано множество категориальных при-

знаков 1 2{Z ,Z ,...,Z }nZ , вычисляемых в коллекции 

параграфов вершин vi
<page_text> графа с множеством 

значений 1 2 ... n   C C C C . Каждый признак Zi 

имеет соответствующее ему множество значений  

0 2 2 | |
{c ,c ,c ,...,c }

i

i i i i
i C
C  и функцию-гистограмму рас-

пределения этих значений  hist( , )i
j ic C R , полу-

ченную на основе выборки 
iuP . Значение c0

i выпол-

няет роль индикатора наличия значения, ранее не 

наблюдаемого в накопленной коллекции 
iuP . 

Перед оценкой безопасности поведения пользо-

вателя происходит создание объекта модели – пове-

денческого графа второго порядка с вычисленными 

весами вершин и атрибутами. Оценка безопасности 

поведения производится с использованием последо-

вательности новых лог-записей (временных окон) 

window = (xt, xt+1, ..., xt+l) длины l переходов по верши-

нам поведенческого графа. Для выбора параметра l 

необходимо учитывать характер обнаруживаемых 

аномалий, которые по мере увеличения длины окна 

могут включать ошибки при работе с интерфейсом 

программы (несколько переходов по ребрам с низким 
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весом), кратковременные нарушения бизнес-процес-

сов (выгрузка небольших выборок данных) и после-

довательную выгрузку данных во время перерывов в 

работе сотрудника. Окно window преобразуется в век-

тор окна 1 1 1 | |(weight( )* ,...,weight( )* , ,...,m mw v v v v c c C , 

где компоненты weight(vi)*vi  содержат количества 

посещений вершины vi с учетом ее веса weight(vi) в 

графе G, а компоненты ci – количества обнаруженных 

значений признаков из множества С. Значения ком-

понент вектора w нормализуются отдельно для каж-

дого подмножества значений признака Zi. Подмноже-

ства компонент вектора 𝑤 обрабатываются функци-

ями поиска аномалий. Отдельная обработка подмно-

жеств позволяет объяснить причину поведенческой 

аномалии. При обнаружении аномалии по несоответ-

ствию тематики происходят детализация на основе 

атрибутов вершин подграфа Gwindow и указания несо-

ответствия значений признаков ранее наблюдаемому 

распределению признаков вершин. При нарушении 

типичного исполнения бизнес-процессов происходит 

детализация с указанием весов ребер, степени вер-

шин и продолжительности посещения вершин. 

Оценка соответствия последовательности 

window поведенческому графу производится с помо-

щью функции поиска аномалий, реализация которой 

может быть выполнена на основе нейронной сети ар-

хитектуры автокодировщик, основе ансамбля класси-

фикаторов на основе сравнения гистограмм распре-

деления значений и других алгоритмов поиска посто-

ронних значений. 

Оценка модели 

Модель оценивается критериями универсально-

сти, адекватности и экономичности. Представленная 

модель учитывает текстовые данные КИС и последо-

вательности действий пользователя, тем самым явля-

ется более универсальной по сравнению с моделями, 

учитывающими только текстовые данные или только 

последовательности действий и событий. 

Экономичность модели обеспечивается хране-

нием только измененных текстовых данных и вычис-

ленных признаков и включением в поведенческий 

граф второго порядка ограниченного подмножества 

вершин, наблюдаемых в процессе мониторинга пове-

дения. 

Для оценки адекватности модели в качестве ну-

левой гипотезы выбрано утверждение о том, что по-

ведение пользователя является нормальным. Для 

этого загружены лог-записи десяти пользователей 

ERP-системы 1C:Розница. Посторонние записи полу-

чены при выполнении пользователями инструкции-

сценария, представляющей случай поведенческой 

аномалии. 

Для наблюдения за пользователями и получения 

лог-записей (табл. 1) использовано расширение для 

веб-браузера Google Chrome. В качестве идентифика-

торов элементов интерфейса пользователя использо-

ваны значения атрибута xpath. Малоиспользуемые 

элементы интерфейса (например, отдельные строки 

таблиц) объединены в один узел на основе иерархии 

xpath. В роли характеристик текстовых данных  

использованы именованные сущности, префиксы те-

лефонных номеров и подмножества почтовых индек-

сов. Для выявления именованных сущностей исполь-

зована библиотека pymorphy3. 
 

Т а б л и ц а  1  

Характеристики набора данных 

Пример последовательности действий Тип поведения 

Количество лог-записей 302,3 шт./ч 

Количество элементов интерфейса 18 

Количество вершин графа де Брюина 

второго порядка 
324 

Количество элементов ограниченного 

множества вершин графа де Брюина 

второго порядка 

49 

Размер временного окна 24 

Количество признаков текстовых дан-

ных 

40 (32 – имено-

ванные сущно-

сти, 8 – геогра-

фические коды) 

 

При выполнении экспериментального анализа 

проверены два сценария утечек данных: 

1.  Единичные случаи (табл. 2). Пользователь в 

течение рабочего дня просматривает несколько инте-

ресующих записей. Содержание записей соответ-

ствует служебным обязанностям сотрудника, но за-

писи просмотрены с целью хищения данных. После-

довательность работы с инструментами КИС при 

обычном исполнении бизнес-процессов нарушена. 

Например, пользователь совершает переходы: глав-

ная страница, новое обращение, список клиентов, 

список клиентов, анкета клиента, анкета клиента. 

При этом отсутствуют узлы графа «оформление об-

ращения», «обращение создано». 

2.  Выгрузка записей несвойственной тематики. 

Пользователь в течение рабочего дня находит интере-

сующие записи, открывая справочник с анкетами 

клиентов. Содержание записей не соответствует 

обычной работе пользователя. Например, пользова-

тель открывает анкеты клиентов с несвойственным 

географическим кодом. 
 

Т а б л и ц а  2  

Примеры обычной и аномальной последовательности 

действий для сценария № 1 

Пример последовательности действий Тип поведения 

  (0) Главная страница 

  (1) Заказы 

  (2) Новый 

  (3) Контрагенты 

  (4) Выбор 

  (5) Продукция 

  ….. 

  (7) Продукция 

  (8) Оформить 

  (9) Главная страница 

Обычное 

  (0) Главная страница 

  (1) Заказы 

  (2) Новый 

  (3) Контрагенты 

  ......... 

  (8) Контрагенты 

  (9) Главная страница 

Аномальное 

(выгрузка дан-

ных контраген-

тов) 
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Для имитации поведенческих аномалий в от-

дельные временные окна добавлены лог-записи, по-

лученные при наблюдении за пользователями при 

выполнении сценариев № 1 и № 2. 

Разреженность многомерных данных, представ-

ленных коллекцией векторов временных окон, накла-

дывает ограничения на выбор алгоритма для поиска 

аномалий, включая алгоритмы на основе сравнения 

гистограмм [14]. В данной рассматриваемой модели 

отдельные лог-записи или векторы временных окон 

могут иметь менее 50% ненулевых атрибутов. Для 

поиска аномальных значений использована нейрон-

ная сеть архитектуры «автокодировщик» [17] с тремя 

скрытыми слоями и функцией активации сигмоида. 

Произведена проверка идентификации поведен-

ческих аномалий с помощью автокодировщика с при-

менением данных графа первого и второго порядков 

для сценария № 1 (табл. 3) и сценария № 2 (табл. 4). 

При нарушении исполнения бизнес-процессов воз-

никало превышение ошибки репликации (рис. 2). Ис-

пользование графа де Брюина второго порядка позво-

ляет повысить точность определения аномалий. 
 

Т а б л и ц а  3  

Результаты эксперимента по поиску посторонних  

элементов сценария № 1 

Алгоритм Площадь под ROC-кривой 

Автокодировщик  вершин 

графа второго порядка 
0,909 

Автокодировщик на основе 

текстовых данных и вершин 

графа второго порядка 

0,813 

Автокодировщик на основе 

текстовых данных и вершин 

графа первого порядка 

0,631 

 

Т а б л и ц а  4  

Результаты эксперимента по поиску посторонних  

элементов сценария №2 

Алгоритм Площадь под ROC-кривой 

Автокодировщик на основе 

текстовых данных 
0,874 

Автокодировщик на основе 

текстовых данных и вершин 

графа второго порядка 

0,821 

  

 
Рис. 2. Поведенческая аномалия для сценария № 1 

 

Поиск аномалий в отдельном подмножестве 

признаков документной модели (текстовых данных) 

более предпочтителен (см. табл. 4). 

Заключение 

В результате выполненной работы создана мо-

дель поведения пользователя корпоративной инфор-

мационной системы, которая позволяет находить по-

веденческие аномалии, характеризующиеся измене-

ниями в последовательностях действий пользователя 

или использованием текстовых данных нетипичной 

тематики. Использование поведенческого графа вто-

рого порядка позволяет повысить точность класси-

фикации при использовании автокодировщика для 

поиска посторонних значений. С использованием мо-

дели обнаруженная аномалия может быть детализи-

рована в виде подграфа поведения с указанием после-

довательностей смены состояний клиента КИС и свя-

занными с изменением состояний признаков тексто-

вых данных. 

Работа выполнена в рамках проекта «Гранты ИБ 

МТУСИ» 2022. 
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