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Результативность и эффективность сложных 

распределенных субъектоцентрических систем сете-

центрического управления в значительной степени 

определяются функционированием объединений ста-

ционарных и мобильных информационных инфра-

структур, производящих критически важные для по-

требителей продукты и услуги. Следствием сложных, 

часто не выявленных взаимосвязей явлений и про-

цессов как внутри сложных систем, так и с внешней 

средой, отказов / сбоев аппаратных и программных 

компонентов, ошибок людей, дефектов в построении 

организационных систем, внешних злонамеренных 

воздействий является возникновение угроз и опасно-

стей разной природы, возникновением в системах 

неожиданных уязвимостей [1–6]. Это стимулирует 

разработку и развитие методов повышения информа-

ционной безопасности систем информационной под-

держки сетецентрического управления на основе раз-

ноаспектного рассмотрения свойств инфраструктур-

ных компонент. 

Mobile ad hoc network (MANET) есть совокуп-

ность двух либо более беспроводных устройств, спо-

собных взаимодействовать друг с другом в условиях 

отсутствия централизованного управления. Каждый 

из узлов в беспроводной ad hoc network является од-

новременно хостом и маршрутизатором. Топология 

сети в общем случае является динамической в силу 

изменчивости связей между узлами по причине мо-

бильности узлов, покидания сети одними узлами и 

подключением к сети новых узлов. Узел можно рас-

сматривать как абстрактную сущность, состоящую из 

маршрутизатора и набора связанных мобильных хо-

стов. Узлы также способны реагировать на изменения 

в топологии и на сбои в аффилированных узлах по-

средством оперативного изменения маршрутов. 

Топологические особенности распределенных 

инфокоммуникационных сетей относятся к ключе-

вым факторам, определяющим их свойства: стабиль-

ность; надежность и устойчивость к отказам и атакам.  

В силу отмеченных обстоятельств исследование 

влияния топологии связей в MANET как составной 

части инфраструктуры вычислительно-коммуника-

ционных систем относится к приоритетным задачам 

в рамках проблемы обеспечения эффективного и ре-

зультативного сетецентрического управления. 

Особенности MANET как объекта  

информационной безопасности 

Ad hoc NETwork (MANET) есть автономная си-

стема мобильных хостов, взаимодействующих через 

беспроводные связи, в совокупности формирующие 

коммуникационную сеть. Особенностями MANET 

являются следующие: 

1. Все узлы способны перемещаться и могут об-

разовывать без участия человека случайным образом 

динамические объединения (изменять топологию свя-

зей) как реакции на внешние и внутренние события.  

2. В силу того, что связь является беспроводной, 

зоны распространения сигналов от узлов-отправите-

лей ограничены. Поэтому возможна ситуация, когда 

узел назначения находится вне зоны непосредствен-

ного доступа узла-отправителя. В силу этого пере-

дача осуществляется через промежуточные узлы, т.е. 

по маршрутам. Особенностью маршрутизации в 

MANET является возможность присутствия в табли-

цах маршрутизации устаревшей информации, что 

обусловлено изменениями топологии сети вслед-

ствие перемещения узлов; возникновения новых свя-

зей / разрыва существующих связей. 

3. Инфокоммуникационные компоненты MANET 

являются гетерогенными, что обусловлено составом 

и количеством ресурсов в разных узлах сети; асим-

метричностью связей между узлами; различиями в 

характеристиках связей передающих и принимаю-

щих узлов; изменением величины накладных расхо-

дов на обеспечение взаимодействия вследствие мо-

бильности узлов.  

4. Каждый из хостов способен производить, по-

треблять данные, направлять, отправлять и продви-

гать пакеты от других узлов, т.е. выполнять функции 

маршрутизатора. Узлы должны совместными усили-

ями создавать сети и управлять ими в условиях отсут-

ствия централизованного органа управления.  

5. Подходы к управлению состоянием MANET в 

отличие от стационарных сетей (infrastructure-based 

network) [7] зависят от текущих характеристик сети, 

в том числе от состояния источников питания (бата-
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рей) узлов. Беспроводные каналы связи имеют значи-

тельно меньшую пропускную способность, чем сети 

с проводными соединениями. Реализованная про-

пускная способность беспроводной связи в условиях 

множественного доступа с учетом затухания, шумов 

и помех часто оказывается значительно ниже чем 

максимальная скорость передачи радиосигнала. 

6. В силу динамического характера и заранее не-

определенного состава сети к ней возможно подклю-

чение вредоносных узлов. Мобильные беспроводные 

сети обычно более подвержены физическим угрозам 

безопасности, чем стационарные кабельные сети. 

Возрастает возможность прослушивания и спуфинга 

(подмены), а также атак, следствием которых явля-

ется отказ в обслуживании. 

Характеристики надежности MANET 

Надежность, наряду с устойчивостью, живуче-

стью и уязвимостью, тесно связана с информацион-

ной безопасностью [8–10]. Надежность (reliability) 

является метрической характеристикой степени уве-

ренности в том, что система реализует поставленную 

задачу [11]. Надежность является латентной систем-

ной характеристикой. Определение содержания этого 

понятия предполагает многоаспектное рассмотрение, 

во-первых, с точки зрения возможности обеспечения 

системой информационных потребностей пользова-

теля. В рамках этой точки зрения предполагается со-

ответствие свойств системы широкому диапазону 

требований пользователя. Во-вторых, с точки зрения 

возможности возникновения в системе отказов. В 

рамках этой точки зрения базовым вопросом является 

определение содержания понятия «отказ» на основе 

знаний о функциях системы. 

Причинами, осложняющими определение поня-

тия «отказ», являются следующие: 

– содержание понятия в рамках исследования ап-

паратной инфраструктуры осложняется оценкой вли-

яния нарушения работоспособности отдельных 

устройств на свойства сети в целом: нарушение рабо-

тоспособности одного устройства может оказаться 

фатальным для системы; нарушение работоспособ-

ности другого приведет лишь к незначительной за-

держке в передаче сообщений; 

– помимо точек зрения, ориентированных на ис-

следование аппаратных компонентов, при оценке 

надежности инфокоммуникационных систем следует 

учитывать то, что ценность информационных серви-

сов с точки зрения пользователя в том числе опреде-

ляется надежностью данных.  

Динамическое изменение как внутреннего со-

стояния MANET, так и внешней среды, в которой 

функционирует система, является не только причи-

ной изменения содержания понятия «отказ», но и из-

менением состава и степени влияния разных факто-

ров, приводящих к отказу аппаратных компонент и 

активизации латентных дефектов в программных 

продуктах, а также препятствующих доступности ин-

формации. 

В [12] описан подход к оценке надежности сете-

вых структур на основе анализа топологии связей. 

Как упоминалось выше, надежность является си-

стемной характеристикой и, в зависимости от точки 

зрения на систему, допускает множество толкований 

(что является реализацией тезиса о множественности 

точек зрения на сложный объект, что соответствует 

архитектурному подходу, и предписывает учитывать 

многомерный характер отношений между компонен-

тами сложной системы [13]).  

В рамках сетецентрической концепции [14] по-

вышение качества информационного взаимодействия 

между компонентами сети направлено в том числе на 

повышение плотности связности элементов, возмож-

ности интенсивного информационного обмена. 

Связи в топологических структурах являются 

унифицированным инструментом описания физиче-

ской и информационной областей сетецентрической 

среды, компонентой которой является MANET. 

С формальной точки зрения MANET на j-м от-

резке времени может быть поставлен в соответствие 

граф ( , )j jV O , где jV  – узлы графа; jO  – связи 

между узлами на j-м отрезке времени. В рамках архи-

тектурного подхода к исследованию сложным систем 

[13] MANET может характеризоваться множеством 

графов 
( ) ( ){( , )}k k
j jV O , где k – идентификатор точки 

зрения на MANET.  
Мобильные системы имеют возможность взаи-

модействовать с другими локальными информацион-

ными системами, а также с Internet. Считается, что в 

MANET в качестве точки сочленения в каждый мо-

мент времени выступает один из хостов. При этом 

сторонние информационные системы взаимодей-

ствуют со всеми хостами мобильной системы через 

хост, играющий роль точки сопряжения [15].  

В настоящей работе постулируется положение о 

том, что надежность связей между хостами (при раз-

ном толковании содержания связей) определяет такие 

свойства безопасности мобильных систем, как до-

ступность; уязвимость; доступность; конфиденци-

альность; устойчивость.  

Следуя [12] в качестве метрики надежности, 

определяемой на основе топологии связей, использу-

ется  

 ,
( 1)
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где 0ik  , если i-й узел является точкой сочленения, 

i ik p  – степень i-го узла.  

В [12] показано, что использование упомянутой 

метрики позволяет поставить сетевой структуре мет-

рическую характеристику, значения которой лежат в 

диапазоне (0;1]B , причем наибольшее значение В 

соответствует полносвязным графам. Там же отмеча-

ется, что существует прямая зависимость между ха-

рактеристикой надежности сети и её устойчивостью 
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к сбоям и отказам узловых компьютеров и каналов 

связи.  

Квантификация свойств системы на основе ана-

лиза топологии связей является формальным аппара-

том представления свойств MANET, определяемых 

влиянием различных факторов: наличием физиче-

ских каналов приема-передачи сведений; протоко-

лами маршрутизации; состоянием батарей; работо-

способностью аппаратных компонент хостов; нали-

чием и доступностью в разных хостах требуемых 

данных и информации; злонамеренных внешних воз-

действий и внутренних нарушителей [16] и т.д. Ис-

пользование оценок надежности связей, имеющих в 

рамках разных точек зрения различное толкование, 

обеспечивает сопоставимость свойств, получаемых в 

рамках разных точек зрения на MANET. Это, в свою 

очередь, делает возможным использование для по-

строения оценок интегральных характеристик безо-

пасности известных методов выявления тенденций; 

аппарата порядковых статистик; статистических ин-

дексов; лингвистических переменных. 

Оценка тенденций изменения  

информационной безопасности MANET  

на основе статистических индексов 

Мониторинг состояния компьютерных сетей яв-

ляется одной из задач обнаружения и противодей-

ствия нарушениям и компьютерным атакам [16]. Ре-

зультатом внешних и внутренних негативных воздей-

ствий является, например, уменьшение пропускной 

способности канала ниже допустимого уровня, что 

формально может быть представлено как разрушение 

связей между хостами. Своевременная идентифика-

ция негативных изменений состояния мобильных си-

стем создает основу для реализации деятельности, 

направленной на обнаружение актуальных источни-

ков угроз безопасности информации.  

Считается, что сокращение времени выявления 

негативных тенденций изменения информационной 

безопасности является критически важным фактором 

с точки зрения обеспечения своевременных реакций 

на причины, влияющие на состояние системы. Это 

обусловливает выделение областей применимости 

методов оценивания характера тенденций, в том 

числе при малом числе компонент временного ряда. 

В рамках настоящего исследования полагается, что в 

значениях показателей надежности связей помимо 

систематической (обусловленной актуальными ис-

точниками опасности) составляющей присутствуют 

случайные, обусловленные особенностями рельефа, 

отказами и восстановлением оборудования. 

Формальная постановка задачи 

Имеются эмпирические исторические данные о 

наличии / отсутствии связей между хостами в различ-

ные моменты времени. По результатам оценки пока-

зателей надежности связей (например, характеризую-

щих доступность информации), требуется оценить 

тенденцию изменения показателей. Дадим, следуя [16], 

содержательное толкование тенденциям разного вида. 

Отрицательная тенденция сигнализирует о низ-

ком уровне защищенности системы, т.е. при появле-

нии дополнительных угроз безопасности информа-

ции в отношении них не могут быть с высокой опера-

тивностью приняты меры защиты информации, 

нейтрализующие эти угрозы. 

Положительная тенденция соответствует высо-

кому уровню защищенности, что означает: «…при 

появлении дополнительных угроз безопасности они с 

высокой степенью оперативности могут быть нейтра-

лизованы…». 

Отсутствие тенденции соответствует среднему 

уровню защищенности, что означает тому, что если в 

ходе эксплуатации информационной системы появи-

лись дополнительные угрозы безопасности информа-

ции, и в их отношении могут быть приняты меры за-

щиты информации, нейтрализующие эти угрозы за 

время, приемлемое с точки зрения особенностей за-

дач управления, поддерживаемых информационной 

системой. 

Комплексный анализ информационной безопас-

ности предполагает многоаспектное изучение 

свойств MANET. Каждой точке зрения ставится в со-

ответствие топологическая структура. При этом еди-

ницы измерения разных характеристик различны.  

Преобразование изначально несопоставимых 

характеристик к безразмерному виду на основании 

(1), постулируя взаимную независимость характери-

стик и полагая, что разные характеристики безопас-

ности фиксируются в одни и те же интервалы вре-

мени, делает возможным формирование на основе 

временных рядов комплексных показателей инфор-

мационной безопасности, например, в виде средних 

индексов.  

Известны разные методы выявления тенденций, 

основанные на анализе качественных и количествен-

ных характеристик временных рядов. Особенностью 

задачи обеспечения информационной безопасности 

мобильных систем является необходимость опера-

тивного реагирования на негативные изменения их 

состояния. Это обусловливает целесообразность  

использования методов, позволяющих объективно 

оценивать характер тенденции по малому числу из-

мерений. 

В ходе проведения исследований выполнялся 

следующий статистический эксперимент, целью ко-

торого было оценивание эффективности разных ме-

тодов выявления характера тенденций в случае ко-

ротких временных рядов.  

В случае оценки наличия отрицательной тенден-

ции посредством датчиков случайных чисел в разных 

временных срезах генерировалось одно равномерно 

распределенное число 

( ) 1 , ( 1; ),i ib T a T i n     

где iT – значение временного ряда; а – характери-

стика скорости уменьшения показателя надежности. 

Эксперимент повторялся 1 000 раз, причем в 

каждом из экспериментов оценивалась правильность 

идентификации наличия отрицательной тенденции, а 

также отсутствия тенденции. На рис. 1 показаны за-

висимости оценки эффективности разных методов в 
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виде доли правильных оценок характера тенденции 

от объема временного ряда n при различных a.  

 

 

 

 
Рис. 1. Зависимости оценки эффективности разных мето-

дов в виде доли правильных оценок характера тенденции 

от объема временного ряда n при различных a 

 

В работе рассматривались три критерия для вы-

явления тенденции. Критерий Рамачандрана–Ранга-

натана является непараметрическим и учитывает не 

только количество серий временного ряда 1 2, ,.., nT T T , 

но и их длины, где одна серия – это ситуация iT T , 

а вторая – iT T . Особенность критерия состоит в 

том, что в случае больших объемах ряда гипотеза о 

случайности опровергается. Критерий инверсий 

предполагает наличие появления за значениями iT

временного ряда таких значений, являющихся мень-

шими по величине, т.е. i jT T , где i j n  . Стати-

стикой данного критерия является общее число ин-

версий во временном ряде, принимающее целое 

число [17]. Критерий Дюффа–Роя является модифи-

кацией критерия автокорреляции. При предположе-

нии о справедливости гипотезы о случайности и от-

сутствии тренда распределение статистики Дюффа–

Роя быстро сходится к стандартному нормальному за-

кону [17].  
Таким образом, можно иметь более устойчивые 

результаты на уровне 70–80%, при условии, что чем 

сильнее тенденция, тем меньше данных необходимо, 

чтобы установить это.  

Предлагаемый подход может составить основу 

принятия решений о периодичности контроля состо-

яния MANET. 

Оценка устойчивости информационной 

безопасности на основе аппарата статистических 

индексов 

Анализ характера тенденций не позволяет оце-

нить степень влияния разных факторов на изменение 

состояния системы. Поэтому в качестве самостоя-

тельной задачи исследования, ориентированной на 

совершенствование свойств технических компонент 

информационной составляющей MANET, следует 

выделить задачи сопоставления характеристик ин-

формационной безопасности на основе данных, по-

лучаемых в разных условиях.  

Ниже рассматривается использование аппарата 

статистических индексов для решения следующих 

задач:  

а) оценка различия комплексных показателей ин-

формационной безопасности, полученных по резуль-

татам испытаний и данным эксплуатации; 

б) оценка эффективности ресурсного обеспече-

ния различных задач информационной безопасности; 

в) оценка влияния структуры ресурсного обеспе-

чения задач информационной безопасности на ком-

плексный показатель информационной безопасности; 

г) учета территориальных особенностей ситуа-

ций, урегулирование которых обеспечивается мо-

бильными системами различного состава и струк-

туры. 

Для решения выделенных задач используется 

аппарат статистических индексов, что позволяет со-

поставлять свойства различных либо одинаковых по 

конструкции систем, соответствующих разным усло-

виям исследования. 

Рассмотрим способ обеспечения сопоставимо-

сти данных, получаемых в условиях динамично изме-

няющейся внешней среды. Изменчивость внешней 

среды проявляется как в различии длительности пе-

риодов наблюдения jT , так и в числе регистрируе-

мых значений разных характеристик информацион-

ной  безопасности  в течение  j-го периода наблюде-

ния jT . 

Основу формирования сопоставимых показате-

лей составляет соотношение 
1

( ) ( ( )) ,

j

l j l
j T

Y T f Y t dt
T

   

где ( ( ))lf Y t  – оценка временной зависимости харак-

теристики ( )lY t , определяемая как кусочно-линейная 

аппроксимация по значениям узлов { , ( )}q l qt Y t , где 

qt  – упорядоченные по возрастанию отметки вре-



В.Е. Гвоздев, М.Б. Гузаиров, А.С. Давлиева, Р.Р. Галимов. Оценка характеристик информационной безопасности  

Доклады ТУСУР, 2023, том 26, № 4 

39 

мени q jt T , в которых регистрируются значения  

l-х характеристик ( )lY t .  

Такое преобразование позволяет сформировать 

таблицу вида  

, ( ) ,l jj Y T   1; ,l L 1; ,j J  

где l – идентификатор характеристики информаци-

онной безопасности;  j – идентификатор временного 

интервала, которому соответствует ( )lY t . 

Построенная таблица служит исходными дан-

ными для расчета частных статистических индексов. 

Рассмотрим содержание выделенных выше за-

дач а–г. 

а. Оценка показателей качества компонент рас-

пределенных систем информационного обеспечения 

предприятием-производителем осуществляется по 

данным специально организованных испытаний. Од-

нако получение объективных оценок на основе спе-

циально организованных испытаний осложняется 

тем, что при испытаниях невозможно в полной мере 

воспроизвести условия реальной эксплуатации [18, 

19]. Это осложняет вынесение обоснованных заклю-

чений практической пригодности физических компо-

нент информационной подсистемы сетецентриче-

ской системы управления, а также о структуре ре-

сурсного обеспечения различных видов работ, свя-

занных с созданием физических компонент. 

Тестирование соответствия является важным 

этапом жизненного цикла сложных инфокоммуника-

ционных сетей. Важной составляющей тестирования 

соответствия свойств коммуникационных протоко-

лов их спецификациям, а также других характери-

стик распределенных инфокоммуникационных си-

стем является разработка и исполнение тестов.  

Технологии испытания коммуникационных про-

токолов в MANET основаны на эмуляции и / или си-

муляции. При этом результаты симуляционного те-

стирования в ряде случаев оказываются достаточно 

далеки от результатов, получаемых в условиях экс-

плуатации [18–20]. 

В качестве инструмента решения задачи оценки 

степени различия комплексных показателей инфор-

мационной безопасности, полученных по результа-

там испытаний и данным эксплуатации, предлагается 

использовать индекс переменного состава vcI .  

Индекс переменного состава рассчитывается по 

формуле 

  

( ) ( ) ( ) ( )
1 1 0 0

1 1

( ) ( )
1 0

1 1

/

m kj j i i

j i
vc m k

j i

j i

y a y a

I

a a

 

 

   
   

   
    
   

  
  

 

 

. (2) 

Здесь 
( )
0
iy – значения i-х показателей информа-

ционной безопасности, определяемые по результатам 

специально организованных испытаний (i = 1, ..., k); 
( )
1

jy – значения j-х показателей информационной  

безопасности, определяемые в ходе эксплуатации  

(j = 1, …, m); 
( ) ( )
0 1,i ja a  – весовые характеристики i-х 

и j-х показателей информационной безопасности, 

определяемые на основе топологий связей этих ха-

рактеристик. 

По сути (2) является средним индексом. 

б. В [21] отмечается, что несбалансированность 

структуры бюджета проекта с требованиями к про-

граммному продукту является причиной низких по-

требительских свойств последних. В многочислен-

ных литературных источниках (в частности, в [22]) 

подчеркивается, что свойства MANET в значитель-

ной степени определяются особенностями коммуни-

кационных протоколов. В связи с этим можно выде-

лить задачу сопоставления различных подходов к 

распределению ресурсов по видам работ проекта 

(WBS) по результатам испытания альтернативных ва-

риантов протоколов. 

В качестве инструмента решения задачи оценки 

эффективности ресурсного обеспечения решения 

разных классов задач информационной безопасности 

предлагается использовать индекс постоянного со-

става fcI , характеризующий показатели информа-

ционной безопасности, полученные в результате ис-

пытаний, и соответствующие разным схемам распре-

деления ресурсов. Рассчитывается по формуле 

              

( ) ( )
1 1

1

( ) ( )
0 1

1

m
j j

j
fc m

j j

j

y a

I

y a















.  (3)  

Здесь 
( )
0

jy  – значения j-х показателей информацион-

ной безопасности в первом испытании (j = 1, ..., m); 
( )
1

jy  – значения тех же показателей информационной 

безопасности, определяемые во втором испытании 

при измененной схеме распределения ресурсов;  
( )
1

ja  – весовые характеристики j-х показателей ин-

формационной безопасности, определяемые на ос-

нове топологий связей этих характеристик. 

в. Управление информационной безопасностью 

предполагает решение взаимосвязанного комплекса 

задач на организационном, методическом, технологи-

ческом уровнях. В рамках ограниченных объемов ре-

сурсов важной задачей является формирование сба-

лансированной структуры затрат на обеспечение ин-

формационной безопасности. В связи с этим в каче-

стве самостоятельной задачи следует выделить 

оценку влияния структуры ресурсного обеспечения 

задач информационной безопасности на комплекс-

ный показатель информационной безопасности. В ка-

честве инструмента решения задачи оценки влияния 

структуры ресурсного обеспечения задач информа-

ционной безопасности на комплексный показатель 

информационной безопасности может использо-

ваться индекс структурных сдвигов ssI , рассчитыва-

емый по формуле  
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( ) ( ) ( )
0 1 1

1 1

( ) ( ) ( )
0 0 0

1 1

m m
j j j
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, (4) 

где ( )
0

jy  – значения j-х показателей информационной 

безопасности в первой схеме распределения ресурсов 

(j = 1, ..., m); 
( ) ( )
0 1,j ja a  – весовые характеристики j-х 

показателей информационной безопасности, опреде-

ляемые на основе топологий связей этих характери-

стик при первой и второй схемах ресурсного обеспе-

чения соответственно. 
г. Устойчивость информационного сетевого вза-

имодействия в условиях динамически изменяющейся 

внешней среды является одним из базовых требова-

ний к системам информационного обеспечения сете-

центрического управления [14]. MANET, при рас-

смотрении в рамках физической области, относится к 

классу технических систем с распределенными пара-

метрами. В рамках этой точки зрения устойчивость 

является критически важным фактором безопасного 

функционирования MANET. Под устойчивостью по-

нимается способность системы сопротивляться изме-

нению своего состояния при различных воздействиях 

на нее [23, 24].  

Особенностью сетецентрического управления 

является необходимость учета влияния территораль-

ных особенностей ситуаций, урегулирование кото-

рых в том числе обеспечивается мобильными систе-

мами различного состава и структуры, при анализе 

информационной безопасности. Различие ситуаций и 

воздействий, испытываемых разными мобильными 

системами, находит отражение в топологических ха-

рактеристиках показателей информационной безо-

пасности. Для сопоставления уровней информацион-

ной безопасности, соответствующих разным участ-

кам территории, могут использоваться индексы вида:  

( ) ( )
1 1

1
/
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1
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j
A B m
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. 

Здесь /A BI  – индекс, в котором в качестве базы срав-

нения применяются данные за тот же период вре-
мени, соответствующие участку территории A;  

/B AI  – индекс, используемый в качестве базы срав-

нения данных за тот же период времени соответству-

ющие участку территории B; 
( )
0

jy  – значения j-х по-

казателей информационной безопасности, определя-

емые на территории A; 
( )
1

jy  – значения j-х показате-

лей информационной безопасности определяемые на 

территории B; 
( ) ( )
0 1,i ja a  – весовые характеристики 

показателей информационной безопасности, опреде-
ляемые на основе топологий связей этих характе- 
ристик. 

Пример использования индекса  

структурных сдвигов 

В рамках проведения работ по обеспечению ин-

тероперабельности [25] инфокоммуникационных си-

стем предложены две альтернативные архитектуры 

системы. В первой упор сделан на реактивный под-

ход к обеспечению безопасности, основанный на вы-

явлении и устранении латентных дефектов. Во вто-

рой – на превентивный подход, основанный на мета-

форе «Swiss Cheese Model» [26] и реализованный в 

рамках системной модели Anticipatory Failure 

Determination (AFD) [27].  

По результатам испытания прототипов про-

граммных продуктов, в которых упор сделан на:  эф-

фективное восстановление работоспособности в слу-

чае проявления источников опасности (реактивный 

подход, AFD-1);  предотвращение трансформации 

проявлений источника опасности в негативные по-

следствия (превентивный подход, AFD-2), получены 

данные о характеристиках безопасности, соответ-

ствующие первой и второй архитектурам, при разном 

числе объектов в сети.  

Требуется сформулировать предложения отно-

сительно направлений дальнейших работ по обеспе-

чению функциональной безопасности программных 

компонент. 

Заключение 

В настоящей работе продемонстрировано ис-

пользование аппарата статистических индексов при-

менительно к задачам управления информационной 

безопасностью. Следует отметить, что идея исполь-

зования статистических индексов в качестве инте-

гральных характеристик сложных систем использу-

ется, например, в задачах экологической безопасно-

сти (индекс загрязнения атмосферы – ИЗА [28]; ин-

декс загрязнения воды [29]). Ограничением рассмот-

ренных выше формальных схем является линейная 

свертка индексов, соответствующих отдельным пока-

зателям информационной безопасности. Однако от-

меченное ограничение не носит принципиального ха-

рактера. В монографии [30] при описании метода 

обобщенного параметра приводится набор различ-

ных линейных и нелинейных сверток, предназначен-

ных для формирования статистических индексов. 
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Topological features of distributed infocommunication net-

works are among the key factors that determine their properties: 

stability, reliability and resistance to failures and attacks. The 

study of the communications topology influence in the Wireless 
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of computing and communication systems, is one of the priority 

tasks when it comes to ensure the effective and efficient net-

work-centric control. The paper presents the results of a study 

aiming to evaluate the efficiency of various methods used to 

identify the nature of trends in the case short time series. 
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