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Разнообразие вредоносных программ, которые 

широко используются, уменьшает эффективность те-

кущих систем безопасности, что приводит к зараже-

нию миллионов устройств различными видами вре-

доносного ПО, такими как черви, вымогатели, бэк-

доры, компьютерные вирусы и троянские программы 

[1–3]. Программы-вымогатели, также известные как 

шифровальщики, представляют собой тип атаки, при 

которой злоумышленники используют различные 

тактики и приемы для блокировки или шифрования 

данных жертвы [4–8]. Эта атака обычно заканчива-

ется ультиматумом: жертва должна заплатить за раз-

блокировку или дешифрование, иначе все ее данные 

будут потеряны. Хотя крипто-вымогатели являются 

наиболее распространенным типом атаки, про-

граммы-вымогатели блокировок все еще актуальны [9, 

10], особенно на мобильных платформах [11].  

Вредоносное программное обеспечение суще-

ствует с начала 1970-х гг., когда вирус Creeper впер-

вые появился в ARPANET. За ним последовали Elk 

Cloner и the Brain в 1980-х гг., причем последний стал 

первым компьютерным вирусом в дикой природе. 

Это ознаменовало эпоху, когда даже машины подвер-

жены болезням [12, 13]. Антивирусные программы 

также появились в начале 1970-х гг., начиная с Reaper, 

который был разработан для борьбы с Creeper. С тех 

пор появилось множество вирусов и антивирусных 

программ, которые борются друг с другом. В цифро-

вую эпоху безопасность компьютеров конечных 

пользователей в значительной степени зависит от эф-

фективных антивирусных сканеров, что делает анти-

вирусные программы незаменимыми [14]. 

Согласно отчетам, программы-шифровальщики 

представляют серьезную угрозу бизнес-процессам 

организаций. Из отчета Fortinet [15] следует, что: 

1. Из 569 опрошенных организаций, реализовав-

ших комплекс мер по борьбе с ВПО, половина по-

страдала от заражения программами-шифроваль- 

щиками. 

2. Из организаций, столкнувшихся с инциден-

том с программами-вымогателями, 71% заявили, что 

заплатили хотя бы часть требуемого выкупа. 

3. 35% пострадавших от программ-вымогателей 

восстановили все свои данные после инцидента. 

4. Стремительное развитие киберпреступного 

мира, в частности, бизнес-схемы злоумышленников 

Ransomware-as-a-Service (часть схемы Malware-as-a-

Service), приводит к появлению новых и более изощ-

ренных экземпляров ВПО. 

Согласно отчету Check Point [16], современные 

тренды в технологиях, используемых в разработке и 

доставке ВПО, с одной стороны, используют новей-

шие наработки в сфере искусственного интеллекта, с 

другой стороны, возвращаются к классическим мето-

дам доставки и распространению ВПО через USB-

носители. Команда Check Point Research указывает на 

заметный всплеск кибератак по всему миру. Только 

во втором квартале года еженедельные кибератаки 

выросли на 8%, что стало самым значительным 

всплеском за последние два года. 

Согласно аналитическому отчету Kaspersky [17], 

в 2022 г. шифровальщики были одной из самых опас-

ных угроз информационной безопасности в мире. 

Новые варианты, обходящие существующие меры 

безопасности, появляются регулярно. При этом в от-

чете показано, что для противодействия ВПО необхо-

димо использовать комплексный подход, состоящий 

из применения специализированных средств защиты 

информации для детектирования и удаления ВПО  

и из реализации мер по разграничению доступа  

и настройке активов с учетом требований по безопас-

ности для снижения потерь при компрометации  

активов. 

Согласно отчету Positive Technologies [18], ак-

тивность программ-вымогателей значительно воз-

росла в 1-м квартале 2023 г.: доля программ-вымога-

телей в атаках вредоносных программ на организа-

ции составила 53%, что на 9% больше, чем в преды-

дущем квартале, а количество инцидентов увеличи-
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лось на 77% по сравнению с 1-м кварталом 2022 г. 

Основные мотивы злоумышленников – кража конфи-

денциальной информации и нарушения или оста-

новка основной деятельности организаций. 

Тем не менее ряд организаций не реализует  

эффективные методы защиты от киберугроз или  

использует реализованные методы неэффективно 

[19–23]. 

Постановка задачи 

Для противодействия ВПО, включая програм-

мы-шифровальщики, применяются 2 типа методов: 

1) применение антивирусных программ, при-

званных детектировать и удалять ВПО до того, как 

оно будет выполнено и будет нанесен ущерб. Данный 

метод постоянно развивается и совершенствуется 

[24–29]; 

2) применение политик разграничения доступа 

и настроек технических средств с учетом требований 

по безопасности с целью минимизации ущерба от ре-

ализованных программ-шифровальщиков [17]. 

Целью данного исследования является оценка 

эффективности встроенных средств защиты инфор-

мации операционных систем семейства Unix, реали-

зующих политики разграничения доступа в системе. 

Учитывая факт наличия санкций со стороны загра-

ничных коммерческих организаций, реализующих 

операционные системы, а также политику импорто-

замещения в Российской Федерации, при которой 

субъекты КИИ обязаны перейти на отечественные 

операционные системы, которые, в свою очередь, 

принадлежат семейству Unix, исследование эффек-

тивности встроенных средств защиты информации 

противодействию ВПО представляет наибольший 

интерес в рассматриваемом случае. 

При таком подходе рассмотрим встроенные 

средства и методы защиты информации операцион-

ных систем и оценим их эффективность по следую-

щим параметрам: 

– скорость заражения файловой системы ОС; 

– процент заражения файловой системы ОС; 

– сохранение работоспособности ОС. 

Описание объекта исследования 

Объект исследования – механизмы разграниче-

ния доступа операционных систем (ОС) семейства 

Unix: 

– Debian. 

– Alt Linux. 

– RedOS. 

– Astra Linux Special Edition. 

При этом под доступом в данной работе понима-

ется наличие прав на изменение объектов системы. 

Механизмы разграничения доступа, применяе-

мые в рассматриваемых ОС, можно разделить на 2 ка-

тегории: 

– механизм дискреционного разграничения до-

ступа. Данный механизм работает по принципу то-

чечного назначения прав доступа субъектов системы 

к объектам – пользователь имеет доступ к объекту, 

если он является суперпользователем или владель-

цем объекта, входит в группу пользователей, которым 

разрешен доступ к объекту, доступ к объекту разре-

шен всем пользователям системы: 
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где Rd – дискреционные права доступа субъекта си-

стемы; P – пользователь системы, Ps – суперпользо-

ватель системы, Po – владелец объекта системы, Pg – 

группа пользователей системы, Pot – остальные поль-

зователи системы;  

– механизм мандатного разграничения доступа. 

Данный принцип работает по принципу разделения 

объектов и субъектов системы на разные группы 

иерархически или неиерархически.  

Иерархический принцип подразумевает назначе-

ние специальных меток в числовом виде (мандатных 

меток), и доступ назначается на основании резуль-

тата сравнения меток. 
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где Ms – мандатная метка субъекта системы (пользо-

вателя), Mo – мандатная метка объекта системы, Rmh – 

иерархические мандатные права доступа субъекта 

системы. При Rmh = 0 пользователь не имеет доступа 

к объекту системы, а при Rmh = 1 – имеет. 

Неиерархический метод подразумевает разделе-

ние субъектов и объектов системы на специальные 

категории (мандатные категории). Субъекты имеют 

доступ к объектам только в рамках одной категории: 
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где Ks – мандатная категория субъекта системы, Ko – 

мандатная категория объекта системы, Rmnh – не-

иерархические мандатные права доступа субъекта 

системы. При Rmnh = 0 пользователь не имеет доступа 

к объекту системы, а при Rmnh = 1 – имеет. 

Постановка эксперимента 

Метод исследования – наблюдение за распро-

странением программы-шифровальщика по файло-

вой системе ОС (ФС). 

Особенности постановки эксперимента: 

– программа-шифровальщик не содержит опци-

ональный функционал, направленный на повышение 

привилегий или закрепление в системе; 

– все ОС устанавливались на одинаковые аппа-

ратные составляющие, поэтому далее не будет учи-

тываться зависимость скорости шифрования от аппа-

ратных особенностей ПК. 

Исследуемые параметры: 

1) скорость заражения файловой системы ОС – 

Uшиф: 

                              
шиф

шиф
шиф

V
U

t
 , (4) 

где Vшиф – объем зашифрованных данных в Мбайт, 

tшиф – время, потраченное на шифрование данных в 

секундах; 

2) процент заражения файловой системы  

ОС – Vзар: 
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где Vшиф – объем зашифрованных данных в Мбайт, 

Vобщ – общий объем данных в Мбайт. При этом 

шиф общV V , а общ крит ч.крит псев( )V F F F   , где  

Fкрит – множество разделов файловой системы ОС, 

критичных для работоспособности системы (разделы 

/bin, /sbin, /boot, /lib, /lib64, /etc), Fч.крит – множество 

разделов файловой системы ОС, шифрование кото-

рых приведет к незначительным нарушениям работо-

способности системы или не приведет к нарушению 

работоспособности системы (/tmp, /home, /media, 

/mnt, /opt, /root, /srv), Fпсев – множество разделов фай-

ловой системы ОС, которые являются псевдофайло-

выми системами (/proc, /run, /sys, /dev); 

– сохранение работоспособности ОС – K: 
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Физический смысл данной формулы заключа-

ется в следующем: при значении, равном 0, целевая 

система полностью сохраняет работоспособность, 

при K, равном 1, система сохраняет работоспособ-

ность частично (часть прикладного программного 

обеспечения выходит из строя), а при K, равным 2, це-

левая система полностью теряет работоспособность. 

Результаты 

Рассмотрим два случая.  

Случай 1. Программа-шифровальщик направ-

лена на получение выкупа от пользователя (цель про-

граммы-шифровальщика – захватить пользователь-

ские файлы, оставив систему работоспособной). 

Случай 2. Программа-шифровальщик направ-

лена на реализацию деструктивного воздействия на 

систему (цель программы-шифровальщика – нару-

шить или прекратить нормальное функционирование 

системы). 

В случае 1 целью программы-шифровальщика 

будет являться каталог /home, который входит в мно-

жество Fч.крит. В табл. 1 показаны результаты наблю-

дений над работой программы-шифровальщика в 

условиях функционирования ОС без встроенных 

средств защиты информации. 
 

Т а б л и ц а  1 

Работа программы-шифровальщика без встроенных 

СЗИ с шифрованием пользовательских каталогов 

ОС 
Наличие 

прав супер-
пользователя 

Скорость 
шифрова-

ния, Мбит/с 

Процент 
поражения 

ФС, % 

Сохранение 
работоспособ-

ности ФС 

Debian 
Нет 3,77 0,72 0 

Есть 31,52 17,26 1 

RedOS 
Нет 12,31 0,03 0 

Есть 41,96 2,66 1 

Astra 

Linux 

Нет 2,20 0,24 1 

Есть 66,77 24,16 1 

Alt 

Linux 

Нет 0,76 0,0044 0 

Есть 72,36 2,12 1 
 

Из табл. 1 виден закономерный результат, что 

наличие прав суперпользователя при исполнении 

программы-шифровальщика приводит к более серь-

езным последствиям для системы – шифрование 

большего количества каталогов и нарушение работо-

способности прикладного ПО. При этом во всех слу-

чаях цель программы-шифровальщика достигнута. 

Различия среди показателей скорости шифрования и 

процента поражения файловой системы обусловлены 

различным комплектом поставки ОС.  

Далее рассмотрим работу программы-шифро-

вальщика в таких же условиях, но при включенных 

встроенных средствах защиты (табл. 2). 
 

 

Т а б л и ц а  2  

Работа программы-шифровальщика со встроенными 

СЗИ с шифрованием пользовательских каталогов 

ОС 

Наличие прав 

суперпользо-

вателя 

Скорость 

шифрова-

ния, Мбит/с 

Процент 

поражения 

ФС, % 

Сохранение 

работоспо-

собности ФС 

Debian 
Нет 3,77 0,72 0 

Есть 31,52 17,26 1 

RedOS 
Нет 11,58 0,03 0 

Есть 42,18 2,48 1 

Astra 

Linux 

Нет 0,06 0,007 0 

Есть 13,12 1,57 0 

Alt 

Linux 

Нет 0,76 0,0044 0 

Есть 72,36 2,12 1 

 

 

Результат похож на предыдущий – цель про-

граммы-шифровальщика достигнута, однако в дан-

ном случае Astra Linux показал полное сохранение 

работоспособности прикладного ПО в любых усло-

виях, что демонстрирует ограничение суперпользо-

вателя в правах. 

Далее рассмотрим случай 2 в условиях функци-

онирования ОС без встроенных средств защиты 

(табл. 3) и со встроенными средствами защиты 

(табл. 4). 

Полученные данные также показывают критич-

ность захвата учетной записи суперпользователя, а 

также демонстрируют способность ОС Astra Linux 

сохранять работоспособность системы даже при ком-

прометации учетной записи суперпользователя. 
 

 

Т а б л и ц а  3  

Работа программы-шифровальщика без встроенных 

СЗИ с шифрованием всех каталогов 

ОС 

Наличие прав 

суперполь- 

зователя 

Скорость 

шифрова-

ния, Мбит/с 

Процент 

поражения 

ФС, % 

Сохранение 

работоспо-

собности ФС 

Debian 
Нет 3,41 0,73 0 

Есть 31,22 18,31 2 

RedOS 
Нет 1,64 0,03 0 

Есть 36,13 3,64 2 

Astra 

Linux 

Нет 1,91 0,23 1 

Есть 63,84 25,67 2 

Alt 

Linux 

Нет 0,13 0,0044 0 

Есть 32,72 2,98 2 
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Т а б л и ц а  4  

Работа программы-шифровальщика со встроенными 

СЗИ с шифрованием всех каталогов 

ОС 

Наличие прав 

суперполь- 

зователя 

Скорость 

шифрования, 

Мбит/с 

Процент 

поражения 

ФС, % 

Сохранение 

работоспо-

собности ФС 

Debian 
Нет 3,41 0,73 0 

Есть 31,22 18,31 2 

RedOS 
Нет 1,65 0,03 0 

Есть 31,11 3,47 2 

Astra 

Linux 

Нет 0,06 0,007 0 

Есть 11,38 1,57 0 

Alt 

Linux 

Нет 0,13 0,0044 0 

Есть 32,72 2,98 2 

 

Заключение 

Ряд проведенных экспериментов показал несо-

стоятельность встроенных средств защиты информа-

ции различных систем на базе Unix перед програм-

мами-шифровальщиками, целью которых является 

шифрование пользовательских файлов и требование 

выкупа за информацию. Для защиты от таких угроз 

необходимо использовать средства антивирусной за-

щиты, EDR-решения и системы резервного копиро-

вания. 

В случае если целью программы-шифроваль-

щика является нарушение или прекращение работо-

способности системы, то проведенные эксперименты 

показывают большую критичность учетной записи 

суперпользователя, а также высокую эффективность 

подхода, применяемого в ОС Astra Linux – ограниче-

ние прав суперпользователя.  
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