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П.С. Тяпкин, Н.А. Важенин, А.П. Плохих 
 
Анализ эффективности использования методов  
слепого разделения сигналов для борьбы  
с помеховым излучением электрических ракетных двигателей  
в системах космической связи 

 
Рассмотрены вопросы применения алгоритмов слепого разделения сигналов в задачах повышения помехо-
устойчивости канала спутниковой связи с восьмипозиционной фазовой манипуляцией к воздействию помех, 
вызванных работой стационарных плазменных двигателей (СПД), которые являются одними из разновидностей 
электрических ракетных двигателей (ЭРД) [1]. В рамках исследования была разработана имитационная модель 
канала связи с разнесенным приемом на две антенны. При моделировании в качестве помех в канале связи бы-
ли рассмотрены импульсные шумоподобные сигналы, формируемые в результате работы СПД. Используемый 
в исследовании алгоритм слепого разделения сигналов nc-FastICA основан на методе анализа независимых 
компонент. Результаты моделирования свидетельствуют о возможности эффективного использования алгорит-
мов слепого разделения сигналов для борьбы с помехами СПД. Применение рассмотренных в работе алгорит-
мов позволяет достичь выигрыша по вероятности битовой ошибки на два порядка и более. Так, был рассмотрен 
один из наихудших случаев приема сигнала: выигрыш от применения алгоритма nc-FastICA достигается при 
величинах битового отношения сигнал/шум более 5 дБ при значениях отношения помеха/сигнал в канале приё-
ма информационного сигнала 10 дБ и в канале приема помехи от СПД 30 дБ. 
Ключевые слова: слепое разделение сигналов, анализ независимых компонент, повышение помехоустойчиво-
сти систем связи, дальняя космическая связь, ЭРД. 
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Использование электрических ракетных двига-

телей (ЭРД) для космических приложений в настоя-
щее время быстро расширяется. В частности, стаци-
онарные плазменные двигатели (СПД) начинают 
широко применяться в задачах освоения космиче-
ского пространства [1–4]. Проведенные исследова-
ния [1, 5] показали, что СПД являются источниками 
собственного электромагнитного излучения в поло-
се от сотен мегагерц до десятков гигагерц. Наиболее 
актуальной является задача борьбы с влиянием дан-
ного типа излучения в программах освоения дальне-
го космоса, когда уровень сигнала в месте приема на 
борту космического аппарата крайне мал. Было 
предложено применять методы слепого разделения 
сигналов для повышения помехоустойчивости спут-
никовых каналов связи при воздействии импульсных 
помех от СПД.  

Для более точного анализа эффективности при-
менения методов слепого разделения сигналов 
(СРС) для борьбы с помеховым излучением СПД 
представляет интерес использование при моделиро-
вании для описания помехи реализаций такого излу-
чения, полученных экспериментально при изучении 
спектрально-временных характеристик излучения 
СПД [1]. 

Методы слепого разделения сигналов  
в космической связи 

Под методами слепого разделения сигналов по-
нимаются такие алгоритмы, задача которых заклю-
чается в разделении всех N  исходных сигналов 

( )tx  из входных наблюдаемых сигналов (смесей) 
( )ty , причем сами исходные сигналы и модель их 

смешивания H  считаются неизвестными на прием-

ной стороне. Под наблюдаемыми сигналами (смеся-
ми) в терминологии слепого разделения сигналов 
понимают несколько сигналов, сложенных между 
собой с разными весовыми коэффициентами.  

Применительно к дискретным системам мате-
матически задача слепого разделения сигналов  
может быть описана следующим матричным выра-
жением: 

,  y H x n                                (1) 

где y  – матрица наблюдаемых смесей размерностью 
M T , x  – матрица исходных сигналов размерно-
стью N T , H  – матрица смешивания, n  – матрица 
шумов, N  – количество исходных сигналов, M  – 
количество наблюдаемых смесей, T  – длина реали-
заций сигналов и шумов. 

Задачей методов слепого разделения сигналов 
является поиск такой матрицы разделения  

1W H , что  

x Wy .   (2) 
В рамках рассматриваемой задачи смеси вклю-

чают в себя информационный сигнал ФМн-8, им-
пульсную помеху от СПД и тепловой шум. 

Наиболее предпочтительной и часто применяе-
мой технологией слепого разделения сигналов явля-
ется метод анализа независимых компонент (АНК), 
который основан на статистической независимости 
исходных сигналов. 

В практических приложениях при использова-
нии метода АНК для эффективного и точного разде-
ления исходных сигналов требуется выполнение 
трёх допущений [6–8]. 
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1. Исходные сигналы должны быть взаимно 

статистически независимыми. Или в статистическом 
математическом описании 

1
( ) ( ),

M
m m

m
w S w s



   (3) 

где ()w  – закон распределения соответствующего 
процесса. 

2. Компоненты независимых источников (сиг-
налов) имеют негауссовый закон распределения ве-
роятностей, т.е. исходные сигналы имеют статисти-
ки более высокого порядка отличные от нуля, 
например, эксцесс или кумулянт четвёртого порядка. 
Из этого предположения следует, что алгоритмы 
слепого разделения сигналов на базе метода АНК  
не способны разделять смеси мультигауссовских 
сигналов. 

3. Количество наблюдаемых сигналов должно 
быть таким же или более, чем количество исходных 
сигналов. 

Алгоритмами слепого разделения сигналов не 
осуществляются идентификация и поиск полезного 
сигнала и помехи в принятых смесях. Эта задача 
должна осуществляться последующими каскадами 
приемника. 

В данной работе для решения задачи слепого 
разделения сигналов из принятых смесей был рас-
смотрен алгоритм non-circle complex FastICA  
(nc-FastICA) [11, 12], основанный на методе АНК. 
Выбор данного алгоритма в имитационной модели 
основан на популярности алгоритма FastICA в ис-
следовательских задачах, благодаря его высокой  
 

(среди других рассмотренных алгоритмов) точности 
разделения сигналов, а также тем, что nc-FastICA 
способен осуществлять обработку комплексных 
сигналов в отличие от FastICA, который работает 
только с вещественными данными. 

Имитационная модель канала связи 
Для исследования эффективности применения 

алгоритма слепого разделения сигналов nc-FastICA 
для борьбы с импульсными шумовыми помехами от 
СПД была разработана имитационная модель канала 
связи с восьмипозиционной фазовой манипуляцией 
(ФМн-8) и разнесенным приемом на две антенны. 

Комплексный вектор смесей на входе приемни-
ка, состоящих из сигнала ФМн-8, импульсной поме-
хи и тепловых шумов, может быть представлен как 

ВХ С П Пi i С i ia a    S S S n ,  (4) 
где ВХiS  – вектор входных смесей на i-м входе при-
емника, СS  – вектор отсчетов полезного сигнала 

ФМн-8, ПS  – вектор отсчетов импульсной помехи 
от ЭРД, Сia  и Пia  – весовые коэффициенты при 
полезном сигнале и при импульсной помехе соот-
ветственно, in  – вектор отсчетов тепловых шумов  
i-го приемника, i = 1, 2. 

На рис. 1 приведена блок-схема разработанной 
имитационной модели. Данная имитационная мо-
дель описывает процессы передачи радиосигналов с 
заданной модуляцией по каналу связи, в котором 
кроме тепловых шумов имеется импульсная шумо-
подобная помеха с заданными спектрально-времен-
ными характеристиками.  

 
Рис. 1. Блок-схема имитационной модели 

 
Моделирование осуществляется с использова-

нием метода комплексной огибающей. В данном 
случае в качестве помехи рассматривается радиоиз-
лучение СПД. Для моделирования использовались 
квадратурные реализации такого излучения, полу-
ченные экспериментально. 

Функционирование модели происходит следу-
ющим образом: передающая часть формирует ин-
формационный сигнал и помеху и состоит из гене-
ратора информационного сигнала (см. блок «ГС» на 

рис. 1), модулятора (см. блок «М» на рис. 1). В блоке 
весового суммирования (см. блок «БВС» на рис. 1) к 
входному сигналу с задаваемыми весовыми коэффи-
циентами добавляются помехи, сформированные 
генератором помех (см. блок «ГП» на рис. 1), тепло-
вые шумы, формируемые генератором шума (см. 
блок «ГШ» на рис. 1), образуя тем самым две смеси. 
Величины отношения сигнал/шум в двух смесях 
принимались равными между собой. Затем сформи-
рованные смеси демодулируются (см. блоки «ДМ» 
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на рис. 1). Также смеси поступают на блок слепого 
разделения сигналов (см. блок «СРС» на рис. 1), на 
выходе которого формируются разделённые сигнал 
и импульсная помеха. Задача идентификации полез-
ного сигнала решается с использованием блока 
идентификации полезного сигнала (см. блок «И» на 
рис. 1).  

Идентификация сигнала осуществляется на ос-
нове анализа законов распределения (ЗР) разделен-
ных сигналов и сравнения их с ЗР, характерным для 
фазоманипулированных сигналов. Блок идентифи-
кации устанавливает положение переключателя так, 
чтобы на блок демодулятора после переключателя 
поступал обнаруженный полезный сигнал с выхода 
блока слепого разделения сигналов. 

Блок оценки вероятности битовой ошибки (см. 
блок «О» на рис. 1) производит сравнение задер-
жанного блоком задержки (см. блок «БЗ» на рис. 1) 
исходного информационного сигнала с двумя демо-
дулированными принятыми смесями без слепого 
разделения сигналов, а также с демодулированным 
сигналом на выходе блока слепого разделения сиг-
налов. В результате производится оценка вероятно-
сти битовой ошибки. 

Параметры имитационного моделирования 
Для проведения имитационного моделирования 

были выбраны следующие параметры и допущения: 
Битовая скорость передаваемых данных: 500 кбит/c. 
Метод модуляции: ФМн-8, помехоустойчивое 

кодирование отсутствует. 
Частота дискретизации принятых смесей со-

ставляет 5 МГц. 
Для подготовки результирующих графиков по 

результатам моделирования был рассмотрен пример 
одного из наихудших случаев приема сигнала от 
наземной станции: величины битового ОСШ в кана-
ле варьировались в диапазоне 0…13 дБ, величины 
отношения помеха/сигнал в первой смеси составляли 
10 дБ, во второй – 30 дБ. Величина средней скваж-
ности импульсной помехи от СПД составляла 0,17. 

Результаты имитационного моделирования 
На рис. 2 приведены эпюры сигналов, получен-

ные во время имитационного моделирования. Нор-
мированная синфазная компонента комплексной 
амплитудной огибающей сигнала ФМн-8 приведена 
на рис. 2, а. Данный сигнал смешивается с импульс-
ной помехой и тепловыми шумами. Реализации 
синфазных компонент комплексных амплитудных 
огибающих данных смесей приведены на рис. 2, б и 
г. На рис. 2, в и д отображены битовые ошибки, воз-
никающие в результате сравнения передаваемой 
последовательности бит и принятых демодулиро-
ванных смесей сигналов с тепловыми шумами и 
импульсной помехой. Величины битового отноше-
ния сигнал/шум в двух принятых каналах выбраны 
одинаковыми и составляют 15 дБ. 

На рис. 3 приведены эпюры, полученные в ре-
зультате слепого разделения принятых смесей, кото-
рые наглядно показывают, что использование СРС 
существенно сокращает количество битовых оши-
бок при передаче информации, несмотря на то, что 
уровень помехи многократно превышает уровень 

принимаемого (полезного) сигнала. Так, на рис. 3, а и 
б приведены синфазные компоненты комплексной 
амплитудной огибающей сигнала ФМн-8 (см. рис. 3, а) 
и импульсной помехи (см. рис. 3, б), полученные в 
результате использования алгоритма слепого разде-
ления сигналов nc-FastICA. Видно, что разделенные 
сигнал и импульсная помеха визуально соответ-
ствуют исходным сигналам.  

 

 
а – нормированная синфазная компонента комплексной  

амплитудной огибающей сигнала ФМн-8 

 
б – нормированная синфазная компонента комплексной 

амплитудной огибающей смеси с ОПС = 20 дБ 

 
в – битовые ошибки, полученные в результате демодуля-
ции принятой смеси (ОПС = 20 дБ) и сравнения с переда-

ваемой битовой последовательностью 

 
г – нормированная синфазная компонента комплексной  

амплитудной огибающей смеси с ОПС = 10 дБ 

 
д – битовые ошибки, полученные в результате  

демодуляции принятой смеси (ОПС = 10 дБ) и сравне-
ния с передаваемой битовой последовательностью 

Рис. 2. Примеры эпюр сигналов при моделировании  
без использования СРС 

 

 
а – синфазная компонента комплексной амплитудной  

огибающей сигнала ФМн-8 на выходе блока алгоритма  
nc-FastICA 

 
б – синфазная компонента комплексной амплитудной  
огибающей помехового излучения от СПД на выходе  

блока алгоритма nc-FastICA 

 
в – битовые ошибки, полученные в результате демодуля-

ции разделенного из смесей сигнала ФМн-8 и сравнения с 
передаваемой битовой последовательностью 

Рис. 3. Примеры эпюр сигналов при моделировании при 
использовании СРС 

 
Это же подтверждает отсутствие битовых оши-

бок при демодуляции разделенного сигнала ФМн-8 
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на рис. 3, в. Следовательно, для данных характери-
стик и параметров имитационной модели алгоритм 
слепого разделения сигналов nc-FastICA позволяет 
устранять битовые ошибки, связанные с воздействи-
ем импульсных помех от ЭРД даже при больших 
величинах ОПС.  

В результате моделирования были получены се-
рии графиков зависимости вероятности битовой 
ошибки от величин битового отношения сигнал/шум 
при разных значениях величины помеха/сигнал в 
канале и средней скважности импульсной помехи. 
Для вероятности 31 10  точность оценки битовой 
ошибки на основании проведенного моделирования 
составила 15% с доверительной вероятностью 0,9. 
Пример полученных результатов приведён на рис. 4. 

 

 
Рис. 4. График зависимости вероятности битовой ошибки 

от величины битового отношения сигнал/шум 
 
Результаты моделирования, приведенные на  

рис. 4, были получены при средней скважности им-
пульсной помехи помехиT , равной 0,17. 

Из рисунка видно, что экспериментальная кри-
вая вероятности битовой ошибки (см. рис. 4, кривая 4), 
соответствующая демодуляции сигнала ФМн-8 по-
сле слепого разделения, примерно на 4 дБ отстоит от 
теоретической кривой (см. рис. 4, кривая 1). Но, в 
отличие от кривых, полученных в результате демо-
дуляции принятых смесей без слепой обработки, с 
увеличением величины битового отношения сиг-
нал/шум от 5 дБ и выше, данная кривая имеет убы-
вающий характер. Кривые вероятностей битовой 
ошибки при демодуляции принятых смесей (см.  
рис. 3, кривые 2 и 3) с увеличением битового  
отношения сигнал/шум перестают убывать, останав-
ливаясь на значениях 27,3 10  (ОПС = 10 дБ) и 

28,14 10  (ОПС = 30 дБ).  
По полученным кривым можно определить зна-

чение энергетического выигрыша от применения 
алгоритма слепого разделения сигналов nc-FastICA: 
для этого при разных значениях вероятности бито-

вой ошибки определим соответствующие им значе-
ния битового отношения сигнал/шум для случаев 
без слепого разделения сигналов и с применением 
алгоритма СРС.  

Из рис. 4 определим, что до значения вероятно-
сти битовой ошибки 11,08 10  в первом канале при-
ема и 11,27 10  во втором канале наблюдается энер-
гетический проигрыш до 1 дБ. При вероятности би-
товой ошибки 28,36 10 энергетический выигрыш 
относительно второго канала приема составляет 
примерно 2 дБ. Подобная величина энергетического 
выигрыша относительно первого канала приема до-
стигается при вероятности битовой ошибки, равной 

28,11 10 . При значениях вероятности битовой 
ошибки менее 27,3 10  в первом канале и менее 

28,14 10  во втором канале становится невозмож-
ным определить величину энергетического выиг-
рыша: кривая резко устремляется в бесконечность.  

Таким образом, было принято решение опреде-
лять величину выигрыша от применения алгоритмов 
слепого разделения сигналов по разнице вероятно-
стей битовых ошибок при одинаковых значениях 
битового отношения сигнал/шум. Обозначим дан-
ную разницу вероятностей битовых ошибок как вы-
игрыш по вероятности битовой ошибки. График за-
висимости выигрыша по вероятности битовой 
ошибки (в разах) от величины битового отношения 
сигнал/шум приведен на рис. 5. 

 

Битовое отношение сигнал/шум, дБ 
Рис. 5. График зависимости выигрыша по битовой ошибке 

от величин битового отношения сигнал/шум  
при применении алгоритма nc-FastICA 
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алгоритма nc-FastICA, насколько эффективно могут 
применяться алгоритмы слепого разделения сигна-
лов для повышения помехоустойчивости в каналах 
связи с импульсными помехами от СПД. 
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34,93 10 , в то время как без слепой обработки при 

той же величине битового отношения сигнал/шум 
вероятность битовой ошибки составит 27,34 10  
при демодуляции смеси с отношением помеха-
сигнал равным 10 дБ и 28,17 10 , с отношением 
помеха/сигнал 30 дБ соответственно. 

Заключение 
В работе оценена эффективность использования 

алгоритмов слепого разделения для каналов связи с 
фазовой манипуляцией и квазипериодической шу-
моподобной импульсной помехой от стационарных 
плазменных двигателей. На основе полученных ре-
зультатов можно сделать вывод, что применение 
алгоритма nc-FastICA позволяет существенно повы-
сить помехоустойчивость каналов связи с ФМн-8 
при воздействии импульсных помех от СПД. Пока-
зано, что при приёме сигнала ФМн-8 с импульсной 
помехой от СПД со средней скважностью 0,17 и от-
ношениями помеха/сигнал 10 дБ в первом канале и 
30 дБ во втором, при величине битового отношения 
сигнал/шум, равного 13 дБ, вероятность битовой 
ошибки равна 32,08 10 , что примерно в 35 раз ни-
же, чем в случае приема этих же смесей без слепой 
обработки.  

Исследование выполнено при поддержке гранта 
Российского научного фонда № 23-19-00515, 
https://rscf.ru/project/23-19-00515. 
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Tyapkin P.S., Vazhenin N.A., Plokhikh A.P. 
Efficiency analysis for the application of blind signal  
separation methods to counter interference radiation from 
electric propulsions in space communication systems 
 
The article considers the use of blind signal separation algo-
rithms to improve interference immunity of the satellite com-
munication channel with octal phase shift keying as applied to 
the interference, that is caused by the operation of stationary  
plasma thrusters (SPT), and represents one of the varieties of 
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electric propulsion [1]. During the study, a simulation model 
of communication channel with an additional channel for re-
ceiving interference from SPT was developed. While model-
ing, some pulsed noise-like signals, formed as a result of SPT 
operation, were considered as interference in the communica-
tion channel. The blind signal separation algorithm nc-
FastICA used in the study is based on the method of inde-
pendent component analysis. The main task of the modeling 
was to verify the applicability of blind signal separation meth-
ods to counter the interference from SPT in the communica-
tion channel. The simulation results proved the possibility of 
efficient use of blind signal separation algorithms to counter 
SPT interference. Application of the considered algorithm 
allows achieving a gain in bit error rate by two and more or-
ders of magnitude. Thus, one of the worst cases of signal re-
ception was considered: the gain from the use of the nc-
FastICA algorithm is achieved when the bit signal-to-noise 
ratio is more than 10 dB and when the interference-to-signal 
ratio in the signal-receiving channel is 10 dB and in the inter-
ference receiving channel from the SPT is 30 dB. 
Keywords: blind signal separation, independent component 
analysis, improvement of communication system interference 
immunity, deep space communication, EP. 
DOI: 10.21293/1818-0442-2023-26-4-7-12 
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УДК 537.874.4 
 
А.Е. Байкалова, Э.В. Семенов 
 
Экспериментальное исследование нелинейной эффективной 
площади рассеяния объектов в видеоимпульсном режиме 

 
Впервые (судя по литературным источникам) представлена количественная информация о нелинейных рассеи-
вающих свойствах объектов зондирования при воздействии сигналов, близких к видеоимпульсным, что позволит 
предъявлять требования к передатчикам и приемникам нелинейных видеоимпульсных локаторов. Для проведе-
ния исследований разработан прототип нелинейного видеоимпульсного локатора на лабораторных приборах. В 
апертуре антенны он создает импульсное поле интенсивностью 35 Вт/м2 с длительностью фронта 0,23 нс. В ка-
честве объектов зондирования используются кольца диаметром 6 см из медного провода поперечным сечением 
4 мм2 (короткозамкнутое кольцо в качестве линейного объекта и кольцо, в разрыв которого включен диод HSMS-
8101 в качестве нелинейного объекта). Нелинейная эффективная площадь рассеяния (НЭПР) нелинейного объ-
екта составила 0,041 мм2, что укладывается в типичный диапазон НЭПР объектов для обычной (гармонической) 
нелинейной локации. 
Ключевые слова: нелинейность, локатор, эффективная площадь рассеяния, сверхширокополосное зондирование.  
DOI: 10.21293/1818-0442-2023-26-4-13-18 
 
Применение сверхширокополосных видеоим-

пульсных сигналов потенциально позволяет увели-
чить дальность, разрешающую способность по даль-
ности и проникающую способность нелинейной ло-
кации [1–3]. При использовании коротких видеоим-
пульсных сигналов (в сравнении с радиоимпульсами 
большой длительности) увеличивается пиковая мощ-
ность зондирующего сигнала при фиксированной 
средней мощности. Это позволяет рассчитывать на 
увеличение уровня нелинейного отклика, поскольку 
при более мощных воздействиях объект отказывается 
в режиме более сильной нелинейности. Кроме того, 
увеличивается проникающая способность за счет 
наличия низкочастотной части спектра. 

В работах [2, 4] рассматриваются установки, ко-
торые могут послужить прототипами для создания 
видеоимпульсных нелинейных локаторов. Однако в 
этих статьях протестирована их работа на относи-
тельно крупных объектах с фронтальным попереч-
ным сечением около 0,05 м2. Поэтому актуальной 
остается повышение чувствительности этих устано-
вок по отношению к нелинейным объектам. 

В настоящей статье рассмотрен прототип нели-
нейного видеоимпульсного локатора с улучшенной 
чувствительностью и показана возможность обнару-
жения с его помощью малоразмерных нелинейных 
объектов. 

Обнаружительная способность систем локации 
определяется рассеивающими свойствами объектов. 

Традиционным параметром, описывающим рассеи-
вающие свойства объекта в линейной локации, слу-
жит эффективная площадь рассеяния (ЭПР), являю-
щаяся отношением полной рассеянной объектом 
мощности к интенсивности зондирующего поля [5]. 
Для объектов с нелинейным откликом можно опреде-
лить аналогичный параметр, называемый нелиней-
ной эффективной поверхностью рассеяния (НЭПР), 
определяемый как отношение мощности нелиней-
ного отклика объекта к интенсивности зондирую-
щего поля [6–10]. 

Как правило, в существующих работах по изме-
рению НЭПР экспериментальные исследования про-
водятся в гармоническом режиме, с определенными 
шириной спектра и длительностью сигнала [6–10]. 
Для видеоимпульсного режима, по нашим сведениям, 
таких публикаций нет, поэтому в настоящей статье 
представлена методика расчета нелинейной эффек-
тивной площади рассеяния видеоимпульсных сигна-
лов исследуемыми объектами. 

Прототип нелинейного видеоимпульсного 
локатора 

Структурная схема разработанного нелинейного 
видеоимпульсного локатора представлена на рис. 1. 
За основу мы приняли прототип, описанный в [4]. 

В качестве зондирующих импульсов использу-
ются сверхширокополосные сигналы положительной 
x1 и отрицательной x2 полярности (рис. 2), формируе-
мые двухтактным обострителем импульсов [11].  

 

 
Рис. 1. Структурная схема прототипа нелинейного видеоимпульсного локатора 
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На его вход подается запускающий сигнал: ме-

андр амплитудой 12 В от генератора National 
Instruments PXI-5422. Поскольку вход обострителя не 
является согласованным по волновому сопротивле-
нию, сигнал на него подается через линию задержки 
ЛЗ1 (для уменьшения влияния переотражений во 
входной цепи). Амплитуда быстрой части фронта вы-
ходного сигнала обострителя импульсов составляет 
7,2 В. Длительность фронтов сигнала на согласован-
ной нагрузке равна 0,23 нс. 

 
Рис. 2. Зондирующие сигналы x1 (1) и x2 (2) 

 
В данной работе используется метод определе-

ния нелинейности [4], в котором нелинейный отклик 
объекта ε(t) отыскивается как взвешенная разность 
откликов u1,2 на зондирующие сигналы x1,2 разной по-
лярности: 

ε(t) = u1(t) – u2(t) ∗ x1(t) ∗ F−1{1/F[x2(t)]}, 
где F и F−1 – прямое и обратное преобразование 
Фурье соответственно, ∗ – символ свертки. 

Интересующие нас объекты содержат p–n-пере-
ходы, которые дают различные отклики на сигналы 
разной полярности, что и создает разностный сигнал 
при обработке откликов (нелинейный отклик). Для 
учета возможного различия формы зондирующих 
сигналов требуется регистрировать не только от-
клики от объектов, но и зондирующие сигналы. Для 
этого к выходу обострителя импульсов присоединен 
датчик напряжения, состоящий из резистора сопро-
тивлением 470 Ом, который подключен к проходя-
щему коаксиальному волноводу. Сигнал с выхода 
датчика напряжения подается на первый канал реги-
стрирующего устройства (осциллографа). 

В представленных исследованиях используется 
однополярный ступенчатый зондирующий сигнал 
[4], поэтому от антенн возникает достаточно сильное 
отражение (преимущественно в области нижних ча-
стот). Если не предпринять специальных мер, то это 
отражение попадает в канал регистрации зондирую-
щих сигналов. Для исключения этого эффекта после 
датчика напряжения включена линия задержки ЛЗ2. 
Она сдвигает отражения от антенны за пределы окна 
наблюдения. 

В качестве антенны использована совмещенная 
приемопередающая антенна типа «улитка» [12]. Она 
выполнена из листа латуни и помещена в пластико-
вый корпус размерами 26×19,5×17,5 см. Комбиниро-
ванная антенна излучает сигнал в пространство и 

принимает отраженный сигнал, который регистриру-
ется вторым каналом осциллографа. Отделение отра-
женной от объекта волны обеспечивает направлен-
ный ответвитель Mini-Circuits ZUDC20-183+ [13]. 

Отраженная от объекта волна регистрируется на 
выходе CPL направленного ответвителя (см. рис. 1). 
Использованный направленный ответвитель, по дан-
ным производителя [13], вносит ослабление от своего 
входа IN до выхода CPL, равное 20 дБ. Соответ-
ственно, для получения отклика объекта из сигнала, 
зарегистрированного вторым каналом осциллографа, 
нужно зарегистрированный сигнал увеличить на  
20 дБ. Далее в статье на графиках и в формулах фи-
гурируют уже отклики объекта. 

Исследуемые объекты 
В качестве тестового используется объект с из-

вестными параметрами: кольцо диаметром 6 см из 
медного провода поперечным сечением 4 мм2, в  
разрыве которого находится диод HSMS-8101 [14] 
(рис. 3, а). По предварительным оценкам, отражение 
от такого кольца может примерно соответствовать от-
ражению от малоразмерных электронных устройств. 

 

 
а                                      б 

Рис. 3. Тестовые объекты:  
а – кольцо с диодом, б – короткозамкнутое кольцо 

 
Регистрирующая система локатора обладает соб-

ственной нелинейностью, величину которой нужно 
знать, чтобы по превышении этой величины обнару-
живать нелинейные объекты. Для оценки собственной 
нелинейности приемной системы локатора использо-
ван тестовый линейный объект. Он представляет со-
бой короткозамкнутое кольцо с такой же геометрией 
(см. рис. 3, б). 

Радиолокационный отклик от линейного и 
нелинейного объектов 

Тестовые объекты поочередно располагались на 
расстоянии 3 см от антенны на ее оптической оси 
(расстояние, согласно [15], рассчитывалось от ан-
тенны до центра объекта). Плоскости колец были 
перпендикулярны вектору магнитного поля. Далее 
отклики на импульсы разной полярности регистриро-
вались осциллографом и обрабатывались с использо-
ванием калибровки на свободное пространство [4].  

Данная калибровка состоит в том, что приемной 
системой локатора регистрируется сигнал в отсут-
ствие исследуемого объекта. Весь этот сигнал рас-
сматривается как систематическая погрешность и за-
тем вычитается из сигнала, зарегистрированного 
приемником при наличии объекта зонирования. 
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На рис. 4 изображены общий отклик (кривая 1) и 

нелинейные отклики (кривые 2 и 3) для объекта, 
представленного короткозамкнутым кольцом. Здесь и 
далее под общим откликом объекта понимается его 
отклик на зондирующий сигнал положительной по-
лярности. Кривая 2 получена при регистрации сигна-
лов стробоскопическим осциллографом Pico Technol-
ogy 9301-25 [16] (как в [4]), а кривая 3 – с использо-
ванием осциллографа реального времени Keysight 
MXR604A [17]. Можно видеть, что стробоскопиче-
ский осциллограф имеет значительно большие соб-
ственные нелинейные искажения. Причина этого, по 
нашим оценкам, состоит в систематическом смеще-
нии отдельных фрагментов сигнала при установке за-
держки стробирующего импульса [18]. Поэтому да-
лее регистрация сигналов выполнялась осциллогра-
фом Keysight MXR604A. 

 
Рис. 4. Общий отклик (1) и нелинейные отклики для 

 объекта, представленного короткозамкнутым кольцом:  
2 – при регистрации сигналов стробоскопическим осцил-
лографом; 3 – при регистрации осциллографом реального 

времени 
 

При использовании осциллографа реального 
времени амплитуда нелинейного отклика, регистри-
руемого при линейных свойствах исследуемого объ-
екта (собственная нелинейность приемника), не пре-
вышает 0,4 мВ (горизонтальные штриховые линии). 
Это составляет примерно 1,3 % по сравнению с уров-
нем общего отклика, равного 32 мВ. Эта величина 
(0,4 мВ) представляет собой порог, определенное 
превышение которого позволяет идентифицировать 
исследуемый объект как нелинейный. 

На рис. 5 изображены общий (кривая 1) и нели-
нейный (кривая 2) отклики объекта, представленного 
кольцом с диодом.  

 
Рис. 5. Общий (1) и нелинейный (2) отклики для объекта, 

представленного кольцом с диодом 

Можно заметить, что при аналогичном уровне 
общего отклика регистрируется нелинейный отклик 
(5,0 мВ), значительно превышающий указанный по-
рог; объект идентифицируется как нелинейный. 

Методика расчета эффективной площади 
рассеяния 

НЭПР объекта S, как и ЭПР в линейной локации, 
определяется как отношение полной рассеянной объ-
ектом мощности Pоб к интенсивности падающего 
поля Iпад: 

S = Pоб / Iпад.                            (1) 
Данные энергетические параметры будут опреде-
ляться по отношению к пиковым значениям сигналов. 

Классически ЭПР объекта определяется в даль-
ней зоне антенны в условиях плоской волны. Однако 
специфика нелинейных локаторов небольшой мощ-
ности не позволяет выполнить это условие: интен-
сивность поля вдали от антенны будет слишком ма-
лой, и объект не будет проявлять нелинейность в до-
статочной степени. Поэтому в данном случае объект 
располагается вблизи антенны. Так можно поступить 
потому, что антенна (рис. 6) включает ТЕМ-рупор, в 
котором формируется волна, близкая к плоской попе-
речной. Конечно, в устье рупора (апертура антенны) 
имеют место краевые эффекты, что обусловливает 
некоторую методическую погрешность в определе-
нии ЭПР. 

 

    
Рис. 6. Общий вид приемопередающей антенны  

и геометрические размеры рупора 
 

Интенсивность поля в апертуре антенны можно 
определить как отношение пиковой мощности пере-
датчика Pпер к площади устья рупора антенны Sант. 
Мощность передатчика, при этом будет определяться 
как отношение квадрата максимума генерируемого 
напряжения, равного 7,2 В, к волновому сопротивле-
нию подводящей линии, равному 50 Ом (1,0 Вт). То-
гда интенсивность падающего поля вблизи антенны 
можно определить по формуле 

Iпад = Pпер / Sант.                           (2) 
Площадь устья рупора антенны определяется 

как произведение высоты и ширины рупора антенны 
(см. рис. 6) и составляет 0,0298 м2. Получаем, что ин-
тенсивность падающего поля вблизи антенны, в соот-
ветствии с (2), будет составлять 34,8 Вт/м2. 

Рассеянная объектом мощность Pоб при этом бу-
дет определяться в момент времени, когда напряже-
ние отклика объекта в приемном тракте Uоб достигает 
своего максимума, по следующей формуле:  
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Pоб = k U 2

oб / ρ,                            (3) 
где ρ – волновое сопротивление нагрузки антенны,  
k – коэффициент, учитывающий, что антенна прини-
мает только часть мощности, рассеянной объектом. 

Для отыскания коэффициента k примем, что из-
лучение объекта является изотропным. Будем считать 
также, что апертура антенны лежит в основании сфе-
рического сегмента и площадь этого основания равна 
апертуре Sант. При этом условии радиус основания 
сферического сегмента равен ант / πa S . Для вы-
шеуказанной площади апертуры получаем 
a = 97,4 мм. Расстояние d от центра объекта зондиро-
вания до апертуры равно 30 мм (рис. 7), откуда нахо-
дим радиус r сферы, из которой образован сегмент: 

2 2 102 ммr a d   . Высота сегмента h = r − d = 72 
мм. Отсюда по известной формуле находим площадь 
сферического сегмента A = 2πrh = 0,0461 м2. Отноше-
ние полной площади сферы 4πr2 к площади сфериче-
ского сегмента A и даст коэффициент k: 

k = 4πr2/A. 
В нашем случае k = 2,83. 
 

 
а                                              б 

Рис. 7. Геометрия эксперимента:  
а – вид сбоку, б – вид сверху 

 
Исходя из экспериментальных графиков, пред-

ставленных на рис. 5, амплитуды общего и нелиней-
ного откликов объекта составляют 32 и 5,0 мВ соот-
ветственно. Таким образом, вычислив по (3) мощ-
ность общего и нелинейного откликов и отнеся ее по 
(1) к интенсивности падающего поля, получим эф-
фективные поверхности рассеяния (ЭПР и НЭПР) те-
стового объекта. Для кольца, в разрыв которого уста-
новлен диод, получаем ЭПР и НЭПР 1,7 и 0,041 мм2 
соответственно. 

При оценке погрешности полученных результа-
тов мы исходим из того, случайной погрешностью 
при регистрации сигналов можно пренебречь. Дей-
ствительно, экстремумы на кривой 3 рис. 4 четко син-
хронизированы с принимаемым сигналом, т.е. пред-
ставляют собой систематическую погрешность по от-
ношению к нему. Эти экстремумы обусловлены соб-
ственной нелинейностью приемного тракта и, как по-
казано в проведенных экспериментах, не превышают 
по абсолютной величине 0,4 мВ. Получаем, что в от-
ношении к общему и нелинейному откликам (ампли-
тудой 32 и 5,0 мВ) эта систематическая погрешность 
составляет 1,3 и 8% соответственно. 

Согласно [7], в гармоническом режиме измере-
ния НЭПР большинства малоразмерных объектов со-
ставляют и 0,00001…0,1 мм2 (НЭПР) на второй гар-
монике при Iпад = 1 Вт/м2. Мощность сигнала на вто-
рой гармонике квадратично зависит от Iпад, поэтому 
НЭПР увеличивается пропорционально интенсивно-
сти. Для использованной в данном эксперименте ин-
тенсивности 34,8 Вт/м2 диапазон НЭПР составит 
0,00035…3,5 мм2. 

Полученное значение нелинейной эффективной 
поверхности рассеяния объекта в видеоимпульсном 
режиме зондирования входит в диапазон НЭПР для 
обычной (гармонической) локации. Это, с одной сто-
роны, указывает на корректность проведенного экс-
перимента, с другой – позволяет рассчитывать на 
перспективность развития нелинейной видеоимпуль-
сной локации. Действительно, если отражательная 
способность объектов для гармонического и видео-
импульсного сигнала сопоставима, то, переходя к ко-
ротким видеоимпульсным воздействиям, мы можем 
значительно увеличить пиковую мощность сигнала, а 
следовательно, и дальность обнаружения объектов. 

Отметим, что указанный в [7] диапазон НЭПР 
соответствует объектам с ЭПР 10…1000 см2, что 
намного больше ЭПР объектов в нашем экспери-
менте. Несмотря на то, что тестовый объект обладает 
относительно небольшой площадью рассеяния, нели-
нейный видеоимпульсный локатор способен обнару-
жить его и отличить от линейного объекта. 

Заключение  
В данной работе впервые (судя по известным 

нам литературным источникам) была представлена 
количественная информация о нелинейных рассеива-
ющих свойствах объектов при зондировании в видео-
импульсном режиме.  

В качестве экспериментальной установки ис-
пользовался прототип нелинейного видеоимпульс-
ного локатора. Такой локатор является первым лока-
тором с совмещенной приемной и передающей ан-
теннами, который способен обнаружить нелинейные 
объекты в видеоимпульсном режиме. 

Удалось обнаружить и идентифицировать по не-
линейным свойствам объекты с эффективной площа-
дью рассеяния 1,7 мм2. 

Полученные данные позволяют предъявлять 
требования к передатчику и приемнику нелинейного 
видеоимпульсного локатора для достижения требуе-
мой дальности обнаружения объектов. 

Работа выполнена в рамках государственного за-
дания Министерства науки и высшего образования 
Российской Федерации (проект № FWRM-2021-
0015).  
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Алгоритм обработки сигналов в фазовых пеленгаторах с двумя 
линейными антенными решетками, расположенными под углом 
друг к другу 
 

Предлагается алгоритм обработки сигналов в двухкоординатных фазовых радиопеленгаторах, антенные системы 
которых состоят из двух линейных решеток с произвольным количеством фазометрических баз в каждой, распо-
ложенных под углом друг к другу. Получены и проверены путем моделирования работы пеленгатора на ЭВМ 
соотношения для расчета вероятности разрешения неоднозначности фазовых измерений и СКО результатов из-
мерений. Применение алгоритма приводит к упрощению обработки сигналов по сравнению с известными. 
Ключевые слова: фазовый пеленгатор, разность фаз, пеленг. 
DOI: 10.21293/1818-0442-2023-26-4-19-25 
 

 
Предметом рассмотрения данной статьи явля-

ется двухкоординатный фазовый пеленгатор, плоская 
антенная система которого состоит из двух линейных 
решеток, расположенных под углом друг к другу. 
Сложнейшей задачей обработки сигналов в подоб-
ных системах является устранение неоднозначности 
фазовых измерений и использование для оценки пе-
ленга всей информации, содержащейся в совокупно-
сти разностей фаз на элементах антенной системы. 
Исторически первым и долгое время единственным 
методом обработки сигналов в многоканальных фа-
зовых пеленгаторах был так называемый метод уточ-
нений. Антенная система пеленгатора в виде линей-
ной решетки содержала достаточно малую фазомет-
рическую базу, обеспечивающую грубое, но одно-
значное пеленгование в заданном угловом секторе. 
Последовательное устранение неоднозначности от 
меньшей базы к большей обеспечивало однозначное 
пеленгование по самой большой базе [1, 2]. Недостат-
ком данного подхода является то, что точность пелен-
гования определяется только одной базой, самой 
большой. Остальные измерения используются только 
для разрешения неоднозначности на этой базе. Часть 
информации о пеленге, содержащаяся в них, утрачи-
вается. 

Развитие статистических методов обработки ин-
формации привело к тому, что они стали применяться 
и для обработки неоднозначных измерений. Вся со-
вокупность полученных разностей фаз стала исполь-
зоваться для получения точного и однозначного изме-
рения [3–7]. 

Основой статистического подхода является ме-
тод максимального правдоподобия. Первоначально 
он был развит для однокоординатных измерителей, а 
затем был применен к двухкоординатным пеленгато-
рам с антенными системами в виде плоской либо кон-
формной решетки любой конфигурации [8, 9]. Метод 
не требует, чтобы одна из фазометрических баз обес-
печивала однозначное измерение в заданном секторе, 
но базы должны относиться друг к другу как взаимно 
простые числа. 

Недостатком метода является то, что для его ре-
ализации требуется знать закон распределения веро-
ятностей погрешностей фазовых измерений. Другим 
недостатком метода является большой объем вычис-
лений при корректном использовании. 

Существуют также методы обработки совокуп-
ности измеренных разностей фаз, привязанные к ан-
тенным системам определенной структуры. Так, в 
статье [10] рассматривается пеленгатор, антенная си-
стема которого состоит из трех элементов, располо-
женных в линию. Производится три измерения раз-
ностей фаз, одно из которых с позиции монографии 
[8] является избыточным. Метод обеспечивает одно-
значное измерение пеленга в широком секторе, если 
измерительные базы относятся между собой как ир-
рациональное число, например число Фидия [10]. 
Как достоинство метода отмечается отсутствие необ-
ходимости иметь однозначную фазометрическую базу. 

Рассматриваемый в данной статье метод также 
привязан к антенной системе определенной струк-
туры. Это антенная система, состоящая из двух ли-
нейных решеток, расположенных под углом дуг к 
другу. Статья является развитием прежней работы ав-
торов, где линейные решетки расположены под углом 
девяносто градусов друг к другу [11]. Суть метода за-
ключается в том, что вычисление углового положе-
ния источника радиоизлучения (ИРИ) выполняется 
сравнением совокупности измеренных разностей фаз 
(вектора измерений) с совокупностью расчетных раз-
ностей фаз, соответствующих некоторому углу при-
хода плоской волны, и подбор такого угла прихода, 
который наиболее соответствует результатам измере-
ний. Применительно к пеленгаторам с линейными 
антенными решетками данный подход изложен в ста-
тье [12]. Его привлекательной стороной является то, 
что для вычислений не требуется знать закон распре-
деления вероятностей погрешностей фазовых изме-
рений. Специфическая конструкция антенной ре-
шетки не должна вызывать отторжения у читателя. 
Необходимость использования подобной решетки 
может быть вызвана конструкцией носителя пеленга-
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тора. Пример встроенной антенной системы пеленга-
тора имеется, например, в работе [14]. В терминоло-
гии монографии [13] метод является непараметриче-
ским. 

Предположим, что антенная система пеленга-
тора расположена в плоскости 1 10x z  и поднята отно-
сительно земли на высоту h  (рис. 1), а ось 1 10 y  пер-
пендикулярна к плоскости антенной решетки. Ази-
мут α  характеризует угловое положение объекта 
наблюдения  C ,c cx y  в плоскости земли, а угол ме-
ста β  – положение объекта относительно плоскости 

1 1 1 0  x y . 
Углы 1αx  и αz  задают направление на объект 

наблюдения относительно осей координат 1 10  x  и 
0 z . Обозначим направляющие косинусы принимае-
мой волны 1cosαx xv , cosαz zu . 

Используя рис. 1, получим следующие соотно-
шения: 

 1 1
1

1

0cosα sinαcosβ
0 C

c
x x

x
    , (1) 

 1

1

0 0cosα sinβ
0 Cz zu    , (2) 

где 1 10 C 0Csinαc cx y  , 10 C 0C cosβ , 

1 10 0 0 Csinβ . 
Отметим, что углы 1αx  и αz  полностью опреде-

ляют угловое положение источника радиоизлучения 
относительно осей 1 10  x  и 0 z . 

 
Рис. 1. Положение источника сигнала  C , c cx y  

 и антенной системы пеленгатора (точка 01)  
в трёхмерном пространстве 

 
Линейные антенные решетки, образующие 

плоскую антенную решетку, относительно оси 0 z  
расположены симметрично под углами θ  (рис. 2). 
На рис. 2 приведены максимальные фазометрические 
базы линейных антенных решеток, образующих 
плоскую антенную решетку. Меньшие базы, исполь-
зуемые для разрешения неоднозначности измерений, 
будем называть дополнительными. 

 
Рис. 2. Пример расположения антенн, образующих базы 

плоской антенной решетки пеленгатора 
 

 
Перейдём к обозначениям баз и проекций баз на 

оси координат, принятым в работах по фазовым пе-
ленгаторам:  1l  – база, образованная антеннами 

1 2A , A ; 11l  – база, образованная антеннами 3 4A , A ; 

 1 2 1xl x x   – проекция базы 1l  на координатную 

ось x;   1 2 1zl z z   – проекция базы 1l  на коорди-

натную ось z;   11 4 3xl x x   – проекция базы 11l  на 

координатную ось x ;   11 4 3zl z z   – проекция 
базы 11l  на координатную ось z. 

Полные разности фаз на базах 1l  и 11l , при изме-
рении в рад 2 , определяются по формулам [8]  

 

1 1
1 1

11 11
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cosα cosα ,
λ λ
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λ λ
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x z
x z

l l

l l
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
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 (3) 

Подставляя из (1), (2) в (3) значения 1cosαx  и 
cosαz , получим формулы, определяющие полные 
разности фаз на базах 1l  и 11l  в зависимости от ази-
мута и угла места: 
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λ λ

x z
i

x z

l l k

l l k


      


     


 (4) 

где α  – азимут; β  – угол места; 1φ , 11φ  – измерен-
ные разности фаз; 1δ , 2δ  – ошибки измерений разно-
стей фаз; 1k , 11k  – число полных периодов разностей 
фаз, утраченных при измерении на базах 1l  и 11l ; 

1 1 11 11,   ,   ,   x z x zl l l l  – проекции  баз 1l  и 11l  на оси ко-
ординат. 

Ошибки измерения разностей фаз являются со-
ставной частью результатов измерений, поэтому они 
исключены из правых частей формул (4). 

Проекции баз 1l  и 11l  на оси координат при по-
ложении антенных решеток относительно оси z  под 
углами 1θ 90 θ   и 2θ 90 θ   (см. рис. 2) будут 
равны  

01 

0 

α 

h 

x1 

x 

C y 

xc 

yc 

C1 

xc1 

yc1 

β 

αx1 

αz β 

z 

y1 

x1 

z4 

x3 

z1 

x 

A4 

x2 x4 

z3 

z2 

z 

A3 A1 

A2 

θ 

0 

 



Г.Г. Порубов, В.П. Денисов. Алгоритм обработки сигналов в фазовых пеленгаторах  

Доклады ТУСУР, 2023, том 26, № 4 

21 

 

1 1 1

1 1 1

11 11 2

11 11 2

cosθ ,
sinθ ,

cosθ ,
sinθ .

x

z

x

z

l l
l l
l l
l l

 


 


 
 

 (5) 

Представим полные разности фаз (4) в следую-
щем виде: 

         
   

   

1 1 1 1 1

1 1 1 1 1 1

11 11 11 11 11

11 11 11 11 11 11

φ φ
φ φ φ ,

φ φ
φ φ φ  ,

x x z z

x z x z

x x z z

x z x z

k k
k k k

k k
k k k

      


      


      
      

 (6) 

где 1 11φ ,  φx x  и 1 11,   x xk k  – измеренные разности фаз 
и число полных периодов разностей фаз, утраченных 
при измерении на максимальных базах 1l  и 11l , зави-
сящие от азимута (первые слагаемые формул (4)); 

1 11φ ,  φz z  и 1 11,   z zk k  – измеренные разности фаз и 
число полных периодов разностей фаз, утраченных 
при измерении, зависящие от угла места (вторые сла-
гаемые формул (4)). 

Из формул (4) и (6) видно, что измеренные раз-
ности фаз 1 11φ ,  φ  на базах 1l , 11l  и число полных 
периодов разностей фаз, утраченных при измерении 

1 11,   k k , определяются суммой, в которой одно из 
слагаемых зависит от азимута, а другое от угла места. 

При равенстве баз 1l  и 11l  их проекции на соот-
ветствующие оси координат будут равны по абсо-
лютной величине (5). А различие по знаку проекций 
баз на координатную ось x  (5) позволяет определить 
суммы измеренных разностей фаз и суммы числа по-
терянных полных периодов, определяемых незави-
симо азимутом и углом места, по формулам 

 1 11 1 11

1 11 1 11

φ φ φ φ ,
φ φ φ φ .

x x

z z

   


   
 (7) 

 1 11 1 11

1 11 1 11

,
.

x x

z z

k k k k
k k k k

   


   
 (8) 

Угол θ  может быть выбран в пределах 
0 θ 90    . При этом сохраняется возможность 
определения суммы измеренных разностей фаз и 
суммы их полных периодов, зависящих от азимута и 
угла места, по формулам (7), (8). Угол θ  определяет 
положение линейных антенных решеток относи-
тельно осей координат и проекции каждой из баз 1l  и 

11l  на оси координат, обеспечивая равенство проек-
ций на ось x  и ось z. 

Разности фаз и числа полных периодов разно-
стей фаз, зависящие от азимута и угла места, по фор-
мулам (7), (8) используются далее для вычисления 
пеленгов по предлагаемому алгоритму. 

Предположим далее, что линейные решетки, об-
разующие антенную систему пеленгатора, содержат 
произвольное число фазометрических баз каждая. 

Вектор баз на каждой из решеток в относитель-
ных единицах λi in l  запишем в виде  
  1 2,  ,  ..., ,nn n nn  (9) 
где  нижний  индекс  n – количество  фазометриче-
ских баз. 

Предположим также, что фазометрические базы 
относятся между собой как взаимно простые числа. 
Тогда можно записать: 
 однi i e n , (10) 
где ie  – вектор взаимно простых целых чисел, а ко-
эффициент одн  имеет смысл интервала однознач-
ного пеленгования по каждой из линейных решеток, 
измеренного по направляющему косинусу. 

Действительно, пусть разность фаз измеряется в 
рад / 2π . Тогда соотношение (10) представляет собой 
основную формулу фазовой пеленгации, связываю-
щую направляющий косинус падающей волны с раз-
ностью фаз на разнесенных антеннах и измеритель-
ной базой, с той разницей, что в ней полные разности 
фаз на базах целые числа. При изменении угла при-
хода волны на величину, соответствующую одн , 
полная разность фаз на каждой из фазометрических 
баз изменится на целое число периодов. Следова-
тельно, измеряемая разность фаз не изменится, не из-
менится и индицируемый пеленг. 

Будем полагать, что интервалы однозначного пе-
ленгования по каждой из линейных решеток одина-
ковы. Методика расчета пространственного двумер-
ного угла при заданных величинах одн  в ортого-
нальных плоскостях изложена в работе [9]. 

Для удобства выкладок условимся фазовые из-
мерения представлять в рад/2π  и введём обозначе-
ния sinα v , sinβ u , cosβ w . 

Тогда формулу полной разностей фаз на i -й базе 
можно записать в виде формулы 
 δ φi xi zi i i in vw n u k      , (11) 
где cosθxi i in n  и sinθzi i in n  – проекции базы 

λi in l  на оси координат в длинах волн сигнала пе-
ленгуемого источника; φi  – измеренная разность фаз 
c учетом погрешностей измерений; δi  –погрешность 
измерений разности фаз; ik  – число полных перио-
дов разности фаз i  на базе il , утраченных при из-
мерении в силу периодичности сигналов. 

Предварительно определяется максимально воз-
можное число полных периодов разностей фаз 1k  и 

11k , утрачиваемых при измерении на максимальных 
базах в пределах рабочего сектора пеленгатора при 
1 11l l , по формуле 

 1sinαik l , (12) 
где 1l  – максимальная база в целых числах; рабα α   

– рабочий сектор пеленгатора по азимуту;   – опе-
рация округления до ближайшего целого. 
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При выбранной величине угла θ  определяются 

суммы проекций максимальных баз в относительных 
величинах на координатные оси x  и z  по формулам 

 1 1 1 11 2

1 1 1 11 2

cosθ cosθ ,
sinθ sinθ ,

sx

sz

n n n
n n n

  


  
 (13) 

где 1n  и 11n  – максимальные базы в относительных 
величинах. 

Определяются шаги изменения пеленга по ази-
муту  sinα  и по углу места  sinβ  при изменении 
полной разности фаз на 12πk  на базах, определённых 
как суммы проекций максимальных баз на оси коор-
динат (13), по формулам 

 1 1

1 1

1 ,
1 .

sx

sz

v n
u n
 


 

 (14) 

Допустим, что по некоторому источнику, находя-
щемуся на азимуте αr , и под углом места βr  выпол-
нено измерение разностей фаз. В соответствии с фор-
мулой (11) на i -й базе измеренная разность фаз будет 
 φ φri i i i    , (15) 

где i  – полная разность фаз; φi  – измеренная раз-
ность фаз, соответствующая углу прихода волны;  
  – операция округления до ближайшего целого. 

По результатам измерений получим два n -мер-
ных вектора разностей фаз (15), где n  – число баз на 
каждой из линейных антенных решеток, образующих 
антенную систему, 
 1 2(φ , φ , ...,  φ )r r r rnφ . (16) 

Определение числа потерянных периодов разно-
стей фаз на каждой из максимальных баз выполня-
ется сравнением векторов измеренных разностей фаз 
(16) с векторами расчётных разностей фаз 

 ρ ρ1 ρ2 ρ(φ , φ ,  ...,  φ )nφ . (17) 

Элементы вектора расчётных разностей фаз (17) 
находятся по нижеследующим формулам при после-
довательном задании числа утраченных периодов 
разностей фаз 1k  и 11k  на максимальных базах в пре-
делах, определяемых по формуле (12): 

 

   

   

1 1 1 1
ρ

1 1

11 11 11 11
ρ

11 11

φ  φ  
φ ,

φ  φ  
φ ,

r i r i
i

r i r i
i

k l k l
l l

k l k l
l l

 
  




  
  



 (18) 

где 1 11φ , φr r  – измеренные разности фаз на макси-
мальных базах (15); 1 11,  k k  – число полных периодов 
разностей фаз на максимальных базах; il  – дополни-
тельные базы; 1 11,  l l  – максимальные базы;   – опе-
рация округления до ближайшего целого. 

После каждого шага вычислений определяются 
разности 

    ρ ρψ φ φ φ φi ri i ri i    , (19) 

где φri  – результат измерения разности фаз на до-
полнительной базе il ; ρφ i  – результат вычисления  
разности фаз по формуле (18) на дополнительной 
базе il ;   – операция округления до ближайшего 
целого. 

Условие правильного определения числа поте-
рянных периодов разностей фаз 1k , 11k  на каждой из 
максимальных баз 1l  и 11l  запишем в виде 

 φψi iz , (20) 

где 2, 3, ...,  i n  – номера дополнительных баз;  

φiz  – разрешенная зона по фазе для дополнительной 

базы il , вычисленная по формуле 

 φ 0,5i iz   , (21) 

где i  – изменение разности фаз на дополнительной 
базе il , соответствующее изменению угла прихода 
волны на антенную систему, при котором разность 
фаз на максимальной базе 1l  изменяется на 12πk  ра-
диан. Здесь используется термин «разрешенная зона 
по фазе», введенный в статье [14]. Очевидно, 

 1 1
1 1

2π 2πi i
i

l lk k
l l

   . (22) 

Разрешенная зона i  на дополнительной базе il  
находится по формуле (22) при задании величины 

1 0k   в пределах, следующих из формулы (12). 
Если условие (20) не выполняется хотя бы по од-

ной из дополнительных баз данной линейной антен-
ной решетки, решение об определении числа поте-
рянных разностей фаз не принимается и поиск про-
должается. 

При выполнении условия (20) по всем дополни-
тельным базам каждой из линейных антенных реше-
ток принимается решение об определении числа по-
терянных периодов разностей фаз 1k  и 11k  на макси-
мальных базах 1l  и 11l . 

В соответствии с формулой (7) определяются 
начальные значения синуса азимута и синуса угла ме-
ста по результатам измерения разностей фаз на мак-
симальных базах по формулам 

 
 

 
мин 1 11 1

мин 1 11 1

φ φ ,
φ φ ,

r r sx

r r sz

v n
u n

  


  
 (23) 

где 1φr  и 11φr  – измеренные разности фаз на макси-
мальных базах 1 11,   l l  (15); 1 1,  sx szn n  – суммы проек-
ций максимальных баз на оси координат, определяе-
мые по формуле (13). 

Вычисления синусов искомых пеленгов выпол-
няются по формулам 

   иск мин 1 1 11sinβ u u k k   , (24) 
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   иск мин 1 1 11 искsinα cosβv v k k   , (25) 

где минv  и минu  – начальные значения синусов ази-
мута и угла места по формулам (23); 1v  и 1u  – шаг 
изменения пеленгов при изменении полной разности 
фаз на величину 12πk  на базах 1 1,  sx szn n , вычислен-
ных по формулам (13); 1k  и 11k  – число потерянных 
периодов разностей фаз на максимальных базах 1l  и 

11l , при задании которых в формулу (18) и при вы-
числении разности по формуле (19) выполняется 
условие (20). 

Искомые пеленги вычисляются по формулам 
   иск мин 1 1 11β arcsin u u k k   , (26) 

   иск мин 1 1 11 искα arcsin / cosβv v k k     . (27) 

Рассматриваемый алгоритм можно характеризо-
вать вероятностью правильного вычисления пелен-
гов (не допускается грубых ошибок определения пе-
ленга за счет неверного определения числа полных 
периодов разностей фаз) и точностью пеленгования 
при этом условии. 

Условие отсутствия аномальных ошибок следует 
из алгоритма (20): они отсутствуют, если одновре-
менно выполняются 2n  соответствующих нера-
венств. Формулу для вычисления вероятности пра-
вильного пеленга (обозначим ее 0Ρ ) запишем в виде 

 
φ φ 2

φ φ 2
0 2 2 2 2 2 2

-z -z
... ,  ...,  ,  ...,  

i n

i n

z z

n n nΡ w y y dy dy   , (28) 

где  2 2 3 2,  ...,  n nw y y  – плотность распределения 
вероятностей случайных величин ψi  (19); 2n  – об-
щее число баз пеленгатора; φiz  – разрешенная зона 

по фазе базы il  (21). 
Для дальнейших вычислений надо задать закон 

распределения вероятностей погрешностей фазовых 
измерений. Предположим, что это нормальные слу-
чайные величины с нулевыми средними значениями, 
равными дисперсиями 2

φσ . Тогда ψi  также нормаль-
ные случайные величины с нулевыми средними зна-
чениями и СКО 

 
2 2
1 1

φ 2
1

2σ σ i i i
i

l l r l l
l

 
 ,  

где ir  – коэффициент корреляции погрешностей  
фазовых измерений на i-й и первой (максимальной) 
базах. 

На рис. 3 приведена зависимость вероятности 
правильного пеленгования от фазовых ошибок для 
антенной системы, состоящей из двух линейных ан-
тенных решеток. Оценка выполнена по формуле (28) 
для структур антенных решеток 

   1 2 3,  ,  9,  6,  4n n n n  каждой, являющейся оп-
тимальной по критерию максимума 0Ρ  при заданных 

габаритных размерах антенной системы и числе  
антенн. 

 
Рис. 3. Зависимость вероятности правильного  

пеленгования от фазовых ошибок по формуле (28) 
 
Точность пеленгования по азимуту и углу места 

определяется суммой проекций максимальных баз на 
оси координат, определяемых по формулам (13), и 
погрешностями фазовых измерений на максималь-
ных базах. При вычислении начальных значений си-
нуса азимута и синуса угла по формулам (23) ошибки 
фазовых измерений суммируются. 

На рис. 4 представлена зависимость погрешно-
стей пеленгования по азимуту и углу места от  
угла θ . Оценка выполнена для структур антенных 
решеток    1 2 3,  ,  9,  6,  4n n n n . При моделиро-
вании СКО погрешностей фазовых измерений зада-
валась равной φσ 25  . 

 
Рис. 4. Зависимость ошибки пеленгования по азимуту и 

углу места от величины угла θ :  
■ – ασ  ошибки пеленгования по азимуту;  

▲ – βσ  ошибки пеленгования по углу места 
 

Выводы 
Теоретические выкладки и моделирование ра-

боты двухкоординатного фазового пеленгатора по 
предлагаемому алгоритму показали его состоятель-
ность. Алгоритм удобен, когда условия размещения 
антенной системы пеленгатора на его носителе за-
ставляют делать ее в виде двух линейных решеток с 
произвольным количеством фазометрических баз в 
каждой, расположенных под углом друг к другу. 
Предложена и опробована путем моделирования на 
ЭВМ методика расчета вероятности правильного 
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разрешения неоднозначности фазовых измерений и 
СКО азимута и угла места. 

Работа выполнена в рамках проекта по госзада-
нию Минобрнауки РФ № FE-2023-0014. 
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Исследование встроенных средств защиты информации  
Unix-систем на примере заражения вредоносным  
программным обеспечением  

 
Приводится сравнительный анализ встроенных средств защиты информации операционных систем семейства 
Unix на примере заражения операционной системы вредоносным программным обеспечением. В рамках иссле-
дования были задействованы операционные системы с открытым исходным кодом – Debian и отечественные 
операционные системы – Alt Linux, RedOS, Astra Linux Special Edition. В качестве вредоносного программного 
обеспечения был использован вирус-шифровальщик (ransomware). Представленные результаты демонстрируют 
наибольшую способность операционной системы Astra Linux противостоять заражению вредоносным программ-
ным обеспечением. 
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Разнообразие вредоносных программ, которые 

широко используются, уменьшает эффективность те-
кущих систем безопасности, что приводит к зараже-
нию миллионов устройств различными видами вре-
доносного ПО, такими как черви, вымогатели, бэк-
доры, компьютерные вирусы и троянские программы 
[1–3]. Программы-вымогатели, также известные как 
шифровальщики, представляют собой тип атаки, при 
которой злоумышленники используют различные 
тактики и приемы для блокировки или шифрования 
данных жертвы [4–8]. Эта атака обычно заканчива-
ется ультиматумом: жертва должна заплатить за раз-
блокировку или дешифрование, иначе все ее данные 
будут потеряны. Хотя крипто-вымогатели являются 
наиболее распространенным типом атаки, про-
граммы-вымогатели блокировок все еще актуальны [9, 
10], особенно на мобильных платформах [11].  

Вредоносное программное обеспечение суще-
ствует с начала 1970-х гг., когда вирус Creeper впер-
вые появился в ARPANET. За ним последовали Elk 
Cloner и the Brain в 1980-х гг., причем последний стал 
первым компьютерным вирусом в дикой природе. 
Это ознаменовало эпоху, когда даже машины подвер-
жены болезням [12, 13]. Антивирусные программы 
также появились в начале 1970-х гг., начиная с Reaper, 
который был разработан для борьбы с Creeper. С тех 
пор появилось множество вирусов и антивирусных 
программ, которые борются друг с другом. В цифро-
вую эпоху безопасность компьютеров конечных 
пользователей в значительной степени зависит от эф-
фективных антивирусных сканеров, что делает анти-
вирусные программы незаменимыми [14]. 

Согласно отчетам, программы-шифровальщики 
представляют серьезную угрозу бизнес-процессам 
организаций. Из отчета Fortinet [15] следует, что: 

1. Из 569 опрошенных организаций, реализовав-
ших комплекс мер по борьбе с ВПО, половина по-
страдала от заражения программами-шифроваль- 
щиками. 

2. Из организаций, столкнувшихся с инциден-
том с программами-вымогателями, 71% заявили, что 
заплатили хотя бы часть требуемого выкупа. 

3. 35% пострадавших от программ-вымогателей 
восстановили все свои данные после инцидента. 

4. Стремительное развитие киберпреступного 
мира, в частности, бизнес-схемы злоумышленников 
Ransomware-as-a-Service (часть схемы Malware-as-a-
Service), приводит к появлению новых и более изощ-
ренных экземпляров ВПО. 

Согласно отчету Check Point [16], современные 
тренды в технологиях, используемых в разработке и 
доставке ВПО, с одной стороны, используют новей-
шие наработки в сфере искусственного интеллекта, с 
другой стороны, возвращаются к классическим мето-
дам доставки и распространению ВПО через USB-
носители. Команда Check Point Research указывает на 
заметный всплеск кибератак по всему миру. Только 
во втором квартале года еженедельные кибератаки 
выросли на 8%, что стало самым значительным 
всплеском за последние два года. 

Согласно аналитическому отчету Kaspersky [17], 
в 2022 г. шифровальщики были одной из самых опас-
ных угроз информационной безопасности в мире. 
Новые варианты, обходящие существующие меры 
безопасности, появляются регулярно. При этом в от-
чете показано, что для противодействия ВПО необхо-
димо использовать комплексный подход, состоящий 
из применения специализированных средств защиты 
информации для детектирования и удаления ВПО  
и из реализации мер по разграничению доступа  
и настройке активов с учетом требований по безопас-
ности для снижения потерь при компрометации  
активов. 

Согласно отчету Positive Technologies [18], ак-
тивность программ-вымогателей значительно воз-
росла в 1-м квартале 2023 г.: доля программ-вымога-
телей в атаках вредоносных программ на организа-
ции составила 53%, что на 9% больше, чем в преды-
дущем квартале, а количество инцидентов увеличи-
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лось на 77% по сравнению с 1-м кварталом 2022 г. 
Основные мотивы злоумышленников – кража конфи-
денциальной информации и нарушения или оста-
новка основной деятельности организаций. 

Тем не менее ряд организаций не реализует  
эффективные методы защиты от киберугроз или  
использует реализованные методы неэффективно 
[19–23]. 

Постановка задачи 
Для противодействия ВПО, включая програм-

мы-шифровальщики, применяются 2 типа методов: 
1) применение антивирусных программ, при-

званных детектировать и удалять ВПО до того, как 
оно будет выполнено и будет нанесен ущерб. Данный 
метод постоянно развивается и совершенствуется 
[24–29]; 

2) применение политик разграничения доступа 
и настроек технических средств с учетом требований 
по безопасности с целью минимизации ущерба от ре-
ализованных программ-шифровальщиков [17]. 

Целью данного исследования является оценка 
эффективности встроенных средств защиты инфор-
мации операционных систем семейства Unix, реали-
зующих политики разграничения доступа в системе. 
Учитывая факт наличия санкций со стороны загра-
ничных коммерческих организаций, реализующих 
операционные системы, а также политику импорто-
замещения в Российской Федерации, при которой 
субъекты КИИ обязаны перейти на отечественные 
операционные системы, которые, в свою очередь, 
принадлежат семейству Unix, исследование эффек-
тивности встроенных средств защиты информации 
противодействию ВПО представляет наибольший 
интерес в рассматриваемом случае. 

При таком подходе рассмотрим встроенные 
средства и методы защиты информации операцион-
ных систем и оценим их эффективность по следую-
щим параметрам: 

– скорость заражения файловой системы ОС; 
– процент заражения файловой системы ОС; 
– сохранение работоспособности ОС. 
Описание объекта исследования 
Объект исследования – механизмы разграниче-

ния доступа операционных систем (ОС) семейства 
Unix: 

– Debian. 
– Alt Linux. 
– RedOS. 
– Astra Linux Special Edition. 
При этом под доступом в данной работе понима-

ется наличие прав на изменение объектов системы. 
Механизмы разграничения доступа, применяе-

мые в рассматриваемых ОС, можно разделить на 2 ка-
тегории: 

– механизм дискреционного разграничения до-
ступа. Данный механизм работает по принципу то-
чечного назначения прав доступа субъектов системы 
к объектам – пользователь имеет доступ к объекту, 
если он является суперпользователем или владель-
цем объекта, входит в группу пользователей, которым 

разрешен доступ к объекту, доступ к объекту разре-
шен всем пользователям системы: 
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где Rd – дискреционные права доступа субъекта си-
стемы; P – пользователь системы, Ps – суперпользо-
ватель системы, Po – владелец объекта системы, Pg – 
группа пользователей системы, Pot – остальные поль-
зователи системы;  

– механизм мандатного разграничения доступа. 
Данный принцип работает по принципу разделения 
объектов и субъектов системы на разные группы 
иерархически или неиерархически.  

Иерархический принцип подразумевает назначе-
ние специальных меток в числовом виде (мандатных 
меток), и доступ назначается на основании резуль-
тата сравнения меток. 

                        s o
mh

s o

1, ,
0, ,

M M
R

M M


 


 (2) 

где Ms – мандатная метка субъекта системы (пользо-
вателя), Mo – мандатная метка объекта системы, Rmh – 
иерархические мандатные права доступа субъекта 
системы. При Rmh = 0 пользователь не имеет доступа 
к объекту системы, а при Rmh = 1 – имеет. 

Неиерархический метод подразумевает разделе-
ние субъектов и объектов системы на специальные 
категории (мандатные категории). Субъекты имеют 
доступ к объектам только в рамках одной категории: 

                        s o
mnh

1, ,
0,

K K
R


 


 (3) 

где Ks – мандатная категория субъекта системы, Ko – 
мандатная категория объекта системы, Rmnh – не-
иерархические мандатные права доступа субъекта 
системы. При Rmnh = 0 пользователь не имеет доступа 
к объекту системы, а при Rmnh = 1 – имеет. 

Постановка эксперимента 
Метод исследования – наблюдение за распро-

странением программы-шифровальщика по файло-
вой системе ОС (ФС). 

Особенности постановки эксперимента: 
– программа-шифровальщик не содержит опци-

ональный функционал, направленный на повышение 
привилегий или закрепление в системе; 

– все ОС устанавливались на одинаковые аппа-
ратные составляющие, поэтому далее не будет учи-
тываться зависимость скорости шифрования от аппа-
ратных особенностей ПК. 

Исследуемые параметры: 
1) скорость заражения файловой системы ОС – 

Uшиф: 

                              шиф
шиф

шиф

V
U

t
 , (4) 

где Vшиф – объем зашифрованных данных в Мбайт, 
tшиф – время, потраченное на шифрование данных в 
секундах; 

2) процент заражения файловой системы  
ОС – Vзар: 
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                            шиф
зар

общ
100%

V
V

V
  , (5) 

где Vшиф – объем зашифрованных данных в Мбайт, 
Vобщ – общий объем данных в Мбайт. При этом 

шиф общV V , а общ крит ч.крит псев( )V F F F   , где  
Fкрит – множество разделов файловой системы ОС, 
критичных для работоспособности системы (разделы 
/bin, /sbin, /boot, /lib, /lib64, /etc), Fч.крит – множество 
разделов файловой системы ОС, шифрование кото-
рых приведет к незначительным нарушениям работо-
способности системы или не приведет к нарушению 
работоспособности системы (/tmp, /home, /media, 
/mnt, /opt, /root, /srv), Fпсев – множество разделов фай-
ловой системы ОС, которые являются псевдофайло-
выми системами (/proc, /run, /sys, /dev); 

– сохранение работоспособности ОС – K: 

крит шиф

крит шиф ч.крит шиф

крит ч.крит шиф

2, ,
1, ( ) ( ),

0, ( ) .

F V
K F V F V

F F V

 


    


 

 (6) 

Физический смысл данной формулы заключа-
ется в следующем: при значении, равном 0, целевая 
система полностью сохраняет работоспособность, 
при K, равном 1, система сохраняет работоспособ-
ность частично (часть прикладного программного 
обеспечения выходит из строя), а при K, равным 2, це-
левая система полностью теряет работоспособность. 

Результаты 
Рассмотрим два случая.  
Случай 1. Программа-шифровальщик направ-

лена на получение выкупа от пользователя (цель про-
граммы-шифровальщика – захватить пользователь-
ские файлы, оставив систему работоспособной). 

Случай 2. Программа-шифровальщик направ-
лена на реализацию деструктивного воздействия на 
систему (цель программы-шифровальщика – нару-
шить или прекратить нормальное функционирование 
системы). 

В случае 1 целью программы-шифровальщика 
будет являться каталог /home, который входит в мно-
жество Fч.крит. В табл. 1 показаны результаты наблю-
дений над работой программы-шифровальщика в 
условиях функционирования ОС без встроенных 
средств защиты информации. 

 
Т а б л и ц а  1 

Работа программы-шифровальщика без встроенных 
СЗИ с шифрованием пользовательских каталогов 

ОС 
Наличие 

прав супер-
пользователя 

Скорость 
шифрова-

ния, Мбит/с 

Процент 
поражения 

ФС, % 

Сохранение 
работоспособ-

ности ФС 

Debian Нет 3,77 0,72 0 
Есть 31,52 17,26 1 

RedOS Нет 12,31 0,03 0 
Есть 41,96 2,66 1 

Astra 
Linux 

Нет 2,20 0,24 1 
Есть 66,77 24,16 1 

Alt 
Linux 

Нет 0,76 0,0044 0 
Есть 72,36 2,12 1 

 

Из табл. 1 виден закономерный результат, что 
наличие прав суперпользователя при исполнении 
программы-шифровальщика приводит к более серь-
езным последствиям для системы – шифрование 
большего количества каталогов и нарушение работо-
способности прикладного ПО. При этом во всех слу-
чаях цель программы-шифровальщика достигнута. 
Различия среди показателей скорости шифрования и 
процента поражения файловой системы обусловлены 
различным комплектом поставки ОС.  

Далее рассмотрим работу программы-шифро-
вальщика в таких же условиях, но при включенных 
встроенных средствах защиты (табл. 2). 

 
 

Т а б л и ц а  2  
Работа программы-шифровальщика со встроенными 

СЗИ с шифрованием пользовательских каталогов 

ОС 
Наличие прав 
суперпользо-

вателя 

Скорость 
шифрова-

ния, Мбит/с 

Процент 
поражения 

ФС, % 

Сохранение 
работоспо-

собности ФС 

Debian Нет 3,77 0,72 0 
Есть 31,52 17,26 1 

RedOS Нет 11,58 0,03 0 
Есть 42,18 2,48 1 

Astra 
Linux 

Нет 0,06 0,007 0 
Есть 13,12 1,57 0 

Alt 
Linux 

Нет 0,76 0,0044 0 
Есть 72,36 2,12 1 

 
 
Результат похож на предыдущий – цель про-

граммы-шифровальщика достигнута, однако в дан-
ном случае Astra Linux показал полное сохранение 
работоспособности прикладного ПО в любых усло-
виях, что демонстрирует ограничение суперпользо-
вателя в правах. 

Далее рассмотрим случай 2 в условиях функци-
онирования ОС без встроенных средств защиты 
(табл. 3) и со встроенными средствами защиты 
(табл. 4). 

Полученные данные также показывают критич-
ность захвата учетной записи суперпользователя, а 
также демонстрируют способность ОС Astra Linux 
сохранять работоспособность системы даже при ком-
прометации учетной записи суперпользователя. 

 
 

Т а б л и ц а  3  
Работа программы-шифровальщика без встроенных 

СЗИ с шифрованием всех каталогов 

ОС 
Наличие прав 

суперполь- 
зователя 

Скорость 
шифрова-

ния, Мбит/с 

Процент 
поражения 

ФС, % 

Сохранение 
работоспо-

собности ФС 

Debian Нет 3,41 0,73 0 
Есть 31,22 18,31 2 

RedOS Нет 1,64 0,03 0 
Есть 36,13 3,64 2 

Astra 
Linux 

Нет 1,91 0,23 1 
Есть 63,84 25,67 2 

Alt 
Linux 

Нет 0,13 0,0044 0 
Есть 32,72 2,98 2 
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Т а б л и ц а  4  

Работа программы-шифровальщика со встроенными 
СЗИ с шифрованием всех каталогов 

ОС 
Наличие прав 

суперполь- 
зователя 

Скорость 
шифрования, 

Мбит/с 

Процент 
поражения 

ФС, % 

Сохранение 
работоспо-

собности ФС 

Debian Нет 3,41 0,73 0 
Есть 31,22 18,31 2 

RedOS Нет 1,65 0,03 0 
Есть 31,11 3,47 2 

Astra 
Linux 

Нет 0,06 0,007 0 
Есть 11,38 1,57 0 

Alt 
Linux 

Нет 0,13 0,0044 0 
Есть 32,72 2,98 2 

 
Заключение 
Ряд проведенных экспериментов показал несо-

стоятельность встроенных средств защиты информа-
ции различных систем на базе Unix перед програм-
мами-шифровальщиками, целью которых является 
шифрование пользовательских файлов и требование 
выкупа за информацию. Для защиты от таких угроз 
необходимо использовать средства антивирусной за-
щиты, EDR-решения и системы резервного копиро-
вания. 

В случае если целью программы-шифроваль-
щика является нарушение или прекращение работо-
способности системы, то проведенные эксперименты 
показывают большую критичность учетной записи 
суперпользователя, а также высокую эффективность 
подхода, применяемого в ОС Astra Linux – ограниче-
ние прав суперпользователя.  
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Ognev I.A., Nikroshkin I.V.,  
Medvedev M.A., Krasnikov A.D. 
Study of built-in information protection tools  
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Результативность и эффективность сложных 

распределенных субъектоцентрических систем сете-
центрического управления в значительной степени 
определяются функционированием объединений ста-
ционарных и мобильных информационных инфра-
структур, производящих критически важные для по-
требителей продукты и услуги. Следствием сложных, 
часто не выявленных взаимосвязей явлений и про-
цессов как внутри сложных систем, так и с внешней 
средой, отказов / сбоев аппаратных и программных 
компонентов, ошибок людей, дефектов в построении 
организационных систем, внешних злонамеренных 
воздействий является возникновение угроз и опасно-
стей разной природы, возникновением в системах 
неожиданных уязвимостей [1–6]. Это стимулирует 
разработку и развитие методов повышения информа-
ционной безопасности систем информационной под-
держки сетецентрического управления на основе раз-
ноаспектного рассмотрения свойств инфраструктур-
ных компонент. 

Mobile ad hoc network (MANET) есть совокуп-
ность двух либо более беспроводных устройств, спо-
собных взаимодействовать друг с другом в условиях 
отсутствия централизованного управления. Каждый 
из узлов в беспроводной ad hoc network является од-
новременно хостом и маршрутизатором. Топология 
сети в общем случае является динамической в силу 
изменчивости связей между узлами по причине мо-
бильности узлов, покидания сети одними узлами и 
подключением к сети новых узлов. Узел можно рас-
сматривать как абстрактную сущность, состоящую из 
маршрутизатора и набора связанных мобильных хо-
стов. Узлы также способны реагировать на изменения 
в топологии и на сбои в аффилированных узлах по-
средством оперативного изменения маршрутов. 

Топологические особенности распределенных 
инфокоммуникационных сетей относятся к ключе-
вым факторам, определяющим их свойства: стабиль-
ность; надежность и устойчивость к отказам и атакам.  

В силу отмеченных обстоятельств исследование 
влияния топологии связей в MANET как составной 
части инфраструктуры вычислительно-коммуника-
ционных систем относится к приоритетным задачам 

в рамках проблемы обеспечения эффективного и ре-
зультативного сетецентрического управления. 

Особенности MANET как объекта  
информационной безопасности 

Ad hoc NETwork (MANET) есть автономная си-
стема мобильных хостов, взаимодействующих через 
беспроводные связи, в совокупности формирующие 
коммуникационную сеть. Особенностями MANET 
являются следующие: 

1. Все узлы способны перемещаться и могут об-
разовывать без участия человека случайным образом 
динамические объединения (изменять топологию свя-
зей) как реакции на внешние и внутренние события.  

2. В силу того, что связь является беспроводной, 
зоны распространения сигналов от узлов-отправите-
лей ограничены. Поэтому возможна ситуация, когда 
узел назначения находится вне зоны непосредствен-
ного доступа узла-отправителя. В силу этого пере-
дача осуществляется через промежуточные узлы, т.е. 
по маршрутам. Особенностью маршрутизации в 
MANET является возможность присутствия в табли-
цах маршрутизации устаревшей информации, что 
обусловлено изменениями топологии сети вслед-
ствие перемещения узлов; возникновения новых свя-
зей / разрыва существующих связей. 

3. Инфокоммуникационные компоненты MANET 
являются гетерогенными, что обусловлено составом 
и количеством ресурсов в разных узлах сети; асим-
метричностью связей между узлами; различиями в 
характеристиках связей передающих и принимаю-
щих узлов; изменением величины накладных расхо-
дов на обеспечение взаимодействия вследствие мо-
бильности узлов.  

4. Каждый из хостов способен производить, по-
треблять данные, направлять, отправлять и продви-
гать пакеты от других узлов, т.е. выполнять функции 
маршрутизатора. Узлы должны совместными усили-
ями создавать сети и управлять ими в условиях отсут-
ствия централизованного органа управления.  

5. Подходы к управлению состоянием MANET в 
отличие от стационарных сетей (infrastructure-based 
network) [7] зависят от текущих характеристик сети, 
в том числе от состояния источников питания (бата-
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рей) узлов. Беспроводные каналы связи имеют значи-
тельно меньшую пропускную способность, чем сети 
с проводными соединениями. Реализованная про-
пускная способность беспроводной связи в условиях 
множественного доступа с учетом затухания, шумов 
и помех часто оказывается значительно ниже чем 
максимальная скорость передачи радиосигнала. 

6. В силу динамического характера и заранее не-
определенного состава сети к ней возможно подклю-
чение вредоносных узлов. Мобильные беспроводные 
сети обычно более подвержены физическим угрозам 
безопасности, чем стационарные кабельные сети. 
Возрастает возможность прослушивания и спуфинга 
(подмены), а также атак, следствием которых явля-
ется отказ в обслуживании. 

Характеристики надежности MANET 
Надежность, наряду с устойчивостью, живуче-

стью и уязвимостью, тесно связана с информацион-
ной безопасностью [8–10]. Надежность (reliability) 
является метрической характеристикой степени уве-
ренности в том, что система реализует поставленную 
задачу [11]. Надежность является латентной систем-
ной характеристикой. Определение содержания этого 
понятия предполагает многоаспектное рассмотрение, 
во-первых, с точки зрения возможности обеспечения 
системой информационных потребностей пользова-
теля. В рамках этой точки зрения предполагается со-
ответствие свойств системы широкому диапазону 
требований пользователя. Во-вторых, с точки зрения 
возможности возникновения в системе отказов. В 
рамках этой точки зрения базовым вопросом является 
определение содержания понятия «отказ» на основе 
знаний о функциях системы. 

Причинами, осложняющими определение поня-
тия «отказ», являются следующие: 

– содержание понятия в рамках исследования ап-
паратной инфраструктуры осложняется оценкой вли-
яния нарушения работоспособности отдельных 
устройств на свойства сети в целом: нарушение рабо-
тоспособности одного устройства может оказаться 
фатальным для системы; нарушение работоспособ-
ности другого приведет лишь к незначительной за-
держке в передаче сообщений; 

– помимо точек зрения, ориентированных на ис-
следование аппаратных компонентов, при оценке 
надежности инфокоммуникационных систем следует 
учитывать то, что ценность информационных серви-
сов с точки зрения пользователя в том числе опреде-
ляется надежностью данных.  

Динамическое изменение как внутреннего со-
стояния MANET, так и внешней среды, в которой 
функционирует система, является не только причи-
ной изменения содержания понятия «отказ», но и из-
менением состава и степени влияния разных факто-
ров, приводящих к отказу аппаратных компонент и 
активизации латентных дефектов в программных 
продуктах, а также препятствующих доступности ин-
формации. 

В [12] описан подход к оценке надежности сете-
вых структур на основе анализа топологии связей. 

Как упоминалось выше, надежность является си-
стемной характеристикой и, в зависимости от точки 
зрения на систему, допускает множество толкований 
(что является реализацией тезиса о множественности 
точек зрения на сложный объект, что соответствует 
архитектурному подходу, и предписывает учитывать 
многомерный характер отношений между компонен-
тами сложной системы [13]).  

В рамках сетецентрической концепции [14] по-
вышение качества информационного взаимодействия 
между компонентами сети направлено в том числе на 
повышение плотности связности элементов, возмож-
ности интенсивного информационного обмена. 

Связи в топологических структурах являются 
унифицированным инструментом описания физиче-
ской и информационной областей сетецентрической 
среды, компонентой которой является MANET. 

С формальной точки зрения MANET на j-м от-
резке времени может быть поставлен в соответствие 
граф ( , )j jV O , где jV  – узлы графа; jO  – связи 
между узлами на j-м отрезке времени. В рамках архи-
тектурного подхода к исследованию сложным систем 
[13] MANET может характеризоваться множеством 

графов ( ) ( ){( , )}k k
j jV O , где k – идентификатор точки 

зрения на MANET.  
Мобильные системы имеют возможность взаи-

модействовать с другими локальными информацион-
ными системами, а также с Internet. Считается, что в 
MANET в качестве точки сочленения в каждый мо-
мент времени выступает один из хостов. При этом 
сторонние информационные системы взаимодей-
ствуют со всеми хостами мобильной системы через 
хост, играющий роль точки сопряжения [15].  

В настоящей работе постулируется положение о 
том, что надежность связей между хостами (при раз-
ном толковании содержания связей) определяет такие 
свойства безопасности мобильных систем, как до-
ступность; уязвимость; доступность; конфиденци-
альность; устойчивость.  

Следуя [12] в качестве метрики надежности, 
определяемой на основе топологии связей, использу-
ется  
 ,

( 1)
B

N N





  (1) 

где N – количество узлов графа; σ рассчитывается по 
правилу 

1
,

N
i

i
k



  

где 0ik  , если i-й узел является точкой сочленения, 

i ik p  – степень i-го узла.  
В [12] показано, что использование упомянутой 

метрики позволяет поставить сетевой структуре мет-
рическую характеристику, значения которой лежат в 
диапазоне (0;1]B , причем наибольшее значение В 
соответствует полносвязным графам. Там же отмеча-
ется, что существует прямая зависимость между ха-
рактеристикой надежности сети и её устойчивостью 
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к сбоям и отказам узловых компьютеров и каналов 
связи.  

Квантификация свойств системы на основе ана-
лиза топологии связей является формальным аппара-
том представления свойств MANET, определяемых 
влиянием различных факторов: наличием физиче-
ских каналов приема-передачи сведений; протоко-
лами маршрутизации; состоянием батарей; работо-
способностью аппаратных компонент хостов; нали-
чием и доступностью в разных хостах требуемых 
данных и информации; злонамеренных внешних воз-
действий и внутренних нарушителей [16] и т.д. Ис-
пользование оценок надежности связей, имеющих в 
рамках разных точек зрения различное толкование, 
обеспечивает сопоставимость свойств, получаемых в 
рамках разных точек зрения на MANET. Это, в свою 
очередь, делает возможным использование для по-
строения оценок интегральных характеристик безо-
пасности известных методов выявления тенденций; 
аппарата порядковых статистик; статистических ин-
дексов; лингвистических переменных. 

Оценка тенденций изменения  
информационной безопасности MANET  
на основе статистических индексов 

Мониторинг состояния компьютерных сетей яв-
ляется одной из задач обнаружения и противодей-
ствия нарушениям и компьютерным атакам [16]. Ре-
зультатом внешних и внутренних негативных воздей-
ствий является, например, уменьшение пропускной 
способности канала ниже допустимого уровня, что 
формально может быть представлено как разрушение 
связей между хостами. Своевременная идентифика-
ция негативных изменений состояния мобильных си-
стем создает основу для реализации деятельности, 
направленной на обнаружение актуальных источни-
ков угроз безопасности информации.  

Считается, что сокращение времени выявления 
негативных тенденций изменения информационной 
безопасности является критически важным фактором 
с точки зрения обеспечения своевременных реакций 
на причины, влияющие на состояние системы. Это 
обусловливает выделение областей применимости 
методов оценивания характера тенденций, в том 
числе при малом числе компонент временного ряда. 
В рамках настоящего исследования полагается, что в 
значениях показателей надежности связей помимо 
систематической (обусловленной актуальными ис-
точниками опасности) составляющей присутствуют 
случайные, обусловленные особенностями рельефа, 
отказами и восстановлением оборудования. 

Формальная постановка задачи 
Имеются эмпирические исторические данные о 

наличии / отсутствии связей между хостами в различ-
ные моменты времени. По результатам оценки пока-
зателей надежности связей (например, характеризую-
щих доступность информации), требуется оценить 
тенденцию изменения показателей. Дадим, следуя [16], 
содержательное толкование тенденциям разного вида. 

Отрицательная тенденция сигнализирует о низ-
ком уровне защищенности системы, т.е. при появле-

нии дополнительных угроз безопасности информа-
ции в отношении них не могут быть с высокой опера-
тивностью приняты меры защиты информации, 
нейтрализующие эти угрозы. 

Положительная тенденция соответствует высо-
кому уровню защищенности, что означает: «…при 
появлении дополнительных угроз безопасности они с 
высокой степенью оперативности могут быть нейтра-
лизованы…». 

Отсутствие тенденции соответствует среднему 
уровню защищенности, что означает тому, что если в 
ходе эксплуатации информационной системы появи-
лись дополнительные угрозы безопасности информа-
ции, и в их отношении могут быть приняты меры за-
щиты информации, нейтрализующие эти угрозы за 
время, приемлемое с точки зрения особенностей за-
дач управления, поддерживаемых информационной 
системой. 

Комплексный анализ информационной безопас-
ности предполагает многоаспектное изучение 
свойств MANET. Каждой точке зрения ставится в со-
ответствие топологическая структура. При этом еди-
ницы измерения разных характеристик различны.  

Преобразование изначально несопоставимых 
характеристик к безразмерному виду на основании 
(1), постулируя взаимную независимость характери-
стик и полагая, что разные характеристики безопас-
ности фиксируются в одни и те же интервалы вре-
мени, делает возможным формирование на основе 
временных рядов комплексных показателей инфор-
мационной безопасности, например, в виде средних 
индексов.  

Известны разные методы выявления тенденций, 
основанные на анализе качественных и количествен-
ных характеристик временных рядов. Особенностью 
задачи обеспечения информационной безопасности 
мобильных систем является необходимость опера-
тивного реагирования на негативные изменения их 
состояния. Это обусловливает целесообразность  
использования методов, позволяющих объективно 
оценивать характер тенденции по малому числу из-
мерений. 

В ходе проведения исследований выполнялся 
следующий статистический эксперимент, целью ко-
торого было оценивание эффективности разных ме-
тодов выявления характера тенденций в случае ко-
ротких временных рядов.  

В случае оценки наличия отрицательной тенден-
ции посредством датчиков случайных чисел в разных 
временных срезах генерировалось одно равномерно 
распределенное число 

( ) 1 , ( 1; ),i ib T a T i n     
где iT – значение временного ряда; а – характери-
стика скорости уменьшения показателя надежности. 

Эксперимент повторялся 1 000 раз, причем в 
каждом из экспериментов оценивалась правильность 
идентификации наличия отрицательной тенденции, а 
также отсутствия тенденции. На рис. 1 показаны за-
висимости оценки эффективности разных методов в 
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виде доли правильных оценок характера тенденции 
от объема временного ряда n при различных a.  

 

 

 

 
Рис. 1. Зависимости оценки эффективности разных мето-
дов в виде доли правильных оценок характера тенденции 

от объема временного ряда n при различных a 
 
В работе рассматривались три критерия для вы-

явления тенденции. Критерий Рамачандрана–Ранга-
натана является непараметрическим и учитывает не 
только количество серий временного ряда 1 2, ,.., nT T T , 

но и их длины, где одна серия – это ситуация iT T , 

а вторая – iT T . Особенность критерия состоит в 
том, что в случае больших объемах ряда гипотеза о 
случайности опровергается. Критерий инверсий 
предполагает наличие появления за значениями iT
временного ряда таких значений, являющихся мень-
шими по величине, т.е. i jT T , где i j n  . Стати-
стикой данного критерия является общее число ин-
версий во временном ряде, принимающее целое 
число [17]. Критерий Дюффа–Роя является модифи-
кацией критерия автокорреляции. При предположе-
нии о справедливости гипотезы о случайности и от-
сутствии тренда распределение статистики Дюффа–

Роя быстро сходится к стандартному нормальному за-
кону [17].  

Таким образом, можно иметь более устойчивые 
результаты на уровне 70–80%, при условии, что чем 
сильнее тенденция, тем меньше данных необходимо, 
чтобы установить это.  

Предлагаемый подход может составить основу 
принятия решений о периодичности контроля состо-
яния MANET. 

Оценка устойчивости информационной 
безопасности на основе аппарата статистических 
индексов 

Анализ характера тенденций не позволяет оце-
нить степень влияния разных факторов на изменение 
состояния системы. Поэтому в качестве самостоя-
тельной задачи исследования, ориентированной на 
совершенствование свойств технических компонент 
информационной составляющей MANET, следует 
выделить задачи сопоставления характеристик ин-
формационной безопасности на основе данных, по-
лучаемых в разных условиях.  

Ниже рассматривается использование аппарата 
статистических индексов для решения следующих 
задач:  

а) оценка различия комплексных показателей ин-
формационной безопасности, полученных по резуль-
татам испытаний и данным эксплуатации; 

б) оценка эффективности ресурсного обеспече-
ния различных задач информационной безопасности; 

в) оценка влияния структуры ресурсного обеспе-
чения задач информационной безопасности на ком-
плексный показатель информационной безопасности; 

г) учета территориальных особенностей ситуа-
ций, урегулирование которых обеспечивается мо-
бильными системами различного состава и струк-
туры. 

Для решения выделенных задач используется 
аппарат статистических индексов, что позволяет со-
поставлять свойства различных либо одинаковых по 
конструкции систем, соответствующих разным усло-
виям исследования. 

Рассмотрим способ обеспечения сопоставимо-
сти данных, получаемых в условиях динамично изме-
няющейся внешней среды. Изменчивость внешней 
среды проявляется как в различии длительности пе-
риодов наблюдения jT , так и в числе регистрируе-
мых значений разных характеристик информацион-
ной  безопасности  в течение  j-го периода наблюде-
ния jT . 

Основу формирования сопоставимых показате-
лей составляет соотношение 

1( ) ( ( )) ,
j

l j l
j T

Y T f Y t dt
T

   

где ( ( ))lf Y t  – оценка временной зависимости харак-
теристики ( )lY t , определяемая как кусочно-линейная 
аппроксимация по значениям узлов { , ( )}q l qt Y t , где 

qt  – упорядоченные по возрастанию отметки вре-
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мени q jt T , в которых регистрируются значения  
l-х характеристик ( )lY t .  

Такое преобразование позволяет сформировать 
таблицу вида  

, ( ) ,l jj Y T   1; ,l L 1; ,j J  
где l – идентификатор характеристики информаци-
онной безопасности;  j – идентификатор временного 
интервала, которому соответствует ( )lY t . 

Построенная таблица служит исходными дан-
ными для расчета частных статистических индексов. 

Рассмотрим содержание выделенных выше за-
дач а–г. 

а. Оценка показателей качества компонент рас-
пределенных систем информационного обеспечения 
предприятием-производителем осуществляется по 
данным специально организованных испытаний. Од-
нако получение объективных оценок на основе спе-
циально организованных испытаний осложняется 
тем, что при испытаниях невозможно в полной мере 
воспроизвести условия реальной эксплуатации [18, 
19]. Это осложняет вынесение обоснованных заклю-
чений практической пригодности физических компо-
нент информационной подсистемы сетецентриче-
ской системы управления, а также о структуре ре-
сурсного обеспечения различных видов работ, свя-
занных с созданием физических компонент. 

Тестирование соответствия является важным 
этапом жизненного цикла сложных инфокоммуника-
ционных сетей. Важной составляющей тестирования 
соответствия свойств коммуникационных протоко-
лов их спецификациям, а также других характери-
стик распределенных инфокоммуникационных си-
стем является разработка и исполнение тестов.  

Технологии испытания коммуникационных про-
токолов в MANET основаны на эмуляции и / или си-
муляции. При этом результаты симуляционного те-
стирования в ряде случаев оказываются достаточно 
далеки от результатов, получаемых в условиях экс-
плуатации [18–20]. 

В качестве инструмента решения задачи оценки 
степени различия комплексных показателей инфор-
мационной безопасности, полученных по результа-
там испытаний и данным эксплуатации, предлагается 
использовать индекс переменного состава vcI .  

Индекс переменного состава рассчитывается по 
формуле 

  

( ) ( ) ( ) ( )
1 1 0 0

1 1
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1 0

1 1

/

m kj j i i

j i
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 

 
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 

 

. (2) 

Здесь ( )
0
iy – значения i-х показателей информа-

ционной безопасности, определяемые по результатам 
специально организованных испытаний (i = 1, ..., k); 

( )
1

jy – значения j-х показателей информационной  
безопасности, определяемые в ходе эксплуатации  

(j = 1, …, m); ( ) ( )
0 1,i ja a  – весовые характеристики i-х 

и j-х показателей информационной безопасности, 
определяемые на основе топологий связей этих ха-
рактеристик. 

По сути (2) является средним индексом. 
б. В [21] отмечается, что несбалансированность 

структуры бюджета проекта с требованиями к про-
граммному продукту является причиной низких по-
требительских свойств последних. В многочислен-
ных литературных источниках (в частности, в [22]) 
подчеркивается, что свойства MANET в значитель-
ной степени определяются особенностями коммуни-
кационных протоколов. В связи с этим можно выде-
лить задачу сопоставления различных подходов к 
распределению ресурсов по видам работ проекта 
(WBS) по результатам испытания альтернативных ва-
риантов протоколов. 

В качестве инструмента решения задачи оценки 
эффективности ресурсного обеспечения решения 
разных классов задач информационной безопасности 
предлагается использовать индекс постоянного со-

става fcI , характеризующий показатели информа-
ционной безопасности, полученные в результате ис-
пытаний, и соответствующие разным схемам распре-
деления ресурсов. Рассчитывается по формуле 

              

( ) ( )
1 1

1

( ) ( )
0 1

1

m j j

j
fc m j j

j

y a
I

y a















.  (3)  

Здесь ( )
0

jy  – значения j-х показателей информацион-
ной безопасности в первом испытании (j = 1, ..., m); 

( )
1

jy  – значения тех же показателей информационной 
безопасности, определяемые во втором испытании 
при измененной схеме распределения ресурсов;  

( )
1

ja  – весовые характеристики j-х показателей ин-
формационной безопасности, определяемые на ос-
нове топологий связей этих характеристик. 

в. Управление информационной безопасностью 
предполагает решение взаимосвязанного комплекса 
задач на организационном, методическом, технологи-
ческом уровнях. В рамках ограниченных объемов ре-
сурсов важной задачей является формирование сба-
лансированной структуры затрат на обеспечение ин-
формационной безопасности. В связи с этим в каче-
стве самостоятельной задачи следует выделить 
оценку влияния структуры ресурсного обеспечения 
задач информационной безопасности на комплекс-
ный показатель информационной безопасности. В ка-
честве инструмента решения задачи оценки влияния 
структуры ресурсного обеспечения задач информа-
ционной безопасности на комплексный показатель 
информационной безопасности может использо-
ваться индекс структурных сдвигов ssI , рассчитыва-
емый по формуле  
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где ( )
0

jy  – значения j-х показателей информационной 
безопасности в первой схеме распределения ресурсов 
(j = 1, ..., m); ( ) ( )

0 1,j ja a  – весовые характеристики j-х 
показателей информационной безопасности, опреде-
ляемые на основе топологий связей этих характери-
стик при первой и второй схемах ресурсного обеспе-
чения соответственно. 

г. Устойчивость информационного сетевого вза-
имодействия в условиях динамически изменяющейся 
внешней среды является одним из базовых требова-
ний к системам информационного обеспечения сете-
центрического управления [14]. MANET, при рас-
смотрении в рамках физической области, относится к 
классу технических систем с распределенными пара-
метрами. В рамках этой точки зрения устойчивость 
является критически важным фактором безопасного 
функционирования MANET. Под устойчивостью по-
нимается способность системы сопротивляться изме-
нению своего состояния при различных воздействиях 
на нее [23, 24].  

Особенностью сетецентрического управления 
является необходимость учета влияния территораль-
ных особенностей ситуаций, урегулирование кото-
рых в том числе обеспечивается мобильными систе-
мами различного состава и структуры, при анализе 
информационной безопасности. Различие ситуаций и 
воздействий, испытываемых разными мобильными 
системами, находит отражение в топологических ха-
рактеристиках показателей информационной безо-
пасности. Для сопоставления уровней информацион-
ной безопасности, соответствующих разным участ-
кам территории, могут использоваться индексы вида:  
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Здесь /A BI  – индекс, в котором в качестве базы срав-
нения применяются данные за тот же период вре-
мени, соответствующие участку территории A;  

/B AI  – индекс, используемый в качестве базы срав-
нения данных за тот же период времени соответству-
ющие участку территории B; ( )

0
jy  – значения j-х по-

казателей информационной безопасности, определя-
емые на территории A; ( )

1
jy  – значения j-х показате-

лей информационной безопасности определяемые на 
территории B; ( ) ( )

0 1,i ja a  – весовые характеристики 
показателей информационной безопасности, опреде-
ляемые на основе топологий связей этих характе- 
ристик. 

Пример использования индекса  
структурных сдвигов 

В рамках проведения работ по обеспечению ин-
тероперабельности [25] инфокоммуникационных си-
стем предложены две альтернативные архитектуры 
системы. В первой упор сделан на реактивный под-
ход к обеспечению безопасности, основанный на вы-
явлении и устранении латентных дефектов. Во вто-
рой – на превентивный подход, основанный на мета-
форе «Swiss Cheese Model» [26] и реализованный в 
рамках системной модели Anticipatory Failure 
Determination (AFD) [27].  

По результатам испытания прототипов про-
граммных продуктов, в которых упор сделан на:  эф-
фективное восстановление работоспособности в слу-
чае проявления источников опасности (реактивный 
подход, AFD-1);  предотвращение трансформации 
проявлений источника опасности в негативные по-
следствия (превентивный подход, AFD-2), получены 
данные о характеристиках безопасности, соответ-
ствующие первой и второй архитектурам, при разном 
числе объектов в сети.  

Требуется сформулировать предложения отно-
сительно направлений дальнейших работ по обеспе-
чению функциональной безопасности программных 
компонент. 

Заключение 
В настоящей работе продемонстрировано ис-

пользование аппарата статистических индексов при-
менительно к задачам управления информационной 
безопасностью. Следует отметить, что идея исполь-
зования статистических индексов в качестве инте-
гральных характеристик сложных систем использу-
ется, например, в задачах экологической безопасно-
сти (индекс загрязнения атмосферы – ИЗА [28]; ин-
декс загрязнения воды [29]). Ограничением рассмот-
ренных выше формальных схем является линейная 
свертка индексов, соответствующих отдельным пока-
зателям информационной безопасности. Однако от-
меченное ограничение не носит принципиального ха-
рактера. В монографии [30] при описании метода 
обобщенного параметра приводится набор различ-
ных линейных и нелинейных сверток, предназначен-
ных для формирования статистических индексов. 
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of computing and communication systems, is one of the priority 
tasks when it comes to ensure the effective and efficient net-
work-centric control. The paper presents the results of a study 
aiming to evaluate the efficiency of various methods used to 
identify the nature of trends in the case short time series. 
Keywords: information safety, network-centric control, relia-
bility, efficiency, trend, link topology, component, statistical in-
dices. 
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УДК 004.056 
 
А.А. Воробьева 
 
Способ исследования устойчивости систем со встроенным 
искусственным интеллектом, использующихся на промышленных 
объектах, к состязательным атакам  

 
Представлен способ исследования устойчивости систем со встроенным искусственным интеллектом (ИИ), ис-
пользующихся на промышленных объектах, к состязательным атакам. Исследовано влияние состязательных атак 
на показатели работы систем, использующих модели машинного обучения (МО). Представлена разработанная 
обобщенная схема и определены сценарии реализации атак на системы со встроенным ИИ, использующиеся на 
промышленных объектах. Сформирован комплексный набор показателей, используемых для исследования 
устойчивости моделей МО, включающий показатели качества набора тестовых данных (MDQ), показатели каче-
ства модели МО (MMQ), показатели устойчивости модели к состязательным атакам (MSQ). Способ основан на 
применении данного комплекса показателей и включает следующие шаги: формирование набора тестовых дан-
ных, содержащего чистые образцы; оценка качества набора тестовых данных с использованием показателей 
MMQ; определение актуальных методов реализации состязательных атак; генерация состязательных примеров и 
формирование набора тестовых данных для оценки устойчивости модели, содержащего сгенерированные состя-
зательные образцы; оценка качества сформированного набора тестовых данных с использованием показателей 
MDQ; оценка качества модели МО с использованием показателей MMQ; оценка устойчивости модели с исполь-
зованием показателей MSQ. 
Ключевые слова: кибербезопасность, методы искусственного интеллекта, интеллектуальные производственные 
системы, состязательные атаки.  
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Под системой, использующейся на распределен-

ных промышленных объектах, понимается распреде-
лённая система ввода-вывода с децентрализованной 
обработкой данных [1]. Как правило, такая система 
включает множество различного рода оборудования, 
создающего инфраструктуру для реализации опреде-
ленного алгоритма управления [2]. Подобные объ-
екты могут включать множество различных датчи-
ков, сигналы от которых передаются на систему 
управления.   

В настоящее время промышленные системы раз-
виваются в соответствии с концепцией «Индустрии 
4.0», подразумевающей полную автоматизацию всех 
процессов, ключевая роль в которой отводится мето-
дам машинного обучения (МО) и искусственного ин-
теллекта (ИИ) [3, 4]. В настоящее время многие при-
кладные задачи решаются при помощи искусствен-
ных нейронных сетей (ИНС), например: визуальный 
контроль качества продукции и ее учет, мониторинг 
качества работы персонала или автоматизированных 
линий, определение объектов при позиционировании 
оборудования и манипуляторов, обнаружение опас-
ных зон и контроль соблюдения персоналом правил 
безопасности [5].  

Также на промышленных объектах могут ис-
пользоваться различные биометрические системы 
для разграничения доступа, детекторы объектов (лю-
дей, автомобилей и др.), также основанные на мето-
дах ИИ. При этом эксперты отмечают, что эти техно-
логии создают серьезные проблемы, связанные с ки-
бербезопасностью (англ. cybersecurity) и функцио-
нальной безопасностью (англ. safety). В реальных 
промышленных системах должен обеспечиваться не-
обходимый уровень доверия и надежности использу-

емых моделей и алгоритмов МО. На передний план 
выходят отказоустойчивость и функциональная безо-
пасность подобных систем, так как технологические 
процессы требуют непрерывного выполнения. Важно 
гарантировать, что их использование не приведет к 
возникновению сбоев и ошибок, вызванных как внут-
ренними проблемами, так и действиями злоумыш-
ленников [6]. 

Анализ состязательных атак на системы  
со встроенным искусственным интеллектом    

Обобщенно представляется возможным разде-
лить жизненный цикл применения алгоритмов МО на 
два этапа: этап подготовки (обучения) модели и этап 
эксплуатации (рис. 1).   

Отметим, что на промышленных объектах может 
применяться не одна, а несколько моделей (А, В, …, 
N), предназначенных для решения разных задач. Си-
стема управления превращает ответы моделей МО на 
поступающие входные данные в реальные действия. 

Данные могут поступать с видеокамер и звукоза-
писывающих устройств, разнообразных датчиков 
(температуры, давления, уровня, частиц и пр.). Так, 
модель «А» может анализировать видеопоток, модель 
«В» – анализировать данные различных датчиков. 
Система управления использует их для принятия ре-
шения по выполнению какого-либо действия (в том 
числе полной остановки или возобновления произ-
водства, остановки одного из узлов и пр.). По сути  
система использует модели МО для преобразования 
входных данных реального мира в решения, а затем в 
действия. 

Системы со встроенным ИИ, использующиеся 
на промышленных объектах, также уязвимы перед 
атаками [7, 8], которые могут выполняться как на 
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этапе подготовки и обучения модели, так и на этапе 
ее эксплуатации [9].  

Состязательная атака (англ. аdversarial attack) – 
это обобщенное наименование атак на системы ИИ, 
в том числе способы обмана ИНС с целью изменения 
«ответа» системы на необходимый злоумышленнику 
и нарушения ее производительности. Данные атаки 
могут выполняться на системы распознавания обра-
зов (фото, видео, аудио) и реализуются с использова-
нием состязательных примеров (англ. аdversarial 
samples) – образцов данных (англ. data sample), в ко-

торые внесены незначительные искажения, приводя-
щие к некорректному распознаванию [10]. Такими 
искажениями, в частности, могут служить добавле-
ние шума или изменение нескольких пикселей на 
изображении. Важным является тот факт, что искаже-
ния незаметны для человека. 

На этапе подготовки и обучения модели могут 
выполняться различные действия с обучающими дан-
ными, начиная от атак на получение несанкциониро-
ванного доступа (НСД) к данным, заканчивая различ-
ными манипуляциями – отравлением обучающих данных.  

 

 
Рис. 1. Этапы применения алгоритмов МО на промышленных объектах 

 

Атаки на доступ к данным имеют одну основную 
цель – кража набора данных для создания злоумыш-
ленником модели, которая будет использована для со-
здания состязательных примеров для последующего 
выполнения атаки уклонения.   

Отравление нацелено на смещение границы при-
нятия решения и может выполняться как путем внед-
рения в набор новых вредоносных образцов, так и 
модификацией имеющихся данных (изменение зна-
чений признаков, изменение меток классов). 

Атаки на этапе эксплуатации модели МО имеют 
две основные цели [11]:  

• получение информации о модели или наборе 
обучающих данных (разведывательные атаки);  

• поиск уязвимостей в обученной модели для 
нахождения образцов данных, на которых модель 
ошибается (атаки на обход модели МО).  

В системах со встроенным ИИ защите подлежат: 
1) данные (результаты измерений), из которых 

получены признаки для обучения; 
2) алгоритмы получения признаков из результа-

тов измерений; 
3) алгоритмы обучения модели МО; 
4) значения гиперпараметров модели МО; 
5) значения параметров обученной модели МО; 
6) доверительные вероятности принимаемых 

решений; 
7) сами принимаемые решения; 
8) граница принятия решений моделью (или ги-

перплоскость в n-мерном пространстве признаков). 
Этапы реализации атак на системы  

со встроенным ИИ, использующиеся  
на промышленных объектах 

В общем виде все сценарии выполнения атак на 
системы со встроенным ИИ, использующиеся на про-

мышленных объектах, могут быть сведены к пред-
ставленной на рис. 2 схеме.  

Также выделяются два этапа выполнения атаки: 
подготовка и воздействие. Конкретные сценарии 
формируются путем пересечения техник этапа подго-
товки (ЭП) и этапа воздействия (ЭВ). 

ЭП.1–ЭП.2. Отравляющие атаки: внедрение 

данных в набор обучающих данных, модификация об-

разцов в наборе обучающих данных 
Злоумышленник, имея доступ к обучающему 

набору данных, может осуществить его отравление 
путем изменения самих данных или меток классов. 
Это позволяет злоумышленнику встроить в модель 
МО уязвимость, которую достаточно сложно обнару-
жить. В стандартных условиях модель работает в со-
ответствии с ожидаемым поведением, однако при 
наличии специального триггера во входных данных 
будет производить необходимый злоумышленнику 
результат. 

Данная уязвимость может быть активирована 
путем передачи в модель МО образца данных, содер-
жащего необходимый триггер. Примером может слу-
жить размещение специально подготовленного изоб-
ражения в физической среде, где оно фиксируется ка-
мерой (см. ЭР.1, ЭР.3–ЭР.4). 

ЭП.3–ЭП.4. Атаки на доступ к данным или мо-
дели: кража набора обучающих данных, кража мо-
дели МО 

Злоумышленник, используя стандартные сред-
ства получения НСД, осуществляет кражу обучаю-
щего набора данных или модели.  

С использованием набора данных он обучает 
собственную модель, повторяющую целевую мо-
дель, создает состязательные примеры и, используя 
свойство переносимости ИНС, осуществляет атаку 
целевой модели.  
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Если же злоумышленник имеет полный доступ к 

целевой модели, то он выполняет приведенные выше 
шаги, исключая этап обучения. 

Далее выполняется атака по ЭР.1, ЭР.3–ЭР.4  
путем передачи в модель вредоносного образца  
данных.  

ЭП.5–ЭП.6. Разведывательные атаки: восста-
новление модели МО, восстановление набора обуча-
ющих данных 

Разведывательные атаки могут как иметь целью 
кражу интеллектуальной собственности и получение 
конфиденциальной информации (ЭР.5–ЭР.6), так и 
являться вспомогательным этапом для реализации 
других атак (ЭР.1–ЭР.4). 

Злоумышленник, используя различные виды 
санкционированного доступа (например, доступ по 

API) и ответы модели МО, осуществляет восстанов-
ление обучающего набора данных или модели.  

Злоумышленник может восстановить данные, 
которые были использованы для обучения, направ-
ляя многократные запросы к модели и анализируя от-
веты (предсказанное значение и оценка уверенности 
в прогнозе). Корректируя подаваемые на вход дан-
ные и максимизируя уверенность в прогнозе, он 
имеет возможность восстановить обучающие данные 
или же убедиться, что конкретный образец содер-
жался в обучающем наборе.   

Также анализ ответов модели может быть ис-
пользован для создания собственной модели, которая 
будет имитировать поведение целевой модели. 

Атака выполняется по ЭР.1–ЭР.4 и по ЭР.5–ЭР.6. 
   

 
Рис. 2. Обобщенная схема реализации атак на системы со встроенным ИИ, использующиеся на промышленных объектах 

 
ЭР.1. Обход модели МО 
Злоумышленник создает состязательные об-

разцы и, используя свойство переносимости ИНС, 
осуществляет атаку целевой модели путем передачи 
состязательного примера, например, изображения, 
размещая его в физической среде, где он фиксируется 
камерой. 

ЭР.2. Нарушение целостности модели МО 
Злоумышленники могут ухудшить качество ра-

боты целевой модели, если модель использует посту-
пающие входные данные для дообучения. Ввод мно-
жества вредоносных данных постепенно изменит  
модель, нарушит ее целостность и снизит доверие к  
системе.  

ЭР.3–4. Отказ в обслуживании модели МО и за-

сорение модели МО мусорными данными  
Злоумышленник генерирует поток запросов к 

модели МО с целью ухудшить, замедлить или оста-
новить работу системы. Часто системы с МО тре-
буют значительных вычислительных ресурсов, зло-
умышленник может создать такие входные данные, 
которые требуют больших объемов вычислений. 

ЭР.5–ЭР.6. Кража интеллектуальной собст-
венности, получение конфиденциальной информации 

Злоумышленник осуществляет восстановление 
обучающего набора данных или модели, преследуя 
своей целью кражу интеллектуальной собственности 
или получение конфиденциальной информации. 

Сценарии реализации состязательных атак 
на системы со встроенным искусственным  
интеллектом, использующиеся  
на промышленных объектах 

Анализ литературы показал, что в настоящее 
время существует два основных способа применения 
состязательных атак к реальным промышленным 
объектам: использование состязательных заплаток 
(англ. аdversarial patches) и состязательные атаки на 
виртуальные датчики (англ. soft sensors). 

Состязательная заплатка – изображение мень-
шего размера (относительно объекта), которое созда-
ется с использованием состязательных атак и накла-
дывается поверх объекта. Выделим три сценария ис-
пользования состязательных заплаток для атак си-
стем, применяющиеся на промышленных объектах. 
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Сценарий 1. Обман биометрических систем.  
Состязательные заплатки, нанесенные на пред-

меты одежды или медицинские маски, могут способ-
ствовать сокрытию субъекта или же неверной его 
идентификации. На рис. 3 приведен пример реализа-
ции такой атаки [12]. Точность идентификации субъ-
екта без использования маски составляет 74,83%, с 
использованием обычной медицинской маски – 
53,04%, с использованием маски с состязательным 
изображением – 5,17%. 

Подобные атаки могут применяться для обмана 
систем биометрической идентификации разграниче-
ния доступа, мониторинга качества работы персо-
нала, контроля соблюдения персоналом правил безо-
пасности. 

 
Рис. 3. Сценарий использования состязательных заплаток 
для обмана биометрических систем (неверная идентифи-

кация субъекта)  
 

Сценарий 2. Обман систем детектирования и 
распознавания объектов.  

Подобные подходы могут использоваться для 
обмана систем детектирования и распознавания объ-
ектов, таких как автомобили, упаковки с готовой про-
дукцией. Рисунок 4 иллюстрирует нанесение состя-
зательных заплаток на системы распознавания авто-
мобилей, что позволяет скрыть присутствие данного 
объекта на территории [13, 14]. 

Данные атаки могут применяться для обмана си-
стем визуального контроля качества продукции и ее 
учета, мониторинга качества работы автоматизиро-
ванных линий, контроля опасных для человека зон, 
контроля пересечения объектами защищаемого пери-
метра. 

 

 
Рис. 4. Сценарий использования состязательных заплаток 

для обмана систем детектирования объектов  
(сокрытие объекта)  

 
Сценарий 3. Обман систем позиционирования 

манипуляторов 
Роботизированные производственные системы 

также используют системы распознавания образов, 
основанные на ИНС.  

В работе [15] продемонстрирована атака на де-
тектор объектов и позиционирования манипулятора, 
роботизированной руки. На карту нанесена состяза-
тельная заплатка, что создает некоторую оптическую 
иллюзию относительно позиции центра карты (рис. 5). 
Данная заплатка позволяет сместить предсказанное 
местоположение центра на область руки человека-
оператора, что приводит к захвату ее манипулятором. 

 

 
Рис. 5. Сценарий использования состязательных заплаток 

для обмана детектора объектов и позиционирования  
манипулятора (роботизированной руки)  

 
Сценарий 4. Состязательные атаки на виртуаль-

ные датчики. 
Виртуальные датчики представляют собой мо-

дели прогнозирования. На датчик в реальном вре-
мени поступают значения независимых переменных, 
на основании которых он прогнозирует зависимую 
переменную с использованием ИНС: в том числе глу-
боких нейронных сетей (DNN), автоэнкодеров, ре-
куррентных нейронных сетей (RNN), сетей с долгой 
краткосрочной памятью (LSTM), сверточных нейрон-
ных сетей (CNN).  

Все из приведенных архитектур ИНС уязвимы к 
состязательным атакам. Созданные состязательные 
примеры могут привести к некорректным прогнозам 
этих моделей. При этом состязательные примеры со-
здаются таким образом, чтобы выходные данные и 
прогнозы оставались похожими на допустимые. 

В работе [16] продемонстрирована атака на вир-
туальные датчики, использующиеся в печи первич-
ного риформинга (производство аммиака). Авторы 
проанализировали механизм, лежащий в основе ра-
боты виртуальных датчиков, и предложили два новых 
алгоритма для проведения атак: прямая атака на вы-
вод (англ. directly attack output, DAO) и итеративная 
прямая атака на вывод (англ. iterative directly attack 
output, IDAO). В экспериментах была выполнена 
оценка коэффициента детерминации (R2) модели до 
выполнения атак (методом быстрого градиента, базо-
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вым итеративным методом, DAO и IDAO).  До про-
ведения атак R2 составлял 0,821, а после в среднем по 
приведенным всем видам атак снизился до –4,184. 

Влияние состязательных атак на показатели 
работы систем со встроенным искусственным 
интеллектом 

Злоумышленник, реализующий состязательные 
атаки, может действовать так, чтобы получить необ-
ходимое ему поведение системы; нарушить коррект-
ность ее работы; сделать систему недоступной; полу-
чить конфиденциальную информацию о системе в 
целом, модели МО и/или обучающих данных. 

В табл. 1 отражено влияние состязательных атак 
на основные показатели работы систем со встроен-
ным ИИ. 

 
Т а б л и ц а  1  

Оценка показателей работы систем со встроенным 
ИИ, находящихся в условиях реализации  

состязательных атак 

Вид атаки 
Этапы ис-

пользования 
МО 

Показатель 
работы си-
стемы со 

встроенным 
ИИ 

Влияние атаки 
на показатель 

Атаки на кон-
фиденциаль-

ность 

Подготовка и 
обучение мо-

дели 
 

Эксплуата-
ция модели 

Риск наруше-
ния приватно-

сти 
Повышение 

Риск утечки 
конфиденци-
альных  дан-

ных 

Повышение 

Атаки на це-
лостность 

Подготовка и 
обучение мо-

дели 
 

Эксплуата-
ция модели 

Уверенность в 
прогнозе 

(confidence) 

Снижение 
уверенности в 

прогнозе 
Показатели 
качества ра-
боты модели 

МО 

Снижение по-
казателей ка-

чества 

Атаки на до-
ступность 

Эксплуата-
ция модели 

Время полу-
чения ответа 
от системы 

Повышение 

 
Уязвимости систем со встроенным ИИ позво-

ляют злоумышленникам манипулировать целостно-
стью систем машинного обучения (заставляя их со-
вершать ошибки), конфиденциальностью (что приво-
дит к утечке информации) и доступностью (нарушая 
или прекращая работу систем в целом или моделей). 

Разработка способа исследования  
устойчивости систем со встроенным искусственным 
интеллектом к состязательным атакам 

Под устойчивостью принято понимать свойство 
системы функционировать с заданными качествен-
ными показателями, находясь в условиях реализации 
атак [17]. С формальной точки зрения устойчивость к 
состязательным атакам определяется ее нечувстви-
тельностью к изменениям во входных данных. Устой-
чивость модели (F) оценивается на основе набора 
данных, включающего сгенерированные состязатель-
ные примеры. При этом качество полученного набора 
играет решающую роль в оценке показателей устой-
чивости. 

Модель F: X  Y представляет собой отображе-
ние входного пространства X в выходное простран-
ство меток классов Y. Входное пространство X = {x1, 
…, xn}  содержит n образцов данных, а выходное про-
странство Y = {y1, …, ym} содержит m возможных 
предсказаний метки класса. Модель F построена та-
ким образом, что для образца данных xi способна от-
нести его к истинному классу yj. 

Множество состязательных образцов X = {x1, 
…, xn} образуется путем добавления искажений p к 
исходным образцам X. (xi)  представляет множество 
всех возможных измененных образцов xi.  

Модель F является устойчивой к состязатель-
ным атакам, если никакое искажение p,  внесенное  
в xi, не может изменить выходные данные, т.е.  
xi  (xi)  F(xi) = yj. 

Показатели устойчивости систем со встроен-

ным ИИ к состязательным атакам 
Существует ряд показателей, позволяющих оце-

нить качество разработанной модели МО. Показа-
тели качества набора тестовых данных играют реша-
ющую роль в оценке устойчивости.  

Представляется возможным сгруппировать дан-
ные показатели в три основные категории, характе-
ризующие:  

 качество набора тестовых данных (MDQ);  
 качество модели МО (MMQ);  
 устойчивость модели к состязательным атакам 

(MSQ).  
Выделим ряд показателей, характеризующих ка-

чество набора тестовых данных:  
 покрытие нейронов [18];  
 незаметность внесенных изменений [19].  
Показатели устойчивости модели МО приве-

дены в табл. 2. 
На рис. 6 проиллюстрирована кривая устойчиво-

сти модели к состязательным образцам, она демон-
стрирует взаимосвязь между точностью работы на 
состязательных примерах и уровнем внесенных иска-
жений. В данном примере под внесенными искаже-
ниями понимается добавление цифрового шума на 
изображения.  

Плавная кривая устойчивости означает, что мо-
дель МО стабильна и последовательна (модель 1 на 
иллюстрации), а крутая – показывает, что она чув-
ствительна и нестабильна (модель 2 на иллюстра-
ции). Значение радиуса устойчивости (отмечен вер-
тикальной штриховой линией) для модели 1 и  2 в 
данном примере составляет 0,25 и 0,03 соответ-
ственно. Радиус устойчивости вычисляется, исходя 
из имеющихся требований к значению показателя 
точности работы модели, и отражает максимальное 
количество искажений, которые могут быть кор-
ректно обработаны моделью. 

Высокая точность Aclear  и большой радиус устой-
чивости указывают на то, что модель устойчива к со-
стязательным атакам, тогда как низкая точность Aclear 
и небольшой радиус устойчивости предполагают, что 
она уязвима для них. 
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Т а б л и ц а  2  

Показатели качества модели МО и устойчивости модели к состязательным атакам  
Характеризующие качество модели МО 

Aclear Точность (accuracy) работы 
модели на чистых данных 

Доля чистых образцов данных X, отнесенных моделью к истинному классу 
относительно общего числа образов n 

Perfclear Производительность модели 
на чистых данных  

Количество чистых образцов данных, обработанных моделью в единицу 
времени 

Характеризующие устойчивость модели МО к состязательным атакам 
Aadv Точность работы модели на 

состязательных данных 
Доля состязательных образцов данных X, отнесенных моделью к истин-
ному классу относительно общего числа образов 

R Радиус устойчивости  Оценка максимального количество искажений p, которые могут быть вне-
сены в образец данных xi, так чтобы  F(xi) = yj   [20] 

S-curve Кривая устойчивости График, позволяющий оценить зависимость точности Aadv от  p (рис. 7) 
AVFconf Средняя уверенность (confi-

dence) модели в прогнозе от-
носительно ложного класса 

Среднее арифметическое вероятностной оценки уверенности в прогнозах 
относительно ложного класса по всем состязательным примерам, которые 
были успешны в обходе модели 

AVTconf Средняя уверенность мо-
дели в прогнозе относи-
тельно истинного класса 

Среднее арифметическое вероятностной оценки уверенности в прогнозах 
относительно истинного класса по всем состязательным примерам, которые 
были успешны в обходе модели 

NTR Толерантность к шуму Оценка распределения вероятностей над множеством классов, среднее 
арифметическое разниц между вероятностью наиболее подходящего лож-
ного класса и максимальной вероятностью других классов [21] 

Perfadv Производительность модели 
на состязательных данных  

Количество состязательных образцов данных, обработанных моделью в 
единицу времени 

 

 
Рис. 6. Иллюстрация кривой и радиуса устойчивости  

модели к состязательным образцам 
 
Способ исследования устойчивости систем со 

встроенным искусственным интеллектом, использу-

ющихся на промышленных объектах, к состязатель-

ным атакам 
Оценка устойчивости систем со встроенным ис-

кусственным интеллектом к состязательным атакам 
сводится к оценке применяемой модели МО, что схе-
матично отражено на рис. 7. 

Приведем последовательность выполнения 
оценки устойчивости систем со встроенным искус-
ственным интеллектом к состязательным атакам: 

1. Формирование набора тестовых данных, со-
держащего чистые образцы (Dataclear). 

2. Оценка качества набора тестовых данных 
Dataclear с использованием показателей MDQ. 

3. Определение актуальных методов реализации 
состязательных атак. 

4. Генерация состязательных примеров на осно-
вании выделенных в п. 2 методов с использованием 
программных инструментов и библиотек (Adversarial 
Robustness Toolbox, Robustness Gym, Cleverhans, Alibi 
Detect). 

5. Формирование набора тестовых данных для 
оценки устойчивости модели, содержащих сгенери-
рованные состязательные образцы (Dataadv). 

6. Оценка качества набора тестовых данных 
Dataadv с использованием показателей MDQ. 

7. Оценка качества модели МО с использова-
нием Dataclear и показателей MMQ. 

8. Оценка устойчивости модели с использова-
нием Dataadv и показателей MSQ. 

Дополнительно может выполняться оценка 
устойчивости модели к различного рода искажениям 
(различные виды шума, туман, снег, изменения ярко-
сти и контрастности, оптические искажения и пр.) 
[22].  

Также после внедрения мер противодействия со-
стязательным атакам рекомендуется выполнить 
оценку их качества (включая, но не ограничиваясь 
разницей Aclear до и после применённых мер). 

Заключение 
В статье представлен способ исследования 

устойчивости систем со встроенным ИИ к состяза-
тельным атакам. Установлено влияние состязатель-
ных атак на показатели конфиденциальности, целост-
ности и доступности систем. На основе анализа ли-
тературных источников выделены показатели, харак-
теризующие устойчивость систем перед состязатель-
ными атаками, в том числе точность работы модели 
на состязательных данных, радиус устойчивости, 
кривая устойчивости, средняя уверенность модели в 
прогнозе относительно ложного класса, оценка толе-
рантности к шуму, производительность модели на со-
стязательных данных. Способ основан на примене-
нии комплекса показателей, включающего показа-
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тели качества набора тестовых данных, показатели 
качества модели МО, показатели устойчивости мо-
дели к состязательным атакам. Данный способ пред-
назначен для специалистов по кибербезопасности, а 
также разработчиков программных систем со встро-

енным искусственным интеллектом. Способ позво-
ляет оценить устойчивость систем со встроенным 
ИИ (в том числе применяющихся на промышленных 
объектах) к состязательным атакам. 
 

 

 
Рис. 7. Схема исследования и оценки устойчивости систем со встроенным искусственным интеллектом  

к состязательным атакам 
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современных методов обработки естественного языка  

 
Данная статья является частью цикла исследований, направленных на решение проблем идентификации автор-
ства программного кода. Анализ бинарного или дизассемблированного кода является важнейшей задачей инфор-
мационной безопасности, разработки программного обеспечения и компьютерной криминалистики ввиду необ-
ходимости защиты результатов интеллектуальной деятельности и авторского права, а также определения авторов 
вредоносных программ. Любая программа представляет собой машинный код, который может быть дизассем-
блирован (преобразован в текст на языке ассемблера) при помощи специализированных инструментов и проана-
лизирован на предмет авторства по аналогии с текстом на естественном языке. Для решения обозначенной про-
блемы в статье предлагается методика на основе ансамбля fastText, метода опорных векторов (SVM) и авторской 
гибридной нейронной сети. Предложенная методика оценивалась на исходных кодах на языках C и C++, собран-
ных с платформ GitHub и Google Code Jam, скомпилированных в исполняемые файлы и дизассемблированных 
инструментами реверс-инжиниринга. Средняя точность идентификации автора дизассемблированного кода 
предложенной методикой составила более 0,9. Методика также была апробирована на исходных кодах, в резуль-
тате чего средняя точность составила 0,96 для простых случаев и более 0,85 для сложных (обфускация, стандарты 
кодирования и др.). 
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Идентификация автора программного кода явля-

ется важнейшей задачей в цифровой криминалистике 
[1] и обнаружении плагиата [2]. Решения этой задачи 
особенно полезны при судебных разбирательствах, 
связанных с вопросами интеллектуальной собствен-
ности и авторских прав, а также при расследованиях 
случаев разработки и распространения вредоносного 
программного обеспечения. Существующие методы 
идентификации автора компьютерной программы 
можно разделить на три группы: анализирующие ис-
ходный код [3–7], ассемблерный код дизассемблиро-
ванной программы [8–12] и универсальные методы, 
применимые в обоих случаях [13, 14]. Хотя эти ме-
тоды основаны на разных алгоритмах и подходах, все 
они имеют общий принцип работы: определение уни-
кального стиля кодирования автора-программиста.  

Уникальный стиль программиста характеризу-
ется шаблонами проектирования, языковыми кон-
струкциями, форматированием блоков кода, стилем 
комментариев к коду, идентификаторами, перемен-
ными, наименованиями функций, «запахами кода» 
[15] – фрагментами кода, не соответствующими пра-
вилам написания кода на языке, используемом авто-
ром программы. Перечисленные характеристики 
представляют исходный код программы, а не дизас-
семблированный. Однако некоторые из них остаются 
распознаваемыми даже после компиляции и дизас-
семблирования программы. Таким образом, опреде-
ление авторства на основе дизассемблированного 
кода является более методологически сложным и тре-
бует более современных решений, адаптированных к 
этому виду анализа.  

Целью данного исследования является разра-
ботка комплексного решения на основе алгоритмов 
обработки естественного языка, позволяющего с вы-

сокой точностью идентифицировать автора про-
граммы, используя как исходные, так и дизассембли-
рованные коды. 

Обзор литературы 
При разработке и совершенствовании методики 

идентификации автора программного кода важно 
учитывать опыт, полученный исследователями ранее, 
и принимать во внимание преимущества, недостатки 
и ограничения тех или иных подходов. 

Задача анализа программного кода с целью уста-
новления авторства имеет несколько фундаменталь-
ных решений, обеспечивающих приемлемый для их 
использования в прикладных задачах результат.  

Большая часть методов [12–14], помимо осно-
ванных на глубоких нейронных сетях (НС) [16], опе-
рирует множеством признаков, предложенным в ис-
следовании [9]. Идея состоит в применении графов 
семантического потока (SFG) и потока управления 
(CFG), полученных путем реверс-инжиниринга, с це-
лью получения из них последовательной трассировки 
операций. Итоговое множество признаков, получен-
ное таким образом, включает вызовы библиотек, иди-
омы, графлеты, n-граммы и шаблоны функций.  

Согласно результатам анализа аналогов разраба-
тываемой методики, такое множество является доста-
точным для получения высокой точности (более 0,7 
для наборов данных Google Code Jam (GCJ) [17] и 
Codeforces [18]) простыми статистическими моде-
лями, такими как метод опорных векторов (SVM) и 
абстрактные синтаксические деревья (АСД). 

Исходя из анализа трудов [3–15], можно сделать 
вывод о том, что при решении задачи идентификации 
автора программного кода следует учитывать ряд 
факторов:  
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1. Большинство признаков, которые использу-

ются для определения авторства программы, описы-
вают ее функциональность, а не авторский стиль, что 
может негативно сказаться на обобщающей способ-
ности классификатора. 

2. При формировании признакового простран-
ства важно предусмотреть фильтрацию для повыше-
ния информативности отдельно взятых признаков и 
их отделения от шума.  

3. Большое влияние на оценку эффективности 
подхода оказывает домен данных. Зачастую исследо-
ватели используют программные коды с соревнова-
ний либо устаревшие наборы данных, находящиеся в 
открытом доступе, что негативно сказывается на объ-
ективности оценки и не позволяет оценить обобщаю-
щую способность подходов. 

Следует отметить, что несмотря на безусловную 
эффективность подходов на основе CFG и SFG сов-
местно с классическими алгоритмами машинного 
обучения, их использование в качестве основы для 
универсальной методики идентификации автора про-
граммного кода недопустимо. Это обусловлено двумя 
аспектами: 

1. Подходы адаптированы под анализ дизассем-
блированных кодов и не применимы к исходным  
кодам.  

2. Трудоемкость процесса и необходимость экс-
пертных знаний низкоуровневых языков для его осу-
ществления. 

Нейросетевые подходы и ансамбли на их основе 
могут стать эффективной и универсальной альтерна-
тивой, не требующей дополнительных временных за-
трат на формирование релевантного множества при-
знаков. 

Набор данных 
Для объективной оценки эффективности реали-

зуемых подходов был необходим объемный и репре-
зентативный набор данных. При формировании 
набора обязательным было условие, что он не должен 
содержать данные, принадлежащие одному домену 
(как соревновательные данные GCJ). Это обуслов-
лено, во-первых, необходимостью получить точную 
оценку и избежать ее искусственного завышения за 
счет решения одинаковых задач одними и теми же ав-
торами-программистами, во-вторых, важностью реа-
лизации подхода с высокой обобщающей способно-
стью без привязки к специфике данных. Так было ре-
шено сформировать собственный набор бинарных 
кодов программ. 

Набор данных был собран при помощи интер-
фейса программирования приложения (API) откры-
того хостинга IT-проектов GitHub. В его состав во-
шли исходные коды, соответствующие требованиям: 

 язык программирования – C и C++; 
 длина кода не менее 5 строк; 
 не менее 20 файлов с исходным кодом в репо-

зиториях автора; 
 возможность компиляции с помощью GCC; 
 наличие сопроводительного файла с инфор-

мацией о настройках компиляции. 

Отобранные исходные коды были скомпилиро-
ваны при помощи коллекции компиляторов GNU 
(GCC) [19], а затем дизассемблированы интерактив-
ным дизассемблером (IDA) Pro [20]. Подробная ин-
формация об исходных и дизассемблированных ко-
дах представлена в табл. 1. 

 
Т а б л и ц а  1  

Набор данных GitHub 

Характеристика Исходные 
коды 

Дизассембли-
рованные коды 

Общее число авторов 167 
Общее число файлов 12 779 5 661 

Ср. число файлов автора 63 25 
Макс. число файлов 

 автора 132 51 

Мин. число файлов  
автора 20 20 

Ср. число строк кода 146 1 677 
 
Так как целевым направлением применения ме-

тодики является информационная безопасность, 
было решено сформировать релевантный этой тема-
тике набор данных. В него вошли вредоносные ис-
полняемые файлы известных хакерских группировок 
(рис. 1). Данные были получены на основании отче-
тов организаций, занимающихся обеспечением ки-
бербезопасности, и дизассемблированы аналогично 
данным GitHub. 

 
Группировка 

 
Процент набора данных 

Рис. 1. Статистика набора данных вредоносных кодов 
 

Предварительные эксперименты 
Ранние исследования, посвященные решению 

задачи идентификации автора дизассемблированного 
кода программы, позволили оценить возможность 
применения наиболее эффективных моделей, исходя 
из смежных работ [21–23]: гибридной НС (HNN) на 
основе архитектур Inception-v1 и двунаправленных 
рекуррентных блоков, метода опорных векторов 
(SVM) и fastText.  

В качестве метрики применялась точность, рас-
считанная в результате процедуры 10-кратной пере-
крестной проверки. Обобщенные результаты экспе-
римента с дизассемблированными данными GitHub 
представлены в табл. 2. 
 

Т а б л и ц а  2  
Результаты экспериментов GitHub 

Число авторов HNN SVM fastText 
2 0,84 0,83 0,91 
5 0,78 0,78 0,86 
10 0,66 0,62 0,79 
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На основании полученных значений точности 

была рассчитана статистическая значимость резуль-
татов при помощи непараметрических апостериор-
ных тестов Фридмана и Неменьи. Для оценки раз-
ницы между моделями использовался апостериор-
ный тест Неменьи. Графическая интерпретация 
Дешмара представлена на рис. 2, где график а демон-
стрирует результаты для 2 авторов, б – для 5 и в – для 
10 соответственно.  

 

 
а                                              б 

 
в 

Рис. 2. Результаты для  
2 авторов – а,  5 авторов – б,  10 авторов – в 

 
Тесты показали, что эффективности HNN и SVM 

приблизительно равны, так как разница между их 
средними рангами меньше расчетного значения кри-
тической разницы (CD). Результат, полученный 
fastText, напротив, оказался значимым и несопоста-
вимым с другими моделями. 

Еще один эксперимент был выполнен на основе 
набора вредоносных исполняемых файлов, разрабо-
танных хакерскими группировками. Полученные ре-
зультаты представлены в табл. 3. 

Т а б л и ц а  3  
Результаты экспериментов на вредоносных кодах 

Число авторов HNN SVM fastText 
2 0,89 0,9 0,94 
3 0,85 0,87 0,9 
4 0,82 0,8 0,85 
5 0,76 0,74 0,79 

 

Исходя из результатов предварительных экспе-
риментов, был сделан вывод об особой эффективно-
сти fastText для идентификации автора дизассембли-
рованного кода программы. Однако применение 
fastText в качестве универсального метода, исходя из 
ранних работ [21–23], не представлялось возможным 
из-за его низкой в сравнении с HNN эффективности 
для анализа исходных кодов программ.  

Предварительные эксперименты позволили вы-
двинуть гипотезу об эффективности ансамбля клас-
сификаторов, состоящего из HNN, SVM и fastText, 
как универсального метода решения задачи иденти-
фикации автора программы на основе исходного или 
дизассемблированного кода. 

Универсальная методика идентификации 
автора программы по его исходным или дизас-
семблированным кодам 

Исходя из выдвинутой на основе предваритель-
ных экспериментов гипотезы об эффективности ан-
самбля классификаторов, была предложена усовер-
шенствованная методика идентификации автора про-
граммы (рис. 3). 

 
Датасет     Векторизатор     Ансамбль классификаторов 

 
Рис. 3. Методика идентификации автора программы на основе ансамбля SVM, fastText, HNN 

 
Первый этап посвящен подготовке обучающих 

данных к векторизации. Для случая идентификации 
автора по исходному коду файл сразу передается в 
модуль векторизации и не подлежит предобработке. 
Для случая идентификации автора по дизассемблиро-
ванному коду исходный код компилируется с помо-
щью GCC, а затем дизассемблируется IDA Pro.  

Полученный в результате реверс-инжиниринга 
файл передается в модуль векторизации.  

Второй этап заключается в преобразовании обу-
чающих данных в векторный вид. Каждый из класси-
фикаторов требует соответствующий ему формат 
входных данных: 

fastText   
HNN  

fastText   
SVM  

SVM  

СD  

fastText   
HNN  

SVM  

СD  

HNN  

СD  
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 SVM принимает на вход множество нормали-

зованных и векторизованных признаков. В качестве 
признакового пространства для SVM использовались 
паттерны, описанные в исследовании [9]. 

 HNN работает с текстом как исходного, так и 
дизассемблированного кода без какой-либо предва-
рительной обработки. Текст в его первоначальном 
виде передается прямому посимвольному кодиров-
щику. Прямое посимвольное кодирование создает 
вектор из 255 нулей и 1 единицы для каждого от-
дельно взятого символа текста. При этом единица 
устанавливается на позиции, соответствующей коду 
символа, согласно американскому стандартному коду 
обмена информацией (ASCII). 

 fastText также принимает на вход исходные 
коды как текст. Представления слов (эмбеддинги) со-
здаются fastText автоматически при помощи кодиро-
вания непрерывным мешком слов (CBOW). 

Последний этап состоит в обучении ансамбля 
классификаторов для последующей идентификации 
автора программы. Оптимальные гиперпараметры 
для классификаторов SVM и HNN были определены 
экспериментально при помощи жадного поиска, а для 
fastText использовалась встроенная в инструмент 
функция автовалидации.  

Для SVM использовались следующие пара-
метры: 

 тип – многоклассовая классификация; 
 алгоритм обучения – метод последовательной 

оптимизации; 
 ядро – сигмоидальное; 
 параметр регуляризации C = 1; 
 допустимый уровень ошибки = 0,00001. 
В качестве параметров для HNN были выбраны: 
 функция оптимизации – Adadelta; 
 функция активации – Softmax; 
 функция прореживания – Dropout(0,2); 
 промежуточная функция активации – ReLU; 
 leaning rate = 10−4; 
 rho = 0,95; 
 eps = 10−7. 
Большинство параметров fastText по умолчанию 

оказались оптимальными: 
 learning rate = 0,9; 
 threads = 15; 
 lrUpdateRate = 5. 
Главный принцип работы ансамбля состоит в 

применении весовых коэффициентов, представлен-
ных на схеме как w1, w2 и w3, к результатам работы 
отдельных классификаторов. Для анализа дизассем-
блированных кодов наибольший вес (w3 = 0,4) при-
сваивается решениям fastText как наиболее точного 
классификатора для данного случая. Для решений, 
принятых двумя другими классификаторами, уста-
навливаются равные веса: w1 = 0,3 для SVM и w2 = 0,3 
для HNN соответственно. Таким образом, наиболь-
шую ценность будут представлять вероятности, по-
лученные от fastText. Единственный случай, когда ре-
шением fastText можно будет пренебречь, это совпа-

дение в вероятностях HNN и SVM. Тогда их суммар-
ный коэффициент составит 0,6 против коэффициента 
fastText 0,4. 

Для анализа исходных кодов программ наиболь-
ший вес присваивается решениям HNN (w2 = 0,4). А 
решениям классификаторов fastText и SVM как менее 
эффективным в сложных случаях присваиваются 
равные веса. Аналогично случаю с бинарными  
кодами: w3 = 0,3 для fastText и w1 = 0,3 для SVM соот-
ветственно. Принцип идентификации автора исход-
ного кода таким ансамблем аналогичен анализу  
дизассемблированного кода. 

Апробация методики 
Разработанная методика была апробирована на 

исходных и дизассемблированных кодах программ. 
Эксперименты были проведены как для простых, так 
и для сложных случаев идентификации автора. Число 
спорных авторов для части экспериментов было по-
вышено до 20. Результаты работы ансамбля класси-
фикаторов для анализа дизассемблированных кодов 
представлены в табл. 4. Для анализа исходных кодов 
в простых случаях – в табл. 5. 

 
Т а б л и ц а  4  

Результаты для дизассемблированных кодов 
Число файлов 10 20 30 

5 авторов 0,86 0,9 0,96 
10 авторов 0,85 0,87 0,93 
20 авторов 0,78 0,83 0,86 

 
Т а б л и ц а  5  

Результаты для простых исходных кодов 
Число файлов 10 20 30 

5 авторов 0,95 0,97 0,98 
10 авторов 0,93 0,95 0,96 
20 авторов 0,92 0,95 0,96 

 
В результате применения ансамбля к дизассем-

блированным кодам был получен прирост в точности 
более 0,1 в сравнении с применением классификато-
ров по отдельности. При достаточном количестве 
обучающих файлов точность превышает 0,9. 

Результаты, полученные ансамблем для исход-
ных кодов, сопоставимы с полученными ранее [23], 
т.е. ансамбль негативного влияния на данный случай 
не оказывает. 

Помимо простых случаев идентификации автора 
исходного кода программы, важно проверить и слож-
ные, чтобы убедиться в устойчивости усовершен-
ствованной методики. К таким случаям относятся 
обфускация, следование стандартам кодирования, ко-
мандная разработка и добавление искусственно сге-
нерированных кодов. 

В табл. 6 представлены результаты идентифика-
ции автора обфусцированного исходного кода. В ка-
честве обфускатора использовался AnalyzeC [24]. 
Процесс обфускации AnalyzeC предполагает: 

 полное удаление комментариев и пробелов; 
 добавление псевдосложного кода, не изменя-

ющего функциональность программы; 
 директив препроцессора; 
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 замену строк шестнадцатеричным эквива-

лентом. 
Результаты, полученные ансамблем, сопоста-

вимы с полученными ранее [23], т.е. ансамбль нега-
тивного влияния на этот случай не оказывает. 

 
Т а б л и ц а  6  

Результаты для обфусцированных исходных кодов 
Число файлов 10 20 30 

5 авторов 0,85 0,9 0,91 
10 авторов 0,72 0,78 0,85 
20 авторов 0,64 0,72 0,75 

 
Следующий случай – идентификация автора ис-

ходного кода, написанного командой разработчиков. 
В этом случае программисты используют систему 
управления версиями (GitLab, GitHub) и фиксируют 
изменения в репозитории проекта с помощью комми-
тов. Исходный код одной программы может содер-
жать признаки сразу нескольких авторов. Поэтому 
возможность установления авторства на основании 
коммитов особенно важна. 

Информация о коммитах, их содержимом и авто-
рах была получена в процессе сбора данных при по-
мощи API GitHub. В табл. 7 представлены результаты 
идентификации автора исходного кода, сформирован-
ного из коммитов. Прирост точности, полученный 
ансамблем классификаторов вместо отдельной HNN 
[23], составил в среднем 0,03. 

 
Т а б л и ц а  7  

Результаты для обфусцированных исходных кодов 
Число файлов 10 20 30 

5 авторов 0,89 0,94 0,97 
10 авторов 0,86 0,91 0,94 
20 авторов 0,83 0,87 0,91 

 
Случай, вызвавший наибольшие сложности в 

ранних исследованиях, заключается в использовании 
исходного кода, написанного в соответствии со стан-
дартами кодирования (табл. 8). Такой код пишется 
разработчиками с целью упрощения поддержки, а 
также улучшения читабельности кода, но сводит к 
минимуму уникальные признаки автора-программи-
ста. Для оценки использовались исходные коды Linux 
Kernel [25], написанные на C/C++, в соответствии с 
общепринятыми стандартами. Для данного случая 
также был получен прирост, составивший в среднем 
0,03, в сравнении с использованием HNN в отдельно-
сти [23]. 

 
Т а б л и ц а  8  

Результаты для исходных кодов, написанных  
по стандартам кодирования 

Наличие  
стандарта 

Число 
файлов 5 000 7 000 10 000 

Без стандартов 10 0,76 0,83 0,89 
Со стандартами 0,42 0,48 0,62 
Без стандартов 20 0,92 0,95 0,96 
Со стандартами 0,69 0,76 0,83 
Без стандартов 30 0,95 0,97 0,98 
Со стандартами 0,75 0,84 0,89 

Последний сложный случай вызван ростом по-
пулярности моделей семейства Generative Pre-trained 
Transformer (GPT) и их эффективностью для генера-
ции исходных кодов программ. Эксперименты были 
проведены для наиболее сложного случая анализа ис-
кусственно сгенерированного кода – разграничение 
авторства между разными генеративными моделями – 
GPT-3, GPT-2 и RuGPT-3 (табл. 9). В данном случае 
использование ансамбля оказало положительное вли-
яние и дало прирост в точности более 0,07 в сравне-
нии с HNN по отдельности [23]. 

 
Т а б л и ц а  9  

Результаты для искусственно-сгенерированных кодов 
10 файлов 20 файлов 30 файлов 

0,86 0,9 0,94 
 
Для того чтобы убедиться в том, что усовершен-

ствованная методика не вносит негативного эффекта 
в сложных случаях в сравнении с простыми, было ре-
шено провести T-тест для парных выборок. Его 
смысл заключается в попарном сравнении результа-
тов перекрестной проверки в простых и сложных 
случаях и оценке p-значения для каждого из них в от-
дельности. Нулевая гипотеза, состоящая в том, что 
разница не является статистически значимой, прини-
мается при p-значениях свыше 0,05. Альтернативная 
гипотеза предполагает критическую потерю в точно-
сти. Итак, для пары результатов «простой исходный 
код» – «обфусцированный исходный код» p-значение 
составило 2,35. Для пары «простой исходный код» – 
«коммит» – 0,06. Для пары «простой исходный код» – 
«искусственно сгенерированный исходный код» – 
0,88. И для пары «простой исходный код» – «код, 
написанный по стандартам кодирования» – 1,83. Ни 
одна из пар не дала результата ниже границы в 0,05, 
т.е. разница в точности между простыми и сложными 
случаями критической не является.  

Также был проведен ряд экспериментов, чтобы 
удостовериться, что усовершенствованная методика 
не уступает в точности аналогам, разработанным 
другими исследователями. Так как в большинстве ра-
бот для оценки своих подходов они использовали 
набор данных GCJ, было решено провести дополни-
тельные эксперименты по анализу дизассемблиро-
ванных кодов с помощью усовершенствованной ме-
тодики. В набор были включены данные GCJ 2009 и 
2010 для более объективного сравнения. Метрики и 
число авторов были взяты в соответствии с указан-
ными в статьях. Следует отметить, что в одной из ра-
бот была использована отличная от точности метрика 
эффективности [15]. Метрика F0,5, применяемая ав-
торами, рассчитывается как 

 1,25×(precision×recall)F0,5=
0,25×(precision+recall)

. (1) 

Результаты данных экспериментов приведены в 
табл. 10. Из таблицы видно, что усовершенствован-
ная методика на основе ансамбля классификаторов не 
уступает методам, предложенным другими исследо-
вателями ранее. В части случаев ансамбль проде-
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монстрировал значительный прирост в точности. 
Кроме того, полученные ансамблем на GCJ резуль-
таты оказались лучше полученных на GitHub. Это 
объясняется тем, что оценка точности классификато-
ров на данных GCJ не является достаточно объектив-
ной из-за их специфики. Такие данные являются од-
нородными и позволяют классификатору сосредото-

читься только на авторских признаках, игнорируя 
функциональные отличия программ и их специфику. 
В отличие от GCJ, набор данных GitHub состоит из 
неоднородных данных (разный опыт программистов 
и многообразие решаемых задач), а эксперименты 
моделируют решение реальных задач. Это делает 
оценку более объективной. 

 
Т а б л и ц а  1 0    

Результаты для исходных кодов, написанных по стандартам кодирования 
Работа Число авторов Метрика Результат авторов Наш результат Разница в эффективности 

Alrabaee S. [17] 
5 F0,5 0,8 0,96 + 0,16 
10 F0,5 0,76 0,93 + 0,17 
20 F0,5 0,71 0,88 + 0,17 

Rosenblum N. [9] 5 Точность 0,93 0,97 + 0,04 
20 Точность 0,77 0,87 + 0,1 

Alrabaee S. [19] 
3 Точность 0,93 0,99 + 0,06 
5 Точность 0,9 0,97 + 0,07 
7 Точность 0,82 0,96 + 0,14 

 
 

Заключение 
Согласно полученным результатам, исходную 

методику на основе HNN удалось усовершенство-
вать, адаптировав под анализ дизассемблированных 
кодов программ, и сделать универсальное решение на 
основе ансамбля классификаторов. 

Исходя из проведенных исследований, можно 
выделить следующие преимущества методики: 

1. Универсальность. Возможность определять 
автора как бинарного, так и исходного кода на основе 
текста программы и выделенных признаков. 

2. Эффективность. Точность методики незави-
симо от сложности задачи и специфики данных во 
всех экспериментах превышает 0,85. Этого доста-
точно для использования методики при решении 
практических задач. 

3. Независимость от осложняющих факторов. 
Методика устойчива как к преднамеренным (обфус-
кация, стандарты кодирования, командная разра-
ботка, искусственная генерация), так и к непреднаме-
ренным (изменения в стиле, связанные с увеличе-
нием опыта и повышением квалификации програм-
миста) искажениям кода программы. 

К ограничениям методики, а также возможно-
стям ее дальнейшего совершенствования можно от-
нести следующие аспекты. Во-первых, для достиже-
ния высокой точности идентификации автора дизас-
семблированного кода программа должна быть пред-
варительно деобфусцирована, так как даже мини-
мальная обфускация существенно снижает эффек-
тивность методики. Во-вторых, результаты напря-
мую зависят от количества авторов и обучающих дан-
ных на каждого автора. При увеличении числа авто-
ров или нехватке числа обучающих экземпляров эф-
фективность системы снижается. 

Данная работа выполнена при финансовой под-
держке Министерства науки и высшего образования 
РФ в рамках базовой части государственного задания 
ТУСУРа на 2023–2025 гг. (проект № FEWM-2023-
0015). 
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Kurtukova A.V., Romanov A.S., Shelupanov A.A.  
Development of a methodology for identifying  
the authorship of binary and disassembled program  
codes based on an ensemble of modern natural language  
processing methods 
 
This article is part of a series of studies aimed at solving prob-
lems of identifying the authorship of source code. The analysis 
of binary or disassembled code is a critical task in information 
security, software development, and computer forensics due to 
the need to protect intellectual property and copyright, as well 
as to identify the authors of malware. Any program is a machine 
code that can be disassembled (converted into text in assembly 
language) using specialized tools and analyzed for authorship 
by analogy with text in natural language. To solve this problem, 
the article proposes a technique based on the fastText ensemble, 
support vector machine (SVM) and the author-developed hy-
brid neural network. The proposed methodology was evaluated 
on source codes in C and C++ languages, collected from the 
GitHub and Google Code Jam platforms, compiled into execut-
able files and disassembled using reverse engineering tools. The 
average accuracy of identifying the author of disassembled 
code using the proposed method was more than 0.9. The tech-
nique was also tested on source codes, resulting in an average 
accuracy of 0.96 in simple cases and more than 0.85 in complex 
cases (obfuscation, coding standards, etc.). 
DOI: 10.21293/1818-0442-2023-26-4-53-60 

References 

1. Rahayu S., Shahrin S., Hafeizah N., Yusof R., Abdol-
lah M.F. A Forensic Traceability Index in Digital Forensic In-
vestigation. Journal of Information Security, 2013, vol. 4.,  
no. 1, pp. 19–32.  

2. Schleimer S., Wilkerson D.S., Aiken A. Winnowing: lo-
cal algorithms for document fingerprinting. Proceedings of the 

2003 ACM SIGMOD International Conference on Management 

of Data (SIGMOD '03), Association for Computing Machinery, 
New York, NY, USA, 2003, pp. 76–85. 

3. Abuhamad M., AbuHmed T., Mohaisen A., Nyang D. 
Large-Scale and Language-Oblivious Code Authorship Identi-
fication. Proceedings of the 2018 ACM SIGSAC Conference on 

Computer and Communications Security, Toronto, ON, Can-
ada, 2018, pp. 101–114. 

4. Zhen L., Chen G., Chen C., Zou Y., Xu S. RoPGen: To-
wards Robust Code Authorship Attribution via Automatic Cod-
ing Style Transformation. Proceedings of the 2022 IEEE 44th 

International Conference on Software Engineering (ICSE), 
Pittsburgh, PA, USA, 2022, pp. 1906–1918. 

5. Holland C., Khoshavi N., Jaimes G. Code authorship 
identification via deep graph CNNs. Proceedings of the 2022 

ACM Southeast Conference (ACM SE ’22), 2022, pp. 144–150. 
6. Bogomolov E., Kovalenko V., Rebryk Y., BacchelliA., 

Bryksin T. Authorship attribution of source code: A language-
agnostic approach and applicability in software engineering. 



 УПРАВЛЕНИЕ, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И ИНФОРМАТИКА 

Доклады ТУСУР, 2023, том 26, № 4 

60 
Proceedings of the 29th ACM Joint Meeting on European Soft-

ware Engineering Conference and Symposium on the Founda-

tions of Software Engineering, Athens, Greece, 2021,  
pp. 932–944. 

7. Ullah F., Wang J., Jabbar S., Al-Turjman F., Alazab M. 
Source code authorship attribution using hybrid approach of 
program dependence graph and deep learning model. IEEEAc-

cess, 2019, vol. 7, pp. 141987–141999. 
8. Song Q., Zhang Y., Ouyang L., Chen Y. BinMLM: Bi-

nary Authorship Verification with Flow-aware Mixture-of-
Shared Language Model. Available at:  https://arxiv.org/pdf/ 
2203.04472, free (Accessed: November 18, 2023). 

9. Rosenblum N., Zhu X., Miller B.P. Who Wrote This 
Code? Identifying the Authors of Program Binaries. Available 
at:  https://pages.cs.wisc.edu/~jerryzhu/pub/Rosenblum11Au-
thorship.pdf, free (Accessed: November 18, 2023). 

10. Alrabaee S., Wang L., Debbabi M. BinGold: Towards 
robust binary analysis by extracting the semantics of binary 
code as semantic flow graphs (SFGs). Digital Investigation, 
2016, vol.18, pp. 11–22. 

11. Caliskan-Islam A. When Coding Style Survives Com-
pilation: De-anonymizing Programmers from Executable Bina-
ries. Available at:  https://arxiv.org/abs/1512.08546, free (Ac-
cessed: November 18, 2023). 

12. Alrabaee S., Saleem N., Preda S., Wang L., Debba-
biM. OBA2: An Onion Approach to Binary code Authorship 
Attribution. Digital Investigation, 2014, vol. 11, pp. 94–103. 

13. Caliskan-Islam A., Harang R., Liu A. Deanonymizing 
programmers via code stylometry. Proceedings of the 24th 

USENIX Security Symposium, 2015, pp. 255–270. Available at: 
https://www.usenix.org/system/files/conference/usenixsecu-
rity15/sec15-paper-caliskan-islam.pdf, free (Accessed: No-
vember 18, 2023). 

14. Alrabaee S., Shirani P., Debbabi M., Wang L. On the 
Feasibility of Malware Authorship Attribution. Digital Investi-

gation, 2016, vol. 28, pp. 3–11.  
15. Zia T., Ilyas M.I.J. Source Code Author Attribution 

Using Author’s Programming Style and Code Smells. Intelli-

gent SystemswithApplications, 2017, vol. 5, pp. 27–33. 
16. Google Code Jam. Available at:  https://codingcompe-

titions.withgoogle.com/codejam, free (Accessed: November 
18, 2023). 

17. Codeforces. Available at:  https://codeforces.com/, 
free. (Accessed: October 25, 2023). 

18. GCC, the GNU Compiler Collection. Available at:  
https://gcc.gnu.org, free (Accessed: November 18, 2023). 

19. IDA Pro. Available at: https://hex-rays.com/ida-pro/, 
free (Accessed: October 25, 2023). 

20. Kurtukova A.V., Romanov A.S. [Identification author 
of source code by machine learning methods]. SPIIRAS Pro-

ceedings, 2019, vol. 18, no. 3, pp. 741–765 (in Russ.). 
21. Kurtukova A., Romanov A., Shelupanov A. Source 

Code Authorship Identification Using Deep Neural Networks. 
Symmetry, 2020, Vol. 12, 2044. DOI: 10.3390/sym12122044. 

22. Kurtukova A., Romanov A., Shelupanov A., Fedotova 
A. Complex Cases of Source Code Authorship Identification 
Using a Hybrid Deep Neural Network. Future Internet, 2022, 
vol. 14, 287. DOI: /10.3390/fi14100287.  

23. AnalyzeC. Available at:  https://github.com/ryarn-
yah/AnalyseC, free (Accessed: November 18, 2023). 

24. Linux Kernel Coding Style. Available at:  
https://www.kernel.org/doc/html/v4.10/process/coding-
style.html, free (Accessed: November 18, 2023). 
 
__________________________________________________ 
 
Anna V. Kurtukova  
Postgraduate student, Department of Complex Information  
Security of Electronic Computer Systems (KIBEVS),  
Tomsk State University of Control Systems  
and Radioelectronics (TUSUR)  
40, Lenin pr., Tomsk, Russia, 634050  
Phone: +7-905-991-67-13  
Email: av.kurtukova@gmail.com  
 
Aleksandr S. Romanov  
Candidate of Sciences in Engineering, Associate professor,  
KIBEVS TUSUR 
40, Lenin pr., Tomsk, Russia, 634050  
Phone: +7 (382-2) 41-34-26  
Email: alexx.romanov@gmail.com  
 
Alexandr A. Shelupanov  
Doctor of Science in Engineering, Professor,  
President TUSUR 
40, Lenin pr., Tomsk, Russia, 634050  
Phone: +7 (382-2) 90-71-55  
Email: saa@tusur.ru 

 
 
 
 

 



В.М. Саклаков. Методология цифрового социологического исследования  

Доклады ТУСУР, 2023, том 26, № 4 

61 
 
УДК 004.023, 004.94, 316.3, 316.4  
 
В.М. Саклаков  
 
Методология цифрового социологического исследования:  
общественная система как базовый инструмент моделирования  

 
Проведен анализ существующих подходов к проведению социологического исследования, дана оценка систем-
ных разрывов в цикле моделирования объектов социологии. Предложена процедура моделирования сложных 
общественных взаимодействий, основанная на понятии «общественная система». Разработаны принципы ее мо-
делирования, охватывающие уровни взаимодействия с внешней средой, состава и структуры. Представлены мо-
дель общественной системы, элементы которой обладают набором внутренних параметров, и алгоритм ее взаи-
модействия со средой. Для облегчения восприятия большого количества элементов, выделяемых из собранных 
эмпирических данных, финальный результат исследования предложено выводить на специальную карту. Пер-
вичная апробация, проводимая на основе сообщений из социальной сети, позволила выделить элементы сложной 
общественной системы и показать характер их взаимодействия. Сделан вывод о применимости методологии как 
инструмента мониторинга и прогнозирования сложных общественных взаимодействий. 
Ключевые слова: общественная система, взаимодействие сложных субъектов общества, цифровая социология, 
общая теория систем, анализ данных, экстремизм, социальные сети. 
DOI: 10.21293/1818-0442-2023-26-4-61-77 

 
Процессы, в настоящее время протекающие как 

в российском, так и во многих зарубежных обще-
ствах, генерируют сильные пертурбационные эф-
фекты. Эксперты из научной [1] и бизнес-среды [2], 
сферы государственного управления [3] трактуют их 
возникновение как следствие новой промышленной 
революции. В ответ на вызовы времени государства 
разрабатывают стратегии и программы развития: 
стратегия развития информационного общества Рос-
сийской Федерации на 2017–2030 гг., индустрия 4.0 в 
Германии, цифровая экономика (Digital economy 
agenda) в США и др. Происходящая трансформация 
должна обеспечить рост производительности труда в 
отраслях, применяющих новые принципы разра-
ботки технологий и производства продуктовых ли-
неек на их основе.  

Одним из значимых результатов происходящего 
перехода станет, как и в предыдущих случаях [4], 
полное изменение пропорций, сложившихся в обще-
стве экономических, социальных и других организа-
ционных систем, их структуры, методов взаимодей-
ствия. В уходящей формации они генерировали отно-
сительно небольшое количество данных и переда-
вали их по малому количеству шлюзов: теле- и радио-
каналам, газетам, сарафанному радио, статистиче-
ским сборникам и т.п. Мониторинг и прогнозирова-
ние таких систем проводился с помощью статистиче-
ских и социологических исследований различного 
масштаба и глубины.  

На сегодняшний момент ситуация меняется [5]: 
новые методы взаимодействия предполагают более 
интенсивный обмен данными, ведущийся огромным 
числом людей на ограниченном количестве крупных 
технологических платформ, таких как социальные 
сети, а также корпоративные ресурсы. Таким обра-
зом, количество шлюзов обмена данными выросло 
лавинообразно, а их мониторинг осуществляется на 
основе единой политики таких платформ. 

В условиях активно формирующейся обще-
ственной формации традиционные методы социоло-
гической науки перестали показывать достаточную 
эффективность. Уже при выборке в 1 000 человек ими 
демонстрируются следующие узкие места [6, 7]: 

1. Ограниченная география исследования. 
2. Потенциальное выпадение значимых масси-

вов данных из выборки случайным образом. 
3. Низкая средняя скорость исследования – от 

5–15 дней до 1 месяца. 
4. Высокая трудоемкость, повышенные требо-

вания к квалификации социолога. 
5. Усталость исследуемого поля после одной, 

максимум двух итераций. 
6. Высокая скорость устаревания данных, низ-

кая частота повторного использования. 
7. Субъективная достоверность – респонденты 

часто дают ответы, совпадающие с социальными 
нормами, либо иным образом искажают данные. 

8. Высокая средняя себестоимость исследова-
ния – в России от 75 до 500 тыс. руб. 

К началу 2010-х гг. сложилось два значимых 
фактора: 1) многие организации активно проводили 
цифровизацию своей деятельности, 2) сформирова-
лось ядро пользователей социальных сетей. Таким 
образом, появилась возможность накопления боль-
ших объемов данных и возник потенциал для вывода 
качества социологических исследований на новый 
уровень. На этой базе возник рынок анализа данных, 
предлагающий множество концепций и методов. Од-
нако существовавшие на нем решения ориентиро-
ваны на повышение эффективности внутренних про-
цессов организаций-заказчиков их услуг [8, 9]. Лишь 
небольшое количество коммерческих компаний зани-
мается аналитикой сложных взаимодействий в обще-
стве, причем зачастую в виде побочной деятельности, 
но не системной и открытой междисциплинарной 
научной работы [10]. 
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Целями работы являются:  
1. Анализ современных подходов к описанию 

общественных взаимодействий методами: а) тради-
ционной социологической науки, б) работы с цифро-
выми данными.  

2. Разработка методологии цифрового социоло-
гического исследования.  

3. Разработка средств автоматизации цифрового 
социологического исследования. 

4. Апробация методологии с опорой на данные, 
генерируемые в цифровом пространстве. 

Данный комплекс целей имеет системный харак-
тер и будет достигаться поэтапно, в рамках настоя-
щей и будущих работ. В данной статье будут в доста-
точной мере достигнуты первая и вторая, а третья и 
четвертая – лишь частично – в качестве первичной 
апробации. Создание данной методологии, при буду-
щем решении задач ее технического обеспечения, 
позволит добиться следующих параметров при про-
ведении социологических исследований: 

1. Размер и география выборки ограничены 
лишь доступом к цифровым массивам данных.  

2. Автоматизация снижает время сбора, обра-
ботки и интерпретации данных, позволяя увеличить 
масштаб исследований. При этом уменьшится число 
исполнителей, а набор требований к их квалифика-
ции сместится в сторону позиции аналитика данных.  

3. Бесконтактный сбор данных снимает эффект 
«усталости» исследуемого поля и увеличивает их ре-
презентативность.  

4. Накопление данных о множестве элементов 
общества за длительный период позволит на первом 
этапе создать их цифровые тени, а затем – цифровых 
двойников [11].  

5. Себестоимость исследования определяется 
главным образом программными и вычислитель-
ными возможностями, а также условиями доступа к 
программному интерфейсу пользователя (API) ком-
муникационных сервисов и базам данных. 

Таким образом, разработка методологии пока-
зывает свою актуальность, она может быть использо-
вана при реализации «Стратегии развития информа-
ционного общества Российской Федерации на 2017–
2030 гг.», программ «Национальная технологическая 
инициатива», «Цифровая экономика Российской Фе-
дерации», «Доктрины информационной безопасно-
сти». Однако необходимо учитывать и ограничения, 
существующие на текущем этапе: 

1. Ориентация преимущественно на сферы с ин-
тенсивной генерацией и обменом данными между 
субъектами взаимодействия.  

2. Цифровая фиксация данных и доступ к ним 
затруднены существующей инфраструктурой, а 
большое количество шумов затрудняет их анализ. 

3. Исследование не обязательно должно опи-
раться исключительно на данные, собранные в циф-
ровом пространстве, – традиционные социологиче-
ские методы также могут быть их источником, од-
нако желательно проводить их интеграцию в едином 
хранилище. 

1. Современное состояние предметной  
области 

В настоящем разделе проводится классификация 
применяемых за последние восемь лет методов со-
циологического исследования. Автор рассматривает 
опубликованные работы с позиции полноты приме-
нения инструментов в цикле социологического  
исследования существующих в обществе систем 
(табл. 1). Безусловно, объем публикаций гораздо 
шире представленного. В статье проводится анализ 
совокупности наиболее характерных для отрасли 
кластеров работ, подкрепленный ссылками на от-
дельные из них. 

Таблица 1  
Инструменты цикла социологического исследования 

Инструмент Задача инструмента 

Эмпирические данные Полнота и достоверность 
процесса обработки данных 

Методы обработки  
данных 

Выделение признаков сущностей 
в объекте анализа 

Общая теория систем Анализ и синтез сущностей 
в единую модель 

Диффузия моделей Модификация систем 
 

1.1. Традиционные методы социологического  
исследования 

Выделим кластеры исследований, проводимых 
на принципах уходящей общественной формации: 

1. Моделирование протекающих в обществе про-
цессов на основе теоретического обобщения множе-
ства опубликованных исследований. 

Одна из часто встречающаяся категорий работ 
не только в социологии, но и в общественных науках 
в целом. После проведения объективации некоторого 
процесса или явления происходит подборка публика-
ций по данной тематике.  При этом возникает частич-
ный или полный отрыв от эмпирических данных, 
представленных в них, либо данных из других источ-
ников. Результат таких исследований, опирающийся 
на набор модельных построений авторов, может об-
ладать разной степенью правдоподобности, но зача-
стую недостаточно достоверен [12–15].  

2. Узконаправленные прикладные социологиче-
ские исследования. 

Так же достаточно распространенная категория 
работ, проводимых для узкого круга стейкхолдеров* 
в рамках их отрасли или сферы деятельности. Мас-
штаб и глубина таких исследований, как правило, 
жестко ограничены целями и организационными воз-
можностями их заказчиков [16, 17]. Некоторым ис-
ключением тут может выступать аналитика, проводи-
мая организациями с более гибкой структурой, име-
ющими механизмы самостоятельного предложения 
направления работ, например научные группы в про-
фильных институтах [18–19].  

В данной категории работ обрабатываются ста-
тистические данные, однако слабым местом зачастую 

 

___________________________ 
*Стейкхолдер – организационная система, являюща-

яся выгодоприобретателем от потенциального достижения 
определенных результатов. 
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является недостаточно проработанный этап объекти-
вации, что приводит к системным разрывам в описа-
нии комплексного явления или процесса. С другой 
стороны, узкая направленность позволяет, с учетом 
ограничений, увеличить их детализацию.  

3. Исследование крупных общественных про-
цессов или явлений. 

Подобный класс исследований, как правило, тре-
бует больших, чем в предыдущем случае, временных, 
организационных и иных видов затрат. Объект ана-
лиза задается достаточно широко, что позволяет 
охватить процессы, явления и взаимодействующих в 
обществе субъектов большего масштаба. Зачастую 
применяются статистические или математические 
методы к лонгитюдным выборкам данных. Слабыми 
местами могут являться: 1) несоответствие постав-
ленных целей и задач, а также применяемых методов 
сложности исследуемой системы; 2) ограниченная 
глубина получаемой модели; 3) центрированность на 
одной из частей определенной системы в отрыве от 
других взаимодействующих с ней элементов [20–22]. 

4. Методологические и методические подходы к 
социологическим исследованиям.  

Авторы данной категории работ предлагают си-
стемы процедур моделирования протекающих в об-
ществе процессов с определенной исследовательской 
позиции – прогнозной [23], познавательного модели-
рования [24] и т.д. Часть работ центрируется лишь на 
определенных процедурах, например объективации 
[25]. В отдельных работах, например [26–28], можно 
увидеть зачатки описания характеристик процесса 
социального взаимодействия. Однако заданный на 
начальном этапе объект анализа и вытекающие из 
него целевые ограничения позволяют получить лишь 
локальные результаты, обладающие недостаточным 
потенциалом для масштабирования. Одна из главных 
проблем данных работ – попытка описания комплекс-
ной модели с применением лишь инструментария 
высшего (методологического) уровня обобщения, не 
уделяя достаточного внимания уровням системному 
и (или) практическому. При этом применяемый ин-
струментарий может не в полной мере соответство-
вать данному уровню или относится к другому, что 
приводит к ошибкам. Часть работ имеет связанность 
между уровнями обобщения и использует соответ-
ствующий им инструментарий, при этом опираясь на 
обработку статистических данных [29–31]. Также 
публикуются работы, рассматривающие применяе-
мые группами социологов методы через заданную 
матрицу критериев [32].  

5. Описание процесса развития социологиче-
ской науки.  

Самая малочисленная категория работ с точки 
зрения возможностей реального прогнозирования, 
что обусловлено недостаточной опорой на эмпириче-
ские данные (либо их слабой структуризацией) и ори-
ентацией на ретроспективу. Аналитика в основном 
ведется методами обобщения множества ранее опуб-
ликованных работ и интервьюирования [33–36]. 
Лишь некоторые социологи применяют математиче-

ский аппарат для обработки данных, что значимо уве-
личивает полезность извлекаемых данных и упро-
щает их анализ [37]. Авторы отдельных работ, рас-
сматривающие современное состояние отрасли со-
циологических исследований, замечают конкурент-
ное взаимодействие сложившихся в обществе си-
стем, однако не имеют комплексной методологии и 
целеполагания для проведения анализа с этой пози-
ции [38]. 

Итоги. С точки зрения полноты цикла модели-
рования существующих в обществе систем (табл. 1) 
традиционные методы социологической науки все 
еще позволяют получать значимые результаты. С 
другой стороны, явными становятся и накопленные 
противоречия в виде недостаточной связанности при-
меняемых инструментов в целом по отрасли, в том 
числе низкой степени их совокупной автоматизации. 
Возможности сбора данных, их обработки и модели-
рования систем на их основе ограничены техниче-
скими и организационными возможностями разроз-
ненных исследовательских групп. При этом сами эм-
пирические данные, собранные традиционными ме-
тодами, могут обладать большей или меньшей значи-
мостью в общей выборке, однако явно уступают в ди-
намике объема генерации, фиксации и сбора данных 
цифровым. На заключительном этапе диффузия по-
лученных моделей и дальнейшая интеграция извле-
ченных знаний во множество систем-стейкхолдеров 
также затруднена, т.к. зачастую требует их сложной 
реконфигурации.  

1.2. От традиционных социологических 
исследований к работе с цифровыми данными 

Новые возможности для моделирования социо-
логических объектов открылись с развитием комму-
никационных сетей, генерирующих огромное коли-
чество данных, ключевую роль которых отмечают 
эксперты из разных отраслей [39–40].  

Внедрение информационных технологий в ра-
боту с ними позволило модифицировать инстру-
менты в цикле моделирования систем и получать ре-
зультаты, отличные от тех, что могли предоставить 
традиционные методы. При этом характер подобных 
модификаций разделился на два направления:  
1) повышение эффективности отдельных вех в рам-
ках инструментов цикла и 2) сквозное связывание 
всех инструментов. Выделены основные кластеры 
исследований: 

1. Аналитика активности участников сообществ 
(от «Dark Web» до открытых).  

По ключевым словам в социальных сетях отби-
раются сообщения, включающие в себя наборы мета-
данных, например геолокацию пользователя. В зави-
симости от масштаба исследуемого объекта и уровня 
автоматизации процесса их обработка может вестись 
на основе: 

а) сопоставления сообщений групп пользовате-
лей с реальными событиями, такими как незаконный 
оборот запрещенных веществ и предметов [41], тер-
рористическая активность [42] или процессы радика-
лизации сообществ [43];  
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б) инструментария математической науки и ма-

шинного обучения, позволяющего, к примеру, клас-
сифицировать семантическую тональность сообще-
ний пользователей [44]. 

В предлагаемых моделях, как правило, не в пол-
ной мере проработан этап объективации, что отрица-
тельно сказывается на дальнейшем применении ин-
струментария общей теории систем, также применя-
емой на недостаточном уровне. Данный фактор 
накладывает критические ограничения на всю проце-
дуру моделирования, снижая полезность извлекае-
мых данных. 

2. Аналитика участников сообществ.  
Работы, описанные в предыдущем пункте, ори-

ентированы на рассмотрение процессов в отрыве от 
их участников, в настоящем – фокус на составе и 
структуре участников сообществ. Сбор данных осу-
ществляется из социальных сетей, а обработка, как 
правило, является многомерной – применяется мно-
жество инструментов: от сложных математических 
моделей до синтеза связей пользователей посред-
ством теории графов. Полезность извлекаемых дан-
ных зависит от целевых ограничений, заданных при 
объективации, – от описания определенной системы 
[45] до взаимодействия множества систем [46]. 

3. Аналитика акторов по закрытым базам данных.  
Настоящий кластер работ во многом связан с 

предыдущими, однако стоит особняком из-за исполь-
зования данных с ограниченным доступом. Сбор дан-
ных может вестись комбинированно из открытых (со-
циальные сети) и закрытых источников (внутренние 
информационные ресурсы предприятий) либо только 
из последних. Для обработки применяются инстру-
ментарий системного анализа [47], математический 
аппарат и машинное обучение [48]. Среди узких мест 
выделяются значимые разрывы в цикле моделирова-
ния общественных процессов, их атомизация, а также 
получение локальных, слабо масштабируемых в 
иных средах результатов. 

4. Цифровые социологические исследования.  
Перспективный набор методик и методологий 

проведения социологических исследований и интер-
претации их результатов [49–50]. В его основе лежат 
два принципиально новых фактора – возможность 
доступа к большому объему непрерывно генерируе-
мых данных и возросший потенциал автоматизации 
их обработки при приемлемых затратах. Становление 
этого направления проходит в настоящее время, что 
обусловливает наличие работ разного охвата и глу-
бины. Сам термин цифровая социология не является 
общепризнанным, а ряд авторов ошибочно ограничи-
вает ее лишь «пониманием использования цифровых 
средств массовой информации как части повседнев-
ной жизни» [51]. Публикации не всегда позициони-
руются в рамках рассматриваемого направления, что 
существенно затрудняет их поиск и систематизацию 
[52, 53].  

Другой проблемой может являться наличие зна-
чимых диспропорций в цикле моделирования. 
Например, в работе в достаточной мере применен ин-

струментарий общей теории систем и математиче-
ского обеспечения, но программное обеспечение 
имеет явно недостаточный потенциал, количество 
обработанных данных остается на уровне, достаточ-
ном лишь для уходящей общественной формации, а 
средства визуализации находятся на начальном ста-
дии развития (или иные пропорции) [54–55]. При 
этом данный кластер работ является наиболее пер-
спективным для модернизации, т.к., как правило, его 
методологическое ядро уже сформировано и нужда-
ется в расширении, постоянном притоке новых дан-
ных, а также повышении эффективности программ-
ных средств. Вместе с тем нельзя не отметить суще-
ствование работ, только маскирующихся под цифро-
вое исследование [56]. 

Итоги. Основой для получения новых результа-
тов в рассматриваемом кластере работ стала возмож-
ность ускоренной и регулярной фиксации огромного 
количества данных расширенным кругом специали-
стов. Их реакцией стали попытки модификации вех в 
каждом инструменте цикла моделирования систем.  

Первые три кластера работ, рассмотренные в 
настоящем подразделе, идут по пути совершенство-
вания лишь отдельных из них, что ограничивает эф-
фекты от интеграции полученных знаний. Работы по-
следнего кластера, напротив, с разной с степенью эф-
фективности пытаются увязать между собой все че-
тыре инструмента. Тем не менее на текущем этапе за-
дача их сквозного связывания многими авторами за-
дается скорее не напрямую, а на интуитивном уровне. 
Таким образом, накопленные противоречия между 
развитием коммуникационной инфраструктуры и 
возможностями существующих методов социологии 
позволяют, на основе цикла моделирования систем 
(см. табл. 1) сформулировать определение нового 
вида исследования:   

Цифровое социологическое исследование – про-
цесс динамического моделирования социологиче-
ских объектов на основе устойчивых факторов:  
а) накопления данных из гетерогенных источников; 
б) выделения признаков сущностей в них, направлен-
ных на модификацию систем-стейкхолдеров.  

1.3. Итоги раздела 
В современных условиях общество формирует 

огромные объемы фиксируемых данных. При этом 
отсутствует эффективный пакет технологий полного 
цикла моделирования сложных общественных взаи-
модействий, отвечающий требованиям новой обще-
ственной формации. Следствием проведения монито-
ринга недостаточно приспособленными инструмен-
тами становится принятие разрозненных, часто эк-
лектичных стратегических решений и (или) управ-
ленческих мер по их реализации.  

Многие агенты, сообщества и среды заинтересо-
ваны в разработке методологии социологического ис-
следования, соответствующей новым условиям. На 
ее основе они смогут осуществлять мониторинг и 
прогнозирование на качественно новом уровне. С 
другой стороны, нужно понимать: методы работы с 
цифровыми данными не замещают собой методы тра-
диционные, а наоборот – расширяют их потенциал. 
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2. Общественная система как базовый  

инструмент моделирования сложных  
взаимодействий в социуме 

Во многих рассмотренных в предыдущем раз-
деле работах фокус исследователя сосредоточен на 
аналитике отдельных групп людей, установок их по-
ведения, социального состава, ценностей и т.д. Мень-
шая часть авторов в качестве объекта анализа выби-
рает системы различного уровня, имея при этом до-
статочный аналитический аппарат и набор эмпириче-
ских данных. Однако оба этих подхода имеют следу-
ющие узкие места. 

Каждый человек принадлежит к некоторому ко-
нечному множеству сложившихся в обществе систем, 
а его действия обусловлены занимаемыми в них по-
зициями. Их обособленный мониторинг вызывает 
разрывы в понимании как отдельных групп людей 
или организаций, так и систем, частью которых они 
являются. С одной стороны, прямой анализ огром-
ного количества людей в отрыве от систем, агентами 
которых они являются, достаточно трудоемок и за-
тратен, а в ряде случаев и в принципе не возможен 
даже бесконтактными методами цифровой социоло-
гии. С другой – методы выделения самих систем по 
определенным признакам также обладают ограни-
ченным потенциалом без учета данных о деятельно-
сти их агентов.  

Для расшивки обозначенных узких мест на пер-
вом этапе необходимо ввести ряд определений и по-
нятий, описывающих применяемый инструментарий 
общей теории систем. 

2.1. Понятие общественной системы 
Понятие «общественная система» не является 

устоявшимся и в качестве прикладного инструмента, 
имеющего методологическую основу, применяется 
достаточно редко, особенно в цифровой социологии 
[57, 58]. Ряд научных работ, посвященных или близ-
ких к тематике исследования сложных общественных 
взаимодействий, описывает сущность, которую кос-
венно можно соотнести с рассматриваемой в настоя-
щем разделе [59, 60]. Автор предлагает собственное 
понятие и вытекающую из него методологию как спе-
циализированный инструмент.  

Общественная система (ОС) – целевое структу-
рированное множество функционально, процессно и 
деятельностно обособленных от внешней среды эле-
ментов общества, взаимодействующих с ней как це-
лое. С помощью теории систем [61] ОС можно опи-
сать как синтез моделей состава, структуры, чер-

ного ящика, формирующий модель белого ящика.  
Основными свойствами любой ОС является ее 

устойчивость к воздействиям внешней среды, в том 
числе других систем, а также целостность. При этом 
последняя может обеспечиваться только до опреде-
ленного порога, на котором она начинает критически 
сказываться на устойчивости. Подобная практика яв-
ляется традиционной и закреплена во многих норма-
тивных документах ОС разного масштаба, например 
в [62]. Взаимодействия между ними может приводить 
к увеличению, снижению или полной утрате ими 

устойчивости и (или) целостности. Каждая система 
стремится к состояниям, в которых она с большей ве-
роятностью по сравнению с альтернативами сможет 
сохранить устойчивость.  

2.2. Принципы моделирования ОС 
При анализе эмпирических данных о некоторых 

общественных системах появляется возможность об-
работки математическими и программными сред-
ствами наборов ее признаков в динамике. Непосред-
ственно саму эмпирику может обеспечить сбор циф-

ровых следов [63, 64], оставляемых агентами ОС в 
ходе взаимодействия. Такой инструмент уже исполь-
зуется аналитиками, однако зачастую они достаточно 
ограниченно вводят в общую картину модель «чер-
ного ящика», опираясь преимущественно на модели 
«состава» и «структуры». Для описания обществен-
ных систем, характера и методов их взаимодействия 
необходимо распределять получаемые данные по 
набору объектов в соответствии с выделенными при-
знаками. Конечный набор признаков задается иссле-
дователем и зависит от качества и количества имею-
щихся данных. При этом для выделения объектов 
предлагается исходить из общих принципов модели-

рования – рис. 1. Их ядром является модель «белого 
ящика» [59], а в качестве приложений используются 
концепция целеустремленных систем [65] и алгоритм 
построения промежуточных моделей развития [66]. 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Уровень Обозначение 

Взаимодействие с 
внешней средой 

 

Состав 
 

 

Структура  
Рис. 1. Принципы моделирования общественных систем 

 
Любая общественная система имеет обособле-

ние от внешней среды, которое можно описать при 
помощи модели «черного ящика» как 1) уровень вза-

имодействия с внешней средой. Взаимодействие осу-
ществляется двумя типами сущностей: первую 
можно представить при помощи модели состава как 
2) уровень состава, вторую – при помощи модели 
структуры как 3) уровень структуры. Так, уровень 1 

Внешняя среда 

Локальные 
нормативные 

состояния L1 – Ln 

Внешняя среда 

Глобальные 
нормативные  

состояния G1 – Gn 



 УПРАВЛЕНИЕ, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И ИНФОРМАТИКА 

Доклады ТУСУР, 2023, том 26, № 4 

66 
описывает движение к нормативному состоянию че-
рез взаимодействие с внешними объектами, 2 – акто-

ров такого движения, 3 – их коммуникацию. Все мно-
жество таких элементов находится в постоянной ди-
намике, однако воздействия каждого отдельного эле-
мента являются дискретными, т.е. в конкретный вре-
менной отрезок могут не производиться.  

Общественные системы имеют некоторое базо-

вое (фактическое), множество локальных (промежу-

точных) и глобальное нормативное (желаемое) со-

стояние, к которому они стремятся для сохранения 
или увеличения параметров устойчивости и (или) це-
лостности. Потребность их достижения приводит к 
взаимодействию ее элементов с внешней средой. 
Цифровые следы, позволяющие моделировать ОС, 
как правило, оставляются либо на уровне 1 в виде со-
общений пользователей коммуникационных серви-
сов, либо на связке уровней 2 и 3 в виде таблиц ак-
тивностей с набором переменных*.  

Предложенные принципы моделирования 
имеют комплексный характер, т.е. распространяется 
на макро-, мезо- и микроуровни. Каждый субъект вза-
имодействия на своем уровне стремится к достиже-
нию нормативного состояния наиболее эффектив-
ным** из доступных способов. Для этого определя-
ются необходимые, допустимые и неприемлемые 
элементы для собственной, а также общесистемной 
архитектуры, их пропорции и структура связей. От-
клонение может возникать преимущественно в виде 
«выбросов», незначительно влияющих на систему в 
целом. Взаимодействие элементов общественных си-
стем разного уровня возможно не напрямую, а только 
через создание условий на более высоком уровне для 
более низкого. Отдельные организации и люди вклю-
чены в процесс взаимодействия через принадлеж-
ность ко множеству элементов ОС и не могут дей-
ствовать вне таковых. 

2.3. Модель общественной системы 
Первое, что необходимо сделать исследователю 

на подготовительном этапе работы, – провести базо-
вое описание объекта анализа, т.е. рассматриваемых 
систем. Для их детализации предлагается использо-
вать модель общественной системы: представим  
ее в виде матрицы, сущности которой описаны в под-
разд. 2.2 (табл. 2). 

Таблица 2   
Модель общественной системы 

Уровень 
ОС 

Взаимодей-
ствия со средой Состав Структуры 

Макро Функции  
системы 

Функциональ-
ные позиции Институты 

Мезо 
Процессы,  

реализующие 
функции 

Процессные  
позиции 

Институцио- 
нальные  

коммуникации 

Микро Профильная 
деятельность 

«Облако»  
организаций 

Организацион-
ные связи 

 
 
 

___________________________ 
* Например – специальность, направление подготов-

ки, данные об успеваемости и т.д. 
** Эффективность может пониматься как результатив-

ность, отношение результатов и затрат, оптимальность [67]. 

На высшем уровне обобщения (макроуровень) 
выделяются функции системы, формирующиеся в 
ней в определенных пропорциях под воздействием 
внешней и внутренней среды. Вне зависимости от 
масштаба и сложности системы набор ее функций 
ориентирован на сохранение и увеличение показате-
лей устойчивости и (или) целостности в процессе 
своего развития†. В отдельных случаях некоторые ОС 
могут снижать такие показатели, однако подобное 
стремление для них является девиантным. Для ис-
полнения функций элементам уровня состава более 
низких уровней необходимо занять соответствующие 
функциональные позиции. При этом между ними воз-
никают отношения взаимодействия, так называемые 
«правила игры» – институты††. 

Для исполнения функций, на мезоуровне выра-
батываются реализующие их процессы, образующие 
набор процессных позиций для элементов низшего 
уровня обобщения. Границы (принадлежность) таких 
позиций определяются позициями функциональ-
ными, которые они занимают. Институты на данном 
уровне детализируются до институциональных ком-

муникаций – их фактической реализации в виде сово-
купности связей между соответствующими процесс-
ными позициями. 

Наконец на микроуровне складывается множе-
ство видов профильной деятельности. Она осу-
ществляется целым «облаком» формальных и нефор-
мальных организаций в некотором смысле обособ-
ленно от конкретных исполнителей – юридических и 
физических лиц, общественных объединений и т.д. 
Их замена без модификации самой деятельности, 
либо элементов более высокого уровня не ведет к зна-
чимым изменениям на уровне всей ОС. Граница об-
лака определяется занимаемой его элементами про-
цессной позицией. При исполнении деятельности как 
между, так и внутри облаков возникают организаци-
онные связи. 

Такая методика моделирования позволяет осу-
ществлять комплексный мониторинг и прогноз суще-
ствующих и потенциально формирующихся обще-
ственных явлений. При этом установление принад-
лежности к определенным общественным системам 
его участников не зависит от декларируемых ими це-
лей и взглядов. Элементы, представленные в ячейках 
табл. 1, с математической и программной точек зре-
ния являются многомерными массивами данных. 
При этом определение перечня классов для каждого 
элемента общественной системы остается открытой 
задачей, для решения которой необходимо обрабо-
тать большое количество эмпирических данных – ей 
необходимо посвятить отдельную исследователь-
скую работу. 

 

___________________________ 
† Под термином «развитие» автор понимает переход 

ОС из базового состояния в нормативное.   
†† Классическое понятие «институт», определяемое  

Д. Нортом как «нормы, правила и организации» [59], в те-
кущем контексте необходимо сформулировать более 
четко: исключить из него элемент «организации», а также 
дополнить текстом: «…возникающие в процессе взаимо-
действия между функциональными позициями». 
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2.4. Взаимодействие общественной системы 

со средой 
Обобщенно процесс сохранения устойчивости и 

(или) целостности множеством общественных си-
стем при ограниченности ресурсов вызывает явле-
ние, в науке определяемое термином «конкуренция». 
Подобный характер взаимодействия свойствен им 
вне зависимости от масштаба и сложности [68, 69]. 
Вступать в эффективное конкурентное взаимодей-
ствие с внешней средой для достижения норматив-
ных состояний ОС может только при достаточной 
степени внутренней консолидации, также достигае-
мой в конкурентном процессе. При этом стремление 
общественных систем к нормативным состояниям, 
предполагающее взаимно пересекающиеся попытки 
использования ресурсов, приводит к двум типам вза-
имодействия на разных уровнях: 

 Макроуровень: конструктивное / деструктивное.  
 Мезоуровень: интеграция либо дезинтеграция. 
 Микроуровень: кооперация либо санкции. 
Конечный набор типов взаимодействия на каж-

дом уровне может иметь разный характер. Например, 
деструктивное взаимодействие может вестись при 
стремлении к интеграции на мезоуровне и попере-
менно к кооперации и санкциям на микроуровне. При 
этом каждая ОС вырабатывает модель взаимодей-
ствия с внешней и внутренней средой не на основе 
объективной реальности, а исходя из выработанных 
механизмов сбора, накопления, обработки и анали-
тики данных. Таким образом для них формируется 
внутренняя реальность. В научном сообществе такое 
явление находится на ранней стадии исследования 
[70, 71] и часто ошибочно интерпретируется как 
«постреальность», «постправда» [72, 73]. 

Прежде чем описывать алгоритм взаимодей-
ствия ОС с внешней средой, необходимо сделать важ-
ное замечание – понятия «данные» и «информация» 
являются достаточно дискуссионными в науке [74]. 
Гипотеза автора настоящей работы заключается в 
том, что их определение является продуктом той си-
стемы деятельности [75], для которой оно разрабаты-
валось и не существует вне нее.  Попытки выработки 
общенаучных определений могут приводить их част-
ные вариации к общему подобию, однако при прак-
тическом применении они оказываются недостаточ-
ными или наоборот – избыточными.    

Дадим описание алгоритма взаимодействия об-
щественной системы с внешней средой (рис. 2). Он 
представляет собой цикл обработки наборов данных 
для выработки последовательности нормативных со-
стояний и их достижения. В верхней части рисунка 
представлена стадия обработки, в нижней – метод об-
работки, в центре – ее результат. 

1. Фильтрация. Модификация данных, собира-
емых в среде до состояния информации* – множества 
распознанных по определенным признакам объектов. 
 
 
_______________________________ 

* Такое понимание данных и информации не противо-
речит отечественному и международным стандартам [76, 77]. 

При этом одинаковые наборы данных, проходя 
стадию фильтрации в разных общественных систе-
мах, становятся уникальными, т.е. маркируются ими 
не одинаково.   

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 2. Цикл алгоритма взаимодействия  
общественной системы с внешней средой 

 

2. Интерпретация. Модификация получаемой и 
накопленной информации до концепции норматив-
ного состояния – определения текущего, множества 
локальных и глобального нормативных состояний. 
Проводится путем распределения информации по 
элементам ОС и ее отсеивания при несоответствии 
им. Подобное отсеивание может происходить и в слу-
чае затруднения достижения нормативного при ее 
прохождении на следующую стадию. При невозмож-
ности отсеивания информация может быть полно-
стью или частично искажена.  

3. Организация. Модификация концепции нор-
мативного состояния до плана нормативного состо-
яния – определения стратегии, методов и элементов-
исполнителей, необходимых для его достижения. 
Проводится путем определения целеустремленности 
разных комбинаций элементов ОС – приоритета до-
стижения ими нормативных состояний.  

4. Исполнение. Модификация плана норматив-
ного состояния до фактического результата – 
набора параметров общественной системы, которых 
фактически удалось достигнуть при стремлении к 
нормативным состояниям.  

Для внедрения алгоритма необходимо учиты-
вать его чувствительность к качеству данных. Пре-
имущественно он ориентирован на их получение на 
уровне взаимодействия с внешней средой либо на его 
комбинации с уровнями состава и структуры. 

2.5. Представление результатов и измерение 

в социологическом исследовании 
Финальным результатом обработки данных при 

проведении социологического исследования явля-
ется их представление в виде карты – интерактивных 
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локаций для моделирования динамического позицио-
нирования и взаимодействия общественных систем. 
Ввиду того, что общественные системы проявляют 
себя опосредованно – через влияние на параметры 
среды – их выделение становится возможным через 
мониторинг таких параметров.  

Дадим базовое описание конверсии элементов 
ОС в программные объекты, необходимые для визуа-
лизации. Каждый такой элемент проходит классифи-
кацию и представляется в виде графического объ-
екта, обладающего внутренними параметрами. Их 
вывод целесообразно разделить на две зоны: 1) карта, 
дающая общее представление об исследуемых систе-
мах и 2) интерфейс, в котором выводятся данные о 
параметрах конкретных объектов. При этом вычисле-
ния для большей наглядности могут сопровождаться 
разными визуальными эффектами, такими как обла-

сти видимости для этапа фильтрации в цикле алго-
ритма взаимодействия с внешней средой. Рассмот-
рим основные параметры элементов ОС. 

Начнем с уровня взаимодействия с внешней сре-
дой, характеризующегося векторными величинами: 
на микроуровне – вектор к нормативному состоя-
нию, на мезоуровне их совокупность образует про-

цессную траекторию, а при переходе на макроуро-
вень такое движение приводит к функциональной 

тенденции. Уровень состава описывается скаляр-
ными величинами: массой облака организаций, мас-

сой процессной позиции и массой функциональной по-

зиции как индикаторами вклада элементов ОС в нор-
мативное состояние. Уровень структуры на микро-, 
мезо- и макроуровнях представляется также скаляр-
ными величинами: масса организационной связи, 
масса институциональной коммуникации и масса ин-

ститута как индикатор приоритета изменения внут-
ренних параметров элементов ОС в ходе коммуника-
ции с другими элементами. 

Представленные в настоящем подразделе пара-
метры элементов общественных систем являются ба-
зовыми и могут быть детализированы путем выведе-
ния параметров, производных от них. Объективным 
фактором является наличие большого количества 
пропусков в имеющихся у исследователя данных. Ча-
стично их можно заполнить, используя различные 
вычислительные методы, однако их достоверность 
требует достаточной доказательной базы. 

2.6. Итоги раздела 
Многими исследователями выдвигается критика 

возможностей прямого моделирования обществен-
ных явлений [78, 79] ввиду того, что центральным 
элементом в них является человеческая личность, ко-
торая не может быть обсчитана математически. Она 
подвержена рефлексии, зачастую демонстрирует ир-
рациональное поведение, а также ориентацию не на 
конкретные цели, а на абстрактные ценности. Не от-
рицая подобное видение, автор предлагает иной под-
ход, в котором объектом анализа являются обще-
ственные системы. Данные о людях и их поведении 
являются частью общего массива данных и рассмат-
риваются в контексте взаимодействия в системах.  

Такой подход потенциально позволяет снизить коли-
чество системных ошибок в итоговых моделях, а 
также в определенной степени компенсировать вы-
числениями выпадение значимых массивов данных, 
в том числе ввиду эпизодичности присутствия совре-
менного человека в интернет-среде. 

Методология цифрового социологического ис-
следования содержит этапы:  

1. Предварительное описание объекта анализа.  
2. Сбор и агрегация массивов данных. 
3. Выделение признаков элементов ОС. 
4. Классификация их элементов. 
5. Визуализация взаимодействия ОС на карте. 
6. Создание модели объекта социологического 

исследования и ее детализированное описание. 
7. Диффузия и интеграция извлеченных знаний 

в системы-стейкхолдеры. 
Предложенная процедура моделирования позво-

ляет существенно сократить временные и материаль-
ные издержки на проведение социологического ис-
следования, а также получать принципиально новые 
результаты. Кроме того, при накоплении достаточ-
ного набора данных об определенной ОС можно пе-
реходить от ее простого мониторинга к прогнозиро-
ванию характера ее внутреннего состояния и взаимо-
действия с внешней средой. 

3. Моделирование общественных систем на 
основе сообщений в социальных сетях 

Базовая проверка работоспособности методоло-
гии проводится на уровне взаимодействия с внешней 
средой, источник данных – социальная сеть мик-
роблогов Twitter* †.  Здесь необходимо сделать важ-
ное замечание: некоторые источники говорят о низ-
кой ликвидности данных, генерируемых в социаль-
ных сетях [80, 81]. На этот фактор обращает внима-
ние и большое количество исследователей, частично 
рассмотренных в подразд. 1.2 данной работы. Безу-
словно, формирующиеся методы коммуникации про-
тиворечивы: они имеют инфраструктурные ограни-
чения, допускают наличие большого количества шу-
мов в процессе генерации, распространения и ис-
пользования данных. Однако даже первичная их ана-
литика демонстрирует системность и направлен-
ность деятельности множества акторов. Кроме того, 
перспектива роста охвата аудитории подобными 
платформами и углубление методов ее активности 
признаются специалистами [82].  

Эмпирическим материалом для данного раздела 
стали 654 сообщения пользователей в социальной 
сети микроблогов Twitter, опубликованных в течение 
одной декады в сентябре 2018 г. с ключевым словом 
«экстремизм». С одной стороны, социологический 
анализ такой тематики обладает очевидной актуаль-
ностью для общества [83, 84].  

 
 
_______________________________ 

* По решению суда внесена в Единый реестр домен-
ных имен, содержащих информацию, распространение ко-
торой в Российской Федерации запрещено. 

† В настоящее время переименована в X. 
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С другой – рассмотрение данных пятилетней 

давности дополнительно снижает фактор остроты те-
кущего момента при обсуждении финального резуль-
тата исследования. В рамках данной работы сначала 
будет представлена демонстрация процедуры моде-
лирования на примере одного сообщения, затем не-
сколько сообщений будут объединены в единую 
карту. В последующий работах объем используемых 
эмпирических данных будет увеличен. 

Анализ единичного сообщения 
На данном этапе работы необходимо преобразо-

вать слова-сообщения в определенные типы графиче-
ских объектов и позиционировать их на одной из ло-
каций карты. Необходимо учитывать – часть слов 
неизбежно не будет транслироваться самими авто-
рами, поэтому недостающие объекты и их параметры 
необходимо вычислить, что не всегда возможно. Из 
собранных за обозначенный период сообщений вы-
брано обладающее наибольшей наглядностью для 
раздела (табл. 3). В тексте терминология автора пол-
ностью сохранена, однако в табл. 4 и на рис. 3–5 неко-
торые элементы ОС приведены в соответствие с офи-
циальными названиями. На его основе проведем пер-
вичную объективацию и выдвинем гипотезы о клас-
сах элементов ОС*.  

Таблица 3  
Сообщение из социальной сети Twitter 

Sun Sep 09 19:29:52 +0000 2018 
«Судя по сообщениям, вот такие ״вежливые человеки״ 
пытались сегодня провоцировать на ״экстремизм״ в 
Оренбурге. Рядом в темных очках оперативник ЦПЭ† в 
штатском. Странно, что нормальные менты ״в форме״ 
не привлекли их, ведь в масках митинговать запрещено. 
#9сентября #Оренбург https://t.co/SYZVlWdfHA Likes:7 
Retweets: 0 

 

Перейдем к детализации процесса обработки 
данных. На текущем этапе описывается только базо-
вая логика методики перевода текстовых сущностей 
в графические объекты со значительным количе-
ством экспертных (не машинных) обобщений. Ввиду 
того, что сообщение опубликовано представителем 
некоторой общественной системы, исходя из внут-
ренней логики, его анализ необходимо разделить на два 
этапа: 

А. Системоцентричный. Граница между эле-
ментами общественных систем интерпретируется ей 
по признаку принадлежности к органам внутренних 

дел, либо к группе провоцируемых на экстремизм и 
пролегает только на микроуровне. Входами и выхо-
дами являются попытки взаимного наложения санк-
ций в заданных промежутке времени, локации и кон-
тексте. Также фиксируются организационные связи 
внутри первой группы. 
 
_______________________________ 

* Как уже говорилось ранее, элементы ОС нуждаются 
в классификации, однако для ее релевантности необходимо 
провести отдельную исследовательскую работу. В работе 
настоящей представлены только гипотезы о классах с ча-
стичной опорой на инструментарий, ранее разработанный 
автором для смежного класса задач [85].  

† Центр противодействия экстремизму. 

Б. Стратегический. На данном этапе необхо-
димо реконструировать общую картину произошед-
шего на всех уровнях (см. табл. 4). Здесь название  
общественной системы, по крайней мере на текущем 
этапе, является условным и может конструироваться 
на основе синтеза названий выделенных элемен- 
тов [86]. 

На основе хештегов и даты публикации произве-
дем привязку элементов общественной системы к 
контексту происходящего. Согласно хештегу #Орен-
бург и фразы «в Оренбурге» генерируется локация на 
карте с соответствующей идентификацией. Далее на 
основе хештега #9 сентября и даты публикации воз-
никает возможность привязки к временной шкале и 
контексту событий: протестным акциям против по-
вышения пенсионного возраста. 

Таким образом, совокупность деятельности мно-
жества субъектов на мезоуровне можно классифици-
ровать как процесс социального обеспечения, претер-
певающий переход от базового состояния к норма-
тивному [87]. Выделим наиболее очевидные эле-
менты состава микроуровня: Росгвардия, полиция, 

ЦПЭ, а также провоцируемые на экстремизм. По-
следние, очевидно, были лишь частью облака вышед-
ших на демонстрацию, другая его часть – протесту-

ющие.  
Таким образом, можно выдвинуть гипотезу: гра-

ницу первого облака можно определить исходя из за-
нимаемой позиции субъекта исполнительной вла-

сти, второго – субъекта законодательной власти. 
Последний, будучи непризнанным в данной ОС и об-
ладающий меньшей массой по сравнению с признан-

ным, стремится, по крайней мере декларативно, к со-
хранению прежних параметров рассматриваемого 
процесса методом интеграции с элементом 2.2. Од-
нако в результате это может привести только к пере-
даче определенной массы между ними в пользу эле-
мента 2.1, что и является фактическим нормативным 
состоянием. Признанный субъект законодательной 
власти стремится к сохранению своей массы, проводя 
дезинтеграцию с субъектом непризнанным путем 
увеличения массы институциональной коммуника-
ции с субъектами исполнительной власти. 

Вернемся на микроуровень и опишем норматив-
ные состояния элементов ОС и методы их достиже-
ния. Росгвардия стремится к увеличению собствен-
ной массы за счет снижения силы вектора провоци-
руемых на экстремизм. Наиболее вероятно, но не 
точно, нормативное состояние ЦПЭ является иден-
тичным, однако метод его достижения определить, 
исходя из сообщения, проблематично. То же касается 
как состояний, так и способов их достижения поли-
цией. В свою очередь, второе облако с разной степе-
нью интенсивности (силой вектора) пытается увели-
чить свою массу за счет Росгвардии. При этом автор 
сообщения, относящийся к провоцируемым на экс-
тремизм, предложил метод достижения плана норма-
тивного состояния: снизить массу связи полиции и 
Росгвардии, направив на последнюю вектор санкци-
онного типа. Однако такой план был предложен пост-
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фактум, не оказав влияния на деятельность в текущем 
этапе цикла взаимодействия ОС (см. подразд. 2.4) – 
такой опыт может быть ею учтен в следующих итера-
циях.  

Переходя на макроуровень, выдвинем следую-
щую гипотезу: социальное обеспечение можно опре-
делить как один из процессов, формирующих функ-

цию компенсации провалов рынка [88]. В нем, что сле-
дует из данных более низкого уровня обобщения, 
участвуют субъекты власти. С другой стороны, субъ-

екты рынка, как и субъекты социума, напрямую в 
тексте сообщения отсутствуют – их можно вычис- 
 

лить по принадлежности к данной функции. Причем 
признаки функциональной позиции субъектов соци-

ума можно дополнительно подтвердить по метадан-
ным #9сентября и #Оренбург. Также обратим внима-
ние: другие элементы более низкого уровня исходя 
только из этого сообщения определить невозможно.  

При исполнении рассматриваемой функции 
субъекты рынка определили свою массу как недоста-
точную и, через субъектов власти модифицировали ее 
до таких параметров, отказавшись от части социаль-
ных обязательств. Перейдем к этапу визуализации вза-
имодействия ОС на локации «Оренбург» (см. рис. 3–5.) 

Таблица 4  
Множество элементов общественных систем* 

Базовое и нормативное  
состояние ОС Взаимодействия с внешней средой Состава Структуры 

2. Если [m2 < M]   
 [m2r = m2 + Δm] 

Функция компенсации провалов рынка 
1. Снижение массы 3 

v1: [m3i = m3 – Δm2, Fi]. 
2. Увеличение массы связи 1–2 

v2: [w1–2r = w1–2 + Δwr, Fr]. 
3. Снижение массы 

v3: [m3s = m3 – Δm2, Fi] 

[Россия] Субъекты 
1. Власти. 
2. Рынка. 

3. Социума. 

 
1–2 
1–3 
2–3 

1. Увеличение массы 
[m1i = m1 + Δm2.1]. 

2.1. Увеличение массы 
[m2.1j = m2.1 + Δm2.2]. 

2.2 Сохранение массы 
[m2.2i = m2.2] 

Процесс социального обеспечения 
1. Снижение силы траектории 2.1 

v1: [v2.1 (w2.1–2.2), Fj – ΔFi]. 
2.1. Увеличение массы коммуникации 2.1–2.2. 

v2.1: [w2.1–2.2j = w2.1–2.2 + Δwj, Fj]. 
2.2. Увеличение массы коммуникации 1–2.2 

v2.2: [w1–2.2i = w1–2.2 + Δwi, Fi] 

[Оренбург] Субъекты 
1. Исполнительной власти. 
2. Законодательной власти. 

2.1. Непризнанной. 
2.2. Признанной 

 
1–2.1 
1–2.2 

1.1. Увеличение массы 
[m1.1i = m1.1 + Δm2]. 

1.3. Увеличение массы 
[m1.3i = m1.3 + Δm2.1.2]. 

2.1.2. Увеличение массы 
[m2.1.2j = m2.1.1 + Δm1.1] 

1.1 Снижение силы вектора 
v1.1:[v2 (m1.1j), Fj – ΔFi]. 

2.1.2 Снижение массы связи (о)† 
v2.1.2: [w1.1–1.2j = w1.1–1.2j – Δwj, Fj]. 

Снижение массы (о) 
v1.2: [m1.1j = m1.1 – Δm1.2, Fj] 

1.1. Росгвардия. 
1.2. Полиция. 

1.3. ЦПЭ. 
2.1.1. Протестующие. 
2.1.2. Провоцируемые  

на экстремизм 

1.1–1.2 
1.1–1.3 
1.2–1.3 

2.1.1–2.1.2 

________________________________ 
 * m – масса, w – масса связи, v – вектор.  
Примеры синтаксиса записи:  
 массы: [m1i = m1 + Δm2.1] – массе элемента 1 присвоить значение суммы его базовой (текущей) массы и приращения, 

пришедшего от иного элемента. Для краткости базовое состояние записывается как значение внутри нормативного; 
 вектора: v2.2: [w1–2.1i = w1–2.1 – Δwi, Fi] – вектор от элемента 2.2 направлен на изменение массы связи 1–2.1 с силой Fi; 
 контрвектора: v1: [v2.1 (m2.2), Fj – ΔFi] – вектор от элемента 1 направлен на вектор 2.1, воздействующий на массу 

элемента 2.2 с силой Fj – ΔFi; 
† (о) – данные для обучения системы. Они могут использоваться на следующих итерациях цикла взаимодействия.  
 
 

 
Рис. 3. Микроуровень локации «Оренбург» 

 
Рис. 4. Мезоуровень локации «Оренбург» 

Непризнанная  
законодательная  

власть 
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Рис. 5. Макроуровень локации «Оренбург» 

 
Итоги. Анализ единичного сообщения позволил 

выделить и представить в удобной форме достаточно 
сложную динамику взаимодействия общественной 
системы:  

1. Выделить отсутствующие в ее зонах фильтра-
ции и интерпретации (общественном восприятии) 
позиций акторов взаимодействия, под другим углом 
взглянуть на их нормативные состояния. 

2. Выдвинуть гипотезу об определяющей роли 
субъектов рынка, но не субъектов власти, в направле-
нии которых на мезоуровне были попытки стремле-
ния к интеграции, а на микроуровне – наложения 
санкций оппозиционными им элементами. Такого 
рода «неверная» интерпретация привела к конфликту 
властей и увела ОС от достижения декларируемых 
нормативных состояний. 

Заключение 
Наблюдаемое в настоящее время изменение со-

става, структуры и методов взаимодействия в обще-
стве привело к устойчивому росту объемов генера-
ции, распространения и использования данных. Су-
ществующая тенденция привела к снижению эффек-
тивности его социологического мониторинга и про-
гнозирования с помощью подходов, ориентирован-
ных на типы взаимодействия уходящей формации. 
Кризис избытка данных возможно преодолеть только 
на основе комплексной методологии цифрового со-
циологического исследования, сочетающей инстру-
ментарий как традиционной социологической науки, 
так и науки о данных.  

Методология, предложенная автором настоящей 
работы, позволяет, даже на основе анализа одного ко-
роткого сообщения, хоть не любого, получить целый 
спектр аналитических данных о некоторой обще-
ственной системе. При расширении массива обраба-
тываемых сообщений можно наблюдать – люди и ор-
ганизации, декларирующие на первый взгляд разроз-
ненные, даже эклектичные взгляды, могут стре-
миться к схожим нормативным состояниям незави-
симо от таковых. Выявление подобных неочевидных 
зависимостей с применением существующих инстру-
ментов анализа является достаточно затруднитель-
ным. Регулярный анализ большего количества сооб-
щений и иных данных расширяет возможности взаи-
модействия стейкхолдеров со средой исходя из их 
нормативного состояния. 

Совокупность описанных факторов позволяет 
говорить о применимости разработанного подхода и 
необходимости продолжить настоящее исследование. 
На текущем этапе разработки методология является 
специализированным инструментом: она сшивает 

микро-, мезо- и макроаналитические уровни, однако 
применять ее необходимо с учетом имеющихся огра-
ничений. Она будет более эффективна при необходи-
мости увидеть целостную картину объекта, т.е. ис-
следования должны ориентироваться преимуще-
ственно на макро- и мезоуровни, а микроуровень бу-
дет являться вспомогательным. Будущая программ-
ная реализация позволит расширить потенциал ана-
лиза микроуровня, открывая возможность исследова-
телю оперативного перемещения между выводи-
мыми визуализациями каждого уровня. Автор не пре-
тендует на бесспорность предложенного подхода, од-
нако он уже сейчас может быть использован как ра-
бочий инструмент социологического мониторинга и 
прогнозирования. 
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Saklakov V.M. 
Methodology of digital sociological research: social system 
as a basic modeling tool 
 
The article analyzes the existing approaches to sociological re-
search and provides assessment of some systemic gaps in the 
cycle of modeling sociological objects. The technique allowing 
modeling of complex social interactions based on the concept 
of «social system» is proposed. The modeling principles are de-
veloped, covering the levels of interaction with the environ-
ment, content and structure. The model of the social system, 
having a set of internal parameters, and the algorithm of its in-
teraction with the environment are presented. To facilitate the 
perception of a large number of elements extracted from the 
collected empirical data, it is proposed to display the final result 
of the study on a special map. The primary testing, based on 
messages from the social network Twitter, allowed us to iden-
tify the elements of complex social systems and show the nature 
of their interaction. It is concluded that the methodology is ap-
plicable as a tool to monitor and to forecast complex social in-
teractions. 
Keywords: social system, interaction of complex societal ac-
tors, digital sociology, general systems theory, data analysis, 
extremism, social networks. 
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Представлена модель поведения пользователя корпоративной информационной системы на основе графа де 
Брюина второго порядка и ассоциированных с вершинами графа признаков текстовых данных. Текстовые при-
знаки созданы с учетом специфики данных, отображаемых в клиентских приложениях информационных систем. 
Модель позволяет определить отклонения в поведении, которые в том числе могут быть вызваны внутренними 
утечками данных. Определяемые с помощью модели отклонения включают сценарии выгрузки данных несвой-
ственной тематики и доступа к данным типичной тематики, но с нарушением исполнения бизнес-процессов. Мо-
дель оценена на основе критериев полноты, адекватности и экономичности. 
Ключевые слова: внутренние утечки данных, корпоративные информационные системы, модель поведения. 
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Внутренняя утечка данных – это утрата конфи-

денциальности данных, произошедшая в результате 
действий сотрудника предприятия [1]. Рост активно-
сти преступников в области информационной техно-
логий [2] и риски финансовых убытков [3] обуслов-
ливают актуальность защиты корпоративных дан-
ных. Согласно публикациям, количество случаев уте-
чек корпоративных данных имеет устойчивую еже-
годную тенденцию к увеличению [4]. Утечки данных 
наносят репутационный и экономический вред. По 
способу осуществления утечки данных разделяются 
на две категории: внешние и внутренние. В реализа-
ции внутренних утечек данных участвует сотрудник 
компании, который может выполнять заказ преступ-
ника на поставку данных [5]. Сотрудник имеет авто-
ризованный доступ к интересующим заказчика дан-
ным и может быть хорошо осведомлен о мероприя-
тиях и средствах обеспечения информационной безо-
пасности. Одним из способов противодействия внут-
ренним утечкам данных является использование спе-
циализированного программного обеспечения для 
анализа поведения пользователей. Модули анализа 
поведения пользователей предоставляются в различ-
ных пакетах DLP [6], но их исследование невозможно 
из-за закрытого исходного кода и лицензионных со-
глашений. 

Поведение – это устоявшаяся система действий 
пользователя, учитывающая время, текущее и преды-
дущие состояния клиента КИС и возможные внеш-
ние воздействия. Модель поведения включает описа-
ние системы действий пользователя, позволяющее с 
помощью алгоритма идентификации утечек данных 
оценить степень нормальности (соответствия мо-
дели) действий пользователя. 

Одной из ранних работ, посвященных анализу 
поведения и противодействию внутренним утечкам 
данных, является публикация [7]. В работе в качестве 
источника данных рассматривается коллекция лог-за-
писей, используемая для формирования профилей 
поведения на основе статистических моделей. Фор-
мат лог-записи включает данные о пользователе, ко-
манде и объектах. В дальнейшем с увеличением 

сложности программного обеспечения и количества 
типов действий и событий для анализа поведения 
стали применяться методы обработки естественного 
языка и методы теории графов. 

Методы обработки естественного языка вклю-
чают метрики обратной частоты документа (inversed 
document frequency, IDF) [8, 9], применяемые для ка-
тегориальных данных – типов событий, и векторные 
представления текстовых данных [10]. В работе [8] 
выявляются необычные частоты событий и необыч-
ное время их возникновения для обнаружения анома-
лий. В процессе выявления аномалий используется 
фиксированный перечень ранжированных по важно-
сти событий с применением метрики обратной ча-
стоты документа (IDF), в роли текстового документа 
выступает рабочий день сотрудника предприятия, со-
держащий перечень событий и сопоставленные им 
время и количественные значения. В исследовании 
[11] анализ текстовых данных лог-записей ограничен 
описанием события и базой синонимов и антонимов 
событий. 

При моделировании поведения пользователей 
графовые модели создаются как для одного пользова-
теля, так и для множества пользователей и программ-
ных ресурсов, в том числе с использованием двудоль-
ного графа [12]. Узлы графа с наибольшей степенью 
и ребра графа с максимальным весом присутствуют в 
последовательностях лог-записей, относящихся к 
классу нормального поведения [13]. В работе [13] 
степень нормальности поведения находится по кате-
гории подграфа, которая определяется рангом вер-
шин и весом ребер. В случае анализа действий поль-
зователя такая оценка накладывает ограничение на 
длину анализируемой подпоследовательности (окна) 
действий, так как с увеличением длины возрастает 
вероятность наличия шумовых данных из-за случай-
ных ошибок в действиях сотрудника. Единичный 
случай посещения редкой вершины является малове-
роятным признаком осуществленной утечки данных, 
но посещение безопасных вершин безопасного под-
графа может не учитывать нарушения бизнес-про-
цессов. В задаче идентификации утечек данных более 
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предпочтительно создание моделей поведения для 
каждого пользователя отдельно, что позволит учиты-
вать индивидуальные особенности поведения со-
трудника с отбором информативных признаков. В ра-
боте [14] проводится совместный анализ последова-
тельностей действий и вычисленных атрибутов, но не 
учитываются семантические признаки текстовых 
данных. 

По способу реализации контроля за действиями 
пользователя можно выделить два подхода: наблюде-
ние на сервере-источнике данных и наблюдение на 
конечном устройстве пользователя. При первом под-
ходе упрощается архитектура системы предотвраще-
ния утечек данных, но возможны ограничения, накла-
дываемые на процесс разработки программы-прокси 
для отслеживания сообщений – вызовов методов ин-
терфейса программирования, из-за закрытого исход-
ного кода КИС и системы управления базами данных. 
При втором подходе необходима установка про-
граммы-агента для наблюдения за действиями поль-
зователя на клиентские устройства, но получаемые 
лог-записи могут включать более широкий набор ат-
рибутов, в том числе графовые и текстовые данные.  
Текстовая составляющая представлена загружен-
ными пользователем для просмотра записями корпо-
ративной БД, а графовая – последовательностями пе-
рехода между элементами графического интерфейса 
клиента КИС. В статье в дальнейшем будет рассмат-
риваться модель поведения при наблюдении на кли-
ентских устройствах. Анализ данных графовой  
модели позволит определять нарушения в исполне-
нии бизнес-процессов, а анализ текстовых данных –  
выявить обращения к данным несвойственной тема-
тики. 

В упомянутых выше работах не выполняется 
совместный анализ данных графовой и документной 
моделей, а также не учитывается специфика работы 
пользователя с КИС. Важными требованиями к мо-
дели являются объясняющая способность и возмож-
ность поиска поведенческих аномалий в коротких по-
следовательностях действий. Объясняющая функция 
выражена в возможности получить характеристики 
поведения пользователя, включая перечень действий 
и признаки текстовых документов в момент обнару-
жения поведенческой аномалии. Поиск аномалий с 
использованием коротких последовательностей 
(окон) необходим для предотвращения хищений не-
больших выборок данных.  

Целью работы является создание модели поведе-
ния пользователя КИС, удовлетворяющей представ-
ленными выше требованиям, и ее оценка критериями 
универсальности, адекватности и экономичности. В 
рамках исследования использованы методы теории 
графов и машинного обучения.  

Новизна настоящей работы заключается в ис-
пользовании графа де Брюина для создания модели 
поведения, хранящей ассоциированные со сменой со-
стояний программы коллекции текстовых докумен-
тов и их признаков, и алгоритма расчета веса вершин 
графа, учитывающего специфику работы с КИС.  

Особенностью программной реализации является 
получение текстовых данных корпоративных инфор-
мационных систем на стороне клиента, что позволяет 
создавать лог-записи для облачных ERP-систем. 

Модель поведения пользователя 
При совершении пользователем действия при 

работе с интерфейсом клиента КИС создается лог-за-
пись xi = (user, timestamp, text, uiElement, url), которая 
является вектором с компонентами, содержащими 
данные об идентификаторе пользователя, времени 
события, текстовых данных клиента КИС, идентифи-
каторе элемента интерфейса и URL-адресе. Дано 
множество пользователей КИС U = {ui}. Пусть дана 
для каждого пользователя упорядоченная по времени 
поступления последовательность лог-записей

1 2( , ,..., )iu nP x x x  и задано множество состояний 

клиента КИС S = {si}. Коллекция iuP  содержит дан-
ные о нормальном поведении пользователя: посто-
ронние элементы отсутствуют или содержатся в 
крайне незначительном количестве. Состояние si  
клиента КИС идентифицируется элементом управле-
ния интерфейса пользователя, при воздействии на ко-
торый происходит изменение текстового содержи-
мого клиента КИС. В случае веб-приложений таким 
идентификатором является значение xpath HTML-
элемента интерфейса или часть этого значения при 
объединении нескольких элементов в один узел. 

При наблюдении на клиентском устройстве 
пользователя значение атрибута text лог-записи xi 
включает все параграфы текста, отображаемые в гра-
фическом клиенте КИС. Для процесса анализа пове-
дения необходимы только новые данные, полученные 
из корпоративной БД при смене состояния про-
граммы в результате совершения пользователем дей-
ствия. Новые текстовые данные определяются как 
разность множеств 

pageText
1 /k kiv

 
 P P , 

где Pk – множество параграфов текста в состоянии 
программы в момент k, Pk+1 – множество параграфов 
текста в состоянии программы в некоторый момент 
времени k+1, vi – вершина поведенческого графа.  

Вычисление разности текстовых данных позво-
лит получить только те параграфы текста, которые 
были найдены в результате изменения состояния при-
кладной программы. Кроме этого, из анализа будут 
исключены текстовые значения повторяющихся эле-
ментов интерфейса, включая меню, рубрикатор, 
строки состояния и другие элементы. При представ-
лении перехода программы из состояния sk в состоя-
ние sk+1 в виде объединённого узла v(sksk+1) возможно 
построение графа де Брюина [15] второго порядка 
(рис. 2). Преимуществами использования графа вто-
рого порядка являются не только удобство получения 
измененных текстовых данных, но и хранение ин-
формации о предыдущем состоянии программы (кон-
текста) в идентификаторе вершины. Использование 
графов более высокого порядка значительно увели-
чивает количество признаков-вершин и вычислитель-
ную сложность. 
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Таким образом, на основе накопленных лог-за-

писей строится модель поведения, представленная 
графом второго порядка с вершинами, атрибуты ко-
торых хранят данные документной модели – тексто-
вые данные и их признаки (рис. 1). Для создания по-
веденческого графа второго порядка дана коллекция 
лог-записей iuP , каждому элементу которой сопо-
ставляется состояние из множества S. Узлы взвешен-
ного поведенческого графа ( , )V EG  представляют 
собой не отдельные состояния, а два связанных со-
стояния 1(s ,s )i t tv  . Одновременно с построением 
графа выполняется проход коллекции лог-записей 

iuP  окном window длины l из множества перекрыва-
ющих окон Windows. Значение параметра l соответ-
ствует среднему количеству действий пользователя, 
необходимого для исполнения единицы бизнес-про-
цесса. В работе используется параметр 𝑙=24. Каждой 
вершине графа соответствуют два счетчика посеще-
ний: счетчик присутствия в окнах count_window и аб-
солютный счетчик присутствия в последовательно-
сти iuP  count_total. 

Вершина
 [sisj]

Параграфы текста

Категориальные 
признаки

Вес

Вершина
 [shsi]

Вершина
 [sjsb]

Вершина
 [sjsс]

...

...

...

...

 
Рис. 1. Схема поведенческого графа 

 

Значение count_window рассчитывается как 
сумма количества посещений вершины в каждом из 
временных окон: 

count_window

|Windows|
count( ,window)iiv v    , 

где count(vi, windows) – количество посещений вер-
шины vi в окне window. 

Итоговый вес узла vi рассчитывается по формуле 
и учитывает значимость узла по присутствию в по-
следовательностях действий, понижая вес повторяю-
щихся действий при исполнении бизнес-процессов: 

count_total

count_windowweight( ) i
i

i

v
v

v

 

 
 . 

Также узлы vi графа G имеют атрибуты 
text_features, pageText, times. Атрибут узла 
vi

<text_features> содержит коллекцию признаков тексто-
вых данных, вычисленных на основе коллекции  

параграфов vi
<page_text>. Атрибут узла vi

<times> содержит 
коллекцию интервалов времени, в течение которых 
программа находилась в вершине vi. Интервалы вре-
мени могут быть использованы как косвенный при-
знак изменений поведения при подробном изучении 
обнаруженной аномалии. Вес ребра графа определя-
ется отношением количества переходов по ребру 
edge(vi,vj) к общему числу переходов в вершину vj: 

count_total
count( , )

weight( , ) i j
i j

j

v v
v v

v 
 , 

где count(vi, vj) – количество переходов из вершины vi 
в вершину vj. 

Текстовые данные КИС создаются сотрудни-
ками или поступают в корпоративную БД от сторон-
них организаций или программных сервисов. Тексто-
вые документы могут быть созданы на основе типо-
вых форм и лишены грамматической структуры и ав-
торского стиля. В ряде случаев параграфы текста мо-
гут представлять собой короткие текстовые метки 
элементов интерфейса. Эти особенности делают не-
возможным применение методов определения автор-
ства текста, включающих исследование стилистики 
текста, лексического разнообразия и других автор-
ских особенностей. Поэтому необходимо при созда-
нии модели учитывать возможность проверки сте-
пени схожести новых текстовых документов с ранее 
наблюдаемыми текстовыми данными на основе кате-
гориальных признаков, полученных из текста. При-
мерами специфичных для корпоративного использо-
вания признаков являются следующие характери-
стики текста: почтовые индексы, телефонные номера, 
валютные коды, товарные категории, названия юри-
дических лиц, географические коды и др. 

Пусть задано множество категориальных при-
знаков 1 2{Z ,Z ,...,Z }nZ , вычисляемых в коллекции 
параграфов вершин vi

<page_text> графа с множеством 
значений 1 2 ... n   C C C C . Каждый признак Zi 
имеет соответствующее ему множество значений  

0 2 2 | |{c ,c ,c ,...,c }
i

i i i i
i CC  и функцию-гистограмму рас-

пределения этих значений  hist( , )i
j ic C R , полу-

ченную на основе выборки iuP . Значение c0
i выпол-

няет роль индикатора наличия значения, ранее не 
наблюдаемого в накопленной коллекции iuP . 

Перед оценкой безопасности поведения пользо-
вателя происходит создание объекта модели – пове-
денческого графа второго порядка с вычисленными 
весами вершин и атрибутами. Оценка безопасности 
поведения производится с использованием последо-
вательности новых лог-записей (временных окон) 
window = (xt, xt+1, ..., xt+l) длины l переходов по верши-
нам поведенческого графа. Для выбора параметра l 
необходимо учитывать характер обнаруживаемых 
аномалий, которые по мере увеличения длины окна 
могут включать ошибки при работе с интерфейсом 
программы (несколько переходов по ребрам с низким 
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весом), кратковременные нарушения бизнес-процес-
сов (выгрузка небольших выборок данных) и после-
довательную выгрузку данных во время перерывов в 
работе сотрудника. Окно window преобразуется в век-
тор окна 1 1 1 | |(weight( )* ,...,weight( )* , ,...,m mw v v v v c c C , 
где компоненты weight(vi)*vi  содержат количества 
посещений вершины vi с учетом ее веса weight(vi) в 
графе G, а компоненты ci – количества обнаруженных 
значений признаков из множества С. Значения ком-
понент вектора w нормализуются отдельно для каж-
дого подмножества значений признака Zi. Подмноже-
ства компонент вектора 𝑤 обрабатываются функци-
ями поиска аномалий. Отдельная обработка подмно-
жеств позволяет объяснить причину поведенческой 
аномалии. При обнаружении аномалии по несоответ-
ствию тематики происходят детализация на основе 
атрибутов вершин подграфа Gwindow и указания несо-
ответствия значений признаков ранее наблюдаемому 
распределению признаков вершин. При нарушении 
типичного исполнения бизнес-процессов происходит 
детализация с указанием весов ребер, степени вер-
шин и продолжительности посещения вершин. 

Оценка соответствия последовательности 
window поведенческому графу производится с помо-
щью функции поиска аномалий, реализация которой 
может быть выполнена на основе нейронной сети ар-
хитектуры автокодировщик, основе ансамбля класси-
фикаторов на основе сравнения гистограмм распре-
деления значений и других алгоритмов поиска посто-
ронних значений. 

Оценка модели 
Модель оценивается критериями универсально-

сти, адекватности и экономичности. Представленная 
модель учитывает текстовые данные КИС и последо-
вательности действий пользователя, тем самым явля-
ется более универсальной по сравнению с моделями, 
учитывающими только текстовые данные или только 
последовательности действий и событий. 

Экономичность модели обеспечивается хране-
нием только измененных текстовых данных и вычис-
ленных признаков и включением в поведенческий 
граф второго порядка ограниченного подмножества 
вершин, наблюдаемых в процессе мониторинга пове-
дения. 

Для оценки адекватности модели в качестве ну-
левой гипотезы выбрано утверждение о том, что по-
ведение пользователя является нормальным. Для 
этого загружены лог-записи десяти пользователей 
ERP-системы 1C:Розница. Посторонние записи полу-
чены при выполнении пользователями инструкции-
сценария, представляющей случай поведенческой 
аномалии. 

Для наблюдения за пользователями и получения 
лог-записей (табл. 1) использовано расширение для 
веб-браузера Google Chrome. В качестве идентифика-
торов элементов интерфейса пользователя использо-
ваны значения атрибута xpath. Малоиспользуемые 
элементы интерфейса (например, отдельные строки 
таблиц) объединены в один узел на основе иерархии 
xpath. В роли характеристик текстовых данных  

использованы именованные сущности, префиксы те-
лефонных номеров и подмножества почтовых индек-
сов. Для выявления именованных сущностей исполь-
зована библиотека pymorphy3. 

 
Т а б л и ц а  1  

Характеристики набора данных 
Пример последовательности действий Тип поведения 
Количество лог-записей 302,3 шт./ч 
Количество элементов интерфейса 18 
Количество вершин графа де Брюина 
второго порядка 324 

Количество элементов ограниченного 
множества вершин графа де Брюина 
второго порядка 

49 

Размер временного окна 24 

Количество признаков текстовых дан-
ных 

40 (32 – имено-
ванные сущно-
сти, 8 – геогра-
фические коды) 

 
При выполнении экспериментального анализа 

проверены два сценария утечек данных: 
1.  Единичные случаи (табл. 2). Пользователь в 

течение рабочего дня просматривает несколько инте-
ресующих записей. Содержание записей соответ-
ствует служебным обязанностям сотрудника, но за-
писи просмотрены с целью хищения данных. После-
довательность работы с инструментами КИС при 
обычном исполнении бизнес-процессов нарушена. 
Например, пользователь совершает переходы: глав-
ная страница, новое обращение, список клиентов, 
список клиентов, анкета клиента, анкета клиента. 
При этом отсутствуют узлы графа «оформление об-
ращения», «обращение создано». 

2.  Выгрузка записей несвойственной тематики. 
Пользователь в течение рабочего дня находит интере-
сующие записи, открывая справочник с анкетами 
клиентов. Содержание записей не соответствует 
обычной работе пользователя. Например, пользова-
тель открывает анкеты клиентов с несвойственным 
географическим кодом. 

 

Т а б л и ц а  2  
Примеры обычной и аномальной последовательности 

действий для сценария № 1 
Пример последовательности действий Тип поведения 

  (0) Главная страница 
  (1) Заказы 
  (2) Новый 
  (3) Контрагенты 
  (4) Выбор 
  (5) Продукция 
  ….. 
  (7) Продукция 
  (8) Оформить 
  (9) Главная страница 

Обычное 

  (0) Главная страница 
  (1) Заказы 
  (2) Новый 
  (3) Контрагенты 
  ......... 
  (8) Контрагенты 
  (9) Главная страница 

Аномальное 
(выгрузка дан-
ных контраген-

тов) 
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Для имитации поведенческих аномалий в от-

дельные временные окна добавлены лог-записи, по-
лученные при наблюдении за пользователями при 
выполнении сценариев № 1 и № 2. 

Разреженность многомерных данных, представ-
ленных коллекцией векторов временных окон, накла-
дывает ограничения на выбор алгоритма для поиска 
аномалий, включая алгоритмы на основе сравнения 
гистограмм [14]. В данной рассматриваемой модели 
отдельные лог-записи или векторы временных окон 
могут иметь менее 50% ненулевых атрибутов. Для 
поиска аномальных значений использована нейрон-
ная сеть архитектуры «автокодировщик» [17] с тремя 
скрытыми слоями и функцией активации сигмоида. 

Произведена проверка идентификации поведен-
ческих аномалий с помощью автокодировщика с при-
менением данных графа первого и второго порядков 
для сценария № 1 (табл. 3) и сценария № 2 (табл. 4). 
При нарушении исполнения бизнес-процессов воз-
никало превышение ошибки репликации (рис. 2). Ис-
пользование графа де Брюина второго порядка позво-
ляет повысить точность определения аномалий. 

 
Т а б л и ц а  3  

Результаты эксперимента по поиску посторонних  
элементов сценария № 1 

Алгоритм Площадь под ROC-кривой 
Автокодировщик  вершин 

графа второго порядка 0,909 

Автокодировщик на основе 
текстовых данных и вершин 

графа второго порядка 
0,813 

Автокодировщик на основе 
текстовых данных и вершин 

графа первого порядка 
0,631 

 
Т а б л и ц а  4  

Результаты эксперимента по поиску посторонних  
элементов сценария №2 

Алгоритм Площадь под ROC-кривой 
Автокодировщик на основе 

текстовых данных 0,874 

Автокодировщик на основе 
текстовых данных и вершин 

графа второго порядка 
0,821 

  

 
Рис. 2. Поведенческая аномалия для сценария № 1 

 
Поиск аномалий в отдельном подмножестве 

признаков документной модели (текстовых данных) 
более предпочтителен (см. табл. 4). 

Заключение 
В результате выполненной работы создана мо-

дель поведения пользователя корпоративной инфор-
мационной системы, которая позволяет находить по-
веденческие аномалии, характеризующиеся измене-
ниями в последовательностях действий пользователя 
или использованием текстовых данных нетипичной 
тематики. Использование поведенческого графа вто-
рого порядка позволяет повысить точность класси-
фикации при использовании автокодировщика для 
поиска посторонних значений. С использованием мо-
дели обнаруженная аномалия может быть детализи-
рована в виде подграфа поведения с указанием после-
довательностей смены состояний клиента КИС и свя-
занными с изменением состояний признаков тексто-
вых данных. 

Работа выполнена в рамках проекта «Гранты ИБ 
МТУСИ» 2022. 
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Компьютерный эксперимент является неотъем-

лемым методом исследования и в настоящее время 
широко применяется во всех видах деятельности и 
отраслях наук [1]. Результаты такого эксперимента 
зависят не только от правильности задания исходных 
данных об исследуемом объекте, но и от выбранных 
метода и параметров решения математической  
модели, а также знания предметной области, что поз-
воляет оценить корректность полученных результа-
тов и принять решение либо об окончании экспери-
мента, либо о необходимости поиска ошибок и их ис-
правления. 

Важную роль приобретает компьютерный экспе-
римент в учебном процессе в связи с бурным разви-
тием технологий дистанционного обучения [2]. Учеб-
ный компьютерный эксперимент реализуется с ис-
пользованием различных программных средств мо-
делирования, предоставляющих возможности моде-
лирования широкого класса устройств. В области ис-
следования устройств электротехники и электро-
ники – это системы Matlab/Simulink, MicroCAP [3–5] 
и др. Учебный компьютерный эксперимент сложен 
тем, что студенту трудно оценить правильность полу-
ченных результатов, поскольку предметная область 
им только изучается, а также иногда сложно выбрать 
метод и параметры решения модели, так как компе-
тенции в области применения численных методов и 
систем моделирования могут еще отсутствовать.  
Эксперимент всегда ограничен во времени длитель-
ностью аудиторных занятий либо объемом часов  
самостоятельной работы. В этой связи возникает 
необходимость исследования методики проведения 
учебного компьютерного эксперимента и его оптими-
зации. 

Ниже исследуется методика проведения учеб-
ного эксперимента в среде моделирования МАРС, 
разрабатываемой в ТУСУРе [6] и использующейся 
для создания виртуальных лабораторий в области 
электротехники и электроники. 

Компьютерный эксперимента в системе 
МАРС  

Система МАРС предназначена для исследования 
физически неоднородных технических устройств, а 
также социально-экономических систем. Ее теорети-
ческой основой является метод компонентных цепей 
(КЦ), обеспечивающий автоматическое формирова-

ние и решение математической модели исследуемого 
объекта, заданного его моделью структуры в виде 
компонентной цепи. Язык компонентных цепей бли-
зок к инженерному языку соответствующей предмет-
ной области – языку принципиальных (электриче-
ских, кинематических, электрокинематических), 
структурных и т.п. схем. Для моделирования устрой-
ства необходимо построить его КЦ, задать способ ви-
зуализации и обработки результатов, режим анализа, 
шаги решения модели и точность. 

В системе МАРС для организации эксперимента 
предусмотрены три уровня [7], или слоя, – объектный 
(схемный), логический и визуальный, на каждом из 
которых используется формализм КЦ. На объектном 
слое осуществляется формализованное представле-
ние исследуемого объекта в виде КЦ.  

Результаты моделирования могут быть представ-
лены в форме графиков. Для создания более реали-
стичного эксперимента предусмотрены компоненты 
средств эксперимента (средства измерения, индика-
ции, управления, регулирования). Геометрические 
модели лицевых панелей соответствующих приборов 
отображаются на визуальном слое. Логический слой 
используется для связи между объектным и визуаль-
ным слоями, а также для описания процесса допол-
нительной обработки результатов моделирования. 

В настоящей работе организация компьютерного 
эксперимента в системе МАРС рассматривается 
кратко на примере исследования устройства электро-
ники – выпрямителя со сглаживающим фильтром. 
Цель исследования заключается в расчете временных 
диаграмм характерных токов и напряжений элемен-
тов схемы (входное и выходное напряжение, напря-
жение на диоде, токи диода и нагрузки), исследова-
нии влияния емкости конденсатора и сопротивления 
нагрузки на выходное напряжение и режим работы 
диода. 

На объектном уровне осуществляется формали-
зованное представление исследуемого объекта. КЦ 
для выпрямителя (рис. 1) построена на базе схемы 
электрической принципиальной, в которую вклю-
чены вольтметры для измерения входного и выход-
ного напряжения и амперметры для измерения токов 
диода и нагрузки. Если результаты моделирования 
отображаются на графике, то третьи дополнительные 
выходы вольтметров и амперметров подключаются к 
компоненту «график» (см. рис. 1). 
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Перед началом моделирования необходимо за-

дать режим анализа (анализ во временной области), 
численный метод решения (например, неявный метод 
Эйлера), начальное и конечное время моделирования 
и шаги решения модели (с учетом частоты питаю-
щего напряжения) и точность решения (с учетом зна-
чений токов и напряжений элементов схемы). Поль-
зователю, обладающему компетенциями в области 
моделирования, это сделать несложно. Анализируя 
временные диаграммы, можем определить амплитуд-
ные значения тока и напряжения на диоде, рассчитать 
коэффициент пульсаций. 

Учебный компьютерный эксперимент  
в системе МАРС 

Для создания более реалистичного учебного экс-
перимента за счет визуализации напряжений и токов 

на панелях приборов и получения студентами навы-
ков работы с реальными измерительными прибо-
рами, средствами управления и регулирования в КЦ 
включаются двухканальные осциллографы «двухка-
нальный осциллограф 1», «осциллограф 2» (см.  
рис. 1), а также средства управления и измерения. 
Геометрические модели осциллографов, помещен-
ные на объектном слое, отображаются на визуальном 
слое (рис. 2, см. «двухканальный осциллограф 1», 
«двухканальный осциллограф 2»). 

В рассматриваемом примере исследования вы-
прямителя средствами управления являются регуля-
торы сопротивления нагрузки «Регулятор Rн» и ем-
кости конденсатора сглаживающего фильтра «Регу-
лятор Cф» (см. рис. 2).  
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Рис. 1. Компонентная цепь выпрямителя с емкостным фильтром на объектном слое 
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Рис. 2. Компоненты регуляторы, индикаторы и осциллографы, расположенные на визуальном слое 
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Связь компонентов объектного и визуального 

слоев осуществляется посредством компонентов ло-
гического слоя (рис. 3). Регулятор емкости конденса-
тора сглаживающего фильтра Cф и регулятор сопро-
тивления нагрузки Rн, а также индикаторы этих пара-
метров (компоненты вида   1.0   ) находятся на логи-
ческом и визуальном слоях (см. рис. 2, 3). Связь регу-
ляторов с параметрами компонентов конденсатора Cф 
и резистора Rн осуществляется посредством компо-
нентов-атрибутов (компоненты вида  А  ) на логиче-
ском слое (см. рис. 2). Следует отметить, что мини-
мальное и максимальное значения на шкале регуля-
торов являются параметрами компонентов и должны 
задаваться пользователем. 

Для уменьшения времени выполнения лабора-
торной работы можно предусмотреть автоматическое 
определение амплитудных значений тока диода и 
напряжения на диоде, автоматический расчет коэф-
фициента пульсаций. Для этого на логическом слое с 
использованием формализма структурных схем мо-
жет быть задана математическая модель обработки 
экспериментальных данных. Структурная схема, 
представленная, на рис. 3, реализует приближенный 
расчет коэффициента пульсаций по формуле 

 

 
 

н max н min
п

н max н min

1
2 100 %1
2

U U
K

U U


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

, 

где н minU , н maxU  – минимальное и максимальное 
значения напряжения нагрузки. 

Передача значений выходного напряжения на 
логический слой для последующей обработки осу-
ществляется компонентом вида  Vn . Он отображается 
на объектном и логическом слоях (см. рис. 1, 3). 

Для выполнения исследования выпрямителя 
требуется задать параметры моделирования, выпол-
нить команду «расчет» и наблюдать за результатами 
на экране виртуальных осциллографов и индикато-
ров (см. рис. 2), изменяя параметры элементов схемы 
с помощью регуляторов согласно плану экспери-
мента.  

Методические указания по подготовке  
учебного компьютерного эксперимента  
в системе МАРС 

Для сокращения длительности учебного экспе-
римента следует минимизировать те действия сту-
дента, которые не связаны непосредственно с изуче-
нием объекта исследования. Такими действиями яв-
ляются: выделение набора компонентов системы 
МАРС для построения КЦ объектного слоя, наполне-
ние визуального и логического слоев, задание метода 
и параметров моделирования. Наиболее трудоемким 
является построение КЦ логического слоя. Поэтому 
целесообразно для каждой работы создавать шаблон 
компьютерного эксперимента, включающий: КЦ 
либо набор компонентов объектного слоя; КЦ визу-
ального и логического слоев; набор параметров мо-
делирования. 

Следует отметить, что изменение параметров 
КЦ исследуемого устройства может привести к необ-
ходимости изменения минимального и максималь-
ного значений параметров регуляторов визуального 
слоя. Например, изменение частоты питающего 
напряжения приведет к необходимости корректи-
ровки диапазона варьирования емкости конденсатора 
фильтра. Это следует предусмотреть при подготовке 
учебного эксперимента. 
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Рис. 3. Логический слой с компонентами регуляторами, индикаторами и компонентной цепью  

для расчета коэффициента пульсаций 



Т.Н. Зайченко, В.М. Дмитриев, Т.В. Ганджа. Организация учебного компьютерного эксперимента  

Доклады ТУСУР, 2023, том 26, № 4 

87 
Для разработки преподавателем лабораторной 

работы в системе МАРС предлагается следующий 
алгоритм: 

1. Ознакомиться с библиотекой моделей компо-
нентов в системе МАРС и разработать план компью-
терного эксперимента и КЦ слоев многоуровневой 
модели. 

2. Выполнить моделирование схемы исследуе-
мого объекта в системе МАРС с использованием всех 
необходимых слоев для одного из вариантов. 

2.1. Создать КЦ объектного и логического слоев, 
разместить компоненты визуального слоя (измери-
тели, регуляторы, индикаторы). 

2.2. Подобрать диапазон изменения варьируе-
мых параметров. Задать параметры шкал компонен-
тов (регуляторов, индикаторов) визуального слоя. 

2.3. Выбрать метод и параметры моделирования. 
2.4. Выполнить расчет и тестирование модели, 

при необходимости возвращаясь к шагам 2.1–2.3. 
3. Сохранить отлаженную модель по варианту 

ЛР в  файл «ЛР№_Вар№_Набор компонентов». При 
этом сохранятся все КЦ и параметры моделирования. 

Если предполагается, что схему исследуемого 
объекта студент должен создать сам, то связи можду 
элементами в файле «ЛР№_Вар№_Набор компонен-
тов» следует удалить. 

4. Выполнить шаги 2 и 3 для всех вариантов ла-
бораторной работы. 

Тогда работа студента при выполнении лабора-
торной работы будет состоять из следующих шагов: 

1. Изучить методические указания, получить у 
преподавателя номер варианта лабораторной работы. 

2. Открыть файл «ЛР№_Вар№_Набор компо-
нентов». При этом на схемном слое откроется КЦ 
(либо набор компонентов, которые используются при 
выполнении лабораторной работы), а на визуальном 
слое – измерительные приборы, регуляторы и инди-
каторы. Логический слой не отображается. 

3. Сохранить файл «ЛР№_Вар№_Набор компо-
нентов» под другим именем и всю дальнейшую ра-
боту проводить с ним. 

4. Выполнить исследование схемы, меняя схему 
либо параметры элементов схемы согласно методиче-
ским указаниям. 

5. Зафиксировать результаты моделирования, 
оформить отчет и сделать выводы о проделанной 
 работе. 

Заключение 
Предлагаемая методика организации учебного 

компьютерного эксперимента при исследовании 
устройств электротехники и электроники позволяет 
преодолеть ограничения по длительности экспери-
мента и компетентности студентов в области числен-
ных методов моделирования. Она может приме-
няться при разработке виртуальных лабораторий по 
широкому спектру дисциплин. 

У авторов имеется опыт разработки и примене-
ния в учебном процессе виртуальной лаборатории по 
дисциплине «Теоретические основы электротех-
ники». Дальнейшее развитие связано с созданием 

учебных лабораторий по электронике, системам авто-
матического управления и др. 
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Эффект Фарадея в знакопеременном магнитном поле: 
математическая модель 

 
Одной из ключевых проблем сложных конструктивно и протяженных электронных приборов, к которым отно-
сится и лампа бегущей волны, является сложность сборки с обязательным условием совпадения геометрических 
осей всех элементов. Процесс неминуемой настройки совпадения осей называют юстировкой. Идеальной юсти-
ровки прибора очень сложно достичь из-за множества воздействующих факторов, следовательно, возникает 
необходимость создания автоматизированных комплексов моделирования юстировки электронного потока в си-
стеме формирования магнитного поля в фокусирующих системах. Решение задач юстировки можно осуществить 
с помощью магнитооптических методов, так как известно, что при воздействии магнитного поля свет проявляет 
ряд схожих свойств при воздействии на него магнитных полей. Целью работы является создание математической 
модели, позволяющей смоделировать изменение плоскости поляризации света при прохождении (движении маг-
нитооптического датчика) вдоль оси магнитной системы.  
Ключевые слова: юстировка магнитных систем, эффект Фарадея, магнитооптические среды, постоянный маг-
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Одной из ключевых проблем сложных конструк-

тивно и протяженных электронных приборов, к кото-
рым относится и лампа бегущей волны, является 
сложность сборки с обязательным условием совпаде-
ния геометрических осей всех элементов. Совпаде-
ние всех осей: оси магнитной фокусирующей си-
стемы, центральной оси пролетного канала, а также 
электронного потока – важно для обеспечения ра-
боты прибора на требуемых мощностях, а также для 
долговечности в целом. При несовпадении осей воз-
можно оседание электронов с границы электронного 
пучка на элементах замедляющей системы, что при-
водит, к примеру, к раннему выходу из строя всего до-
рогостоящего прибора. Несовпадение осей при 
сборке может возникать из-за низкого качества посту-
пающих на производство материалов (например, не-
совпадение сорта меди) и из-за различных отклоне-
ний в технологическом процессе при изготовлении 
тех или иных элементов. Обеспечение высокого каче-
ства изготовления элементов зачастую осложнено 
штучным или мелкосерийным характером производ-
ства. Процесс неминуемой настройки совпадения 
осей называют юстировкой [1–4]. 

Из-за невозможности изначального изготовле-
ния идеального с этой точки зрения прибора и слож-
ности процесса (и невозможности вывести единый 
алгоритм) традиционно происходит поиск все новых 
методик, а также осуществляются попытки модели-
рования процесса юстировки с целью детального 
объяснения всех протекающих процессов. 

В данном случае предлагается сосредоточиться 
на юстировке магнитной системы и электронного 
пучка. Важность данной компоненты можно объяс-
нить на примере опыта с соленоидом. В соленоиде в 
отличие от постоянных магнитов поперечная компо-
нента наиболее стабильна. В данном опыте в соле-
ноид помещался датчик Холла для фиксации попе-
речной компоненты магнитного поля. Датчик поме-
щался в соленоид на небольшом расстоянии он цен-
тра соленоида. Результат измерения приведен на  
рис. 1. Приведенная характеристика показывает, как 
даже минимальное отклонение положения датчика 
Холла от центральной оси способно спровоцировать 
неравномерность поперечной компоненты магнит-
ного поля, что свидетельствует о несовпадении с цен-
тральной осью магнитного поля. 

 

 
Рис. 1. Изменение поперечной составляющей магнитного поля при вращении датчика (угол γ)   

Bz, Тл 
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Схема магнитной периодической фокусирую-

щей системы (МПФС) и графики возможного несов-
падения механической, магнитной осей и электрон-
ного потока приведены на рис. 2, 3. 

 

 
Рис. 2. Схема МПФС и электронного потока (ЭП):  

1 – постоянные магниты, 2 – полюсные наконечники,  
3 – поверхность колбы лампы, 4 – ось электронного пучка 

 

 
Рис. 3. Схема осей для юстировки в МПФС 

 

Решение задач юстировки можно осуществить с 
помощью магнитооптических методов, так как из-
вестно, что при воздействии магнитного поля свет 
проявляет ряд схожих свойств (реакция) при воздей-
ствии на него магнитных полей. А так как создание 
светового пучка с помощью лазера осуществляется 
при заметно более простых условиях, нежели элект-
ронного пучка, то данный факт говорит о перспектив-
ности практического применения разрабатываемых 
методов. 

Цель работы – создание математической модели, 
позволяющей смоделировать и оценить характери-
стики процесса прохождения светового пучка через 
знакопеременную магнитную систему на основе маг-
нитооптического датчика. 

Математическая модель 
В качестве метода для моделирования процесса 

юстировки и возможности в перспективе использо-
вать при настройке магнитной системы был выбран 
магнитооптический эффект Фарадея. Данный эффект 
основан на повороте плоскости поляризации свето-
вого пучка в магнитооптической среде при воздей-
ствии магнитного поля [5, 6]. Данный факт позволяет 
поставить ставит знак равенства между световым и 
электронным пучком. Использование светового 
пучка вместо электронного позволит осуществлять 
юстировку элементов системы без окончательной 
сборки прибора, что впоследствии должно снизить 
затраты на изготовление прибора как в денежном вы-
ражении, так и в плане затрачиваемого времени в слу-
чае отбраковки. 

Сложность при анализе систем таким методом 
заключается в отсутствии экспертной системы, по-

зволяющей оценить сопоставление полученного угла 
поворота плоскости поляризации с величиной маг-
нитного поля на оси магнитных систем со сложной 
конфигурацией полей (например, МПФС). Также 
необходимо как минимум определить поведение угла 
поляризации по мере как прохождения знакоперемен-
ных магнитных полей в области отдельных магнитов, 
так и влияние на общую фокусирующую способ-
ность магнитной системы.  

Одной из главных проблем при разработке ме-
тода анализа магнитных фокусирующих систем маг-
нитооптическими методами является малое количе-
ство информации, учитывающей вращение плоско-
сти поляризации светового луча при прохождении 
сложных знакопеременных магнитных полей и как 
следствие экспертной системы на основе таких дан-
ных по установлению конечной годности магнитных 
систем.  

Для этого необходимо на первом этапе осуще-
ствить математическое моделирование процесса про-
хождения светового луча через магнитную систему. 
Данная математическая модель должна позволять 
оценивать поворот плоскости поляризации в ту или 
иную сторону при прохождении зон изменения знака 
магнитного поля.  

Угол поворота плоскости поляризации оценива-
ется с помощью следующего выражения [7–10]: 

фарад ,zU B l  (1) 

где v – постоянная Верде, Bz – магнитное поле на оси 
z, l – длина оптического пути. 

Индукция магнитного поля вдоль оси симмет-
рии отдельного кольцевого магнита оценивается сле-
дующим образом [11]: 

2 2 2 2
0

2 2 2 2

2 2

(2 ) (2 )
( ) ,

2 22

(2 ) (2 )

z

z L z L

D z L D z LMB z
z L z L

d z L d z L

  
  

     
   

  
     

(2) 

где 0 – магнитная постоянная, M – намагниченность 
магнита, L – толщина кольцевого магнита, D и d – 
внешний и внутренний диаметры, z – координата на 
оси z. 

Существующие математические модели магнит-
ного поля постоянных магнитов не позволяют оце-
нить влияние каждого отдельного магнита на вели-
чину получающегося магнитного поля в фокусирую-
щей системе [12–15]. Сложные магнитные системы 
можно смоделировать на основе принципа суперпо-
зиции, когда векторы магнитных полей отдельных 
магнитов будут математически складываться в вектор 
магнитного поля магнитной системы. Тогда чтобы 
учитывать координату и смещение каждого отдель-
ного магнита, осуществим в выражение (2) подста-
новку z = z – l(n – 1), где l – длина оптического пути,  
n – порядковый номер магнита. Данная подстановка 
необходима, чтобы осуществить смещение постоян-
ного магнита вдоль оси на величину пройденного уже 
оптического пути. В результате выражение (2) при-
мет вид 

1 
2 
 
 

3 
 

4 
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,                                   (3) 

где n – порядковый номер магнита в системе,  
l – расстояние между магнитами. 

Итоговое магнитное поле магнитной системы 
формируется на основе принципа суперпозиции и ма-
тематически его можно представить, как сумму маг-
нитных полей отдельных магнитов: 

сист nB B .                          (4) 
Длинна оптического пути l преобразуется в по-

ловину толщины магнита L, т.е. (L/2). Данная добавка 
(L/2) необходима по следующим причинам: на мо-
мент достижения центра кольцевого магнита в коор-
динате z световой луч уже пройдет как минимум по-
ловину толщины магнита, и этот пройденный путь 
необходимо учитывать в итоговой модели, а также 
чтобы убрать двойственность значения переменной l 
в рамках всей математической модели. 

В итоге после подстановки в (1) выражения (4), 
а также осуществив замену l = L/2, выражение для 

оценки угла поворота поляризации во время прохож-
дения магнитной системы примет сокращенный вид: 

фарад ( / 2) .nU L B                       (5) 

Результаты 
В рамках моделирования были выбраны следую-

щие параметры: L = 10 мм, d = 10 мм, D = 20 мм, рас-
стояние l между магнитами = 15 мм, постоянная 
Верде для длины волны 633 нм  v = 4 рад / (Т м) для 
SiO2, намагниченность магнитов задавалась в произ-
вольном диапазоне, но в качестве точки отсчета были 
взяты параметры для магнитного сплава КС37А 
[ГОСТ 21559–76].  

На рис. 4 приведены графики изменения ампли-
туды магнитного поля на оси постоянного кольцевого 
магнита (сверху) и изменения величины угла пово-
рота плоскости поляризации (снизу) в привязке к ко-
ординатам на оси (ось x).  

 

 
Рис. 4. График изменения величины магнитного поля (пунктирная линия) и угла плоскости поляризации  

вдоль центральной оси одного постоянного магнита (сплошная линия)     
 

 
Данный рисунок иллюстрирует принцип работы 

указанной математической модели. Данная модель 
должна позволить смоделировать изменение плоско-
сти поляризации света при прохождении (движении 
магнитооптического датчика) вдоль оси магнитной 
системы. 

На рис. 4 проиллюстрирован случай для одного 
магнита. В рамках данного численного эксперимента 
воображаемый магнитооптический датчик двигался 
вдоль оси постоянного магнита, значения его магнит-
ного поля вдоль оси проиллюстрированы на рис. 4 
(слева). Соответствующее изменение величины пово-
рота угла поляризации проиллюстрированы на рис. 4 

(справа). За координату z = 0 мм принят геометриче-
ский центр магнита, в котором фиксируется макси-
мум магнитного поля. Из графика видно, что плос-
кость поляризации реагирует на изменение магнит-
ного поля пропорционально изменению величины 
магнитного поля на оси магнита. Величина отклика 
на величину магнитного поля прямо пропорцио-
нальна величине постоянной Верде. Данный факт до-
казывает соответствие математической модели теоре-
тическим положениям.  

Также был осуществлен численный эксперимент 
для системы из 5 магнитов, проиллюстрированный 
на рис. 5. 
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Графики повторяют движения друг друга, изме-

нение величины магнитного поля отражается измене-
нием величины угла поворота плоскости поляриза-
ции. Графики на рис. 5 в целом отражают ожидаемую 

тенденцию отражения знакопеременного магнитного 
поля в соответствующем изменении знака угла пово-
рота поляризации. 

 

 
Рис. 5. График изменения величины магнитного поля (пунктирная линия) и угла плоскости поляризации  
вдоль центральной оси магнитной системы (сплошная линия), состоящей из пяти постоянных магнитов 

 
 

Заключение 
Приведено обоснование возможности использо-

вания для юстировки электронных приборов систем 
на основе магнитооптического эффекта Фарадея. По-
лучена математическая модель, позволяющая смоде-
лировать изменение плоскости поляризации света 
при прохождении (движении магнитооптического 
датчика) вдоль оси магнитной системы. Данные, по-
лученные с помощью численного эксперимента, не 
противоречат теоретическим постулатам магнитооп-
тической теории эффекта Фарадея. Использование 
данной модели позволит исследовать влияние изме-
нения различных параметров магнитной системы на 
соответствующий отклик магнитооптического дат-
чика. Данные, полученные таким образом, позволят в 
дальнейшем разработать эффективную установку по 
юстировке электронных приборов на основе магни-
тооптических эффектов.  

Данные моделирования могут стать основой для 
калибровки (установления соответствия между углом 
поворота и величиной магнитного поля) установки. 
Также данная модель позволит подобрать наиболее 
эффективные для использования с магнитными по-
лями сложной конфигурации материалы с необходи-
мой по величине отклика постоянной Верде. 
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Shvachko A.A., Matyushkin V.V. 
Faraday effect in an alternating magnetic field:  
a mathematical model 
 
When creating magnetic focusing systems, for example, for 
traveling wave lamps, there are known problems associated 
with the need to adjust the electron flow moving in a given di-
rection along the axis of the device, that is, to align its axis with 
the magnetic axis of the focusing system. The ideal adjustment 
of the device is very difficult to achieve due to many influenc-
ing factors, therefore, it becomes necessary to create automated 
complexes for simulating the alignment of the electron beam in 
the magnetic field formation system for focusing systems. The 
alignment problems can be solved using magneto-optical meth-
ods, since it is known that when exposed to a magnetic field, 
the light exhibits a number of similar properties (reaction). The 
aim of the work is to create a mathematical model for the pas-
sage of a light beam through an alternating magnetic system 
based on the Faraday effect. As a result, a mathematical model 
has been obtained, that should allow modeling the change in the 
plane of light polarization during the passage (movement of the 
magneto-optical sensor) along the axis of the magnetic system. 
The simulation of the passage of light according to the Faraday 

effect through a magnetic system of one and five magnets is 
considered. 
Keywords: adjustment of magnetic systems, Faraday effect, 
magneto-optical media, permanent magnet, magnetic system, 
mathematical model, focusing system, light beam. 
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Вычислительная диагностика трещин и отслоений  
с использованием томографического подхода  
при наличии эталона исследуемого объекта 

 
Рассматривается развитие подхода для решения задач промышленной дефектоскопии, использующее информа-
цию об эталоне исследуемого объекта. Предлагаемый алгоритм томографической реконструкции основан на ис-
пользовании априорной информации об эталонном образце. В случае промышленной томографии мы имеем дело 
с типовым изделием, для которого заранее известна вся его структура, следовательно, целесообразно использо-
вать эти данные в качестве априорной информации при решении обратной задачи томографической реконструк-
ции. Приведены результаты численных экспериментов для упрощенной модели изделия. Предложенный алго-
ритм демонстрирует свою эффективность в ситуации, когда классический алгоритм уже не справляется. Сделаны 
выводы о перспективности использования данного подхода при диагностике дефектов типа отслоений и трещин 
в промышленных изделиях. 
Ключевые слова: компьютерная томография, дефектоскопия, томография области интереса, эталонный обра-
зец, вычислительно-эвристический алгоритм. 
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Вычислительная (компьютерная) томография 

(КТ) представляет собой пример научного направле-
ния, проникающего практически во все области 
науки и техники, в которых применяются или могут 
быть применены какие-либо виды излучений. 

Среди областей использования КТ можно выде-
лить следующие: медицинская диагностика, неразру-
шающая диагностика промышленных изделий, си-
стемы безопасности, реконструкция объектов в элек-
тронной микроскопии, задачи геофизики. 

Томография биологических объектов и тканей 
является очень важной задачей, имеющей большое 
прикладное значение для современной медицины. С 
её помощью получают необходимую диагностиче-
скую информацию о заболеваниях и травматических 
повреждениях [1–4]. 

Системы компьютерной томографии (КТ) для 
анализа материалов и других промышленных прило-
жений, например неразрушающих испытаний, прин-
ципиально отличаются от клинических сканеров. В 
этих системах объект вращается, в то время как си-
стема источник рентгеновского излучения − реги-
стратор остается неподвижной. Следует отметить, 
что в промышленной компьютерной томографии, как 
правило, не существует ограничений на дозы погло-
щенной энергии рентгеновского излучения облуче-
ния, поэтому используются источники с большей ин-
тенсивностью излучения по сравнению с клиниче-
скими компьютерными томографами. В промышлен-
ной томографии требования к разрешающей способ-
ности систем и точности измерений отличаются от 
клинической томографии, поэтому и параметры ска-
нирования могут существенно отличаться от клини-
ческой КТ [5, 6]. 

В промышленности часто необходимо получить 
реконструкцию с высоким разрешением не всего объ-
екта, а его фрагмента или нескольких фрагментов. 
Прогресс в области алгоритмического и программ-
ного обеспечения привел к возможности решения 

этой задачи [7–9]. Объект вначале сканируется цели-
ком с грубым разрешением, затем область, представ-
ляющая интерес, сканируется при большом увеличе-
нии и, соответственно, более высоком разрешении. 
При конечной обработке используется информация о 
реконструкции, полученная при сканировании с раз-
ных разрешений [10]. 

Данный подход, основанный на изучении инте-
ресующей области, представлен в работе [11]. Автор 
предлагает метод восстановления изображения обла-
сти интереса по усеченным проекциям, основанный 
на применении цифровой рекурсивной фильтрации 
имеющихся данных. Предложенный подход позво-
ляет уменьшить среднеквадратичную ошибку рекон-
струкции по сравнению с алгоритмом Шеппа–Ло-
гана, однако целесообразность его применения зави-
сит от радиуса интересующей области. 

В работе [12] представлен метод реконструкции 
изображения сечения объекта, содержащего непро-
зрачное включение. Предложенный алгоритм реше-
ния задачи двумерной томографии на основе условия 
Кавальери позволяет оценить неизвестные проекци-
онные данные в области тени. Использование дан-
ного алгоритма приводит к уменьшению среднеквад-
ратичной ошибки реконструкции, однако требует 
большого количества ракурсов наблюдения. 

Для случая, когда число проекций ограничено, 
существуют специальные алгоритмы малоракурсной 
компьютерной томографии. В работе [13] описаны 
пять алгоритмов реконструкции изображений по ма-
лому числу ракурсов. Данные алгоритмы показали 
свою эффективность при исследовании энерговыде-
ления газодинамических объектов, однако они плохо 
адаптируются к задачам промышленной томографии. 

Существуют также алгоритмы томографической 
реконструкции, основанные на попиксельном ана-
лизе томограмм. Например, в работе [14] предложен 
метод определения на томограмме области, соответ-
ствующей участкам объекта, заполненным однород-
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ным веществом с заданной плотностью. Его суть за-
ключается в том, что пиксели реконструированного 
изображения считаются принадлежащими рассмат-
риваемой области, если их яркость лежит в опреде-
ленном интервале, границы которого определяются 
из условия минимума взвешенной суммы вероятно-
стей ошибок первого и второго рода. Эффективность 
данного алгоритма во многом зависит от выдвинутых 
предположений о статистическом распределении яр-
кости пикселей томограммы. 

Применение систем рентгеновской томографии 
ограничено в некоторых случаях в связи с малым 
уровнем сигналов на выходе детекторов. Для реше-
ния этой проблемы в работе [15] авторы предлагают 
математическую модель формирования высокоэнер-
гетических цифровых радиографических изображе-
ний в условиях низких уровней цифровых сигналов. 
Данная модель показала эффективность примени-
тельно к контролю крупногабаритных объектов за 
счет цифрового суммирования изображений. 

Среди отечественных исследователей также су-
ществуют проекты в области томографии с использо-
ванием «цифрового двойника». В работе [16] пред-
ставлена блок-схема «цифрового двойника» рентге-
новского 3D-микротомографа. В вычислительном 
блоке устройства предполагается использование сле-
дующих средств: искусственный интеллект, анализ 
больших данных, алгоритмы распознавания образов, 
цифровая экосистема. Проект предполагает масштаб-
ную и перспективную разработку, однако в настоя-
щее время он находится только на стадии создания 
модели интеллектуального томографа. 

Таким образом, существующие исследования 
направлены на повышение качества обработки полу-
ченных томографических изображений. Однако в 
настоящее время благодаря развитию технологий ис-
кусственного интеллекта возможно применение но-
вых подходов, использующих вычислительно-эври-
стические методы. В данной работе далее будет пред-
ставлен подход для промышленной томографии, ис-
пользующий эвристический поиск на основе априор-
ной информации об эталонном образце диагностиру-
емого изделия. 

Постановка задачи 
Рассмотрим следующую ситуацию, когда иссле-

дуемый объект содержит дефекты с избирательной 
чувствительностью к зондирующему (в данном слу-
чае рентгеновскому) излучению, а именно трещины 
и отслоения. Такие дефекты отличаются узким попе-
речным сечением (раскрытием), имея при этом про-
тяженное «простирание». Это создает условия, при 
которых часть лучей, пересекающих дефект суще-
ственно поперек (вкрест простирания), из-за ограни-
ченных возможностей измерительной аппаратуры не 
«почувствуют» дефект, а тогда нарушается полнота 
проекционных данных, и классическая КТ неприме-
нима. Конечно, лучи, тангенциально проходящие че-
рез дефект, будут информативными в отличие от уже 
отмеченных, назовем их нормальными. 

Ставится задача, имея проекционные данные, 
включающие общую лучевую картину, диагностиро-
вать описанный выше дефект. 

В условиях промышленной дефектоскопии в 
нашем распоряжении находится полная априорная 
информация об исследуемом объекте – это проектная 
документация, в соответствии с которой данное изде-
лие выпускается. Таким образом, имеется возмож-
ность синтеза проекционной матрицы для эталон-
ного образца (случаи, когда это невозможно, в данное 
исследование не включаются). Данное обстоятель-
ство дает возможность построения решения постав-
ленной задачи. 

В данной работе в качестве «решателя» (базо-
вого метода) используется алгебраическая рекон-
струкция, сводящая решение томографической за-
дачи к решению системы линейных алгебраических 
уравнений (СЛАУ) с сильно разреженной матрицей, 
т.е. присутствует достаточно большое число нулевых 
элементов. Однако априорная информация об объ-
екте исследования позволяет эту систему «дозапол-
нить» априори известными слагаемыми в уравне-
ниях, что значительно облегчает процедуру решения 
и повышает устойчивость и достоверность интерпре-
тации измерительных данных. Таким образом, ис-
пользуемый метод попадает в категорию «сильных», 
то есть примененная эвристика дает прогрессивный 
эффект. Такой подход определяет название разрабо-
танного алгоритма как «вычислительно-эвристиче-
ский алгоритм». Сюда же следует отнести и способ 
отбора информативных (рабочих) лучей, который бу-
дет описан далее. 

Классический метод томографической  
реконструкции 

Рассмотрим описанные выше этапы на примере 
упрощенной модели. Пусть мы имеем изделие с круг-
лым поперечным сечением единичного радиуса, 
внутри которого имеется трещина, представленная 
областью между двух парабол (рис. 1). Далее на ра-
бочее пространство накладывается сетка, разбивая 
исследуемый объект на пиксели. В данном исследо-
вании используется сетка 40×40 пикселей. 

Томографическое исследование начинается с из-
мерения проекционных данных, полученных с помо-
щью сканирования изделия множеством лучей с раз-
ных точек. В данной работе используется веерная 
схема сканирования, которая поворачивается вокруг 
объекта исследования (рис. 2). Имеется возможность 
устанавливать количество лучей, исходящих из ис-
точника, и количество положений источника, т.е. угол 
поворота. 

Набор измерений для одного положения источ-
ника называется проекцией. Располагая полученные 
проекции в виде соответствующих матричных строк, 
получим проекционную матрицу A, элементы кото-
рой представляют характеристику луча на основе 
плотности пройденного им материала: 

  
11 1

1

M

ij

N NM

a a
a

a a

 
 

  
 
 

A , (1) 

где aij – значение на приемнике для i-го луча при j-м 
положении источника, N – количество лучей в веере, 
M – количество положений источника, i ∈ 1…N,  
j ∈ 1…M. 
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Рис. 1. Модель объекта с дефектом 

 
Такая матрица может быть получена либо экспе-

риментально путем пропуска через объект исследо-
вания рентгеновского излучения, соответственно, 
элементами проекционной матрицы будут значения 
интенсивности, полученные на приемнике, либо рас-
считана синтетически для цифрового двойника объ-
екта исследования. 

 

 
а                                                  б 

Рис. 2. Модель объекта с дефектом:  а – начальное положе-
ние;  б – положение после перемещения 

 
Так как в данном исследовании речь идет о мо-

дельном эксперименте, то необходимо использовать 
синтетический алгоритм генерации проекционных 
данных. В качестве моделируемого значения интен-
сивности рентгеновского излучения на приемнике 
будет выступать следующая величина: 

 
H

i i
i

a l p  , (2) 

где li – длина луча на i-м отрезке, ρi – значение плот-
ности материала на i-м отрезке, H – количество отрез-
ков луча со сменой плотности, i ∈ 1…H. 

Для удобства расчетов плотность внутри изде-
лия принята равной единице, а вне изделия и внутри 
дефекта – равной нулю. Таким образом, смоделиро-
ванное значение интенсивности сигнала будет умень-
шаться при прохождении луча через дефект. 

Так как нас интересуют только численные значе-
ния плотности материала в каждом пикселе, а не его 
функциональная зависимость от координат, то можно 
перейти от решения системы интегральных уравне-
ний к решению СЛАУ. Таким образом, для решения 
задачи томографической реконструкции без исполь-
зования априорной информации об эталонном об-
разце используется следующий алгоритм: 

1. Вычислить проекционную матрицу А для ис-
следуемого объекта. 

2. Преобразовать матрицу А в вектор B, который 
будет соответствовать правой части СЛАУ, где Bi – 
смоделированное значение интенсивности сигнала  
i-го луча на приемнике. 

3. Разбить рабочее пространство на P пикселей с 
помощью наложения сетки. 

4. Рассчитать матрицу коэффициентов СЛАУ 
AA, где AAij – длина i-го луча в j-м пикселе (i от 1 до 
MN,  j от 1 до P). 

5. Задать вектор неизвестных СЛАУ X, где  
Xj – значение плотности материала объекта в j-м  
пикселе. 

6. Решить систему АА × X = B приближенным 
итерационным методом с заданными ограничениями 
на неизвестные (0 ≤ Xj ≤ 1). 

7. Преобразовать вектор X в матрицу XX и по-
строить ее графическое изображение (тепловую 
карту). 

В качестве метрики достоверности будет ис-
пользована средняя абсолютная ошибка MAE (Mean 
Absolute Error): 

 
1

1MAE _ real
Pixels

j j
j

X X
Pixels 

  , (3) 

где Pixels – количество пикселей рабочей области,  
Xj – вычисленное алгоритмически значение плотно-
сти в j-м пикселе, X_realj – реальное (модельное) зна-
чение плотности в j-м пикселе. Так как Xj может при-
нимать значения только из диапазона 0…1, то мет-
рику MAE в данном случае можно считать относи-
тельной оценкой, которая преобразуется в процент-
ную ошибку при умножении на 100%. 

Для нахождения X_real необходимо рассчитать 
модельные значения плотностей пикселей (рис. 1). 
Расчет модельного (реального) значения плотности в 
пикселе производится следующим образом: 

1. Пиксель равномерно заполняется F-точками. 
2. Для каждой точки определяется ее статус: «в 

объекте», «в дефекте», «за пределами объекта» 
(рис. 3).  

3. Количество точек со статусом «в объекте» де-
лится на F – общее число точек в пикселе. 

4. Таким образом, получается нормированное 
значение плотности в диапазоне от 0 до 1. 

Рассмотрим работу алгоритма на примере мо-
дели со следующими параметрами: число положений 
источника – 80, число лучей от одного источника – 
80, размер сетки 40×40, в алгебраической рекон-
струкции участвуют все 80·80 = 6 400 лучей. При 
этом ширина раскрытия дефекта изменяется с 0,2  
(4 пикселя) до 0,05 (1 пиксель).  

Результат работы алгоритма томографической 
реконструкции в виде тепловой карты представлен на 
рис. 4. Справа от изображений приведена шкала 
плотности пикселей. Выходные параметры работы 
алгоритма приведены в таблице. 
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Рис. 3. Статусы точек в пикселе 

 

Как видно из приведенных в таблице показате-
лей для данной серии экспериментов, трудоемкость 
классического метода значительно велика. Также на 
изображениях восстановленных дефектов присут-
ствуют некоторые артефакты, т.е. точечные пиксели 
вне дефекта, значения которых заметно отличаются 
от соседних. При ширине раскрытия дефекта менее 
0,15 восстановленное изображение дефекта смазыва-
ется, а при 0,05 алгоритм не позволяет восстановить 
форму дефекта. Следовательно, достигнута граница 
применимости классического метода КТ для имею-
щегося набора измерений. 

 

 
а                                                        б 

 
в                                                        г 

Рис. 4. Результат работы алгоритма без использования априорной информации для дефекта шириной: 
а –  четыре пикселя;  б –  три пикселя; в – два пикселя;   г – один пиксель 

 

Результаты экспериментов 
Ширина раскрытия  
дефекта d, доля от 
 радиуса объекта  

Кол-во лучей  
в веере N 

Кол-во  
положений 

веера M 

Кол-во  
используемых 

лучей L 

Размер  
сетки P 

Ошибка восста-
новления MAE 

Время  
вычисления t, с 

0,20 80 80 6 400 40×40 0,0832 75 
0,15 80 80 6 400 40×40 0,0813 75 
0,10 80 80 6 400 40×40 0,0762 78 
0,05 80 80 6 400 40×40 0,0676 76 
0,05 80 80 250* 40×40 0,0531 17 

0,05 (3 шт.) 80 80 350* 50×50 0,0582 37 
* Отобранные информативные лучи.  

 

 
Метод реконструкции с использованием 

априорной информации 
Для построения локальной томографической ре-

конструкции в случаях, когда классические методы 
КТ неприменимы (например, из-за низкой чувстви-
тельности дефекта к зондирующему излучению), 
предлагается подход, основанный на эвристическом 
поиске, который использует априорную информацию 
об эталонном образце исследуемого изделия. 

Эвристические алгоритмы широко использу-
ются для решения задач высокой вычислительной 

сложности, к которым относится компьютерная то-
мография. В данном подходе эвристический поиск 
заключается в следующем: вместо алгебраической 
реконструкции на основе всех лучей, занимающей 
значительное время, используется гораздо более 
быстрый ограниченный поиск дефекта среди «пер-
спективных» пикселей, отобранных с помощью  
информативных лучей. Тогда алгоритм томографиче-
ской реконструкции будет выглядеть следующим об-
разом: 

1. Вычислить проекционную матрицу А для ис-
следуемого объекта. 
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2. Вычислить проекционную матрицу А* для 

эталонного объекта без дефекта. 
3. Получить рабочую матрицу RR, полученную 

вычитанием матриц из первых двух пунктов. 
4. Преобразовать матрицу RR в трехмерный век-

тор R, где R1 – значение разницы интенсивности для 
объекта и его эталона, R2 – номер луча в пучке, R3 – 
номер положения источника. 

5. Отсортировать по убыванию вектор R по из-
мерению R1. 

6. Построить графическое изображение вектора 
R1 и определить по графику точку резкого изменения 
крутизны, которая будет соответствовать количеству 
информативных лучей L (рис. 5). 

 

 
Номер луча      

Рис. 5. Отсортированные по убыванию значения вектора R 
 

7. На основании векторов R1 и R2 преобразовать 
матрицу А в вектор B, где Bi – смоделированное зна-
чение интенсивности сигнала i-го луча на приемнике 
(i от 1 до L). 

8. Разбить рабочее пространство на  P пикселей 
с помощью наложения сетки. 

9. Рассчитать матрицу коэффициентов СЛАУ 
AA, где AAij – длина i-го луча в j-м пикселе (i от 1 до 
L,  j от 1 до P). 

10. Задать вектор неизвестных СЛАУ X, где  
Xj – значение плотности материала объекта в j-м  
пикселе. 

11. Вырезать из матрицы AA матрицу Cut_MM, 
состоящую из столбцов AA, сумма значений которых 
меньше порогового значения. Таким образом, полу-

чаем матрицу коэффициентов ММ, из которой ис-
ключены пиксели, через которые не проходят (или 
проходят мало) отобранные L лучей. 

12. Вырезать из вектора X элементы, соответ-
ствующие пикселям, сумма значений которых в AA 
меньше порогового. Таким образом получаем вектор 
неизвестных NN, из которого исключены пиксели, 
через которые не проходят (или проходят мало) ото-
бранные L лучей. 

13. Рассчитать вектор BB, соответствующий 
скорректированной правой части СЛАУ: BB =  
= B – Cut_MM×E, где Е – единичный вектор, соответ-
ствующий количеству вырезанных столбцов из AA. 

14. Решить систему MM × NN = BB приближен-
ным итерационным методом с заданными ограниче-
ниями на неизвестные (0 ≤ NNj ≤ 1). 

15. Преобразовать вектор NN в матрицу XX с 
учетом восстановления вырезанных единичных зна-
чений и построить ее графическое изображение (теп-
ловую карту). 

Рассмотрим работу модифицированного алго-
ритма на той же модели. Результат п. 6 описанного 
выше алгоритма представлен в виде графика на рис. 5. 
По приведенному графику определяется количество 
«рабочих» (информативных) лучей L равное 250. В 
результате 11-го и 12-го пунктов алгоритма СЛАУ за-
метно упрощается, и из всей сетки 40×40 пикселей 
необходимо рассчитать значения только для 62.  

Результат работы модифицированного алго-
ритма локальной томографической реконструкции 
представлен на рис. 6, a. Параметры сканирования та-
кие же, как в предыдущем разделе, в алгебраической 
реконструкции участвуют 250 отобранных лучей, по-
роговое значение суммы длин лучей в пикселе – 1,5. 

Далее предложенный алгоритм был применен на 
измененной модели: был добавлен еще один дефект 
такого же типа со смещением по оси абсцисс и один 
дефект в виде небольшого отверстия.  

Параметры сканирования остались теми же, но 
размерность сетки была увеличена до 50×50, а для ре-
конструкции использовались отобранные 350 инфор-
мативных лучей. Результат работы модифицирован-
ного алгоритма томографической реконструкции для 
усложненной модели представлен на рис. 6, б.  

 
 

 
а                                                               б 

Рис. 6. Результат работы алгоритма с использованием априорной информации для: 
а – дефекта шириной один пиксель;   б – двух дефектов шириной одни пиксель и одного радиусом один пиксель 

Разница относи-
тельной интен-
сивности, R1 
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В таблице представлены численные результаты 

применения описанных выше алгоритмов. 
Как видно из приведенных выше результатов, 

модифицированный алгоритм значительно лучше 
справился с локализацией дефекта. При этом времен-
ные затраты заметно сократились за счет отброса не-
информативных лучей и упрощения СЛАУ путем до-
заполнения значений известных пикселей, т.е. тех,  
в которых сумма длин лучей меньше порогового зна-
чения. 

Заключение 
В результате исследования была выполнена про-

граммная реализация модифицированного алгоритма 
локальной томографической реконструкции изделия 
с внутренним дефектом типа отслоения или тре-
щины, имеющего избирательную чувствительность к 
зондирующему излучению, при системе наблюдений 
в виде окружности. Модификация заключается в  
использовании априорной информации об эталонном 
образце исследуемого объекта.  

Также была проведена серия экспериментов по 
локализации дефекта при разной ширине его раскры-
тия. Представленные результаты работы алгоритма с 
использованием эвристической составляющей де-
монстрируют существенное уменьшение времени 
расчета и повышение точности реконструкции при 
том же разрешении, когда классический алгоритм не 
справляется. 

Сказанное выше позволяет сделать вывод о пер-
спективности предложенного подхода в области про-
мышленной дефектоскопии и в общем о применимо-
сти рентгеновской вычислительной томографии для 
совершенствования производственных процессов.  

Цифровая модель объекта испытаний позволяет 
встраивать ее в математические модели производ-
ственных процессов. 

Возможные ограничения предложенного под-
хода включают необходимость точного расчета про-
екционной матрицы для эталонного образца. Эффек-
тивность предлагаемого алгоритма во многом зави-
сит от выбранного количества информативных лучей, 
а также порогового значения для пикселей. Поэтому 
в дальнейшем необходимо разработать рекомендации 
по выбору этих параметров алгоритма.  

Также необходимо провести серию эксперимен-
тов, используя обширное тестовое покрытие, для 
установления достоверности и границ применимости 
предложенного алгоритма.  

В процессе дальнейших исследований планиру-
ется разработать адаптацию предложенного алго-
ритма для трехмерного случая, т.е. выполнить томо-
графическое сканирование в конусе лучей. 

Выражаю благодарность профессору Сергею 
Михайловичу Зеркалю за помощь в разработке пред-
ложенного подхода и пристальное внимание к про-
цессу исследования. Работа выполнена при финансо-
вой поддержке Новосибирского государственного 
технического университета. 
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using a tomographic approach and a sample of the object 
under study as a reference 
 
The development of an approach to solve problems of industrial 
flaw detection, using information about the standard state of the 
object under study, is considered. The proposed tomographic 
reconstruction algorithm is based on the use of a priori infor-
mation about the reference sample. In the case of industrial to-
mography, we are dealing with a standard product which entire 
structure is known in advance; therefore, it is advisable to use 
this data as a priori information when solving the inverse prob-
lem of tomographic reconstruction. The results of numerical ex-
periments for a simplified model of the product are presented. 
The proposed algorithm demonstrates its efficiency in situa-
tions where the classical algorithm can no longer cope. Conclu-
sions are drawn about the prospects of using this approach in 
diagnosing defects such as delaminations and cracks in indus-
trial products. 
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Схемотехнические решения помехоустойчивого регулятора 
оборотов бесщеточного электродвигателя беспилотного 
воздушного судна 

 
Работа посвящена особенностям разработки схемотехнических решений помехоустойчивых регуляторов оборо-
тов бесщеточных электродвигателей для беспилотных воздушных судов. В ней проанализированы особенности 
эксплуатации, на основании которых сформулированы технические требования для целого класса устройств. В 
процессе анализа состояния вопроса сделан вывод о высокой актуальности развития решения с полным про-
граммным управлением. Представлены основные принципы управления бесщеточным электродвигателем, реко-
мендуемые для построения регулятора.  В качестве практического решения разработаны структурная и принци-
пиальная схемы с описанием работы основных элементов.  В заключении статьи рассмотрены практические ре-
зультаты испытания данного регулятора. Даны их оценка на текущем этапе, пути улучшения и развития в бли-
жайшей перспективе. 
Ключевые слова: регулятор скорости вращения электродвигателя, бесщеточный электродвигатель, беспилотное 
воздушное судно, помехоустойчивые решения, программное управление, микроконтроллер. 
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В настоящее время большинство беспилотных 

воздушных судов (БВС) используют электрическую 
силовую установку. Исключением являются крупные 
летательные аппараты. Однако и для них намечена 
тенденция перехода на электрическую тягу. 

Подавляющее большинство электрических БВС 
оснащаются бесколлекторными трехфазными элек-
тродвигателями. Это объясняется их высоким КПД, 
долговечностью, надежностью и размерами, что не-
достижимо для коллекторных электромашин [1]. Од-
нако рассматриваемые электродвигатели имеют неко-
торые недостатки. К основным из них относятся  
относительно высокая стоимость и необходимость 
использования сложной электронной системы управ-
ления. 

Для управления трехфазными бесколлектор-
ными электродвигателями (BLDC-моторами) исполь-
зуются типовые регуляторы скорости вращения. На 
практике для их обозначения используется аббревиа-
тура ESC (Electric Speed Controller). Обычно ESC 
приобретаются в виде готовых электронных модулей. 

В настоящее время на рынке РФ присутствует 
широкая номенклатура регуляторов, охватывающая 
все основные задачи беспилотной авиации. Однако 
все массовые изделия являются зарубежными, что ча-
сто приводит к проблемам при закупках и противоре-
чит политике технологического суверенитета. Также 
при использовании готовых зарубежных модулей су-
щественно снижаются возможности по расширению 
функциональности и внесению изменений в кон-
струкцию. 

Постановка задачи и анализ методов  
ее решения 

Для формирования требований к разработке 
необходимо ограничить область применения БВС 
легкого типа с максимальной потребляемой мощно-
стью каждого двигателя 1 кВт при питании от 6-яче-
ечной литиевой аккумуляторной батареи под управ-

лением классического полетного контроллера (ис-
пользуется программное обеспечение на основе 
ArduPilot [2], INAV [3], BetaFlight [4], PX4 [5] и др.). 

Разрабатываемое решение должно быть универ-
сальным, позволяя создать широкое множество 
устройств, и отвечать следующим основным требова-
ниям: совместимость с классическими полетными 
контроллерами; возможность создания версий с по-
вышенной устойчивостью к электромагнитным по-
мехам; наличие средств телеметрии, включая пере-
дачу значений суммарного потребляемого тока, 
напряжения на батарее, скорости вращения вала 
электродвигателя. 

Известно несколько методик управления BLDC-
моторами. В стандартном двигательном режиме мо-
гут использоваться системы управления с датчиками 
[6], а также без датчиков на основе вычисления об-
ратной ЭДС [7, 8]. Для рассматриваемых задач подхо-
дит только второй вариант, так как двигатели БВС, 
соответствующие требованиям, не имеют датчиков 
положения вала. 

Для реализации регулятора управления скоро-
стью вращения BLDC-мотора без датчиков необхо-
димо аппаратно-программное решение. Уровень про-
граммной автоматизации может существенно отли-
чаться в зависимости от принятой методики реализа-
ции. Логика управления коммутацией силовыми 
ключами [9] может быть реализована аппаратно по-
средством специальных драйверов высокой степени 
интеграции или может быть выполнена программно, 
при этом аппаратная часть отвечает только за вклю-
чение и выключение силовых ключей. Программное 
обеспечение обычно реализуется на микроконтрол-
лере. Однако существуют альтернативные варианты. 
Например, в [10] представлен регулятор BLDC-
мотора на программируемой логической интеграль-
ной схеме (ПЛИС). 

Реализуемое решение должно обладать низкой 
стоимостью и возможностью крупносерийного про-
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изводства. Поэтому с учетом особенностей управле-
ния для реализации программной части выбран мик-
роконтроллер. Независимо от принятой методики по-
строения регулятора на микроконтроллере необхо-
димо реализовать программное обеспечение для  
обработки входных данных со стороны полетного 
контроллера, обеспечить передачу телеметрии и  
организовать взаимодействие с драйверами силовых 
ключей. 

Для передачи команд от полетного контроллера 
регулятору ESC может использоваться широтно-им-
пульсная модуляция (ШИМ) [11] или один из специ-
ализированных протоколов [12], большинство из ко-
торых являются цифровыми. Как показывают иссле-
дования [13], для создания помехозащищенных регу-
ляторов скорости вращения первоочередной задачей 
является защита цепей передачи команд от электро-
магнитных помех, а также использование надежного 
протокола данных. Управление посредством ШИМ-
сигнала не подходит для этих целей.  

Аналоговая передача телеметрии подвержена 
помехам и не позволяет передать достаточное коли-
чество параметров для типовых полетных контролле-
ров, которые обычно имеют только аналоговый вход 
датчика суммарного тока. Проблема решается ис-
пользованием цифровых протоколов. Например, 
KISS [14], который позволяет передавать до 8 пара-
метров одновременно. 

Таким образом, в создаваемом решении реализа-
ция цифровых протоколов управления и телеметрии 
необходима. Однако отказ от ШИМ- и аналоговых 
сигналов не рекомендован, чтобы обеспечить совме-
стимость со старыми полетными контроллерами. 

На основании выполненного анализа можно сде-
лать вывод о необходимости решения двух крупных 
задач в процессе реализации ESC-регулятора: разра-
ботка прототипа схемотехнического решения и разра-
ботка алгоритмов и программ для микроконтроллера. 
В рамках данной работы будет реализована первая  
из них. 

В основу разработки положены изложенные 
выше требования, теоретические основы BLDC-мо-
торов и накопленный опыт родственных проектов. 

Разработка схемотехнического решения 
Авторами данной работы предложено решение, 

имеющее следующие отличительные черты: под-
держка помехозащищенных протоколов управления 
и телеметрии, обеспечение корректной работы двига-
телей на высоких оборотах (до 120 000 мин–1), про-
стота, компактность, низкая стоимость. Требуемые 
протоколы перечислены в предыдущем разделе. 
Представленные в источниках [15–17]  не удовлетво-
ряют данным требованиям, а также ряду других 
пунктов технического задания. 

На рис. 1 показана структурная схема ESC-регу-
лятора БВС. Ее отличительной особенностью явля-
ется отсутствие специализированного контроллера.  

 

 
Рис. 1. Структурная схема регулятора на классическом микроконтроллере 

 
 
Функция низкоуровневого управления электро-

двигателем (коммутации обмоток) в данном решении 
возложена на соответствующее программное обеспе-
чение микроконтроллера. Его объем занимает основ-
ную часть программы, а потребление вычислитель-
ных ресурсов – 70–80% от общего объема. 

Для управления силовыми ключами дополни-
тельно применяется модуль драйверов. Для про-
граммного определения момента коммутации ис-
пользуется детектор перехода через нулевое значение 
обратной ЭДС. 

На рис. 2 представлены сигналы при трапеце-
идальном управлении BLDC-мотором. Порядок ком-

мутации представлен в нижней части рисунка. Из 
него следует, что средний потребляемый ток от бата-
реи делится на три фазы, каждая из которых комму-
тируется двумя плечами полумоста. Таким образом, 
интегральный ток каждого транзистора равен 1/6 от 
паспортного потребляемого, а пиковый – 1/2.  

Землей, которая показана на рисунке, является 
средняя точка обмоток электродвигателя. На боль-
шинстве моделей она не выведена. Поэтому для об-
ратной связи используется искусственная средняя 
точка, которая в иностранной литературе именуется 
виртуальной землей (virtual ground). Для ее реализа-
ции используются три резистора равного сопротивле-
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ния, включенные звездой. Сигнал со средней точки 
данной схемы используется для эмуляции средней 
точки обмоток электродвигателя. 

 

 
Рис. 2. Принцип управления  

 
Для управления скоростью вращения реализу-

ется изменение напряжения на фазах электродвига-
теля посредством ШИМ. Рекомендуемая кратность 
модуляции – не менее 5. 

Крутизну фронтов напряжения на обмотках 
необходимо учитывать при расчете реальной мощно-
сти электродвигателя. При частотах коммутации бо-
лее 50 кГц данный параметр оказывает существенное 
влияние на механические параметры устройства для 
большинства комбинаций двигатель – регулятор.   

При выборе частоты ШИМ следует учитывать 
тепловую энергию включения / отключения и отвод 
мощности от кристалла с учетом температурного со-
противления всех элементов конструкции. Необхо-
димо не только предотвратить температурное разру-
шение, но и обеспечить работу транзистора в темпе-
ратурном режиме, допускающем расчётные ток и 
напряжение.  

На рис. 3 представлена принципиальная схема 
разработанного устройства. Для коммутации обмо-
ток BLDC-мотора предлагается классическая трех-
фазная мостовая схема. Транзисторы VT1–VT6 – по-
левые с изолированным затвором. Максимальный ток 
исток-сток при нормальной работе возникает при 
максимальном напряжении на фазе; режим электро-
динамического торможения для БВС не предусмотрен.  

D4 – микроконтроллер STM32F103C8T6. Поме-
хоустойчивость управления устройством реализуется 
программно посредством реализации специализиро-
ванных цифровых протоколов; данные передаются 
посредством линии MOT_IN. Также данная линия до-
пускает управление посредством ШИМ-сигнала для 
совместимости с устаревшими полетными контрол-
лерами. В этом случае для реверсирования вращения 
используется линия MOT_REV. 

SWCLK и SWDIO – стандартный интерфейс для 
программирования микроконтроллера и отладки.  

TEL_OUT – обеспечивает вывод помехоустойчи-
вой цифровой телеметрии. В текущей версии она ре-
ализуется протоколом KISS [14]. Также для совме-
стимости параметры работы передаются в виде ана-
логовых сигналов: CUR_OUT передают значение об-
щего потребляемого тока. В нашем решении данный 
сигнал снимается с выхода цифроаналогового преоб-
разователя (ЦАП) микроконтроллера. Это позволяет 
повысить помехоустойчивость посредством цифро-
вой обработки сигналов, получаемых с измеритель-
ного усилителя. 

Микроконтроллер получает данные о значении 
суммарного потребляемого тока через вход аналого-
цифрового преобразователя (АЦП) CS, к которому 
подключен измерительный усилитель.  Аналогично 
выполняется измерение напряжения батареи: линия 
VBAT+ подключена к делителю напряжения на рези-
сторах R6, R7. 

Для связи с каждым драйвером D5–D7 полевого 
транзистора используются 2 линии: выход ШИМ-
сигнала заполнения импульсов включения фазы и 
цифровая линия команды блокировки двух ключей 
полумоста одновременно, которая используется для 
гарантированного предотвращения короткого замы-
кания и выхода из строя полевых транзисторов в слу-
чае рассинхронизации выполнения программных 
процедур. Драйверы полевых транзисторов исполь-
зуют бутстрепный конденсатор и диод.  

При использовании управления BLDC-мотором 
без датчиков необходимо отслеживать обратную ЭДС 
по каждой фазе для реализации трапецеидального 
управления BLDC-мотором. Упрощенный вид сигна-
лов управления показан на рис. 2. Точный момент 
коммутации задается обратной связью, указывающей 
позицию ротора. В текущей схеме реализуется метод 
определения нулевого значения обратной ЭДС,  
которая возникает на отключенной в текущий момент 
времени обмотке (оба транзистора полумоста за-
крыты).  

Для этого используется узел на встроенном ком-
параторе D8. На резисторах R12–R17 собраны три де-
лителя напряжения для каждой из фаз. Сигналы с них 
передаются на неинвертирующие входы компарато-
ров. Резисторы R9–R11 образуют виртуальную сред-
нюю точку электродвигателя (виртуальную землю), 
которая подключается к инвертирующим входам ком-
паратора. Выходы компаратора соединены с цифро-
выми входами микроконтроллера. По изменению их 
уровня определяется переход обратной ЭДС через ну-
левую точку. 
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Рис. 3. Принципиальная схема регулятора с полным программным управлением  

 
 
Экспериментальное макетирование 
Регулятор, выполненный согласно рис. 3, был 

реализован в виде одноканального решения (для 
управления одним электродвигателем).  В тестовом 
экземпляре использовались детали импортного про-
изводства. В качестве микроконтроллера применялся 
STM32F103C8T6, в качестве драйверов – ADP3120.  

Для управления регулятором реализованы циф-
ровые протоколы (Proshot, Dshot) и работа с ШИМ-
сигналом. Управление выполнялось посредством по-
летного контроллера SpeedyBee F4 V3. На нем уста-
новлено программное обеспечение BetaFlight [4].  

Целью эксперимента являлась проверка работо-
способности изделия. Первая часть включает про-
верку возможности обеспечить вращение электро-
двигателя без его перегрева и нехарактерных вибра-
ций. Вторая – исследование соответствия реальной 
скорости вращения заданному значению. Третья – по-
рядок и своевременность коммутации обмоток. 

Тестирование созданного ESC-регулятора вы-
полнялось посредством серии тестов. В качестве 
нагрузки использовался BLDC-мотор T-Motor Velox 

V2 V2207 1750kv с установленным трехлопастным 
воздушным винтом диаметром 5 дюймов и шагом 4 
дюйма. Питание осуществлялось от батареи 4S 
напряжением 16,8 В. 

Измерение скорости оборотов выполнялось ла-
зерным тахометром МЕГЕОН 18005. Сравнение из-
меренных результатов с заданными значениями пока-
зало разницу менее 5%.  

При работе двигателя в циклах по 10 мин нагрев 
его корпуса не превысил 70 °С, а температура полу-
проводниковых компонентов регулятора ESC была 
менее 80 °С. Отсутствовали не характерные для ис-
пытуемого объекта вибрации, звуки. 

Полученные осциллограммы с созданного регу-
лятора показаны на рис. 4.  

Сигнал, показанный в верхней части экрана, со-
ответствует обратной ЭДС. Сигнал в нижней части 
экрана – напряжению на фазе электродвигателя.  Сиг-
нал в средней части – напряжению на средней точке 
двигателя. Сигнал в верхней части – выходу компара-
тора, соответствующему данной фазе. Осцилло-
грамма показывает, что определение перехода через 
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нулевую отметку происходит своевременно: пере-
ключение высокого и низкого уровня выхода компа-
ратора происходит строго между минимальным и 
максимальным уровнем сигнала на данной фазе.  
Форма сигналов и тайминги соответствуют выбран-
ному трапецеидальному методу регулирования: из-
меренный сигнал напряжения на фазе приближен к 
теоретическому, показанному на рис. 2. 

 

 
Рис. 4. Осциллограммы сигналов на входах  

микроконтроллера, фазах электродвигателя и земле  
компаратора относительно общей земли схемы 

 
Это говорит о корректной работе изделия. Од-

нако отмечены незначительные задержки коммута-
ции обмоток.  

Заключение 
Было предложено схемотехническое решение 

ESC легких БВС, разработаны структурная и принци-
пиальная схемы. Они отличаются от известных ана-
логов возможностью простого сопряжения с типо-
выми полетными контроллерами, наличием помехо-
устойчивых интерфейсов, возможностью работать в 
режимах, соответствующих легким БВС, включая 
скоростные аппараты мультироторного типа. Струк-
турная схема является инвариантной и может быть 
использована для построения широкого модельного 
ряда устройств на отечественной и импортной эле-
ментной базе.  

На основе решения с полным программным 
управлением создан прототип регулятора. По резуль-
татам его испытаний сделан вывод о качестве пред-
ложенного схемотехнического решения, что подтвер-
ждается работоспособностью созданного регулятора. 
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Circuit solutions for an interference-resistant electronic 
speed controller of a brushless electric motor for an 
unmanned aircraft 
 
The article is devoted to the features of the circuit solutions de-
velopment for noise-resistant electronic speed controllers of 
brushless electric motors for unmanned aircraft. It analyzes the 
operating features, that allowed to formulate the technical re-
quirements for a whole class of devices. When analyzing the 
state-of-the-art, it was concluded that the development of a so-
lution with full program control is highly relevant. The basic 
principles for controlling a brushless electric motor, recom-
mended for constructing a regulator, are presented. As a practi-
cal solution, a structural and circuit diagram has been developed 
describing the operation of the main elements. In the conclu-
sion, the practical results of testing this regulator are consid-
ered. The assessment at the current stage is provided, as well  
as the ways to improve and develop the regulator in the near 
future. 
Keywords: electronic speed controller, BLDC motor, un-
manned aircraft, interference-resistant solutions, software con-
trol, microcontroller. 
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1. Электронный вариант статьи должен быть 
представлен в виде файла, названного по-русски 
фамилией первого автора, на дискете или диске в 
формате Word 2003–2016. Предпочтительнее пред-
ставить его по электронной почте. 

2. Оригинал на бумажном носителе должен 
полностью соответствовать электронному варианту. 

3. Статья должна иметь (в порядке следова-
ния): УДК; И.О. Фамилии авторов; заглавие; анно-
тация (не реферат); ключевые слова; основной текст 
статьи; список библиографий под подзаголовком 
«Литература»; сведения об авторах; далее на ан-
глийском языке: Фамилии авторов И.О., заглавие 
статьи, аннотацию, ключевые слова. Сведения об 
авторах включают в себя фамилию, имя, отчество, 
ученую степень, ученое звание, должность, место 
работы, телефон, электронный адрес. 

4. Текст статьи должен быть размещен в две 
колонки без принудительных переносов через один 
интервал шрифтом Times New Roman 10 кегля на 
одной стороне листа белой писчей бумаги формата 
А4, без помарок и вставок. Для облегчения форма-
тирования прилагается шаблон статьи, который 
размещен на сайте:  journal.tusur.ru. Размер статьи 
со всеми атрибутами должен быть, как правило, не 
более пяти страниц. 

5. Одни и те же символы в тексте, формулах, 
таблицах и рисунках должны быть единообразными 
по написанию. Русские буквы и греческие символы 
набираются прямым шрифтом, а переменные, обо-
значенные латинскими – курсивом, кроме слов, их 
сокращений, имен функций, программ, фирм и хи-
мических формул.  

6. Формулы должны быть набраны в фор-
мульном редакторе (MathType) программы Word. 
Русские буквы, греческие символы, математические 
знаки (+, –, , , =, скобки, …) и цифры всегда 
набираются прямым не жирным шрифтом, а пере-
менные (и кривые на графиках), обозначенные ла-
тинскими буквами или цифрами – курсивом, кроме 
англ. слов, их сокращений, имен функций, про-
грамм, фирм и химических формул (const, input; 
sin x(t1); Uin; Iвх; Тz; 2; H2O, Adobe Acrobat, Сisco и 
т.д.); векторные величины – жирным, прямо (не 
курсив) – А1, М(f), х. Шаблоны для набора формул 
необходимо взять на сайте из шаблона статьи. 

7. Все употребляемые обозначения и сокра-
щения должны быть пояснены. 

8. Единицы измерения физических величин 
должны соответствовать Международной системе 
единиц (СИ) и написаны по-русски через пробел 
(х, ГГц; 20 ГГц; Т, град; 7 °С). Десятичные числа 
пишутся через запятую (не точку). 

9. Таблицы и рисунки должны иметь темати-
ческие заголовки (не повторяющие фразы-ссылки на 
них в тексте). (Рис. 1. Название рисунка; Таблица 1.  
 

Название таблицы). Большие блоки расшифровки 
условных обозначений лучше приводить в тексте. 
Подписи и надписи на рис. – Times New Roman, 9 пт 
(после масштабирования), не жирным, не курсивом, 
переменные – также, как и в тексте. На все рисунки 
и таблицы должны быть ссылки в тексте (… на 
рис. 3, … в табл. 2). 

10. Рисунки и фотографии должны быть черно-
белыми, четкими, контрастными, аккуратными, 
сгруппированными. Графики – не жирно, сетка – 
четко. Единицы измерения – на русском. Десятич-
ная запятая (не точка). Рисунки могут быть выпол-
нены в программах CorelDraw, Illustrator, Word, 
Visio и должны давать возможность внесения ис-
правлений. 

11. Иллюстрации, должны быть разрешением 
не менее 600 dpi. Масштаб изображения – 8 или 
16,7 см по ширине (при условии читаемости всех 
надписей, выполненных шрифтом Times New 
Roman, после масштабирования – 9 кегль). 

12. На все источники, указанные в списке лите-
ратуры, должны быть ссылки по тексту (нумерация 
в порядке упоминания, например, [1, 2], [5–7]). Опи-
сание источников должно соответствовать ГОСТ 
7.1–2003 и ГОСТ Р 7.0.5–2008 и содержать всю не-
обходимую для идентификации источника инфор-
мацию, а именно: для непериодических изданий – 
фамилию и инициалы автора, полное название рабо-
ты, место издания, название издательства, год изда-
ния, количество страниц; для периодических изда-

ний – фамилию, инициалы автора, полное название 
работы, название журнала, год выпуска, том, номер, 
номера страниц (см. примеры оформления библио-
графий). 

Бумажный вариант рукописи статьи должен 
быть подписан авторами и (для сторонних авторов) 
иметь сопроводительное письмо на бланке органи-
зации. 

Плата за публикацию рукописей не взимается. 
Материальные претензии авторов, связанные с 

распространением материалов их статей после 
опубликования, не принимаются. 

Авторы несут полную ответственность за со-
держание статей и за последствия, связанные с их 
публикацией. 

 

Контактная информация  
Адрес: 634050, Томск, пр. Ленина, 40. 

Эл. почта: vnmas@tusur.ru. Тел.: +7 (382-2) 51-21-21 
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