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Развитие и удешевление технологий интернета 

вещей (IoT) и технологий межмашинного взаимодей-

ствия (M2M) открывают перспективы автоматизации 

различных процессов. LPWAN (Low Power Wide Area 

Network) сети соответствуют требованиям IoT, таким 

как низкая стоимость, эффективность использования 

энергии источника питания, широкая зона покрытия, 

лёгкое развёртывание и простота масштабирования. 

LoRaWAN (Long Range Wide Area Network) сети по-

лучили широкое применение среди сетей LPWAN 

благодаря возможности построения сетей разного  

уровня с открытым стандартом в  нелицензируемом 

(в большинстве стран) диапазоне частот. 

Технология LoRaWAN – технология, предназна-

ченная для низкоскоростной беспроводной передачи 

данных от оконечных устройств c батарейным пита-

нием в местных, региональных, национальных или 

глобальных сетях и удовлетворяющих ключевым тре-

бованиям IoT, таким как двунаправленная связь, 

сквозная безопасность, услуги по мобильности и гео-

локации [1]. Состоит из двух связанных подтехноло-

гий: LoRa и LoRaWAN, где LoRa – это используемая 

радиотехнология для связи оконечного устройства и 

шлюза (условный аналог базовой станции в сотовой 

сети связи),  LoRaWAN – протокол канального уровня 

для связи шлюза с сетевым сервером и серверами 

приложений. 

Оконечное устройство имеют прямую радио-

связь со шлюзом. В случае нескольких шлюзов, око-

нечное устройство выбирает шлюз с лучшим сигна-

лом. Шлюзы подключены к сетевому серверу посред-

ством IP-соединения (Ethernet, WiFi, 3G/LTE, «WiFi-

моста», радиорелейной линии), обеспечивают «про-

зрачное» подключение оконечных устройств. От се-

тевого сервера данные пересылаются к серверу при-

ложений. 

Данная технология описана неоднократно [2, 3] 

и имеет следующие основные преимущества:  

1) максимальная практическая дальность канала связи 

в сложных условиях 1...4 км (заявленная до 15 км);  

2) использование нелицензируемых в России диапа-

зонов частот 864–865  и 868,7–869,2 МГц; 3) наиболь-

шая заявленная скорость передачи данных 50 кбит/с 

(при ширине канала связи 500 кГц). Обычно исполь-

зуемая скорость – 5 кбит/с (при ширине канала связи 

125 кГц); 4) возможность использования нескольких 

шлюзов для улучшения радиопокрытия; 5) малые 

массогабаритные характеристики передатчика (рис. 1); 

6) низкая мощность передатчика (менее 25 мВт) и 

возможность длительной работы от «батарейки»;  

7) возможность шифрования данных на уровне сети 

и приложения с помощью ключей (при необходимо-

сти); 8) возможность использования геолокации по-

средством использования временных меток шлюзов 

(при необходимости). 
 

 
Рис. 1. Один из вариантов передатчика с антенной  

(монета – для понимания размеров устройства) 

 

Основные ограничения: 1) задержка передавае-

мого сигнала из-за низкой скорости и особенностей 

модуляции радиосигнала; 2) технология модуляции 

радиосигнала ограничена в использовании патентом 

компании Semetech. 

История применения 

История коммерческого применения этой техно-

логии началась в 2015 г., когда фирма Senet развер-

нула сеть в Силиконовой долине установкой  

50 мачт с площадью покрытия сети более 39 000 км2 

для учета расхода пропана и другого топлива систем 

отопления, а также развития технологии IoT [4]. 

В России технология применялась в первые годы 

только крупными игроками и большей частью в ин-

тересах энергосбытовых компаний для дистанцион-

ной передачи показаний счётчиков промышленных и 

частных потребителей энергии. 

«Эр-Телеком» развернул сети передачи данных с 

технологией LoRaWAN более чем в 62 городах Рос-

сии (во всех городах с населением более 300 тыс. чел. 

в 2018 г.) и предоставляет услуги сторонним органи-

зациям, владея и эксплуатируя сами сети передачи 

данных [5]. 
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Другой крупный оператор – «LarTech» – развер-

нул сети в 20 регионах России [6]. 
Он предоставляет различные услуги, в том числе 

для компании «Читаэнергосбыт» с 2016 г., и развер-
нул сеть из 152 шлюзов для обслуживания более  
60 тыс. устройств [7]. Среди его клиентов «Мособл-
энерго» с 2018 г. с более чем 33 тыс. устройств [8] и 
«Иркутская электросетевая компания» с 2019 г. и с 
более чем 35 тыс. счётчиков [9]. 

Несмотря на развёрнутые сети, компании других 

секторов экономики поначалу осторожно относились 

к применению данной технологии, считая, что техно-

логия передачи показаний счётчиков и участие в 

управлении технологическими процессами – вещи 

мало совместимые. Несмотря на стереотип в области 

применения, данная технология может быть при-

годна в различных областях промышленности с учё-

том своих ограничений. 

Управление технологическими процессами 

Не все компании раскрывают используемые 

управляющие технологии, и это осложняет поиск 

объектов применения. 

Самый крупный оператор LoRaWAN в России – 

«Эр-телеком» – применяет данную технологию с 2019 

г. для компании «Россети Урал» в целях «сквозной ав-

томатизации бизнес-процессов передачи электро-

энергии до потребителя в распределительных сетях 

0,4–110 кВ при обеспечении заданных параметров 

надежности, безопасности и экономической эффек-

тивности» [10], включая телеуправление реклоузе-

рами и коммутационными аппаратами трансформа-

торных подстанций. Компания «Россети Урал» отме-

тила, что «датчики позволяют решить не только во-

прос противопожарной и физической безопасности, 

но и обеспечить телемеханизацию, телеуправление и 

учет электроэнергии». Также появляется «возмож-

ность сокращения операционных затрат, затрат на го-

рюче-смазочные материалы, повышения производи-

тельности труда и снижения потерь электрической 

энергии» [11]. 

В том же 2019 г. «Газпромнефть информаци-

онно-технологический оператор» начал тестировать 

с «ЭР-Телеком» LoRaWAN с целью его внедрения на 

своих объектах. «Газпромнефть» отмечает, что 

«строит цифровую нефтяную компанию, управляе-

мую на основе данных и “цифровых двойников”. 

Нижний слой данных – прежде всего с месторожде-

ний – очень сложно поднять и доставить до разработ-

чиков, а технология LoRaWAN может это сделать, 

причем весьма эффективно…» [12].  

Применение в секторе добычи углеводородов 

России расширяется. Другая из применивших данную 

технологию российских компаний – «Татнефть» – 

оборудовала более 90 скважин датчиками, интегриро-

ванными в АСУ ТП только в одном нефтегазодобыва-

ющем управлении «Елховнефть» [13]. 

Лидером применения в России в секторе перера-

ботки углеводородов пока остаётся «Сибур» с более 

3000 различных датчиков на девяти предприятиях [14]. 

Один из известных примеров применения в 

крупном географическом проекте в области контроля 

технологических устройств и передачи данных теле-

метрии – компания «General Electric» (GE). GE реа-

лизовала систему удаленного мониторинга более 

1600 газотурбинных установок (ГТУ). «При эксплуа-

тации таких сложных и дорогостоящих агрегатов 

необходимо минимизировать число внеплановых 

остановок и обеспечить своевременное получение 

данных о техническом состоянии установок. Система 

GE собирает данные о работе турбин, дальше инфор-

мация поступает в центр обработки, затем специали-

сты компании принимают решения о целесообразно-

сти дальнейшей эксплуатации турбин. Преимуще-

ством является оперативное реагирование на возни-

кающие неполадки» [15]. 

Оптимизация режимов работы крупной 

строительной техники 

Контроль за работой в случае крупной строи-

тельной техники позволяет не только экономить на её 

эксплуатации, но и оценить общее использование 

имеющегося парка оборудования и необходимость 

каждой единицы техники на площадке на разных эта-

пах проведения работ. Имеющиеся примеры [16, 17] 

успешного внедрения данной технологии позволяют 

контролировать в том числе: 1) фактическое количе-

ство отработанного техникой времени (это позволит 

проводить ТО по фактически отработанным моточа-

сам и соответственно снижать эксплуатационные за-

траты); 2) фиксацию фактов длительной работы «вхо-

лостую» (при длительном перерыве в использовании, 

необходимо глушить двигатель для экономии его ре-

сурса и экономии расхода топлива); 3) фиксацию фак-

тов использования техники за пределами установлен-

ного рабочего времени (предотвращает использова-

ние техники не в целях производства работ); 4) уро-

вень топлива и технических жидкостей (своевремен-

ное пополнение позволяет продлить ресурс, индици-

рует возможные неисправности и снижает вероят-

ность незапланированных ремонтов); 5) фиксацию 

маршрута передвижения. 

К сожалению, в России пока не известны при-

меры работы подобных сервисных компаний. 

Экологический мониторинг 

Разнообразие датчиков позволяет развернуть 

сеть постов мониторинга экологической безопасно-

сти промышленных объектов. Централизованно со-

бирать данные с этих постов поможет обсуждаемая 

технология. Появляется возможность простого соеди-

нения постов экологического мониторинга для кон-

троля экологической обстановки, выбросов и стоков. 

Геолокация, логистика, транспорт  
Возможность передавать данные местоположе-

ния от ГЛОНАСС/GPS трекера позволяет фиксиро-
вать посещение сотрудниками всех необходимых 
объектов, отслеживать маршруты передвижения тех-
ники. 

Также появляется возможность отслеживания 
условий транспортировки и хранения чувствитель-
ных и опасных материалов и продукции (отслежива-
ние фактов падения, нарушения температурно-влаж-
ностного режима, нахождения опасного и чувстви-
тельного груза вне мест его хранения). 



А.Ф. Носов. Применимость систем передачи данных с использованием технологии LoRaWAN 

Доклады ТУСУР, 2023, том 26, № 3 

85 

Возможен и оперативный контроль количества 

материальных активов на складе. 

При наличии на объекте 3 и более шлюзов опре-

делять местоположение датчика на территории объ-

екта возможно средствами LoRaWAN и без участия 

ГЛОНАСС/GPS трекера. 

Телеметрия 

Коммерческое применение технологии началось 

с передачи показаний счётчиков энергии. С тех пор 

разнообразие готовых датчиков в различных вариан-

тах исполнения радикально увеличилось: газо- и рас-

ходомеры (в том числе электромагнитные и ультра-

звуковые), датчики температуры/давления/влажно-

сти для различных помещений (в том числе для холо-

дильной техники), датчики загазованности, датчики 

движения, датчики наличия воды, датчики вибрации, 

датчики подсчёта людей в помещении, датчика ско-

рости и направления ветра, датчики деформации и 

веса, датчики уровня сыпучих грузов/отходов в ку-

зове/контейнере, датчики уровней жидкости и др. 

[18]. В сочетании с открытой архитектурой техноло-

гии это позволяет применять данную технологию в 

совершенно разных областях. 

Известно применение решений на основе дан-

ной технологии различными подразделениями British 

Petroleum (BP). Так, компания BP Bitumnem проводит 

автоматизированный мониторинг целостности тру-

бопроводов заводов производства битума [19]. Также 

использована в системе обнаружения утечек трубо-

проводов месторождений [15]. 

В России известно не так много примеров при-

менения, но год от года количество объектов увели-

чивается. Так, «Варьеганнефть» начала проводить 

мониторинг состояния нефтегазосборной сети трубо-

проводов на удалённых элементах инфраструктуры с 

2019 г. [20]. 

Иркутская нефтяная компания успешно провела 

испытания датчиков с технологией LoRaWAN на 

своих объектах в феврале 2020 г. [21]. Проект полу-

чил дальнейшее развитие расширением системы пе-

редачи данных телеметрии по сети LoRaWAN. 

Также на объектах нефтедобычи технологии 

LoRaWAN используются на установках предвари-

тельного сброса воды, насосных станциях откачки 

пластовых вод, площадках поглощающих скважин. 

Были предложения применить технологию для 

проверки утечек и потерь, например мониторинга 

утечек газа через продувочные трубопроводы [22]. 

Сама технология может быть элементом более 

крупной системы, и имеется пример её использова-

ния как элемента «цифровой скважины». В 2017 г. 

«дочерняя» компания «ЭР-Телеком Холдинга»  «Эн-

форта» была заслуженно оценена за «…проект по 

цифровизации скважин компании «Волгодеминойл» 

на основе IoT-среды по технологии LoRaWAN и об-

лачной платформы работы с данными…» [23]. 

Подано предложение к применению данной тех-

нологии в РЖД для мониторинга автоматического из-

мерителя сопротивления заземления [24]. 

Защита от коррозии 

Дальности действия технологии LoRaWAN до-

статочно для решения задач передачи данных для 

контроля процессов электрохимической защиты ме-

таллоконструкций на значительной части объектов 

добычи, хранения и переработки углеводородов. 

Сложности с прохождением радиосигнала в условиях 

больших объектов переработки обычно решаются 

расчётом зон радиопокрытия, увеличением количе-

ства шлюзов, использованием направленных антенн 

и размещением их на высотных сооружениях. 

Для контроля процессов электрохимической за-

щиты протяжённых продуктопроводов в транспорте 

углеводородов необходимо передавать данные на зна-

чительные расстояния. Ситуация бывает осложнена 

рельефами с перепадом по высоте, электромагнит-

ными помехами от промышленных потребителей 

электроэнергии. В такой ситуации дальности пере-

дачи данных по технологии LoRaWAN (до 15 км) в 

базовом его варианте недостаточно. 

В качестве решения может быть предложено из-

менение топологии сети из «звезды» в «шину» с ис-

пользованием промежуточных ретрансляторов, или в 

«гибридную» с использованием и ретрансляторов, и 

оконечных устройств, выполняющих функции пере-

дачи данных от удалённых оконечных устройств. 

Решение для контроля процессов электрохими-

ческой защиты трубопроводов транспорта от корро-

зии было реализовано [25] и имеет понятные преиму-

щества как перед проводной системой, так и перед 

передачей данных через сети сотовых операторов. 

В августе 2023 г. было выпущено обновление 

программного обеспечения, реализующее функцию 

ретрансляции внутри LoRaWAN сети [26]. Не явля-

ясь полноценной заменой шлюза, устройство с функ-

цией ретранслятора может передавать транзитом дан-

ные с других оконечных устройств. Это экономиче-

ски эффективный (по сравнению с установкой допол-

нительного шлюза) способ расширения зоны покры-

тия в случае протяжённых продуктопроводов, слож-

ных условий распространения радиоволн на крупных 

промышленных площадках, отдельных удалённых 

объектах, перерабатывающих и химических произ-

водствах. 

Безопасность 

Данная технология предлагает неплохие встро-

енные средства защиты передаваемой информации. 

Так, передаваемые данные могут быть защищены как 

128-битным сетевым ключом, так и 128-битным клю-

чом приложения [1]. Это обеспечивает надёжную  

защиту передаваемых данных. При необходимости 

усилить защиту передаваемой информации возможно 

применением более устойчивого алгоритма шифро-

вания, например  гибридного  алгоритма  шифрова-

ния [27]. 

Высокая защита в сочетании с радиусом дей-

ствия до 15 км (в условиях слабой застройки) откры-

вает перспективы применения LoRa как в системах 

безопасности (сигнализации, пожароохранных си-

стемах, контрольно-пропускных системах, службах 
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корпоративной защиты (СКЗ), службах безопасности) 

[28], так и в системах промышленной безопасности. 

Разнообразие современных датчиков позволяет 

автоматизировать системы промышленной безопас-

ности и вывести их на ранее недостижимый уровень 

постоянного мониторинга. Это могут быть как про-

стые извещатели прохождения персонала в опасные 

зоны или на особо опасные объекты (особо опасные 

объекты электроэнергетики, технологических про-

цессов, высотные сооружения, крыши зданий, ци-

стерны и т.д.), так и датчики загазованности, вредных 

и опасных веществ.  

Перспективно применение датчиков, показыва-

ющих наличие средств оповещения и защиты в ме-

стах проведения работ, так как позволяют проводить 

мониторинг: 1) применения сотрудниками средств 

индивидуальной защиты (например, трансляцию сиг-

налов датчиков «умная каска»); 2) наличия и работо-

способности средств измерения и оповещения 

(например, датчика загазованности) в местах прове-

дения работ; 3) приближения персонала к опасным 

зонам; 4) наличия персонала и техники в месте воз-

никновения ЧП; 5) соблюдения режима труда и от-

дыха; 6) необходимости вызова помощи кому-либо из 

сотрудников (фиксация фактов падений, обездвиже-

ния). 

Так, в 2020 г. на трёх предприятиях Алтайского 

края запустили пилотные проекты «Умная каска» 

[29]. В 2021 г. «Умная каска» от «Ростелеком», внед-

рённая на объекте АО «Хиагда» (Урановый холдинг 

«АРМЗ», госкорпорация «Росатом»), получила высо-

кую оценку коллег и стала образцом цифровых 

средств индивидуальной защиты в горнорудной про-

мышленности [30]. 

Заключение 

Технология LoRaWAN позволяет преодолеть 

ограничения высокой стоимости, малой дальности и 

низкой энергоэффективности беспроводных подклю-

чений в первую очередь для M2M-взаимодействий. 

Имеющийся положительный опыт позволяет наде-

яться на широкое применение для обеспечения даль-

нейшего развития автоматизации и мониторинга в це-

лях улучшения показателей эффективности различ-

ных процессов. 
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