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УДК 621.083.491  
 
А.В. Убайчин, А.В. Щегляков, Т. Абдирасул уулу 
 
Микроволновый радиометр с повышенным быстродействием  
на основе нулевого и дифференциального методов измерений  

 
Приведена структурная схема нового микроволнового радиометра с повышенным быстродействием, реализован-
ного на основе нулевого и дифференциального методов измерений. Показаны преимущества одновременного 
использования двух методов измерений: инвариантность к изменяющимся шумовой температуре и коэффици-
енту передачи приемника при измерении медленно меняющейся шумовой температуры антенны и повышенное 
быстродействие при исследовании быстропротекающих радиотепловых процессов. Проиллюстрировано сравне-
ние работы предложенного микроволнового радиометра в нулевом и модуляционном режимах. 
Ключевые слова: новые методы измерений, нулевой метод измерений, дифференциальный метод измерений, 
научное приборостроение, повышение быстродействия, дистанционное зондирование Земли, микроволновая ра-
диометрия, микроволновый радиометр, СВЧ-радиометр.  
DOI: 10.21293/1818-0442-2023-26-2-7-13 
 
Современные средства пассивного дистанцион-

ного зондирования решают широкий спектр научно-
прикладных задач [1–3]. Принято считать, что в обла-
сти микроволновой радиометрии большинство ис-
следуемых объектов являются стационарными и ква-
зистационарными со сравнительно медленными из-
менениями шумовой температуры [4].  

В большинстве исследований в некоторые мо-
менты времени возникает быстрое изменение шумо-
вой температуры объекта, например, в дистанцион-
ном зондировании подстилающей поверхности – 
наблюдение границ водная–земная поверхность, в 
солнечном мониторинге – вспышечная активность, в 
температурно-влажностном анализе – резкие измене-
ния структуры объекта и т.д. [5]. Говоря о специали-
зированных исследованиях быстропротекающих 
процессов, порождающих стремительное изменение 
радиотеплового излучения, следует отметить измере-
ние параметров процессов горения, взрывов, дина-
мики плазмы, пассивного радиовидения, поиска ра-
диотепловых аномалий и т.д. [6–9]. Во всех описан-
ных выше областях наибольший научный интерес 
представляют собой переходные состояния объекта. 

Особенностью реализации повышенной абсо-
лютной точности микроволновых радиометров как 
научных приборов, обеспечивающих измерение теп-
лового электромагнитного излучения в СВЧ- и КВЧ-
диапазонах, является необходимость стабилизации 
или учета дестабилизирующих факторов: дрейфа 
собственных шумов и коэффициента передачи радио-
метрического приемника [10]. Для повышения ста-
бильности результатов радиометрических исследова-
ний используют метод нулевых измерений [11]. Не-
достатки аналоговых нулевых микроволновых ра-
диометров [12] во многом учтены в модифицирован-
ных нулевых радиометрах, использующих широтно-
импульсную модуляцию канала подшумливания: пе-
редаточная характеристика модифицированных нуле-
вых радиометров обладает повышенной линейно-
стью, результаты измерений по линейному закону 
связаны с длительностью сигнала широтно-импульс-
ной модуляции, а конструкция входной СВЧ-части по 

сложности сопоставима c модуляционными микро-
волновыми радиометрами [13].  

Работа модифицированных нулевых радиомет-
ров основана на специальном следящем алгоритме 
последовательного приближения [14]. При выходе 
системы из состояния нулевого баланса следящий ал-
горитм обеспечивает последовательное изменение 
длительности сигнала широтно-импульсной модуля-
ции на дискретную величину, эквивалентную флук-
туационной чувствительности, за один период ам-
плитудно-импульсной модуляции входного сигнала 
[15]. Недостатком следящего алгоритма является его 
сравнительно низкое быстродействие: если шумовая 
температура антенны скачкообразно изменилась на 
1000 К, то при флуктуационной чувствительности 
1 К и периоде амплитудно-импульсной модуляции 
1 мс (соответствует типовой частоте модуляции 
1 кГц) для установления нулевого баланса потребу-
ется временной интервал порядка 1 с. В течение этого 
временного интервала результаты измерений будут 
обладать повышенной ошибкой измерений. 

Очевидно, что обеспечиваемого уровня быстро-
действия недостаточно для решения задач исследова-
ния быстропротекающих радиотепловых процессов, 
характеризующихся временами, сопоставимыми с 
постоянными времени интеграторов, используемых в 
последетекторной части приемника модифицирован-
ных нулевых микроволновых радиометров. 

В представленной статье предложен новый под-
ход к технике измерения быстропротекающих радио-
тепловых процессов, позволяющий повысить быст-
родействие модифицированных нулевых микровол-
новых радиометров. 

Структурная схема и принцип работы 
 предложенного микроволнового радиометра  

Структурная схема предложенного микроволно-
вого радиометра с повышенным быстродействием 
показана на рис. 1. 

Структурная схема предложенного микроволно-
вого радиометра с повышенным быстродействием 
(см. рис. 1) содержит: источник тока ИТ, генератор 
шума ГШ, переключатель ПК, направленный ответ-
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витель НО, первый аттенюатор АТТ1, второй атте-
нюатор АТТ2, модулятор М, антенну А, приемник П, 
импульсный усилитель ИУ, фильтр высоких частот 
ФВЧ, аналоговый мультиплексор АМ, интеграторы 

И1, И2 и И3, дифференциальный усилитель ДУ, ана-
лого-цифровой преобразователь АЦП, компаратор К, 
блок управления БУ и выходную шину данных ВШ. 

 

 
Рис. 1. Структурная схема предложенного микроволнового радиометра с повышенным быстродействием 

 
Принцип работы предложенного микроволно-

вого радиометра поясняется временными диаграм-
мами, показанными на рис. 2 и заключается в следу-
ющем.  

Блок управления формирует сигналы широтно-
импульсной и амплитудно-импульсной модуляции 
(см. рис. 2, а и б). На первом выходе блока управле-
ния формируется сигнал амплитудно-импульсной 
модуляции для управления переключателем. На вто-
ром выходе блока управления формируется сигнал 
широтно-импульсной модуляции для управления мо-
дулятором. На четвертом выходе формируются  
 

 
Рис. 2. Временные диаграммы, поясняющие принцип  
работы предложенного микроволнового радиометра:  

а – управляющий сигнал амплитудно-импульсной модуля-
ции;  б – управляющий сигнал широтно-импульсной  

модуляции; в – вход компаратора 

сигналы широтно-импульсной и амплитудно-им-
пульсной модуляций для управления аналоговым 
мультиплексором. 

Сигнал амплитудно-импульсной модуляции 
tАИМ представляет собой периодическую последова-
тельность прямоугольных импульсов со скважно-
стью следования, равной двум. Один период ампли-
тудно-импульсной модуляции состоит из двух полу-
периодов с равными длительностями (см. рис. 2, а).  

Сигнал широтно-импульсной модуляции tШИМ 
представляет собой периодическую последователь-
ность прямоугольных импульсов с переменной дли-
тельностью (см. рис. 2, б).  

Под действием сигналов tАИМ и tШИМ происходит 
управление модулятором, переключателем и анало-
говым мультиплексором. В соответствии с времен-
ными диаграммами, представленными на рис. 2, блок 
управления формирует четыре комбинации сигналов 
tАИМ и tШИМ. 

Если блок управления формирует управляющие 
сигналы tАИМ и tШИМ низкого уровня, то вход прием-
ника связан с антенной через первый вход модуля-
тора и направленный ответвитель, а выход генера-
тора шума с первым входом направленного ответви-
теля – через первый аттенюатор посредством пере-
ключателя. Выход фильтра высоких частот посред-
ством аналогового мультиплексора подключен на 
вход первого интегратора. Следовательно, сигнал  
антенны ТА поступает на второй вход направленного 
ответвителя. С выхода направленного ответвителя 
сигнал антенны поступает на первый вход модуля-
тора. 
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Источник тока осуществляет непрерывное элек-

тропитание генератора шума. Сигнал генератора 
шума ТГШ поступает на первый вход направленного 
ответвителя через переключатель и первый аттенюа-
тор. Далее с выхода направленного ответвителя через 
модулятор ТГШ поступает на вход приемника.  

Таким образом, на вход приемника поступает 
сумма сигналов ТА и ТГШ. С выхода приемника сиг-
налы ТА и ТГШ поступают на вход компаратора через 
импульсный усилитель, аналоговый мультиплексор, 
первый интегратор и фильтр высоких частот, где по-
следовательно выполняются операции усиления, по-
лосовой фильтрации, детектирования, сглаживания и 
исключения постоянной составляющей. При этом на 
входе компаратора образуется сигнал (см. рис. 2, в)  

 Ш А 1 ГШαA T Т Т dfGk     ,  (1) 

где ТА – шумовая температура антенны, df – рабочая 
полоса частот приемника, ТШ – уровень собственных 
шумов приемника, G – коэффициент передачи при-
емника, k – постоянная Больцмана, α1 – коэффициент 
передачи первого аттенюатора. 

Посредством аналогового мультиплексора сиг-
нал ТА сглаживается и накапливается в первом инте-
граторе.  

Далее в соответствии с временными диаграм-
мами, изображенными на рис. 2, блок управления 
формирует комбинацию управляющих сигналов вы-
сокого уровня tШИМ и низкого tАИМ. Переключатель 
переходит в закрытое состояние, и сигнал ТГШ погло-
щается на его входе. 

Выход импульсного усилителя через первый 
вход аналогового мультиплексора связан с входом 
второго интегратора. При этом аналогично (1) на 
входе компаратора формируется сигнал 

 Ш АB T Т dfGk   .  (2) 

Посредством аналогового мультиплексора сиг-
нал В сглаживается и накапливается во втором инте-
граторе.  

Далее в соответствии с временными диаграм-
мами, изображенными на рис. 2, блок управления 
формирует сигналы tАИМ высокого уровня и tШИМ низ-
кого уровня.  

При этом выход генератора шума подключен че-
рез переключатель, второй аттенюатор и модулятор 
на вход приемника. Выход импульсного усилителя 
через первый вход аналогового мультиплексора свя-
зан с входом третьего интегратора.  

Аналогично выражению (1) на первом входе 
компаратора формируется сигнал 

 Ш АТТ2 2 ГШαС T Т Т dfGk     ,  (3) 

где ТАТТ2 – шумовая температура второго аттенюа-
тора, α2 – коэффициент передачи второго аттенюа-
тора. Посредством аналогового мультиплексора сиг-
нал С сглаживается и накапливается в третьем инте-
граторе. 

В зависимости от состояния сигнала на первом 
выходе компаратора в блоке управления, при низком 
уровне tАИМ, происходит регулирование длительно-

сти сигнала широтно-импульсной модуляции tШИМ. 
Если на первом выходе компаратора сформирован 
сигнал высокого уровня, то длительность сигнала 
широтно-импульсной модуляции tШИМ уменьшается. 
Если на первом выходе компаратора сформирован 
сигнал низкого уровня, то длительность сигнала ши-
ротно-импульсной модуляции tШИМ увеличивается. 
Регулирование осуществляется до тех пор, пока не 
выполнится равенство вольт-секундных площадей 
положительного и отрицательного импульсов на пер-
вом входе компаратора (заштрихованные области на 
рис. 2, в). Среднее значение сигнала во втором полу-
периоде модуляции равно нулю, что фиксируется 
компаратором в последующем полупериоде модуля-
ции при его сравнении с потенциалом общей шины 
микроволнового радиометра. В этом случае выпол-
няется равенство  

     ШИМ АИМ ШИМA С t C B t t      . (4) 
Подставляя (1), (2) и (3) в (4), получим 

Ш А 2 ГШ АТТ2
ШИМ

Ш А 1 ГШ

α
α

T Т Т Т
dfGk t

T Т Т

    
   

   
 

  Ш А Ш А
АИМ ШИМ

2 ГШ АТТ2
.

α
T Т T Т

dfGk t t
Т Т

    
    

  
  (5) 

Решая (5) относительно  tШИМ,  получим 
 А 2 ГШ АТТ2

ШИМ АИМ
1 ГШ

α
α

Т Т Т
t t

Т

 
  . (6) 

Из последней формулы (6) следует линейная за-
висимость сигнала tШИМ от входного сигнала ан-
тенны. Через длительность сигнала tШИМ определя-
ется шумовая температура объекта. Также, из фор-
мулы (6) следует, что на длительность широтно-им-
пульсного сигнала не влияют изменения уровня соб-
ственных шумов ТШ и коэффициента передачи G 
приемника. Устранение влияния этих дестабилизи-
рующих факторов указывает на то, что предложен-
ный микроволновый радиометр работает по методу 
нулевых измерений. 

После накопления требуемого количества значе-
ний сигнала широтно-импульсной модуляции блок 
управления формирует на выходной шине цифровой 
код, соответствующий шумовой температуре иссле-
дуемого объекта. 

В процессе измерений на выходе дифференци-
ального усилителя формируется сигнал, пропорцио-
нальный разнице значений, накопленных на первом 
и втором интеграторах: 

 A АТТ2 2 ГШαdU B C T Т Т dfGk         .    (7) 

Таким образом, на вход аналого-цифрового пре-
образователя поступает сигнал, пропорциональный 
полному коэффициенту передачи и разнице сигналов 
генератора шума (с учетом ослабления во втором ат-
тенюаторе) и антенны. В этом случае результаты из-
мерений не зависят от изменений ТШ, а предложен-
ный микроволновый радиометр работает в модуля-
ционном режиме  (дифференциальный  метод изме-
рений).  
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Измерение быстропротекающих  

радиотепловых процессов и аналитическое 
 моделирование работы предложенного  
микроволнового радиометра  

Измерение быстрого (больше величины флукту-
ационной чувствительности за один период модуля-
ции) изменения шумовой температуры антенны 
предложенным микроволновым радиометром в нуле-
вом режиме приводит к повышенным ошибкам изме-
рений. Эти ошибки возникают, когда алгоритм по-
следовательного приближения в цепи обратной связи 
уравнивания энергий сигналов антенны и генератора 
шума не успевает изменить величину сигнала ши-
ротно-импульсной модуляции на соответствующие 
значения [16].  

В модуляционном режиме величина ошибки при 
регистрации быстропротекающих радиотепловых 

процессов меньше ввиду того, что время изменения 
сигнала на выходе микроволнового радиометра опре-
деляется постоянными времени τ соответствующих 
интеграторов (И1 и И2) и составляет порядка 3τ.  

На рис. 3 показан пример моделирования работы 
предложенного микроволнового радиометра при из-
мерении скачкообразного изменения шумовой тем-
пературы. 

Для проведения моделирования приняты следу-
ющие параметры: длительность переходного про-
цесса изменения шумовой температуры антенны по-
рядка 5 мкс, длительность полупериода амплитудно-
импульсной модуляции tАИМ = 500 мкс, величина из-
менения шумовой температуры антенны порядка 
7 К, флуктуационная чувствительность dTA = 1 К, по-
стоянная времени первого и второго интеграторов 
120 мкс. 

 

 
Рис. 3. Моделирование работы предложенного микроволнового радиометра при измерении быстропротекающего 

 радиотеплового процесса – а. Полупериоды модуляции и их количество – б: 
   – результаты измерений в модуляционном режиме,  – огибающая результатов измерений в модуляционном 

режиме,  – шумовая температура антенны,  – результаты измерений в нулевом режиме 
 

 
На рассмотренном примере моделирования при 

работе предложенного микроволнового радиометра в 
нулевом режиме по алгоритму последовательного 
приближения для установления нулевого баланса по-
требуется порядка 8 периодов модуляции, что соот-
ветствует длительности 8 мс при частоте модуляции 
1 кГц. При использовании модуляционного режима 
результаты измерений будут обладать минимальной 
ошибкой через 3–4 периода модуляции, что соответ-
ствует длительности 3–4 мс. 

Обсуждение результатов  
Реализация нулевого режима обеспечивает по-

вышенные метрологические характеристики при ис-
следовании объектов, находящихся в стационарном 
состоянии, за счет снижения влияния на результаты 
измерений изменений собственных шумов и коэффи-
циента передачи приемника микроволнового радио-
метра и следящей обратной связи. 

Использование модуляционного режима (реали-
зованного за счет аналогового мультиплексора, пер-
вого, второго и третьего интеграторов, дифференци-
ального усилителя и аналого-цифрового преобразо-
вателя) позволяет осуществить измерения быстро-
протекающих радиотепловых процессов с повышен-
ным быстродействием (уменьшенной ошибкой). 

Активация режимов работы происходит в блоке 
управления путем сравнения результатов измерений 
с модуляционного и нулевого каналов. Если вели-
чина разности измерений превышает заданный по-
рог, определяемый типом исследуемого радиотепло-
вого процесса, то на выходную шину микроволно-
вого радиометра поступают результаты измерений с 
модуляционного канала. Если величина разности из-
мерений не превышает заданного порога, то на вы-
ходную шину поступают результаты измерений с ну-
левого канала. Таким образом, в предложенном мик-
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роволновом радиометре реализован адаптивный ре-
жим работы. 

Установление нулевого баланса в предложенном 
микроволновом радиометре, по сравнению с нуле-
выми микроволновыми радиометрами, использую-
щими регулируемую длительность работы канала 
подшумливания [12], составляет порядка 3–5 перио-
дов модуляции при измерении быстропротекающих 
радиотепловых процессов со скачкообразным изме-
нением шумовой температуры. Установление нуле-
вого баланса не зависит от величины изменения шу-
мовой температуры в связи с работой модуляцион-
ного канала во время переходного процесса. Погреш-
ность результатов измерений быстропротекающих 
радиотепловых процессов определяется, в основном, 
величиной постоянной времени интеграторов без 
влияния инертности цепи обратной связи. 

Однако выигрыш при использовании предло-
женного микроволнового радиометра, по сравнению 
с нулевыми радиометрами, использующими регули-
руемую длительность работы канала подшумлива-
ния, прямо пропорционален величине изменения шу-
мовой температуры антенны. Зависимость выигрыша 
от величины изменения шумовой температуры обу-
словлена линейным изменением длительности ра-
боты канала подшумливания в нулевых микроволно-
вых радиометрах, не использующих АЦП в своем со-
ставе [12].  

Следовательно, по сравнению с существую-
щими решениями, в предложенном микроволновом 
радиометре повышена точность измерений быстро-
протекающих радиотепловых процессов. Это достиг-
нуто за счет снижения систематической погрешно-
сти, обусловленной сравнительно медленной рабо-
той последовательного алгоритма в цепи обратной 
связи уравнивания энергии сигнала антенны.  

Чувствительность предложенного микроволно-
вого радиометра при измерениях медленно изменяю-
щихся радиотепловых процессов не ухудшается за 
счет сохранения постоянных времени интеграторов и 
работы в нулевом режиме.  

Заключение 
Разработана структурная схема микроволнового 

радиометра на основе нулевого и дифференциаль-
ного методов измерений. Выполнено моделирование 
работы предложенного микроволнового радиометра. 
Адаптивный режим работы предложенной схемы 
позволяет использовать преимущества нулевого ме-
тода измерений, заключающиеся в его инвариантно-
сти к изменяющимся шумовой температуре и коэф-
фициенту передачи радиометрического приемника, и 
дифференциального метода измерений, позволяю-
щего увеличить быстродействие микроволнового ра-
диометра при исследовании быстропротекающих ра-
диотепловых процессов.  

Наибольшее преимущество предложенного мик-
роволнового радиометра проявляется при его исполь-
зовании для измерения квазистационарных объектов, 
изменение шумовой температуры которых, в основ-
ном, проходит медленно и лишь в некоторые мо-

менты времени меняется сравнительно быстро, 
например, при исследовании солнечной активности.  

Микроволновый радиометр, реализованный по 
предложенной структурной схеме, внедрен в ком-
плекс исследовательских приборов Крымской астро-
физической обсерватории для решения задач анализа 
солнечной активности с повышенным быстродей-
ствием.  

В дальнейших исследованиях будет представ-
лена модель описания оценки погрешности результа-
тов измерений. 

Исследование выполнено за счет гранта Россий-
ского научного фонда № 21-79-00168, https://rscf.ru/ 
project/21-79-00168. 
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С. Карри, Р.С. Суровцев 
 

Экспериментальное исследование характеристик прототипа 
полоскового устройства защиты от импульсных воздействий  
на основе витка меандровой линии 

 
Представлены результаты исследования частотных и временных характеристик прототипа устройства защиты от 
импульсных сверхширокополосных (СШП) воздействий на основе витка меандровой линии (МЛ). Сначала 
кратко представлены результаты моделирования устройства и обоснован выбор параметров поперечного сечения 
исходного витка. Для проектирования витка МЛ на заданной площади печатной платы он свернут в меандр со 
слабой связью между неосновными полувитками, что позволило разместить виток с длиной 2650,6 мм и шириной 
3,7 мм на площади 67,3×70,3 мм2 с сохранением свойств защиты от импульсных СШП-воздействий. Представ-
лены результаты измерения частотных и временных характеристик изготовленного прототипа на базе векторного 
анализатора цепей (ВАЦ), а также результаты измерения излучаемых помехоэмиссий с применением ВАЦ и 
TEM-камеры. Экспериментально подтверждены закономерности разложения импульсных СШП-воздействий в 
витке МЛ на примере воздействий разной длительности. Показано ослабление до 3,6 раза. Выявлены частотные 
диапазоны, в которых уровень излучаемых помехоэмиссиий максимален. 
Ключевые слова: виток меандровой линии, полосковое устройство защиты, СШП-воздействие, излучаемые по-
мехоэмиссии. 
DOI: 10.21293/1818-0442-2023-26-2-14-20 
 
Тенденции развития современных радиоэлек-

тронных средств (РЭС) требуют уменьшения габари-
тов устройств и увеличения их производительности. 
Второе, как правило, обеспечивается ростом гранич-
ных частот спектра используемых сигналов [1], а пер-
вое – плотности трассировки и компоновки элемен-
тов печатных плат. Из-за этого уменьшается порог 
восприимчивости РЭС к электромагнитным воздей-
ствиям (ЭМВ) [2], а обеспечение требований элек-
тромагнитной совместимости (ЭМС) при проектиро-
вании устройств становится все более трудным [3]. 
Поэтому разработка эффективных мер защиты РЭС 
от ЭМВ-развития не теряет актуальности. 

Нормативные документы регламентируют про-
ведение испытаний РЭС на устойчивость к кондук-
тивным ЭМВ самой разной формы [4, 5]. Весьма 
опасны мощные сверхширокополосные (СШП) воз-
действия [6]. Благодаря широкому спектру часть их 
частотных компонент проникает внутрь РЭС, минуя 
электромагнитные экраны, а за счёт малого времени 
нарастания и высокой амплитуды приводит к выходу 
РЭС из строя [1]. Это обусловлено тем, что за время 
действия энергия воздействия не успевает передаться 
окружающим элементам цепи и приводит к пробою 
диэлектриков и полупроводников в чувствительных 
зонах выделения тепла [7]. 

Технологии генерации таких СШП-воздействий 
развиваются по трем основным направлениям: разра-
ботка мощных релятивистских электровакуумных 
приборов, создание твердотельных и газоразрядных 
СШП-генераторов, а также разработка новых и со-
вершенствование существующих нерелятивистских 
электровакуумных приборов [8]. Результатом разви-
тия являются так называемые электромагнитные си-
стемы высокой мощности (HPEMS – high-power 
electromagnetic systems), которые способны воздей-
ствовать на объект направленными импульсами, что 
может мгновенно вывести из строя его РЭС. 

К известным схемотехническим средствам за-
щиты относятся фильтры на основе компонентов с 
сосредоточенными и распределенными параметрами, 
ограничители и др. [9, 10]. К конструктивным сред-
ствам относятся различные методы заземления, за-
щитные экраны и методы повышения их однородно-
сти, методы уменьшения импеданса цепей питания 
[11]. Недостатки традиционных средств не позво-
ляют обеспечить должную защиту. 

Одним из подходов к защите является примене-
ние полосковых устройств с модальным разложе-
нием [12, 13]. Недостатком таких устройств является 
их большая длина, необходимая для разложения воз-
действий при увеличении их длительности. Поэтому 
для размещения устройства на основе витка меандро-
вой линии (МЛ) на заданной площади предложено 
сворачивание витка в меандр со слабой связью. В ре-
зультате численного моделирования витка разными 
подходами выявлены закономерности ослабления 
импульсных воздействий [14]. Однако их экспери-
ментального подтверждения не приведено. Поэтому 
целью данной работы является экспериментальное 
исследование частотных и временных характеристик 
прототипа устройства на основе витка МЛ для за-
щиты от импульсных воздействий. 

Прототипирование устройства защиты 
Поперечное сечение и схема соединений исход-

ного витка МЛ показаны на рис. 1. Выполнен поиск 
оптимальных параметров поперечного сечения для 
размещения витка на площади 80×80 мм2. Это огра-
ничение связано с тем, что такие размеры позволяют 
оценить излучаемые эмиссии в TEM-камере [15]. Со-
гласно нормативным документам, устройство на пе-
чатной плате с размерами 100×100 мм2 со сплошным 
полигоном земли шириной 10 мм по периметру 
платы (для электрического контакта с прототипа с 
корпусом) помещается внутрь ТЕМ-камеры [16, 17].  

http://eurekaaerospace.com/hpems.php
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Рис. 1. Поперечное сечение – а и схема соединений – б 
витка МЛ на основе связанной МПЛ 

 
В качестве основы платы выбран Rogers 4003C с 

εr = 3,38±0,05 (на частоте f = 10 ГГц при T = 23 °C) и 
толщиной основы h = 0,508 мм, а фольги –  t = 35 мкм. 
Параметрическая оптимизация поперечного сечения 
витка (см. рис. 1, а) выполнена по критерию разложе-
ния импульсного воздействия длительностью 1 нс. В 
результате выбраны w = 300 мкм и s = 100 мкм. При 
 

них (ZeZo)0,5 = 76,7 Ом, а погонные задержки мод  
τе = 5,41 нс/м и τо= 4,81 нс/м. Тогда при длине l = 1 м 
это позволяет разложить импульс длительностью  
1,2 нс (в соответствии с условием разложения, приве-
денном в [17]). 

Для размещения витка длиной 1 м на плате раз-
мерами 80×80 мм2 из исходного витка нужно сформи-
ровать меандр со слабой связью между неосновными 
полувитками для минимизации влияния перекрест-
ных связей между ними. Поперечное сечение такого 
витка показано на рис. 2, где s1 – расстояние между 
сигнальными проводниками, а s2 – расстояние между 
неосновными полувитками. В результате из исход-
ного витка МЛ можно сформировать до 19 полувит-
ков с длиной 65,86 мм (без учета скруглений на кон-
цах полувитков) при s2 = 10w. Это позволило увели-
чить длину витка до 2650,6 мм. Такая трассировка 
позволила разместить виток указанной длины и ши-
риной 3,7 мм на площади 67,370,3 мм2. 
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Рис. 2. Поперечное сечение витка, свернутого в меандр со слабой связью между неосновными полувитками 

 
Выполнено моделирование формы напряжения 

на выходе витка (см. рис. 2) квазистатическим подхо-
дом в системе TALGAT. Вычисленные формы напря-
жения на выходе исходного и свернутого в меандр 
витков на воздействие импульсом в виде трапеции 
длительностью 900 пс (длительности нарастания, 
плоской вершины и спада по 300 пс) и амплитудой 1 В 
показаны на рис. 3. Сопротивления R1 = R2 = 50 Ом.   

 

 
Рис. 3. Формы напряжения на выходе  

исходного витка (• •) и витка, свёрнутого в меандр (▬) 
 

Отметим, что моделирование исходного витка 
выполнено без учёта потерь в проводниках и диэлек-
трике, а при моделировании витка, свернутого в ме-
андр, они учтены. Для учёта потерь в диэлектрике ис-
пользован тангенс угла диэлектрических потерь ма-
териала: tanδ = 0,0027. Вычисление потерь в провод-
никах выполнено с учётом скин-эффекта, эффекта 
близости и потерь в плоскости земли по модели [18]. 
Из рис. 3 видно, что форма напряжения представлена 
последовательностью из 3 основных импульсов. 

Также видно, что учёт потерь приводит к довольно 
существенному уменьшению амплитуд нечётной и 
чётной мод (импульсов 2 и 3) на выходе витка, в то 
время как амплитуда импульса 1 (перекрестной по-
мехи) не изменяется. Это связано с тем, что она наво-
дится одновременно с началом распространения по 
витку основного сигнала и потери не влияют на его 
форму. Выявленное влияние потерь на основные со-
ставляющие сигнала на выходе витка позволяет пред-
положить, что их влияние при измерениях прототипа 
будет существенным. Основываясь на результатах мо-
делирования, изготовлен прототип витка МЛ (рис. 4). 

 

 
Рис. 4. Вид печатной платы с прототипом витка МЛ  

 
Измерения в частотной области 
Выполнено измерение частотных зависимостей 

|S11| и |S21| прототипа на базе ВАЦ Rohde&Schwarz 
ZNB 20 в соответствии со схемой, показанной на  
рис. 5, в диапазоне частот 300 кГц – 5 ГГц.  
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Рис. 5. Схема экспериментальной установки  

для измерения S-параметров прототипа 
 

На рис. 6 показаны полученные электродинами-
ческим подходом с учётом потерь и измеренные S-па-
раметры прототипа в диапазоне до 1 ГГц. 

 

 
 а 

 
 б 

Рис. 6. Вычисленные (• •) и измеренные (▬) 
частотные зависимости |S11| (а) и |S21| прототипа 

 
Из рис. 6 виден схожий характер кривых, а отли-

чия наблюдаются в амплитудах минимумов и макси-
мумов частотных зависимостей. Полоса пропускания 
витка по уровню минус 3 дБ в результате измерений 
составила 106,5 МГц, что на 1 МГц меньше, чем по 
результатам электродинамического моделирования. 
Таким образом, результаты измерений и вычислений 
хорошо согласуются. Кроме того, виден многорезо-
нансный характер зависимостей S-параметров. Нали-
чие такого количества резонансов объяснимо слож-
ной структурой витка, свернутого в меандр, из-за 
чего возникает большое количество отражений от пе-
ремычек. Другой причиной является рассогласование 
витка с измерительным трактом: среднее геометриче-
ское волновых сопротивлений четной и нечетной мод 
витка составляет 77,9 Ом. Также из рис. 6 виден пе-
риодический характер узлов и пучностей во всем 
диапазоне, что говорит о возможности построения 
частотно-селективного фильтра. Поскольку полоса 
пропускания фильтра составляет около 100 МГц, им-
пульсные сигналы с длительностями фронта более  
10 нс будут подвержены минимальным искажениям 
формы.  

Возможность сохранения S-параметров, полу-
ченных в результате измерений с применением ВАЦ, 
позволяет их использовать для вычисления отклика 

на заданное воздействие во временной области, если 
его спектр соответствует частотному диапазону, в ко-
тором выполнены измерения. Для этого можно ис-
пользовать возможности системы ADS. Схема для 
такого анализа показана на рис. 7. 

 

 
Рис. 7. Схема для анализа во временной области 

 
Сначала в соответствии со схемой рис. 7 выпол-

нен расчёт формы напряжения на выходе прототипа 
на воздействие импульсным сигналом в форме трапе-
ции с длительностью 900 пс. Формы напряжения, по-
лученные в результате измерений и электродинами-
ческого моделирования в пакете EMPro, показаны на 
рис. 8. 

 

 
Рис. 8.  Формы напряжения на выходе прототипа, 

полученные в результате вычислений (• •), 
расчёта (⁃  ⁃ ) и расчёта с учётом сдвига (▬) 

 
Видна существенная разница задержек откли-

ков: даже для импульса 1 она составила 1,1 и 0,69 нс 
по результатам расчёта и вычисления. Разница вы-
звана задержкой в кабельных сборках и соединитель-
ных устройствах. Её учёт выполнен сдвигом на ми-
нус 363 пс. Поэтому на рис. 8 приведена форма 
напряжения в результате расчёта со сдвигом. Из него 
видно, что формы напряжения, полученные разными 
методами, хорошо согласуются. Воздействие в витке 
раскладывается на 3 импульса по результатам как 
электродинамического моделирования, так и измере-
ний. Для наглядности в табл. 1 сведены амплитуды 
(U1 – U3) и задержки (t1 – t3) импульсов 1–3 на выходе 
прототипа, полученные в результате расчёта и моде-
лирования. 

 
Т а б л и ц а  1  

Амплитуды (мВ) и задержки (нс) 
импульсов на выходе прототипа 

Параметр  U1 t1 U2 t2 U3 t3 
Моделирование 109,5 0,73 182,5 13,8 184,1 15,15 

Расчёт 101,6 0,69 154,9 13,6 164,1 15 
 
Значения в табл. 1 также подтверждают сходи-

мость результатов. Наибольшая разница задержек 
(около 0,2 нс) и амплитуд (около 30 мВ) наблюдается 
для импульса 2 (см. табл. 1). Различия амплитуд мо-
гут быть вызваны рассогласованием с трактом, а 
также более сильным влиянием потерь при измере-
ниях. Ослабление по результатам расчёта составило 

Порт 1 Порт 2

ВАЦ

Прототип

ПК
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около 3,6 раза относительно амплитуды воздействия 
на входе витка. Несмотря на выявленные различия, 
результаты измерений подтверждают выводы о воз-
можности сворачивания витка в меандр со слабой 
связью между неосновными полувитками для проек-
тирования его на заданной площади.  

Измерения во временной области 
Дополнительно измерены формы напряжения на 

выходе прототипа на базе комбинированного осцил-
лографа С9-11 (рис. 9). Для фиксации и экранирова-
ния от внешних воздействий прототип помещен в 
uТЕМ-камеру. В качестве воздействий использованы 
нормированные по максимальному уровню им-
пульсы с выхода генератора осциллографа С9-11 с 
длительностью около 900 и 300 пс по уровню поло-
вины от амплитуды. Коаксиальные переходы и ка-
бельные сборки вносят задержку около 320 пс, кото-
рая также учтена в виде сдвига. 

 

 

uTEM-камера 

Высокочастотные 
кабельные сборки 

Исследуемый прототип 

Экран осциллографа 

Генератор 

 
Рис. 9. Вид экспериментальной установки на базе комби-

нированного осциллографа С9-11 
 

Формы сигнала на выходе прототипа витка, по-
лученные в результате электродинамического моде-
лирования и измерений, показаны на рис. 10.  

В табл. 2 сведены амплитуды U1 – U3 и задержки 
t1 – t3 импульсов 1–3 на выходе прототипа, снятые с 
экрана осциллографа и полученные в результате 
электродинамического моделирования. Из результа-
тов рис. 10 и табл. 2 следует, что они согласуются, а 
различия вызваны более сильным влиянием реаль-
ных неоднородностей, потерь и дисперсии. 

Из рис. 10 виден разный характер искажения ос-
новных импульсов: при моделировании амплитуда 
нечётной моды выше амплитуды чётной, а при изме-
рениях – наоборот (что также согласуется с результа-
тами на рис. 8). Между тем это практически не ока-
зывает влияния на оценку общей амплитуды сигнала 
на выходе прототипа, что подтверждают результаты 
из табл. 2. Также следует отметить незначительное 

отличие задержек: не более 0,5 нс (при воздействии 
импульсом длительностью 885 пс) для чётной моды, 
а для остальных составляющих оно еще меньше. 
Ослабление по результатам измерений составило 
около 2,7 раза относительно амплитуды на входе 
витка вне зависимости от длительности воздействия 
из-за его лишь частичного разложения. 

 

  
а 

  
б 

Рис. 10. Вычисленные (• •) и измеренные (▬) формы 
напряжения на выходе прототипа при воздействиях 

длительностью 900 пс (а) и 300 пс (б) 
 

Т а б л и ц а  2  
Амплитуды (мВ) и задержки (нс) 

импульсов на выходе прототипа при воздействии 
импульсами разной длительности 

Параметр U1 t1 U2 t2 U3 t3 
Воздействие длительностью 885 пс 

Моделирование 169 1,03 219 14,02 190 15,4 
Измерение 171 1,04 198 14,32 222 15,72 

Воздействие длительностью 287 пс 
Моделирование 152 2,31 216 15,32 178 16,68 

Измерение 187 2,34 193 15,79 215 17,19 
 
Из рис. 10, б видно, что результаты согласуются 

хуже: различие амплитуд и задержек выше, чем на 
рис. 10, а. Это может быть связано с более существен-
ным влиянием отражений, потерь и дисперсии при 
более коротком воздействии. Отметим рост ампли-
туды перекрестной наводки на 35 мВ (по сравнению 
с 2 мВ при длительности 885 пс). Различие задержки 
чётной моды, полученной разными методами, увели-
чилось до 0,6 нс. Также отметим, что при уменьше-
нии длительности воздействия дополнительный им-
пульс между импульсами мод проявляется более 
явно, что согласуется с данными, полученными при 
анализе во временной области в результате вычисле-
ний на основе S-параметров. Возможной причиной 
его появления является асимметрия прототипа отно-
сительно центра, а также отражения. Согласованность 
характера искажения форм напряжения на рис. 8 и 10 
говорит о возможности анализа временных характе-
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ристик на основе измерения лишь S-параметров (в 
соответствии со схемой на рис. 7). Это даёт возмож-
ность задания воздействия произвольной формы.  

Измерения излучаемых помехоэмиссий 
На следующем этапе целесообразна оценка из-

лучаемых помехоэмиссий и восприимчивости прото-
типов. Эти измерения нужно выполнить на базе ВАЦ 
и TEM-камеры в соответствии с нормативными доку-
ментами. При этом измерения должны проводиться 
на базе четырехпортового ВАЦ, поскольку к нему 
подключаются и исследуемый прототип, и ТЕМ-ка-
мера (рис. 11). 

 

 
Рис. 11. Схема экспериментальной установки измерений в 

TEM-камере для оценки излучаемых помехоэмиссий 
 

При измерении прототипов с помощью TEM-
камеры и ВАЦ полученные частотные зависимости 
коэффициентов передачи между TEM-камерой и ма-
кетом |S12| и |S43| характеризуют излучаемые поме-
хоэмиссии исследуемого прототипа, а |S21| и |S34| – его 
восприимчивость. Полученные на данном этапе ре-
зультаты уже позволяют оценить характер и уровень 
излучаемых помехоэмиссий и восприимчивость про-
тотипа к электромагнитным воздействиям в заданном 
частотном диапазоне. 

Для оценки излучаемых помехоэмиссий прото-
типа измерены частотные зависимости коэффици-
ента передачи между uTEM-камерой и прототипом 
|S43| в соответствии со схемой рис. 11. Измерения вы-
полнены в 4 направлениях воздействия поперечной 
волной (при повороте прототипа относительно источ-
ника) на прототип. Однако частотные зависимости 
при исходном положении и повороте на 180°, а также 
на 90 и 270° незначительно отличаются только по ча-
стоте и амплитуде резонансов. Поэтому на рис. 12 
приведены частотные зависимости при исходном по-
ложении и повороте на 90°.  

Из рис. 12 виден многорезонансный характер ча-
стотных зависимостей. При повороте прототипа 
внутри камеры на 90° наблюдается существенный рост 
коэффициента передачи в ряде частотных областей: 
1–1,5 ГГц (амплитуда –15 дБ на частоте 1,24 ГГц); 
2,2–2,8 ГГц (амплитуда –16,1 дБ на частоте 2,41 ГГц); 
3,6–4,2 ГГц (амплитуда –17,6 дБ на частоте 3,65 ГГц); 
4,7–5 ГГц (амплитуда –20,6 дБ на частоте 4,9 ГГц). 

Выявленный характер говорит о существенном 
влиянии электромагнитной волны в указанных ча-
стотных диапазонах на характеристики прототипа, 
что может привести к появлению нежелательных сиг-

налов на его выходе. При исходном положении про-
тотипа наблюдается более стабильный характер ча-
стотной зависимости |S34| с выраженным максиму-
мом в окрестности частоты 2,42 ГГц с амплитудой  
–24,3 дБ. Такое поведение частотной зависимости 
|S34| неудивительно, поскольку прототип основан на 
меандровой структуре, которая применяется при по-
строении антенных устройств. Поэтому на частотах 
резонансов возможно формирование электромагнит-
ного поля значительной напряженности, амплитуда 
которого может не соответствовать требованиям. Это 
нужно учитывать при расположении вблизи 
устройств защиты на основе витка чувствительных 
цепей. 

 
Рис. 12. Измеренные частотные зависимости  

коэффициента |S34| при угле поворота прототипа  
в uТЕМ-камере 0° (• •) и 90° (▬) 

 
Таким образом, комплекс представленных ре-

зультатов экспериментальных исследований показы-
вает возможность сворачивания витка МЛ в меандр 
для его размещения на заданной площади печатной 
платы с сохранением свойств защиты. При этом из-за 
влияния реальных потерь и дисперсии ослабление 
СШП-воздействия будет даже выше. 

Заключение 
Представлены результаты комплексного экспе-

риментального исследования прототипа витка МЛ на 
основе МПЛ в частотной и временной областях. Для 
этого сначала кратко представлены результаты пред-
варительного квазистатического моделирования 
формы напряжения на выходе исходного витка МЛ и 
витка, свернутого в меандр со слабой связью между 
неосновными полувитками с учётом потерь. Пока-
зано, что из-за потерь и сворачивания витка ампли-
туда основных составляющих разложения импульс-
ного сигнала на выходе витка уменьшается. Это зна-
чит, что на практике влияние потерь на уменьшение 
амплитуды будет еще существеннее. Затем изготов-
лен прототип и измерены частотные зависимости его 
S-параметров. В результате измерений полоса про-
пускания витка по уровню минус 3 дБ составила 
106,5 МГц, что на 1 МГц меньше, чем по результатам 
моделирования. Это позволяет говорить о том, что 
импульсные сигналы с длительностями фронта более 
10 нс будут подвержены минимальным искажениям 
формы. Затем выполнены расчёт и электродинамиче-
ское моделирование формы напряжения на выходе 
прототипа на основе измеренных частотных зависи-
мостей S-параметров при идеализированном воздей-
ствии. Формы напряжения, полученные разными 
способами, согласуются. При этом ослабление ам-
плитуды составило около 3,6 раза относительно ам-

Прототип устройства

ВАЦ
Порт 1

Порт 2

Порт 3

Порт 4

|S12|
|S21| |S34|

|S43|
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плитуды воздействия на входе прототипа. Затем про-
ведены измерения формы напряжения на выходе про-
тотипа на базе комбинированного осциллографа  
С9-11. Измеренные и вычисленные электродинами-
ческим подходом формы напряжения также прием-
лемо согласуются. Схожий характер искажения изме-
ренных и рассчитанных на основе S-параметров 
форм напряжения показал возможность анализа вре-
менных характеристик на основе измерения лишь  
S-параметров при воздействии произвольной формы. 
В результате измерения излучаемых помехоэмиссий 
прототипа выявлены частотные диапазоны с макси-
мальным уровнем излучения. Поэтому возможно 
формирование электромагнитного поля значитель-
ной напряженности на резонансных частотах. Ам-
плитуда поля может не соответствовать требованиям, 
что нужно учитывать при расположении вблизи витка 
чувствительных цепей. 

Таким образом, в результате численных и экспе-
риментальных исследований показана возможность 
размещения витка МЛ длиной 2650,6 мм и шириной  
3,7 мм на площади до 67,3х70,3 мм2 с сохранением 
защитных свойств (увеличением ослабления из-за ре-
ального влияния потерь и дисперсии) для защиты от 
импульсных СШП-воздействий. 

Работа выполнена при финансовой поддержке 
гранта Президента МК-396.2022.4. 
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Karri S., Surovtsev R.S. 
Experimental study of characteristics of stripline device 
prototype based on meander line turn for protection 
against pulsed excitations 
 
The study results of frequency and time characteristics for a 
prototype device intended to ensure the protection against 
pulsed ultra-wideband (UWB) excitations based on a meander 
line (ML) turn are presented. First, the simulation results of the 
device are briefly presented and the choice of the cross-sec-
tional parameters of the initial turn is justified. In order to de-
sign the ML turn on a given PCB area, it is bent into a meander 
with weak coupling between non-core half-turns, which al-
lowed placing a turn with a length of 2650,6 mm and width of  
3.7 mm on an area of 67,3×70,3 mm2 with preserving the prop-
erties of protection against UBW influences. The results of 
measuring the frequency and time characteristics of the manu-
factured prototype based on a vector network analyzer (VNA), 
as well as the results of measuring the radiated emissions using 
the VNA and uTEM-cell are presented. The regularities of 
pulsed UWB influences decomposition in the turn are experi-
mentally confirmed on the example of idealized and real exci-
tations of different durations. The attenuation up to 3.6 and 2.7 
times is obtained at idealized and real excitation respectively. 
The frequency ranges in which the level of radiated emissions 
is maximal are revealed. 
Keywords: meander line turn, stripline protection device, 
UWB excitation, radiated emission. 
DOI: 10.21293/1818-0442-2023-26-2-14-20 
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УДК 621.373.8 
 
Ф.А. Губарев 
 

Многофункциональная система визуализации на основе лазера  
и усилителя яркости на парах бромида меди  

 
Предлагается многофункциональная система визуализации поверхности высокоэнергетических материалов во 
время горения на основе активных сред на парах бромида меди, позволяющая оперативно реализовать различные 
методы активной визуализации. Система построена на основе скоростной видеокамеры, лазера подсветки и уси-
лителя яркости на парах бромида меди. В зависимости от задач визуализации основные компоненты системы 
могут быть сконфигурированы в систему с лазерной подсветкой, одноканальный лазерный монитор или лазер-
ный монитор с синхронной лазерной подсветкой. Высоковольтный импульсный источник накачки позволяет 
подключать как одну лазерную трубку, так и две одновременно, при этом переключение режимов работы может 
осуществляться «на лету». Источник формирует одну или две синхронизированные последовательности высоко-
вольтных импульсов для накачки газоразрядных трубок с напряжением до 6 кВ и частотой 20 кГц. За счет при-
менения газоразрядных трубок с независимым контролем температурных параметров могут быть реализованы 
режимы работы с мощностью накачки по каждому каналу 500–700 Вт. Для формирования импульсов накачки 
лазерных сред использована двухканальная тиратронная схема прямого разряда накопительных конденсаторов, 
заряд которых осуществляется общим источником стабилизированного напряжения, обеспечиваемого импульс-
ным стабилизатором понижающего типа и формирователем импульсов заряда накопительных конденсаторов на 
основе мостового инвертора. Синхронизация лазерной подсветки и усилителя яркости в режиме с синхронной 
лазерной подсветкой осуществляется транзисторным модулятором с регулируемыми линиями задержки с точно-
стью ±1 нс. Представлены результаты визуализации поверхности смесей нанопорошков металлов во время горе-
ния, полученные при различных конфигурациях лазерной системы. 
Ключевые слова: скоростная визуализация, лазерный монитор, импульсная лазерная подсветка, высокотемпе-
ратурное горение, высоковольтный источник питания, синхронизация. 
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Визуальное наблюдение процесса горения явля-

ется одним из основных способов получения инфор-
мации о характере протекания процесса. С развитием 
видеорегистрации на основе скоростных камер по-
явились новые возможности в исследовании горения 
высокоэнергетических материалов и топливных ком-
позиций [1–7]. Получение визуальной информации в 
режиме реального времени позволяет верифициро-
вать существующие модели горения и разрабатывать 
новые. Понимание динамики горения позволит раз-
работать новые высокоэффективные технологии 
сжигания.  

Горение, как правило, сопровождается выделе-
нием значительного количества энергии и ярким све-
чением [8]. Наиболее простым способом визуального 
исследования горения является прямая скоростная 
видеосъемка. Метод позволяет исследовать характер 
свечения факела. В случае твердого топлива факел 
образуется над поверхностью горящих материалов, 
при этом поверхность материалов закрыта от наблю-
дателя. На сегодня существуют две основные техно-
логии визуализации поверхности горящих материа-
лов «сквозь пламя» на основе лазерного излучения: 
лазерная подсветка и лазерный мониторинг с усиле-
нием яркости [1, 9–11].  

Лазерная подсветка, синхронизованная с рабо-
той скоростной камеры, позволяет наблюдать значи-
тельную площадь поверхности, при этом не обеспе-
чивает полное подавление свечения фоновой за-
светки. Применение лазерного монитора на основе 
активной среды на парах меди (бромида меди) обес-
печивает самосопряженную лазерную подсветку по-

верхности объекта наблюдения и усиление отражен-
ного от поверхности лазерного излучения. Являясь 
проекционной оптической системой, лазерный мони-
тор дает увеличенное изображение заданной области 
образца [12, 13]. Дополнительная синхронизованная 
лазерная подсветка (бистатический лазерный мони-
тор) позволяет изменять освещенность поверхности 
и повысить качество изображений [14, 15].   

Применение лазерного монитора или лазерной 
подсветки определяется целями эксперимента и в 
ряде случаев выбор одного или другого метода не 
очевиден. В связи с этим целью настоящей работы яв-
лялась разработка универсальной системы визуали-
зации поверхности материалов во время горения на 
основе квантовых генераторов (лазеров и усилителей 
яркости) на парах бромида меди, позволяющая опе-
ративно реализовать различные методы активной ви-
зуализации (лазерный мониторинг или лазерная под-
светка). 

Схемы визуализации 
В работе предлагается строить систему визуали-

зации из набора компонентов в зависимости от задач 
эксперимента. За прототип системы взят двухканаль-
ный лазерный монитор, представленный ранее в [15]. 
Компонентами системы служат две лазерные трубки, 
двухканальный источник питания со схемой синхро-
низации, скоростная камера, средство инициирова-
ния (лазер, нагретая спираль или источник открытого 
огня), оптические компоненты (объектив, расшири-
тель пучка, светофильтры, зеркала). Варианты по-
строения схем визуализации на основе набора компо-
нентов приведены на рис. 1.  
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Рис. 1. Схемы визуализации: скоростной с импульсной ла-
зерной подсветкой – а;  на основе усилителя яркости – б;  
на основе усилителя яркости с синхронной лазерной под-
светкой – в:   СФ1, СФ2 – светофильтры; О1, О2 – объек-

тивы; К – скоростная камера; Л – линза; ДЛ – диодный ла-
зер; РП – расширитель пучка; ДФ – диафрагма;  

ЛТ1, ЛТ2 – лазерные трубки; З1, З2, З3 – зеркала;  
ИП – источник накачки; ОП – оптический преобразователь; 

ПУСК – пульт запуска инициирования и видеозаписи 
 

В качестве скоростной камеры во всех экспери-
ментах использовалась камера Phantom Miro C110. 
Скорость съемки составляла 500 кадров/с. Изображе-
ние в схемах с лазерной подсветкой и прямой съемки 
формировалось макрообъективом Canon Macro Lens 
EF 180 мм с переменным фокусом. 

Система скоростной лазерной визуализации с 
применением импульсной лазерной подсветки от ла-
зера на парах бромида меди приведена на рис. 1, а. 
Система содержит скоростную видеокамеру, синхро-
низованную с источником накачки усилителя ярко-
сти. Используется один из каналов источника 
накачки. Синхронизация осуществляется через опти-
ческий преобразователь для обеспечения гальваниче-
ской развязки. В данной схеме горение инициируется 
диодным лазером, начало воздействия которого син-
хронизовано с моментом начала записи скоростной 
камеры. Для лазерной подсветки объекта использу-
ется оптическая схема, состоящая из поворотного 

зеркала, диафрагмы и расширителя пучка. Лазерная 
трубка оснащается плоскопараллельным резонато-
ром и выходным фильтром.  

На рис. 1, б приведена схема визуализации с уси-
лением яркости (лазерный монитор). Используется 
лазерная трубка ЛТ2 или та же ЛТ1. Как и в схеме на 
рис. 1, а, используется один из каналов источника 
накачки. Камера регистрирует изображение лазер-
ного монитора, которое формируется объективами и 
нейтральными фильтрами для настройки яркости 
изображений. В работе использовались линза с фо-
кусным расстоянием 50 см для формирования изоб-
ражения (O2) и объектив с F = 50 мм для сопряжения 
изображения лазерного монитора с матрицей ско-
ростной камеры. 

Наиболее сложной схемой является схема лазер-
ного монитора с лазерной подсветкой, представлен-
ная на рис. 1, в. В этой схеме на основе лазерной 
трубки 1 реализован лазер подсветки аналогично ла-
зеру на рис. 1, а и лазерный монитор, аналогичный 
представленному на рис. 1, б. Луч лазера подсветки 
через поворотное зеркало, диафрагму и расширитель 
пучка освещает поверхность образца. Источник 
накачки имеет плавную подстройку взаимной син-
хронизации каналов с точностью ±1 нс, что доста-
точно для усиления импульсной лазерной подсветки 
усилителем яркости. 

Простейшим вариантом инициирования явля-
ется использование открытого огня (спичка, газовая 
горелка). В этом случае запуск записи камеры осу-
ществляется программно или дистанционно пультом. 
Этот способ не позволяет синхронизовать момент 
инициирования и начало записи, но в полной мере 
позволяет исследовать распространение горения по 
образцу. Использование лазера для инициирования 
горения позволяет не только синхронизовать начало 
горения и начало записи, но и открывает возможно-
сти исследования самого процесса лазерного иници-
ирования. В данной работе включение инициирую-
щего лазера осуществляется синхронно с началом за-
писи скоростной камеры. При этом нажатие кнопки 
пульта стробировано по импульсам синхронизации, 
синхронным с импульсами накачки. 

Газоразрядные трубки 
В работе используются две газоразрядные 

трубки (ГРТ) с размерами активной области: диаметр 
1,5 см, длина 40 см – ЛТ1; диаметр 3 см, длина 50 см – 
ЛТ2. Лазерной средой служат пары бромида меди в 
буферном газе неоне. ГРТ имеют внешний нагрев ак-
тивной области и рабочего вещества, что обеспечи-
вает температурный режим, практически не зависи-
мый от вводимой мощности накачки. Работа таких 
лазеров и усилителей на парах бромида меди рас-
смотрена в [16, 17].  

В качестве лазера подсветки в данной работе ис-
пользовалась ЛТ1. Пучок излучения проходил через 
диафрагму диаметром 6 мм, которая отсекала боко-
вые части диаграммы радиального распределения. 
Максимальная средняя мощность излучения после 
диафрагмы 380 мВт на длине волны 510,6 нм могла 
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изменяться путем установки нейтрального свето-
фильтра СФ2 (см. рис. 1). Режим работы активной 
среды подбирался таким образом, чтобы излучение 
на длине волны 578,2 нм отсутствовало [17]. При ис-
пользовании ЛТ2 в качестве лазера подсветки сред-
няя мощность излучения могла варьироваться до  
1 Вт. В качестве усилителя яркости в большинстве 
экспериментов использовалась ЛТ2.     

Высоковольтный источник накачки 
Схема источника питания показана на рис. 2. Вся 

система питается от стандартной сети 220 В, 50 Гц. 
Входное сетевое напряжение поступает на стабили-
зированный источник постоянного напряжения, со-
стоящий из входной коммутационной и защитной ап-
паратуры, входного фильтра, выпрямителя и импуль-
сного стабилизатора напряжения. Стабилизатор 
напряжения выполнен по схеме понижающего преоб-
разователя постоянного напряжения. Источник обес-
печивает стабилизацию и регулировку напряжения 
на входе мостового инвертора (транзисторы VT1–
VT4) и, как следствие, напряжения на выходе транс-
форматорно-выпрямительного узла TV1-DM, посту-
пающего на высоковольтную схему накачки лазер-
ных трубок ЛТ1 и ЛТ2. Питание системы управления 
и других низковольтных вспомогательных систем осу-
ществляется вспомогательным источником питания.  

Применяется традиционный способ накачки 
ГРТ на парах бромида меди – прямой разряд накопи-
тельной емкости на ГРТ посредством тиратрона [18, 
19]. Используется тиратрон ТГИ1-1000/25. Частота 
коммутации составляет 20±2 кГц, что находится в 
диапазоне оптимальных частот следования импуль-

сов активной среды на парах бромида меди и обеспе-
чивает надежную работу источника питания. Приме-
няется однотактный резонансный заряд накопитель-
ной емкости с выхода инвертора через балластный 
дроссель и высоковольтный вентиль. В данном слу-
чае от инвертора могут одновременно заряжаться два 
накопительных конденсатора С1 и С3 емкостью 0,68 
и 1,0 нФ через дроссели L1, L2 и вентили D1, D2, 
 соответственно. Мощность накачки по каналам в но-
минальном режиме работы составляет ~500 Вт  
(С1 = 0,68 нФ) и ~700 Вт (С3=1,0 нФ) при напряже-
нии каждого канала 6,0 кВ. Соответственно, макси-
мальная мощность накачки составляет ~1200 Вт при 
работе обеих лазерных трубок.  

В случае двухканального выхода при питании от 
одного источника ГРТ с неидентичными, но близ-
кими параметрами (диаметр, длина, геометрия элек-
тродов, газовый состав) возникает проблема энерге-
тической балансировки рабочей точки ГРТ. Эта про-
блема решается для частного случая подбором нако-
пительной емкости и не обеспечивает долговремен-
ную стабильность при условии изменения характери-
стик ГРТ. В отличие от нашей предшествующей ра-
боты [15] в предлагаемом источнике выравнивание 
рабочей точки ГРТ в двухканальном режиме осу-
ществляется за счет применения двухобмоточного 
индуктора, в котором обмотки индуктивностей L1 и 
L2 размещены на одном магнитопроводе. Использо-
вание одного магнитопровода позволяет переключать 
«на лету» режимы работы источника накачки без до-
полнительной настройки инвертора или стабилизи-
рованного источника постоянного напряжения. 

 

 
Рис. 2. Схема источника накачки двух лазерных трубок 

 
Для переключения режимов в схеме установ-

лены механические ключи SA1 и SA2 по цепи им-
пульсов запуска тиратронов. Основными режимами 
работы лазерной системы являются: лазерная под-
светка от ЛТ1, лазерный мониторинг на основе уси-
лителя ЛТ2 и лазерный мониторинг на основе ЛТ2 с 
синхронной лазерной подсветкой от ЛТ1. Последний 
режим также известен как бистатический лазерный 
монитор [14, 15]. 

Для реализации лазерного монитора с синхрон-
ной лазерной подсветкой необходимо формировать 
импульсы накачки с задержкой 10–20 нс с точностью 
формирования временных интервалов 1–2 нс, что 
обусловлено малой длительностью импульса излуче-
ния (10–20 нс по полувысоте). Предложенная нами в 
[15] схема синхронизации на основе ферровариомет-
ров L4, L5 с общим импульсным трансформатором 
TV2 и транзисторным ключом VT5 (см. рис. 2) осу-
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ществляет регулировку задержки с точностью ±1 нс. 
Обратное смещение, необходимое для запирания ти-
ратронов, также формируется общими элементами 
U3, R3 и С4. 

На рис. 3 показан внешний вид лазерной си-
стемы с одной лазерной трубкой. Каждая из трубок 
подключается коаксиальным кабелем. Блоки вход-
ного выпрямителя, стабилизатора напряжения, ин-
вертора и трансформаторно-выпрямительного узла 
располагаются в стандартном корпусе. Блоки запуска 
и регулируемых каналов задержки располагаются в 
выносном стандартном корпусе. Такой способ компо-
новки позволяет компактно размещать систему в 
условиях лаборатории. 

 

 
Рис. 3. Внешний вид лазерной системы  

с одной лазерной трубкой 
 
Визуализация горения 
Тестовые образцы компактировались в виде па-

раллелепипедов размером 20×5×3 мм3. Применялись 
две смеси высокоэнергетических материалов на ос-
нове нанопорошка алюминия: 30% нанопорошка 
алюминия, 30% микронного порошка алюминия и 
40% нанопорошка железа (смесь 1); 60% нанопо-
рошка алюминия и 40% нанопорошка железа 
(смесь 2). Распределение частиц по размерам для 
компонентов было близким к логнормальному с мак-
симумом 80 нм для наноAl, 2 мкм для микроAl и  
110 нм для наноFe. На рис. 4 приведены кадры горе-
ния смеси 1, зарегистрированные путем прямой ви-
деозаписи. При относительно невысокой яркости и 
незначительной площади горения кадры засвечива-
ются частично (2,49 с). В случае более высокой ин-
тенсивности засвечивается весь образец (2,51 с). 

На рис. 5–7 показаны примеры визуализации по-
верхности горящих образцов с использованием раз-
личных вариантов реализации предложенной лазер-
ной системы. Лазерная подсветка с установленным 
светофильтром СФ1 с полосой пропускания 510±5 нм 
(рис. 5) снижает яркость засветки, при этом поверх-
ность оказывается хорошо освещенной, гораздо 
лучше видны детали поверхности по сравнению с 
прямой видеозаписью. Пересвеченные фрагменты 

изображений практически отсутствуют. Тем не менее 
лазерная подсветка не полностью подавляет засветку. 

  

 
Рис. 4. Пример визуализации горения смеси 1  

путем прямой видеосъемки 
 

 
Рис. 5. Пример визуализации поверхности смеси 1 с ис-
пользованием режима лазерной подсветки (см. рис. 1, а) 
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Рис. 6. Пример визуализации поверхности смеси 2 с ис-
пользованием режима лазерного монитора (см. рис. 1, б) 

 
В отличие от лазерной подсветки, в поле зрения 

лазерного монитора попадает только часть поверхно-
сти (рис. 6, 7). Кроме того, лазерный монитор дает 
увеличенное изображение объекта. Преимуществом 
лазерного монитора является полное подавление фо-
новой засветки от горящего образца. Применение 
синхронной лазерной подсветки при лазерном мони-
торинге горения дает увеличение контраста изобра-
жений [15], что наблюдалось также в условиях насто-
ящей работы (см. рис. 7). Настройка оптической 
схемы в случае бистатического лазерного монитора 
усложняется незначительно. При этом требуется точ-
ная настройка задержки работы усилителя по отно-
шению к излучению подсветки, которая осуществля-
ется визуально для достижения наибольшей яркости 
и контрастности изображений. 

 

 
Рис. 7. Пример визуализации поверхности смеси 2  

с использованием режима лазерного монитора  
с синхронной лазерной подсветкой (см. рис. 1, в) 

 
Заключение 
В работе рассмотрены различные варианты реа-

лизации скоростной визуализации с использованием 
лазера и усилителя яркости на парах бромида меди. 

Универсальность системы заключается в возможно-
сти на основе набора компонентов реализовать раз-
личные методы активной визуализации. В зависимо-
сти от задач визуализации, основные компоненты си-
стемы могут быть сконфигурированы в систему с ла-
зерной подсветкой, одноканальный лазерный мони-
тор или лазерный монитор с синхронной лазерной 
подсветкой. Высоковольтный импульсный источник 
накачки позволяет подключать как одну лазерную 
трубку, так и две одновременно, при этом переключе-
ние режимов работы может осуществляться без от-
ключения источника питания. Выведение лазерных 
трубок из номинального температурного режима по-
требуется только в случае их перемещения. 

Заряд накопительных конденсаторов двухка-
нальной схемы накачки осуществляется общим ис-
точником стабилизированного напряжения, обеспе-
чиваемого импульсным стабилизатором понижаю-
щего типа и формирователем импульсов заряда нако-
пительных конденсаторов на основе мостового ин-
вертора. Синхронизация лазерной подсветки и уси-
лителя яркости в режиме с синхронной лазерной под-
светкой реализована на основе транзисторного моду-
лятора с регулируемыми линиями задержки на ос-
нове ферровариометров. Разработанный источник 
накачки показал работоспособность без сбоев непре-
рывно в течение 10 ч на две разные газоразрядные 
трубки, работающие в разных режимах (лазерной ге-
нерации с плоскопараллельным резонатором и уси-
лителя яркости). 

Результаты визуализации смесей порошков на 
основе нанопорошка алюминия демонстрируют воз-
можность визуализации поверхности горящих мате-
риалов как с применением лазерной подсветки, так и 
в режиме лазерного монитора. Система дает возмож-
ность выбрать исследователю тот или иной режим 
визуализации в зависимости от задач эксперимента. 
Лазерная подсветка имеет преимущество при визуа-
лизации всего образца, лазерный мониторинг – при 
более детальном исследовании фрагмента поверхно-
сти с оптическим увеличением. Разработанная мно-
гофункциональная система может применяться не 
только для исследования поверхности горящих высо-
коэнергетических материалов, но и для визуализации 
поверхности жидких, газообразных и твердых топ-
лив, а также биотоплива и твердых промышленных 
отходов. 

Автор выражает признательность сотрудникам 
Томского политехнического университета (г. Томск) 
за предоставленную техническую возможность про-
ведения экспериментального исследования. 
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Gubarev F.A. 
Multifunctional imaging system based on a laser and a 
brightness amplifier on copper bromide vapors 
 
A multifunctional system meant to image the surface of ener-
getic materials during combustion based on copper bromide va-
por gain media is proposed. The system allows quickly imple-
ment various methods of active visualization and is based on a 
high-speed video camera, an illuminating laser, and a copper 
bromide vapor brightness amplifier. Depending on imaging 
needs, the main components of the system can be configured as 
a laser-illuminating system, a single-channel laser monitor, or a 
laser monitor with synchronous laser illumination. A high-volt-
age pulsed power supply allows connecting both one laser tube 
and two at the same time, while switching operating modes can 
be carried out on-the-fly. The source generates one or two syn-
chronized sequences of high-voltage pulses for pumping gas-
discharge tubes with a voltage of up to 6 kV and a frequency of 
20 kHz. Due to the use of gas discharge tubes with independent 
control of temperature parameters, the operating modes with a 
pump power of 500–700 W for each channel can be realized. 
To generate pump pulses for laser media, a two-channel thyra-
tron circuit for the direct discharge of storage capacitors were 
used, charged by a common stabilized voltage source provided 
by a step-down pulse stabilizer and a pulse shaper for charging 
storage capacitors based on a bridge inverter. A transistor mod-
ulator with adjustable delay lines carries out synchronization of 
the laser illumination and the brightness amplifier in the mode 
with synchronous laser illumination with an accuracy of ±1 ns. 
The experimental data of the system operation in various modes 
are presented. The imaging results for the surface of mixtures 
of metal nanopowders during combustion, obtained with vari-
ous configurations of the laser system, are presented. 
Keywords: high-speed imaging, laser monitoring, pulsed laser 
illumination, high-temperature combustion, high-voltage 
power supply, synchronization. 
DOI: 10.21293/1818-0442-2023-26-2-21-27 
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УДК 004.056.5 
 
С.С. Велигодский, Н.Г. Милославская 
 
Методика оценки уровня зрелости центров управления  
сетевой безопасностью 

 
Представлена разработанная методика оценки уровня зрелости центров управления сетевой безопасностью 
(ЦУСБ) информационно-телекоммуникационных сетей. Она основана на применении унифицированной модели 
зрелости ЦУСБ и включает в себя следующие этапы: инициирование и подготовительные мероприятия к прове-
дению оценки; определение возможности проведения оценки и составление плана работ; проведение оценки и 
формулирование обнаружений оценки; подготовка отчета об оценке и завершение проведения оценки. Данная 
методика предназначена для специалистов организации-владельца ЦУСБ, проводящих самооценку (самостоя-
тельную оценку) уровня зрелости своего ЦУСБ, а также специалистов специализированных организаций, при-
знанных компетентными для проведения профессиональной независимой оценки уровня зрелости ЦУСБ кон-
кретной организации.  
Ключевые слова: центр управления сетевой безопасностью, информационно-телекоммуникационная сеть, уро-
вень зрелости, методика оценки уровня зрелости, лазерная подсветка, высокотемпературное горение, высоко-
вольтный источник питания, синхронизация. 
DOI: 10.21293/1818-0442-2023-26-2-31-41 
 
Согласно 187-ФЗ «О безопасности критической 

информационной инфраструктуры Российской Феде-
рации», информационно-телекоммуникационная 
сеть (ИТКС) является объектом критической инфор-
мационной инфраструктуры (КИИ) Российской Фе-
дерации (РФ), используемым различными субъек-
тами КИИ – от государственных органов и 
учреждений до юридических лиц и индивидуальных 
предпринимателей [1]. В целях обеспечения инфор-
мационной безопасности (ОИБ) ИТКС субъект КИИ 
создает и обеспечивает функционирование системы 
безопасности своих ИТКС на базе специального 
структурного подразделения [2]. В работе [3] пока-
зано, что в его составе необходимо наличие центра 
управления сетевой безопасностью (ЦУСБ) ИТКС. 

Взяв за основу терминологию стандартов [4, 5], 
определим модель зрелости ЦУСБ ИТКС как струк-
турированный набор элементов, объединяющий ин-
формационную потребность установления уровня 
зрелости ЦУСБ с их атрибутами – свойствами или ха-
рактеристиками ЦУСБ, которые могут быть опреде-
лены количественно или качественно, вручную или 
автоматизированными средствами. Информационная 
потребность – знания (сведения), необходимые для 
управления целями, задачами, рисками и пробле-
мами. Потребителями информации могут выступать 
различные заинтересованные стороны: внутренние 
(собственники и органы управления, органы кон-
троля, сервисные подразделения и т.п.) и внешние 
(органы надзора и регулирования, акционеры, инве-
сторы и т.п.) по отношению к организации, имеющей 
ЦУСБ. Обеспечивающие компоненты ЦУСБ, а 
именно, процессы управления сетевой безопасно-
стью (УСБ) ИТКС, предоставляемые ЦУСБ потреби-
телям услуги по УСБ ИТКС, используемые для этого 
технологии, реализованные в конкретных системах и 
помогающие персоналу ЦУСБ обеспечивать инфор-
мационную безопасность (ИБ) ИТКС и собственную 

ИБ, а также организационное и кадровое обеспече-
ние, рассматриваются как направления оценки (НО) 
уровня зрелости ЦУСБ. 

Целью статьи является представление разрабо-
танной методики оценки уровня зрелости (МОУЗ) 
ЦУСБ с применением ранее созданной унифициро-
ванной модели зрелости (УМЗ) ЦУСБ [6, 7]. 

Принципы проведения оценки уровня  
зрелости ЦУСБ с применением УМЗ ЦУСБ 

Оценка уровня зрелости ЦУСБ представляет со-
бой упорядоченную последовательность действий 
(процесс) по прямому или косвенному определению 
уровня зрелости ЦУСБ в пределах области оценки 
уровня зрелости на основе оценки его атрибутов и их 
сопоставления с критериями зрелости ЦУСБ как со-
вокупности требований, характеризующих опреде-
ленный уровень зрелости ЦУСБ согласно УМЗ 
ЦУСБ. Этот процесс должен основываться на взаи-
мосвязанных принципах, следование которым явля-
ется гарантией получения объективного заключения 
по итоговому уровню зрелости конкретного ЦУСБ. 
Такие принципы, соблюдение которых должно быть 
обязательным для всех участвующих в оценке сто-
рон, делают оценку надежным средством получения 
повторяемых и сопоставимых результатов как ос-
новы для дальнейшего совершенствования ЦУСБ. 

Определим следующие принципы проведения 
оценки уровня зрелости ЦУСБ (на основе [3]): 

 определенность целей оценки, что обеспечит 
реализуемость проведения оценки;  

 ориентация на использование открытых стан-
дартов, что позволит провести оценку с учетом тре-
бований, применимых к ЦУСБ как объекту оценки 
стандартов, и в соответствии с лучшими практиками 
на современном уровне развития науки и техники; 

 оценка по эталону, во время которой произво-
дится сопоставление получаемых результатов со зна-
чениями эталонной шкалы; 
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 системность оценки – учет взаимосвязей эле-

ментов, условий и факторов, влияющих на уровень 
зрелости ЦУСБ, включая собственную защищен-
ность ЦУСБ и процессов УСБ ИТКС, осуществляе-
мых ЦУСБ, и услуг по УСБ ИТКС, предоставляемых 
ЦУСБ; 

 комплексность, многомерность, полнота и не-
прерывность оценки – сочетание и согласованная 
оценка всех НО ЦУСБ в рамках установленной обла-
сти оценки в отношении всех критериев оценки на 
основе УМЗ ЦУСБ и в соответствии с поставлен-
ными целями оценки с учетом использования знаний, 
полученные в ходе предшествующих оценок; 

 масштабируемость оценки – обеспечение воз-
можности увеличения или уменьшения оцениваемых 
атрибутов объектов оценки и затрат для конкретного 
ЦУСБ; 

 унификация и типизация (тиражируемость) 
оценки и ее результатов – процесс проведения оценки 
(кратко – процесс оценки) должен быть применим к 
ЦУСБ ИТКС организаций различного масштаба, под-
чиненности и сферы деятельности, а итоговые ре-
зультаты должны быть повторяемы (воспроизво-
димы) и сопоставимы между собой; 

 адаптивность (настраиваемость) оценки и об-
ласти оценки – обеспечение гибкой настройки про-
цесса оценки и используемых при этом средств под 
конкретный ЦУСБ, область оценки и требования по 
ОИБ применимых нормативных документов; 

 достаточная формализация проведения  оцен-
ки – процессы, средства, исходные данные, конечные 
результаты каждого этапа проведения оценки и от-
четные документы должны быть детально описаны, 
понятны и не вызывать различных толкований; 

 несекретность оценки – процессы и средства 
проведения оценки должны быть известными (это не 
распространяется на информацию ограниченного до-
ступа, получаемую в ходе проведения оценки, напри-
мер, данные типа ключей шифрования и паролей, 
риски ИБ, уязвимости элементов ИТКС и т.п.); 

 управляемость процесса оценки и контролиру-
емость хода ее проведения за счет единой методики 
ее проведения и распределенного (параллельного или 
последовательного) выполнения отдельных этапов 
оценки, что позволит своевременно выявить и устра-
нить допущенные ошибки и случайно пропущенные 
действия, а также обнаружить попытки несанкциони-
рованного вмешательства в процесс и результаты 
оценки; 

 консолидация исходных и промежуточных 
данных, полученных из различных источников, – 
объединение данных для их всестороннего совмест-
ного анализа; при этом получаемые свидетельства 
(данные, выкладки и т.п.) должны быть проверяемы 
и достоверны; 

 разумная достаточность, результативность и 
эффективность – процесс оценки строится таким об-
разом, чтобы гарантированно получаемый в конце 
оценки результат отвечал информационным потреб-
ностям всех заинтересованных сторон, для которых 

требуется установление уровня зрелости ЦУСБ, с 
учетом задаваемых ограничений на трудоемкость, 
финансовые затраты и используемые средства прове-
дения оценки; 

 беспристрастность (объективность) и профес-
сиональная осмотрительность при проведении 
оценки – проводящий оценку компетентный и знаю-
щий специфику конкретного ЦУСБ оценщик должен 
быть ответственным, независимым, справедливым и 
непредубежденным во всех своих действиях и полу-
чаемых результатах, принимать обдуманные реше-
ния, не поддаваться любым влияниям, которые могут 
быть оказаны на его мнение, а также своевременно 
предоставлять уполномоченным сторонам информа-
цию о ходе процесса оценки и ее результатах; 

 обоснованность итогового результата оценки – 
результат оценки должен быть четким, полным и по-
нятным, что должно быть отражено в отчетных мате-
риалах (заключении) о проведении оценки и под-
креплено необходимыми свидетельствами. 

Методика оценки уровня зрелости ЦУСБ 
Под МОУЗ ЦУСБ организации как объекта 

оценки понимается последовательность действий, 
позволяющая на основе собранных качественных и 
количественных документированных свидетельств 
оценки определить уровень зрелости ЦУСБ с приме-
нением УМЗ ЦУСБ (рис. 1).  

 

 
Рис. 1. Высокоуровневое представление процесса 

 проведения оценки уровня зрелости ЦУСБ 
 

При этом в качестве источников свидетельств 
оценки обычно выступают следующие источники, 
которые имеют отношение к критериям зрелости ИБ 
и могут быть проверены (адаптировано на основе [8]): 

 документы и записи ЦУСБ и иные материалы 
ЦУСБ в бумажном или электронном виде и, при 
необходимости, документы третьих лиц, относящи-
еся к ОИБ ИТКС (например, отчеты об уязвимостях, 
проведенных тестированиях на проникновение, ауди-
тах ИБ и т.п.); 

 устные высказывания и письменные ответы 
(изложение фактов) работников ЦУСБ в процессе 
проводимых опросов, оформленные в виде соответ-
ствующих протоколов; 

 документы и устные высказывания третьих 
лиц, относящиеся к функционированию ЦУСБ и 
ОИБ ИТКС; 

 результаты наблюдений членов группы оценки 
за деятельностью ЦУСБ и отдельными объектами 
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оценки в области оценки (например, анализ данных 
систем мониторинга ИБ в функциональных подраз-
делениях организации); 

 параметры конфигурационных настроек 
средств защиты информации и программного и аппа-
ратного обеспечения (ПО и АО) ИТКС в целом и 
ЦУСБ в частности; 

 технические и программные средства сбора 
свидетельств оценки, осуществляющие анализ жур-
налов регистрации событий (ЖРС), фактических 
настроек ПО и АО, сканирование на наличие уязви-
мостей, тестирование на проникновение и т.п.; 

 иные источники типа баз данных угроз ИБ и 
уязвимостей, веб-сайтов по ИБ и т.п. 

При разработке МОУЗ ЦУСБ ИТКС с примене-
нием УМЗ ЦУСБ использовались лучшие идеи сле-
дующих известных методик: 

 методикой оценки соответствия организаци-
онных и технических мер защиты информации фи-
нансовой организации требованиями ГОСТ Р 
57580.1, поскольку она устанавливает способы 
оценки выбора и реализации таких мер [8]; 

 методикой проведения аудита ИБ в организа-
циях банковской системы РФ [9], поскольку обеспе-
чение необходимого и достаточного уровня их ИБ 
требует проверки этого уровня на основе оценки со-
ответствия ИБ организаций критериям аудита ИБ, 
установленным согласно требованиям СТО БР 
ИББС-1.0; 

 руководством по аудиту систем менеджмента 
ИБ (СМИБ) из ГОСТ Р ИСО/МЭК 27007-2014 [10], 
поскольку ЦУСБ – часть СМИБ организации [3]; 

 руководящими указаниями по проведению 
аудита систем менеджмента из ГОСТ Р ИСО 19011-

2021 [11], поскольку ЦУСБ является системой управ-
ления, а именно, УСБ ИТКС организации; 

 лучшими практиками применения моделей 
зрелости, например, такими, которые описаны в ра-
ботах [12–19]. 

Разработанная МОУЗ ЦУСБ с применением 
УМЗ ЦУСБ включает в себя четыре этапа (рис. 2).  

Согласно логике ее разработки, она удовлетво-
ряет всем принципам проведения оценки уровня зре-
лости ЦУСБ, определенным выше. 

Инициирование и подготовительные  
мероприятия к проведению оценки 

Входные данные этапа: первичная документиро-
ванная информация об организации, ее ИТКС и 
ЦУСБ (объекте оценки), имеющая отношение к опре-
делению уровня зрелости ЦУСБ. 

Действия во время этапа. Проведение оценки 
начинается традиционно для аналогичных видов 
оценки – с планирования в виде подготовки про-
граммы оценки уровня зрелости ЦУСБ и установле-
ния целевого уровня его зрелости, после чего иници-
ируется сам процесс оценки (рис. 3). 

Программа включает в себя детальный перечень 
(как правило, в табличном виде) мероприятий по про-
ведению одной или нескольких оценок (в виде кон-
кретных процедур оценки с указанием их цели и от-
ветственных исполнителей), запланированных на 
конкретный период времени и направленных на до-
стижение конкретной цели – установление текущего 
уровня зрелости ЦУСБ. Кроме перечисленных сведе-
ний, желательно указать, какими документами необ-
ходимо руководствоваться при проведении оценки и 
каким способом ее проводить (например, сплошной 
метод или выборка).  

 

 
Рис. 2. Этапы проведения оценки уровня зрелости ЦУСБ 
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Рис. 3. Этап инициирования и подготовки 

 
В программе отражаются как самостоятельные 

оценки (самооценки) уровня зрелости ЦУСБ специа-
листами организации-владельца ЦУСБ, так и незави-
симые оценки, проводимые специалистами специа-
лизированных организаций, признанных компетент-
ными для ее проведения. Она должна быть согласо-
вана с руководителем ЦУСБ и утверждена руководи-
телем Управления безопасности организации, в 
структуру которого входит ЦУСБ. 

Установление целевого уровня зрелости ЦУСБ 
осуществляется руководством организации и его 
Управления безопасности на основе разработанных и 
утвержденных документов с соответствующими тре-
бованиями к уровню зрелости, например, в рамках 
Государственной системы обнаружения, предупре-
ждения и ликвидации последствий компьютерных 
атак, направленных на информационные ресурсы РФ 
(ГосСОПКА). 

Инициатором (заказчиком) проведения оценки 
уровня зрелости ЦУСБ может являться как сама ор-
ганизация, владеющая им, так и уполномоченный 
контролирующий орган, который имеет законное 
право запросить проведение такой оценки (представ-
ляется, что для субъектов КИИ процедура оценки 
должна стать обязательной, а контролирующий орган 
определен в рамках ГосСОПКА). Именно инициатор 
оценки определяет потребителей результатов оценки, 
владельцем которых является он сам. 

В качестве субъекта оценки уровня зрелости 
ЦУСБ может выступать как сама организация-владе-
лец ЦУСБ (в случае самооценки), так и внешняя по 
отношению к организации специализированная орга-
низация, созданная уполномоченным органом с це-
лью, например, дальнейшей сертификации ЦУСБ 

(если для субъектов КИИ в дальнейшем будет разра-
ботано такое требование), или внутренняя группа из 
работников организации, проводящая оценку с целью 
совершенствования своего ЦУСБ или подготовки к 
оценке внешней группой оценки. В обоих случаях со-
здается группа оценки, определяется и назначается ее 
руководитель, который несет ответственность за весь 
процесс оценки и формирует команду из членов 
группы с необходимыми квалификацией и компетен-
циями и распределяет основные роли и обязанности 
между ними. 

Далее группа оценки осуществляет анализ ситу-
ации на основе документированной информации, 
предоставленной организацией, и устанавливает кон-
текст оценки, что включает цели оценки, требования 
к ней, потребителей результатов оценки, ее область, 
основные критерии, ограничения (например, степень 
вмешательства группы оценки в деятельность персо-
нала и проверяемых систем), особенности, модели 
оценки, включая УМЗ ЦУСБ, применимые подходы 
и т.п. В числе прочих должны быть получены ответы 
на следующие вопросы: проводилась ли такая оценка 
ранее, если да, то что она показала; какие результаты 
ожидаются по завершении оценки и какие выводы 
могут быть сделаны на основе полученных результа-
тов; какие необходимы человеческие, временные и 
иные ресурсы для проведения оценки; как будут об-
рабатываться получаемые в ходе проведения оценки 
свидетельства и т.п. 

На данном этапе готовится документ – договор с 
внешней группой оценки или распоряжение по орга-
низации по привлечению внутренней группы оценки, 
в котором также указываются цель, область и крите-
рии оценки и другие важные сведения, как минимум: 
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даты и продолжительность проведения оценки; поря-
док взаимодействия членов группы оценки и пред-
ставителей ЦУСБ и ИТКС; ответственность руковод-
ства ЦУСБ и ИТКС за подготовку и предоставление 
необходимых свидетельств оценки; порядок сбора 
необходимых свидетельств оценки; порядок привле-
чения технических экспертов, если члены группы не 
обладают необходимыми знаниями и опытом по спе-
циальным вопросам, подлежащим оценке; необходи-
мые ограничения ответственности членов группы 
оценки; требования к отчету об оценке и т.п. 

Целью оценки уровня зрелости ЦУСБ может яв-
ляться как совершенствование ЦУСБ и его переход 
на более высокий уровень зрелости, если инициато-
ром проведения оценки выступает сама организация, 
так и, например, установление соответствия теку-
щего уровня зрелости ЦУСБ субъекта КИИ рекомен-
дуемому уровню зрелости для ИТКС как объекта 
КИИ РФ. 

Область оценки уровня зрелости ЦУСБ вклю-
чает в себя содержание в виде конкретных объектов 
оценки (весь ЦУСБ в целом и отдельные оценивае-
мые объекты внутри ЦУСБ) и пять НО. При этом оце-
нивается сложность ЦУСБ и ИТКС, в состав которой 
он входит, наличие схожих объектов оценки и другие 
аспекты, влияющие на проведение оценки. 

Критерии зрелости ЦУСБ, согласно УМЗ ЦУСБ, 
характеризуют определенный уровень зрелости 
ЦУСБ. Возможны два подхода: принятие эталона 
уровней зрелости из УМЗ ЦУСБ или установление 
собственных для организации и ее ЦУСБ уровней, 
если в силу каких-либо обстоятельств эталонные 
шкалы УМЗ организацию или группу оценки не 
устраивают. Имея эталон, необходимо сформулиро-
вать на его основе собственные критерии оценки. 

Процесс оценки основан на модели оценки, со-
гласно УМЗ ЦУСБ включающей в себя область 
оценки с объектами оценки и их атрибутами, методы 
и критерии оценки, отображение и преобразование 

полученных значений для атрибутов объекта оценки 
в показатели и результаты оценки, а также устанавли-
вает характеристики процесса оценки в целом. Пред-
ставление проведения оценки в качестве процесса 
показано на рис. 4, где отражены входные и выходные 
данные процесса, его ресурсное обеспечение с точки 
зрения ролей и обязанностей участвующих в про-
цессе и управляющих воздействий в виде модели 
оценки (на основе [20, 21]). 

Выходные данные этапа: программа и контекст 
оценки, договор/распоряжение по проведению 
оценки и группа оценки. 

Определение возможности проведения 

оценки и составление плана работ 
Входные данные этапа: программа и контекст 

оценки, группа оценки. 
Действия во время этапа. До начала проведения 

оценки на основе первичной документированной ин-
формации, полученной от организации и ЦУСБ на 
первом этапе, группа оценки во главе с ее руководи-
телем должна вынести обоснованное решение о до-
статочности ресурсов (человеческих, инструменталь-
ных средств и т.п.), данных и осуществимости 
(потенциальной возможности) их сбора, а следова-
тельно, возможности проведения оценки в отведен-
ное время, чтобы обеспечить достижение целей 
оценки (рис. 5). Если делается вывод, что проведение 
оценки в силу аргументированных обстоятельств не-
возможно, то руководитель группы оценки уведом-
ляет об этом руководство организации-владельца 
ЦУСБ. 

Если решение положительное, то необходимо 
составить план работ по проведению оценки. Он 
представляет собой подробный план с описанием 
того, кто участвует в процессе оценки, какие работы 
и в какие сроки проходят, кто несет ответственность 
за отдельные работы, какие ресурсы необходимы для 
них и т.п.  

 

 
Рис. 4. Представление проведения оценки уровня зрелости ЦУСБ как процесса 
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Рис. 5. Этап определения возможности проведения оценки и планирования работ 

 
В этом плане также отражаются цель, область и 

критерии оценки, дополненные следующей инфор-
мацией: даты и продолжительность проведения 
оценки; состав группы оценки; роли ее членов и 
представителей со стороны ЦУСБ и, возможно, под-
разделения, в ведении которого находится ИТКС;  
результаты анализа документов, предоставленных 
организацией в целом и ЦУСБ в частности для про-
ведения оценки; описание конкретных работ; распре-
деление ресурсов при проведении оценки; вопросы 
обеспечения конфиденциальности и надлежащего 
обращения с информацией, полученной во время 
проведения оценки, и т.д. 

После этого группа оценки готовит необходимые 
материалы для проведения оценки (например, пе-
речни вопросов (чек-листы, формы анкет) на бумаж-
ных или электронных носителях), устанавливает кон-
такт с назначенными представителями оцениваемого 
ЦУСБ, в первую очередь для согласования способов 
обмена информацией, и перед началом оценки пред-
ставляет руководству ЦУСБ план работ по проведе-
нию оценки и согласует его с обеих сторон. 

Выходные данные этапа: результаты анализа 
первичной документированной информации органи-
зации; решение о возможности проведения оценки; 
план работ по проведению оценки; рабочие матери-
алы для проведения оценки. 

Проведение оценки и формулирование  
обнаружений оценки 

Входные данные этапа: план работ по проведе-
нию оценки; результаты анализа первичной докумен-
тированной информации организации; рабочие мате-
риалы для проведения оценки. 

Действия во время этапа. Действия по проведе-
нию оценки уровня зрелости ЦУСБ (рис. 6) практи-
чески не отличаются от действий по проведению 
аудита, а значит, за их основу могут быть взяты поло-
жения стандартов [8–11] и поэтому изложены кратко. 
Основное отличие – в заполняемых формах анкет, на 
основе которых рассчитываются показатели уровней 
зрелости отдельных объектов оценки. 

Перед началом проведения оценки проводится 
вступительное совещание с участием группы оценки 
и представителей самой организации и ЦУСБ с це-
лью взаимного представления участвующих в про-
цессе оценки сторон, краткого изложения действий 
по оценке, обсуждения методов проведения оценки и 
получения свидетельств оценки, подтверждения спо-
собов обмена информацией между сторонами и до-
ступа к необходимой информации, а также определе-
ния действий в неординарных ситуациях. 

Поскольку результаты проведения оценки осно-
ваны на анализе свидетельств оценки, то суть дан-
ного этапа заключается в сборе свидетельств оценки 
для оценивания объектов оценки ЦУСБ по пяти НО 
согласно УМЗ ЦУСБ с последующим формирова-
нием итоговой оценки сначала по пяти НО, а далее и 
итогового уровня зрелости ЦУСБ. Сбор, регистра-
ция, проверка (например, актуальности, полноты и 
последовательности) и анализ документированной 
информации проводятся группой оценки в течение 
всего процесса проведения оценки в заранее установ-
ленные сроки и позволяют ей получить объективные 
свидетельства оценки из различных источников в бу-
мажном, электронном или ином виде, используя раз-
ные методы  сбора  информации  (устные и письмен- 
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Рис. 6. Этап проведения оценки 

 
ные опросы, наблюдения за деятельностью персо-
нала, работой процессов и предоставлением услуг, 
анализ документации, репрезентативная выборка, се-
рия испытаний, фотографирование, видеозапись, уда-
ленный сетевой доступ и т.п.). 

Выбор конкретных источников свидетельств 
(они перечислены ранее) осуществляет группа 
оценки с учетом предложений ЦУСБ и обеспечения 
максимальной достоверности и полноты оценки 
уровня зрелости ЦУСБ по пяти НО, избегая ненадле-
жащего вмешательства в рабочие процессы ЦУСБ. 
Полученные свидетельства оценки доводятся до све-
дения представителей ЦУСБ (для подтверждения 
того, что они понятны и приняты; разногласия 
должны быть согласованы) и вносятся в список рабо-
чих документов оценки. 

В ходе проведения оценки сначала определяются 
и уточняются перечни оцениваемых объектов оценки 
и атрибутов для них, далее на основе оценивания сви-
детельств оценки в соответствии с критериями 
оценки получаются значения для атрибутов при при-
менении методов оценки, а полученные значения 
объединяются в показатели уровня зрелости с ис-
пользованием соответствующих функций, как это 
описано в УМЗ ЦУСБ, с установленными уровнями 
зрелости пяти НО и ЦУСБ в целом. Обнаружения 
оценки (результаты оценивания собранных свиде-
тельств оценки по отношению к критериям оценки и 
их интерпретация), указывающие на конкретный 
уровень зрелости по степени выполнения критериев 
оценки (попадание в конкретный интервал шкалы 

эталонных значений, начинающейся с «0», когда от-
мечается полное несоответствие критериям оценки, и 
заканчивающейся «1»), и обоснование всех получен-
ных показателей для всех атрибутов объектов оценки 
и уровней зрелости вместе со свидетельствами 
оценки включают в отчет по оценке. Полученные об-
наружения оценки и подтверждающие их свидетель-
ства доводятся до сведения представителей ЦУСБ 
(для подтверждения того, что они понятны, верны и 
приняты; разногласия должны быть согласованы). 

Оценка уровней зрелости пяти НО проводится 
сначала отдельно для каждого из них, возможно, па-
раллельно по времени, а потом по итогам устанавли-
вается уровень зрелости ЦУСБ как минимальный из 
всех рассчитанных. 

Далее группа оценки составляет заключение по 
результатам оценки, в котором указывает получен-
ный уровень зрелости ЦУСБ, достижение целей 
оценки, охват области оценки, выполнение критериев 
оценки и ее обнаружения. Но, в отличие от аудита ИБ, 
при оценке уровня зрелости ЦУСБ рекомендации по 
его усовершенствованию группа оценки не формули-
рует (во всяком случае это не является обязатель-
ным). Возможен и второй вариант заключения – отказ 
от его составления, в случае, когда ограничения при 
проведении оценки были столь существенны, что 
группа оценки не смогла получить достаточные сви-
детельства и была не в состоянии провести оценку. 

Для сообщения обнаружений и результатов 
оценки инициатору оценки и ЦУСБ таким образом, 
чтобы они были поняты и признаны, проводится  
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заключительное совещание под председательством 
руководителя группы оценки. Все расхождения во 
мнениях относительно обнаружений и заключения 
обсуждаются между участниками совещания до при-
хода к соглашению и фиксируются в его протоколе, а 
нерешенные вопросы отражаются в отчете об оценке.  

Выходные данные этапа: обнаружения оценки с 
подтверждающими их свидетельствами оценки; за-
ключение по результатам оценки; протоколы вступи-
тельного и заключительного совещаний. 

Подготовка отчета об оценке и завершение 

проведения оценки 
Входные данные этапа: заключение по результа-

там оценки с обнаружениями оценки и подтвержда-
ющими их свидетельствами оценки. 

Действия во время этапа. По результатам прове-
дения оценки руководитель группы оценки готовит 
отчет, за содержание и весь процесс подготовки кото-
рого он несет ответственность. Отчет должен содер-
жать полные, точные, четкие и достаточные входные 
и выходные данные оценки, включая следующее (при 
необходимости с соответствующими ссылками): 

 сведения об инициаторе оценки ЦУСБ; 
 сведения об оцениваемом ЦУСБ и организа-

ции-владельце; 
 даты, продолжительность и места проведения 

оценки; 
 сведения о группе оценки, ее руководителе и 

членах группы; 
 сведения о представителях со стороны ЦУСБ; 
 цель оценки; 
 область оценки; 
 критерии оценки; 
 особенности и ограничения оценки; 
 использованные подходы к оценке; 
 краткое описание УМЗ ЦУСБ; 

 план работ по проведению оценки с описа-
нием конкретных мероприятий и распределением ре-
сурсов; 

 краткое изложение процесса оценки, включая 
возникшие проблемы, которые могут отразиться на 
достоверности обнаружений оценки и ограничении 
области оценки, а также любые неразрешенные раз-
ногласия между группой оценки и ЦУСБ/органи-
зацией-владельцем; 

 список представителей ЦУСБ, которые сопро-
вождали членов группы оценки, и список опрашива-
емых группой оценки; 

 подтверждение того, что цель оценки в рамках 
области оценки с использованием установленных 
критериев оценки и в соответствии с планом оценки 
достигнута; 

 обнаружения оценки с подтверждающими их 
свидетельствами оценки; 

 выявленная положительная/отрицательная ди-
намика, если оценка проводилась ранее; 

 заключение по результатам оценки; 
 план последующих действий, если таковые 

требуются; 
 вопросы обеспечения конфиденциальности и 

надлежащего обращения со всей информацией, полу-
ченной во время оценки, и заявление о конфиденци-
альном характере содержания отчета (за исключе-
нием случаев, прямо предусмотренных действую-
щим законодательством РФ); 

 документально оформленная совокупность 
свидетельств оценки; 

 опись прилагаемых бумажных документов (с 
копиями) и машинных носителей, на которых содер-
жатся использованные в ходе проведения оценки до-
кументы в электронном виде, с указанием их рекви-
зитов; 

 лист рассылки отчета. 

 
Рис. 7. Этап завершения проведения оценки 
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Отчет об оценке, являющийся собственностью 

инициатора оценки, подписывается членами группы 
оценки, утверждается ее руководителем и выпуска-
ется в согласованные сроки (в противном случае при-
чины задержки доводятся до сведения инициатора 
оценки и ЦУСБ). Далее он подлежит передаче иници-
атору оценки и оцениваемому ЦУСБ с последующей 
рассылкой иным сторонам, определенным в договоре 
или распоряжении по оценке. При этом необходимо 
предусмотреть соответствующие меры по обеспече-
нию его конфиденциальности. 

Оценка завершена (рис. 7), когда все запланиро-
ванные мероприятия выполнены или достигнуто 
иное соглашение с инициатором оценки (например, в 
случае непредвиденных обстоятельств, которые ме-
шают завершению оценки в соответствии с планом), 
а отчет передан инициатору оценки. 

Выходные данные этапа: отчет об оценке; спи-
сок рассылки отчета. 

Заключение 
Представлена разработанная МОУЗ ЦУСБ, кото-

рая основана на применении ранее созданной авто-
рами статьи УМЗ ЦУСБ. Данная методика предна-
значена для специалистов организации-владельца 
ЦУСБ, проводящих самооценку уровня зрелости сво-
его ЦУСБ, а также специалистов специализирован-
ных организаций, признанных компетентными для 
проведения профессиональной независимой оценки 
уровня зрелости ЦУСБ конкретной организации. В 
продолжение исследования необходимо разработать 
формы анкет для заполнения для оценки уровня зре-
лости всех объектов оценки в рамках каждого НО 
уровня зрелости ЦУСБ. 
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Особенности построения нейросетей с учетом специфики  
их обучения для решения задач поиска сетевых атак 

 
Рассматриваются проблемы построения нейросетей для решения задач обнаружения сетевых вторжений с учетом 
современных общедоступных технологий. Анализируется несколько конфигураций нейросетей: простой персеп-
трон, комбинированная сеть, состоящая из двух взаимосвязанных сетей, упрощенные сети на основе простого 
персептрона, LSTM-сети, использующие скрытые слои с функцией сжатия данных. Рассматриваются слабые и 
сильные стороны нейросетевых архитектур с учетом специфики их обучения на основе датасетов аномального 
трафика в задачах обнаружения вторжений. 
Ключевые слова: сетевая атака, нейросеть, датасет, матрица признаков, функция активации, язык программи-
рования Python. 
DOI: 10.21293/1818-0442-2023-26-2-42-50 
 
Современные разрабатываемые механизмы ин-

формационной безопасности с элементами искус-
ственного интеллекта использует методы машинного 
обучения, позволяющие в автоматизированном ре-
жиме обучить систему распознавания угроз (в дан-
ном случае сетевых) без необходимости в затратах на 
настройку со стороны человека. Машинное обучение 
также позволит в автоматизированном режиме опре-
делить признаки, присущие нормальному и аномаль-
ному состоянию ЛВС.  

Процесс создания и обучения систем анализа се-
тевых данных на основе машинного обучения 
(нейронных сетей) предполагает следующую после-
довательность этапов: 

1. Предварительная обработка данных. На этом 
этапе отбрасываются повторяющиеся значения в 
наборах данных. Преобразовываются строковые зна-
чения в числовые для возможности обработки их в 
удобном формате для обучения нейронной сети. Уда-
ляются строки набора данных, содержащие нулевые 
значения. 

2. Оценка значимости и отбор признаков. Из 
набора данных отбрасываются признаки, несущие 
значения, которые может подделать злоумышлен-
ник, а также значения, имеющие сильные связи 
между собой и вследствие этого воспринимаемые 
нейронной сетью как дубликаты. Затем исключаются 
признаки, которые имели сильные связи по результа-
там корреляционного анализа. 

3. Подготовка набора данных к обучению. На 
этом этапе атаки объединяются в массив аномалий 
(это необходимо для того, чтобы нейронная сеть 
могла обучиться определять нормальный трафик от 
аномального). Также на этом этапе масштабируются 
данные для корректного обучения нейронной сети. 

4. Построение модели нейронной сети. На этом 
этапе необходимо определять размерность входных 
и выходных слоев, экспериментально подбирать раз-
мерность скрытых слоев путем множества попыток 
обучения либо путем эмпирического исследования 
пригодности численности слоев и нейронов в слоях 
за счет оценки достоверности, наименьшей ошибоч-

ности результатов. Также на этом этапе определя-
ются параметры активации нейронной сети и пара-
метры завершения обучения. В качестве корректи-
ровщика значений в процессе обучения выбирается 
оптимизатор (обычно используется «Adam») [1]. 

При создании нейронных сетей в настоящее 
время часто используют язык программирования 
Python, а также подготовленные с применением этого 
языка средства работы с массивами данных. Прини-
мая во внимание распространённость подобных 
средств и инструментов, в настоящем исследовании 
было решено использовать следующее: 

1. NumPy – библиотека с открытым исходным 
кодом для быстрой обработки многомерных масси-
вов. Она написана на языке программирования С, что 
и обеспечивает быстродействие расчетов больших 
объемов данных. 

2. Pandas – является пакетом для интерактив-
ного анализа данных. Он особенно полезен для мани-
пулирования данными реального мира с помощью 
комбинирования матричной математики NumPy и 
возможности обработки таблиц и реляционных баз 
данных. 

3. Matplotlib – библиотека необходима для со-
здания двумерных диаграмм и графиков, а также 
имеет возможность визуализировать данные для луч-
шего восприятия обрабатываемой информации. 

4. TensorFlow – это высокоуровневый API для 
построения и обучения моделей глубокого обучения. 

5. Seaborn – это библиотека визуализации дан-
ных Python, основанная на matplotlib. Он предостав-
ляет собой высокоуровневый интерфейс для рисова-
ния привлекательных и информативных статисти-
ческих графиков. 

При всем многообразии нейросетевых техноло-
гий разработчики зачастую используют одни и те же 
инструменты и подходы к построению и обучению 
нейросетей. Однако данный подход приводит к тех-
нологической ограниченности. Требуется выявить 
данные ограничения и определить специфику их вли-
яния на результат (точность) работы нейросети при 
анализе трафика на предмет выявления сетевых атак. 
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Также требуется определить наилучшие способы ра-
боты с нейросетями в заданных условиях. Для реше-
ния указанных задач рассмотрим особенности следу-
ющих нейросетевых архитектур, применяемых для 
обнаружения сетевых атак: 

1. Архитектура на основе персептрона. 
2. Последовательное использование двух нейро-

сетей (двухкомпонентная сборка) для решения одной 
задачи со множеством входных данных. 

3. Сети со сложной архитектурой, возможно-
стью сохранения данных при обучении (LSTM).  

Исходные данные для нейросетей 
Для обучения нейросети поиска сетевых атак 

был выбран набор данных CICIDS2017 – это симуля-
ция данных сетевого сообщения, разработанная в 
2017 г. Канадским институтом компьютерной без-
опасности. В состав набора входят сообщение между 
25 пользователями рабочей среды, двумя серверами, 
а также атаки, производимые на эту среду. Типы и ко-
личества атак представлены в табл. 1 (BENIGN – за-
пись, не содержащая атаку) [2]. 
 
 

Т а б л и ц а  1  
Количественный состав набора данных CICIDS2017 

 Тип записи Количество записей 
1.  BENIGN 2359087 
2.  DoS Hulk 231072 
3.  PortScan 158930 
4.  DDoS 41835 
5.  DoS GoldenEye 10293 
6.  FTP-Patator 7938 
7.  SSH-Patator 5897 
8.  DoS slowloris 5796 
9.  DoS Slowhttptest 5499 
10.  Bot 1966 
11.  Infiltration 36 
12.  Heartbleed 11 
13.  Web Attack – Brute Force 1507 
14.  Web Attack – XSS 652 
15.  Web Attack – SQL Injection 21 

 
 

Предварительно сразу стоит отметить некото-
рые проблемы, возникающие при работе с датасетом. 
Первая проблема связана с составлением сигнатур-
ных датасетов. Полных отечественных датасетов для 
сетевых атак сейчас в открытом доступе нет. Вторая 
проблема состоит в том, что нет в наличии отече-
ственного генератора признаков. Для выделения при-
знаков из захваченного пакета применяется генера-
тор признаков CICFlowMetter (ранее известный как 
ISCXFlowMeter), созданный на языке Python, – гене-
ратор и анализатор двухпотокового трафика Ethernet 
для обнаружения аномалий. Это единственный, нахо-
дящийся в открытом доступе генератор признаков.  

Следует учитывать, что в заимствованном дата-
сете неравномерно распределены количественные 
показатели сетевых атак. Это вызовет дисбаланс при 
обучении нейросети. 

Предварительная обработка данных предпола-
гает следующие этапы: 

1) установка соответствия признаков и числовых 
значений;  

2) изъятие всех маркеров с пустым значением 
(null) в наборе;  

3) изъятие маркера «Fwd Header Length_copy» 
(признаки «Fwd Header Length» и «Fwd Header 
Length_copy» являются идентичными). 

Различия в оценке значимости и отбор  
признаков 

Для двухкомпонентной нейростевой сборки на 
основе простого персептрона предполагается следу-
ющее: будет произведен корректный выбор наиболее 
значимых параметров (обычно производится сокра-
щение числа признаков), т.е. будет сформировано 
признаковое пространство, достаточное для решения 
поставленной задачи обнаружения сетевых атак [3]. 
В данном случае оно содержит следующие общие 
для многих атак маркеры (признаки): «Flow ID», 
«Source IP», «Source Port», «Destination IP», 
«Destination Port», «Protocol», «Timestamp» [3].  

Рассмотрим сокращение признакового про-
странства. Подбор признаков для модели обнаруже-
ния DoS-атак предусматривает сокращение призна-
кового пространства. Для двухкомпонентной 
нейросетевой сборки на основе простого персеп-
трона после исключения признаков с наименьшей 
значимостью признаковое пространство сокращено 
до объединения 10 признаков [3]:  

1. Средняя длина поля данных пакета TCP/IP 
(далее – длина пакета «Average Packet Size»).  

2. Минимальное значение межпакетного интер-
вала (IAT, inter-arrival time) в прямом направлении 
(«Fwd IAT Min»). 

3. Суммарная длина заголовков пакетов, пере-
данных в прямом направлении («Fwd Header 
Length»). 

4. Скорость потока данных («Flow Bytes/s»). 
5. Максимальная длина переданного в прямом 

направлении пакета («Fwd Packet Length Max»). 
6. Средняя длина переданных в прямом направ-

лении пакетов («Fwd Packet Length Mean» ).  
7. Среднеквадратическое отклонение значения 

межпакетного интервала в прямом направлении па-
кетов («Fwd IAT Std»). 

8. Среднее значение межпакетного интервала 
(«Flow IAT Mean»).  

9. Максимальная длина пакета («Max Packet 
Length»).  

10. Суммарная длина переданных в прямом 
направлении пакетов («Total Length of Fwd Packets»). 

Нужно отметить, что рассматриваемая нейро-
сеть ориентирована на выявление не более трех атак 
при их имитации в клиентско-серверных структурах 
[4]. Для модели нейросети с ограниченным набором 
задач признаки, не вошедшие в 20 наиболее важных 
для обучения при работе встроенного механизма, 
были исключены, вследствие чего остались [5]: 

1. Fwd Pkt Len Mean (средний размер пакета в 
прямом направлении) – 0,074. 

2. Fwd Seg Size Avg (средний размер сегмента в 
прямом направлении) – 0,066. 
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3. Fwd Pkt Len Std (размер стандартного откло-

нения пакета в прямом направлении) – 0,046. 
4. Flow Duration (всего пакетов в обратном 

направлении) – 0,040. 
5. Flow IAT Max (максимальное время между 

двумя потоками) – 0,038. 
6. Fwd Pkts/s (количество пакетов в секунду) – 

0,038. 
7. Bwd Pkts/s (количество обратных пакетов в 

секунду) – 0,037. 
8. Flow IAT Mean (среднее время между двумя 

потоками) –  0,035. 
9. Fwd IAT Min (минимальное время между 

двумя пакетами, отправленными в прямом направле-
нии) –  0,034. 

10. Subflow Fwd Byts (среднее количество бай-
тов в подпотоке в прямом направлении) –  0,034. 

11. Fwd IAT Mean (среднее время между двумя 
пакетами, отправленными в прямом направлении) –  
0,033. 

12. Flow Pkts/s (скорость потока пакетов, т.е. ко-
личество пакетов, переданных в секунду) – 0,031. 

13. Fwd IAT Max (максимальное время между 
двумя пакетами, отправленными в прямом направле-
нии) –  0,030. 

 

14. Pkt Size Avg (средний размер пакета) – 0,030. 
15. TotLen Fwd Pkts (общий размер пакетов в 

прямом направлении) –  0,030. 
16. Flow IAT Min (минимальное время между 

двумя потоками) –  0,030. 
17. Fwd IAT Tot (общее время между двумя па-

кетами, отправленными в прямом направлении) –  0,029. 
18. Pkt Len Mean (средняя длина пакета) –  0,026. 
19. Subflow Bwd Pkts (среднее количество паке-

тов в подпотоке в обратном направлении) –  0,020. 
20. Flow Byts/s (скорость потока в байтах, т.е. 

количество пакетов, передаваемых в секунду) –  0,020. 
Рядом с каждым признаком расположена число-

вая оценка значимости. 
В процессе детального изучения оставшихся 

признаков было замечено, что многие из них имеют 
зависимость друг от друга. Для исключения корреля-
ции было решено составить корреляционную матрицу 
двадцати наиболее важных для обучения признаков.  

Матрица была составлена с использованием 
библиотек seaborn и matplotlib. 

На рис. 1 представлена корреляционная матрица 
с коэффициентами корреляции Пирсона для этих 
признаков.  

 

Fwd Pkt Len Mean – 1  1  0,5  0,4  0,08  -0,08  0,05  0,08  -0,2  0,6  -0,1  0,09  0,8  0,8  0,6  -0,2  0,4  0,8  0,4  -0 
                                        

Fwd Seg Size Avg –  1  1  0,5  0,4  0,08  -0,08  0,05  0,08  -0,2  0,6  -0,1  0,09  0,8  0,8  0,6  -0,2  0,4  0,8  0,4  -0 
                                        

Fwd Pkt Len Std –  0,5  0,5  1  0,1  -0,2  -0,08  0,06  -0,2  -0,2  0,5  -0,2  -0,1  -0,2  0,5  0,5  -0,2  0,09  0,6  0,5  -0 
                                        

Flow Duration –  0,4  0,4  0,1  1  0,7  -0,08  0,06  0,6  0,5  0,3  0,6  -0,08  0,7  0,4  0,3  0,5  1  0,4  0,3  -0 
                                        

Flow IAT Max –  -0,08  0,08  -0,2  0,7  1  -0,06  0,05  0,9  0,9   -0,1  0,9  -0,06  1  0,03  -0,1  0,9  0,7  0,03  -0,1  -0 
                                         

Fwd Pkts/s –  -0,08  0,08  0,08  0,08  0,06  1  0,05  -0,04  0,04  0,04  0,05  1  -0,1  0,08  0,04  0,04  0,08  0,08  0,04  0,6 
                                        

Bwd Pkts/s –  -0,05  0,05  0,06  0,06  0,05  0,05  1  0,04  0,03  0,03  0,04  0,2  0,06  0,06  0,03  0,03  0,06  0,06  0,03  0,3 
                                        

Flow IAT Mean –  -0,08  0,08  -0,2  0,6  0,9  -0,04  0,04  1   1  -0,1  1  -0,1  0,9  -0,1  -0,1  1  0,6  -0,1  -0,1  -0 
                                         

Fwd IAT Min –  -0,2  -0,2  -0,2  0,5  0,9  -0,04  0,03  1   1  -0,1  1  -0  0,9  -0,2  -0,1  1  0,5  -0,2  -0,1  -0 
                                        

Subflow Fwd Byts –  0,6   0,6  0,5  0,3  -0,1  -0,04  0,03  -0,1  -0,1  1  -0,1  -0  -0,1  0,7  1  -0,1  0,3  0,7  0,7  -0 
                                        Fwd IAT Mean –  0,08  0,08  -0,2  0,6  0,9  -0,05  0,04  1  1  -0,1  1  -0,1  0,9  -0,1  -0,1  1  0,6  -0,1  -0,1  -0,03 

                                        

Flow Pkts/s –  0,09  0,09  0,09  0,0,8  0,06  1  0,2  -0,05  0,04  0,04  0,05  1  -0,06  -0,1  -0  -0  -0,1  -0,1  -0  0,7 
                                        

Fwd IAT Max –  0,08  0,08  -0,2  0,7  1  -0,06  0,05  0,9  0,9  -0,1  0,9  -0,1  1  0,03  -0,1  0,9  0,8  0,02  -0,1  -0 
                                        

Pkt Size Avg –  0,8  0,8  0,5  0,4  0,03  -0,08  0,06  -0,1  -0,2  0,7  -0,1  -0,1  0,03  1  0,7  -0,2  0,4  1  0,6  -0 
                                        

Totlen Fwd Pkts –  0,6  0,6  0,5  0,3  -0,1  -0,04  0,03  -0,1  -0,1  1  -0,1  -0  -0,1  0,7  1  -0,1  0,3  0,7  0,7  -0 
                                        

Flow IAT Min –  -0,2  -0,2  -0,2  0,5  0,9  -0,04  0,03  1  1  -0,1  1  -0  0,9  -0,2  -0,1  1  0,5  -0,2  -0,1  -0 
                                        

Fwd IAT Tot –  0,4  0,4  0,09  1  0,7  -0,08  0,06  0,6  0,5  0,3  0,6  -0,1  0,8  0,4  0,3  0,5  1  0,4  0,3  -0 
                                        

Pkt Len Mean –  0,8  0,8  0,6  0,4  0,03  -0,08  0,06  -0,1  -0,2  0,7  -0,1  -0,1  0,02  1  0,7  -0,2  0,4  1  0,7  -0 
                                        

Subflow Bwd Pkts –  0,4  0,4  0,5  0,3  0,07  -0,04  0,03  -0,1  -0,1  0,7  -0,1  -0  -0,1  0,6  0,7  -0,1  0,3  0,7  1  -0 
                                        

Flow Byts/s –  0,03  0,03  0,03  0,04  0,03  0,6  0,3  -0  0,02  -0  -0  0,7  -0  -0  -0  -0  -0  -0  -0  1 
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Рис. 1. Матрица корреляции признаков  
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В приведенной матрице степень корреляции 

признаков соответствует типу линий ячейки со зна-
чением коэффициента: выделение пунктиром озна-
чает слабую корреляцию, выделение линями указы-
вает на прирост степени корреляции, сильная 
корреляция показана в ячейках, обведенных жир-
ными линиями, в обведенных двойными линиями – 
максимально сильные корреляции.   

В общей матрице корреляции на рис. 1 подчер-
киванием отмечены признаки, коэффициент корреля-
ции которых с каким-либо другим признаком ока-
зался равен единице.  

 

Были исключены следующие признаки: 
1. Flow Pkts/s. 
2. TotLen Fwd Pkts. 
3. Fwd IAT Min. 
4. Fwd IAT Tot. 
5. Flow IAT Min. 
6. Fwd IAT Mean. 
7. Pkt Len Mean. 
8. Fwd Seg Size Avg. 
9. Fwd IAT Max. 
10. Flow Byts/s. 
На рис. 2 приведена корреляционная матрица, 

составленная для оставшихся признаков. 

Fwd Pkt Len Mean –   1  0,5  0,4  0,08  -0,08  -0,05  -0,08  0,6  0,8  0,4 
                     

Fwd Pkt Len Std –   0,5  1  0,1  -0,2  -0,08  -0,06  -0,2  0,5  0,5  0,5 
                     

Flow Duration –   0,4  0,1  1  0,7  -0,08  -0,06  0,6  0,3  0,4  0,3 
                     

Flow IAT Max –   0,08  -0,2  0,7  1  -0,06  -0,05  0,9  -0,1  0,03  -0,07 
                     

Fwd Pkts/s –   -0,08  -0,08  -0,08  -0,06  1  0,05  -0,04  -0,04  -0,08  -0,04 
                     

Bwd Pkts/s –   -0,05  -0,06  -0,06  -0,05  0,05  1  -0,04  -0,03  -0,06  -0,03 
                     

Flow IAT Mean –   -0,08  -0,2  0,6  0,9  -0,04  -0,04  1  -0,1  -0,1  -0,1 
                     

Subflow Fwd Byts –   0,6  0,5  0,3  -0,1  -0,04  -0,03  -0,1  1  0,7  0,7 
                     

Pkt Size Avg –   0,8  0,5  0,4  0,03  -0,08  -0,06  -0,1  0,7  1  0,6 
                     

Subflow Bwd Pkts –   0,4  0,5  0,3  -0,07  -0,04  -0,03  -0,1  0,7  0,6  1 
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Рис. 2. Матрица корреляции оставшихся признаков 

 
Как видно, оставшиеся признаки не имеют пря-

мой корреляции друг с другом. 
Оставшиеся признаки: 
1. Fwd Pkt Len Mean. 
2. Fwd Pkt Len Std. 
3. Flow Duration. 
4. Flow IAT Max. 
5. Fwd Pkts/s. 
6. Bwd Pkts/s. 
7. Flow IAT Mean. 
8. Subflow Fwd Byts. 
9. Pkt Size Avg. 
10. Subflow Bwd Pkts. 
После обработки входного набора данных в са-

мом наборе осталось 3094 записи, из которых 928 за-
писей класса «есть атака» и 2166 записей класса «нет 
атаки». Признаковое пространство было сокращено 
до десяти наиболее важных для обучения, напрямую 
не коррелирующих друг с другом. 

Рассмотрим подбор признаков для нейросетей, 
разработанных на основе модели LSTM. В данном 
случае выходные значения (после работы нейросети) 
представлены в формате файла CSV с шестью столб-
цами, помеченными для каждого потока, а именно 

FlowID, SourceIP, DestinationIP, SourcePort, Destinati-
onPort и Protocol с более чем 80 функциями сетевого 
трафика.  

Для ускорения обучения и по причине несбалан-
сированности (количество записей по разным видам 
атак сильно разнится) имеющийся датасет прошел 
предобработку. Для этого использовались алгоритм 
оверсемплинга (оверсемплинг – это процесс генера-
ции синтетических данных, который пытается слу-
чайным образом сгенерировать выборку атрибутов из 
наблюдений в классе меньшинства) в технике 
SMOOTE для атак типа Bot, Brute Force, Web и сете-
вая разведка. Для остальных типов атак, где количе-
ство записей довольно большое, данные масштаби-
ровались, т.е. часть данных просто была отброше- 
на [6]. 

Также для того чтобы приблизиться к обнаруже-
нию атак в реальном времени, необходимо ограни-
чить набор признаков, использующихся для класси-
фикации типов атак. Признаки, использующиеся в 
предобработанном датасете, были обозначены как 
базовые: 

 tot_fw_pk  –  всего пакетов в прямом направ-
лении; 
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 tot_bw_pk – всего пакетов в обратном направ-

лении; 
 fw_pkt_s – количество пересылаемых пакетов 

в секунду; 
 protocol; 
 port; 
 IP-адрес. 
Результаты обнаружения атак при исследовании 

на полном наборе и на базовых признаках представ-
лены в табл. 2. 

Нейронные сети обращают больше внимания на 
аргументы, имеющие большие значения в сравнении 
с другими данными. Для того чтобы сеть обучалась 
корректно, необходимо масштабировать данные. В 
наборе оставшиеся только числовые данные можно 
преобразовать с помощью математических функций, 
в итоге получив значения в промежутке (–1, 1). 

 
Т а б л и ц а  2  

Точность обнаружения атак  
при разных наборах признаков 

№ 
п/п Трафик 

Точность обна-
ружения (все 
признаки), % 

Точность обнару-
жения (базовые 

признаки), % 
1 Нормальный  

трафик 96,71 96,23 

2 Brute force 93,76 94,06 
3 Web 82,14 83,86 
4 DDoS 97,9 99,21 
5 DoS 78,96 89,66 
6 Bot 99,86 99,21 
7 Сетевая разведка 93,58 95,31 

 
Определение специфики процесса обучения 

и использования метрик при обучении  
нейросетей обнаружения сетевых вторжений 

В процессе обучения нейронной сети можно 
столкнуться с проблемой переобучения. Переобуче-
ние – это излишне точное соответствие нейронной 
сети конкретному набору обучающих примеров, при 
котором сеть теряет способность к обобщению. 

При обучении модели были использованы сле-
дующие подходы для того, чтобы избежать про-
блемы переобучения: 

1. Разделение обучающей выборки на три части: 
обучающая выборка, выборка валидации и тестовая 
выборка. 

2. Остановка обучения при малом изменении ве-
совых коэффициентов. 

3. Выбор функции активации, позволяющей эф-
фективно обучать нейронную сеть. 

4. Использование наименьшего возможного 
числа нейронов в слоях. 

Рассмотрим специфику обучения для двухком-
понентной нейросетевой сборки на основе простого 
персептрона. Модель нейронной сети представляет 
собой многослойный персептрон – сеть прямого рас-
пространения, где все связи направлены строго от 
входных нейронов к выходным. В составе приводи-
мой нейронной сети присутствуют:  

– входной слой (он содержит десять нейронов); 

– три скрытых слоя (первый скрытый слой со-
держит пятьдесят нейронов, второй содержит десять 
нейронов, третий содержит один нейрон); 

– выходной слой с одним нейроном.  
Для последнего слоя в качестве функции актива-

ции используется активатор Softmax  (при програм-
мировании реализуется  методом  «Winner Takes 
All») [6].  

Промежуточные слои используют операцию 
ReLu в качестве функции активации (также называе-
мой фактором нелинейности). Функция является ку-
сочно-линейной и используется для преобразования 
отрицательных значений в ноль. Она необходима для 
того, чтобы предотвратить затухание градиента в 
процессе обучения. 

В качестве оценки для корректировки значений 
весов с целью уменьшения потерь использовался оп-
тимизатор Adam (adaptive moment estimation – адап-
тивная оценка момента). Алгоритм Adam использует 
импульс в виде оценки первого момента (с экспонен-
циальными весами) градиента, также он осуществ-
ляет поправку на смещение в оценке как первых мо-
ментов (член импульса), так и вторых (нецентри-
рованных) моментов для учета их инициализации в 
начале координат [6]. 

При обучении нейронной сети важной задачей 
было избегать ее переобучения. Импортируемая биб-
лиотека Keras включает в себя функцию ранней оста-
новки для достижения поставленной цели. Метод 
ранней остановки позволяет задать неограниченное 
количество эпох обучения и указать пороговое значе-
ние производительности, при превышении которого 
нейросеть прекратит обучение.  

Существует другой подход к обучению, он пред-
полагает, что функция ранней остановки контроли-
рует количество эпох обучения. Недостающей со-
ставляющей остается поиск оптимального количес-
тво скрытых слоев и количество нейронов в них. 

Наиболее оптимальным количеством слоев счи-
тается такой результат обучения, в котором значение 
потерь стремится к нулю, а значение точности стре-
мится к единице. 

Крайним пороговым значением количества 
скрытых слоем считается такое значение, при кото-
ром однозначно можно определить, что тенденция 
дальнейшего увеличения количества скрытых слоев 
не приведет к получению лучших результатов. Со-
гласно этому утверждению было принято решение 
остановиться на этапе с порядковым номером № 27. 
Результирующие данные поиска оптимального коли-
чества скрытых слоев представлены в табл. 3. 

Начиная с использования 15 слоев и более 
наблюдается тенденция резкого снижения точности 
ИНС и больших потерь относительно предыдущих 
вариантов. 

Наилучшая оценка обучения ИНС получена при 
использовании шести скрытых слоев, поскольку 
были получены наилучшие показатели в плане мини-
мизации потерь при повышении точности. 

После определения количества скрытых слоев 
был проведен анализ оптимального количества 
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нейронов в скрытых слоях. Тестирование проводи-
лось в диапазоне от 1 до 50 нейронов.  

В результате анализа оптимального количества 
нейронов в скрытых слоях было установлено, что 
лучший результат был достигнут в попытке с исполь-
зованием не более 40 нейронов в каждом слое. Таким 
образом, модель будет иметь 6 скрытых слоев и в 
каждом скрытом слое будет находиться по 24  
(при данном количестве нейронов наименьшее коли-
чество потерь) нейрона. Точность модели достигла 
более 98%. 

Рассмотрим особенности модели нейросети с 
ограниченным набором задач (выявление не более 
трех атак). Нейросеть для ограниченного количества 
специфичных (web-атак) атак (Brute Force, XSS, SQL 
Injection). Было принято решение работать либо с 
CICIDS2017, либо CSE-CIC-IDS2018 в связи с их ак-
туальностью [7].  

Т а б л и ц а  3  
Подбор оптимального количества скрытых слоев 

№ п/п Количество нейронов  
в скрытых слоёв Потери Точность 

1 2 3 4 
1  1  0,68335 0,56994 
2  2  0,68346 0,56994 
3  3  0,02298 0,99772 
4  4  0,00729 0,99863 
5  5  0,01075 0,99849 
6  6  0,00679 0,99883 
7  7  0,00722 0,99854 
8  8  0,00806 0,99865 
9  9  0,00736 0,99867 

10  10  0,01158 0,99858 
11  11  0,01019 0,99860 
12  12  0,00678 0,99865 
13  13  0,01083 0,99856 
14  14  0,00699 0,99865 
15  15  0,00533 0,99865 
16  16  0,01168 0,99847 
17  17  0,00521 0,99876 
18  18  0,00540 0,99883 
19  19  0,00709 0,99874 
20  20  0,00946 0,99825 
21  21  0,00693 0,99883 
22  22  0,00572 0,99874 
23  23  0,00922 0,99807 
24  24  0,00543 0,99894 
25  25  0,00979 0,99852 
26  26  0,00684 0,99874 
27  27  0,00492 0,99883 

 

После детального рассмотрения было обнару-
жено, что в наборе CICIDS2017 содержатся пустые 
записи, повтор признаков, специальные символы, 
усложняющие обработку. Также стоит отметить, что 
данный набор был составлен из записей трафика од-
ной сети, что негативно скажется на работе разрабо-
танной системы в других сетях, так как многие при-
знаки, содержащиеся в наборе, зависят от физичес-
кой структуры сети.  

Набор данных содержит информацию, получен-
ную при помощи программного обеспечения –  ана-

лизатора сетевого трафика CICFlowMeter V3 (и пред-
ставлен в виде файла с расширением csv). 

Признаки исходного набора и их количество: 
1. Нормальный трафик – 2097154. 
2. Атаки типа Brute Force – 611. 
3. Атаки типа XSS – 230. 
4. Атаки типа SQL Injection – 87. 
5. Всего записей – 2098082. 
Подготовленная выборка является несбаланси-

рованной: при количестве записей 2098082 класс 
«нет атаки» объединяет 2097154 записей, в то время 
как класс «есть атака» – всего 928 записей. Для из-
бавления от дисбаланса классов был выбран метод 
случайного сэмплирования, также известный как 
субдискретизация [8]. Данный метод заключается в 
удалении случайно выбранных записей с пометкой 
класса «отсутствие атаки». Целевое соотношение ко-
личества записей с пометкой «нет атаки» и «есть 
атака» было выбрано 70 и 30% общего числа записей 
соответственно. Сэмплирование реализуется следу-
ющим образом. Задаются известные начальные пара-
метры набора: 

 attack_total = 928; 
 benign_total = 2097154; 
 enlargement = 1,1. 
После проведения сэмплирования дисбаланса 

классов было исключено 2094988 записей. Количе-
ственные показатели оставшихся признаков обрабо-
танного набора: 

1. Нормальный трафик – 2166. 
2. Атаки типа Brute Force – 611. 
3. Атаки типа XSS – 230. 
4. Атаки типа SQL Injection – 87. 
5. Всего записей – 3094. 
Набор данных содержит признаковое простран-

ство из 80 признаков, из которых предварительно 
были исключены 'Dst Port' (порт назначения), 
'Protocol' (протокол), 'Timestamp' (временная метка) 
т.к. они относительно легко могут быть подделаны 
злоумышленником, а значит, не должны принимать 
участие в процессе обучения. 

Далее, был проведен анализ значимости призна-
ков с помощью встроенного механизма метода 
sklearn.ensemble.RandomForestClassifier (атрибут 
feature_importances_). 

Рассмотрим особенности для двухкомпонентной 
нейростевой сборки на основе простого персептрона. 
Чтобы определить количество эпох, была использо-
вана функция EarlyStopping библиотеки Keras (реше-
ние оптимального набора слоев и количества нейро-
нов). Эта функция останавливает обучение, когда 
отслеживаемый параметр перестает улучшаться [9]. 
В рассматриваем случае функция обладает следую-
щими аргументами: 

a) «monitor» – в нейронной сети отслеживаемое 
значение «val_loss», этот параметр вычисляет коли-
чество ошибочных вычислений на тестовых данных 
(требуется, чтобы этот параметр стремился к 0); 

b) «min_delta» – разница между значениями, ко-
торая приведет к остановке обучения, – равен 0,001; 
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c) «patience» – количество эпох, отведенное для 

ожидания улучшения результата в случае фиксирова-
нии разницы результата на 0,001 за 5 эпох, прекра-
щает обучение; 

d) «mode» – этот параметр обладает 3 стандарт-
ными значениями:  

 «min» – режим отвечает за контроль уменьше-
ния значения; 

 «max» – режим отвечает за контроль увеличе-
ния значения; 

 «auto» – режим, который выбирает направление 
в зависимости от имени контролируемого значения. 

Так как отслеживается параметр ошибок, кон-
тролируемое значение должно уменьшаться. 

Для обучения модели предварительно было за-
дано 100 эпох, но обучение было прервано на 30-й 
эпохе. При этом показатель ошибочных ответов ока-
зался равным 0,0318. Соответственно, точность на 
тестовом наборе составила 96,82%. 

Для оценки эффективности того, как обученная 
модель различает аномальные и нормальные данные, 
использовались метрики ROC-AUC. Кривая ROC 
определяет долю истинно положительных классифи-
каций (TRP) по отношению к доле ложноположи-
тельных классификаций (FPR (доля FPR – это про-
порция отрицательных образцов, которые были 
некорректно классифицированы как положитель-
ные)) [10]. Она равна единице минус доля истинно 
отрицательных классификаций (TNR), представляю-
щая собой пропорцию отрицательных образцов, ко-
торые были корректно классифицированы как отри-
цательные. 

На рис. 3 продемонстрированы результаты рас-
чета оценочных значений. 

 

 
Рис. 3. Оценки эффективности 

 

Определение специфики влияния принципов 

формирования нейросетей обнаружения сетевых 

вторжений на точность результатов при их  

обучении 

В целом отбор и корреляция признаков из-за 
своеобразия датасета и способов отбора признаков 
(ручного отбора) сводится к сокращению простран-
ства признаков. Метод семплинга при работе со 
сложными архитектурами нейросетей является эф-
фективным приемом для логичного смыслового увя-
зывания статистических свойств выборки и цели  
моделирования. При этом семплинг позволяет увели-
чить размерность критериального пространства и  
одновременно выступает средством разрешения про-
блемы.  

При использовании LSTM необходимо соблю-
дать баланс равенств входных данных по атакам и по 

нормальному трафику, поскольку дисбаланс в итоге 
приводит к потере эффективности работы нейросети 
из-за неправильного применения классификатора. 

При этом простые сети (сети прямого распро-
странения на основе простого персептрона) без по-
стоянного обучения более стабильны, но требуют 
превентивного нового обучения при появлении но-
вых атак (атак нулевого дня). 

Для сетей прямого распространения следует от-
метить приоритетность деления датасета при обра-
ботке в слоях нейросети на данные по атакам с боль-
шим количеством записей и наименьшим количе-
ством. При малом количестве записей обучение не 
эффективно, поскольку нейросеть из-за дисбаланса в 
количестве записей сводит атаки с наименьшим коли-
чеством к статистической погрешности. Здесь целе-
сообразно разделение датасетов по принадлежности 
к определенным типам атак. Таким образом, созда-
ется несколько нейросетей для одной-двух схожих 
атак. Другой способ нивелирования дисбаланса коли-
чества записей предполагает насыщение датасета до-
полнительными записями, относящимися к атакам с 
наименьшим количеством записей.  

Для сложных сетей типа LSTM наилучшим ва-
риантом является разделение датасета на две вы-
борки: нормальный трафик, аномальный трафик (при 
этом требуется соблюдать процентное соотношение 
записей по скомпрометированному трафику и нор-
мальному). Однако для реализации постоянного про-
цесса обнаружения сетевых угроз подобная сеть не-
пригодна, поскольку при постоянном обучении сеть 
обучится неправильно. Персептрон в этом отноше-
нии для решения задач стабилен –  его ответы со вре-
менем не будут меняться.  

С учетом заданного инструментария (и, следова-
тельно, их технологических ограничений), а также 
устоявшегося алгоритма работы построения нейро-
сетей для решения задач в области отслеживания тра-
фика следует отметить следующее: существует не-
сколько способов достижения точности полученных 
результатов. Каждый из способов характеризуется 
своеобразием обработки входных данных и интер-
претации полученных результатов, обучения нейро-
сети (в плане рассматриваемой точности обучения). 

Первый способ предполагает использование по-
иска наиболее точного результата и обучения с помо-
щью перебора количественного состава слоёв и 
нейронов в слоях. При этом фиксируется наиболее 
оптимальное соотношение точности и архитектур-
ных параметров нейросети. Такой подход характерен 
при построении нейросети на основе модели про-
стого персептрона.  

Однако усложнение модели подобного типа за 
счёт внедрения слоёв с более специфическими функ-
циями (наподобие слоев drop-out) не приводит к по-
вышению точности при обучении. Таким образом, 
вычисление оптимальных характеристик модели 
нейросети приводит к ограничению ее архитектур-
ных особенностей. Более того, усложнение алго-
ритма анализа приводит к увеличению количества 
времени, которое требуется на перебор массива  
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входящих показателей при обучении. При практиче-
ском использовании нейросетей для обнаружения 
атак подобное явление будет вызывать запаздывание 
фиксации вредоносного трафика. 

Второй способ (использовался при работе с 
нейросетью с ограниченным набором задач) предпо-
лагает повышение точности при обучении с помо-
щью модификации корреляционной матрицы призна-
ков коэффициентами корреляции. Для повышения 
скорости обработки оптимальных значений матрицы 
предлагается способ деления входящих значений  
параметров сетевых атак при предварительной обра-
ботке данных на мелкие сегменты, включающие дан-
ные только нескольких выбранных из множества  
атакующих воздействий. Таким образом, предполага-
ется создание некоторого массива нейросетей, каж-
дая из которых обучена распознавать ограниченное 
число сетевых атак (предполагающих также сравни-
тельно небольшое количество обучающих данных), 
что в итоге позволяет минимизировать ошибки. 

Третий способ повышения точности, снимаю-
щий проблемы множества записей и несбалансиро-
ванности для разных атак, предлагает наиболее упро-
щённый вариант работы с данными, а именно: 
предполагается последовательное использование 
множества записей выявления аномального и нор-
мального состояния сетевого трафика. После получе-
ния первых результатов анализа трафика на предмет 
выявления аномалий производится перенаправление 
параметров аномального трафика для дальнейшей 
обработки в нейросети, которая определяет конкрет-
ный вид атаки. При этом отбор данных, признаков 
корреляционной матрицей осуществляется вручную 
(специалист самостоятельно должен вычленять «вы-
бросы»). Необходимо подчеркнуть, что в этом случае 
вторая сеть, если она работает отдельно от первой, 
даёт меньшую точность (70%) в сравнении с сетью, 
работающей на основе распределения нормального и 
аномального трафика (95–97%) c учетом полной 
идентичности количества слоев и количества нейро-
нов в слоях. При увеличении количества нейронов во 
второй сети, что нарушает их архитектурную иден-
тичность, ее точность повышается. Из этого следует, 
что сочетание различных по архитектуре нейросетей 
дает большую точность в задачах классификации 
вредоносного трафика, нежели использование одной 
или сопряжённых двух нейросетей. Более того, ми-
нимизация ошибок во второй нейросети достигается 
за счёт предварительного отбора заранее полученных 
в результате работы первой сети скомпрометирован-
ных данных. Практически вторая сеть, ориентиро-
ванная на классификацию типов атак, обучается на 
основе результатов работы первой нейросети (ориен-
тирована на поиски аномального трафика). 

Для нейросетей сложной архитектуры, предпо-
лагающей использование дроп-аут слоёв, построен-
ной наподобие архитектур типа LSTM (с возможно-
стью сохранения временных результатов работы), 
также требуется использование метода ручной обра-
ботки данных, а точнее, корреляции признаков, мо-
дификации признакового пространства. 

И второй, и третий способ с точки зрения архи-
тектуры построения и обучения нейросетей являются 
наиболее приемлемыми, поскольку позволяют реа-
лизовать требуемые архитектуры в соответствии с за-
дачами, которые решает непосредственно специа-
лист информационной безопасности. 
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Моделирование антенн методом моментов: 
аппроксимация поверхности проводами 

 
Выполнен обзор моделирования антенн с использованием одного из наиболее распространенных методов мо-
ментов (MoM): с помощью проводной сетки, включая его историю, ограничения и применения. Обсуждено его 
использование при моделировании и изготовлении линзовых антенн и антенных решёток. Рассмотрены работы, 
посвященные его использованию не только с МоМ, но и с другими численными методами. Представлен также 
ряд работ по валидации результатов моделирования с использованием данного подхода. В заключении отражена 
актуальность исследования подхода и возможные направления его развития. 
Ключевые слова: метод моментов, численные методы, антенны, проводная сетка, компьютерное моделирование. 
DOI: 10.21293/1818-0442-2023-26-2-51-71 
 
Полноволновой анализ с использованием чис-

ленных методов широко применяется для проектиро-
вания антенных решеток и элементов. Например,  
антенны могут быть проанализированы с использо-
ванием метода конечных разностей во временной об-
ласти (FDTD) [1, 2], метода конечных интегралов 
(FIT) [3, 4] или метода конечных элементов (FEM) [5, 
6]. Используя подобные методы и другие, предло-
жено множество подходов для моделирования и дис-
кретизации разнообразных структур [7, 8]. Тем не  
менее наиболее распространенным методом для  
моделирования антенн является метод моментов 
(MoM) [9–12].  

Популярность MoM, вероятно, связана с его от-
носительно низкими вычислительными затратами, 
обеспечиваемыми необходимостью дискретизации 
только поверхностей моделируемого объекта, а не 
всей области решения. 

При моделировании антенн с помощью МоМ 
проводящие структуры обычно заменяются эквива-
лентными поверхностными токами, а затем, исполь-
зуя принцип взаимности, решается задача излучения 
на основе этих токов. Самые важные этапы этого 
процесса – дискретизация модели антенны и аппрок-
симация поверхностных токов в пределах каждого 
дискретного участка. Для этого обычно используют 
два основных алгоритма: проводную сетку и поверх-
ностную триангуляцию. Они отличаются тем, что в 
первом используется сетка или решетка из пересека-
ющихся проводов, а во втором – поверхностная плот-
ность тока [13]. 

Первый алгоритм (проводная сетка) заключа-
ется в замене проводящих поверхностей антенны сет-
кой из тонких проводов, радиус которых намного 
меньше длины волны возбуждающего сигнала и 
длины самих проводов [14–16]. Такой подход позво-
ляет использовать скалярную функцию плотности 
тока вместо векторной, что снижает вычислительные 
затраты на моделирование.  

Однако алгоритм проводной сетки относительно 
плохо подходит для аппроксимации сложных и высо-
кодетализированных антенных структур и для реше-
ния задач ближнего поля [17]. 

Второй алгоритм заключается в дискретизации 
проводящих элементов антенны поверхностными 
патчами (участками), как правило, треугольной 
формы, а для аппроксимации токов обычно исполь-
зуются векторные базисные функции Рао–Уилтона–
Глиссона (RWG) [18–20]. Треугольники, образую-
щие поверхностную триангуляцию, описывают кри-
волинейные поверхности с высокой точностью, что 
позволяет получить точные результаты анализа ан-
тенны. Однако сам процесс триангуляции и исполь-
зование векторных базисных функций приводят к су-
щественному увеличению вычислительных затрат. 
Общая математическая основа этих алгоритмов де-
тально описана в нескольких работах, например, в 
[10, 21, 22]. 

Ранние исследования ограничены только прямо-
угольными поверхностными патчами и проводной 
сеткой, однако они не подходят для структур произ-
вольной формы. Именно поэтому потрачено много 
усилий на разработку методики моделирования не-
прямоугольными патчами. Некоторые исследователи 
предложили представить структуру как соединение 
многоугольных пластин. Токи в них затем представ-
ляются через токи непрямоугольных поверхностных 
патчей [23].  

Другие предпочли рассматривать всю модель за-
дачи сразу как общую криволинейную поверхность. 
При таком подходе непрямоугольные участки по-
верхности образуют кусочно-плоскую аппроксима-
цию плотности поверхностного тока на ее поверхно-
сти, что является более универсальным, но несколько 
более сложным в реализации [24, 25]. Изучив различ-
ные подходы и использовав полигональные патчи 
различной формы (квадрат, треугольник, четырех-
угольник, восьмиугольник и др.), исследователи при-
шли к выводу, что среди всех непрямоугольных пат-
чей наиболее универсальными в описании структуры 
и простыми в реализации являются треугольные. 
Кроме того, исследователи заметили, что результаты 
тестирования остаются приемлемыми даже в тех слу-
чаях, когда некоторые из четырехугольников вы-
рождаются в треугольники [23, 26]. С учетом этого 
Глиссон и Рао в своей работе, начатой еще в 1978 г., 
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сосредоточили свои усилия на использовании тре-
угольных патчей [27]. 

Разработаны различные программные коды как 
на основе проводной сетки, например, в численном 
электромагнитном коде (NEC) [28], MMANA-GAL 
[29], CONCEPT-II [30], GEMACS [31], и AN-SOF [32] 
(рис. 1), так и поверхностных патчей (рис. 2), как в 
NEC [33], электромагнитном поверхностном патч-
коде (ESP) [34] и др. Таким образом, выбор подходя-
щего подхода или программного обеспечения стал 
важным и неизбежным из-за быстрого развития ис-
пользуемых методов и подходов, а также основан-
ного на них программного обеспечения вследствие 
бурного роста достижений в области компьютерных 
систем. 

 

 
Рис. 1. Антенны, смоделированные  

с помощью проводов и проводных сеток [32] 
 

 
Рис. 2. Дипольная антенна длиной λ/2,  

смоделированная с помощью треугольников [18] 
 

Исследователи попытались рассмотреть эффек-
тивность каждого подхода и описать их ограничения 
и применение, а в некоторых работах даже дать реко-
мендации. Например, в работах [35, 36] представлено 
аналитическое сравнение моделирования проводной 
сеткой и поверхностной триангуляцией, в то время 
как в работах [37–40]  обсуждаются численные раз-
личия. 

Однако исследования в области проводных се-
ток представляют собой обширное и многогранное 
поле, охватывающее разнообразные аспекты и при-
менения. В ходе многолетних исследований, начиная 
с классических работ и до современных подходов, 
ученые продемонстрировали значительный интерес 

к проводным сеткам как инструменту для моделиро-
вания и анализа сложных электромагнитных струк-
тур. Поэтому цель данной работы – выполнить обзор 
исследований в области проводных сеток и анализ их 
возможностей и современного состояния. 

Проводная сетка: история 
Исследованию свойств проводной сетки посвя-

щено много работ. Наиболее ранними из них явля-
ются труды Фраунгофера 1823 г., Герца 1889 г. и 
Лампе 1898 г. В России можно отметить работы Го-
шина Г.Г., Кравченко Г.Г., Надененко С.И. С тех пор 
исследователи рассматривали различные аспекты 
проводных сеток.  

Проводная сетка: общее использование 
Много исследований проведено с целью изуче-

ния электромагнитных свойств проводной сетки [41–
44] (рис. 3). В рамках этих исследований рассмотрено 
влияние зазора между проводами на коэффициенты 
передачи и отражения [45–47]. Для оценки этих ко-
эффициентов разработаны различные способы, 
включая усредненные граничные условия второго 
порядка, предложенные Конторовичем для плотной 
сетки, и импедансные граничные условия высшего 
порядка для разреженной сетки [48]. Кроме того, 
предложен способ представления проводной сетки 
как импеданса, шунтирующего бесконечную линию 
передачи [49, 50]. 

 

 
Рис. 3. Плоская решетка при произвольном падении плос-

кой волны [42]  
 

Исследования также включали излучение от 
проводной сетки [51] и ее использование для повы-
шения эффективности излучения других антенн [52]. 
Некоторые исследования подтверждают возмож-
ность использования ряда металлических проводных 
сеток для замены металлической пластины. Напри-
мер, в одном из исследований проводная сетка  
использовалась для построения многосегментной 
модели симулятора мощных электромагнитных воз-
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действий [53] (рис. 4). В этой работе также исследо-
вано влияние параметров сетки на точность резуль-
татов (рис. 5). Исследовались и другие параметры 
проводной сетки. Например, исследователи в [54] 
экспериментально доказали, что апертура сеточного 
отражателя не всегда адекватно отражает работу ре-
ального. 

 

 
Рис. 4. Эскиз многосегментного симулятора волн 

из проводной сетки [53] 
 

 
Рис. 5. Напряженности поля внутри симулятора 

для разных комбинаций проводов сетки [53] 
 

Проводная сетка: особое использование 
Исследования в области использования провод-

ной сетки в новых направлениях имеют ряд интерес-
ных примеров. Так, проводная сетка может быть  
использована при проектировании планарной мета-
поверхностной элементарной ячейки для получения 
тонкой структуры антенны и упрощения процесса ее 
изготовления [55] (рис. 6).  

 

 
Рис. 6. Конфигурация подложки планарной метаповерхно-

сти на основе диполей и проводов: а – вид сверху; 
 б – перспективный вид; в – вид в плоскости H; 

 г – вид в плоскости E [55] 
 

Другим примером является подход к проектиро-
ванию сильно связанных металлодиэлектрических 
структур с электромагнитными зазорами. Данный 
подход основан на использовании сетки из проводов 
для формирования компактных электромагнитных 

материалов c зазорами, которые могут быть исполь-
зованы в качестве фильтров для распространения как 
плоских, так и поверхностных волн [56] (рис. 7).  

 

  
а 

  
б 

Рис. 7. Изображение сильно связанных 
дипольных (а) и трипольных (б) конфигураций 

с металлодиэлектрическими электромагнитными  
зазорами для измерений поверхностных волн [56] 

 
Исследователи также успешно применяли сетку 

из реактивно нагруженных проводов при построении 
электромагнитных кристаллов, которые могут быть 
использованы в качестве элементов поляризацион-
ных антенных отражателей и линз [57, 58] (рис. 8).  

 

 
Рис. 8. Внутренняя структура  

нагруженной проводной среды [57] 
 

Более того, использование проводных сеток 
привело к разработке сложных искусственных мате-
риалов, которые могут быть использованы в качестве 
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проводящих сред со специфическими характеристи-
ками распространения [59]. Проводная сетка также 
может применяться для повышения точности мето-
дов измерения выходной мощности микроволновых 
передатчиков на высоких частотах, как продемон-
стрировано в [60]. Применение такого подхода в про-
ектировании доказало его эффективность, что при-
вело к получению более стабильных и воспроизво-
димых конфигураций [61]. Добавление нагруженных 
проводов в конструкцию проводной сетки довольно 
широко используется, поскольку они позволяют 
точно контролировать характеристики структуры 
[62], а в некоторых случаях и улучшать их [63]  
(рис. 9). Нагруженные провода особенно часто ис-
пользуются в комбинации с частотно-селективными  
поверхностями (FSS) для разработки, например, по-
верхностей с настраиваемой характеристикой отра-
жения и передачи [64]. 

 

 
Рис. 9. Рассчитанные аналитически и численно  

коэффициенты отражения и передачи для двух сеток 
 емкостно нагруженных проводов [63] 

 
Проводная сетка: линзовые антенны 
Проводные сетки показали свою эффективность 

в проектировании линзовых антенн [65] (рис. 10), ко-
торые находят широкое применение в высокочастот-
ной связи (рис. 11), что доказано экспериментально 
[66–68]. Свойства распространения волн высокоча-
стотных проводных сеточных линзовых антенн до-
статочно хорошо исследованы. Немало работ посвя-
щено улучшению их характеристик путем приема 
сигнала парой соседних проводов вместо одного [69] 
или использования гексагональной сетки. В резуль-
тате исследования этих характеристик с использова-
нием различных типов сеток (квадратных, гексаго-
нальных или треугольных) показана оптимальность 
гексагональной [70].  

Другой подход, развившийся из традиционной 
проводной сетки, применялся при создании рефлек-
торных антенн, которые нашли широкое применение 
в спутниках и наземных антенных системах. Этот 
подход основан на использовании сеточных поверх-
ностей с полосками-апертурами, которые могут 
иметь различную форму и приводить к изменению 
конфигурации сетки [71]. Аналогично линзовым и 

рефлекторным антеннам исследователи также ис-
пользовали проводную сетку для анализа антенны 
импульсного излучения [72]. 

 

 
Рис. 10. Линзовая антенна из проводной сетки [65] 

 

 
Рис. 11. Cпутник-ретранслятор «Луч-15» 

 
Проводная сетка: численные методы 
Используя численные методы, выявлено еще 

одно важное преимущество подхода проводной 
сетки – возможность ее использования не только для 
проектирования, но и для моделирования. Для реше-
ния проблем моделирования проводных сеточных 
структур использованы разные методы, а также пред-
ложено использование этого подхода при моделиро-
вании сплошных поверхностей, что значительно  
снижает вычислительные затраты. Полученные экви-
валентные структуры могут быть использованы не 
только в моделировании, но и при изготовлении. 
Например, метод сопряженных градиентов (CGM) 
показал возможность использования итерационных 
методов при решении электрически больших произ-
вольно ориентированных проводных структур без 
хранения каких-либо матриц, что обычно происхо-
дит в прямых методах [73]. Другой пример – быстрое 
преобразование Фурье (БПФ), которое использовано 
для решения таких проблем, как частотно-селектив-
ная апертура и патч-периодические поверхности [74] 
(рис. 12).  

 

 
Рис. 12. Апертурная и патчевая периодические  

поверхности [74] 
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В некоторых работах исследователи объединили 

два предыдущих подхода (CGM-FFT) и успешно 
применили их для решения задач электромагнитного 
рассеяния [75, 76], излучения [77] и характеризации 
отражения [78] проводной сетки. 

Проводная сетка: разные типы антенн 
Существует ряд исследований, посвященных 

проблеме излучения или рассеяния от тел вращения 
[79]. Решение этой проблемы найдено для проводных 
структур, прикрепленных к телу [80] или находя-
щихся в его присутствии [81], а также для тел из про-
водной сетки [82, 83]. 

Более того, многие исследователи предложили 
различные численные модели для анализа свойств 
электромагнитного излучения [84, 85] и рассеяния 
[86, 87] проводящих проводных структур произволь-
ной формы. В частности, исследованы круглые и 
квадратные проводные петли, круглые и квадратные 
пластины, сферические и полусферические проводя-

щие структуры [88–90], а также диэлектрические 
структуры [91, 92] (рис. 13). 

Исследователи также рассматривали другие ха-
рактеристики проводных сеточных структур, вклю-
чая их эффективную площадь отражения (RCS) [93, 
94], а также распределение тока и полное сопротив-
ление в точке питания (driving-point impedance) ан-
тенны с верхней нагрузкой [95]. 

Численный анализ проводных сеточных струк-
тур также позволил исследователям рассмотреть ши-
рокий спектр различных типов и форм антенн, вклю-
чая проводно-сеточные микрополосковые антенные 
элементы [96, 97] и решетки [98]. Кроме того, иссле-
дованы тонкие экраны из периодических сеток, кото-
рые могут быть использованы в качестве антенного 
обтекателя [99], а также низкопрофильные самолет-
ные [100] и вертолетные [101] (рис. 14) антенны и их 
режимы связи [102]. 

 
 

 
Рис. 13. Электромагнитное взаимодействие между приближенной моделью тела человека  

и произвольно ориентированной петлевой антенной на уровне нагрудного кармана или поясного ремня [91] 
 
 

 
Рис. 14. Модель проводной сетки вертолета, используемая для исследования характеристик его антенн [101] 
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Рис. 15. Интеграция проводной сетки антенны и 6 солнечных элементов (вид сбоку и сверху) [105] 

 

 
Рис. 16. Сверхплотная решетка диполей [113] 

 
Помимо этого, проводно-сеточный подход 

нашел применение при моделировании транспорт-
ных машин с оконными антеннами скрытого мон-
тажа (невыступающая антенна) [103], рефлекторных 
антенн космических аппаратов [104] и антенн с сол-
нечными батареями для низкоорбитальных спутни-
ковых приложений [105] (рис. 15). Этот подход экс-
периментально апробирован на проводно-сеточных 
моделях антенн судов различной сложности на высо-
ких частотах [106, 107] и даже на моделях антенн са-
молетов на низких частотах  [108]. 

Проводная сетка: антенные решётки 
Исследователи активно изучали проводную 

сетку как универсальный инструмент моделирования 
и проектирования различных антенн, среди которых 
особое внимание уделялось решеткам из проводных 
сеток [109]. Так, проводная сетка может быть исполь-

зована при проектировании и моделировании микро-
полосковых решеток, что доказано как численно 
[110], так и экспериментально [111] даже в присут-
ствии диэлектрика [112]. Также данный подход ис-
пользовался для исследования дипольных решеток. 
Например, в [113] исследователи представили так 
называемую сверхплотную дипольную решетку, ко-
торая является разновидностью разреженной провод-
ной сетки (рис. 16), а в работе [114] дипольные  
решетки использовали совместно с FSS для проекти-
рования реконфигурируемых антенн. 

Проводно-сеточные решетки также нашли при-
менение в задачах синтеза, например, при формиро-
вании требуемой диаграммы направленности излуче-
ния адаптивной антенной решетки для сканирования 
атмосферы с помощью мелкоэлементных антенн в 
радарах вертикального зондирования [115]. Также 
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исследована и доказана возможность использования 
эквивалентной проводно-сеточной решетки вместо 
сплошного проводящего объекта [116]. В ходе иссле-
дования показано, что при достаточно большом 
числе проводов диаграммы рассеяния сплошного про-
водящего цилиндра и проводно-сеточной решетки 
совпадают. Аналогичные выводы сделаны для плос-
ких, круглых, полукруглых и квадратных решеток. 

Проводная сетка: метод моментов 
В научных исследованиях по анализу провод-

ных сеток, в основном, использовался MoM [117]. 
Простота MoM позволила исследователям разрабо-
тать несколько подходов и решений для анализа про-
водных сеток, где MoM гибридизирован с геометри-
ческой теорией дифракции [118–120], а также 
использовался итерационный метод для решения си-
стемы линейных алгебраических уравнений с лен-
точной матрицей [121]. Для ускорения заполнения 
матрицы в вейвлетных MoM-кодах при решении ин-
тегрального уравнения электрического поля в работе 
[122] исследователи заменили треугольные базисные 
функции неортогонального кусочно-линейного 
вейвлета на синусоидальные диполи, для которых 
взаимные импедансы находятся по замкнутым анали-
тическим выражениям. Затем они использовали 
быстрое вейвлет-преобразование для эффективного 
преобразования результирующего матричного урав-
нения. 

Все эти исследования сформировали основу для 
значительного количества приложений и исследова-
ний МоМ-проводных сеток. Например, проводно-се-
точные структуры использованы в качестве двухпо-
зиционного (бистатического) калибровочного 
эталона в исследованиях, связанных с двухпозицион-
ными поляриметрическими радарами для радарных 
систем с синтезированной апертурой (SAR) [123]. В 
области обратного рассеяния также использован под-
ход на основе проводно-сеточного MoM для расчета 
радиолокационного сечения (RCS) идеально элек-
тропроводящих проводно-сеточных канонических 
моделей объектов в резонансной области с использо-
ванием импульсных базисных функций и метода со-
гласования по точкам [124]. Методы оптимизации 
также широко использованы с этим подходом для ре-
шения различных задач, например, при проектирова-
нии микрополосковой патч-антенны [125] и логопе-
риодических антенн с трапециевидными вибра-
торами [126]. Немало исследований посвящено раз-
витию этого подхода в теории изображений [127], 
теории характеристических мод [128, 129], теории 
электромагнитных волн СВЧ-диапазона [130], моде-
лировании диэлектрических тел [131, 132], использо-
вании различных типов сеток [133] и даже исследо-
ванию его свойств не только в частотной, но и во 
временной области [134–137]. 

Проводная сетка: валидация результатов 
Вопрос о валидации результатов использования 

проводно-сеточной модели структуры заложен еще в 
работах Конторовича [138–141] и Кастильо [142], в 
которых использовались проводно-сеточные коды. С 

тех пор исследователи представили множество ра-
бот, посвященных валидации таких кодов. Напри-
мер, результаты NEC-кода [143], основанного на 
MoM, сравнивались с полученными с помощью дру-
гих методов, таких как FDTD [144]. Кроме того, ре-
зультаты других моделей проводных сеток также 
сравнивались с полученными с помощью других про-
грамм, таких как коды MESHES, FNDRAD и CHECK 
[145, 146], а также с другими методами, такими как 
метод согласования по точкам [147]. Сам NEC был 
использован для моделирования и решения электро-
магнитных задач [148] в различных приложениях и 
доказал свои возможности [149, 150]. Поэтому он по-
прежнему используется для проектирования и изго-
товления антенн с проводной сеткой [151]. Некото-
рые исследователи также провели разработку  
собственных проводно-сеточных кодов, которые об-
ладают аналогичными возможностями и применени-
ями [152–155]. 

Проводная сетка является перспективным под-
ходом, несмотря на ограничения, о которых упоми-
нается в некоторых работах. Например, в одном из 
исследований проводилось сравнение результатов 
моделирования проводящей замкнутой поверхности, 
рассматривались результаты проводной сетки, а 
также прямого, формального и схемного подходов 
[156]. Показано, что результаты моделирования про-
водной сеткой отличаются от других. Однако иссле-
дователи подтвердили, что модель проводной сетки 
способна давать приемлемые данные, несмотря на 
отсутствие уникального способа количественной 
оценки разницы в собственных емкостях проводной 
сетки и соответствующей замкнутой структуры, так 
как это зависит от геометрии задачи и других факторов. 

В работе [157] рассмотрена чувствительность 
результатов моделирования проводной сетки к диа-
метру провода, на примере канонической проблемы 
рассеяния (или излучения) от бесконечного круго-
вого цилиндра. Исследование показало, что наилуч-
шая точность достигается, когда провода удовлетво-
ряют правилу «одинаковой площади поверхности».  

В этой работе также обсуждено влияние других 
факторов, таких как расстояние между проводами. 
Результаты сравнения решения для проводной сетки 
с точными решениями истинной задачи показали, что 
пять ячеек на длину волны обычно дают точные ре-
зультаты, хотя большее количество уменьшает чув-
ствительность ошибки к размеру ячейки. Эти резуль-
таты подтверждены позже в [158] для той же 
проблемы. Исследователи подробно описали полу-
ченные факты. Так, правило одинаковой площади по-
верхности является оптимальным для дальнего поля, 
внутреннего поля и ближнего поля в непосредствен-
ной близости от проводной сетки. Наибольшие 
ошибки при использовании модели равномерного 
поверхностного тока Людвига возникают именно 
между проводами, а при облучении плоской волной 
наибольшие ошибки возникали где-то внутри цилин-
дра, следовательно, не следует связывать ошибки 
ближнего поля с нахождением слишком близко к 
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сетке. Исследователи подтвердили, что соответствие 
граничных значений между проводами не является 
хорошей проверкой на ошибки для равномерного 
тока и падения плоской волны по разным причинам. 
Так, для равномерного тока точность поля между 
проводами не гарантирует точного поля в другом ме-
сте, даже если цилиндр с проводной сеткой и истин-
ный цилиндр имеют равные радиусы, а для падения 
плоской волны поле внутри цилиндра наиболее чув-
ствительно к радиусу провода, поэтому это является 
лучшим индикатором ошибки. Более того, обнару-
жено, что при падении плоской волны радиус про-
вода, который дает лучшее внутреннее поле, также 
дает лучшее внешнее поле, а поле внутри цилиндра 
наиболее чувствительно к радиусу провода, поэтому 
оно является лучшим индикатором ошибки. 

Вопрос корректности правила «одинаковой пло-
щади поверхности», известного как «правило равной 
площади» (EAR), а в некоторых случаях как «удво-
енная площадь», рассмотрен в [159]. Авторы чис-
ленно и экспериментально показали, что при исполь-
зовании сложных полигонов (например, треуголь-
ников) EAR оказывается менее точным в вычислении 
электромагнитного поля, рассеянного металличе-
скими объектами, чем простая прямоугольная 
ячейка. Они также предоставили общую формулу для 
расчета параметров произвольной сетки и экспери-
ментально доказали ее эффективность. 

Позже в работе [160] авторы дали физическую 
интерпретацию EAR и предложили новое EAR для 
расчета радиусов произвольно аппроксимированной 
сеткой поверхности. Результаты исследования позво-
лили предсказать меньшее электрическое поле 
внутри закрытой металлической поверхности, кото-
рое, как известно, равно нулю, в рассматриваемом 
диапазоне частот. Преимуществом нового EAR явля-
ется то, что оно более точно воспроизводит геомет-
рические детали, однако сложнее в применении, по-
скольку зависит от угла поляризации источника. Его 
применение может не соответствовать правилам ру-
ководства NEC по построению общей геометрии, по-
скольку радиус должен быть индивидуально рассчи-
тан для групп сегментов как функция нескольких 
параметров, включая угол поляризации.  

Как стандартное EAR, так и новое эксперимен-
тально проверены в [161] на примере распределения 
электрического поля внутри TEM-камеры. Резуль-
таты показали приемлемую согласованность для мо-
делей с прямоугольными ячейками сетки. Ошибки 
при использовании обоих методов возникали вблизи 
моделируемых поверхностей, что является след-
ствием того, что проводная сетка является упрощен-
ным представлением сплошного реального объекта. 
Все это подтверждает, что для получения более точ-
ных результатов необходимо использовать более 
плотную сетку при моделировании с помощью мето-
дов проводной сетки и EAR. Однако это может при-
вести к увеличению вычислительных затрат. 

Не так давно представлен новый подход к моде-
лированию проводной сеткой, не чувствительный к 
выбору радиуса провода или к EAR [162]. В этом  

исследовании сформирована теоретическая основа 
для разделения поверхности на тонкие полосы, кото-
рые затем могут быть заменены проводами, радиус 
которых рассчитывается по известным формулам для 
плоских диполей. Исследователи на примере куба, 
цилиндра и сферической замкнутой поверхности до-
казали, что проводная сетка, полученная этим мето-
дом, эквивалентна исходной проводящей поверхно-
сти (имеет одинаковый электромагнитный отклик). 
Авторы также заявили, что их эквивалентная схема 
моделирования благодаря своей общности может 
быть распространена на поверхности, которые не 
находятся в свободном пространстве, как в случае 
планарных антенн на диэлектрических подложках. 

Исследователи в [163] решили обобщить реко-
мендации по проектированию проводно-сеточных 
моделей сложных поверхностей, таких как эллип-
соид, сфера, полосы, кубы, пластины и самолеты. В 
своей работе они продемонстрировали, что провод-
ные сетки таких объектов могут быть нерегулярными 
по длине сегментов, размеру ячеек и площади сетки, 
что делает использование «квадратных» ячеек невоз-
можным во всех областях. Чтобы достичь «элегант-
ных переходов» в таких регионах, исследователи 
предложили использовать треугольные ячейки. Эти 
рекомендации помогли определить ограничения про-
водной сетки: наличие длинных сегментов и боль-
ших ячеек, ошибки в точках пересечения, а также в 
расстояниях между элементами сетки, проблемы с 
пересекающимися проводами и т.д. 

В работе [36] обобщены правила и рекоменда-
ции по моделированию с использованием кодов ме-
тода моментов NEC и ESP. На их основе разработан 
интерфейс компьютерной программы GEOM, пред-
назначенной для уменьшения человеческих усилий и 
ошибок моделирования за счет использования этих 
правил и возможности дискретизации сложных 
структур. Также продемонстрировано, что две схемы 
сегментации в NEC – по длине и разрешению зазем-
ленных сеток – могут значительно изменить прогно-
зируемые характеристики, такие как входной импе-
данс антенн. Показано, что сегментация вблизи 
источника в NEC существенно влияет на численные 
результаты. Исследователи доказали, что из-за осо-
бенностей кода NEC более точная сегментация не 
всегда дает лучшие результаты. Когда длина сегмен-
тов становится очень маленькой, численные ошибки, 
наоборот, могут стать значительными. С другой сто-
роны, они подтвердили, что код ESP может обойти 
некоторые проблемы NEC, однако он имеет свои 
ограничения, например, он не может работать с сим-
метричными структурами и непланарными поверх-
ностями. 

Авторы [164] проанализировали связь между 
случайными ошибками позиционирования на сетке 
параллельных бесконечно длинных идеально прово-
дящих тонких проводов с импедансом и характери-
стиками отражения и передачи сетки. Они обнару-
жили, что увеличение этих ошибок приводит к 
увеличению импеданса проводной сетки и передачи 
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через нее, а также уменьшает отражение от нее. Тем 
не менее, если провода не анализируются с помощью 
теории тонких проводов, возникает проблема распре-
деления окружающего тока в близко расположенных 
электрически тонких проводах, которая может по-
влиять на определение эффективности антенны. Для 
решения этой проблемы в работе [165] предложена 
модификация формулировки кусочно-синусоидаль-
ной реакции для тонкопроводных структур. В этой 
работе показано, что с этой проблемой можно столк-
нуться даже тогда, когда расстояние между прово-
дами превышает несколько диаметров провода. Од-
нако если используется теория тонких проводов, то 
окружающим изменением плотности поверхност-
ного тока пренебрегают в силу сути теории. 

Среди всех ограничений, обсуждаемых в каждой 
работе о проводной сетке, общим всегда является ре-
шение электрически больших задач [166]. Исследо-
ватели всегда пытались разработать новые методы 
решения таких задач с тысячами [167, 168], несколь-
кими тысячами [169] и миллионами [170] неизвест-
ных. Однако МоМ делает подход проводной сетки 
более легким для адаптации с другими методами. В 
качестве примера можно упомянуть использование 
итерационных методов решения с ленточной матри-
цей, как в работе [171], где результаты сравнивались 
с гауссовым исключением. Другой подход заключа-
ется в использовании LU-разложения и разрежен-
ного итерационного метода, который обеспечивает 
более быстрое решение матричных уравнений MoM, 
чем LU-разложение с прямой и обратной подстанов-
кой [172], а также чем разложение Якоби и CGM [173]. 

Одним из других решений для улучшения про-
изводительности является распараллеливание. 
Например, в работе [174] предложено распараллели-
вание LU-разложения, в частности, класса локальной 
памяти множественных инструкций и множествен-
ных данных. Результаты, полученные в данной ра-
боте, сравнены и верифицированы с помощью распа-
раллеленного CGM.  

Другой пример – распараллеливание в NEC на 
основе двумерного блочно-циклического разложе-
ния матриц на прямоугольной сетке процессоров, 
обеспечивающее теоретически оптимальный баланс 
нагрузки между процессорами [175]. В данной ра-
боте результаты проверены экспериментально, а 
также путем сравнения с результатами других чис-
ленных методов, таких как FDTD. Еще одна попытка 
распараллеливания NEC представлена в [176]. Иссле-
дователи значительно модифицировали программу 
NEC, чтобы оптимизировать ее работу на четырех-
процессорном компьютере Cray X-MP. В результате 
благодаря разумному использованию векторизации и 
альтернативных методов распараллеливания, они до-
бились сокращения времени выполнения примерно в 
пять и более раз. Кроме того, они переписали про-
грамму MININEC на язык программирования Occam, 
чтобы ее можно было выполнять непосредственно в 
системе транспьютера. Результатом очередной  
попытки стала разработка Super-NEC, которая пред-

ставляет собой объектно-ориентированную версию 
NEC, модифицированную для выполнения на сети 
процессоров с распределенной памятью [177]. В этой 
версии процедуры заполнения матрицы, решения и 
вычисления могли выполняться параллельно. Иссле-
дователи использовали LU-разложение матрицы и 
итерационную схему решения для тестирования реа-
лизации кода и проверили полученные результаты 
экспериментально. Кроме того, одним из наиболее 
перспективных подходов в ускорении моделирова-
ния проводной сетки на основе MoM является ис-
пользование графического процессора (GPU) с под-
держкой CUDA. Благодаря использованию GPU 
исследователи добились значительного ускорения 
(примерно в 6 раз) общей MoM-процедуры по срав-
нению с результатами CPU [178]. 

Заключение 
Использование метода моментов (MoM) в соче-

тании с проводными сетками позволило исследовате-
лям разрабатывать эффективные подходы к модели-
рованию разнообразных антенн и электромагнитных 
структур. Результаты исследований подтверждают, 
что проводные сетки находят применение в различ-
ных задачах, включая анализ диаграмм направленно-
сти, рассеяния и излучения антенн, а также синтез и 
оптимизацию структур. 

Однако наряду с преимуществами существуют и 
ограничения подходов проводных сеток. Вопросы 
валидации результатов, выбора оптимальных пара-
метров сеток, а также эффективного управления вы-
числительными ресурсами остаются актуальными 
вызовами. Все более сложные структуры и требова-
ния к точности анализа повышают важность разра-
ботки новых методов решения и усовершенствова-
ния существующих. 

Исследователи предложили несколько подходов 
для улучшения производительности и эффективно-
сти методов проводных сеток, таких как параллели-
зация вычислений и использование графических про-
цессоров. Эти усовершенствования позволяют 
обращаться к более сложным задачам с большим ко-
личеством неизвестных и сокращают время расчетов. 

В целом проводные сетки продолжают играть 
важную роль в анализе электромагнитных явлений, 
предоставляя ученым мощный инструмент для моде-
лирования разнообразных структур и антенных си-
стем. С развитием вычислительных технологий и ме-
тодов этот подход продолжает развиваться и нахо-
дит новые области применения, способствуя разви-
тию современной радиотехники и электродинамики. 

С учетом стремительного развития вычисли-
тельных технологий и продвижения в области элек-
тродинамики использование проводных сеток для 
моделирования и изготовления антенн остается акту-
альным и перспективным направлением исследова-
ний. В будущем ученые и инженеры могут сфокуси-
роваться на следующих аспектах: с развитием мето-
дов численного моделирования и увеличением  
вычислительных мощностей исследователи могут 
стремиться к созданию более точных и детализиро-
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ванных моделей проводных сеток, которые способны 
учитывать сложные геометрические детали и физи-
ческие явления; будущие исследования могут вклю-
чать в себя интеграцию методов проводных сеток с 
другими вычислительными и аналитическими мето-
дами для более полного и точного анализа электро-
магнитных структур. Это может включать в себя  
сочетание методов MoM с методами конечных эле-
ментов, Монте–Карло и т.д.; будущие исследования 
могут стать более актуальными, когда методы про-
водных сеток будут развиваться в направлении моде-
лирования нелинейных и динамических эффектов в 
антенных системах. Это может быть связано с анали-
зом эффективности антенн при больших мощностях 
или при работе в сложной электромагнитной обста-
новке. 

Сегодня, в условиях быстрого развития беспро-
водных коммуникаций, интернета вещей и разнооб-
разных радиотехнических устройств, моделирование 
и оптимизация антенных систем остаются важными 
задачами. Использование проводных сеток в этой об-
ласти предоставляет ученым и инженерам мощный 
инструмент для проектирования и анализа антенн на 
различных частотах, в разных условиях распростра-
нения сигнала и в разных геометрических конфигу-
рациях. 

Актуальные задачи могут включать в себя ис-
следование эффективности антенн в условиях огра-
ниченного пространства, разработку более компакт-
ных и высокоэффективных антенных систем, а также 
анализ воздействия различных факторов, таких как 
электромагнитные помехи и неоднородные среды, на 
работу антенн. 

С учетом растущей потребности в беспроводных 
коммуникациях и передаче данных исследования  
с использованием проводных сеток для антенн будут 
продолжать оставаться актуальными и вносить вклад 
в развитие современных радиоэлектронных устройств. 

Работа выполнена при финансовой поддержке 
Минобрнауки России по проекту FEWM-2022-0001 в 
ТУСУРе. 
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approximation by wires 
 
This paper is devoted to antenna modeling using one of the most 
common approaches based on the method of moments (MoM): 
wire grid. An overview of this approach is given, including its 
history, limitations and applications. Its use in modeling and 
manufacturing of lens antennas and antenna arrays is discussed. 
Works devoted to its use not only with MoM but also with other 
numerical methods are reviewed. A number of works on the 
validation of modeling results using this approach are also pre-
sented. The conclusion reflects the relevance of the study of the 
approach and possible directions of its development. 
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УДК 528.854 
 
В.Т. Тран, А.М. Кориков 
 
Детектирование посадочной площадки и автоматическая посадка 
беспилотного летательного аппарата по её изображению 

 
Решаются задачи для двухконтурной системы навигации и управления (СНУ) беспилотного летательного аппа-
рата (БПЛА): детектирование (распознавание) посадочной площадки (ПП) для БПЛА с помощью сверточной 
нейронной сети; определение координат ПП в кадре камеры БПЛА; отслеживание ПП в кадре по каналам крена, 
рыскания и тангажа трёхосного карданного подвеса БПЛА; моделирование полета БПЛА в пространстве по за-
данной траектории и автоматической посадки БПЛА на детектированную ПП; синтез скользящего управления 
по позиционным и угловым координатам БПЛА. Для реализации разработанных алгоритмов решения перечис-
ленных задач использовано программное обеспечение MATLAB SIMULINK. Созданные алгоритмы обеспечи-
вают автоматическую посадку БПЛА на детектированную ПП.  
Ключевые слова: навигация и управление, нейронная сеть, посадочная площадка, беспилотный летательный 
аппарат, детектирование, автоматическая посадка, моделирование.  
DOI: 10.21293/1818-0442-2023-26-2-72-80 
 
Беспилотные летательные аппараты (БПЛА) к 

настоящему времени имеют обширное применение в 
промышленности, сельском хозяйстве, транспорте, 
военных операциях и т.д. [1, 2]. Среди многих задач, 
возникающих при практическом применении БПЛА, 
особое место занимают задачи навигации и управле-
ния [1]. Для компенсации ошибок системы навигации 
и управления (СНУ) БПЛА в [3] предложена двухкон-
турная СНУ (рис. 1).  

 

 
Рис. 1. Структурная схема двухконтурной СНУ БПЛА 

 

На рис. 1 первый контур управления содержит 
БПЛА как объект управления, регулятор – скользя-
щий регулятор и RBF NN – нейронную RBF-сеть. В 
качестве навигационных подсистем в первом контуре 
управления используются спутниковая навигацион-
ная система GPS и/или инерциальная навигационная 
система INS. Первый контур (уровень) СНУ БПЛА 
исследован в [4]. Дополнительный второй уровень 
(контур) управления представлен на рис. 1 следую-
щими блоками: ТКП – трёхосный карданный подвес; 
камера (видеокамера); CNN – сверточная нейронная 
сеть (СНС) обеспечивает идентификацию ориенти-
ров и создает расчетные данные (Dataset); Блок рас-
чета определяет на основе расчетных данных из CNN 
и данных с ТКП рассогласование х фактических те-
кущих координат БПЛА и расчетных координат 
БПЛА. Сигналы из Блока расчета используются в 

СНУ БПЛА для коррекции траектории полета БПЛА 
(х). Камера наблюдения БПЛА размещается в ТКП, 
моделирование ТКП выполнено в [5], результаты 
этого моделирования используются в данной статье.   

В [3] доказана возможность компенсации оши-
бок СНУ БПЛА нейронной сетью (НС) YOLOv2, ко-
торая детектирует (идентифицирует) ориентиры с из-
вестными координатами на земной поверхности. 
Результаты исследования в программной среде 
MATLAB доказывают, что СНС YOLOv2 работает 
эффективно, результаты детектирования фиксиро-
ванных точек на земной поверхности имеют доста-
точную точность для коррекции положения БПЛА и 
вывода его на расчетную траекторию.  

В [3] также отмечается, что возможно использо-
вание результатов проведенного исследования для 
решения задач автоматической посадки БПЛА. Про-
блема посадки БПЛА в автоматическом режиме явля-
ется актуальной, так как в настоящее время посадка 
БПЛА выполняется в ручном и/или интерактивном 
режиме [1, 2] с участием наземного оператора, что 
сужает сферу применения и эффективность исполь-
зования БПЛА. 

Постановка задачи 
На основе исследований, выполненных в [3–5], 

ставится задача разработки и исследования алгорит-
мов двухконтурной СНУ БПЛА для автоматической 
посадки БПЛА:  

– алгоритма детектирования (распознавания) по-
садочной площадки (ПП) с помощью нейронной сети 
СНС (CNN); 

– алгоритма определения координат ПП в кадре 
камеры; 

– алгоритмов отслеживания ПП в кадре по кана-
лам крена (КК), рыскания (КР) и тангажа (КТ) ТКП 
БПЛА;  

– алгоритмов моделирования полета БПЛА в 
пространстве по заданной траектории и автоматиче-
ской посадки БПЛА на детектированную ПП; 

– алгоритмов скользящего управления по пози-
ционным и угловым координатам БПЛА.  

Блок 
расчета 

Регулятор 

RBF NN 

Dataset 

CNN Камера 
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INS 
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Разработанные алгоритмы для двухконтурной 

СНУ БПЛА реализуются в программной среде 
MATLAB SIMULINK.  

Детектирование посадочной площадки 
Задача детектирования (распознавания) ПП ре-

шается во втором контуре управления (рис. 1) с ис-
пользованием камеры, установленной на ТКП, CNN 
(СНС) и блока расчета. Основная роль в процессе де-
тектирования ПП принадлежит НС. В настоящее 
время среди НС особенно популярны СНС (CNN – 
Convolutional Neural Network) [3]. СНС предложены 
в [6, 7]. Они обладают двумерной структурой и обес-
печивают обработку изображений с высокой степе-
нью инвариантности к смещению, повороту, масшта-
бированию и другим искажениям входных данных.  

Для детектирования объектов на изображениях 
предпочтение отдается семейству моделей YOLO  
[8–10]. Это предпочтение объясняется следующим: 
адекватность структуры данной НС обрабатываемым 
двумерным данным; связанность наслаивающихся 
друг на друга рецептивных полей с пространственно-
зависимыми областями изображения; устойчивость 
НС к аффинным и проекционным искажениям вход-
ных данных, изменению масштаба и шумам. Учиты-
вая перечисленные достоинства этих моделей НС, 
требования к навигации и управлению БПЛА и апро-
бацию моделей YOLO [3, 8], для детектирования ПП 
предлагается использовать модель YOLOv2 со струк-
турой и параметрами, исследованными в [3].  

База данных для обучения СНС YOLOv2 пред-
ставляет собой набор цветных RGB-изображений 
размером 128128 пикселей. Набор содержит 1000 
изображений для распознавания ПП. Модель СНС 
обучается с помощью алгоритмов trainYOLOv2-
ObjectDetector [11] и stochastic gradient descent with 
momentum (SGDM) [12]. Скорость обучения равна 
0,001, размер мини-выборки равен 5, эпоха равна 128.  

СНС YOLOv2 исследована при распознавании 
ПП. Видеокадры ПП извлекались из видеопотока с 
кадровой частотой 30 FPS (Frames per Second (FPS) – 
количество обрабатываемых за одну секунду кадров). 
Из результатов детектирования ПП следует, что 128 
итераций обучения модели СНС вполне достаточно 
для обнаружения детектируемого объекта в реальном 
масштабе времени, при этом среднеквадратичная 
ошибка мини-пакета (RMSE) [13] достигает значения 
0,06, потеря мини-партии Mini-batch Loss [14] – 
0,005. В результате детектирования определяются 
также координаты и размеры ограничительной 
рамки. Данные величины необходимы для расчета уг-
лов поворота ТКП, которые используются для опре-
деления координат ПП для автоматической посадки 
БПЛА. 

Отслеживание ПП в кадре и определение  
координат ПП с использованием ТКП 

Математическое описание и моделирование 
ТКП БПЛА выполнено в [5]. Используем результаты 
этого исследования для решения задачи определения 
координат ПП в кадре камеры. Структура ТКП и его 
координатные оси представлены на рис. 2. На рис. 2 

введены следующие координатные системы: 
B B B BO x y z  – система координат, связанная с БПЛА; 

A A A AO x y z  – система координат, связанная с рамкой 
движения КР (РДКР); R R R RO x y z  – система коорди-
нат, связанная с рамкой движения КК (РДКК); 

P P P PO x y z  – система координат, связанная с рамкой 
движения КТ (РДКТ). 

 

 

  

Рис. 2. Структура ТКП и его координатные оси 
 

Используем введенные в [5] обозначения для уг-
лов поворота подвижных звеньев ТКП:   – угол по-
ворота системы координат A A A AO x y z  относительно 
системы координат B B B BO x y z  вокруг оси A AO z   
(угол поворота РДКР вокруг оси A AO z , здесь 

A A B BO z O z );    – угол поворота системы коорди-
нат R R R RO x y z  относительно системы координат 

A A A AO x y z  вокруг оси R RO x  (угол поворота РДКК 
вокруг оси R RO x , здесь R R A AO x O x );    – угол по-
ворота системы координат P P P PO x y z  относительно 
системы координат R R R RO x y z  вокруг оси P PO y
(угол поворота РДКТ вокруг оси P PO y , здесь  

P PO y  ≡ R RO y ). 
Точка В1 – центр вращения ТКП (пересечение 

трех осей OzA, OxR, OyP), В1 имеет координаты (0, 0, 1) 
в системе координат B B B BO x y z ; точка A1, лежащая 
на РДКР, имеет координаты (–1, 0, 0) в системе коор-
динат A A A AO x y z ; точка R1 лежит на РДКК и имеет 
координаты (0, –1, 0) в системе координат R R R RO x y z ; 
точка P1 на РДКТ имеет координаты (1, 0, 0) в системе 
координат .P P P PO x y z  

Из рис. 2 видно, что ТКП сконструирован так, 
что оси вращения , ,A A R R P PO z O x O y  всегда пересе-
каются в точке B1 в процессе работы ТКП. Точку B1 
называют центром вращения ТКП. 

Для определения координат ПП необходимо вра-
щение камеры в разных направлениях (справа вверх, 
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слева вниз) для поиска ПП. При появлении ПП в 
кадре поиск ПП прекращается, ТКП переходит в ре-
жим отслеживания ПП в кадре. Фиксация ПП в кадре 
означает, что выполнены повороты ТКП на углы 

, ,    так, что изображение ПП находится в центре 
кадра. Для выполнения процесса съемки при поиске 
ПП и выполнения процесса фиксации ПП в кадре 
необходимо поддержание камеры в равновесии в го-
ризонтальной плоскости (необходима стабилизация 
камеры в горизонтальной плоскости). 

Стабилизация камеры в горизонтальной  
плоскости 

Для стабилизации камеры в горизонтальной 
плоскости необходимо вычислить такие значения уг-
лов поворота  , чтобы линия B1R1 была параллельна 
горизонтальной плоскости или, иначе, нужно найти 
значения углов поворота  , удовлетворяющие усло-
вию 

1 1 R Bz z .  

Пусть , ,    – углы поворота БПЛА вокруг 
осей OBxB, OByB, OBzB, тогда   определяется по сле-
дующей формуле [5]: 

31 32

33

sin cos
tg B B

B

r r
r
 

  ,                    (1) 

где 31 3332sin ; cos sin ; cos cos .B B Br r r         
Построение алгоритмов слежения  

за объектом в кадре 
Если СНС распознает ПП в кадре и она нахо-

дится не в центре кадра, то появляются ошибки опре-
деления угловых координат ПП по КР и КТ. Для сле-
жения за ПП в кадре необходимо построить две 
системы: систему слежения за ПП по углу КР и си-
стему слежения за ПП по углу КТ.  

Система слежения за ПП по углу КР 
Система слежения за ПП по углу КР (ССКР), 

структура которой представлена на рис. 3, работает в 
двух режимах. Для пояснения режимов работы ССКР 
обратимся к рис. 4.  

 
Рис. 3. Структура ССКР 

 
Из рис. 4 видно, что камера закреплена на РДКТ 

ТКП и вращается в любом направлении. Точки C, F, 

G и B находятся на плоскости изображения камеры, 
плоскость изображения камеры зафиксирована на 
РДКТ, которая смещается при вращении камеры. От-
слеживаемые объекты – это объекты и их изображе-
ния, используемые для обучения детектора (СНС). 

 
Рис. 4. Слежение ТКП с камерой за ПП  в кадре по КР 

 
На начальном этапе ССКР работает в режиме  

поиска объектов в пространстве. В этом режиме, как 
показано на рис. 3, переключатель П установлен в по-
ложение 1, входной сигнал ССКР может быть сину-
соидальной, ступенчатой или пилообразной формы. 
Этот сигнал управляет РДКР для перемещения 
вправо, влево при поиске объекта. 

При появлении объекта слежения (ПП) в кадре 
процесс его поиска прекращается, СНС распознает 
ПП и определяет положение и размер ПП в кадре. За-
тем переключатель П автоматически переключается в 
положение 2. ССКР переходит в режим сопровожде-
ния цели в кадре. Задача состоит в определении таких 
значений , ,   , чтобы изображение объекта в кадре 
находилось в его центре (точка C должна совпадать с 
точкой F на рис. 4). 

При появлении ПП в кадре СНС выдает её коор-
динаты в системе координат OxPyPzP. Из рис. 4 сле-
дует, что для сопровождения объекта по КР необхо-
димо рассчитать ошибку сопровождения  для 
вращения РДКР вокруг оси OzA в системе координат 
OxAyAzA так, чтобы точка C сместилась и совпала с 
точкой G. Другими словами, мы выполняем враще-
ние РДКР так, чтобы 0e  . Значение угла поворота 

e  определяется формулой 

tg
cos cose

CG CG
OC f

  
 

,                 (2) 

где OC – расстояние от начала координат O (центра 
вращения ТКП) до плоскости изображения CFG,  
OC = f. 

Длина отрезка CG вычисляется по формуле 

cos
PFyCG 


,                            (3) 

где   – угол поворота РДКК вокруг оси OxR в системе 
координат OxRyRzR. 

Комбинируя (2) и (3), получим 

tg
cos cos cos

PF
e

yCG
f f

  
  

.             (4) 

Если точка C совпадает с точкой G , т.е. 0e  , 
то процесс сопровождения по КР останавливается. В 
случае движения БПЛА или ПП вновь появляется 
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ошибка сопровождения e  и процесс сопровожде-
ния ПП продолжается. Если в процессе слежения ПП, 
подлежащая отслеживанию, исчезает из кадра, то пе-
реключатель автоматически возвращается в положе-
ние 1 и поиск ПП возобновляется.  

Система слежения за ПП по углу КТ 
Система слежения по углу КТ (ССКТ) управляет 

камерой при слежении за ПП в кадре по КТ. ССКТ 
(рис. 5) также работает в двух режимах: поиск ПП и 
слежение за ПП в кадре. 

Поиск ПП по КТ – это процесс, при котором ка-
мера поворачивается вниз и/или вверх под фиксиро-
ванным углом 0  для поиска ПП.  

 
Рис. 5. Структурная ССКТ 

 

Из рис. 5 видно, что в режиме поиска ПП пере-
ключатель П находится в положении 1, входной сиг-
нал ССКТ представляет собой константу 0 , которая 
также может быть сигналом синусоидальной, ступен-
чатой или пилообразной формы.  

При появлении ПП в кадре срабатывает детек-
тор, подтверждается появление ПП в кадре и поиск 
ПП прекращается. Переключатель П переходит в по-
ложение 2. При появлении ошибки отслеживания e  
РДКТ начинает вращаться вокруг оси OyP в системе 
координат OxPyPzP.  

Из рис. 6 следует, что ошибка слежения e  по 
КТ определяется следующей формулой: 

tg PF PF
e

z z
OC f

   ,                        (5) 

где C – точка в центре кадра на оси OxP в системе ко-
ординат OxPyPzP. 

 
Рис. 6. Слежение ТКП с камерой за ПП  в кадре по КТ 

 
При вращении РДКТ вокруг оси OyP объект в 

кадре двигается к центру кадра, т.е. 0e  . Если  

отслеживаемый объект находится в центре кадра, то 
0e   и, следовательно, цель слежения достигнута. 
Если в процессе слежения за ПП в кадре по ка-

кой-либо причине ПП исчезает из кадра, то переклю-
чатель П вновь переводится в положение 1 и процесс 
поиска ПП повторяется.  

Определение координат ПП 
После фиксации ПП в кадре ТКП работает в ре-

жиме слежения за ПП, поэтому ПП всегда находится 
в центре кадра. Выполним расчет координат ПП в 
прямоугольной системе координат OGxGyGzG (рис. 7), 
привязанной к земной поверхности и ПП.  

 
Рис. 7. Система координат, привязанная к ПП 

 

Пусть на рис. 7 В1Н – линия, соединяющая центр 
вращения В1 ТКП и центр Н ПП. Так как ТКП рабо-
тает в режиме слежения ПП, то точка Р1 РДКТ лежит 
на линии В1Н и координаты точки Р1 в системе коор-
динат Oxyz (см. рис. 2) определятся по формуле 

11 1 12 2 13 3

1 21 1 22 2 23 3

31 1 32 2 33 3

 
 
 

B B B

B B B

B B B

r a r a r a
P r a r a r a

r a r a r a

  
    
   

,              (6) 

где      1 cos cos   sin sin sin ;a          

2 3cos sin cos sin sin ; cos sin ;a a          

11 12cos cos ; cos sin cos sin sin ;B Br r        

13 sin sin cos cos sin ;Br        21 cos sin ;Br     

22 cos cos sin sin sin ;Br        

23 cos sin + cos sin sin .Br        
На рис. 7 предполагается, что в момент обнару-

жения и сопровождения ПП БПЛА находился на вы-
соте h, поэтому имеем 

1
1

tg
tg

h hB H
B H

   
 

.               (7) 

С другой стороны, имеется и соотношение 
1 1 1

1 1
tg P BB Q z z

QP QP


   ,                   (8) 

где 
2 2

1 1 1 1 1P PQP B P x y    .                   (9) 
Комбинируя (7)–(9), получим 
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2 2
1 1

1
1 1

P P

P B

h x y
B H

z z


 


.                       (10) 

Итак, координаты ПП в системе координат 
OGx Gy Gz G   вычисляются по следующей формуле: 

2 2
1 1

1 1 1
1 1
2 2
1 1

1 1 1
1 1

cos cos ;

sin sin ,

P P
GH GB A GB A

P B

P P
GH GB A GB A
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y y B H q y q
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 (11) 

где 
1 1

2 2 2 2
1 1 1 1

cos ; sinP P
A A

P P P P

x yq q
x y x y

 
 

.      (12) 

В (11) xGB1, yGB1 – координаты БПЛА (коорди-
наты центра вращения ТКП) в системе координат 
OGxGyGzG, привязанной к ПП. 

Объединяя (11) и (12), получим 
2 2
1 1 1 1

1 12 21 1 1 11 1

2 2
1 1 1 1

1 12 21 1 1 11 1

,

.

P P P P
GH GB GB

P B P BP P

P P P P
GH GB GB

P B P BP P

h x y x x hx x x
z z z zx y

h x y y y hy y y
z z z zx y

 
    
  

 

   
  

 

(13) 
Из системы уравнений (13) определяются коор-

динаты ПП, позволяющие выполнить автоматиче-
скую посадку БПЛА. 

Кинематическая модель БПЛА 
Описание системы и моделирование 
Геометрическая модель БПЛА, представленная 

на рис. 8, описывается системой уравнений [4]: 

1

1

1

(cos sin cos sin sin ) ;
(cos sin sin sin cos ) ;
(cos cos ) ;

x

y

z

mx U K x
my U K y
mz U mg K z

       


      


    

 

2
2

2
3

2
4

( ) ;

( ) ;

( ) .

x y z r md

y x z r md

z x y

I I I J K U

I I I J K U

I I I K U







         



        


      


     (14) 

 
Рис. 8. Геометрическая модель БПЛА 

 
В этой системе уравнений использованы следу-

ющие обозначения: m – масса квадрокоптера; U1, U2, 

U3, U4 – сигналы управления;   – угол крена;   – 
угол тангажа;   – угол рыскания; Jr – инерция ро-
тора; Kx, Ky, Kz – коэффициенты аэродинамического 
трения; , ,K K K    – коэффициенты поступатель-
ного сопротивления; Ix, Iy, Iz  – инерция по осям x, y, z. 

Перепишем систему уравнений (14) в следую-
щем виде: 

,
,

,

x x

y y

z z

mx F K x
my F K y
mz F K z

  


 


 

                       (15) 

где   

1

1

1

(cos sin cos sin sin ) ,
(cos sin sin sin cos ) ,
(cos cos ) .

x

y

z

F U
F U
F U mg

      


     


   

 

Скользящий закон управления для позиционного 

управления  
Введем переменные состояния на основе си-

стемы уравнений (15):  
31 2 3 4 5 61 5 ; ; ;    ;   ;  x x xx x x y x x z x x      . 

В этих обозначениях скользящий закон управле-
ния для позиционного управления БПЛА имеет вид [4] 

1 2 1

2 4 2

3 6 3

( ) sign( ),

( ) sign( ),

( ) sign( ),

x x x x

y y y y

z z z z

F K mk x  K m S S

F K mk x   K m S S

F K mk x  K m S S

   


  


  

      (16) 

где    

2 1 1

4 2 3

6 3 5

( ),
( ),
( ).

x d

y d

z d

S x k x x
S x k x y
S x k x z

   


  


  

 

В (16) Fx, Fy, Fz – управляющие силы, действую-
щие по направлениям Ox, Oy, Oz (см. рис. 2) для пе-
ремещения БПЛА в различные положения в про-
странстве; Sx, Sy, Sz – уравнения поверхности 
скольжения, k1, k2, k3 – константы, выбранные таким 
образом, чтобы характеристический многочлен урав-
нения S(x, y, z) = 0 удовлетворял критерию устойчи-
вости Гурвица. 

Скользящий закон управления для управления  
по угловым координатам  

Из системы уравнений (14) задаем переменные 
состояния: 

7 7 8 9 9 10 11 11 12;  ,  ;;   ;  x x x x x x x x x      . 
Угловые координаты ,   и сигнал управления 

U1  определяются по формулам 

1

z
arctg ;x = 

F  + mg
 

  
 

 

2
2 2 2 2

z z 1

arctg ;x = 
m g  + 2mgF  + F  + x

 
 
 
 

 

z
1 1 2 3 4 cos cos

mg+FU  = F +F +F +F = 
 

,           (17) 
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где  

cosa   ; sinb  ; 1 2 2
x yaF   bF

x  
a   b





; 2 2 2

x ybF aF
x   

a   b





; 

1 2 3 4, , ,F F F F  – силы, создаваемые четырьмя бесще-
точными двигателями БПЛА. 

Согласно скользящему закону управления урав-
нения для определения сигналов управления БПЛА 
по углам имеют вид 

2 1 4

3 2 5

4 3 6

( ) sign( ),

( ) sign( ),

( ) sign( ).

x

y

z

U f x  K I S S

U f x   K I S S

U f x  K I S S

 

 

 

   



  


  

           (18) 

Здесь  2
1 10 12 10 8 4 8( ) ( ) ;y z r md xf x I I x x   x J O   K x  I k x      

2
2 8 12 8 10 5 10

2
3 8 10 12 6 12

( ) ( ) ;

( ) ( ) ;
z x r md y

x y z

f x I I x x   J O x   K x  I k x

f x I I x x   K x  I k x




    

   
 

8 4 7 10 5 9

12 6 11

( ); ( );
( ).

d d

d

S x k x S x k x
S x k x

 



     

  
 

В (18) через U2, U3, U4 обозначены крутящие мо-
менты, приводящие БПЛА к вращению вокруг осей 
OxB, OyB, OzB; , ,S S S    – уравнения поверхности 
скольжения; k4, k5, k6  – константы, выбранные таким 
образом, что характеристический многочлен уравне-
ния S(ϕ, θ, ψ) = 0 удовлетворяет критерию устойчиво-
сти Гурвица. 

Процесс автоматической посадки БПЛА реали-
зуется по схеме, представленной на рис. 9, и осу-
ществляется следующим образом. Переключатель П 
на первом (начальном) этапе полета БПЛА находится 
в положении 1 и БПЛА летит по заданному входному 
сигналу хd. Камера наблюдения осуществляет поиск 
ПП. При появлении ПП отображается в кадре, проис-
ходит процесс отслеживания ПП в кадре с помощью 
ТКП, затем переключатель П автоматически пере-
ключается в положение 2. В этом положении вычис-
ляются величины ,  x y   и высота h с использова-
нием регулятора и выполняется процесс автомати-
ческой посадки БПЛА. 

 
Рис. 9. Структура системы автоматической посадки БПЛА 

 
Из (13) величины ,  x y   определятся в виде 

1
1

1 1

1
1

1 1

,

.

P
GH GB

P B

P
GH GB

P B

h xx x x
z z

h yy y y
z z


    


   
 

          (19) 

Моделирование процессов детектирования 

ПП и посадки БПЛА 
Результаты экспериментов по оценке эффектив-

ности процесса детектирования СНС Yolov2 ПП в 
кадре представлены на рис. 10 и 11.  

 

 
Рис. 10. Результат детектирования и определения  

координат ПП при вводе видеоизображения 
 

 
Рис. 11. Результат детектирования и определения 

 координат ПП при вводе видеопотока 
 
Из рис. 10 видно, что 25-слойная структура 

СНС-детектора Yolov2 выдает следующие пара-
метры: тип объекта (Helipad), вероятность правиль-
ного детектирования (Confidence = 0,87941), коорди-
наты ПП (387px, 168px) и размеры ПП (486px, 435px). 
Эти параметры вполне достаточны для идентифика-
ции ПП и автоматической посадки БПЛА. Рисунок 11 
иллюстрирует результаты детектирования и опреде-
ления координат ПП при вводе видеопотока длитель-
ности 18 с и скорости видео 25 к/с.  

Результаты моделирования процессов поиска и 
сопровождения ПП камерой, установленной на ТКП, 
представлены на рис. 12–15. Рисунок 12 иллюстри-
рует результат построения 3D-модели ТКП в про-
грамме MATLAB для оценки устойчивости камеры в 
горизонтальной плоскости со значением , опреде-
ленным из уравнения (10). На рис. 13 представлена 
оценка устойчивости ТКП в горизонтальной плоскости 
на основе сравнения координаты Оz точки R1 на 
РДКК и координаты по оси Oz точки В1 на БПЛА. 

Из рис. 12 и 13 видно, что в трехмерном про-
странстве в процессе поиска и сопровождения ПП 
ось OyR всегда параллельна горизонтальной плоско-
сти, т.е. координата zR1 всегда равна координате zB1, 
что доказывает стабильность положения камеры в го-
ризонтальной плоскости.  

 

 
0 2 4 6 8 10 12 14 16 18 

Время, с 

 

-2 

0 

2 

4 
П

ол
ож

ен
ие

, м
 

 

Камера 

Датчик  

Детектор 
и расчет 

Регулятор П 
2 

1 
( )te   dx   

, ,x y h    

x   

( )tu   
БПЛА 

           Координаты ПП по оси Оy 
           Координаты ПП по оси Оz 



УПРАВЛЕНИЕ, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И ИНФОРМАТИКА 

Доклады ТУСУР, 2023, том 26, № 2 

78 

 
Рис. 12. Модель камеры, установленной на ТКП 

 

 
Рис. 13. Оценка устойчивости ТКП по горизонту 
 

 
Рис. 14. Угловая ошибка  в ССКР 

 

 
Рис. 15. Угловая ошибка  в ССКТ 

 
На рис. 14 и 15 представлены результаты расчета 

погрешности ССКР и ССКТ. Значения  и  рассчи-
таны при фокусном расстоянии камеры  f = 0,025 м.  

Для моделирования процесса посадки БПЛА и 
оценки качества этого процесса использованы значе-
ния параметров БПЛА из таблицы.   

Моделирование процесса посадки БПЛА выпол-
нено в предположении, что в этот момент ПП нахо-
дится в центре кадра, БПЛА находится на высоте  

h = 10 м в состоянии равновесия с параметрами 
, , 0    , ТКП имеет состояние  = 45°,  = 0,  

 = 30°. По формуле (6) вычисляются координаты 
точки P1 (0,6124; 0,6124; 0,5), точка P1 лежит на пря-
мой B1H. По формуле (19) рассчитываются ошибки 
посадки   12,2474x  ,   12,2474y  . 

Параметры модели 
Символ Значения Ед. изм. 

m 0,5 кг 
g 9,81 м/с2 
Jx 0,005 кгм2 
Jy 0,005 кгм2 
Jz 0,01 кгм2 
Jr 2,838e-05 кгм2 

1 2 3, ,k k k   4 – 

4 5 6, ,k k k  4 – 

1 2 3, ,K K K   6 – 

4 5 6, ,K K K  6 – 

, , , , ,x y zK K K K K K     0,01 – 
 

На основе уравнений (13)–(19) проведено моде-
лирование в программной среде MATLAB SIMULINK 
со значениями параметров моделирования из таб-
лицы. Получены результаты моделирования процес-
сов посадки БПЛА по координатным осям Ох, Оy и 
Оz. Качественного различия результатов моделирова-
ния по различным трем осям не наблюдается, по-
этому рассмотрим результаты моделирования по-
садки БПЛА только на примере его посадки по 
направлению оси Ох (рис. 16, 17). 

 

 
Рис. 16. Процесс посадки БПЛА по координате Ох 

 

 
Рис. 17. Скорость посадки по оси Ox 

 
Из рис. 16 и 17 следует, что разработанные алго-

ритмы и программы обеспечивают устойчивое реше-
ние задачи автоматической посадки БПЛА. 

Заключение 
Разработан и исследован метод автоматической 

посадки БПЛА, базирующийся на применении свер-
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точной нейронной сети для детектирования (распо-
знавания) посадочной площадки и следующих алго-
ритмах: алгоритме определения координат ПП в 
кадре камеры; алгоритмах отслеживания ПП в кадре 
по каналам крена, рыскания и тангажа камеры, уста-
новленной в трёхосном карданном подвесе; алгорит-
мах скользящего управления по позиционным и угло-
вым координатам БПЛА; алгоритме автоматической 
посадки БПЛА на детектированную ПП.  

Выполнено моделирование разработанных алго-
ритмов в программной среде MATLAB SIMULINK. В 
этой же программной среде исследованы полет 
БПЛА в пространстве по заданной траектории и ав-
томатическая посадка БПЛА на выбранную ПП. При-
менение исследованного метода автоматической по-
садки БПЛА эффективно в условиях отказа и/или 
неустойчивой работы традиционных навигационных 
систем (INS, GPS и т.п.). 

Литература 

1. Системы управления беспилотными космиче-
скими и атмосферными летательными аппаратами // Те-
зисы докладов V Всерос. науч.-техн. конф., Москва, 8– 
10 ноября 2022 г. – Тамбов: ООО «Юлис», 2022. – 148 с. 

2.  Беспилотные летательные аппараты [Электрон-
ный реcурс]. – Режим доступа: https://habr.com/ru/post/ 
65627/, свободный (дата обращения: 26.06.2023). 

3. Кориков А.М. Нейросетевой анализ видеопотока, 
поступающего с камеры беспилотного летательного аппа-
рата, для компенсации ошибок системы навигации и управ-
ления БПЛА / А.М. Кориков, В.Т Тран // Телекоммуника-
ции. – 2023. – № 7. – С. 13–23.  

4. Тран В.Т. Синтез адаптивного скользящего режима 
управления полетом квадрокоптера в условиях переменной 
нагрузки и помех / В.Т. Тран, А.М. Кориков // Доклады 
ТУСУР. – 2022. – Т. 25, № 2. – С. 37–44.  

5. Кориков А.М. Кинематическая модель стабилиза-
ции и управления ориентацией подвесной аппаратуры бес-
пилотного летательного аппарата / А.М. Кориков, В.Т. Тран // 
Мехатроника, автоматизация, управление. – 2023. – Т. 24, 
№ 7. – С. 382–390.  

6. Lawrence S. Face recognition: a convolutional neural 
network approach / S. Lawrence, C.L. Giles, A.C. Tsoi,  
A.D. Back // IEEE Transactions on Neural Networks, Special 
Issue on Neural Networks and Pattern Recognition. – 1997. – 
Vol. 8, No. 1. – P. 98–113. 

7. LeCun Y. Gradient-Based Learning Applied to Docu-
ment Recognition / Y. LeCun, L. Bottou, Y. Bengio,   
P. Haffner // Proceedings of the IEEE. – 1998. – Vol. 11. –  
P. 2278–2324.  

8. Кулинкин А.Б. Нейросетевое детектирование объ-
ектов в условиях ограниченного времени / А.Б. Кулинкин, 
Е.А. Смирнов // Процессы управления и устойчивость. – 
2016. – Т. 3.1. – С. 419–424. 

9. Redmon J. You Only Look Once: Unified, Real-Time 
Object Detection / J. Redmon, S. Divvala, R. Girshick,  
A. Farhadi [Электронный реcурс]. – Режим доступа: 
https://arxiv.org/pdf/1506.02640 (дата обращения: 26.06.2023). 

10. Redmon J. YOLO9000: Better, Faster, Stronger /   
J. Redmon, A. Farhadi [Электронный реcурс]. – Режим до-
ступа: https://arxiv.org/pdf/1612.08242, свободный (дата об-
ращения: 26.06.2023). 

11. Abas Shakir Mahmood. A YOLO and convolutional 
neural network for the detection and classification of leukocytes 
in leukemia / Abas Shakir Mahmood, A.M. Abdulazeez,  

D.Q. Zeebaree // Indones. J. Electr. Eng. Comput. – 2021. –  
Sci 25.1. 

12. Yanli L. An improved analysis of stochastic gradient 
descent with momentum / L. Yanli, Y. Gao, W. Yin // Advances 
in Neural Information Processing Systems 33. – 2020. –  
P. 18261–18271. 

13. Hodson Timothy O. Root-mean-square error (RMSE) 
or mean absolute error (MAE): when to use them or not // Ge-
oscientific Model Development 15.14. – 2022. – P. 5481–5487. 

14. Li Mu. Efficient mini-batch training for stochastic op-
timization / Li Mu et al // Proceedings of the 20th ACM 
SIGKDD international conference on Knowledge discovery 
and data mining. – 2014. – P. 661–670. 

15. Dorf R.C. Modern control systems / R.C. Dorf,  
R.H. Bishop. –  Prentice Hall. – 2011. – 1110 р. 
 
 
_____________________________________________ 
 
 
Кориков Анатолий Михайлович 
Д-р техн. наук, проф. каф. автоматизированных систем 
управления  (АСУ) Томского государственного  
университета систем управления и радиоэлектроники 
(ТУСУР) 
Ленина пр-т, 40, г. Томск, Россия, 634050 
Тел.: +7-913-869-96-37 
Эл. почта: anatolii.m.korikov@tusur.ru 
 
Тран Ван Трук 
Аспирант каф. АСУ ТУСУРа 
Ленина пр-т, 40, г. Томск, Россия, 634050  
Тел.: +7-923-428-02-82 
Эл. почта: att82glass@gmail.com 
 
 
Tran V.T., Korikov A.M.  
Detection of the landing site and development of algorithms 
for automatic landing of an unmanned aerial vehicle 
 
In the article, for a dual-circuit navigation and control system 
(NKS) of an unmanned aerial vehicle (UAV), the following 
tasks are solved: detection (recognition) of a landing pad (LP) 
for a UAV using a convolutional neural network; determining 
the coordinates of the LP in the frame of the UAV camera; 
tracking the LP in the frame through the channels of roll, yaw 
and pitch of the UAV triaxial gimbal; simulation of the UAV 
flight in space along a given trajectory and automatic landing 
of the UAV on the detected LP; synthesis of sliding control by 
the positional and angular coordinates of the UAV. MATLAB 
SIMULINK software was used to implement the developed al-
gorithms for solving these problems. The created algorithms 
provide automatic landing of the UAV on the detected LP. 
Keywords: navigation and control, neural network, landing 
pad, unmanned aerial vehicle, detection, automatic landing, 
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В.Т. Буй, В.Д. Юркевич 
 
Резонансный ПИ-регулятор для судовой электрогидравлической 
стабилизированной платформы 

 
Рассматривается задача стабилизации углового положения платформы, которая установлена на палубе водного 
судна. Платформа используется для размещения навигационного оборудования и радиолокационных антенн си-
стем связи, для эффективной работы которых требуется обеспечить стабилизацию углового положения плат-
формы в пространстве в условиях волновых возмущений водной среды. Обсуждаемая задача управления состоит 
в устранении влияния волновых возмущений на угол наклона платформы относительно горизонта. Рассмотрена 
математическая модель стабилизированной платформы с электрогидроприводом и разработана методика синтеза 
системы управления, обеспечивающая эффективное подавление влияния волновых возмущений на угловое по-
ложение платформы. Новизна предлагаемого подхода к синтезу системы управления положением стабилизиро-
ванной платформы заключается в применении метода разделения движений для расчета резонансного пропорци-
онально-интегрального регулятора электрогидропривода платформы. Приведены результаты численного 
моделирования обсуждаемой системы управления.   
Ключевые слова: гидравлический привод, стабилизированная платформа, система автоматического управле-
ния, метод разделения движений, резонансный регулятор, подавление волновых возмущений.  
DOI: 10.21293/1818-0442-2023-26-2-81-87 
 
При установке навигационного оборудования и 

радиолокационных антенн систем связи на палубе 
водного судна значительное влияние на эффектив-
ность работы данного оборудования оказывают вол-
новые возмущения водной среды [1–3]. С целью 
уменьшения влияния данных возмущений навигаци-
онное оборудование размещают на специальной ста-
билизируемой платформе [4–7]. Использование си-
стемы угловой стабилизации платформы на судне 
позволяет изолировать оборудование от действия 
волновых возмущений [8, 9]. Существуют различные 
кинематические схемы построения корабельных  
стабилизированных платформ. В частности, приме-
няются последовательные стабилизированные плат-
формы и параллельные стабилизированные плат-
формы [10]. В практических приложениях более 
широкое применение нашли последовательные ста-
билизированные платформы [11–15]. 

В качестве исполнительных механизмов для 
управления положением стабилизированной плат-
формы могут быть использованы системы электро-
магнитного подвеса и двигатели постоянного тока. В 
то же время в условиях большой величины массы 
платформы и установленного на платформе оборудо-
вания наиболее эффективным является применение 
электрогидравлических приводов, которые позво-
ляют обеспечить формирование требуемой величины 
силы для компенсации возмущений от волновых ко-
лебаний палубы корабля. При решении задачи син-
теза систем управления электрогидроприводом 
для стабилизации платформы на корабле могут быть 
использованы различные методы, такие как адаптив-
ное управление [16, 17], бэкстеппинг [18–21], си-
стемы на основе формирования скользящих режимов 
[22], робастное управление [23]. В данной работе 
предлагается методика расчета резонансного пропор-
ционально-интегрального регулятора электрогидрав-

лическим приводом для стабилизации угла отклоне-
ния платформы по отношению к горизонту. Рассмат-
риваемый подход к синтезу системы управления 
электрогидравлическим приводом платформы осно-
ван на применении метода разделения движений [24–
27] и принципа внутренней модели [28–31] для по-
давления влияния периодических возмущений от 
волновых колебаний палубы корабля. 

В работе рассмотрены математическая модель 
стабилизированной платформы с электрогидропри-
водом, методика расчета параметров резонансного 
пропорционально-интегрального регулятора и при-
ведены результаты численного моделирования об-
суждаемой системы управления. 

Постановка задачи управления  
Кинематическая схема стабилизированной плат-

формы на палубе корабля показана на рис. 1, где по-
движная платформа представлена звеном 2a  [32]. 
Угол наклона стабилизированной платформы 2a  от-
носительно горизонта зависит от угла наклона плат-
формы βp относительно палубы корабля и угла 
наклона палубы корабля βk относительно горизонта: 

1( )p kl  ,                                (1) 
где β – угол наклона для стабилизированной плат-
формы 2a  относительно горизонта, который регули-
руется путем изменения длины звена l1 при переме-
щении штока гидроцилиндра. 

Возмущающим воздействием в данной системе 
является изменение угла наклона βк палубы корабля 
относительно горизонта, которое обусловлено волно-
выми возмущениями водной среды. Предполагается, 
что основная составляющая данного возмущения  
может быть представлена в виде гармонического воз-
действия с известной частотой и неизвестной ампли-
тудой 

 1 1( ) sin( )kk t A t    .                (2) 
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Рис. 1. Кинематическая схема стабилизированной  

платформы на палубе корабля 
 
Математическую модель углового положения 

платформы на корабле с гидроприводом можно пред-
ставить в следующем виде [32]: 

1( ( ), ),
( , ),

kf l X
X X u
  


 
                      (3) 

где u – управляющее воздействие на входе блока 
управления золотниковым механизмом электрогид-
ропривода. В данном случае u = iv, где iv – входной 
ток моментного двигателя [мA]. 

Цель управления положением стабилизирован-
ной платформы состоит в том, что необходимо обес-
печить свойство 

lim ( ) 0
t

t


                            (4) 

в условиях действия гармонического волнового воз-
мущения (2) с известной частотой ω1 и неизвестной 
амплитудой. 

Математическая модель  
электрогидравлического привода 

Рассматривая математическую модель электро-
гидравлического привода, будем полагать, что взаи-
мосвязь положения золотника сервоклапана xv [м]  
с величиной входного тока u = iv [mA] моментного 
двигателя можно описать дифференциальным урав-
нением  

v v v vx x k u   ,                          (5) 
где τv – постоянная времени, kv – коэффициент усиле-
ния электромеханизма золотникового сервоклапана. 
Величина расхода Q1 рабочей жидкости гидроцилин-
дра зависит от смещения золотникового клапана xv и 
давления рабочей жидкости Ph: 

1
sgn( )s v h

d v
P x PQ C x 

 


,                   (6) 

где Q1 – расход рабочей жидкости гидроцилиндра 
[м3/c], Cd – коэффициент расхода, ω – градиент пло-
щади золотника сервоклапана, Ps – давление на входе 
гидроцилиндра [Н/м2], Ph = PA – PB – перепад давле-
ния между полостями гидроцилиндра, PA и PB [Н/м2] 
и ρ – плотность масла в гидроцилиндре [кг/м3].  

Линеаризация уравнения (6) при малых отклоне-
ниях золотника от нулевого положения позволяет по-
лучить следующее выражение для величины расхода 
Q1 рабочей жидкости гидроцилиндра: 

1 q v c hQ К x K P  ,                         (7) 

где 1
q

v

QK
x





, 1
c

h

QK
P





 и Kq, Kc – коэффициенты 

усиление потока/открытия и усиление потока/дав- 
ления. 

Пренебрегая эффектами внешней утечки рабо-
чей жидкости в гидроцилиндре, можно описать дина-
мику привода уравнением 

1 4
h

h h h hl h
h

VQ A X P C P
E

   ,                   (8) 

где hA  – площадь поршня, Vh – объем камеры 
поршня, Eh – эффективный объемный модуль, Chl – 
общий коэффициент утечки, Xh – перемещение 
штока. Согласно принципу баланса сил, динамику 
перемещения штока гидроцилиндра можно описать 
уравнением 

h h h h h hA P mX B X F   ,                 (9) 

где m  – масса поршня и нагрузки, hB  – совокупный 
коэффициент смоделированных сил демпфирования 
и вязкого трения, hF  – сумма действующих на пор-
шень сил. 

Обозначим 1 2 3 4, , ,h h h vx X x X x P x x    . В 
соответствии с уравнениями (5)–(9) представим ма-
тематическую модель гидропривода в виде структур-
ной схемы (рис. 2). 

 
Рис 2. Структурная схема математической модели  

электрогидравлического привода 
 

Здесь коэффициент a на данной структурной 
схеме равен следующей величине: a =Vh/(4Eh). 

Длина звена l1 в выражении (1) зависит от пере-
мещения штока гидроцилиндра x1, где l1=l0+x1. Здесь 
l0 – постоянная составляющая длины звена l1. 

Из структурной системы на рис. 2 получим пе-
редаточную функцию электрогидропривода 

1
2 2

1 2 2

( )( )
( ) ( 1)( 2 1)

x s bW s
u s s s s d s

 
     

,      (10) 

где               2
v q h

h hl c h h

k K A
b

B C K B A


 
, 1τ τv ,  

2 2τ v q h

h hl c h h

k K A

B C K B A


 
 , 

2
22 ( )

hl c h

h hl c h h
d mC mK aB

B C K B A


  



.           

Отметим, что для современных электрогидро-
приводов постоянные времени τ1 и τ2 в передаточной 
функции (10) являются достаточно малыми величи-
нами относительно величины периода волновых гар-
монического возмущения T1 = 2π/ω1. Поэтому при 
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расчете параметров регулятора в дальнейшем рас-
сматривается модель электрогидропривода без учета 
влияния постоянных времени τ1 и τ2. Тогда из переда-
точной функции (10) следует линеаризованная мо-
дель электрогидропривода вида 1( ) ( )x t bu t , а путем 
дифференцирования выражения (1) получаем упро-
щенную математическую модель электрогидропри-
вода с платформой следующего вида: 

0
d b u F
dt

  ,                         (11) 

где 0 1[ / ]pb l b   , /kF d dt  . В данном случае 
приведенное к входу электрогидропривода возмуще-
ние F(t) обусловлено изменением угла наклона βк па-
лубы корабля относительно горизонта и является гар-
моническим волновым возмущением с известной 
частотой ω1 и неизвестной амплитудой. 

Синтез ПИ регулятора  
для электрогидравлического привода 

Рассмотрим упрощенную математическую мо-
дель (11) для электрогидропривода с платформой и 
регулятором вида 

 1
0[ ]u k T    ,                       (12) 

где μ – малый положительный параметр. Отметим, 
что правая часть выражения (12) содержит эталонное 
уравнение для желаемого поведения регулируемой 
величины β : 

0T .                              (13) 
Выполняя преобразование Лапласа для (12) при 

нулевых начальных условиях, получим 
1

0( )( ) ( )k s Tu s s
s


  


.                     (14) 

Выражение (14) также можно представить в виде 

( ) ( ) ( )i
p

ku s s k s
s

     ,                  (15) 

где 0
p

kk 


, 0
i

kk
T




. Таким образом, выражение 

(12) соответствует структуре ПИ-регулятора с коэф-
фициентами ki, kp. 

Для анализа процессов в системе (11) с регуля-
тором (12) рассмотрим уравнения замкнутой си-
стемы управления. 

0
1

0

,

[ ].

b u F

u k T

   

   

                      (16) 

С целью анализа свойств процессов в замкнутой 
системе заменим   во втором уравнении системы 
(16) на правую часть первого уравнения данной си-
стемы. В результате получим сингулярно-возмущен-
ную систему дифференциальных уравнений: 

0

1
0 0

,

[ ].

d b u F
dt
du k T b u F
dt




 


    


              (17) 

Наличие малого положительного параметра μ в 
системе (17) приводит к формированию разнотемпо-
вых процессов в замкнутой системе управления. Рас-
смотрим процедуру выделения уравнений подсистем 
быстрых движений и медленных движений в системе 
(17). Введём в рассмотрение быстрое время t0, кото-
рое связано с исходным временем t следующим соот-
ношением: t = μt0. Тогда систему уравнений (17) 
можно представить в виде 

0
0

1
0 0 0

0

[ ],

[ ].

d b u F
dt
du k b u k T F
dt




 



    


              (18) 

Полагаем, что μ→0, тогда из системы уравнений 
(18) следует 

0

1
0 0 0

0

0,

[ ],

d
dt
du k b u k T F
dt








    


              (19) 

где второе уравнение в системе (19) является уравне-
нием подсистемы быстрых движений в масштабе 
быстрого времени t0. В терминологии работ [25, 26] 
данное уравнение называется присоединенной систе-
мой, которая при constF   и β const  имеет един-
ственную точку равновесия. 

Возвращаясь к исходной шкале времени t путем 
замены t0 = t/μ, получаем уравнение подсистемы 
быстрых движений 

1
0 0 0[ ]du k b u k T F

dt
     ,             (20) 

где ,F  рассматриваются как «замороженные» пере-
менные. Характеристический полином для ПБД (20) 
имеет вид 

ПБД 0 0( )A s s b k  .                       (21) 
Так как μ > 0, тогда свойство устойчивости ПБД 

можно обеспечить выбором k0 в соответствии с усло-
вием k0b0>0. Например, полагаем k0 = 1/b0.   

Если процессы в ПБД устойчивы и μ→0, тогда 
для равновесного режима ПБД получим u = us, где 

1 1
0 [ ]su b T F    .                    (22) 

Равновесному режиму ПБД (20) соответствует 
следующая вырожденная система уравнений: 

0

1
0 0 0

,

0 [ ].

s

s

d b u F
dt

k b u k T F


 


    

              (23) 

Исключив us из (23), получим уравнение подси-
стемы медленных движений (ПМД) 

1d T
dt


   ,                               (24) 

которое совпадает с эталонным уравнением (13), где 
характеристический полином для (24) имеет следую-
щий вид: 

1
ПМД( )A s s T  ,                          (25) 

который является устойчивым в силу условия 0T  .  
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Устойчивость полиномов (21), (25) для рассмат-

риваемой сингулярно-возмущенной системы (17) 
обеспечивает выполнение условий применения ме-
тода разделения движений [24–26]. 

В данном случае устойчивость и быстрый пере-
ход в установившийся режим ПБД (20) приводят к 
формированию в рассматриваемой системе (17) для 
регулируемой величины  медленных процессов, ко-
торые соответствуют заданной эталонной модели 
(13) c характеристическим полиномом (25). При этом 
выбор величины параметра T в алгоритме управления 
(12) выполняется исходя из требования на желаемое 
время переходного процесса для регулируемой вели-
чины  в то время, как выбором величины параметра 
μ обеспечивается требование на разделение темпов 
быстрых и медленных процессов в замкнутой си-
стеме управления. Например, можно принять  

μ / ηT , где η ≥ 10.                    (26) 
С целью оценки влияния внешнего возмущения 

F на величину угла отклонения платформы  от ли-
нии горизонта рассмотрим передаточную функцию 
S(s) = β(s)/F(s) для системы (11) с регулятором (12). 
Из уравнений (11), (12) получим 

 
2

2 1
0 0

( , )
( )

sS s
s b k s T


 

  
.                 (27) 

Величина |S(μ, jω1)| – оценка чувствительности 
угла отклонения платформы  от линии горизонта по 
отношению к гармоническому возмущению F с ча-
стотой ω1. 

Так как основным назначением обсуждаемой си-
стемы управления является подавление влияния вол-
новых колебаний палубы корабля на угол отклонения 
платформы от линии горизонта, дополнительную ко-
личественную оценку для выбора параметра μ в ал-
горитме управления (12) можно получить путем зада-
ния требования на значение амплитудно-частотной 
функции для (27) на частоте ω1 в виде следующего 
условия:  

1( , )S j   .                          (28) 
Решение уравнения (28) при условии 0   имеет 
следующий вид: 

  
 

 2 2 20 0
12 2

1
1 1

1
b k T

T


  
        

,       (29) 

где при 0   справедливо условие 1( , )S j   . 
Синтез резонансного ПИ-регулятора  

для электрогидравлического привода 
Отметим, что для передаточной функции (27) 

имеет место свойство 
1μ, ω 0| ( ) |S j   при ω1 ≠ 0.                 (30) 

Таким образом, в системе (11), (12) не обеспечива-
ется асимптотическое стремление к нулю (4) для угла 
отклонения платформы  от линии горизонта в усло-
виях действия гармонического возмущения (2). 
Уменьшить влияние возмущения (2) на угол  воз-
можно путем уменьшения величины параметра μ, од-
нако это приводит к увеличению коэффициентов 

,p ik k  и усложняет практическую реализацию ПИ-
регулятора (15).  

С целью обеспечения свойства асимптотиче-
ского стремления к нулю (4) для угла отклонения 
платформы  от линии горизонта предлагается ис-
пользовать модифицированную структуру ПИ-
регулятора с дополнительным резонансным блоком. 
Предлагаемая структура регулятора имеет вид 

1
0

2 2
1

( )( ) 1 ( )rk s T k su s s
s s

  
    

   

.            (31) 

Из уравнений (11), (31) получим 
2 2 2

1
2 2 2 1 2 2

1 0 0 1

( )( , )
( ) ( )( )r

s sS s
s s b k s T s k s

 
 

     
. (32)  

Здесь параметр kr в резонансном блоке можно при-
нять равным следующей величине: kr=2ω1. 

Для передаточной функции (32) выполняется 
условие |S(μ, jω1)| = 0 при ω1 ≠ 0, что позволяет обес-
печить выполнение требования (4). В результате по-
лучаем систему для стабилизации угла отклонения 
платформы  относительно линии горизонта, которая 
в установившемся режиме является нечувствитель-
ной по отношению к внешнему гармоническому воз-
мущению с частотой ω1. 

Заметим, что анализ свойств замкнутой системы 
для модели электрогидропривода с платформой (11) 
и резонансным регулятором (31) выполняется анало-
гичным образом методом разделения движений  
путем выделения уравнений подсистем быстрых и 
медленных движений. При этом уравнение характе-
ристического полинома подсистемы быстрых движе-
ний, как и в предыдущем случае, имеет вид (21), а 
уравнение характеристического полинома подсистемы 
медленных движений принимает следующий вид:  

1 2 2
ПМД 0 0 1( ) ( )( )rA s b k s T s k s    .     (33) 

Таким образом, при введении резонансной ком-
поненты в регулятор (31) можно использовать пред-
ставленные выше расчетные соотношения для вы-
бора параметров 0k , T  и   пропорционально-
интегральной компоненты регулятора. Отличие воз-
никает только в появлении дополнительного условия 
на выбор параметра   следующего вида:  

1μ 1/ ( η)  .                          (34) 
Данное условие требуется для выполнения тре-

бования на разделение темпов быстрых и медленных 
процессов в замкнутой системе управления с резо-
нансным регулятором. 

Результаты численного моделирования 
С целью иллюстрации свойств обсуждаемой  

системы управления было проведено численное мо-
делирование. В таблице приведены параметры элек-
трогидропривода (см. рис. 2), которые были исполь-
зованы для численного моделирования. 

При параметрах электрогидропривода из таблцы 
получены параметры передаточной функции (10): 

τ1 = 0,001 с; τ2 = 0,0031 с; b =5,3366; d = 0,9498. 
При моделировании задано, что  1/ 0,1p l   . 

В соответствии с рассмотренными расчетными 
соотношениями заданы параметры регулятора: 

ω1 = 2;  kr = 4;  T = 0,5;  η = 20;  μ = T/η;  k0 = 1/b0; 
0 1[ / ]pb l b   ;  ki=k0/(μT);  kp = k0/μ. 
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Параметры электрогидропривода 

№ Параметры Сим-
вол Кол-во 

1 Масса поршня и нагрузки m 500 кг 
2 Площадь поршня Ah 1,4710–3 м2 

3 Постоянная времени 
сервоклапана τv 0,001 с 

4 Коэффициент усиления 
сервоклапана kv 3,04  10–3  м/А 

5 Общий коэффициент утечки Chl 110–1 м3/с/Па 

6 
Совокупный коэффициент 
смоделированных сил демп-
фирования и вязкого трения 

Bh 1104 Нс/м 

7 Oбъем камеры цилиндра Vh 1,4710–4 м3 

8 Эффективный объемный мо-
дуль Eh 8108 Па 

9 Коэффициент усиления 
потока / открытия Kq 2,7 м2/с 

10 Усиление потока / давления Kc 1,7510–11 м3/с/Пa 
 

Результаты численного моделирования приве-
дены на рис. 3 и 4. Сравнение графиков на рис. 3 и 4 
для угла отклонения платформы  от линии гори-
зонта показывает, что применение резонансного ПИ-
регулятора (31) позволяет обеспечить нечувствитель-
ность поведения  по отношению к внешнему гармо-
ническому возмущению с частотой ω1 в установив-
шемся режиме работы системы управления. 

 

 
Рис. 3. Результат моделирования для электрогидропривода 

с передаточной функцией (10) 
 и ПИ-регулятором (12) без резонансного блока 

 

 
Рис. 4. Результат моделирования для электрогидропривода 

с передаточной функцией (10)  
и резонансным ПИ-регулятором (31) 

 
Отметим, что при обсуждаемых параметрах 

электрогидропривода, алгоритма управления и 

ε 0,04  соотношения (26), (29) и (34) дают множе-
ство оценок (0,025; 0,0275; 0,025) для выбора пара-
метра μ. Соответственно, при численном моделиро-
вании параметр μ был выбран равным минимальному 
значению из этих оценок. 

Заключение 
Результаты моделирования показывают, что при-

менение предлагаемого резонансного ПИ-регулятора 
для электрогидропривода стабилизируемой плат-
формы позволяет обеспечить эффективное подавле-
ние влияния волновых возмущений с известной ча-
стотой, но неизвестной амплитудой.  

Применение метода разделений движений поз-
воляет получить простые расчетные соотношения 
для выбора параметров резонансного ПИ-регулятора 
в условиях неполной информации о параметрах ста-
билизируемой платформы.  

Необходимо отметить, что вопросы анализа вли-
яния неучтенной динамики, которая представлена в 
передаточной функции электрогидропривода (10) 
двумя звеньями с постоянного времени τ1 и τ2, а также 
вопросы анализа влияния нелинейности исходной 
модели электрогидропривода на свойства обсуждае-
мой системы управления требуют проведения допол-
нительных исследований. 
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Bui V.T., Yurkevich V.D. 
Resonant PI controller for shipboard electrohydraulic 
stabilized platform 
 
The problem of stabilizing the angular position of the platform 
installed on the deck of a water vessel is considered. The plat-
form is used to accommodate navigational equipment and radar 
antennas of communication systems that require stabilization of 
the platform's angular position in space under conditions of 
wave perturbations of the aquatic environment to work effi-
ciently. The task under discussion is to eliminate the influence 
of wave perturbations on the platform's angle of inclination rel-
ative to the horizon. A mathematical model of a stabilized plat-
form with an electric hydraulic drive is considered and a tech-
nique for synthesizing a control system that provides effective 
suppression of the influence of wave perturbations on the angu-
lar position of the platform is developed. The novelty of the 
proposed approach to the synthesis of the control system of the 
stabilized platform position consists in applying the time-scale 
separation method for calculating the resonant proportional-in-
tegral controller of the electrohydraulic drive of the platform. 
The results of numerical simulation of the control system under 
discussion are presented. 
Keywords: hydraulic drive, stabilized platform, automatic con-
trol system, time-scale separation method, resonant controller, 
wave perturbation suppression. 
DOI: 10.21293/1818-0442-2023-26-2-81-87 
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Применение в образовании технологии автоматизации  
Robotic Process Automation  

 
Представлен разбор технологии Robotic Process Automation (RPA) и её принципов работы и архитектуры. Для 
исследования технологии была выбрана образовательная сфера, в частности, высшее учебное заведение. Описан 
и выявлен спектр задач, подходящий для роботизации, также был определён контекст работы системы. На основе 
приведённых данных была создана модель RPA в сфере образования. Произведена оценка прироста показателей 
эффективности, основанная на кейсах внедрения подобных систем из открытых источников. Основными пре-
имуществами внедрения оказались: повышение скорости и точности административных операций, быстрая и ка-
чественная проверка работ студентов, улучшенный пользовательский опыт людей, взаимодействующих с систе-
мой. Определена целесообразность применения RPA в образовательной сфере. 
Ключевые слова: роботизация, автоматизация, искусственный интеллект, Robotic Process Automation, образование.  
DOI: 10.21293/1818-0442-2023-26-2-88-92 
 
Образование, вне всякого сомнения, является од-

ной из сложнейших отраслей для автоматизации. По-
скольку эффективность образования – это не только 
использование актуальных технологией, а их совме-
щение с социальным взаимодействием студентов и 
преподавателей. И одной лишь автоматизацией в дан-
ном случае не обойтись [1]. 

Современная автоматизация в образовательной 
сфере требует внедрения искусственного интеллекта 
и методов машинного обучения, способных адапти-
ровать систему к изменениям, принимать эффектив-
ные решения, а также вносить в этот процесс соци-
альный элемент. 

Поэтому для сферы образования подходит робо-
тизация с помощью технологии Robotic Process Auto-
mation (RPA), предназначенной для выполнения ра-
бочих процессов в сочетании с технологиями ИИ и 
взаимодействием с пользователями. Мировой и оте-
чественный рынок RPA-систем стремительно разви-
вается, поэтому использование технологии актуально 
в нынешнее время [2]. 

В последние годы технология была рассмотрена 
в различных сферах деятельности [3–5], однако тру-
дов, посвященных применению в образовательной 
сфере, значительно меньше, чем в других областях  
[6, 7], и затрагивают образовательную среду, отлич-
ную от реалий нашей страны. 

Поэтому целью работы является определение 
целесообразности использования технологии автома-
тизации RPA в сфере образования.  

В настоящей статье предлагается модель RPA-
системы для образовательного учреждения, состав-
ленная по итогам разбора технологии и принципов 
автоматизации с её помощью. Представлены предпо-
лагаемые диапазоны прироста эффективности по  
показателям, полученные в ходе анализа примеров 
внедрения RPA-систем в образовательные учреждения. 

Автоматизация посредством RPA  
Robotic Process Automation (автоматизация биз-

нес-процессов посредством роботизации) – это уни-
версальная технология, которую можно применить к 

любым сферам деятельности, основанным на боль-
шом объёме рутинных операций [8]. 

От других средств автоматизации RPA отличает 
возможность настройки пользователем «робота» под 
свои нужды, даже если пользователь не обладает не-
обходимыми техническими знаниями. Это может до-
стигаться несколькими способами: 

1) путём записи действий пользователя; 
2) путём взаимодействия с роботом в процессе 

его работы; 
3) путём написания функций на встроенном в 

RPA-систему языке программирования. 
По своему принципу работы RPA-системы 

можно разделить на три подтипа: полностью авто-

матизированные, управляемые и гибридные [9]. 
Полностью автоматизированные системы рабо-

тают самостоятельно – даже если автоматизируемое 
приложение не работает, система всё равно выпол-
няет часть своих функций. Роботы выполняют свои 
функции беспрерывно, не требуя человеческого вме-
шательства. 

Управляемые системы находятся под контролем 
пользователя и обычно выполняют часть возложен-
ных на них задач. Такой тип роботизации подразуме-
вает установки RPA-платформы на рабочий компью-
тер сотрудника. 

Гибридные системы являются совмещением 
обоих подходов. В данном случае система разделя-
ется на два модуля: автономный и подконтрольный 
сотрудникам.  

Для роботизации образовательного процесса 
наиболее целесообразным будет использование ги-
бридного типа автоматизации, поскольку специфика 
сферы требует одновременно как работы с большими 
объёмами данных, так и необходим контроль со сто-
роны человека для решения неоднозначных ситуа-
ций, таких как оценивание студенческих работ, со-
ставление расписаний и т.п. [10]. 

Принцип автоматизации посредством RPA 
Принцип автоматизации с помощью RPA можно 

описать с помощью пяти связанных между собой 
объектов [11]: 
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1) RPA-система – служит для управления, 

настройки, создания роботов, а также для управления 
и наблюдения за ними. 

2) Автоматизируемые приложения – к ним от-
носятся все те приложения, над которыми RPA-сис-
тема проводит какие-либо операции. 

3) Исполнительная инфраструктура – физиче-
ские и/или виртуальные машины, которые будут  
работать по заложенным в них шаблонам. Однако 
возможно и локальное использование на машине 
пользователя. 

4) RPA-компоненты – к ним относятся инстру-
менты, реализующие возможности разработчика,  
получение и обработку данных, взаимодействие с 
внешними программами. 

5) Система управления конфигурациями – 
необходима для управления версиями шаблонов, по-
скольку шаблоны работы RPA-роботов могут ме-
няться. 

Для отображения взаимосвязи в работе этих объ-
ектов отобразим их на схеме, изображённой на рис. 1. 

Автоматизируемые приложения Исполнительная 
инфраструктура

RPA-компоненты

Конфигурация

RPA-Система

Библиотеки Полученные 
данные Объекты

Система 
управления 
роботами

Логи работы Программные 
роботы

База данных
Управление 
версиями и 

шаблонами работ
 

Рис. 1. Принцип автоматизации посредством RPA и его архитектура 
 

Внедрение RPA-системы в сферу 
образования 

Теперь, когда мы описали основной принцип ра-
боты и возможности технологии, нужно определить 
спектр задач, которые возможно автоматизировать с 
помощью RPA-технологии. 

Поскольку технология позволяет работать с 
большими объёмами данных, то в первую очередь 
необходимо автоматизировать репитативные админи-
стративные задачи, такие как проверка анкет абиту-
риентов, работа отдела кадров, проверка посещаемо-
сти, а также множество других рутинных задач, 
выполнение которых может быть хорошо описано 
набором конкретных действий (алгоритмом). 

Социальное взаимодействие с помощью шабло-
нов или чат-ботов, основанных на принципах ИИ; 
можно автоматизировать работу со всеми пользовате-
лями, взаимодействующими с системой, поскольку 
программный робот находится в контексте приложе-
ния, скорость его ответа на запрос пользователя будет 
значительно превышать человеческую. Например, 
робот может выдавать пользователю информацию по 
его запросу, будь то информация по теме занятия, 
программе обучения по выбранной специальности и 
т.п., поскольку ИИ может быстро обрабатывать ин-
формацию по всей базе университета, это сэкономит 
время заинтересованным лицам и освободит от необ-
ходимости самостоятельно искать и анализировать 
всю связанную информацию. 

Составление университетского и преподаватель-
ского расписания. Роботизация этой задачи может  

выиграть время как преподавателям, так и студентам, 
поскольку робот способен учитывать свободное 
время преподавателя с учётом расписания групп сту-
дентов, что позволит быстро составлять индивиду-
альные и общие расписания. 

Оценка работ студентов с помощью искус-
ственного интеллекта и семантического анализа  
работ в контексте темы. Например, при необходимо-
сти проверить курсовую работу студента робот, ис-
пользуя шаблон проверки, проверит работу по ряду 
параметров: соответствие стандартам ГОСТ универ-
ситета, связанности текста, соответствие текста ука-
занной теме, сложность и читаемость текста работы, 
и, если есть возможность, проверит работу на пла-
гиат. В результате преподаватель получит документ 
со структурированной информацией по результатам 
проверки данной работы, на основании которого он 
может выставить оценку или замечания студенту. 
Окончательное решение должно оставаться за поль-
зователем, RPA-система в данном случае лишь предо-
ставляет данные для принятия решения [12]. 

Помимо выполнения указанных задач, система 
должна быть способна взаимодействовать с инфра-
структурой образовательного учреждения: системой 
управления обучением, социальными сетями и т.п., а 
также уметь представлять и визуализировать резуль-
таты своей работы [13].  

Составим схему образовательной RPA-системы 
с учётом вышеописанных требований (рис. 2). 
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Рис. 2. Модель RPA-системы для образовательной сферы 

 
Преимущества внедрения в сферу  

образования  
Одно из главных преимуществ использования 

RPA в образовании – возможность управляемой авто-
матизации задач, которые в обычных условиях нельзя 
подвергнуть автоматизации, например, комплексная 
проверка работ студентов. 

Для наглядного представления преимуществ ис-
пользования RPA-систем составим перечень показа-
телей, которые получат наибольшую пользу от внед-
рения RPA. 

1. Увеличение скорости работы с данными: как 
и при любой автоматизации, в случае её внедрения 
увеличивается скорость работы организации. Однако 
RPA способен работать поверх имеющихся систем 
автоматизации, применяемых в образовании, что поз-
воляет увеличить эффективность автоматизации. 

2. Увеличение качества и точности работы – это 
может относиться к оцениванию правильности зада-
ний студентов, составлению расписания и т.п. 

3. Улучшенный пользовательский опыт: как по-
казала практика, внедрение подобных систем приво-
дит к увеличению скорости и эффективности работы 
пользователей с внутренними приложениями образо-
вательного учреждения, что положительно сказыва-
ется на пользовательском опыте, поскольку освобож-
дённое время можно использовать для отдыха или 
для других рабочих задач [14]. 

4. Быстрая масштабируемость – благодаря тому, 
что RPA роботы взаимодействуют напрямую с интер-
фейсом, изменение объёмов обрабатываемой инфор-
мации практически не сказывается на производитель-
ности, поскольку скорость работы значительно 
превышает человеческую. Изменение структуры или 
интерфейса автоматизируемой системы управления 
обучением потребует минимальных изменений в  

алгоритме работы роботов и может быть проверено 
пользователем напрямую за счёт встроенного про-
граммного языка или no-code методов. 

5. Освобождение времени вовлеченных сотруд-
ников: сотрудники, задачи которых можно роботизи-
ровать, получают в распоряжение время, которое они 
могут использовать для других, более сложных и ме-
нее алгоритмизируемых задач, таких как подготовка 
учебных материалов, работа с дипломниками и т.п. 

На основе этих показателей и данных о внедре-
нии RPA-систем из свободного доступа построим 
график, демонстрирующий прирост эффективности в 
сравнении с аналогичными результатами до внедрения 
RPA-системы в образовательный процесс (рис. 3) [15]. 

Как видно из графика, для большинства показа-
телей наблюдается минимальный прирост от 30%. 

Заключение 
В работе рассмотрены технологии роботизации 

RPA, её специфика и возможные преимущества. 
Представлена общая модель автоматизации посред-
ством RPA. Исходя из возможностей и сильных сто-
рон технологии RPA, были определены процессы  
образовательной сферы, которые можно автоматизи-
ровать, создана модель RPA-системы для образова-
тельных учреждений. 

По полученным данным из свободных источни-
ков о внедрении подобных систем можно сказать, что 
использование технологии роботизации RPA в обра-
зовательных учреждениях актуально вне зависимо-
сти от степени их автоматизации, поскольку техноло-
гию можно применять при различных уровнях 
автоматизации. 

Использование RPA в образовании приведёт к 
приросту эффективности и точности в работе сотруд-
ников и позволит не только автоматизировать работу 
с инфраструктурой образовательного учреждения.  
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Рис. 3. Прирост эффективности по показателям 

 
 

Наибольшего эффекта от внедрения можно до-
стичь, если частично автоматизировать более слож-
ные задачи, которые обязательно требуют человече-
ского наблюдения, используя управляемый тип 
автоматизации, позволив пользователю участвовать в 
процессе работы системы. 

Модели и графики, использованные в тексте ста-
тьи, были спроектированы с помощью Microsoft Of-
fice Visio и Microsoft Office Excel. 
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Application of Robotic Process Automation technology in 
education 
 
The article presents an analysis of the robotic process automa-
tion methodology and its operation and architecture principles. 
An educational sphere, in particular a higher educational insti-
tution, was chosen for the implementation of the RPA system. 
The range of tasks suitable for robotization is described, and the 
context of the system operation was also determined. Based on 
these data, an RPA model in the field of education was created. 
An assessment of the increase in performance indicators based 
on cases of the introduction of such systems from open sources 
was made. The main advantages of the implementation were: 
improving the speed and accuracy of administrative operations, 
fast and high-quality verification of students' work, improved 
user experience of people interacting with the system. A func-
tional model of the assistant's RPA system and its software im-
plementation were created. 
Keywords: robotics, automation, artificial intelligence, robotic 
process automation, education.  
DOI: 10.21293/1818-0442-2023-26-2-88-92 

References    

1. Kutukov N.Y. Mesto tekhnologii RPA v sovremennoj 
sisteme obrazovaniya i vozmozhnosti eyo primeneniya [The 
place of RPA technology in the modern education system and 
the possibilities of its application]. Makhachkala, Aleph Publ., 
2022. 230 p. (in Russ.). 

2. Rossijskij rynok RPA-sistem [The Russian market of 
RPA systems]. Available at: https://www.tadviser.ru/, free (Ac-
cessed: July 07, 2023) (in Russ.). 

3. Ribeiro J., Lima R., Eckhardt T., Paiva S. Robotic Pro-
cess Automation and Artificial Intelligence in Industry 4.0 – A 
Literature review. Procedia Computer Science, 2021, vol. 181, 
pp. 51–58. 

4. Asquith A., Horsman G. Let the robots do it! – Taking 
a look at Robotic Process Automation and its potential applica-
tion in digital forensics. Forensic Science International: Re-
ports, 2019, vol. 1, pp. 10–16. 

5. Enríquez J. G., Jiménez-Ramírez A., Domínguez-Mayo 
F. J., García-García J. A. Robotic Process Automation: A Sci-
entific and Industrial Systematic Mapping Study. IEEE Access, 
2020, vol. 8, pp. 39113–39129. 

6. Priyanto P., Suhandi N.P.M., Robotic process automa-
tion in accounting curriculum and profession. Jurnal Akuntansi 
Multiparadigma, 2022, vol. 13, no. 3, pp. 576–591. 

7. Narcisa R.M., Machine Learning and Robotic Process 
Automation take Higher Education one step further. Romani-an 
Journal of Information Science and Technology, 2022, vol. 25, 
no. 1, pp. 92–99. 

8. What is robotic process automation (RPA)? Available 
at: https://www.ibm.com/topics/rpa, free (Accessed: July 19, 
2023). 

9. Palanivel K., Suresh J. K., Robotic Process Auto-
mation to Smart Education. International Journal of Creative 
Research Thoughts, 2020, vol. 8, no. 6, pp. 3775–3784. 

10. Kutukov N.Y. Ispol'zovanie tekhnologii RPA dlya 
avtomatizacii rabochego mesta prepodavatelya vuza [Using 
RPA technology to automate the workplace of a university 
teacher]. Actual Scientific Research in the Modern World, 2021 
vol. 79, no. 15, pp. 359–361 (in Russ.). 

11. Architecture of RPA systems. Available at: 
https://www.javatpoint.com/rpa-architecture, free (Accessed: 
July 19, 2023). 

12. Advantages and opportunities of RPA in the educa-
tional sphere. Available at: https://smowl.net/en/blog/rpa-what-
is-it-benefits, free (Accessed: July 20, 2023). 

13. Guillermo Lasso R., Richard Jesus Gil Herrera. Ro-
botic Process Automation Applied to Education: A New Kind 
of Robot Teacher? 12th annual International Conference of Ed-
ucation, Research and Innovation. Spain, Seville, IATED 
Publ., 2019. 11713 p. DOI: 10.21125/iceri.2019.0669 

14. The case of the implementation of the RPA system in 
the educational process of the University of Auckland. Availa-
ble at: https://www.uipath.com/resources/automation-case-
studies/university-of-auckland, free (Accessed: July 20, 2023). 

15. Case study of the implementation of RPA systems in 
various sectors of the economy. Available at: https://www.ui-
path.com/resources/automation-case-studies, free (Accessed: 
July 20, 2023).  
 
 
__________________________________________________ 
 
 
 
Nikita Y. Kutukov  
Master student, Department of Automated Control Systems 
(ACS), Tomsk State University  
of Control Systems and Radioelectronics (TUSUR) 
40, Lenin pr., Tomsk, Russia, 634050 
Phone: +7-983-348-41-74 
Email: rozaco0@gmail.com 
 
Andrey N. Vazhdaev 
Candidate of Sciences in Engineering, Assistant Professor,  
Department of ACS, TUSUR 
40, Lenin pr., Tomsk, Russia, 634050 
ORCID: 0000-0002-7925-7903 
Phone: +7 (382-2) 70-15-36 
Email: wazdaev@ngs.ru 

 
 

mailto:wazdaev@ngs.ru


В.В. Кручинин, В.В. Кузовкин. Модель учебной задачи в электронной системе обучения и ее наполнение 

Доклады ТУСУР, 2023, том 26, № 2 

93 
 

УДК 681.3 
 
В.В. Кручинин, В.В. Кузовкин 
 
Модель учебной задачи в электронной системе обучения 
и ее наполнение 

 
Описывается разработка модели учебной задачи, которая включает в себя такие компоненты, как формулировка 
задачи, цель задачи, условия и ограничения, требования к решению задачи и способы оценки результата. Пред-
лагается использовать модель учебной задачи в электронной системе обучения для формирования базы данных 
веб-приложения. Приводится методика наполнения базы данных учебных задач по физике и математике. 
Ключевые слова: модель, учебная задача, типовая задача, электронная система обучения, онлайн-образование, 
математика, физика. 
DOI: 10.21293/1818-0442-2023-26-2-93-100 
 
В современном обществе все большее значение 

приобретает использование электронных технологий 
в образовании. В частности, в России увеличивается 
доля электронных форм обучения (англ. E-Learning, 
сокр. от Educational technology – система обучения 
при помощи информационных и электронных техно-
логий) [1–3]. Данная тенденция требует определения 
требований к учебным задачам, которые могут быть 
решены при помощи электронных средств. При этом 
одним из наиболее распространенных и эффектив-
ных методов обучения в школе является решение 
стандартных упражнений из учебника [4–6]. Такой 
способ обучения характерен как для подготовки к 
государственным экзаменам, так и для решения 
олимпиадных заданий.  

Типовая учебная задача является важным науч-
ным объектом, над изучением которого работали та-
кие исследователи, как Г.А. Балл, М.Е. Бершадский, 
Б. Блюм, В.В. Гузеев, П.Я. Гальперин, М.В. Кларин и 
многие другие [7]. С активным развитием систем 
электронного обучения роль учебной задачи возрас-
тает. Как отмечает Г.А. Балл в своей работе [8], «осо-
бую значимость все эти вопросы (разработки научно 
обоснованных требований к учебным задачам и их 
наборам. – Примеч. авт.) приобретают в связи с ком-
пьютеризацией обучения... Ведь если, скажем, после-
довательность предъявляемых ученику задач должен 
сконструировать компьютер (не обладающий в отли-
чие от педагога интуицией), то в основу построения 
такой последовательности должны быть положены 
четкие научно обоснованные модели и критерии».  
С другой стороны, разработка информационных си-
стем требует построения моделей данных, от которых 
существенно зависит эффективность их функциони-
рования. 

Все вышесказанное говорит об актуальности со-
здания модели учебной задачи в рамках электронного 
обучения. Именно эта цель положена в основу дан-
ной работы. Для достижения поставленной цели 
необходимо решить следующие задачи:  

1) создание формальной модели учебной за-
дачи; 

2) формирование методики выбора инструмен-
тальной среды для практической реализации разра-
ботки; 

3) формирование методики заполнения базы 
данных. 

Формальная модель задачи 
Таксономия (учение о систематизации и класси-

фикации) учебных задач – научная область, в которой 
трудились многие знаменитые педагоги [7–9]. Ряд ис-
следователей делят учебные задачи по уровню слож-
ности [10], по методу решения [11], классификации 
предмета, темы и подтемы [12, 13].  

Следует отметить, что с введением единого го-
сударственного экзамена на территории РФ стали по-
пулярны пособия по подготовке к ЕГЭ, где учебные 
задания разбиты по соответствующим разделам. 
Например, в математике есть задание под общим 
названием С1, объединяющее типовые задачи по та-
ким областям математики, как тригонометрия, пока-
зательные уравнения и ряд других. Зачастую эти же 
задания фигурируют и в других экзаменах, а именно: 
в рамках государственной итоговой аттестации, про-
водимой после 9 класса, всевозможных олимпиадах 
и т.д. Таким образом, одну и ту же задачу можно ис-
пользовать на различных испытаниях. 

Перенос учебников в электронную среду, созда-
ние разнообразных онлайн-курсов требуют переноса 
соответствующих сборников задач. Однако простое 
преобразование твердой копии сборника в электрон-
ный вид не дает значимых выгод. С другой стороны, 
создание базы данных задач с доступом через интер-
нет позволяет достичь значительных результатов: по-
стоянное накопление и совершенствование множе-
ства задач; возможность расширенного поиска и 
формирование списка задач для разных целей; накоп-
ление и обработка статистических данных по исполь-
зованию задач; получение обратной связи от пользо-
вателей этой базы. 

Для построения такой базы данных задач необ-
ходимо построить соответствующую модель, которая 
оперирует понятиями векторов и матриц. Соответ-
ственно, для хранения и обработки данных предлага-
ется представить задачу в виде следующего кортежа: 

{ , , , , , , , , , , , , , }k d t p x m e h h tT I S A T E R E K M H S G T G ,  (1) 

где dI  – идентификатор задачи, tS  – структура за-
дачи, A – автор задачи, pT  – классификация задачи 
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по предметной области и ее разделам, xE – классифи-
кация задачи по видам экзаменов, R – отношения дан-
ной задачи к другим задачам, E – оценка сложности 
(трудности) задачи, mK  – комментарии и обсужде-
ния задачи, M – максимальная оценка задачи, eH  – 
характеристики типичных ошибок, hS  – статистиче-
ские характеристики задачи, G – генезис задачи, hT  – 
теоретические сведения для решения задачи, tG  – ге-
нератор аналогичных задач. 

Идентификатор задачи ( dI ) 
Идентификатором задачи, согласно толковому 

словарю по информатике [14], является набор симво-
лов, приписываемых объекту в системе или языке 
программирования и предназначенных для выделе-
ния из ему подобных. Идентификатором задачи 
можно также назвать его имя. Как правило, dI  задачи 
обозначается порядковым натуральным числом. 

Структура задачи ( tS ) 
Согласно работам [8, 15], учебная задача имеет 

инвариантные компоненты:  
1) исходное состояние предмета задачи, выра-

женное в информационной части задачи (данное, 
условие, известное);  

2) модель требуемого состояния предмета за-
дачи, выраженную в сформулированном вопросе за-
дачи (искомое, требование, неизвестное). Говоря о 
решениях и ответах, Г.А. Балл пишет [8, 15], что во-
прос к задаче может быть как четким, так и нечетким. 
Однако с точки зрения авторов вопросы по таким 
дисциплинам, как физика и математика, должны 
быть четко сформулированы. При этом один и тот же 
вопрос к задаче вполне может дать 2 разных ответа 
(например, задание по геометрии во второй части 
ЕГЭ). Кроме того, одну и ту же задачу можно решать 
сразу несколькими способами. Например, задачу на 
соотношения отрезков можно решать: 

1) с использованием подобия треугольников; 
 

2) с помощью теоремы Менелая; 
3) с помощью геометрии масс. 
Исходя из вышесказанного, предлагается пред-

ставить структуру учебной задачи в виде вектора 
{ , , }t c ns ltntS A S ,                         (2) 

где ct  – условие задачи (task condition) (дано) с упо-
рядоченными вопросами, 1{ , ..., }ns NA AA  – век-
тор ответов к вопросам задачи, 1{ ,..., }ltn NS SS  –
вектор решений к вопросам задачи. 

Автор задачи (A) 
У каждого произведения есть автор. Довольно 

распространена ситуация, когда одна и та же задача 
встречается у разных авторов одновременно. Для 
упрощения ситуации для одной и той же задачи 
можно указать сразу несколько авторов. При этом в 
качестве автора можно использовать две формата: 

1) полное описание учебника, из которого бра-
лась та или иная задача, оформленное по ГОСТу; 

2) сокращенное название (например: Сканави, 
1967) для его использования в фильтрах. 

Классификация задачи (Тр) 
Одна из наиболее распространенных классифи-

каций задач – классификация по предмету, а также по 
темам. С точки зрения ряда педагогов наилучшим 
способом классификации школьного образования яв-
ляется его иерархическая структура. Наиболее общая 
структура разбиения, например, школьного курса ма-
тематики была приведена в десятичной классифика-
ции Дьюи (ДКД). Говоря другими словами, для  
модели учебной задачи используют подход, основан-
ный на интеграции теории логико-гносеологического 
анализа Е.К. Войшвилло [16] с методами теории гра-
фов. Предметная область формализуется в виде 
сложной системы фундаментальных, базовых, клю-
чевых и частных понятий. На следующем этапе все 
понятия выстраиваются в виде иерархической струк-
туры – дерева понятий или совокупности деревьев 
понятий. Работа на примере дискретной математики 
представлена на рис. 1.  

 
Рис. 1. Фрагмент дерева понятий дисциплины «Дискретная математика» [17] 

 
Классификация по видам экзаменов (Ex) 
Классификация по видам экзаменов, в которых 

использовалась та или иная задача, была активно рас-
пространена при создании всевозможных сборников 
задач для поступающих в вузы. После введения еди-
ного государственного экзамена на территории РФ 
активно распространялись сборники для подготовки 
к данному экзамену. При этом поскольку экзамены 
были разбиты на несколько заранее известных тем  

 
(в ЕГЭ 2022/23 уч. г. по профильной математике их 
было 18, в физике – 28), соответственно, разбиение 
было сделано исходя из тем данного экзамена. Тем не 
менее в рамках данной работы предполагается, что 
классификация предметов по экзаменам также носит 
аналогичный характер иерархической классифика-
ции по предметам, темам и подтемам. Пример подоб-
ного разбиения представлен на рис. 2. 

Комбинаторика 

Комбинаторные принципы 

Принцип 
сложения 

Принцип 
умножения 

Комбинаторные конфигурации 

Размещения Сочетания 

Размещения с 
повторениями 

Размещения 
без повторений 

Сочетания с по-
вторениями 

Сочетания без 
повторений 
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Рис. 2. Пример классификации экзаменов, 

представленный на страницах веб-портала kuzovkin.info 
 
Отношения данной задачи к другим задачам (R) 

При построении задачника у составителей воз-
никает необходимость организации указания некото-
рой связи между задачами. При этом характер связи 
может быть как объективным, например, одна задача 
порождает другую или данная задача является обрат-
ной к другой, так и субъективным, связанным с кон-
кретным применением или мнением автора. Предла-
гается в рассматриваемой модели Tk ввести понятие 
отношения между задачами. R – это множество отно-
шений между задачами. Накопление знаний по типам 
отношений между задачами позволит точнее опреде-
лять разнообразные параметры задачи, например, ее 
сложность. 

Оценка сложности (трудности) задачи (E) 
Отдельного разговора заслуживает классифика-

ция задач по таким двум параметрам, как сложность 
и трудность. Ряд экспертов объединяют эти два поня-
тия [18], другие же считают, что они совершенно раз-
ные. Так, в работе [19] даны следующие определения: 

– сложность – объективный показатель сложно-
сти задачи, который зависит от количества действий 
для решения той или иной задачи от сложности темы 
и т.д.; 

– трудность – субъективный показатель трудно-
сти ее решения отдельным учеником, который зави-
сит от психофизиологического состояния ученика.  

Таким образом, трудность задачи мы можем от-
нести к некоему статистическому параметру (кото-
рый обсуждается в разделе «Статистические характе-
ристики задачи»), в данном разделе раскрывается 
описываемая сложность задачи.   

Разные эксперты предлагают следующие крите-
рии оценки сложности: 

1) по числу шагов решения [20–22]; 
2) по времени решения [22]; 
3) по вероятности решения; 
4) по количеству информации (тезаурусный 

подход). Важно отметить: многие эксперты считают, 
что несмотря на различие сложности и трудности за-
дачи, эти два фактора должны коррелировать между 
собой [23]. Таким образом, исходя из вышесказан-
ного, можно сделать вывод о том, что сложность за-
дачи можно охарактеризовать неким вектором с 
набором чисел:  

1 2{ , ,..., },NL L L L                        (3) 

где координаты 1 2, ,..., NL L L  – уровни сложности в 
шкалах согласно оценке разных систем. При этом ав-
торы предлагают использовать идею машинного обу-
чения под общим названием стекинг [24]. Методоло-
гия стекинга основана на усреднении уровня, 
получаемого разными экспертами для получения 
средней оценки сложности. 

Комментарии (Km) 
Как показывает опыт создания портала решу.егэ, 

у посещающих сайт непрерывно возникают вопросы 
по решению той или иной задачи. Иногда в задаче мо-
гут быть опечатки/недоработки. Для этого на сайте 
должна быть предусмотрена обратная связь. Форма 
обратной связи в виде комментариев к задачам легко 
может быть реализована с технической точки зрения.  

Максимальная оценка за задачу (M) 
Наиболее простое разбиение оценки для кон-

кретной задачи отображено в задачах закрытого (те-
стового) вида: либо задача решена, либо не решена. В 
такой же парадигме работает значительное количе-
ство школьных преподавателей. Тем не менее часто 
за выполнение того или иного задания ученику ста-
вится более дифференцированная оценка, которая не-
формально выглядит так: «плюс с минусом», «плюс с 
точкой», «минус плюс» и т.д. Наиболее формализо-
вана такая система в рамках единого государствен-
ного экзамена. Так, для оценки задачи типа С1 по  
математике предусмотрен не 1 балл, а 2 балла (со-
гласно критерию оценивания [25]): 

1) получены верные ответы в обоих пунктах с 
развернутым решением – 2 балла; 

2) получен правильный ответ в пункте а или б, 
либо получены неправильные ответы из-за вычисли-
тельной ошибки, но имеется корректная последова-
тельность всех шагов решения двух пунктов а и б – 
1 балл; 

3) решение задания не верно – 0 баллов. 
Аналогичная формализация проходит также и в 

случае выполнения олимпиадных задач, где каждая 
задача оценивается, например, в 7 баллов. Такая си-
стема оценивания характерна для всероссийских 
олимпиад [26]. 

Характеристики типичных ошибок (He) 
При решении учебных задач учитель, как и сам 

обучающийся, неизменно сталкивается с ошибками. 
Согласно работе В.А. Далингера [27], «ошибки де-
лятся на случайные и систематические… Случай-
ными ошибками следует считать те, которые появля-
ются однократно... К типичным ошибкам относятся 
те, которые появляются у одного и того же обучаю-
щегося (или у нескольких) неоднократно, или те, ко-
торые появляются хотя и однократно, но у многих 
обучающихся». 

О типичных ошибках при решении задач писали 
в своих работах В.А. Далингер [28, 29], А.С. Зеленский 
[30] и другие исследователи. Ошибки учащихся могут 
быть вызваны различными причинами: непониманием 
теории, недостаточной практикой, неправильным вы-
бором метода решения, невнимательностью.  

Фильтрация 

Выберите вариант 

1. Государственные экзамены. 
   1.1. Единый государственный экзамен (ЕГЭ). 
   1.2. Основной государственный экзамен (ОГЭ). 
2. Отечественные и международные олимпиады. 
3. Поступление в лицей. 
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База данных типичных ошибок может быть ис-

пользована для определения наиболее распростра-
ненных ошибок, которые допускают ученики в про-
цессе обучения в электронной форме. Создание базы 
данных типичных ошибок может осуществляться пу-
тем анализа ответов учеников на задачи и тесты. По-
сле анализа ответов можно определить наиболее ча-
сто допускаемые ошибки. 

Статистические характеристики задачи (Sh) 
Принципиальное отличие электронного обуче-

ния от любого другого вида – возможность активно 
привлекать данные статистических исследований. 
Самые явные характеристики любой задачи – число 
просмотров, сколько раз задача выбрана для реше-
ния, количество правильно решенных задач, число 
комментариев. Кроме того, отдельно стоит выделить 
следующие параметры: статистическая трудность ре-
шения той или иной задачи и количество типичных 
ошибок. Таким образом, статистические характери-
стики задачи можно также охарактеризовать следую-
щим кортежем  

1 2{ , ,..., },h NS SC SC SC                     (4) 
где SC1 – число просмотров задачи; SC2 – сколько раз 
задача выбрана для решения; SC3 – количество пра-
вильных решений задачи; SC4 – количество непра-
вильных решений задачи; SC5 – число изменений 
этой задачи; SC6 – число замечаний и комментариев; 
SC7 – статистическая сложность задачи.  

Отдельного упоминания заслуживает такая ха-
рактеристика, как статистическая трудность задачи. 
Как уже было сказано, данная величина является рас-
четной величиной и зависит от ряда факторов: в ка-
ком классе дана задача, каков уровень учащегося, ка-
ков уровень стрессоустойчивости и т.д. Используя 
затем вероятность решения той или иной задачи, 
можно попытаться предугадать, решит ли ученик за-
дание. Подобной оценкой занимается наука, которая 
называется «современная теория тестов» (ССТ, Item 
response theory). В России подобные исследования 
принадлежат Ю.М. Нейману и В.А. Хлебникову [31], 
В. Аванесову [32] и ряду других ученых. Выражаясь 
математически, СТТ находит функцию зависимости 
вероятности решения P данной задачи от её трудно-
сти θ: 

( ).P f                                 (5) 
При этом, используя ту же самую СТТ, ряд ис-

следователей, например А.С. Сигов и др. [33], ре-
шают обратную задачу – находят трудность решения 
той или иной задачи для конкретного ученика или 
для группы студентов: 

1( ).f P                             (6) 
Генезис задачи (G) 
Учебная задача может изменяться в соответ-

ствии с изменением учебного материала, образова-
тельных целей и технологий обучения. Важно учиты-
вать, что изменения задачи могут повлиять на 
уровень сложности и время ее решения, что может 
потребовать соответствующей корректировки. Для 
фиксации изменения задачи во времени необходимо 

вести учет изменений в специальной документации и 
анализировать их влияние на процесс обучения. 
Также необходимо учитывать, что изменение задачи 
может потребовать дополнительного обучения сту-
дентов, что может повысить эффективность процесса 
обучения.  

Теоретические сведения для решения 
задачи (Th) 

Перед началом решения любой задачи обучаю-
щемуся необходимо ознакомиться с теоретической 
частью или посмотреть примеры решения задачи. 
Поскольку учебную информацию можно подавать 
различными способами, в рамках педагогического 
процесса следует придерживаться ряда правил. Во-
первых, учебный материал должен иметь понятный 
интерфейс и удобную навигацию. В рамках этого 
подхода предполагается давать перекрестные ссылки 
с учебной задачи на теоретическую часть и наоборот 
(рис. 3). 

 

 
Рис. 3. Ссылка на теоретическую информацию к задаче, 

реализованная на веб-портале kuzovkin.info 
 

Учебная информация должна подаваться в опти-
мальном объеме. Известен факт, что оптимальный 
объем информации усваивается в течение 30–50 мин. 
На этом принципе Ян Гус впервые и построил клас-
сно-урочную систему, ограничив время урока 45 мин. 
Соответственно, текстовую информацию необходимо 
давать ученикам из расчета, что они смогут ее усваи-
вать в течение 30 мин. 

Следует помнить о 8 типах интеллекта. Данную 
теорию выдвинул Г. Гарднер [34]. Для успешного 
обучения одним ученикам требуется текст, а другим – 
звуковое и видеосопровождение. Соответственно, 
для одной темы следует использовать теорию, напи-
санную разными авторами, сопровождающуюся ин-
терактивными и мультимедийными элементами. 

Генератор аналогичных задач (Gt) 
Как уже было сказано выше, один из способов 

улучшения успеваемости отстающих учеников – ре-
шение задач, похожих на те, что даны учителем во 
время урока. Для решения этой задачи при подго-
товке к ЕГЭ авторы сборников упражнений [35] зача-
стую меняют только значения исходных данных в  за-
даниях, алгоритмы решения которых не меняются, 
например: 

1002. Найдите корень уравнения 
51 125.
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1003. Найдите корень уравнения 
21 343.

7

x
 

 
 

 

В данной связи хочется процитировать извест-
ный принцип в философии, как Бритва Оккама [36], 
в кратком виде звучащий так: «Не следует множить 
сущее без необходимости». Подобные аналогичные 
задачи не имеет смысла дублировать в базу данных, 
для этого стоит создать шаблоны каждой конкретной 
задачи, а затем, используя различные алгоритмы, в 
том числе искусственный интеллект [37], выдать уче-
нику похожую задачу. 

Методика наполнения базы 
Представленная модель задачи kT  послужила 

основой для разработки информационной системы 
«Kuzovkin.info», в которой важнейшей частью явля-
ется база данных учебных задач. Ниже предлагается 
методика наполнения информационно-поисковой си-
стемы учебных задач, которая в отличие от известных 
методик наполнения [38, 39] имеет следующие осо-
бенности: описание задачи в базе данных может быть 
неполным; описание задачи может быть не проверен-
ным; описание задачи может быть с ошибками;  
информация об использовании задачи может отсут-
ствовать. 

Методика наполнения следующая: 
1.  Выбор источников задач. Первым шагом яв-

ляется выбор источников задач для наполнения си-
стемы. Источники могут быть различными: учеб-
ники, журналы, сборники задач, интернет-ресурсы и 
т.д. Необходимо выбрать источники с достаточным 
количеством задач и разнообразными темами. 

2. Ввод описания задачи. На данном этапе про-
изводится ввод описания, задача в базе данных при-
обретает статус «ввод описания». Как правило, на 
начальном этапе описание задачи является непол-
ным. После ввода данная задача передается редак-
тору базы данных задач.  

3. Этап проверки и редактирования задачи. Ре-
дактор задачи производит проверку описания задачи, 
решает задачу, и если все правильно, то ставится ста-
тус «Проверено» и передается на утверждение глав-
ному редактору. Если имеются ошибки, то задача 
возвращается на этап 2. 

4. Этап утверждения производит главный редак-
тор, который производит систематизацию задачи и 
устанавливает уровень сложности. В некоторых слу-
чаях предусматриваются консультации с экспертами, 
которые дают рекомендации по данной задаче для 
установки соответствующих параметров задачи. На 
данном этапе задача в базе данных получает статус 
«Утверждено». Если по каким-либо причинам задача 
не удовлетворяет требованиям главного редактора, 
то задача передается на обработку на этап 3 редак-
тору задачи. 

5. На данном этапе производится начальная экс-
плуатация текущий задачи для обучения и контроля 
знаний учащихся. Если в процессе эксплуатации 
обнаруживаются ошибки, то формируется список 
комментариев к задаче. Этот список автоматически 

появляется у редактора задач, который при необхо-
димости запускает процесс редактирования и про-
верки, при этом статус задачи становится «Редакти-
рование и исправление ошибок». На этапе первичной 
эксплуатации задачи происходит накопление инфор-
мации: определяется время решения задачи, какие 
отметки или баллы получали учащиеся. 

6. На данном этапе производится обработка 
накопленной статистической информации на основе 
алгоритмов машинного обучения, формируются 
оценки сложности и трудности задачи, время реше-
ния задачи для различных типов учащихся. Это поз-
волит более точно формировать списки задач для 
учащихся с учетом их особенностей и требований 
учителей. На данном этапе задача в базе данных по-
лучает статус «Апробировано». С другой стороны, 
если после статистической обработки параметры за-
дачи не совпадут с ожидаемыми, то задача переходит 
на рассмотрение на этап 4. 

Таким образом, предложенная методика напол-
нения информационно-поисковой системы учебных 
задач обеспечивает многоэтапное наполнение базы 
задач, на каждом этапе проверяется правильность со-
держания задачи, устанавливаются и проверяются 
параметры модели задачи, используя экспертные и 
статистические методы, что в итоге приведет к созда-
нию качественной базы данных задач. 

Заключение 
В ходе работы была описана модель учебной за-

дачи для электронного обучения. Были выдвинуты 
формальные требования к задаче, на основании кото-
рых была построена формальная модель, с учетом 
формальной модели была предложена методика вы-
бора инструментальной среды. Формальная модель 
учебной задачи, предложенной в данной работе, про-
должает традиции представления задач для традици-
онной формы обучения, включая в себе такие эле-
менты, как структура задачи, автор задачи, предмет, 
тема и подтема, экзамены, где встречалась эта задача, 
оценка сложности (трудности) задачи, характери-
стики типичных ошибок при решении задачи, теоре-
тическая (справочная) часть. 

В то же время модели формальной задачи при-
сущи характерные элементы только электронной 
формы обучения, такие как комментарии, макси-
мальная оценка, характеристики типичных ошибок, 
статистические характеристики задачи, генезис за-
дачи и генератор аналогичных задач.  

Также в ходе работы было показано, что наибо-
лее перспективные инструменты создания веб-пор-
тала включают в себя следующий стек технологий: 
framework bulma (для визуальной составляющей), 
фреймворк flask (для серверной части) и СУБД Post-
gresql. Данное приложение было реализовано на пор-
тале kuzovkin.info и доступно для использования в 
открытом доступе (для некоммерческих образова-
тельных целей). 
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Kruchinin V.V., Kuzovkin V.V. 
Model of a typical training problem in the e-learning 
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Разработка и верификация поведенческих моделей линейных 
стабилизаторов напряжения с защитой от короткого замыкания  
и перегрузки в рабочем цикле  

 
Объектом разработки являются поведенческие модели линейного стабилизатора отрицательного напряжения в 
двух вариантах исполнения: с фиксированным значением выходного напряжения 5 В и с регулируемым выход-
ным напряжением от значения опорного напряжения 1,25 до 14,5 В. В качестве прототипов моделей выбраны 
линейные стабилизаторы напряжения производства АО «ГРУППА КРЕМНИЙ ЭЛ»: 5348ЕМ035 (фиксирован-
ный вариант выходного напряжения) и 5348ЕР035 (регулируемый вариант выходного напряжения), а также их 
ближайший функциональный аналог UCC284DP производства «Texas Instruments». Стабилизаторы имеют за-
щиту от короткого замыкания и перегрузки и относятся к группе стабилизаторов с низким падением напряжения. 
Поведенческие модели реализованы на языке SPICE и созданы преобразованием списков соединений схем заме-
щения прототипов. Каждая схема замещения построена на базе функциональных схем интегральных микросхем 
стабилизаторов с учетом типовой схемы включения. Схемы замещения стабилизаторов реализованы на базе стан-
дартных математических блоков, ограничителей, зависимых источников, управляемых ключей и пассивных эле-
ментов. Ограничения параметров прописаны внутри управляемых источников математическими соотношени-
ями. В процессе верификации поведенческих моделей установлено соответствие результатов моделирования 
работы стабилизаторов в типовых схемах включения с заданными входными электрическими параметрами, ука-
занными в технических описаниях производителей. Представлены результаты моделирования основных харак-
теристик интегральных микросхем: входных и выходных напряжений, падения напряжения на стабилизаторе, 
временных диаграмм основных режимов работы интегральной микросхемы, включая режим защиты от корот-
кого замыкания и перегрузки. Разработанные и верифицированные поведенческие модели линейных стабилиза-
торов напряжения 5348ЕМ035 и 5348ЕР035, а также их функционального аналога UCC284DP будут полезны при 
разработке, проектировании и исследовании характеристик устройств электропитания радиоэлектронного и про-
мышленного оборудования и применимы в современных специализированных САПР схемотехнического и ими-
тационного моделирования. 
Ключевые слова: линейный стабилизатор напряжения, интегральная микросхема, поведенческая модель, 
OrCAD, SPICE, моделирование. 
DOI: 10.21293/1818-0442-2023-26-2-103-108 
 
Для организации надежных систем электропита-

ния применяют стабилизаторы напряжения с требуе-
мым качеством выходных напряжений и токов. Ста-
билизаторы напряжения могут строиться на базе 
линейных и импульсных схем. По сравнению с  
импульсными стабилизаторами [1, 2] линейные ста-
билизаторы не генерируют помехи во входной источ-
ник. Основным элементом современного стабилиза-
тора напряжения является управляющая интеграль-
ная микросхема (ИМС), применение которой в реаль-
ном электронном устройстве требует оценки ее воз-
можностей и предварительного компьютерного ими-
тационного и схемотехнического моделирования, 
используя системы автоматизированного проектиро-
вания (САПР). 

САПР схемотехнического и имитационного мо-
делирования пользуются достаточно большой попу-
лярностью. Они позволяют анализировать работу 
аналоговых, цифровых и смешанных (аналого-циф-
ровых) устройств, осуществлять синтез пассивных и 
активных фильтров, оптимизацию и др. [3–6]. Ком-
пьютерное моделирование ИМС на этапах разра-
ботки является дополнительной мерой для улучше-
ния прогнозируемости поведения и исследования 
отдельных узлов устройства, а также в полной мере 
может послужить заменой физическому моделирова-
нию (макетированию), что положительно отразится 

как на стоимости, так и надежности конечной разра-
батываемой продукции [7]. 

Поведенческие модели (ПМ) [8–10] предназна-
чены для описания функционала ИМС, имитируя ее 
работу с заданной точностью при установленных 
внешних воздействиях. Поведенческие модели,  
созданные на языке SPICE [11], могут быть исполь-
зованы при анализе работы микросхем в режиме по 
постоянному току, во временной области, парамет-
рическом анализе и т.д. Использование ПМ избав-
ляет разработчика от необходимости синтезировать 
принципиальную схему ИМС, что снижает трудоза-
траты и уменьшает вероятность появления конструк-
тивных ошибок при исследовании работы ИМС в ти-
повой схеме включения и в составе более сложных 
приборов. 

В работе представлен этап разработки поведен-
ческих моделей линейных стабилизаторов 
5348ЕМ035 и 5348ЕР035 [12] и их ближайшего функ-
ционального аналога UCC284DP (в двух вариантах 
исполнения) [13]. 5348ЕМ035 представляет собой 
стабилизатор с фиксированным отрицательным зна-
чением выходного напряжения 5 В; 5348ЕР035 – ли-
нейный стабилизатор с регулируемым отрицатель-
ным выходным напряжением от значения опорного 
напряжения (Uоп) 1,25 до 14,5 В. Указанные стабили-
заторы имеют функционал переключения для за-
щиты от короткого замыкания (КЗ) и перегрузки. 
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Верификация полученных SPICE-моделей осу-

ществляется путем сравнения основных статических 
и динамических электрических характеристик ИМС, 
указанных в технической документации к приборам, 
и результатов моделирования ПМ. Моделирование 
проводилось в программном комплексе Cadence 
OrCAD [4]. 

Описание процесса моделирования  
Часть основных электрических параметров ли-

нейных стабилизаторов 5348ЕМ035, 5348ЕР035 и их 
аналога UCC284DP, указанных в технических описа-
ниях производителей [12, 13], представлены в табл. 1. 

 
Т а б л и ц а  1  

Основные электрические параметры стабилизаторов 

5348ЕМ035 и 5348ЕР035 и их аналогов  

Наименование параметра,  
единица измерения 

Норма параметра  
при температуре 

окружающей среды 
2510 °С 

Опорное напряжение Uоп, В –1,25 

Выходное напряжение Uвых, В 

–5 (фиксированное) 
–1,25 ÷ –14,5 

(регулируемый 
вариант) 

Максимальное напряжение пи-
тания Uпит, В –16 

Ток потребления Iпот, мА 20 
Максимальная рассеиваемая 
мощность Ррас, Вт 5 

Минимальное падение напря-
жения Uпд min, В 0,4 

 
Алгоритм работы ИМС 5348ЕМ035 и 5348ЕР035 

и их аналогов характеризуется тем, что в рабочем ре-
жиме и режиме защиты от КЗ ИМС сама формирует 
нужное напряжение на выводе «выключение/управ-
ление» SD/CT в зависимости от режима работы. В 
табл. 2 представлены режимы работы микросхемы в 
соответствии с диапазонами напряжения на выводе 
SD/CT. 

 
Т а б л и ц а  2  

Режимы работы микросхем 5348ЕМ035 и 5348ЕР035  
Напряжение  

на выводе 
«Выключение/ 
управление» 

SD/CT 

Режим работы микросхемы 

От +5 до –0,6 В Режим низкого энергопотребления; 
выходной ключ закрыт 

От –0,6 до –1,7 В Рабочий режим 

От –1,7 до –3,0 В 

Режим защиты от короткого 
замыкания (КЗ); выходной ключ 
работает в квазиимпульсном 
режиме, открываясь на короткое 
время, до снятия короткого 
замыкания по выводу Uвых 

От –3,0 до –5 В 

Выходной ключ закрыт, но 
микросхема не находится в режиме 
низкого энергопотребления. Не 
рекомендуется подавать 
напряжение на вывод SD/CT выше 
напряжения на выводе Uвх 

Функциональные схемы рассматриваемых ли-
нейных стабилизаторов схожи; на рис. 1 приведена 
функциональная схема ИМС UCC284DP. Как можно 
увидеть из функциональной схемы, система управле-
ния строится на базе контроля за выходным напряже-
нием, током нагрузки, имеется блок логики управле-
ния по защите от перегрузки, короткого замыкания и 
пр. Стоит отметить, что пороги срабатывания, опре-
деляющие переход работы ИМС из одного режима в 
другой, для отечественных приборов несколько отли-
чаются от соответствующих для ИМС зарубежных 
аналогов. 

 

 
Рис. 1. Схема электрическая функциональная  

стабилизатора UCC284DP [13] 
 

На основе электрической функциональной 
схемы, алгоритма работы микросхем и типовых схем 
подключения, рекомендованных производителями, 
разработаны поведенческие модели стабилизаторов 
5348ЕМ035 и 5348ЕР035 и их аналогов. На рис. 2 
представлена поведенческая модель стабилизатора с 
регулируемым выходным напряжением. 

Поведенческая модель разработана на базе типо-
вых математических блоков [14], ограничителей, ис-
точников напряжения, управляемых напряжением, 
пассивных и активных элементов. Ограничения и за-
висимости между электрическими параметрами про-
писаны внутри управляемых источников математиче-
скими соотношениями и табличными функциями, 
что позволяет, в случае необходимости, осуществ-
лять быструю коррекцию модели под разные типоно-
миналы микросхем. 

В модели, представленной на рис. 2 (правая 
часть рисунка), имеются следующие функциональ-
ные узлы: блок формирования тока потребления ста-
билизатора (реализован на источниках тока, управля-
емых напряжением G2 и G3); блок регулирования 
выходного напряжения по обратной связи (включает 
источник опорного напряжения 1,25 В; делитель на-
пряжения Roc1, Roc2; источник напряжения, управ-
ляемый напряжением E3; делитель напряжения R1, 
R2; вычитатель; умножитель; усилители и ограничи-
тели); блок защиты от перегрузки по току и короткого 
замыкания (включает источник напряжения, управ-
ляемый напряжением E2, вычитатель, задатчик на 
ток ограничения 700 мА, усилитель с ограничением).  

мА 

В 

В 

В 

Т 
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В 
В 



А.А. Малаханов, А.Г. Малаханова, Ю.О. Васильева. Разработка и верификация поведенческих моделей  

Доклады ТУСУР, 2023, том 26, № 2 

105 
Элементы блока регулирования выходного 

напряжения по обратной связи E3, R1, R2, источник 
опорного напряжения 1,25 и умножитель формируют 
задание на выходное напряжение согласно выраже-
нию (1): 

Uвых = Uоп (1 + R1/R2). (1) 
Левая часть схемы замещения, выполненная на 

опорных источниках, усилителях, логических эле-
ментах и ключах, обеспечивает реализацию режимов 
работы микросхемы, представленных в табл. 2. 

Поведенческая модель стабилизатора с фикси-
рованным выходным напряжением отличается от 
представленной отсутствием элементов блока регу-
лирования выходного напряжения по обратной 
связи, реализующих выражение (1). При этом оста-
ется источник опорного напряжения 1,25 В, подклю-
ченный к положительному входу вычитателя, а но-
миналы делителя Roc1, Roc2 пересчитываются таким 
образом, чтобы обеспечить напряжение на выходе  
–5 В. 

 

 
Рис. 2. Поведенческая модель стабилизатора 5348ЕР035 

 
Разработанные поведенческие модели полно-

стью имитируют поведение рассматриваемых линей-
ных стабилизаторов, что позволяет использовать их 
списки соединений (нетлисты) для преобразования в 
формат поведенческой SPICE-модели. Подобное пре-
образование с публикацией нетлиста приведено  
в [15]. 

Поведенческие модели ИМС, составленные из 
математических блоков и других компонентов, пре-
образованы в формат поведенческих SPICE-моделей 
для использования в схемах в виде отдельных компо-
нентов. Условно-графические отображения ИМС, со-
ответствующие поведенческим моделям, реализо-
ваны с помощью PSpice Model Editor, входящего в 
программный комплекс OrCAD. 

На рис. 3 и 4 представлены типовые схемы вклю-
чения линейных стабилизаторов 5348ЕМ035 и 
5348ЕР035 и их аналогов, на основе которых и осу-
ществлялись моделирование режимов работы микро-
схем и их верификация.  

Применение поведенческой SPICE-модели ИМС 
значительно упрощает электрическую схему устрой-
ства (для сравнения см. рис. 2 и 4), снижает время мо-
делирования [16] и вероятность появления ошибок в 
процессе проектирования более сложных устройств 
электропитания, построенных с применением линей-
ных стабилизаторов. 

 
Рис. 3. Типовая схема включения микросхемы 5348ЕМ035 

 

 
Рис. 4. Типовая схема включения микросхемы 5348ЕР035 

 
Результаты моделирования и верификации 
Верификация результатов моделирования про-

ведена в сравнении с данными из технического опи-
сания ИМС и экспериментальными данными отече-
ственного производителя. Верификация проводилась 
по следующим параметрам: выходное напряжение в 
различных режимах работы микросхемы, включая 
работу регулируемого стабилизатора; падение напря-



ЭЛЕКТРОТЕХНИКА  

Доклады ТУСУР, 2023, том 26, № 2 

106 
жения на стабилизаторе; процессы переключения 
между рабочими режимами микросхемы и режимом 
защиты. 

Моделирование работы ИМС 5348ЕМ035 и 
5348ЕР035 проводилось с подачей на вход питания 
(IN) напряжения Uпит = –8 В (для фиксированного вы-
ходного напряжения) и Uпит = –10 В (для регулируе-
мого варианта) с небольшой огибающей амплитудой 
0,1 В, имитирующей нестабильность входного напря-
жения. Измерения проводились как в режиме моде-
лирования во временной области, так и в режиме по 
постоянному току. На рис. 5–7 представлены резуль-
таты моделирования полученных характеристик ИМС. 

Так, для имитации выключения прибора (см. 
рис. 5) на вывод «выключение/управление» SD/CT 
подавался внешний сигнал блокировки величиной  
–4 В (2). Как видно из графика выходного напряже-
ния стабилизатора (3), ИМС выходит из режима ста-
билизации в момент подачи сигнала блокировки 
(время подачи 10 мс); выходное напряжение плавно 
снижается до нулевого значения. Фронт выключения 
в зависимости от нагрузки и внешних конденсаторов 
может изменяться. При нагрузке 100 Ом полученный 
фронт в 1 мс повторяет результаты, полученные при 
физическом испытании микросхемы, с погрешно-
стью не более 3%. 

 

 
Рис. 5. Результат моделирования выключения стабилиза-
тора: график 1 – входное напряжение; график 2 – напря-

жение на выводе «выключение/управление» SD/CT;  
график 3 – выходное напряжение стабилизатора  

(при сопротивлении нагрузки 100 Ом) 
 

На рис. 6 представлен результат моделирования 
перехода ИМС из рабочего режима в режим защиты 
от КЗ и перегрузки, в котором контролируется изме-
нение напряжения на выводе «выключение/управле-
ние» SD/CT, формируемое микросхемой. Данный ре-
жим работы получен снижением сопротивления 
нагрузки от значения 100 Ом до короткого замыка-
ния, при котором ток нагрузки начинает неконтроли-
руемо возрастать, и в работу модели включается блок 
защиты от перегрузки по току и короткого замыка-
ния. С момента времени переключения в режим за-
щиты (3 мс) выходной ключ начинает работать в ква-
зиимпульсном режиме (1), при котором ИМС 
периодически выдает стабилизированное напряже-
ние –5 В, оценивает ток нагрузки и при его превыше-
нии возвращается в режим защиты, при котором 
напряжение на выходе близко к 0. Процесс будет по-
вторяться до тех пор, пока ток нагрузки не выйдет в 
диапазон допустимых токов, не превышающих  

700 мА согласно техническому описанию микро-
схемы. Потенциал на выводе «выключение/управле-
ние» SD/CT (2) в рабочем режиме находится в диапа-
зоне от –0,6  до –1,7 В и имеет значение –1,25 В, а в 
режиме защиты изменяется в диапазоне пороговых 
от –1,7 до –3,0 В. 

Отношение времени нахождения выхода микро-
схем на уровне –5 В ко времени на уровне 0 В имеет 
значение 1 к 40, что соответствует техническим дан-
ным производителей. 

При этом, как и в реальной микросхеме, значе-
ния напряжения вывода SD/CT формируются самой 
схемой. 

 

 
Рис. 6. Работа микросхемы в режиме защиты от короткого 
замыкания:  1 – выходное напряжение стабилизатора (при 

сопротивлении нагрузки 100 Ом до времени 3 мс и при 
коротком замыкании на выходе от времени 3 мс и далее); 
2 – напряжение на выводе «выключение/управление» SD/CT 

 
На рис. 7 представлен результат параметриче-

ского анализа работы ИМС с регулируемым выход-
ным напряжением. Как можно увидеть, регулирова-
ние выходного напряжения осуществляется точно по 
величине соотношения номиналов внешних резисто-
ров R1 и R2 стабилизатора согласно выражению (1). 

 
Рис. 7. Семейство выходных напряжений регулируемого 

стабилизатора при соотношении номиналов резисторов 
 R1 и R2  от 0 (1) до 10 ( 6) 

 
Результаты моделирования по постоянному току 

и во временной области подтверждают, что поведен-
ческие модели воспроизводят основные электриче-
ские характеристики линейных стабилизаторов 
напряжения 5348ЕМ035 и 5348ЕР035 и их аналогов в 
типовых схемах включения и обеспечивают переклю-
чение режимов работы ИМС по заданным алгорит-
мам разработчиков и производителей ИМС. 

Заключение 
Таким образом, удалось создать модели с откры-

тым кодом на языке SPICE, что позволяет модифици-
ровать их для различных исследовательских задач и 
использовать в специализированных САПР схемо-
технического и имитационного моделирования в  
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составе сложных электрических схем. Разработан-
ные поведенческие модели ИМС линейных стабили-
заторов напряжения 5348ЕМ035 и 5348ЕР035 и их 
функциональных аналогов полностью воспроизводят 
основные характеристики и режимы работы реаль-
ных микросхем с погрешностью не более 3%.  

Применение представленных моделей позволяет 
сократить время при разработке и оптимизации схем 
электропитания, создании новых и модификации 
имеющихся продуктов микроэлектронного производ-
ства, а также снизить вероятность появления ошибок 
при компьютерном моделировании. 
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Malakhanov A.A., Malakhanova A.G., Vasil'eva Yu.O. 
Development and verification of behavioral models of lin-
ear voltage regulators with duty cycle short circuit and 
overload protection 
 
The object of development are behavioral models of a linear 
negative voltage regulator in two modifications. Linear voltage 
regulators manufactured by KREMNIY EL GROUP JSC were 
chosen as prototypes for the models. IC 5348EM035 with a 
fixed output negative voltage value of 5 V, IC 5348EP035 with 
an adjustable output negative voltage value of 1.25V to 14.5V 
and their functional analogue IC UCC284DP manufactured by 
Texas Instruments were used. These are low voltage drop with 
duty cycle short circuit and overload protection regulators. Be-
havioral models are implemented in SPICE language through 
converting netlists of prototype equivalent circuits. Equivalent 
circuits on the regulators IC functional circuits were made, tak-
ing into account a typical switching circuit. Equivalent circuits 
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of regulators are implemented on the standard mathematical 
blocks, limiters, dependent sources, controlled switches and 
passive elements. Parameter limits are written inside controlled 
sources by mathematical relations. When verifying behavioral 
models, it was established that the results of modeling the reg-
ulators operation correspond to the data in the technical descrip-
tions of manufacturers. The verification was carried in typical 
switching circuits with given input electrical parameters. In pre-
sent study the results of modeling the main characteristics of 
microcircuits are described: input and output voltages, voltage 
drop across the regulator and timing diagrams of the main 
modes of operation of the IC, including the mode of duty cycle 
short circuit and overload protection regulators. The developed 
and verified behavioral models of linear voltage regulators 
5348EM035 and 5348EP035 and their functional analogue 
UCC284DP will be useful in the engineering, design and study 
of the characteristics of power supply devices for electronic and 
industrial equipment. These SPICE models are applicable in 
modern specialized CAD systems for circuit design and simu-
lation. 
Keywords: linear voltage regulator, integrated circuit, behav-
ioral model, OrCAD, SPICE, modeling. 
DOI: 10.21293/1818-0442-2023-26-2-103-108 
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