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В условиях стремительного роста киберугроз 

необходимо обеспечивать возможность безопасного 

информационного обмена в автоматизированных 

системах. Это особенно актуально в отношении кри-

тических информационных инфраструктур (КИИ) в 

системообразующих отраслях (например, энергети-

ка, железнодорожный и воздушный транспорт, хи-

мические производства, банковские системы, здра-

воохранение, атомная и оборонная промышлен-

ность), где удачно проведенная кибератака может 

иметь самые тяжкие последствия [1, 2]. По этой 

причине в данных отраслях на передний план вы-

двигается создание доверенных автоматизирован-

ных систем. 

Ключевым подходом в создании доверенных 

систем является использование защищённых микро-

контроллеров с полностью контролируемым жиз-

ненным циклом [3, 4] от разработки кристалла до 

создания устройств на их основе. 
Под защищенным микроконтроллером понима-

ется полупроводниковое устройство, которое поми-
мо процессорного ядра имеет в составе дополни-
тельные аппаратные блоки для сокращения времени 
исполнения криптографических операций (крипто-
графические акселераторы) и реализует меры защи-
ты, которые противодействуют угрозам, направлен-
ным на конфиденциальные данные через воздей-
ствие на микросхему. 

В современных реалиях микросхемы применя-

ются в устройствах интернета вещей, где они отве-

чают за обеспечение безопасности каналов передачи 

данных [5] путем применения встроенных в микро-

схему криптографических механизмов. 
Во время своей жизнедеятельности микросхема 

может находиться в двух состояниях – в состоянии 
разработки или эксплуатации. Во время разработки 
необходимо обеспечить защиту процесса создания 
микросхемы и сопровождающего программного 
обеспечения (например, комплекта разработчика). 
Во время эксплуатации необходимо обеспечить за-
щищенность процесса использования микросхемы 
как разработчиком, так и конечным потребителем 
устройства, в состав которого входит данная микро-
схема. Разделение представленных процессов поз-

воляет рассматривать каждую отдельную угрозу 
более подробно, а также формализовать модели 
жизненного цикла [6, 7].  

Подобный подход к формализации жизненного 

цикла представлен в работе [8], в которой на основе 

теории графов была разработана модель угроз, воз-

никающих при управлении системой защиты ин-

формации. 

Необходимость использования различных мо-

делей обусловлена не только отличающимися под-

ходами к построению защищенной системы, но и 

разными аспектами обеспечения информационной 

безопасности ввиду различия целевых объектов [9]. 

Таким образом, целью данной работы является 

создание модели жизненного цикла защищенной 

микросхемы во время разработки и во время эксплу-

атации конечным пользователем, а также предостав-

ление списка угроз на основании этих моделей в 

зависимости от целей безопасностей – конфиденци-

альности и целостности.  

Модели, рассматриваемые в работе, не включа-

ют угрозы безопасности, возникающие в рамках 

управления персоналом (их подготовкой или обуче-

нием) или документооборота (в физическом или 

электронном виде). 

Построение модели жизненного цикла 

Жизненным циклом микросхемы называют все 

этапы проектирования и использования  микросхе-

мы – от этапа формирования требований до этапа 

утилизации [10, 11].  

На рис. 1 представлена модель жизненного 

цикла микросхемы во время её разработки. Данная 

модель описывает разработку аппаратного обеспе-

чения и встроенного ПО, так как процессы разра-

ботки являются аналогичными. 

Этап 1.1. Формирование технического задания. 

Первоначальным этапом жизненного цикла разра-

ботки микросхемы является определение формаль-

ных требований к характеристикам устройства и 

программному обеспечению. На данном этапе важно 

обеспечить разработку модели угроз целевого 

устройства, в том числе определение целевого 

назначения устройства. 
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Рис. 1. Жизненный цикл разработки микросхемы 

 

Этап 1.2. Проектирование микросхемы. Данный 

этап включает набор процессов, связанных с разра-

боткой и отладкой функциональных блоков микро-

схемы. Для создания проекта микросхемы применя-

ют инструменты автоматизированного проектирова-

ния, а тестирование полученных блоков осуществля-

ется с помощью инструментов моделирования [12].  

Данный этап является трудоемким из-за необ-

ходимости долгосрочного планирования с учетом 

множества потенциальных проблем и возможностей. 
Этап 1.3. Реализация. На данном этапе проис-

ходит прототипирование печатных плат, создание 
комплекта разработчика программного обеспечения 
для микросхемы (Software Development Kit, SDK), 
написание исходного кода программного обеспече-
ния, которое будет выполняться на разрабатываемой 
микросхеме. Также производится тестирование и 
отладка работы ПО путем симуляции разрабатывае-
мой микросхемы на FPGA. 

Этап 1.4. Анализ микросхемы на наличие уяз-
вимостей. На данном этапе обеспечивается проверка 
функциональных блоков микросхемы и анализ про-
граммного обеспечения на соответствие требовани-
ям безопасности. 

Этап 1.5. Разработка патчей программного и 
аппаратного обеспечения микросхемы. На этапе 
разработки патчей микросхемы выполняется кор-
ректировка версий программного обеспечения и 
функциональных блоков микросхемы с учетом вы-
явленных уязвимостей, чтобы избежать рисков реа-
лизации угроз информационной безопасности. 

Этап 1.6. Анализ актуальности микросхемы. На 
этапе анализа актуальности микросхемы проводится 
проверка поддержки современных протоколов, опе-
рационных систем и мер защиты в функциональных 
блоках микросхемы и в ПО. 

Этап 1.7. Разработка обновления программного 

и аппаратного обеспечения микросхемы. На данном 

этапе выполняется актуализация программного и 

аппаратного обеспечения микросхемы за счет до-

бавления поддержки современных протоколов, опе-

рационных систем и мер защиты в микросхему и в ПО. 

Этап 1.8. Производство микросхемы. Данный 
этап представляет собой набор процессов, которые 
необходимо выполнить для получения готовой мик-
росхемы. Данные процессы включают действия, 
связанные с преобразованием полупроводниковых 
материалов в кремниевые пластины, изготовление 
масок, содержащих изображения топологии, кото-
рые будут перенесены на кремниевые пластины по-
сле облучения ультрафиолетовым светом для полу-
чения интегральной схемы (ИС), отделение кри-
сталла от кремниевой пластины и упаковку кристал-
ла в физический контейнер. На данном этапе также 
возможна инициализация программных модулей, не 
имеющих прямого отношения к логике работы поль-
зовательских приложений (например, загрузчик). 

Этап 1.9. Приемка микросхемы. Данный этап 

является окончательным на стадии разработки мик-

росхемы и подразумевает выполнение полного все-

стороннего тестирования как функциональных бло-

ков в частности, так и микросхемы в целом для про-

верки и подтверждения того, что реализованная 

микросхема и сопутствующее ПО (SDK) соответ-

ствуют требованиям к функциональным возможно-

стям и производительности. 

На рис. 2 представлена модель жизненного 

цикла микросхемы во время её эксплуатации конеч-

ным пользователем. Данная модель подходит для 

описания как разработчиков-интеграторов микро-

схемы в новое устройство, так и конечных пользова-

телей, по той причине, что выделенные процессы 

эксплуатации являются аналогичными. 

Этап 2.1. Поставка микросхемы. Исходя из тре-

бований целевого устройства, проводится выборка 

устройств на основе критериев функционирования и 

обеспечения безопасности. 

Этап 2.2. Ввод микросхемы в эксплуатацию. 

Данный этап подразумевает выполнение процедур 

безопасной инсталляции выбранной микросхемы в 

среду функционирования (например, устройства 

КИИ), установку встроенного программного обес-

печения и приведения устройства в функционирую-

щего состояние. 
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Этап 2.3. Эксплуатация. На этапе эксплуатации 

микросхема используется по усмотрению пользова-

теля, в роли которого может выступать как разра-

ботчик нового устройства, так и его конечный по-

требитель. 
Этап 2.4. Контроль встроенного ПО на отсут-

ствие уязвимостей. Целью представленного этапа 
является поиск, выявление и анализ уязвимостей, 
свойственных текущей версии встроенного ПО мик-

росхемы и устраняемых путем применения коррек-
тирующего патча. 

Этап 2.5. Установка патчей встроенного ПО. На 
данном этапе к встроенному ПО микросхемы при-
меняются изменения, которые были выпущены раз-
работчиком микросхемы или конечного устройства 
[13]. Изменения исправляют существующие ошиб-
ки, способствующие возникновению угроз в микро-
схеме или устройстве. 

 

 
Рис. 2. Жизненный цикл эксплуатации микросхемы конечным пользователем 

 
Этап 2.6. Контроль актуальности встроенного 

ПО. На данном этапе выполняется анализ степени 
устаревания встроенного ПО микросхемы с целью 
выявления компонентов, которые требуется обновить. 

Этап 2.7. Установка обновлений встроенного 
ПО. Текущий этап реализует обновление содержи-
мого встроенного программного обеспечения мик-
росхемы для добавления нового функционала с це-
лью соответствия современным стандартам защит-
ных мер, протоколов и операционных систем. 

Этап 2.8. Вывод микросхемы из эксплуатации. 
На данном этапе происходит удаление всех храня-
щихся ключей шифрования [14], пользовательской 
информации, а также данных о конфигурации 

устройства. Удаление происходит за счет полного 
стирания содержимого памяти и сброса настроек 
устройства до заводских для того, чтобы в случае 
необходимости его можно было использовать по-
вторно. 

Этап 2.9. Утилизация микросхемы. На данном 
этапе микросхема или устройство с микросхемой в 
составе физически уничтожаются. 

В табл. 1 и  2 представлены угрозы, обеспече-
ния конфиденциальности и целостности, соответ-
ственно свойственные этапам во время разработки и 
эксплуатации микросхемы. Некоторые из представ-
ленных угроз, соответствуют угрозам из перечня 
ГОСТ Р 58412–2019 [15]. 

 

Т а б л и ц а  1  

Угроза конфиденциальности микросхемы  
Номер 

этапа 
Разработка Эксплуатация 

1 2 3 

1 Угроза выявления уязвимостей микросхемы вследствие  

раскрытия информации о требованиях по безопасности, 

предъявляемых к создаваемой микросхеме  

(соответствует 5.1.2 из ГОСТ Р 58412–2019) 

Угроза выявления уязвимостей микросхемы  

 в процессе ее поставки 

2 Угроза выявления уязвимостей микросхемы вследствие рас-

крытия информации о проекте архитектуры микросхемы 

(соответствует 5.2.2 из ГОСТ Р 58412–2019) 

Угроза выявления уязвимостей микросхемы вслед-

ствие раскрытия информации о параметрах безопас-

ности, в том числе о ключах шифрования  

3 Угроза выявления уязвимостей микросхемы вследствие  

раскрытия исходного кода встроенного ПО микросхемы 

 или схемы микросхемы  

(соответствует 5.3.5 из ГОСТ Р 58412–2019) 

Угроза выявления уязвимостей микросхемы вслед-

ствие раскрытия информации о нарушении правил 

эксплуатации микросхемы 

4 Угроза выявления уязвимостей микросхемы вследствие  

раскрытия информации о тестировании микросхемы  

и ее встроенного ПО на уязвимость 

 (соответствует 5.4.2 из ГОСТ Р 58412–2019) 

Угроза выявления уязвимостей микросхемы вслед-

ствие отсутствия контроля наличия обновлений  

на наличие уязвимостей  
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П р о д о л ж е н и е  т а б л .  1  
1 2 3 

5 Угроза выявления уязвимостей микросхемы вследствие рас-

крытия информации о разработке патчей программного и 

аппаратного обеспечения микросхемы 

Угроза выявления уязвимостей обновлений  

встроенного ПО 

6 Угроза выявления уязвимостей микросхемы вследствие рас-

крытия информации об устраняемых патчем устаревших 

протоколах, ОС и мерах защиты в функциональных блоках 

микросхемы и во встроенном ПО 

Угроза выявления уязвимостей микросхемы вслед-

ствие отсутствия контроля наличия обновлений на 

встроенное ПО 

7 Угроза выявления уязвимостей микросхемы вследствие рас-

крытия информации о разработке обновления программного 

и аппаратного обеспечения микросхемы 

Угроза выявления уязвимостей микросхемы вслед-

ствие раскрытия информации о нарушении правил 

установки обновлений встроенного ПО микросхемы 

8 Угроза выявления уязвимостей микросхемы вследствие рас-

крытия информации о техническом процессе микросхемы 

Угроза выявления уязвимостей микросхемы вслед-

ствие раскрытия информации о конфигурации 

устройства при выводе его из эксплуатации 

9 Угроза выявления уязвимостей микросхемы вследствие рас-

крытия информации об ошибках программного обеспечения 

и уязвимостях программы  

(соответствует 5.6.2 из ГОСТ Р 58412–2019) 

Угроза выявления уязвимостей микросхемы 

 вследствие раскрытия информации о схемотехнике  

устройства из-за его неполной утилизации 

 
Т а б л и ц а  2  

Угроза целостности микросхемы  
Номер 

этапа 
Разработка Эксплуатация 

1 Угроза появления уязвимостей микросхемы вследствие оши-

бок, допущенных при задании требований по безопасности, 

предъявляемых к разрабатываемой микросхеме  

(соответствует 5.1.1 из ГОСТ Р 58412–2019) 

Угроза внедрения уязвимостей в микросхему в 

процессе ее поставки  

(соответствует 5.5.1 из ГОСТ Р 58412–2019) 

2 Угроза появления уязвимостей микросхемы вследствие оши-

бок, допущенных при создании проекта архитектуры функцио-

нальных блоков микросхемы и в встроенного ПО (соответству-

ет 5.2.1 из ГОСТ Р 58412–2019) 

Угроза появления уязвимостей встроенного ПО 

микросхемы вследствие ошибок, допущенных при 

установке встроенного ПО  

(соответствует 5.2.1 из ГОСТ Р 58412–2019) 
3 Угроза внедрения уязвимостей в исходный код встроенного ПО 

и в функциональные блоки микросхемы в ходе ее разработки 

(соответствует 5.3.1 из ГОСТ Р 58412–2019) 

Угроза внедрения в программу уязвимостей  

при управлении конфигурацией программного 

обеспечения  

(соответствует 5.7.1 из ГОСТ Р 58412–2019) 
4 Угроза появления уязвимостей программы вследствие совер-

шения ошибок при выполнении тестирования программного 

обеспечения (соответствует 5.4.3 из ГОСТ Р 58412–2019) 

Угроза использования уязвимостей микросхемы 

вследствие нарушений правил контроля встроен-

ного ПО на отсутствие уязвимостей 
5 Угроза неисправления обнаруженных уязвимостей программы 

(соответствует 5.6.1 из ГОСТ Р 58412–2019) 

Угроза внедрения уязвимостей в патч  

программного обеспечения  

(соответствует 5.5.3 из ГОСТ Р 58412–2019) 
6 Угроза появления уязвимостей вследствие отсутствия контроля 

актуальности используемых сторонних устаревших компонен-

тов программного обеспечения 

Угроза использования уязвимостей микросхемы 

вследствие нарушения правил контроля 

 актуальности встроенного ПО 
7 Угроза внедрения уязвимостей программы путем использова-

ния заимствованных у сторонних разработчиков программного 

обеспечения уязвимых компонентов 

 (соответствует 5.3.2 из ГОСТ Р 58412–2019) 

Угроза появления уязвимостей микросхемы вслед-

ствие нарушения правил обновления  

встроенного ПО 

8 Угроза внедрения уязвимостей программы из-за неверного ис-

пользования инструментальных средств при разработке про-

граммного обеспечения  

(соответствует 5.3.3 из ГОСТ Р 58412–2019) 

Угроза появления уязвимостей микросхемы вслед-

ствие отсутствия поддержки или устаревания мик-

росхемы (отказ от вывода из эксплуатации) 

9 Угроза внедрения уязвимостей в исходный код встроенного ПО 

в ходе ее приемки  

(соответствует 5.3.1 из ГОСТ Р 58412–2019) 

Угроза повторного использования компонентов 

микросхемы из-за неполной утилизации 

 

Актуальность приведенного перечня угроз 

обосновывается тем, что он расширяет список угроз, 

представленных в ГОСТ Р 58412–2019, дополни-

тельно к 19 угрозам из стандарта в работе предло-

жено более 15 угроз. Это связано с используемым в 

статье подходом, заключающимся в разделении про-

цессов жизненного цикла на разработку и эксплуа-

тацию микросхемы, а также на разделение процес-

сов жизненного цикла в зависимости от целей  

безопасности, что позволяет выявить узконаправ-

ленные угрозы.  

Угрозы из стандарта являются слишком всеоб-

щими и в большинстве случаев не могут применять-

ся в реальных проектах. Например, в ГОСТ пред-

ставленная угроза «Угроза внедрения уязвимостей в 

обновления программного обеспечения» не отража-
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ет характер угрозы во время разработки и во время 

эксплуатации. 

Заключение 
В данной статье был представлен жизненный 

цикл защищенных микросхем, описаны его основ-
ные этапы, а также рассмотрены угрозы, свойствен-
ные каждому этапу в зависимости от целей безопас-
ности – угрозы конфиденциальности и целостности 
микросхемы и ее встроенного ПО. Для каждого эта-
па (разработка микросхемы и эксплуатация микро-
схемы) выделено по 9 угроз конфиденциальности и 
целостности, применимых к любой микросхеме 
(всего 36 угроз). 

Предложенный подход к формированию переч-
ня угроз, основанный на типовых этапах жизненно-
го цикла системы безопасности, обладает рядом 
преимуществ. В частности, он не только формализу-
ет перечень угроз, представленный в ГОСТ Р 58412–
2019, но и дополняет его. 

Статья подготовлена в рамках реализации про-
граммы ЛИЦ «Доверенные сенсорные системы» 
(Договор № 009/20 от 10.04.2020) при финансовой 
поддержке Минкомсвязи России и АО «РВК». Иден-
тификатор соглашения о предоставлении субсидии – 
0000000007119P190002. 
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Life-cycle models and security threats to the microchip 

during its development and exploitation 
 

The growth of Internet of Things devices has shown the need 

to advance the information security and more specifically the 

development and operation of microchips, as modern infor-

mation systems are built around the latter. This article presents 

the lifecycle of secure chips used as the Root of Trust of in-

formation systems. The main stages of the life cycle of pro-

tected chips are described, namely life cycle models during 

development and operation by the end user. 

Keywords: security, secure element, lifecycle, protected mi-

crocontrollers.  
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