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Обеспечение надежной защиты распределен-

ных информационных систем (РИС) требует разра-

ботки методического аппарата моделирования про-

цессов их функционирования в условиях деструк-

тивного воздействия (ДВ) различных категорий 

нарушителей и расчета параметров их защищенно-

сти. На практике данная задача осложняется вероят-

ностной оценкой, неполными данными и большой 

степенью неопределенности в характере действий 

нарушителя, выборе им тех или иных способов реа-

лизации угроз безопасности информации (УБИ). 

Научная ценность данного исследования за-

ключается в том, что представленные методика и 

алгоритмы позволяют определять объекты ДВ на 

различных уровнях типовых информационных мо-

дулей распределенных информационных систем 

(ТИМ РИС), осуществлять расчет степени их кри-

тичности для функциональной и структурной живу-

чести системы. Разработан новый способ моделиро-

вания ТИМ РИС, заключающийся в интеграции он-

тологических структурно-функциональных и нейро-

байесовских моделей (ОСФ-НБМ). Такой подход 

вносит определенный вклад в развитие теории и 

методологии информационной безопасности (ИБ) и 

является логическим продолжением проведенных 

ранее авторами исследований. 

В работе принят ряд ограничений. Так, не рас-

сматриваются алгоритмы разработки интегрирован-

ных ОСФ-НБМ ТИМ РИС. Концептуально пред-

ставлен облик нейро-байесовских моделей (НБМ). 

Данные области можно определить как направления 

дальнейших исследований.  

Ключевым аспектом в процессе решения рас-

сматриваемой в работе проблемы является обеспе-

чение требуемого уровня результатов моделирова-

ния событий ИБ, связанных с оценкой численных 

значений показателей способов реализации УБИ и 

применения организационных и технических мер 

защиты информации (МЗИ). На этапе функциониро-

вания в условиях динамично меняющегося ДВ си-

стема защиты РИС требует непрерывного монито-

ринга и адекватного реагирования на новые риски 

реализации УБИ. Данное обстоятельство определяет 

потребность моделирования динамики изменения 

событий ИБ и отражения их показателей. В этих 

целях применяется математический аппарат много-

критериальной оценки (методов MCDM). Из множе-

ства альтернативных вариантов решений по не-

скольким критериям выбирается наиболее эффек-

тивный для складывающейся обстановки вариант. 

Обзор таких методов приведен в [1, 2]. 

В работе [3] предложен оригинальный гибрид-

ный многокритериальный метод оценки AHP-

TOPSIS-2N, представляющий собой интеграцию 

процесса аналитической иерархии (Analytic 

Hierarchy Process, AHP), метода предпочтения по-

рядка по сходству с идеальным решением (Technique 

for Order Preference by Similarity to Ideal Solution, 

TOPSIS) и двух процедур нормализации (2N). 

Подход к решению задачи моделирования про-

цесса оценки защищенности РИС, которая послужи-

ла основой для создания системы поддержки приня-

тия решений (СППР) должностных лиц органов 

управления (ДЛ ОУ) в области ИБ, представлен в 

[4]. Он заключается в интеграции онтологических 

структурно-функциональных и нейро-байесовских 

моделей для составления ациклического графа, от-

ражающего вероятностные показатели структурно-

функциональных связей событий ИБ различного 

генеза. 

Для решения проблемы разработки представ-

ленной в работе методики был проанализирован ряд 

научных исследований и регулятивных документов в 

данной области. 

В [5, 6] представлены основные понятия и кри-

терии оценки защищенности РИС. Защита от УБИ 

осуществляется применением МЗИ. МЗИ подразде-

ляются на технические меры (ТМ), реализуемые 
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средствами защиты информации (СЗИ), и организа-

ционные меры (ОМ), реализуемые режимными ме-

роприятиями. Совокупность применяемых ОМ и 

ТМ представляет собой способ защиты информации. 

При этом вклад указанных видов МЗИ в процесс 

защиты не всегда симметричен.  

В [7] определено, что объекты воздействия 

должны быть установлены на аппаратном, про-

граммном, прикладном, сетевом и пользовательском 

уровнях. Приведены примеры сценариев, тактик и 

техник атак. Предложен экспертный метод оценки 

актуальности УБИ.  

В исследовании [8] предлагается с помощью 

адаптивного мониторинга определять объекты ДВ, 

наиболее подверженные атакам, и акцентировать 

внимание на их защите. 

В научной работе [9] представлена методика 

риск-ориентированного моделирования атак, осно-

ванная на ранжировании рисков получения ущерба и 

позволяющая выявить наиболее «опасные» с этой 

точки зрения объекты.  

Процесс передачи и хранения данных отобра-

жает открытая сетевая модель «Basic Reference 

Model Open Systems Interconnection model», или со-

кращенно OSI/ISO, которая имеет семь уровней [10]. 

С ее помощью легко определить структурно-функ-

циональные связи элементов локальных информа-

ционно-вычислительных сетей (ЛИВС) и РИС в це-

лом. Данная модель также описывает все, что про-

исходит при отправке и приеме данных, а также 

участвующие в этом процессе физические и логиче-

ские устройства, интерфейсы и протоколы.  

Современные подходы, связанные с разработ-

кой СППР и применением искусственного интеллек-

та для решения задач управления, представлены в  

[11, 12].  

Объекты воздействия на разных уровнях реали-

зуют процессы различной степени критичности для 

обеспечения устойчивого функционирования РИС и 

ее элементов. В настоящее время их взаимное влия-

ние и показатели безопасности на интегративном 

уровне слабо исследованы [13].  

Проведенный ранее анализ показал, что суще-

ствующие методические подходы не содержат апро-

бированный математический аппарат расчета зави-

симости показателей защищенности РИС от тех или 

иных способов реализации УБИ. Поэтому принима-

емые решения в большей степени носят субъектив-

ный характер, достоверность которых зависит от 

качества имеющихся исходных данных по склады-

вающейся обстановке, а также практического опыта 

экспертов.  

Данное обстоятельство определяет научную 

задачу исследования, которая заключается в разра-

ботке новых и совершенствовании существующих 

методических и инструментальных средств расчета 

численных значений показателей событий ИБ раз-

личного генеза. 

Научную задачу, поставленную в исследовании, 

целесообразно декомпозировать на две подзадачи. 

Первая будет касаться процесса моделирования объ-

ектов ДВ в ТИМ РИС, а вторая – методов и алго-

ритмов расчета параметров их защищенности. 

В ходе анализа существующих методов моде-

лирования были выбраны следующие наиболее под-

ходящие для моделирования объектов ДВ в ТМ 

РИС. Это метод онтологий для формирования онто-

логических структурно-функциональных моделей 

(ОСФМ) [14, 15] и метод байесовских сетей для 

формирования нейро-байесовской модели (НБМ) 

[16, 17]. 

Онтологии служат для систем организации зна-

ний и применяются в тех областях, где требуется 

обнаружить инфраструктурную интеграцию, вы-

явить скрытые взаимосвязи между элементами. Ос-

новной постулат онтологии: если в базе знаний от-

сутствуют некоторые объекты или связи между ни-

ми, то это не значит, что они не существуют, а про-

сто они не описаны. 

Онтология может быть представлена в виде 

графа, вершины которого – это сущности (концеп-

ты), а ребра – отношения между сущностями. Если 

любое утверждение можно представить в виде про-

стых предложений, то из них можно извлечь данные 

по упомянутым в них сущностям (концептам) и от-

ношениям между ними. В зависимости от целей и 

задач может быть построено онтологическое про-

странство знаний, включающее в себя модули подси-

стем с отражением реализуемых ими процессов [18].  

В области ИБ и применительно к данному ис-

следованию это свойство онтологий может быть 

реализовано для построения онтологического про-

странства знаний, включающего онтологии ТИМ 

РИС с требуемой степенью детализации, онтологии 

объектов ДВ в ТИМ РИС и их уязвимостей, онтоло-

гии рисков УБИ, способов и сценариев их реализа-

ции, а также онтологии защитных мероприятий [19]. 

Важным преимуществом онтологий является их 

наглядность. Это дает возможность построения 

ОСФМ объектов ДВ в ТИМ РИС любой сложности, 

а также определение путей (маршрутов) реализации 

сценария УБИ внутри системы, идентификацию, 

анализ и оценивание рисков инцидентов, а также 

способы и точки нейтрализации УБИ и (или) уязви-

мостей. 

Для полноценной работы модели необходима 

вероятностная оценка наступления взаимоувязанных 

событий ИБ. Например, вероятность риска инциден-

та при реализации с определенной вероятностью 

сценария УБИ. Такая вероятность называется 

условной, т.е. она для одного события наступает при 

условии, что другое событие (по подтверждённому 

или неподтверждённому доказательством утвержде-

нию) уже произошло. Для вычисления таких веро-

ятностей применяется теорема Байеса, суть которой 

описывает следующая формула: 

     P(A|B) P(B) = P(B|A) P(A),                (1) 

где Р –  условная вероятность событий А и В.  

Графическая модель данной зависимости пред-

ставляет собой байесовскую сеть доверия – направ-
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ленный ациклический граф, т.е. граф, в котором не 

существует направленного маршрута, начинающегося 

и заканчивающегося в одной и той же вершине [20].  

Вершины сети представляет собой множество 

случайных величин, определяющих состояние со-

бытий ИБ и подчиняющихся закону Гаусовского 

распределения. Вершины могут описываться с по-

мощью набора переменных, для которых задаются 

взвешенные параметры и формируется множество 

гипотез.  

В исследовании вершинами графа байесовской 

модели приняты концепты онтологической модели 

ДВ в ТИМ РИС. Это позволило определить значения 

условных вероятностей функциональных связей 

концептов, которые являются ребрами графа. Таким 

образом, можно заключить, что в ходе исследования 

выявлено свойство интегративности ОСФМ и НБМ, 

которое и будет применено для моделирования объ-

ектов ДВ в ТИМ РИС. 

Для решения второй подзадачи научного иссле-

дования применены методы алгебраических матриц, 

элементы теории графов, методы многокритериаль-

ной оценки (MCDM), методы теории нейро-сетевого 

анализа. 

В ряде работ [21, 22] события ИБ деструктивно-

го характера формализованно представлены в виде 

векторов атак, отражающих показатели их суще-

ственных свойств и точки (объекты) воздействия.  

Для представления множества показателей за-

щищенности объектов ДВ разных уровней ТИМ 

РИС применен метод алгебраических матриц, поз-

воляющий формализовать и структурировать их в 

соответствии с целями исследования [23].  

В научной работе [24] была предложена новая 

гибридная методика PROMETHEE-SAPEVO-M1, 

основанная на многокритериальных методах оценки. 

Она реализована на основе интеграции двух методов – 

PROMETHEE [25] и SAPEVO-M [26]. Предложен-

ный методический подход позволяет проводить де-

тальную количественную и качественную оценку 

массивов исходных данных, структурировать фор-

мат для расчета весовых коэффициентов предпочти-

тельности показателей, критериев и альтернатив.  

Наиболее ценной ее стороной является возмож-

ность оптимизации количества критериев с помо-

щью их классификации на базе факторного анализа. 

Данные модели и методики имеют программ-

ную реализацию [27], разработанную на языке 

Python, что обеспечивает информационно-аналити-

ческую поддержку принимающему решения долж-

ностному лицу в процессе анализа и оценки объекта 

относительно требуемых критериев. 

Применение указанных методов позволит про-

вести первичный расчет весов событий ИБ для вво-

да их в НБМ. 

Для обучения рассматриваемой в работе НБМ 

может быть применен предложенный в исследова-

нии [28] вариант алгоритма обучения искусственно-

го интеллекта семейства AutoAI. Данный алгоритм 

существенно снижает существующие недостатки 

самообучающихся систем искусственного интеллек-

та и обладает следующими преимуществами: 

 реализует количественный «причинно-срав-

нительный анализ» на основе синтезированных обу-

чающих данных о событиях ИБ, которые уже про-

изошли;  

 реализует количественное «корреляционное 

исследование», где оценивается статистическая вза-

имосвязь между уже свершившимися и еще не 

свершившимися событиями ИБ и определяются их 

взаимное влияние и фактические риски;  

 алгоритм AutoAI может прогнозировать фак-

тические потери, включая свершившиеся и возмож-

ные риски потерь от деструктивных событий ИБ; 

 в конструкциях сценариев обучения исполь-

зуется стандартная аналитика с открытым исходным 

кодом (OSINT) для сбора общедоступных данных, 

включая общедоступные хранилища (базы данных); 

 рассматриваемый алгоритм AutoAI и метод 

FAIR (метод справедливого распределения ресурсов 

из теории игр) интегрированы с использованием 

байесовской оптимизации в качестве вероятностного 

итеративного алгоритма, основанного на гауссов-

ском процессе или графовой модели и функции сбо-

ра обучающих данных по направлениям «разведка» 

и «функционирование». 

Таким образом, рассматриваемый алгоритм 

обучения искусственного интеллекта по своим 

структурным и функциональным характеристикам 

может быть адаптирован для обеспечения безопас-

ности РИС. 

Далее исследуем практическое применение вы-

бранных методов моделирования для определения 

структурно-функциональных связей событий ИБ в 

РИС и их вероятностных значений. 

Результаты и обсуждение 

Структурно РИС можно представить совокуп-

ностью определенного количества ТИМ различного 

назначения. В работе определены следующие их 

виды. Первый из них представляют локальные ин-

формационно-вычислительные сети (ЛИВС). ТИМ 

второго вида – центры обработки данных (ЦОД), а 

третьего вида – удаленные пользователи (УП). 

Структура РИС определяется количеством видов 

ТИМ, количеством и составом элементов, что обес-

печивает достижение свойства универсальности и 

масштабируемости моделирования.  

Для определения в составе ТИМ РИС потенци-

альных объектов ДВ, были выделены концепты 

восьми уровней, соответствующих уровням модели 

МВОС/ISO: физического, канального, сетевого, 

транспортного, сеансового, представительского и 

прикладного, а также дополнительно включенного 

пользовательского уровня. Такой подход позволил 

идентифицировать функциональные процессы меж-

ду концептами ТИМ РИС на различных уровнях. На 

рис. 1 представлена структура функциональных свя-

зей ТИМ РИС вида ЛИВС на сетевом и аппаратном 

уровнях. 
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В ходе построения онтологии ЛИВС можно 

определить функциональные связи между концеп-

тами различных уровней, а также через какие физи-

ческие и логические интерфейсы на какие объекты 

может быть осуществлено ДВ, т.е. определить 

маршруты реализации сценариев УБИ.  

Это позволило разработать ОСФМ объектов ДВ 

на каждом из уровней ТИМ РИС. В качестве приме-

ра (рис. 2) приведен фрагмент ОСФМ объектов ДВ 

на представительском уровне ТИМ РИС. Их уязви-

мости можно определить из соответствующих баз 

данных (БДУ). 

 

  

 
Рис. 1. Концепты и их функциональные связи на сетевом и аппаратном уровнях модели МВОС/ISO для ТИМ вида ЛИВС 

5-й – 7-й уровни модели МВОС/ISO 
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Рис. 2. Онтологическая структурно-функциональная модель объектов ДВ  

на представительском уровне ТИМ РИС (фрагмент)  

 

Данные модели взаимно интегрированы и 

предназначены для проведения ситуационного ана-

лиза и выявления параметров, определяющих харак-

теристики вектора ДВ на объекты восьми уровней 

ТИМ РИС, точки и маршруты воздействия применя-

емых защитных мер, взаимосвязи событий ИБ и 

степени их взаимовлияния. В таблице концептуаль-

но сведены объекты ДВ на уровнях модели. 
Онтологические модели алгоритмично связаны 

с нейро-байесовскими. Основу НБМ составляют 
типовые кластеры, отражающие вероятностные ха-
рактеристики процесса функционирования защища-
емой РИС в условиях ДВ (рис. 3). 

Принтер/МФУ 
сканер 

клавиатура 
мышь 

видеокамера 
наушники 
микрофон 

Wi-Fi модем 
блютуз модем 

кардридер 
USB-хаб 

USB-концентратор 
внешний накопитель 

сканер отпечатков пальцев 
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Объекты ДВ на уровнях модели 

Уровни модели  Объекты деструктивного воздействия 

Пользователь-

ский  

Данные пользователя (идентификацион-

ные, аутентификационные, персональ-

ные, корпоративные), информационные 
ресурсы 

Прикладной 

Прикладное программное обеспечение 

(ПО) (офисное, систем электронного 

документооборота, браузеров, моделиро-

вания, расчетное и др.) 

Представи-

тельский  

Операционные системы, системное ПО, 

системные библиотеки, платформы вир-
туализации. ПО поддержки протоколов 

Сеансовый  

Операционные системы, системное ПО, 

системные библиотеки, платформы вир-

туализации. ПО поддержки протоколов 

Транспортный  

Операционные системы, системное ПО, 

системные библиотеки, платформы вир-
туализации. ПО поддержки протоколов 

Сетевой  

Передаваемые данные (информацион-

ные, служебные и технические). Пакеты 

сообщений 

Канальный  
Передаваемые данные (информацион-
ные, служебные и технические) 

Физический  

Аппаратное обеспечение ПК, серверов, 

систем хранения данных, коммутацион-

ного и маршрутизирующего оборудова-

ния, периферийных и сетевых устройств, 

элементов ТКС. Каналы связи и среда 
передачи данных 

 

 

 

Каждый типовой кластер НБМ представлен 

направленным ациклическим графом. Узлы данного 

графа являются событиями ИБ, выраженными от-

дельными вероятностными величинами, а его ребра 

являются условными зависимостями, подчиняющи-

мися Гаусовскому распределению условных вероят-

ностей.  

Применив свойство симметричности байесов-

ских и онтологических моделей, примем, что узлы 

байесовской сети будут соответствовать концептам 

онтологических моделей, а ребра – их функцио-

нальным связям. Данное свойство позволит НБМ 

выполнить задачу по расчету условных вероятно-

стей событий ИБ, структурно отраженных ОСФМ. 

Рассмотрим более подробно данный процесс. 

Каждый типовой кластер НБМ отражает собы-

тия ИБ, связанные с риском реализации одной УБИ, 

посредством эксплуатации множества уязвимостей 

объекта воздействия (концепта ОСФМ) каким-либо 

способом и ее локализацией посредством примене-

ния ОМ и ТМ. Рассматриваются два исхода: УБИ 

локализована и УБИ реализована и привела к инци-

денту ИБ.  

В составе типового кластера НБМ выделены 

четыре зоны событий ИБ.  

1. Зона формирования рисков УБИ. 

2. Зона ликвидации рисков УБИ. 

3. Зона формирования рисков инцидента. 

4. Зона ликвидации последствий инцидента. 

 
 

Рис. 3. Типовой кластер НБМ построения защиты элемента РИС 
  

КлН1 

КлН1 

КлНi 

Классы  

нарушит. 

Зона ликвидации рисков  

угрозы инцидента 

Зона формирования рисков  

актуальности УБИ 

Зона формирования рисков  

инцидента 

Зона ликвидации   

последствий инцидента 

Св-ва ЗИ 

Инциденты 

И1 

Иi 

И2 

МЗИ 

ОМ1 

ТМ1 

Способы  

УБИ 

МЗИ 

С1 

Сi 

С2 

У1 

Уi 

У2 

ТМi ОМi 

к 

к 

к 

д 

д 

д 

ц 

ц 

ц 



 УПРАВЛЕНИЕ, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И ИНФОРМАТИКА 

Доклады ТУСУР, 2022, том 25, № 4 

94 

На сформированные ОСФМ симметрично 

накладывается структура типовых кластеров НБМ. 

Исходные данные для НБМ получаем из разрабо-

танных ОСФМ по направлению событий ИБ де-

структивного и защитного характера. Весовые коэф-

фициенты событий ИБ рассчитываются с помощью 

применения программного продукта PROMETHEE-

SAPEVO-M1.  

Зона рисков УБИ формируется на основе 

ОСФМ ТИМ РИС, взаимосвязей сценариев их реа-

лизации и уязвимостей объектов воздействия.  

Численные значения вероятности выбора нару-

шителем способа реализации УБИ Р(Сi) будут зави-

сеть от его возможностей, затрачиваемых ресурсов, 

ценности защищаемых активов, структуры ТИМ 

РИС, применяемых МЗИ, а также актуальных уяз-

вимостей [29]. 
Применение алгоритма обучения НБМ AutoAI 

позволяет произвести расчет вероятностных харак-
теристик актуальности УБИ, способов и сценариев 
их реализации с учетом взаимного влияния свер-
шившихся и прогнозируемых событий ИБ, а также 
выбрать необходимые для их локализации ОМ и 
ТМ. Фрагмент данного процесса отражен на рис. 4. 

Оценка защищенности ТИМ РИС осуществля-
ется в соответствии с регулятивными документами. 
Эффективность способов защиты имеет вероятност-
ные характеристики, зависящие от вектора показате-
лей защитных мероприятий и вектора показателей 
способов и сценариев ДВ, а также выявленных но-
вых актуальных уязвимостей. 

 

 
Рис. 4. Работа НБМ по определению вероятностных характеристик защищенности  

 

Рассмотрим содержание методики и алгорит-
мов для расчета численных показателей оценки 
защищенности объектов ДВ. 

Представленная в работе методика позволяет 
осуществлять универсальную оценку событий ИБ 
различного генеза по численным значениям показа-
телей защитных и деструктивных воздействий. Та-
кой подход минимизирует вероятность принятия 
неэффективного решения.  

Рассмотрим алгоритм ее применения для ранее 

разработанной ОСФ-НБМ.  

Каждая РИС состоит из ТИМ различного типа и 

структуры. Обозначим их через множество 

{G1…Gi}. В каждом ТИМ выделены восемь уровней 

его структуры для определения объектов деструк-

тивного воздействия. То есть  

{ , , , , , , , }i i i i i i i i iG F K L T S A P H ,              (2) 

где Fi  – физический,  Ki – канальный, Li – сетевой,  

Тi – транспортный, Si – сеансовый, Аi – представи-

тельский, Pi – прикладной, Hi – пользовательский 

уровни i-го ТИМ.  
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В модели потенциальные объекты ДВ на дан-

ных уровнях представлены концептами, соединен-

ными между собой функциональными связями. 

1 1 1 1 1

, , , , ,
i i i i i

m m m m m

i F k L T SК К К К К К




      

1 1 1

, , .
i i i

m m m

A P HК К К




                      (3) 

Каждый из данных концептов имеет определен-

ный набор уязвимостей {У1…Уn}. Уязвимости опре-

деляются в ходе проведения пентестинга и (или) 

мероприятий мониторинга и аудита ИБ. Обозначим 

эти мероприятия через индекс Тi, где i – вид тести-

рования на каждом из уровней. Для каждого инфор-

мационного модуля введем понятие кортежа его уяз-

вимостей, выявленных в ходе тестирования на каж-

дом из уровней: 

1 1 1 1 1

, , , , ,
i i i i i i

n n n n n
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                     (4) 

Для обеспечения привязки данного вектора к 

онтологической модели составим следующие мат-

рицы уязвимостей концептов каждого уровня. В 

столбцах матрицы отображаются концепты соответ-

ствующего уровня, а в строках – обнаруженные уяз-

вимости каждого из концептов:  
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G    (5з) 

где матрицы – уязвимости концептов соответствую-

щих уровней: (5а) – физического; (5б) –  канального; 

(5в) – сетевого; (5г) – транспортного; (5д) – сеансо-

вого; (5е) – представительского; (5ж) – прикладного; 

(5з) – пользовательского. Таким образом, мы полу-

чаем множество распределенных по уровням модели 

ТИМ РИС объектов ДВ и их уязвимостей, которые 

будут являться точками доступа для реализации 

УБИ каким-либо способом. 

Далее предлагается провести ранжирование 

концептов путем присвоения им весов влияния на 

живучесть ТИМ РИС. В частности, вводим матрицу 

векторов критической значимости концептов каждо-

го уровня ТИМ РИС следующего вида: 
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.    (6) 

Вес (значимость) i-го концепта определяется 

для живучести ТИМ РИС в целом. Весовые коэффи-

циенты определяются экспертным методом из ана-

лиза ОСФМ. 

Значения весов могут изменяться в пределах от 

0 до 1. Критическую значимость весов определим в 

интервале от 0,8 до 1. 

Введем правило: «Если уязвимость в ходе те-

стирования вскрыта, то она должна быть защищена 

применением технических средств или организаци-

онных мероприятий». Для этого мы формируем мат-

рицу векторов защитных мероприятий. 

В этих целях необходимо проделать следующее. 
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1. Актуализировать угрозы УБИ и сценарии их 

реализации с применением кластера НБМ. 

2. Актуализировать перечень доступных для 

ДВ концептов и их уязвимостей (5а)–(5з). Данные 

связи прописаны в базах данных.  

3. Составить матрицу распределения СЗИ и 

проводимых режимных мероприятий. Данные связи 

прописаны в базах данных и базах знаний. 

4. Подключить кластер НБМ, ввести данные по 

проведенным защитным мероприятиям. 

5. Вывести отчет и убедиться, что все уязвимо-

сти закрыты и (или) риски реализации сценариев 

УБИ локализованы. 

Однако опыт подсказывает, что абсолютно за-

щищенных РИС нет. Это объясняется следующими 

причинами: 

• не все уязвимости вскрыты в ходе тестирования; 

• компьютерная разведка противника примени-

ла новый способ вскрытия объектов воздействия; 

• противник разработал новый сценарий атаки, 

позволяющий обойти применяемые СЗИ; 

• противник уничтожил (заблокировал) приме-

няемые СЗИ; 

• СЗИ вышли из строя в ходе эксплуатации или 

параметры их были настроены неправильно; 

• противник получил физический доступ к эле-

ментам ИС и (или) к системе защиты информации. 

В данном ракурсе весьма актуальной будет 

методика определения потенциальной возможности 

ДВ на концепты ТИМ РИС. 

Для определения потенциальной возможности 

ДВ на концепты необходимо провести следующие 

действия: 

1. Для каждого ТИМ РИС введем понятие век-

тора вероятностей обнаружения его уязвимостей 

компьютерной разведкой противника (7): 

     GPi
  {PУ1

, PУ2
, …, PУn

}.                 (7) 

2. Составим матрицы вероятностей вскрытия 
уязвимостей (Рвск.Уi

), вскрытия элементов системы 

защиты (Рвск.СЗi 
). 

3. Составим матрицы вероятностей выживания 
i-го информационного модуля (Рвыж.ТИМi

) при физи-

ческом, программном воздействии и при эксплуата-
ции уязвимостей концептов. 

4. Составим матрицы вероятностей выживания 
элементов системы защиты (Рвыж.СЗi

) при физиче-

ском и (или) программном воздействии. 
5. Составим матрицы вероятностей сохранения 

работоспособности при воздействии преднамерен-
ных или непреднамеренных радиоэлектронных по-
мех на средства защиты (Рсп.СЗi

) и элементы ТИМ 

(Рсп.ЭТИМi
). 

6. Составим матрицы вероятностей исправного 
функционирования средств защиты (Рнад.СЗИi

) и эле-

ментов ТИМ (Рнад.ЭТМИi
) в ходе эксплуатации в усло-

виях критического изменения параметров, в том 
числе и при ошибочных действиях персонала. 

Расчет вероятностных характеристик пп. 3–6 

должен производиться с учетом весов критичности 

концептов ТИМ на всех его уровнях [30]. 

Отмеченное ранее в исследовании свойство ин-

тегративности байесовских и онтологических моде-

лей позволило разработать методику расчета ука-

занных выше вероятностных характеристик де-

структивного воздействия с помощью НБМ.  

Порядок расчета изменения численных значе-

ний показателей защищенности ТИМ РИС в ходе 

функционирования представлен в следующей 

методике. 

Суть его заключается в возможности получать 

обновленные значения вероятностных характери-

стик новых событий ИБ по мере получения инфор-

мации о них.  

В математической модели Байеса узлы графа, 

являющиеся событиями ИБ типа «Объект ДВ – уяз-

вимость», будут получать информацию от кластеров 

ДВ и кластеров защитных мероприятий по мере ее 

поступления. При этом возможен одновременный 

ввод информации о событиях ИБ различного генеза 

в несколько узлов. 

В ТИМ РИС взаимное влияние ДВ и защитных 

мер представлено в виде различных по структуре 

цепочек событий: последовательных, сходимых и 

расходимых.  

При этом в цепочках последовательных собы-

тий могут быть однородные – (рис. 5 а, б) и разно-

родные – (деструктивные и защитные) события ИБ 

(рис. 5, в–е).  

 

 
а 

 
б 

 
в 

 
г 

 
д 

 
е 

Рис. 5. Виды цепочек последовательных событий:  

 a, б – цепочки однородных (деструктивных) событий;   

в–е – разнородные последовательности событий 
 

 

Для любого набора событий расчет совместного 

распределения их вероятностей осуществляется по 

формулам (8) и (9). 

Для варианта рис. 5, а – цепочки однородных 

событий – расчет производится по формуле (8):    
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Прочтение формулы позволяет вывести утвер-

ждение, что вероятность того, что нарушитель КлНi 

сможет реализовать УБИ способом Si, зависит от 

вероятности наличия актуальной для Si уязвимости Уi. 

Для варианта рис. 5, в – цепочки разнородных 

событий – расчет производится по формуле (9): 

( , , ,)
( | )

( )
i i i

i i i
i

Р ТМ У И
Р ТМ И У

Р У
   

( )( | ) ( | )
( | ) ( | ).

( )
i i i i i

i i i i
i

Р ТМ У ТМ P И У
Р ТМ У Р И У

Р У
   (9) 

Утверждение для цепочки событий ИБ на  

рис. 5, в: вероятная эффективность ТМ будет зависеть 

от вероятности наличия незакрытой уязвимости объ-

екта ДВ. 

Для цепочек последовательных событий на  

рис. 5, б–е формулы и утверждения о вероятностных 

зависимостях событий ИБ составляются аналогично 

приведенным выше примерам.  

Рассмотрим взаимное влияние событий ИБ де-

структивного и защитного характера представлен-

ных в виде сходимых цепочек (рис. 6). 

 

      
а                                   б 

   
в                               г 

   
д                               е 

Рис. 6. Виды сходимых цепочек событий 

 

Расчет их совместного распределения вероят-

ностей для варианта рис. 6, а может быть произве-

ден по формуле (10): 

, , ,( ) ( ) ( ) ( | )

i

i i i i i i i i
y

Р ТМ ОМ У Р ТМ Р ОМ P У ОМ ТМ   

( | ) ( | ).i i i iР ОМ У Р ТМ У                      (10) 

Утверждение для цепочки расходимых событий 

ИБ на рис. 6, а: вероятность актуальности уязвимо-

сти Уi будет зависеть от вероятностей ее ликвидации 

с помощью ОМi и (или) ТМi. 

Для цепочек последовательных событий на  

рис. 5, е и рис. 6, а, б формулы и утверждения о ве-

роятностных зависимостях событий ИБ составляют-

ся в соответствии с приведенным примером (10). 

Взаимное влияние деструктивных воздействий 

и МЗИ в виде цепочек расходимых событий пред-

ставлено на рис. 7. 

    
а                                   б 

Рис. 7. Виды расходимых цепочек событий 

 

Совместное распределение вероятностей для 

сходимой последовательности событий ИБ рассчи-

тывается по формуле (11): 

( , , )
( , ) ( ) ( )

( )
i i i

i i i i i i i
i

P TM S У
P S У TM P S TM P У TM

P TM
  .  

(11) 

Утверждение для цепочки сходимых событий 

ИБ: вероятность актуальности уязвимости Уi и воз-

можности ее эксплуатации способом Si будет зави-

сеть от вероятностей их нейтрализации защитными 

мерами (рис. 7, а – ОМi и (или) рис. 7, б – ТМi). 

Разработанная методика позволяет рассчитать 

изменения численных значений вероятности собы-

тий при возможном наступлении (свершении) дру-

гих событий, т.е. в динамике рассчитывать вероят-

ностные зависимости деструктивных и защитных.  

Выводы и заключение 

В представленной работе выполнена научная 

задача и получены следующие результаты. 

Первым научным вкладом стал предложенный 

подход, связанный с декомпозицией элементов рас-

пределенной информационной системы по уровням 

модели МВОС/ISO и определением объектов (кон-

цептов) ДВ на каждом из этих уровней. Это позво-

ляет выявить уязвимости каждого концепта, опреде-

лить точки входа и пути распространения УБИ и, 

следовательно, сформировать векторы тактик и сце-

нариев их реализации. 

Следующим научным вкладом стала разработка 

онтологической структурно-функциональной моде-

ли ТИМ РИС, интегрированной с вероятностной 

нейро-байесовской моделью. Такая интеграция двух 

разнотипных моделей стала возможной благодаря 

выявленным в ходе исследования свойствам сим-

метричности структуры элементов РИС, реализуе-

мых ими процессов и событий ИБ различного гене-

за. Это позволило получить новое качество интегри-

рованной модели – возможность оценивать зависи-

мости вероятностей исправного функционирования 

процессов в ТИМ РИС от реализации событий ИБ. 
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Разработанные и примененные в модели типо-

вые информационные модули и типовые кластеры 

вероятностей событий информационной безопасно-

сти обеспечивают свойства универсальности и мас-

штабируемости модели. 

Предложенные методики позволяют определять 

степень критичности для РИС объектов ДВ, их уяз-

вимостей, векторы атак и векторы защитных мер. В 

результате мы получаем технологическую карту со-

стояния безопасности РИС или ее элемента. 

Первичный расчет вероятностей событий ИБ 

деструктивного и защитного характера (их весов) 

может быть произведен с применением метода и 

программного продукта PROMETHEE-SAPEVO-M1. 

В динамике оперативного управления их пере-

расчет осуществляется с применением формул Бай-

еса для последовательных, сходящихся и расходя-

щихся цепочек событий. Предлагаемый для исполь-

зования алгоритм обучения НБМ позволяет прово-

дить расчеты взаимных вероятностей событий ИБ. 

Направлением дальнейших исследований в 

данной области будут разработка методик, реализу-

ющих формализованные алгоритмы определения 

сценариев, тактик и техник реализации УБИ и опре-

деления их предпочтительности для складывающей-

ся ситуации. Также интересной будет разработка баз 

данных и баз знаний для обучения НБМ с примене-

нием предлагаемого варианта алгоритма AutoAI и 

расширение области применения методики и про-

граммного продукта PROMETHEE-SAPEVO-M1 в 

разработанной СППР.  

Практическая значимость результатов исследо-

вания заключается в их использовании в деятельно-

сти организаций, осуществляющих проведение ат-

тестаций РИС. Применение результатов исследова-

ния позволяет значительно сократить сроки прове-

дения работ по формированию модели УБИ и повы-

сить показатели обоснованности принятых решений 

и достоверности результатов оценки защищенности 

ТИМ РИС.  
Работа выполнена в рамках реализации про-

граммы ЛИЦ «Доверенные сенсорные системы» 
(договор № 009/20 от 10.04.2020) при финансовой 
поддержке Минкомсвязи России и АО «РВК». Иден-
тификатор соглашения о предоставлении субсидии – 
0000000007119P190002. 
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The paper substantiates the relevance of the development of a 

cognitive model for assessing the security of information sys-

tems for various purposes, designed to support decision-

making by officials of information security management bod-
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