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УДК 621.396.41 

 

М. Исса, Д.Я. Суханов 

 

Расширение зоны покрытия при связи вне прямой видимости 
MIMO с использованием пассивных ретрансляторов 

 

Для системы связи с множеством излучателей и множеством приемников (MIMO) в городах слепые зоны в тени 

высоких зданий могут снизить качество связи. Эту проблему можно решить путем размещения пассивных ре-

трансляторов. Распределение этих ретрансляторов в MIMO-связи должно быть оптимизировано, чтобы макси-

мально охватить целевую зону. Предлагается подход, основанный на алгоритме неотрицательных наименьших 

квадратов для оптимизации распределения минимального количества ретрансляторов в MIMO-связи вне пря-

мой видимости. Рассматриваются пассивные ретрансляторы, состоящие из двух параболических антенн, соеди-

ненных через гибкий кабель. Путём численного моделирования представлен пример применения данного мето-

да для типичной городской застройки. Получено оптимальное распределение ретрансляторов для покрытия за-

данной области минимальным количеством ретрансляторов. 

Ключевые слова: MIMO, вне прямой видимости, NNLS, слепые зоны, пассивный ретранслятор.  

DOI: 10.21293/1818-0442-2022-25-4-7-12 

 

Технологии MIMO повышают пропускную спо-

собность радиоволнового канала связи [1]. Однако в 

условиях отсутствия прямой видимости слепые зо-

ны, в которых блокируется радиоволна от базовых 

станций из-за высоких зданий или естественных 

препятствий, могут значительно снизить качество 

связи [2]. Ранее были разработаны различные под-

ходы для расширения покрытия и доступа к слепым 

зонам в связи MIMO. В [3, 4] активные ретранслято-

ры используются для расширения покрытия и улуч-

шения качества канала в системах мобильной связи 

5G. Для расширения покрытия также предлагаются 

отражающие поверхности [5].  

Авторы [6] предложили «MilliMirror» – полно-

стью пассивную метаповерхность, изготовленную с 

помощью 3D-печати. «MilliMirror» может изменять 

форму и направлять лучи миллиметровых волн в 

аномальных направлениях для освещения слепых 

зон. В [7] предложены реконфигурируемые интел-

лектуальные поверхности для обеспечения контро-

лируемого и сфокусированного отражения в направ-

лении приемника, когда отсутствует связь в прямой 

видимости. Использование пассивных ретранслято-

ров для улучшения радиопокрытия внутри здания 

также исследуется во многих работах [8, 9].  

Авторы [10] предложили размещать пассивные 

ретрансляторы на стенах, чтобы улучшить интернет-

покрытие в домах в сельской Африке и снизить за-

тухание в стене. Предлагаемый пассивный ретранс-

лятор состоит из двух антенн, размещенных по обе-

им сторонам стены, две антенны соединены кабелем 

с пассивным фазовращателем. В [11] представлен и 

исследован массив пассивных ретрансляторов, кото-

рый может отражать падающую мощность под 

определенным углом для устранения слепых зон для 

системы фиксированного беспроводного доступа 5G. 

В [12, 13] система ретрансляторов на основе 

параболических рефлекторов (рис. 1) используется 

для манипулирования средой распространения как 

при прямой видимости, так и при MIMO-связи без 

прямой видимости. В [12] предложен алгоритм со-

ответствующего распределения ретрансляторов для 

расширения покрытия в условиях отсутствия пря-

мой видимости. 

 
 

Рис. 1. Пассивный ретранслятор, состоящий из двух  

параболических антенн, соединённых гибким кабелем 

 

В этой статье предлагается использовать пас-

сивный ретранслятор, показанный на рис. 1, для 

расширения зоны покрытия в условиях связи вне 

прямой видимости. Ретрансляторы используются 

для непосредственной связи с абонентами или в ка-

честве промежуточного звена для максимально воз-

можного расширения зоны покрытия. 

Расположение и направление ретрансляторов 

оптимизируются с использованием алгоритма неот-

рицательных наименьших квадратов (NNLS). Про-

верка предложенного подхода производится числен-

ным расчетом. Результаты показывают, что в усло-

виях отсутствия прямой видимости предложенный 

алгоритм позволяет расширить зону покрытия, а 

также оптимизировать количество ретрансляторов, 

их местоположение и направление в соответствии с 

их вкладом в покрытие целевой области.  

Конфигурация ретранслятора и диаграмма 

направленности  

Предлагаемый пассивный ретранслятор состоит 

из двух частей. Оба представляют собой параболи-

ческие отражатели с антеннами в фокусе. Первая 

часть направлена на базовую станцию в прямой ви-

димости, а вторая часть направлена на абонентов. 

Первая часть антенны соединена со второй частью 

антенны гибкой микроволновой соединительной 

линией. Длина линии выбирается в соответствии с 

требованиями к размещению первой и второй частей.  
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Предлагаемый пассивный ретранслятор имеет 

следующие преимущества:  

– не применяются активные радиоэлектронные 

компоненты или фазовращатели, ретранслятор пол-

ностью пассивный. Части ретранслятора направля-

ются вручную в требуемую область; 

– выбор размера параболического рефлектора 

позволяет задавать ширину луча; 

– возможность использования разных поляри-

заций для двух частей ретранслятора обеспечивает 

предотвращение интерференции между прямой вол-

ной и волной от пассивного ретранслятора. При 

одинаковых поляризациях, если две волны не совпа-

дают по фазе, может уменьшиться амплитуда поля. 

Кроме того, размещение рядом двух ретрансляторов 

с ортогональной поляризацией позволяет удвоить 

количество независимых каналов связи MIMO. 

Диаграмма направленности параболического 

рефлектора определяется его размером и полем об-

лучающей антенны, расположенной в фокусе пара-

болы. Могут использоваться различные облучающие 

антенны, например, дипольный облучатель Герца, 

волноводный облучатель и рупорный облучатель 

[14]. Поле дальней зоны параболического отражате-

ля можно аппроксимировать полем излучения круг-

лой апертуры [12]  

 1 sin / 2
( ) exp( )

sin

J D
E G ikr

D r

   
 

 
,       (1) 

где 1J  – функция Бесселя первого порядка; D  – 

диаметр апертуры параболической антенны ре-

транслятора на стороне абонента; r  – расстояние 

между ретранслятором и местоположением абонен-

та; k  – волновое число;   – длина волны; G  – ко-

эффициент усиления ретранслятора;   – угол между 

положением абонента и ретранслятором относи-

тельно направления основного луча ретранслятора в 

сторону абонента. 

Алгоритм оптимизации для расширения 

охвата в средах MIMO вне прямой видимости 

Результатом алгоритма оптимизации должны 

быть координаты и направления минимального ко-

личества ретрансляторов, обеспечивающих интен-

сивность поля, пропорциональную вероятности 

нахождения абонентов в заданной области. 

Явления отражения, преломления и дифракции 

вызывают непрямое распространение передаваемых 

сигналов, что можно использовать для расширения 

охвата слепых зон. Ранее авторы в [12] предложили 

алгоритм поиска размещения и направления для 

каждого ретранслятора на основе максимизации 

интенсивности поля в заданных областях. 

В этой статье применение пассивных ретранс-

ляторов для связи вне прямой видимости обобщает-

ся за счет использования промежуточных пассивных 

ретрансляторов с высоким усилением и направлен-

ностью для расширения покрытия на большие рас-

стояния. Идея состоит в том, что эти промежуточ-

ные ретрансляторы имеют связь в пределах прямой 

видимости с базовой станцией, а также связь в пре-

делах прямой видимости с другими ретранслято-

рами, которые отвечают за покрытие удаленных об-

ластей.  

Ретрансляторы могут непосредственно облу-

чать абонентов или работать в качестве промежу-

точного звена между базовой станцией и другими 

ретрансляторами для максимального расширения 

зоны покрытия.  

Местоположения и направления ретранслято-

ров оптимизируются с использованием алгоритма, 

основанного на неотрицательном алгоритме 

наименьших квадратов. Рассматриваются неотрица-

тельные весовые коэффициенты для каждого воз-

можного ретранслятора, которые вычисляются в 

ходе оптимизации. Если весовой коэффициент ре-

транслятора окажется ниже определённого порога, 

то данный ретранслятор устраняется. Объяснение 

NNLS описано в [15].  

Для предлагаемого алгоритма определения оп-

тимального количества, координат и направления 

ретрансляторов требуется задать три входных пара-

метра: 

1. Пространственное статистическое распреде-

ление абонентов ( , )m mD x y  со значениями от 0 до 1 

для определения важности местоположения каждого 

m-го абонента, 1...m M . Каждое значение пропор-

ционально вероятности занятия соответствующего 

местоположения абонентами. 

2. Множество всех возможных размещений и 

направлений ретрансляторов. Обозначим N – коли-

чество всех рассматриваемых вариантов ретрансля-

торов; np  – координаты n-го ретранслятора и n – 

угол направления второй части ретранслятора, 

1...n N . Заранее определенные места размещения 

должны гарантировать, что первая часть каждого 

используемого ретранслятора может установить 

связь с базовой станцией или с промежуточным ре-

транслятором в прямой видимости.  

3. Матрица N MA , описывающая интенсив-

ность поля n-го ретранслятора для m-го абонента, 

где каждая строка nA  содержит интенсивность в 

местоположениях абонентов ( , )m mx y , создаваемую 

ретранслятором с заданным местоположением np  и 

направлением n . Распределенная интенсивность 

рассчитывается с использованием метода конечных 

разностей во временной области (FDTD). Суммар-

ная интенсивность поля в области размещения або-

нентов рассчитывается как взвешенная сумма ин-

тенсивностей всех ретрансляторов:  

,m n m n
n

w A c , 

где cn – весовой коэффициент n-го ретранслятора. 

Рассматривается суммирование полей по интенсив-

ности, поскольку заранее не известна форма сигна-

лов, и их можно считать случайными. 

Потребуем, чтобы ретрансляторы обеспечивали 

интенсивность поля, пропорциональную распреде-

лению абонентов ( , )m m mD D x y . Введём обозна-
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чение ,m n m n
n

W A c  , где коэффициент   имеет 

размерность, обратную интенсивности. Коэффици-

ент   неизвестен. Включим его в весовой коэффи-

циент, введя обозначение n nC c  , тогда  

,m n m n
n

W A C .  (2) 

Метод NNLS используется для нахождения не-

отрицательных размерных коэффициентов nC  из 

(2), обеспечивая минимизацию выражения: 
2|| D AC|| .                              (3) 

В результате будут определены коэффициенты 

0nC  , описывающие вклад каждого ретранслятора 

при оптимальном охвате всех абонентов. 

NNLS основан на методе наименьших квадра-

тов с ограничением области поиска решения только 

неотрицательными значениями. Ограничение поиска 

неотрицательных значений связано с суммировани-

ем полей по интенсивности, поскольку интенсив-

ность не может быть отрицательной. 

Если Cn окажется меньше заданного порога, то 

соответствующий ретранслятор устраняется. Может 

определяться из требований минимизации количе-

ства ретрансляторов. То есть выбирается достаточно 

высоким, чтобы оставить только требуемое количе-

ство ретрансляторов с наибольшей значимостью. 

В итоге алгоритм оптимального размещения ре-

трансляторов состоит из следующих шагов: 

1. Задать пространственное распределение ве-

роятности присутствия абонентов ( , )m mD x y . 

2. Задать все возможные положения ретрансля-

торов и их направлений { , }n np . 

3. Вычислить интенсивность поля от ретрансля-

тора { , }n np  в области абонентов путём численно-

го моделирования распространения волн. 

4. Сформировать матрицу N MA , описываю-

щую интенсивность поля n-го ретранслятора в точке 

размещения m-го абонента. 

5. Методом NNLS вычислить весовые коэффи-

циенты Cn для оптимального охвата всех абонентов 

пропорционально вероятности их наличия. 

6. Отбросить ретрансляторы, весовой коэффи-

циент Cn которых меньше заданного порога. 

Моделирование и обсуждение 

Рассмотрена часть г. Томска (Россия) для анали-

за сценария связи вне прямой видимости, как пока-

зано на рис. 2. Статистическое пространственное 

распределение абонентов D показано на рис. 3. Ко-

личество вероятных положений абонентов М = 

36248. Координаты абонентов выбраны с шагом 1,6 

м. Видно, что базовая станция не может установить 

связь прямой видимости с абонентами.  

В качестве множества возможного размещения 

ретрансляторов (pn) рассматриваются точки на кры-

шах первого ряда зданий, как показано на рис. 2, где 

базовая станция может установить связь прямой 

видимости с ретрансляторами, а также ретранслято-

ры не затеняют друг друга. 

 
Рис. 2. Схема размещения ретрансляторов для связи 

MIMO вне прямой видимости 
 

Две области R3 и R4 (рис. 3) находятся далеко 

от первого ряда зданий с множеством зданий посе-

редине. Для передачи сигнала в эти области исполь-

зуются промежуточные ретрансляторы, как показано 

на рис. 2. Первая часть и вторая часть каждого про-

межуточного ретранслятора имеют связь в пределах 

прямой видимости с высоким усилением и направ-

лением с базовой станцией и другим ретранслято-

ром соответственно. 
 

 
Рис. 3. Пространственное распределение вероятности 

наличия абонентов D(x, y) 

 

Ретрансляторы распределяются по крышам, как 

показано на рис. 4. Для каждого местоположения 

ретранслятора тестируются разные варианты 

направления второй части ретранслятора. Общее 

количество вариантов (местоположения и направле-

ния ретрансляторов) составляет N = 125.  

Для каждого местоположения и направления 

вычисляется поле ретранслятора методом FDTD. На 

рис. 5 показан результат расчёта интенсивности поля 

методом FDTD для ретранслятора в точке x = –60 м, 

y = 200 м. Для упрощения решения рассматривалась 

двумерная модель, что не принципиально для сути 

предлагаемого алгоритма. В качестве сигнала рас-

сматривался короткий биполярный импульс с часто-

той до 100 МГц. Интенсивность поля в каждой точке 

вычислялась как интеграл по времени от квадрата 
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амплитуды поля. Согласно теореме Парсеваля, дан-

ная интенсивность равна суммарной интенсивности 

во всём диапазоне частот. 

 
Рис. 4. Распределение ретрансляторов по крышам зданий 

 

 
Рис. 5. Результат численного моделирования интенсивно-

сти поля методом FDTD для одного ретранслятора 

 

На основе вычисления интенсивностей для всех 

вариантов ретрансляторов строится матрица A. По-

сле применения NNLS Cn описывает вес каждого 

ретранслятора и определяет, насколько он способ-

ствует охвату абонентов.  

В данном примере вклад каждого варианта в 

охват абонентов считается приемлемым, если он 

составляет не менее 15% от максимального вклада 

из рассмотренных вариантов. После устранения ре-

трансляторов с малым весом из 125 вариантов оста-

лось 15 вариантов. Зона покрытия, полученная от 

этих 15 ретрансляторов, показана на рис. 6. Видно, 

что целевые области охвачены. 

При использовании промежуточных ретрансля-

торов зона покрытия распространяется на отдален-

ные регионы, как показано на рис. 6. Промежуточ-

ные ретрансляторы устанавливаются отдельно после 

алгоритма оптимизации, если в результате останутся 

ретрансляторы, недоступные напрямую для базовой 

станции.  

Полученный результат размещения ретрансля-

торов представляется оптимальным, поскольку 

обеспечивает охват заданных областей минималь-

ным количеством ретрансляторов.  
 

 
Рис. 6. Результат применения алгоритма NNLS: результи-

рующая зона покрытия – суммарная интенсивность поля 
 

Заключение 

Предложено применение пассивных ретрансля-

торов для расширения покрытия и доступа к слепым 

зонам в MIMO-связи. Рассматриваемый ретрансля-

тор состоит из двух частей, соединенных гибким 

кабелем. Каждая часть представляет собой парабо-

лический рефлектор с антенной в фокусе. Эти ре-

трансляторы используются либо для непосредствен-

ного охвата абонентов, либо в качестве промежуточ-

ного звена между базовой станцией и другими ре-

трансляторами. 

Подход, основанный на неотрицательном алго-

ритме наименьших квадратов, используется для оп-

тимизации распределения ретрансляторов в среде 

распространения. Оптимизация обеспечивает про-

порциональное соответствие интенсивности поля и 

распределения абонентов в пространстве. Если 

вклад ретранслятора в освещение пользователей 

меньше заранее определенного порога, ретранслятор 

не используется. 

Численное моделирование для определения по-

лей ретрансляторов позволяет учесть существенные 

эффекты отражения и дифракции в конкретной об-

становке. За счёт метода наименьших квадратов 

определяется минимальное множество ретранслято-

ров, обеспечивающих наибольший вклад в охват 

области вероятного расположения абонентов.  

Применимость метода была проверена числен-

но на примере части г. Томска, что показало воз-

можность оптимального расширения зоны покрытия 

с минимальным количеством ретрансляторов. 

Результаты были получены в рамках выполне-

ния государственного задания Минобрнауки России, 

проект № FSWM-2020-0038. 
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In MIMO communications, high buildings in cities and other 

obstructions can prevent the propagation of radio waves, re-

sulting in blind spots and poor communications. This problem 

can be solved using passive repeaters, which, by distributing 

them in the communication environment, the blind spots can 

be accessed and the coverage area can be extended. The distri-

bution of these repeaters in the MIMO communication should 

be optimized in order to maximally cover the target area. In 

this article, an approach based on non-negative least square 

(NNLS) algorithm is proposed for optimizing the distribution 

of the minimum number of repeaters in none-line-of sight 

(NLOS) MIMO communications. The proposed approach is 

implemented using passive repeaters consisting of two para-

bolic antennas connected through a flexible cable. The numer-

ical analysis is performed to verify the validity of the proposed 

approach, and it is found that the proposed method helps to 

optimally distribute passive repeaters and extend coverage 

area with minimum number of repeaters. 
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Работа посвящена синтезу дифференциальных фазовращателей на электромагнитно связанных линиях с за-

мкнутым кольцевым проводником. По сравнению с известными фазовращателями предлагаемая структура ха-

рактеризуется дополнительными степенями свободы при печатном полосковом исполнении и обеспечивает 

возможность проектирования многолучевых эквидистантных фазированных антенных решёток с рабочими по-

лосами частот до полутора октав при условии, что излучатели их антенных полотен характеризуются такой же 

широкополосностью, например, печатные логопериодические излучатели. При узкополосных излучателях от-

крывается возможность реализации двухчастотного или многочастотного режима работы многолучевой антен-

ной решётки. 
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тель, антенные решетки. 

DOI: 10.21293/1818-0442-2022-25-4-13-18 

 

Многолучевые фазированные антенные решет-

ки (ФАР) находят широкое применение в радиотех-

нических и инфокоммуникационных системах, 

обеспечивающих разнонаправленное излучение ра-

диосигналов при неподвижной антенной системе 

[1]. Такие ФАР востребованы при организации ра-

диосвязи с вахтовыми поселками геологов, нефтяни-

ков, газовиков, группами охотников и туристов с 

одной базовой радиопередающей станции. Они же 

используются также в радиолокации и наведении 

ракет на воздушную цель, когда зондирующий сиг-

нал излучается на одной частоте, а ответный – на 

другой, причем возвращается он в точку излучения с 

направлений, положение которых в окружающем 

пространстве заранее неизвестно. 

За истекшие десятилетия элементная база мно-

голучевых ФАР непрерывно совершенствовалась, 

начиная с прямоугольных волноводов и дойдя до 

микроэлектронных узлов диапазона 60 ГГц. Однако 

существует и сейчас ключевое ограничение, которое 

следует учитывать при проектировании таких ФАР. 

Дело в том, что излучающие элементы антенной 

решетки находятся в окружающем свободном про-

странстве, где зачастую нельзя широко применять 

какие-либо диэлектрики из-за необходимости иметь 

высокую линейность поляризации радиоизлучения. 

Ибо наличие кросс-поляризационного излучения 

многолучевой антенны приводит к существенным 

ошибкам определения угловых координат и дально-

сти воздушной цели. Поэтому распределительная 

система многолучевых ФАР и интегрированные с 

ней излучатели всё ещё продолжают реализовывать-

ся по технологии симметричных полосковых линий, 

что и нашло отражение в данной работе, поскольку 

поиск путей их модернизации и совершенствования 

остается актуальным и сегодня.   

 

 

 

Синтез дифференциальных фазовращателей 

на связанных линиях с ТЕМ-волнами 

Дифференциальные фазовращатели (ДФВ) яв-

ляются базовыми элементами диаграммообразую-

щих устройств многолучевых ФАР [1]. От эффек-

тивности их функционирования зависит точность 

установки луча (максимума диаграммы направлен-

ности) ФАР в окружающем пространстве. Поэтому 

не ослабевает внимание к интенсивному поиску но-

вых структур таких фазовращателей и разработке 

методов их проектирования в печатном исполнении 

[2–14]. В настоящей работе предлагается новая 

структура широкополосных ДФВ на основе направ-

ленных ответвителей (НО) на электромагнитно свя-

занных линиях при условии распространения в них 

ТЕМ-волн, а также описываются этапы разработан-

ной методики их проектирования. 

Идея построения ДФВ, структурно-компоно-

вочная схема которого защищена патентом [15], ос-

нована на ряде результатов работ [16, 17]. На рис. 1 

представлена эквивалентная схема ДФВ, где обозна-

чено: 1F, 2F – вход и выход ДФВ; 1, 2 – связанные 

линии первого восьмиполюсника; 1', 2', 3', 4' – плечи 

первого восьмиполюсника; 3, 4 – связанные линии 

второго восьмиполюсника; 1'', 2'', 3'', 4'' – плечи вто-

рого восьмиполюсника. 

 
Рис. 1. Эквивалентная схема ДФВ 

 

 

 * Материал частично опубликован. См. Паршин Ю.Н.  Печатные многолучевые антенные решётки с модифицированными фазовра-

щателями и излучателями дипольного вида: дис. ... канд. техн. наук / Паршин Юрий Николаевич. – Новосибирск, 2022. – 198 с. 
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Таким образом, анализируемый ДФВ образован 

совокупностью двух четвертьволновых НО на свя-

занных линиях 1, 2 и 3, 4, у которых объединены по 

одной из связанных линий 2 и 4 в кольцевой про-

водник. 

Пусть ко входу 1F ДФВ подводится гармониче-

ское СВЧ-напряжение 
1

( )Fu t  с амплитудой mU , 

неизменное в полосе частот порядка двух октав: 

 
1 1 1

( ) cos( ) cos(2 ),F F Fm mu t U t U ft       (1) 

где Um – амплитуда напряжения; ω – текущая круго-

вая частота;  f – текущая циклическая частота; 
1F  – 

начальная фаза сигнала. 

Оно создаёт СВЧ-токи в связанных линиях 1, 2 

и 3, 4, которые за счёт связи с замкнутым кольцевым 

проводником из линий 2 и 4 формируют в нём цир-

кулирующую бегущую волну. Последнее обусловли-

вает в установившемся режиме поддержание неиз-

менным по модулю выходного напряжения 
2

( )Fu t  

ДФВ, причём 

 
2 1

( ) ( ) ,F F
ju t u t e   (2) 

где ψ – вносимый фазовый сдвиг. 

В результате ДФВ формирует задержку ψ меж-

ду входным 
1

( )Fu t  (1) и выходным 
2

( )Fu t  (2) 

напряжениями. К тому же фазочастотная характери-

стика ψ(f) в широкой полосе частот, будучи подвер-

женной влиянию циркулирующей в замкнутом 

кольцевом проводнике волны, принимает нелиней-

ную форму. 

Согласно общепринятой классификации, восьми-

полюсники с нумерацией плеч 1', 2', 3', 4' и 1'', 2'', 3'', 4'' 

являются противонаправленными квадратурными 

четвертьволновыми ответвителями с матрицами 

рассеяния [S'] и [S''] и коэффициентами связи k12, k34 

соответственно (3). 

Так как электрическая длина отрезков 2'–2'', 4'–

4'' при реализации значительно короче длин линий 

1'–3', 1''–3'', то в дециметровом диапазоне волн их 

электрической длиной можно пренебречь. Кроме 

того, при надлежащем конструктивном исполнении 

электрические длины отрезков 1F–1', 2F–1'' также 

являются достаточно малыми по сравнению с дли-

нами отрезков 1'–3', 1''–3'', так что и ими можно пре-

небречь. Поэтому целесообразно представить ДФВ в 

виде четырёхполюсника (4) с плечами 1F и 2F, кото-

рый будет иметь матрицу рассеяния [SF] со структу-

рой, определяемой согласно [18. С. 259] по уже из-

вестным матрицам рассеяния восьмиполюсников 

[S'] и [S''] (3). 

Для нахождения элементов матрицы [SF] под-

ставим в (4) соответствующие матрицы, получаем 

матрицу (5). 

    

1 2 1 2
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здесь 0( / 2)( / )f f   – электрическая длина полосковых линий 1, 2, 3, 4 каждого НО (см. рис. 1); f0 – цен-

тральная частота;  f  – текущая частота.    
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 (7) 

 

Поскольку согласно (6) коэффициенты отраже-

ния ДФВ 11
FS  и 22

FS  равны нулю, то модули элемен-

тов 12
FS , 21

FS  [коэффициентов передачи по напряже-

нию (7)] должны быть равны единице 

( 12 21 1F FS S  ) при любых величинах коэффициен-

тов связи линий 1, 2 и 3, 4. Однако необходимо так 

подобрать эти коэффициенты связи, чтобы нелиней-

ная фазочастотная характеристика ДФВ, проходя на 

соответствующем графике выше линейной фазо-

частотной характеристики регулярной согласован-

ной линии передачи, обеспечивала бы дифференци-

альный/разностный сдвиг фаз, необходимый для 

построения диаграммообразующего устройства Бат-

лера многолучевой ФАР [1]. Для достижения дан-

ных значений была решена задача нахождения оп-

тимальных коэффициентов связи k12, k34 через (6) и 

(7) посредством программы автоматизированного 

проектирования «MathCAD». При помощи парамет-

рической оптимизации в пределах поиска 0 < k12 < 1, 

0 < k34 < 1 были найдены коэффициенты k12 и k34 для 

ДФВ с фазовыми сдвигами 22,5; 45; 67,5; 90° при 

различных отклонениях от номинальных фазовых 

задержек, которые сведены в табл. 1, где также ука-

заны относительные полосы рабочих частот Δf (в 

процентах), которые обеспечиваются при оптималь-

ном выборе коэффициентов связи. Значения фазо-

вых сдвигов для ДФВ выбраны не случайно, так как 

при дальнейшем проектировании диаграммообра-

зующих устройств необходимо обеспечение именно 

таких дифференциальных фазовых сдвигов [1, 19]. 

Для экспериментального подтверждения ре-

зультатов синтеза была разработана топология ДФВ 

для дифференциального фазового сдвига 45° на цен-

тральной частоте 550 МГц со следующими коэффи-

циентами связи в ответвителях: k12 = 0,728 и 

k34 = 0,608, а затем проведён электродинамический 

анализ. Далее был изготовлен опытный образец 

(рис. 2) и измерены его характеристики. При изго-

товлении использовались материалы ФАФ-4Д и ФФ-4 

с диэлектрической проницаемостью 2,5 и 2,0 соот-

ветственно. На рис. 3 совмещены результаты  

моделирования (чёрные непрерывные линии) и экс-

периментального исследования при помощи вектор-

ного анализатора цепей «Обзор-804» (штриховые 

линии): коэффициенты отражения (рис. 3, а) и диф-

ференциальный фазовый сдвиг (рис. 3, б). Экспери-

ментальные результаты свидетельствуют о вполне 

приемлемых показателях ДФВ в полосе частот 

330…800 МГц: 45±1,5°. Аналогичным образом 

можно рассчитать фазовращатели на любую задерж-

ку в достаточно широкой полосе частот порядка по-

лутора октав. 

 

Значения коэффициентов связи для различных фазовых задержек и их отклонений от номиналов  

в соответствующих относительных полосах частот 

Отклонения 

Коэффициенты связи для фазовращателей и относительные полосы частот в процентах 

22,5° 45° 67,5° 90° 

k12 k34 Δf, % k12 k34 Δf, % k12 k34 Δf, % k12 k34 Δf, % 

±0° 0,555 0,435 – 0,691 0,571 – 0,785 0,665 – 0,865 0,665 – 

±2° 0,608 0,488 59,1 0,728 0,608 42 0,801 0,681 37,5 0,873 0,673 29,5 

±4° 0,652 0,532 68,2 0,757 0,637 50 0,825 0,705 45,5 0,889 0,689 36,4 

±6° 0,688 0,568 77,2 0,782 0,662 56,8 0,844 0,724 47,7 0,905 0,705 40,9 

±8° 0,721 0,601 84,1 0,805 0,685 61,4 0,86 0,74 51,1 0,916 0,716 43,2 

±10° 0,749 0,629 88,6 0,825 0,705 65,9 0,874 0,754 54,5 0,927 0,727 45,5 

 

  
а б 

Рис. 2. Фотографии ДФВ: а – без крышки; б – собранного устройства 
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а                                                                                                        б  

Рис. 3. Параметры дифференциального фазовращателя (сплошная линия – моделирование, штриховая линия – экспери-

мент): а – коэффициент отражения; б – дифференциальный фазовый сдвиг 

 

Заключение 

Представленные результаты свидетельствуют о 

корректности методики проектирования ДФВ из 

отрезков электромагнитно связанных полосковых 

линий с кольцевым проводником, реализованных в 

печатном исполнении по новой конструктивно-

компоновочной схеме, защищённой патентом Рос-

сийской Федерации [15]. Описанные дифференци-

альные фазовращатели найдут применение при про-

ектировании диаграммообразующих устройств пол-

ностью печатных (т.е. без каких-либо соединитель-

ных коаксиальных кабелей) многолучевых ФАР, 

конструктивно-компоновочная структура которых 

также защищена патентом Российской Федерации [19]. 

Публикация выполнена при финансовой под-

держке Министерства образования и науки Россий-

ской Федерации в рамках проекта № FEWM-2020-

039 от 01.03.20. 
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The work is devoted to the synthesis of differential phase 

shifters on electromagnetically coupled lines with a closed 

ring conductor. In comparison with the known phase shifters, 

the proposed structure is characterized by additional degrees 

of freedom in printed strip design and provides the possibility 

of designing multipath equidistant phased antenna arrays with 

operating frequency bands up to one and a half octaves, pro-

vided that the emitters of their antenna canvases are character-

ized by the same broadband, for example, printed logoperiodic 

emitters. With narrow-band emitters, the possibility of imple-

menting a dual-frequency or multi-frequency mode of opera-

tion of a multipath antenna array opens up. 

Keywords: differential phase shifter, coupled strip lines, di-
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УДК 621.372 

 

А.Г. Лощилов, Т.Т. Чинь, Н.Д. Малютин, Г.А. Малютин 
 

Расчетно-экспериментальный метод измерения частотной 
зависимости фазовых скоростей синфазных и противофазных 
волн в связанных линиях с неуравновешенной электромагнитной 
связью 

 

Описан расчетно-экспериментальный метод измерения частотной зависимости фазовых скоростей синфазных и 

противофазных волн в связанных полосковых линиях передачи. Метод основан на экспериментальном опреде-

лении резонансных частот секции, в которой первая полоска является токонесущей, включается между входом 

и выходом, а вторая полоска, связанная с токонесущей полоской, находится под плавающим потенциалом. При 

неоднородном диэлектрическом заполнении в секции наблюдаются периодически повторяющиеся резонансы. 

Параллельно с экспериментальными измерениями производится расчет частотных характеристик по прибли-

женно определенным первичным параметрам. На каждой из резонансных частот значение расчетной резонанс-

ной частоты сводится к значению экспериментально определенной частоты путем вариации первичных пара-

метров. Затем по найденным первичным параметрам определяются частотные зависимости фазовых скоростей 

синфазных и противофазных волн в комплексной форме. Метод был успешно применен для связанных полос-

ковых линий в диапазоне частот до 8 ГГц. 
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Полосковые линии находят широкое примене-

ние в современной радиоэлектронной аппаратуре 

радиолокации, связи, измерений, т.к. позволяют 

уменьшить массу и габариты узлов и улучшить их 

технологичность. Связанные полосковые линии 

(СПЛ) позволяют проектировать широкий спектр 

устройств СВЧ, поэтому их исследование актуально 

и в настоящее время [1–8]. Знание первичных и вто-

ричных параметров связанных линий передачи 

необходимо для более точного моделирования 

устройств защиты от коротких импульсов (модаль-

ных фильтров) [9, 10], интегральных схем [11], вы-

сокоскоростных цифровых систем [12], а также для 

измерения диэлектрической проницаемости диэлек-

триков [13].  
Одна из важных задач при характеризации свя-

занных линий передачи заключается в определении 
расчетным и экспериментальным путем частотной 
зависимости фазовых скоростей синфазной сv  и 

противофазной v  квази-Т-волн.  

В [14] описан метод измерения, посредством 
которого можно точно определять параметры свя-
занных микрополосковых линий путем раздельного 
возбуждения одного или другого режима возбужде-
ния. Параметры, определенные на основе этих изме-
рений, коррелируют с данными о характеристиках 
направленных ответвителей. Однако в них использу-
ется относительно сложная схема, требующая четы-
рех подключений к микрополосковому образцу. 
Кроме этого, не учитывается изменение скорости 
распространения мод с частотой.  

Известен способ измерения фазовых скоростей 

синфазных и противофазных волн в связанных по-

лосковых линиях (СПЛ) путем измерения резонанс-

ных частот связанных отрезков [15]. Для определе-

ния частотной зависимости фазовых скоростей син-

фазных и противофазных волн необходимо измерять 

образцы разной длины, так как определяется «фун-

даментальный» полуволновый резонанс. Примене-

ние разных образцов вносит дополнительные по-

грешности в измерения. Недостатком данного спо-

соба является также необходимость определять ре-

зонансные частоты в двух разных режимах возбуж-

дения, что связано с переключением коаксиально-

полосковых переходов и соединительных коакси-

альных кабелей.  

Способ, основанный на измерении резонансных 

частот кольцевого резонатора из двух связанных 

линий, описан в статьях [16, 17]. Недостаток данно-

го способа заключается в том, что в кольце связан-

ные линии имеют разную физическую длину и, сле-

довательно, разную электрическую длину. В резуль-

тате могут наблюдаться два близко расположенных 

резонанса, что свидетельствует о невозможности 

обеспечения «чистых» режимов возбуждения син-

фазных и противофазных волн. Как следствие, при-

ходится вводить поправочные коэффициенты при 

определении электрических длин, а в конечном ито-

ге – фазовых скоростей синфазной и противофазной 

волн. Эти поправочные коэффициенты пропорцио-

нальны отношению близких резонансных частот.  

Способ измерения в результате расчета и экспе-

риментального измерения коэффициента отражения 

от образца, содержащего соединительные линии и 

C-секцию на основе связанных линий, описан в [18]. 

Недостатки данного способа связаны с особенно-

стями частотных характеристик C-секции при неод-

нородном диэлектрическом заполнении в попереч-
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ном сечении связанных линий. На частоте, соответ-

ствующей сдвигу фазы 90 в каждой из связанных 

линий, возникает резонанс вследствие интерферен-

ции волн, распространяющихся с разными фазовы-

ми скоростями. Поэтому авторы способа ограничи-

вают длину связанных линий так, чтобы не дости-

гать частоты резонанса, на которой невозможно 

применить алгоритм расчета зависимости коэффи-

циентов распространения от частоты. С целью по-

лучения коэффициентов распространения в более 

широком диапазоне частот в упомянутой выше ра-

боте применяется несколько образцов с разной дли-

ной связанных линий, что фактически изменяет 

условия проведения эксперимента. Это является 

основным недостатком способа определения коэф-

фициентов распространения синфазной (четной) и 

противофазной (нечетной) волн.  

В настоящей работе представлены результаты 

разработки и реализации расчетно-эксперименталь-

ного метода измерения частотной зависимости фа-

зовых скоростей синфазных и противофазных волн в 

связанных полосковых линиях передачи. В основе 

метода лежит экспериментальное определение резо-

нансных частот секции связанных полосковых ли-

ний с неоднородным диэлектрическим заполнением.  

Эквивалентная схема секции и конструкция 

связанных линий 

На рис. 1 показана эквивалентная схема секции 

связанных полосковых линий, моделируемая и экс-

периментально исследуемая в процессе реализации 

описываемого расчетно-экспериментального метода 

измерения фазовых скоростей синфазных и проти-

вофазных волн в СПЛ. Секция состоит из двух па-

раллельных полосок I и II длиной 0,048l   м и двух 

соединительных полосок длиной * 0,011l   м. В 

секции полоска I является токонесущей, она вклю-

чается через соединительную полоску с входом 

(порт 1). Противоположный конец полоски I через 

другую соединительную полоску соединен с выхо-

дом секции (порт 3).  

 
Рис. 1. Эквивалентная схема секции связанных  

полосковых линий 
 

Полоска II, связанная с токонесущей полоской 

I, находится под плавающим потенциалом с гранич-

ными условиями холостого хода на обоих концах 

(порты 2 и 4). 

Впервые наличие резонанса в секции представ-

ленных типов было показано в работах [19, 20]. В 

предложенном методе проводится определение ре-

зонансных частот в широком диапазоне частот, ко-

личество резонансов может достигать 5–10 в зави-

симости от конструктивного исполнения связанных 

линий и параметров используемых подложек. Воз-

можность наблюдать ограниченное множество резо-

нансов позволяет в одной позиции подключения 

испытуемого образца (секции связанных линий) по-

лучать необходимые данные для определения ча-

стотной зависимости фазовых скоростей волн син-

фазного и противофазного типов. В таких секциях 

возникают резонансы вследствие интерференции 

распространяющихся мод с разными фазовыми ско-

ростями. Теоретические особенности интерферен-

ции синфазных и противофазных мод в подобных 

конструкциях связанных полосковых линий были 

рассмотрены в  [21–25].  

На рис. 2 показано поперечное сечение секции 

связанных полосковых линий, взятой для апробации 

метода. Параметры полосок структуры: ширина го-

ризонтальных полосок 1 0,7w   мм; размер верти-

кальных полосок 2 2w   мм; толщина горизонталь-

ной подложки 1 1,6h   мм; толщина вертикальной 

подложки 2 0,635h   мм; ширина горизонтальной 

подложки 24a   мм; относительные диэлектриче-

ские проницаемости 1 4,5r  , 2 6,15r  ; толщина 

проводников 0,035 мм. 

 
Рис. 2. Поперечное сечение связанных полосковых линий 

 

На рис. 3 показан изготовленный макет СПЛ.  

 

 
Рис. 3. Изготовленный макет СПЛ 

 

В макете горизонтальная подложка сделана из 

фольгированного материала FR-4 размером 60×24 мм  

с диэлектрической проницаемостью 1 4,5r  , 

1tg 0,02  , а вертикальная – из материала RO-4360 G2 

с диэлектрической проницаемостью 1r 6,15, 

2tg 0,0038  . 

На рис. 4 показаны экспериментальная и рас-

четная частотные зависимости коэффициента пере-

дачи секции в виде модуля коэффициента матрицы 

рассеяния  31S f . Пунктиром изображена изме-

ренная частотная зависимость коэффициента пере-
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дачи секции в виде модуля коэффициента матрицы 

рассеяния  31 экспS f . Сплошной линией показана 

рассчитанная частотная зависимость  31 расчS f .  

 

На графиках размечены экспериментально получен-

ные резонансные частоты  экспif  ( 1,...,5i  ) и рас-

четные резонансные частоты  расчif  ( 1,...,5i  ). 

 
Частота, ГГц 

Рис. 4. Экспериментальные и расчетные частотные зависимости коэффициента передачи секции  

в виде модуля коэффициента матрицы рассеяния  31S f  

 

Детализация метода.  

Результат измерения фазовых скоростей 

Метод измерения частотной зависимости фазо-

вых скоростей синфазных и противофазных волн в 

связанных линиях с неуравновешенной электромаг-

нитной связью состоит в следующей последователь-

ности действий. Производят изготовление тестируе-

мой секции связанных линий (см. рис. 1, рис. 2). На 

векторном анализаторе цепей измеряется коэффици-

ент передачи в виде модуля коэффициента матрицы 

рассеяния  31 эксп
S f  в широком диапазоне частот, 

определяются экспериментальные значения резо-

нансных частот  экспif  из условия минимума 

 31  эксп
min iS f . Пример измерений  31 эксп

S f  

показан на рис. 4 (пунктирная кривая). Индекс 

1,2,...,5i   – номер резонанса, начиная с самого 

низкочастотного и заканчивая высокочастотным в 

частотном диапазоне измерений до 8 ГГц. Затем 

рассчитывается частотная зависимость коэффициен-

та передачи  31S f  по приближенно определен-

ным первичным параметрам в виде матриц коэффи-

циентов электростатической индукции C, индуктив-

ностей L, сопротивлений R и проводимостей G [26, 

27]. На этом первом шаге расчет частотной зависи-

мости  31S f  был проведен при следующих зна-

чениях матриц С  и L :  

11 12 12

21 22

316,7 273,6
10

273,6 316,7

С С

С С
    

        
C , Ф/м, 

11 12 6

12 11

0,4093 0,3096
10

0,3096 0,4093

L L

L L
   

    
  

L = , Гн/м. 

При этом на первом и последующих шагах учи-

тывались потери в связанных линиях. Частотная 

зависимость матрицы L  определялась так же, как в 

[28, 29]: 

2 f
 



R
L L , Гн/м, 
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1
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R , Ом/м.  

Матрица G  рассчитывалась из условия того, 

что 12G  зависит от потерь в диэлектрике вертикаль-

ной подложки, что обусловлено картиной электри-

ческого поля [24, 27]:  

1 11 12 2 12

2 12 1 11 12

tg ( ) tg
2

tg tg ( )

C C f C f

C f C C f

       
          

G , См/м, 

где 
9

2,074

10f 
 


, мкм – толщина скин-слоя [29], 

1tgδ 0,02  – для подложки FR-4, 2tgδ 0,0038  – 

для подложки RO4360G2. 

На следующих шагах решалась задача уточне-

ния погонных параметров и приближения расчетных 

значений резонансных частот  расчif  к  экспif  путем 

вариации элементов С  и L . 

Расчетные значения резонансных частот  расчif  

определяются исходя из условия  31  расч
min iS f . 

Далее производится сравнение экспериментальных 

частот резонанса  экспif  и вычисленных  расчif , 

выполняется вариация первичных параметров в виде 

матриц коэффициентов электростатической индук-

ции C  и матриц погонных индуктивностей L , ис-

пользуемых при расчете частотных характеристик 

секции связанных линий с целью изменения  расчif  

до совпадения  расчif  с  экспif  по критерию 

  1
 эксп  расч экспmin i i rif f f     , (1) 

где   – погрешность несовпадения резонансных 

частот, полученных в результате вариации матриц 

C  и L . Варьирование элементов матриц проводи-

 31 , ДбS f
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лось случайным образом. При этом определялось 

условие (1) не только по совпадению частот  экспif  

и  расчif , но и по глубине резонанса. На каждой из 

частот  экспif  получены значения матрицы  коррiC  и 

 коррiL . На рис. 5 в таблице показаны результаты 

вариации матриц 1 коррC  и 1 коррL  до выполнения 

условия (1) на первой резонансной частоте. При ука-

занных 1 коррC  и 1 коррL  получено 0,12% . В 

выделенном квадрате на рис. 5 показаны частотные 

зависимости  31 эксп
S f  и  31 расч

S f  во всем ча-

стотном диапазоне для проверки условия устойчи-

вости   эксп  расчmax i if f   , где   – наибольшее 

отклонение расчетных значений от эксперименталь- 

 

ных, фиксируемое на первом шаге. Графически это 

иллюстрируется отсутствием расхождения 1 расчif   

с 1 экспif   в результате изменения  коррiC ,  коррiL  на 

предыдущем шаге i  реализации процедуры случай-

ного поиска. Вычисления делались нами при пере-

ходе от частоты 1 экспf  к каждой следующей частоте 

с проверкой условия (1) и условия устойчивости 

решения   эксп  расчmax i if f   . С каждым  

последующим шагом происходило уменьшение  , 

что можно объяснить пошаговым приближением 

частотной зависимости расчетных параметров свя-

занных линий к их измеряемым значениям. Полу-

ченные результаты иллюстрируется на рис. 5–9 из 

таблицы.  

Результаты вариации корректирующих матриц для достижения совпадения резонансов секции СПЛ 

  

Графики  коррiC , пФ/м;     коррiL , мкГн/м 

1 

 
Частота, ГГц 

Рис. 5. Результат вариации для первого резонанса 

1 корр

317,9 274,4

274,4 317,9

 
   

C , 

1 корр

0,401 0,305

0,305 0,401

 
  
 

L  

 

2 
 

 
Частота, ГГц 

Рис. 6. Результат вариации для второго резонанса 

2 корр

312,4 274,6

274,6 312,4

 
   

C , 

2 корр

0,3995 0,3050

0,3050 0,4020

 
  
 

L  

 

3 
 

 
Частота, ГГц 

Рис. 7. Результат вариации для третьего резонанса 

3 корр

318,3 271,4

271,4 318,3

 
   

C , 

3 корр

0,3998 0,305

0,305 0,3998

 
  
 

L  

 

 31 , ДбS f

 31 , ДбS f

 31 , ДбS f
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П р о д о л ж е н и е  т а б л и ц ы  

  

Графики  коррiC , пФ/м;     коррiL , мкГн/м 

4  

 
Частота, ГГц 

Рис. 8. Результат вариации для четвертого резонанса 

4 корр

319,8 271,4

271,4 319,8

 
   

C , 

4 корр

0,3992 0,3050

0,3050 0,3992

 
  
 

L  

 

5  

 
Частота, ГГц 

Рис. 9. Результат вариации для пятого резонанса 

5 корр

317,3 276,0

276,0 317,3

 
   

C , 

5 корр

0,3988 0,3050

0,3050 0,3988

 
  
 

L  

 

 

В результате получается множество откоррек-

тированных значений  коррiC  и  коррiL  и на каждой 

из частот  экспif  удовлетворяется условие 

 1
 эксп  расч экспmin i i rif f f     , а частотные за-

висимости  31 расч
S f  и  31 эксп

S f  удовлетворя-

ют условию устойчивости   эксп  расчmax i if f    

при любых из  коррiC  и  коррiL  (рис. 10). Далее рас-

считываются эффективные диэлектрические прони- 

цаемости синфазных и противофазных волн [30] с 

учетом особенностей, изложенных в [31]. 

  2
 эфф 11корр 12корр 11корр 12коррi с i i i iс L L C C     , 

  2
 эфф 11корр 12корр 11корр 12коррi i i i iс L L C C     , 

где 11коррiL , 12коррiL – коэффициенты i-й корректи-

рованной матрицы индуктивностей  коррiL ; 

11коррiC , 12коррiC  – коэффициенты корректирован-

ных матриц коэффициентов электростатической ин-

дукции  коррiC ;  с – скорость света.  

 

 
Частота, ГГц 

Рис. 10. Экспериментальная и расчетная частотные зависимости коэффициента передачи секции  

в виде модуля коэффициента матрицы рассеяния  31S f  

 31 , ДбS f

 31 , ДбS f

 31 , ДбS f
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Затем рассчитываются фазовые скорости син-

фазных и противофазных волн на каждой из частот 

 экспif . 

 эфф 
iс

i с

c
v 


,    

 эфф 
i

i

c
v 






.  

На рис. 11 показан результат определения ча-

стотной зависимости фазовых скоростей синфазной 

icv  и противофазной iv   волн, отношения фазовых 

скоростей ic iv v  в связанных линиях с неуравно-

вешенной электромагнитной связью. 

 

 
Рис. 11. Частотная зависимость фазовых скоростей  

синфазной icv  и противофазной iv   волн  

и отношения фазовых скоростей ic iv v   

 

Заключение 
Итак, предложен и реализован относительно 

простой метод для измерения фазовых скоростей 
синфазных и противофазных волн в связанных ли-
ниях с неуравновешенной электромагнитной связью, 
основанный на экспериментальном определении 
резонансных частот секции связанных полосковых 
линий. Приведенный пример реализации метода 
показывает целесообразность такого пути получения 
недостающих данных для успешного проектирова-
ния устройств. Это справедливо, с одной стороны, 
по причине резкого сокращения времени для полу-
чения необходимой информации при наличии разра-
ботанных методик и измерительной аппаратуры; с 
другой стороны, получение экспериментальных 
данных так или иначе представляет более надежный 
способ проверки достижения заданных условий 
технического задания. Установлено частотное огра-
ничение метода до 6 ГГц, это связано с качеством 
использованных коаксиально-полосковых переходов, 
их замена позволит увеличить верхнюю частоту.  

Публикация выполнена при финансовой под-
держке Министерства образования и науки Россий-
ской Федерации в рамках проекта № FEWM-2023-
0014 от 16.01.2023.  
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Loschilov A.G., Trinh T.T., Malyutin N.D., Malyutin G.A. 

Computational and experimental method for measuring 

the frequency dependence of phase velocities of in-phase 

and antiphase waves in coupled lines with unbalanced 

electromagnetic coupling  

 

A computational and experimental method for measuring the 

frequency dependence of the phase velocities of in-phase and 

antiphase waves in coupled strip transmission lines is de-

scribed. The method is based on the experimental determina-

tion of the resonant frequencies of a section in which the first 

strip is current-carrying, is switched on between the input and 

output, and the second strip connected to the current-carrying 

strip is under a floating potential. With non-homogeneous 

dielectric filling, periodically repeated resonances are ob-

served in the section. In parallel with experimental measure-

ments, the frequency characteristics are calculated according 

to approximately defined primary parameters. At each of the 

resonant frequencies, the value of the calculated resonant fre-

quency is reduced to the value of an experimentally deter-

mined frequency by varying the primary parameters. Then, 

according to the found primary parameters, the frequency 

dependences of the phase velocities of in-phase and in-phase 

waves in a complex form are determined. The method has 

been successfully applied to connected strip lines in the fre-

quency range up to 8 GHz 

Keywords: coupled strip lines, horizontal and vertical posi-

tion of the strips, phase velocities difference of synphase and 

antiphase waves, finding the permittivities of the substrates. 

DOI: 10.21293/1818-0442-2022-25-4-19-27 
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УДК 621.396.41 

 

А.А. Дроздова, М.Е. Комнатнов 
 

Оценка уровня наведённого тока на испытуемый объект  
в TEM-камере при воздействии на её вход  
электростатического разряда 

 

Выполнена оценка наведённых токов и напряжений на монополь и микрополосковую линию в малогабаритной 

TEM (transverse electromagnetic)-камере при воздействии на её вход электростатического разряда. Представле-

ны аналитическая, квазистатическая и электродинамическая модели для расчёта форм и амплитуд токов и 

напряжений, наведённых на монополь и микрополосковую линию, расположенные внутри малогабаритной 

TEM-камеры, при воздействии электростатического разряда на её вход. Представлены формы наведённых то-

ков и напряжений на монополь и микрополосковую линию при аналитическом, квазистатическом и электроди-

намическом расчётах и измерениях. Максимальные отклонения результатов аналитического и электродинами-

ческого вычислений для монополя и микрополосковой линии составляют 25 и 9%. Представлен подход по ис-

пользованию половины коаксиальной камеры в качестве устройства согласования между источником электро-

статического разряда и TEM-камерой. Результаты расчётов согласуются с результатами измерений, что делает 

возможным применение малогабаритной TEM-камеры и половины коаксиальной камеры для исследования 

влияния наведённых токов и напряжений, возбуждаемых электростатическим разрядом, на интегральные схе-

мы, электронную компонентную базу и небольшие устройства в целом. 

Ключевые слова: электромагнитная совместимость, восприимчивость, TEM-камера, электростатический разряд.  
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Одной из задач обеспечения электромагнитной 

совместимости (ЭМС) является защита радиоэлек-

тронных средств (РЭС) от электромагнитных помех. 

Создаваемое электростатическим разрядом (ЭСР) 

электромагнитное излучение характеризуется высо-

кой амплитудой напряжённости электрического поля 

с широким спектром. Восприимчивость современ-

ных РЭС к подобным видам воздействия с каждым 

годом возрастает [1], что требует поиска новых 

средств и методов защиты РЭС. Непосредственное 

воздействие ЭСР на электронный компонент может 

привести к различным изменениям в его внутренней 

структуре (выгорание проводника, плавление метал-

лизации, пробой диэлектрика и пр.), которые могут 

вызвать различные виды обратимых и необратимых 

отказов [2]. Так, исходя из статистических данных 

[1] отказов электронных компонентов, примерно 

половина (47%) из них вызвана воздействием ЭСР. 

Другая половина связана с качеством компонентов 

(30%), особенностями их применения (13%), влаж-

ностью и температурой воздуха при их эксплуата-

ции (10%). 

Существуют различные устройства и методы 

защиты от ЭСР на уровне компонента, устройства 

или системы в целом. Например, известен метод 

расчёта паразитной ёмкости цепей входа/выхода, 

который может быть успешно использован при за-

щите от ЭСР [3]. Предложен встроенный в инте-

гральную схему (ИС) фиксатор напряжения, ослаб-

ляющий амплитуду напряжения ЭСР [4]. Кроме то-

го, для повышения помехоустойчивости ИС предло-

жена встроенная схема защиты от ЭСР положитель-

ной или отрицательной полярности, содержащая 

цепь из транзисторов и паразитных резисторов [5], а 

для снижения напряжения и равномерного распре-

деления тока ЭСР предложен метод, использующий 

связанные ёмкости [6]. Отказы ИС при воздействии 

ЭСР могут возникать независимо от наличия 

устройств помехозащиты [7–9]. Например, экспери-

ментально доказано, что при воздействии ЭСР на 

ИС происходит искажение выходного сигнала [7], а 

также пробой диэлектрика [8]. Путём проведения 

экспериментальных и теоретических исследований 

[9] показано, что ЭСР может приводить к сбоям в 

работе микроконтроллеров (МК) и ИС в целом, основ-

ной причиной которых являются наведённые импульс-

ные сигналы на проводники печатной платы (ПП). 

Известны методы для измерения помехоэмис-

сии [10] и восприимчивости [11] ИС. Используя 

TEM (transverse electromagnetic)-камеру [12], воз-

можно выполнить оценку уровня излучаемой поме-

хоэмиссии [13] и восприимчивости [14] для ИС раз-

личного назначения. Кроме того, при помощи TEM-

камеры возможно определить локальные места сбо-

ев в ИС [15].  

Малогабаритная TEM-камера [16, 17] с более 

высокой граничной частотой (5,2 ГГц) позволяет 

провести оценки излучаемых помехоэмиссий и вос-

приимчивости, удовлетворяющие большинству тре-

бований, предъявляемых к современным мобиль-

ным, навигационным и связным устройствам. Кроме 

того, при помощи малогабаритной TEM-камеры 

возможно оценить амплитуду и форму наведённых 

тока и напряжения на испытуемый объект (ИО), 

расположенный в её внутреннем пространстве, при 

воздействии на её вход импульса от имитатора ЭСР. 

Анализ амплитуды и формы наведённых тока и 

напряжения на ИО позволит сымитировать подоб-

ное воздействие и использовать его при создании 

новых средств и методов защиты от ЭСР. Для пер-

воначального приближения к ИО необходимы про-

стые геометрические объекты, в качестве которых 
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выбраны монополь и микрополосковая линия (МПЛ) 

передачи. 

Цель работы – оценить амплитуды и формы то-

ков и напряжений на монополе и МПЛ, расположен-

ных в малогабаритной TEM-камере, при воздей-

ствии ЭСР на её вход. 

Аналитическая модель формы тока ЭСР 

Модель, описывающая форму тока ЭСР, извест-

на как модель человеческого тела, позволяет имити-

ровать разряд от кончика пальца человека на ИО. 

Упрощённая схема имитатора ЭСР [18], реализую-

щая модель человеческого тела, представлена на 

рис. 1. Схема содержит источник высоковольтного 

напряжения (U), зарядные ключ и резистор Rc  

(50–100 МОм), разрядные ключ и резистор Rd 

(330 Ом±10%), конденсатор Сs (150 пФ±10%) и ИО. 

Значение Сs имитирует ёмкость человеческого тела, 

а сопротивление Rd имитирует электрический кон-

такт между человеческим телом и металлическим 

объектом. Номиналы элементов схемы могут отли-

чаться, так как ёмкость (Сs) человеческого тела может 

варьироваться от 100 до 500 пФ, а сопротивление (Rd) 

– от нескольких десятков Ом до сотен килоом. 
 

 
Рис. 1. Упрощённая схема имитатора ЭСР [18] 

 

Для моделирования выбрана минимально воз-

можная амплитуда воздействия имитатором ЭСР, 

составляющая 1 кВ. Расчёт значений токов первого 

(I1) и второго (I2) максимумов для ЭСР с напряжени-

ем 1 кВ выполнен, используя аналитическую запись, 

предложенную Хайдлером [19]: 

   42
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Результаты расчёта составили 4,2 и 1,9 А для I1 

и I2 соответственно, а временные характеристики 

соответствуют [18] и составляют: τ1 = 1,1 нс, 

τ2 = 2 нс, τ3 = 12 нс, τ4 = 37 нс, n = 1,8. По вычислен-

ным значениям построена форма напряжения ЭСР 

на входе TEM-камеры с входным волновым сопро-

тивлением 50 Ом (рис. 2). 
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Рис. 2. Форма напряжения ЭСР на входе TEM-камеры 

Аналитическая модель форм тока  

и напряжения ЭСР, наводимых внутри  

TEM-камеры 

Ток (IK), протекающий в центральном провод-

нике TEM-камеры, зависит от её КСВН и тока 

IЭСР(t), подводимого к её входу, а также от последо-

вательно включённого Rd, сопротивления (ZK) TEM-

камеры и согласованной нагрузки (ZС = 50 Ом). Ток 

IK может быть получен при известном значении ко-

эффициента отражения S11 TEM-камеры как 
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Из (2) видно, что сопротивления Rd, ZС (5), ZK 

окажут существенное влияние на амплитуду тока, 

протекающего по центральному проводнику TEM-

камеры. Предполагая, что ИО располагается на 

ПП (1), на которой имеются печатные проводники в 

виде МПЛ 2 (рис. 3), связь между центральным про-

водником 3 TEM-камеры 4 и МПЛ, при их продоль-

ном расположении, может быть представлена на 

основе теоремы Гаусса для магнитной индукции. 

 
Рис. 3. МПЛ, расположенная внутри TEM-камеры 

 

Поток вектора магнитной индукции (ФB), со-

здаваемый током (IК), протекающим по центрально-

му проводнику TEM-камеры на расстоянии длины 

2(a+b) контура [20] в поперечном сечении внешнего 

проводника TEM-камеры, связан с линией передачи 

длиной l, расположенной под центральным провод-

ником (cos(0°) = 1) на расстоянии h от внешнего 

проводника TEM-камеры, как 
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где ω – круговая частота; B – проекция вектора В на 

нормаль к поверхности; S – площадь поверхности; 

θ – угол между вектором В и единичным вектором 

нормали к участку поверхности; μ0 – магнитная по-

стоянная. 

Принимая отсутствие рассеяния ЭМВ на малом 

объекте, расположенным внутри TEM-камеры [21], 

и связь частотной зависимости |S31| [20] TEM-

камеры с максимальным значением магнитного по-

тока, проходящего через ИО, получим 
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После вычисления |S31|, можно найти наведён-

ный ток на ИО как 
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Геометрические математические модели 

монополя и микрополосковой линии 

в TEM-камере 

Созданы геометрические математические моде-

ли для квазистатического и электродинамического 

анализа монополя в TEM-камере. Для этого изна-

чально создана группа моделей поперечных сечений 

малогабаритной TEM-камеры и монополя (рис. 4). 

Поперечное сечение TEM-камеры с геометрически-

ми параметрами для внешнего (а = 104; b = 31 мм) и 

внутреннего (w = 40; t = 1 мм) проводников с длиной 

регулярной части l = 104 мм представлено на рис. 4, а. 

Показаны модель поперечного сечения TEM-камеры 

с расположенным внутри неё монополем (см. рис. 4, б) 

с заданными значениями геометрических параметров 

(d1 = 1,28; d2 = 4,1; t1=5; t2 = 2 мм) (см. рис. 4, в), а так-

же модель поперечного сечения с диэлектрической 

подложкой с относительной диэлектрической  

проницаемостью εr = 2,1, соответствующей тефлону 

(рис. 4, г). 
 

  
а б 

            
в                                                     г 

Рис. 4. Поперечные сечения TEM-камеры (а) 

 с расположенным в центре монополем (б) 

 с геометрическими параметрами (в)  

и диэлектрической подложкой (г) 

 

Используя созданные модели поперечных 

сечений (см. рис. 4), собрана принципиальная схема 

(рис. 5), позволяющая вычислить S-параметры, а 

также токи и напряжения, наводимые на монополь 

внутри TEM-камеры. Принципиальная схема состо-

ит из пяти (Trl1–Trl5) отрезков линий передачи с со-

противлениями R1 = R2 = 50 Ом для согласования 

камеры на концах. Так, Trl1 и Trl5 – поперечные 

сечения TEM-камеры без монополя (см. рис. 4, a) 

имеют длину l = 49,95 мм; Trl2 и Trl4 – поперечные 

сечения TEM-камеры с диэлектрической подложкой 

длиной l = 1,41 мм (см. рис. 4, г). Trl3 – поперечное 

сечение TEM-камеры с монополем длиной 

l = 1,28 мм (см. рис. 4, б). 
 

 
Рис. 5. Схема воздействия ЭСР  

на вход TEM-камеры с монополем 

 

Аналогично по указанным геометрическим 

размерам создана электродинамическая модель 

(рис. 6, а) TEM-камеры 1 с установленной ПП 2 и с 

размещённым в центре монополем 3 (см. рис. 6, б). 

Создана группа моделей поперечных сечений 

малогабаритной TEM-камеры и МПЛ (рис. 7). В 

качестве диэлектрика ПП использован фольгирован-

ный (t1 = 105 мкм) стеклотекстолит с εr = 4,3, тол-

щиной h = 0,4 мм (см. рис. 7, б), ширина активного 

проводника МПЛ составляла w1 = 0,5 мм, длина 

l = 70 мм, а ширина ПП а1 = 100 мм (см. рис. 7, в). 

      
             а                                              б 

Рис. 6. Электродинамическая модель TEM-камеры (а) 

с размещённой в её апертуре ПП с монополем (б) 

 
 

  
а                                              б 

 
в 

Рис. 7. Поперечное сечение TEM-камеры с МПЛ (а), 

диэлектрической подложкой (б), 

с заданными для МПЛ геометрическими параметрами (в) 

 

Используя созданные модели поперечных сече-

ний (см. рис. 7, а, б), собрана схема для квазистати-

ческого моделирования амплитуды наведённого 

напряжения на МПЛ в TEM-камере (рис. 8). 
 

 
Рис. 8. Схема воздействия ЭСР на вход TEM-камеры 

с МПЛ для квазистатического моделирования 

 

Создана электродинамическая модель (рис. 9, а) 

TEM-камеры 1 с установленной в апертуру ПП с 

МПЛ 2 (см. рис. 9, б) и размещёнными на её концах 

СВЧ-соединителями (SMA типа) 3. 
 

  
а                                              б 

Рис. 9. Электродинамическая модель TEM-камеры (а) 

с размещённой в её апертуре ПП с МПЛ (б) 

 

Экспериментальная установка 

Для подтверждения полученных результатов 

моделирования собрана экспериментальная уста-

новка для измерения напряжения, наведённого на 

монополь и МПЛ. Так как при моделировании воз-

действие ЭСР выполнялось на центральный провод-
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ник TEM-камеры, то при натурном эксперименте 

возникла необходимость в устройстве, согласующем 

генератор ЭСР и центральный проводник TEM-

камеры, обеспечивающем прохождение сигнала от 

наконечника имитатора ЭСР внутрь TEM-камеры. В 

ГОСТ Р 51317.4.2–2010 [18] представлен адаптер, 

соединяющий коаксиальный кабель с датчиком тока 

(рис. 10, а). Геометрическая форма адаптера соот-

ветствует плавному переходу от диаметра коакси-

ального кабеля к заданному диаметру датчика. 

Адаптер должен поддерживать волновое сопротив-

ление 50±1 Ом в полосе частот до 4 ГГц. При этом 

если для конкретного датчика тока сопротивление, 

вычисляемое из отношения внешнего диаметра 

электрода d и внутреннего диаметра заземления D 

(см. рис. 10, б) не соответствует 50 Ом, тогда кон-

струкция адаптера должна быть такой, чтобы d был 

равен диаметру внутреннего электрода датчика тока. 

     
а                                          б                  

Рис. 10. Конусообразный адаптер  

для соединения имитатора ЭСР с датчиком тока (а);  

 его поперечное сечение (б) 

 

Коаксиальная TEM-камера [22] с волновым со-

противлением 50 Ом в диапазоне частот до 12 ГГц 

соответствует параметрам адаптера, представленно-

го в [18]. Таким образом, использована половина 

коаксиальной TEM-камеры в качестве адаптера 

между TEM -камерой и имитатором ЭСР. 

Собрана экспериментальная установка (рис. 11, а) 

для измерения наведённых напряжений на моно-

поль, расположенный внутри TEM-камеры, при воз-

действии ЭСР на её вход.  
 

 
а 

 
б 

Рис. 11. Экспериментальная установка (а); 

 схема (б) для измерения формы наведённого напряжения 

на монополь при воздействии имитатором ЭСР 

Схема измерения (см. рис. 11, б) состоит из ис-

точника ЭСР, адаптера в виде половины коаксиаль-

ной камеры 1, коаксиального перехода РК2-20-03Р-

13 2, TEM-камеры 3, к которой подключена согласо-

ванная нагрузка сопротивлением 50 Ом 7, а также 

монополя 5, расположенного на ПП 6, помещённой 

во внутреннее пространство TEM-камеры.  

Напряжение на монополе фиксировалось при 

помощи программно реализованной маски в осцил-

лографе 4 Rohde&Schwarz RTO2044. В качестве ис-

точника ЭСР использовался имитатор ЭСР ONYX 30, 

который соответствует требованиям стандарта [18]. 

Схема измерения напряжения на ближнем и 

дальнем концах МПЛ представлена на рис. 12. Схе-

ма состоит из источника ЭСР, адаптера в виде поло-

вины коаксиальной TEM-камеры 3, TEM-камеры 5, 

коаксиального перехода РК2-20-03Р-13 4, резисто-

ров 1 с сопротивлением 50 Ом, ИО в виде МПЛ 7, 

расположенного на ПП 6, помещённой во внутрен-

нее пространство TEM-камеры. Ключами К1 и К2 

условно показана коммутация для измерения напря-

жения на ближнем и дальнем концах МПЛ. Напря-

жение на МПЛ фиксировалось при помощи осцил-

лографа 2 Rohde&Schwarz RTO2044. 

 

 
Рис. 12. Схема измерения напряжения на ближнем 

и дальнем концах МПЛ при воздействии ЭСР 

 

Результаты вычислений и измерений токов 

и напряжений, наведённых на монополь 

Вычисленные аналитическим и квазистатиче-

ским методами формы тока в центральном провод-

нике TEM-камеры представлены на рис. 13. 
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Рис. 13. Вычисленные аналитическим (- -) 

и квазистатическим (––) методами формы тока ЭСР 

в центральном проводнике TEM-камеры 

 

Из рис. 13 видно, что максимальный ток в цен-

тральном проводнике TEM-камеры при аналитиче-

ском и квазистатическом расчётах не превышает 

0,18 и 0,2 А соответственно. При этом форма тока, 

вычисленная аналитическим методом, существенно 

отличается от исходной формы тока ЭСР. Макси-

мальная разница доходит до 50%. Такое различие 
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связано с тем, что при расчёте волнового сопротив-

ления TEM-камеры использованы измеренные зна-

чения коэффициентов отражения |S11| TEM-камеры. 

Собрана (рис. 14) экспериментальная установка 

для измерения коэффициента передачи |S31|.  

Измеренные и вычисленные частотные зависи-

мости коэффициента передачи |S31|, используя ана-

литическую (4), квазистатическую (см. рис. 4, б) и 

электродинамическую (см. рис. 6, а) модели, пред-

ставлены на рис. 15.  

 

 
Рис. 14. Экспериментальная установка  

для измерения частотной зависимости |S31| 
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Рис. 15. Измеренные (– –) и вычисленные  

аналитическим (––), квазистатическим (---)  

и электродинамическим (––) методами зависимости |S31| 

 

Из рис. 15 видно, что с увеличением частоты 

электромагнитная связь между монополем и цен-

тральным проводником TEM-камеры увеличивается. 

Аналитически вычисленные значения коэффициен-

тов передачи |S31| составляют –45,2 дБ на 1 ГГц и  

–32 дБ на 5 ГГц. Квазистатическое моделирование 

на тех же частотах приближалось к –49,1 и –34,5 дБ 

соответственно. При электродинамическом модели-

ровании получено  –38,4  и  –22,7 дБ, а при измере-

ниях –  –38,9  и –20,5 дБ. Максимальные отклонения 

результатов аналитического от результатов квазиста-

тического, электродинамического моделирований и 

измерения составляют 2,5, 9,7  и 11,5 дБ соответ-

ственно. Таким образом, аналитическая модель (4) 

может быть использована при дальнейших вычисле-

ниях наведённого тока IОИ на ИО. 

Используя созданные аналитическую (5), квази-

статическую (см. рис. 5) и электродинамическую 

(см. рис. 6) модели, выполнен расчёт наведённого 

тока на монополь, размещённый внутри TEM-

камеры, при воздействии на её вход ЭСР. Вычисле-

ны формы наведённого тока на монополь (рис. 16). 

Из рис. 16 видно, что максимальные токи, наве-

дённые на монополь при аналитическом расчёте 

(20 мА) и электродинамическом моделировании 

(25 мА), отличаются на 5 мА. При квазистатическом 

моделировании максимальный ток не превышает 

10 мА. Это объясняется тем, что расчёт был выпол-

нен при длине отрезка с монополем, равной диамет-

ру самого монополя. Максимальные отклонения 

результатов аналитического расчёта от результатов 

электродинамического и квазистатического модели-

рования составляют 25 и 50% соответственно. При 

этом длительность (tд) наведённого сигнала при ана-

литическом, квазистатическом и электродинамиче-

ском расчётах составила 0,75; 1,08 и 1,25 нс, время 

нарастания tн – 0,33; 0,21  и 0,27 нс и время спада 

tс – 0,31; 0,59  и 0,78 нс соответственно. 
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Рис. 16. Вычисленные аналитическим (– –), 

квазистатическим (---) и электродинамическим (––) 

методами формы тока, наведённого на монополь 

 

Измерены и вычислены с использованием ана-

литической, квазистатической и электродинамиче-

ской моделей формы напряжения, наведённого на 

монополь (рис. 17). 
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Рис. 17. Измеренные (––) и вычисленные  

аналитическим (– –), квазистатическим (---)  

и электродинамическим (––) методами  

формы напряжения, наведённого на монополь 

 

Из рис. 17 видно, что формы сигналов из ре-

зультатов вычисления и измерения схожи, но име-

ются отличия по амплитуде и времени. Так, tд при 

аналитическом расчёте составляет 1,05 нс, при ква-

зистатическом – 1,2 нс, при электродинамическом –

1,4 нс, а при измерении – 1,3 нс. При квазистатиче-

ском и электродинамическом моделированиях время 

нарастания (tн) и время спада (tс) сигнала соответ-

ствуют tн = 0,2 нс и tс = 0,6 нс, при измерении 

tн = 0,6 нс и tс = 0,5 нс, а при аналитическом расчёте 

tн = 0,22 нс и tс = 0,53 нс соответственно. Однако при 

квазистатическом вычислении максимальная ампли-

туда наводки составляет 0,5 В, при аналитическом – 

0,97 В, при электродинамическом – 1,2 В, а при из-

мерении – 0,9 В. Такое различие результатов с ква-

зистатическим моделированием объясняется тем, 

что при электродинамическом анализе используется 

полноценная трёхмерная модель, а также полновол-

новое моделирование, которое является более кор-
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ректным для данной модели по сравнению с квази-

статическим моделированием. Кроме того, квазиста-

тическое вычисление выполнено при длине отрезка 

TEM-камеры, соизмеримой с диаметром монополя. 

Стоит отметить, что максимальные значения, вы-

численные, используя аналитическую модель 

(0,97 В), близки к измеренным (0,9 В) и вычислен-

ным с помощью электродинамического моделирова-

ния (1,2 В). Максимальные отклонения результатов 

аналитического расчёта от результатов электродина-

мического моделирования и измерения составляют 

23,7 и 7% соответственно. Таким образом, используя 

размеры TEM-камеры, ИО и входное напряжение 

ЭСР, возможно вычислить наведённые токи и 

напряжения на ИО при воздействии ЭСР. 

Результаты вычислений и измерений токов 

и напряжений, наведённых на МПЛ 

Вычислены, используя аналитическую, квази-

статическую и электродинамическую модели, фор-

мы тока, наведённого на МПЛ (рис. 18). 
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Рис. 18. Вычисленные аналитическим (– –),  

квазистатическим (---) и электродинамическим (––)  

методами формы тока, наведённого на МПЛ 
 

Из рис. 18 видно, что значения наведённых то-

ков на МПЛ при аналитическом, квазистатическом и 

электродинамическом расчётах согласуются. Однако 

имеются различия по амплитуде и времени. Так, tд 

при аналитическом расчёте составляет 1,28 нс, при 

квазистатическом – 1,53 нс, при электродинамиче-

ском – 1,58 нс. Времена нарастания и спада сигнала 

при аналитическом расчёте соответствуют tн = 0,4 нс, 

tс = 0,6 нс, квазистатическом – tн = 0,48 нс, tс = 0,7 нс, а 

электродинамическом – tн = 0,52 нс, tс = 0,73 нс. При 

этом максимальный ток, наведённый на МПЛ, не 

превышает 72 мА при аналитическом, 62,2 мА при 

квазистатическом и 66 мА при электродинамиче-

ском расчётах. Максимальные отклонения результа-

тов аналитического расчёта от результатов электро-

динамического и квазистатического моделирования 

составляют 8,6 и 13,8% соответственно. 

Формы напряжений на ближнем и дальнем кон-

цах МПЛ, полученные с использованием квазиста-

тического и электродинамического моделирования, а 

также из результатов измерения, представлены на 

рис. 19. Также приведены результаты вычисления 

формы напряжения на ближнем конце, используя 

аналитическую модель. 

Из рис. 19 видно, что значения напряжений на 

ближнем и дальнем концах МПЛ при моделирова-

нии и измерении близки между собой. Значения tд, tн 

и tс на ближнем конце при квазистатическом и элек-

тродинамическом моделированиях совпадают и со-

ставляют tд = 1,7 нс, tн = 0,5 нс, tс = 0,7 нс, при изме-

рениях – tд = 1,9 нс, tн = 0,7 нс, tс = 0,6 нс, а при ана-

литическом расчёте – tд = 1,4 нс, tн = 0,5 нс, tс = 0,65 нс. 

При этом амплитуда при аналитическом расчёте со-

ставляет 3,3 В, при квазистатическом – 2,8 В, при 

электродинамическом – 3 В, а при измерении – 2,35 В. 

Максимальные отклонения результатов аналитиче-

ского расчёта от результатов квазистатического и 

электродинамического моделирований, а также изме-

рения составляют 15,2; 9 и 28,7% соответственно. 
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Рис. 19. Измеренные (––) и вычисленные  

аналитическим (– –), квазистатическим (---)  

и электродинамическим (––) методами формы  

напряжения на ближнем (а) и дальнем (б) концах МПЛ 
 

На дальнем конце МПЛ при квазистатическом и 

электродинамическом моделированиях tд, tн и tс сов-

падают и составляют tд = 1,5 нс, tн = 0,3 нс, tс = 0,8 нс. 

Результаты измерений также незначительно отлича-

ются: tд = 1,5 нс, tн = 0,5 нс, tс = 0,6 нс. При этом ам-

плитуда при квазистатическом моделировании со-

ставляет –1,3 В, электродинамическом –  –2 В, а из-

мерении –  –1 В. Различия амплитуд связаны с поте-

рями в проводнике и диэлектрике МПЛ, а также 

неучётом припоя на СВЧ-соединителях, располо-

женных с внутренней стороны ПП. 

Заключение 

Выполнена оценка наведённых токов и напря-

жений, создаваемых имитатором ЭСР, в малогаба-

ритной TEM-камере на монополь и МПЛ. Представ-

лена аналитическая модель, позволяющая вычис-

лить формы тока и напряжения, наводимых на ИО в 

виде монополя и МПЛ при воздействии ЭСР на вход 

TEM-камеры. Созданы модели и выполнено квази-

статическое и электродинамическое моделирования, 

а также натурный эксперимент. При воздействии 

ЭСР на TEM-камеру с расположенным внутри мо-

нополем максимальная амплитуда напряжения на 

монополе не превышает 0,97 В при аналитическом 

расчёте, 1,2 В при электродинамическом моделиро-

вании и 0,9 В при измерении. Максимальные откло-

нения результатов аналитического расчёта от ре-
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зультатов электродинамического моделирования и 

измерения составляют 23,7 и 7% соответственно. 

При воздействии ЭСР на TEM-камеру с располо-

женной внутри МПЛ максимальная амплитуда 

напряжения не превышает 3,3 В при аналитическом 

расчёте, 3 В при электродинамическом моделирова-

нии и 2,35 В при измерении. Максимальные откло-

нения результатов аналитического расчёта от ре-

зультатов электродинамического моделирования и 

измерения составляют 9 и 28,7% соответственно. 

Результаты моделирования схожи с результатами 

измерений, что делает возможным использование 

TEM-камеры и половины коаксиальной камеры для 

исследования влияния подобных воздействий на 

ИС-электронную компонентную базу и небольшие 

устройства в целом. 
Работа выполнена при финансовой поддержке 

Российского научного фонда, проект №19-79-10162, 
https://rscf.ru/project/19-79-10162/. 
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Drozdova A.A., Komnatnov M.E.  

Evaluating the level of electromagnetic interference  

generated by the ESD sourсe in the TEM-cell  
 

We evaluated the induced electromagnetic interference on a 

monopole and a microstrip line generated by an electrostatic 

discharge sourсe in a small-sized TEM-cell. Analytical, quasi-

static, and electrodynamic models are presented for calculat-

ing the waveforms and amplitudes of currents and voltages 

induced on the monopole and the microstrip line. These wave-

forms are presented for analytical, quasi-static, electrodynamic 

calculations, and measurements. The maximum deviations of 

analytical and electrodynamic calculations results for the 

monopole and the microstrip line are 25 and 9%. An approach 

is presented for using half of the coaxial cell as a matching 

device between the electrostatic discharge source and the 

TEM-cell. The results of calculations and measurements agree 

well, which indicates the possibility of using a small-sized 

TEM-cell and half of the coaxial cell. These devices could be 

helpful to study the effect of electrostatic discharge -generated 

electromagnetic interference on integrated circuits, electronic 

component base, and small devices in general. 

Keywords: electromagnetic compatibility, susceptibility, 

small-sized TEM-cell, electrostatic discharge 

DOI: 10.21293/1818-0442-2022-25-4-28-36 
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Сверхвысокочастотные (СВЧ) интегральные 

схемы (ИС) являются неотъемлемыми компонента-

ми при разработке современных и перспективных 

радиоэлектронных устройств и систем [1–5]. Они 

могут производиться в больших объемах, имеют 

низкую стоимость изготовления в массовом произ-

водстве, малые вес и размеры, хорошую воспроиз-

водимость параметров, высокую надёжность [6–8]. 

Вместе с тем требования к качеству и скорости про-

ектирования СВЧ ИС всё более ужесточаются. 

Общей научно-технической задачей при созда-

нии любых интегральных СВЧ-устройств на всех 

этапах цикла разработки является создание библио-

тек стандартных элементов [9]. Проектирование со-

временных СВЧ ИС невозможно без использования 

специализированных систем автоматизированного 

проектирования (САПР) электронных устройств. 

При этом важную роль в процессе проектирования 

играют библиотеки элементов, которые интегриру-

ются в САПР и позволяют осуществить моделиро-

вание и разработку топологии ИС для конкретной 

технологии изготовления. Библиотека элементов 

позволяет наиболее просто передать сведения о тех-

нологии проектировщикам схем как внутри пред-

приятия, так и сторонним организациям. Это позво-

лит повысить эффективность разработки СВЧ-

устройств. Этим определяется актуальность иссле-

дования. 

Важнейшей составной частью библиотеки яв-

ляются электрические модели отдельных элементов 

ИС, позволяющие предсказать создаваемые на их 

основе характеристики разрабатываемой схемы. 

Электрические модели различаются по сложности, 

зависящей от различных факторов (активные или 

пассивные компоненты, количество изменяемых 

параметров, моделируемые эффекты, особенности 

технологии и др.) [10–15]. 

Данная работа посвящена разработке масшта-

бируемой малосигнальной модели pHEMT-транзи- 

 

сторов, изготовленных на основе GaAs с проектной 

нормой 0,1 мкм. pHEMT-транзистор является базо-

вым активным элементом для разработки усили-

тельных СВЧ ИС, а его линейная модель является 

основной для создания более сложных типов моде-

лей, таких как шумовые и нелинейные. 

Описание масштабируемой малосигнальной 

модели транзистора 

Для восстановления линейных параметров из 

измеренных данных матрицы транзисторов исполь-

зовалась малосигнальная эквивалентная схема (ЭС), 

состоящая из 18 элементов (рис. 1). ЭС, а также ме-

тодики экстракции её параметров и выбора репре-

зентативных транзисторов подробно описаны в ра-

ботах [16, 17]. 

К внешним элементам малосигнальной ЭС от-

носятся ёмкости, ассоциируемые с электродами 

транзистора Cpg, Cpd, Cpgd, сопротивления металли-

зации и контактных областей Rg, Rs, Rd и индуктив-

ности металлизации Lg, Ls, Ld. 

Внутренние параметры ЭС восстановлены во 

всех рабочих точках базового транзистора. Для воз-

можности выбора рабочей точки в малосигнальной 

модели реализован блок считывания файла, в кото-

ром записаны значения внутренних элементов ЭС, а 

также значения токов стока и затвора для базового 

транзистора в каждой рабочей точке. 

Среди внутренних элементов ЭС присутствуют 

дифференциальные проводимости диодов затвора 

Rgdf, Rgsf, благодаря которым ЭС может воспроизво-

дить S-параметры транзистора в режимах, где ток 

затвора оказывает существенное влияние на харак-

теристики прибора. 

Для возможности масштабирования малосиг-

нальной модели относительно единичной ширины 

затвора UGW и количества затворов NFG в подсхеме 

реализованы следующие выражения: 

 
ref

NFG
SFN

NFG
 ,   (1)
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Рис. 1. Малосигнальная эквивалентная схема транзистора 

 

 
ref

UGW
SFGW

UGW
 , (2) 

 SF SFN SFGW  , (3) 

   
SFN

SFG
SFGW

 , (4) 

где UGW – единичная ширина затвора текущей ма-

лосигнальной модели; NFG – число затворов теку-

щей малосигнальной модели; UGWref – единичная 

ширина затвора базового транзистора; NFGref – чис-

ло затворов базового транзистора. 

Выражения (1)–(4) используются в виде коэф-

фициентов пропорциональности для значений эле-

ментов ЭС базового транзистора при изменении па-

раметров UGW и NFG масштабируемой малосиг-

нальной модели. 

Сопротивление затвора Rg масштабируется по 

правилу 

 
_g ref

g

R
R

SFG
 , (5) 

где Rg – сопротивление затвора в текущей малосиг-

нальной модели с единичной шириной затвора UGW 

и числом затворов NFG; Rg_ref – сопротивление  

затвора в малосигнальной модели базового транзи-

стора. 

Сопротивления Rs, Rd, Rgs, Rgd, Rgsf, Rgdf масшта-

бируются по правилу 

 
refR

R
SF

 , (6) 

где R – значение сопротивления в текущей малосиг-

нальной модели с единичной шириной затвора UGW 

и числом затворов NFG; Rref – значение сопротивле-

ния в малосигнальной модели базового транзистора. 

Внешние ёмкости Cpg, Cpd, Cpgd масштабируют-

ся по правилу 

 refC C SFN  , (7) 

где C – значение ёмкости в текущей малосигнальной 
модели с единичной шириной затвора UGW и чис-
лом затворов NFG; Cref – значение ёмкости в мало-
сигнальной модели базового транзистора. 

Индуктивности Lg и Ld масштабируются по 

правилу 

 refL L SFGW  , (8) 

где L – значение индуктивности в текущей малосиг-
нальной модели с единичной шириной затвора UGW 
и числом затворов NFG; Lref – значение индуктивно-
сти в малосигнальной модели базового транзистора. 

Индуктивность Ls, внутренние ёмкости Cgs, Cgd, 

Cds и крутизна транзистора Gm масштабируются по 

правилу 

 refX X SF  , (9) 

где X – значение элемента в текущей малосигналь-
ной модели с единичной шириной затвора UGW и 
числом затворов NFG; Xref – значение элемента в 
малосигнальной модели базового транзистора. 

Экстракция параметров малосигнальной 

модели базового транзистора и её верификация 

При построении масштабируемой малосиг-

нальной модели в качестве базового был выбран 

транзистор с общей шириной затвора 635 мкм. Ре-

зультаты восстановления некоторых внутренних па-

раметров малосигнальной ЭС базового транзистора 

во множестве рабочих точек представлены на рис. 2. 

На рис. 3 представлены результаты измерений 

семейства выходных вольт-амперных характеристик 

(ВАХ) базового транзистора с отмеченными точка-

ми, в которых проводилась верификация малосиг-

нальной модели. 
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Рис. 2. Внутренние параметры ЭС транзистора с общей шириной затвора 635 мкм во множестве рабочих точек: 

крутизна (а); выходная проводимость (б); ёмкость затвор-исток (в, г); ёмкость затвор-сток (д, е); ёмкость сток-исток (ж, и) 

 

Сравнение измеренных и рассчитанных S-пара-

метров в данных точках в диапазоне частот от 0,1 до 

67 ГГц приведено на рис. 4. 

Верификация малосигнальной модели  

транзистора по критерию масштабирования  

относительно периферии затвора 

Для верификации малосигнальной модели 

транзистора по критерию масштабирования относи-

тельно единичной ширины затвора были выбраны 

результаты измерений S-параметров транзисторов с 

периферией затвора 625  и 650 мкм. Сравнение 

измеренных и рассчитанных S-параметров для дан-

ных транзисторов представлено на рис. 5–6. 

Для верификации малосигнальной модели по 

критерию масштабирования относительно числа 

затворов    были    выбраны    результаты   измерений  
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Рис. 3. Результаты измерений семейства выходных ВАХ 

базового транзистора с отмеченными точками  

для проведения верификации малосигнальной модели 

S-параметров транзисторов с периферией затвора 

235, 435  и 835 мкм. Сравнение измеренных и 

рассчитанных S-параметров для данных транзисто-

ров представлено на рис. 7–9. 

Заключение 

Разработана масштабируемая малосигнальная 

модель pHEMT-транзисторов, изготовленных на 

основе GaAs с проектной нормой 0,1 мкм для при-

менения в САПР электронных устройств. При её 

построении в качестве базового был выбран транзи-

стор с общей шириной затвора 635 мкм, для кото-

рого достигнута хорошая точность в различных ре-

жимах работы по постоянному току и в широком 

диапазоне частот.  
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Рис. 4. Сравнение измеренных (точечные линии) и рассчитанных (сплошные линии) 

S-параметров базового транзистора в диапазоне частот от 0,1 до 67 ГГц 
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Рис. 5. Сравнение измеренных (точечные линии) и рассчитанных (сплошные линии) S-параметров транзистора с перифе-

рией затвора 625 мкм в диапазоне частот от 0,1 до 67 ГГц при напряжениях Vds = (2; 3; 4) B  и Vgs = (–0,8; –0,6; – 0,4) B   
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Рис. 6 (окончание). Сравнение измеренных (точечные линии) и рассчитанных (сплошные линии) S-параметров  

транзистора с периферией затвора 650 мкм в диапазоне частот от 0,1 до 67 ГГц при напряжениях Vds = (2; 3; 4) B  

 и Vgs = (–0,8; –0,6; – 0,4) B   
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Рис. 7 (окончание). Сравнение измеренных (точечные линии) и рассчитанных (сплошные линии) S-параметров  

транзистора с периферией затвора 235 мкм в диапазоне частот от 0,1 до 67 ГГц при напряжениях  

Vds = (2; 3; 4) B  и  Vgs = (–0,8; –0,6; – 0,4) B    
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Рис. 8. Сравнение измеренных (точечные линии) и рассчитанных (сплошные линии) S-параметров транзистора с перифе-

рией затвора 435 мкм в диапазоне частот от 0,1 до 67 ГГц при напряжениях  Vds = (2; 3; 4) B  и Vgs = (–0,8; –0,6; – 0,4) B  
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Рис. 9. Сравнение измеренных (точечные линии) и рассчитанных (сплошные линии) S-параметров транзистора с перифе-

рией затвора 835 мкм в диапазоне частот от 0,1 до 67 ГГц при напряжениях Vds = (2; 3; 4) B  и Vgs = (–0,8; –0,6; – 0,4) B 

 

Снижение точности масштабируемой линейной 
модели наблюдается при переходе к меньшим пери-
фериям затвора, это может быть вызвано нескольки-
ми факторами: технологический разброс измерен-
ных образцов транзисторов, неопределенности при 
проведении процедуры деэмбеддинга, использова-
ние традиционных аппроксимирующих функций. 

Дальнейшие исследования в рамках настоящей 
тематики целесообразно вести в следующих направ-
лениях: повышение точности масштабирования на 
меньших перифериях затвора; валидация модели в 
усилительных устройствах; использование результа-
тов для построения более сложных типов моделей, 
таких как шумовые и нелинейные. 

Работа подготовлена в рамках реализации про-
граммы ЛИЦ «Доверенные сенсорные системы» 
(Договор № 009/20 от 10.04.2020) при финансовой 
поддержке Минкомсвязи России и АО «РВК». Иден-
тификатор соглашения о предоставлении субсидии – 
0000000007119P190002. 
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Popov A.A., Emelyanov A.M., Bragin D.S., Khayrov D.R. 

Development of a scalable small-signal 0.1 µm  

GaAs-pHEMT-model for amplifier applications 
 

This work deals with the development of a 0.1-µm GaAs-

pHEMT-model for use in EDA applications. The model is 

constructed using a reference transistor with a total gate width 

of 635 μm, which showed good accuracy under different DC 

operation modes in a wide frequency range. The developed 

model can be used to speed up and reduce the cost of the 

monolithic microwave integrated circuit amplifiers design in 

which the pHEMT transistor is the basic active element. In 

further studies the obtained model will be extended to develop 

more complex types of models, such as noise and nonlinear 

ones. 

Keywords: microwave transistor, microwave transistor mod-

el, monolithic microwave integrated circuit, extraction of 

model parameters, equivalent circuit, small-signal model, 

linear parameters, pHEMT, GaAs. 
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УДК 621.396.1   

 

К.Д. Зайков, А.С. Аникин, Ф.Н. Захаров, К.А. Ярков, В.И. Вебер 
 

Методика измерения матрицы рассеяния многопортового 
устройства двухпортовым векторным анализатором цепей 

 

При проектировании приёмопередающих трактов возникает задача моделирования ожидаемых характеристик 

отдельных составных частей проектируемых трактов. Наиболее универсальной и удобной для описания СВЧ-
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При проектировании приёмопередающих трак-

тов возникает задача моделирования ожидаемых 

характеристик при заданных технических требова-

ниях к отдельным составным частям тракта. Под 

составными частями понимаем блоки усиления, 

фильтрации, преобразования частоты и т.д. Каждый 

блок, в основном, состоит из двухпортовых 

устройств (например, усилитель, фильтр, фазовра-

щатель и т.д.), реже трёхпортовых и четырёхпорто-

вых устройств (например, смеситель и направлен-

ный ответвитель) [1, 2]. Устройства с большим ко-

личеством портов используются крайне редко, как 

правило, это ключи, переключатели, делители мощ-

ности. Для описания таких устройств в современ-

ных инженерных расчётах, САПР и технической 

документации принято использовать матрицы пара-

метров.  

Наиболее универсальной и удобной для описа-

ния СВЧ-устройств является матрица рассеяния (S) 

[3]. Данная матрица связывает входные и выходные 

порты устройства, получается путем описания реак-

ции устройства на единичные воздействия в виде 

падающих волн. При моделировании приемопере-

дающих трактов необходимо знать результирующую 

матрицу рассеяния во всем диапазоне интересую-

щих частот, что позволяет оценить взаимное влия-

ние элементов тракта, неравномерность частотной 

характеристики в полосе пропускания и т.д. 

Большинство алгоритмов было разработано в 

ХХ в., в настоящее время в журналах публикуют 

модифицированные методы [4, 5], которые в ряде 

задач уменьшают вычислительную сложность.  

В современных САПР реализован расчёт мат-

риц рассеяния каскадного соединения смежных ана-

логовых блоков. Однако в справочной документации 

к САПР отсутствуют сведения о методике расчета 

либо косвенно отмечается подход к расчёту резуль-

тирующей матриц рассеяния [6–8]. Среди отече-

ственных САПР, в которых был реализован расчёт 

матриц рассеяния каскадного соединения смежных 

аналоговых блоков, методика расчета не найдена.  

Как правило, многоканальные радиочастотные 

тракты могут быть декомпозированы на простые 

составные части/блоки. Данные блоки изготавлива-

ются из простых СВЧ-устройств – усилителей, 

фильтров, аттенюаторов, смесителей, характеристи-

ки которых, как правило, могут быть измерены 

двухпортовым векторным анализатором цепей (для 

трёх- и четырёхпортовых устройств используют че-

тырёхпортовые векторные анализаторы цепей).  

Использование двухпортовых и четырёхпорто-

вых векторных анализаторов цепей позволяет изме-

рить характеристики большинства разрабатываемых 

СВЧ-устройств. Такие векторные анализаторы цепей 

находятся в свободной продаже и производятся се-

рийно [9, 10].  

Для измерения характеристик устройств с 

большим количеством портов изготавливаются 

штучные векторные анализаторы цепей с произ-

вольным чётным количеством портов. Данные при-

боры изготавливаются на заказ.  

В связи с этим перед инженером может возник-

нуть задача измерить двухпортовым векторным ана-

лизатором цепей многопортовое устройство или 

многопортовый блок для последующего расчёта 

матрицы рассеяния каскадного соединения смежных 

аналоговых блоков. 

Целью данной статьи является изложение мето-

дики проведения измерения матрицы рассеяния 

многопортового устройства двухпортовым вектор-

ным анализатором цепей с последующим каскади-

рованием для получения матрицы рассеяния много-

канального устройства (многоканальный радио-

тракт). 
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Постановка задачи 

Наиболее распространенный метод каскадиро-

вания рассматриваемый в литературе метод блочных 

S-матриц. Для описания данного метода рассмотрим 

обобщенную схему каскадного соединения двух 

многополюсников (рис. 1). 
α β 

SI

1I

M I

M+1I

M+P I

...

...

P+1 II

P+N II

1II

P II

γ 

SII

...

...

 
Рис. 1. Обобщённая структурная схема каскадного  

соединения двух многополюсников 

 

Каждый из многополюсников имеет группу 

входов, не участвующих в соединении (у первого 

многополюсника число таких входов равно М, у 

второго N), и группу соединяемых входов, число 

которых равно Р (см. рис. 1). Такое представление 

матриц называется блочным [3]. Для определения 

результирующей матрицы рассеяния соединения 

многополюсников необходимо применять опреде-

ленную нумерацию входов. У многополюсника I 

нумеруются все свободные входы (группа входов α), 

а затем все выходы этого многополюсника, участву-

ющие в соединении (группа входов β). У многопо-

люсника II нумеруются все входы, участвующих в 

соединении (аналогично порядку выходных портов 

многополюсника I), а затем все свободные выходные 

порты (группа входов γ). 

Используя указанную нумерацию, матрицы SI н 

SII можно разделить на четыре блока: 

II
I II ,

I

   

   

   
    
      

S S S S
S S

S S S S
 (1) 

где Sαα и SII
ββ – блочные матрицы, описывающие 

развязку входных портов первого и второго много-

полюсника соответственно; Sβα и Sγβ – блочные мат-

рицы, описывающие прямую передачу (от входа к 

выходу) портов первого и второго многополюсника 

соответственно; Sαβ и Sβγ – блочные матрицы, опи-

сывающие обратную передачу (от выхода к входу) 

портов первого и второго многополюсников соот-

ветственно; SI
ββ и Sγγ – блочные матрицы, описыва-

ющие развязку выходных портов первого и второго 

многополюсников соответственно. 

Результирующая блочная матрица рассеяния  

представлена в виде 
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где блочные матрицы будут вычисляться по форму-

лам [3]: 
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где E – единичная матрица. 

Как видно из формулы (1), рис. 1 и описания 

представления блочных матриц, для того чтобы кор-

ректно использовать формулу (2) для получения 

матрицы рассеяния двух смежно соединенных СВЧ-

устройств, необходимо использовать описанную 

выше нумерацию портов [3]. 

Обзор литературы и документации к векторным 

анализаторам цепей показал, что отсутствует описа-

ние методики измерения матрицы рассеяния много-

портовых устройств двухпортовым векторным ана-

лизатором цепей с последующим каскадированием 

[11–13]. Исключение составляет методика объеди-

нения измерений, реализованная в зарубежном ком-

мерческом приложении AWR Design Environment 

[8]. Данное приложение позволяет сформировать 

матрицу рассеяния многопортового устройства по 

измеренным матрицам рассеяния отдельных пар 

портов. В качестве недостатка данного приложения 

можно выделить отсутствие описания методики из-

мерения, без которой инженер может пропустить 

важные S-параметры или дублировать ранее прове-

дённые измерения. А также к недостаткам стоит 

отнести отсутствие описания алгоритма каскадиро-

вания смежных СВЧ-устройств, что затрудняет ана-

лиз полученных результатов с целью определения их 

достоверности. Среди отечественных САПР подоб-

ных приложений не существует. 

Методика измерения матрицы рассеяния 

многопортового устройства 

Порядок измерения матрицы рассеяния анало-

говых трактов рассмотрим на следующем примере.  

Предположим, измеряемое устройство имеет M 

входных портов и P выходных портов. Общее коли-

чество портов аналогового тракта составляет  

N = M + P. Нумерация входных и выходных портов 

должна быть сквозной. Таким образом, аналоговый 

тракт представляет собой N-портовое устройство 

(рис. 2). 
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Рис. 2. Пример устройства  

для измерения матрицы рассеяния 

 

Перед проведением измерений с помощью 

двухпортового векторного анализатора цепей следу-

ет выполнить его калибровку. Порядок измерения 

матрицы рассеяния для двухпортого векторного ана-

лизатора цепей следующий: 
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1.  Первый порт векторного анализатора цепей 

(далее порт I) подключить к первому порту измеря-

емого устройства, а второй порт анализатора (далее 

порт II) – ко второму порту этого же устройства. 

Остальные порты устройства подключить к согласо-

ванной нагрузке. После подключения указанных 

портов выполнить измерения матрицы рассеяния в 

интересующем диапазоне частот. Файл с результа-

тами измерений матрицы рассеяния сохранить с 

именем «1_*.s2p». Примечание: Символом «*» обо-

значено имя файла. Файлы формата *.s2p должны 

быть сохранены в отдельную папку для конкретного 

устройства. 

2.  Второй порт устройства отключить от порта II 

векторного анализатора цепей. Затем порт II под-

ключить к третьему порту устройства. Остальные 

порты устройства нагрузить согласованной нагруз-

кой. Провести измерения, файл сохранить с именем 

«2_*.s2p».  

3.  Этап 2 повторить до N-го порта устройства, 

включительно. 

4.  Порт I подключить ко второму порту устрой-

ства, а порт II подключить к третьему порту устрой-

ства. Остальные порты устройства нагрузить согла-

сованной нагрузкой. После подключения указанных 

портов выполнить измерения матрицы рассеяния в 

интересующем диапазоне частот. Файл с результа-

тами измерений матрицы рассеяния сохранить с 

именем «N_*.s2p». 

5.  Повторить п. 3 c сохранением порядка нуме-

рации файлов формата *.s2p. 

6.  Повторить пп. 4, 5 для последовательности 

подключений порта I векторного анализатора цепей 

с третьего до N–1 порта измеряемого устройства 

(аналогового тракта).  

Общее количество файлов формата *.s2p  

с результатами измерений должно быть равно  

K = 0,5∙N∙(N – 1). 

Для того чтобы рассчитать матрицу рассеяния 

каскадно соединенных СВЧ-устройств, при условии, 

что измерение многопортовых устройств было про-

изведено по описанной выше методике, была разра-

ботана и зарегистрирована программа ЭВМ [14].  

Данная программа предназначена для считыва-

ния файлов S-параметров в формате Touchstone, из-

меренных двухпортовым векторным анализатором 

цепей, и расчёта результирующей матрицы рассея-

ния каскадного соединения СВЧ-устройств по алго-

ритму, описанному в [3]. 

В программе реализована возможность пропус-

кать измерения. Инженер вправе решить, какие из-

мерения можно пропустить (например, из-за боль-

шой развязки портов), при пропуске измерения дол-

жен быть пропущен соответствующий порядковый 

номер наименования файла. Пример пропуска и 

наименования файлов в папке представлен на рис. 3. 

На рисунке показана ситуация, когда пропущено 

измерение № 4 в связи с пренебрежимо малым зна-

чением модуля S-параметра между 2-м и 3-м порта-

ми. Измерения в папке должны быть пронумерованы 

так, как приведено на рис. 3, б. 
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Рис. 3. Пример пропуска измерения четвертого измере-

ния: а – схема,   б – наименования файлов измерений 

 

Верификация методики 

Для верификации методики были проведены 

измерения S-параметров двух делителей мощности 

ДМС2А-26-13р [15] и их каскадного соединения. 

Измерения производились на векторном анализаторе 

цепей «Planar» серии «Кобальт С1220» с предвари-

тельной калибровкой. Расчет проводился в програм-

ме, изложенной в  [14]. 

Собранная схема из делителей представлена на 

рис. 4. Вычисленные значения S-параметров сопо-

ставлялись с измеренной матрицей рассеяния итого-

вого устройства по формуле 

 *
, , ,[дБ] [дБ]i j i j i jS S S   , (3) 

где Si,j – рассчитанное значение S-параметров итого-

вого устройства между j и i портами; S*
i,j – измерен-

ное значение S-параметров итогового устройства 

между j и i портами. 
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Рис. 4. Исследуемая схема 

 

На рис. 4 арабские цифры без круга – нумера-

ция портов устройства согласно Datasheet, римские 

цифры – порядок нумерации портов при измерении 

и расчёте, арабские цифры в круге – нумерации пор-

тов итогового устройства. 

Усреднённые значения, вычисленные по фор-

муле (3), представлены в таблице. Для примера на 

рис. 5 приведены сравнения вычисленных и изме-

ренных значений S-параметров. 
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Усреднённые значения абсолютной разницы измерен-

ной и вычисленной матриц рассеяния устройства  

ΔSi,j, дБ 
Номер порта 

1 2 3 4 

Н
о

м
ер

 

п
о

р
та

 1 0,209 0,198 0,220 0,151 

2 0,199 0,191 0,088 0,127 

3 0,227 0,079 0,193 0,198 

4 0,155 0,123 0,199 0,272 

 

 

 

S
S

  
Рис. 5. Сравнение измеренных и рассчитанных  

S-параметров схемы, представленной на рис. 3  

(сплошная линия – расчётные значения,  

пунктирная – измеренные значения) 

 

Заключение 

По данным из таблицы и рис. 5 видно, что ре-

зультат вычисления итоговой матрицы совпадает с 

измеренными значениями с незначительной расхо-

димостью, вызванной, главным образом, фазовой 

нестабильностью СВЧ-кабелей.  

Достижение поставленной цели позволяет 

обеспечить необходимый базис для синтеза отече-

ственного программного обеспечения для проекти-

рования СВЧ-трактов с точки зрения системного 

анализа.  

Описанная методика применима и для четырех-

портового векторного анализатора цепей с учетом 

того, что вместо порта II используется группа пор-

тов II–IV векторного анализатора цепей. 

Работа выполнена в рамках реализации госу-

дарственного проекта Минобрнауки «Программа 

стратегического академического лидерства Приори-

тет-2030».  
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Multiport Device with a Two-Port Vector Network  

Analyzer  
 

When designing transceiver paths, the problem of modeling 

the characteristics of individual components arises. The most 

universal and convenient for describing the microwave device 

is the scattering matrix. The use of two-port and four-port 

vector network analyzers allows to adjust the parameters of 

most of the developed microwave devices (dividers, filters, 

amplifiers, etc.). Often, the task is to use a two-port vector 

network analyzer to measure the parameters of a multi-port 

device (ports more than 4) to solve the problem of calculating 

the scattering matrix of the bone connection of adjacent indus-

trial units. The purpose of this article is to compile a method-

ology for measuring the scattering of multiport devices with a 

two-port vector network analyzer with a sequence to obtain a 

measurement of a multi-channel final device (multi-channel 

radio path). Achieving this goal allows us to provide the nec-

essary basis for the synthesis of domestic software used to 

develop microwave paths from the point of view of an over-

view of system analysis. 

Keywords: S-parameter measurement technique, S-parameter 

measurement, scattering matrix, vector network analyzer, 

microwave device cascading. 
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УДК 621.391 

 

А. Алхадж Хасан, Т.Р. Газизов 
 

Обзор исследований по модальному резервированию 
 

Усложнение радиоэлектронных устройств и рост их количества приводят к необходимости их защиты и повы-

шению их надежности. Существует множество методов обеспечения этого, и они отличаются по возможностям, 

эффективности и легкости реализации. Среди этих методов модальное резервирование (МР) является одним из 

наиболее эффективных, надежных и несложных методов, применяемых в настоящее время. Использование ме-

тода при трассировке и монтаже печатных плат позволяет обеспечить как электромагнитную совместимость, 

так и надежность конечного электронного устройства. Проведены многочисленные исследования по изучению 

и развитию МР, включая 18 патентов на изобретения. Однако до сих пор нет полного и развернутого обзора 

публикаций по применению этого метода для проведения исследований на его основе. В данной статье пред-

ставлен обзор истории и недавних исследований по МР для выявления возможности изготовления различных 

макетов структур с МР для экспериментальных исследований с целью оценки уровня излучаемых эмиссий в 

диапазоне частот, в том числе в условиях критичных температур, при исследовании впервые обобщены основ-

ные достоинства МР. 

Ключевые слова: резервирование, модальное резервирование, модальная фильтрация, электромагнитная сов-

местимость, электромагнитные помехи, излучаемые эмиссии, линии передачи, печатная плата. 
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Высоконадежная система требует от инженеров 

повышения надежности компонентов (например, 

изменения материала, используемого в производ-

стве) или применения методов резервирования с 

использованием имеющихся ресурсов без наруше-

ния ограничений по стоимости, массе и объему си-

стемы [1, 2]. Второй вариант предпочтительнее из-за 

своей простоты [3], а его первое упоминание отно-

сится к 1956 г. [4]. Резервирование, как правило, 

применяется в критически важных системах, где 

требуется непрерывная работа, а их обслуживание 

сложно и дорого, например в случае бортовых ра-

диоэлектронных систем. В этом случае время рабо-

ты спутников связи может длиться более 10 лет [5]. 

Системы или подсистемы могут быть зарезервиро-

ваны в активном или неактивном режиме с более 

низкой вероятностью отказа, поскольку зарезерви-

рованные компоненты будут находиться в режиме 

ожидания до отказа [6].  

Кроме того, эти типы можно комбинировать, и 

они также делятся на подтипы: параллельное и  

k-из-n-активное резервирование, а также холодное, 

горячее и теплое резервирование [7, 8]. Резервиро-

вание может быть использовано для повышения не 

только надежности, но и эффективности системы 

[9]. Более того, резервирование считается быстрым 

решением для достижения любого желаемого уров-

ня надежности на ранней стадии проектирования 

[10]. Поскольку резервирование может осуществ-

ляться в различных формах, оптимизированную мо-

дель системы можно получить, достигнув баланса 

между стоимостью и надежностью системы.  

Несколько работ посвящено разработке матема-

тических моделей для определения надежности си-

стемы [11–13] даже в приложениях реального вре-

мени [14]. Резервирование во всех его видах исполь-

зуется в различных сферах. Оно применяется в за-

щите информации [15], мемристорных устройствах 

[16], а также в нейронных сетях [17]. Оно применя-

лось даже в нанотехнологиях, которые характеризу-

ются высоким уровнем дефектов [18, 19]. Более то-

го, оно также популярно в космических [20, 21] и 

авиационных [22] приложениях, а также в совре-

менных системах, касающихся беспилотных лета-

тельных аппаратов, например для защиты их канала 

передачи данных [23].  

Резервирование также используется в коммуни-

кационных приложениях [24]. Отказы печатных плат 

(ПП) могут привести к критическим проблемам, и 

они имеют различные причины, такие как старение, 

нагрев и загрязнение [25]. Чтобы бороться с этими 

отказами, обычно рекомендуется использовать ре-

зервирование при проектировании ПП. Его исполь-

зованию в этих целях посвящены работы [26, 27].  

Однако использование резервирования не все-

гда приносит пользу, например, если система не 

приспособлена для борьбы с искусственными или 

естественными электромагнитными помехами (ЭМП), 

которые также могут возникать из-за самого резер-

вирования [28]. Таким образом, обеспечение элек-

тромагнитной совместимости (ЭМС) при проекти-

ровании ПП, даже если конструкция включает ре-

зервирование, является неизбежным для борьбы с 

ЭМП [29, 30]. Некоторые исследователи пытались 

повысить надежность ПП с помощью резервирова-

ния с учетом ЭМП [31], но универсального способа 

для достижения этой цели нет [32, 33]. В целом 

можно сказать, что все традиционные способы 

устранения последствий ЭМП недостаточно эффек-

тивны, особенно против сверхкоротких импульсов 

(СКИ) [34]. 

Модальное резервирование (МР), которое рас-

сматривается в данной работе, является методом, 

который может одновременно повысить надежность 

радиоэлектронных устройств с помощью холодного 

резервирования и обеспечить их ЭМС за счет ис-

пользования модальной фильтрации [35]. Она при-

меняется для защиты радиоэлектронных устройств 
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от СКИ и в бесконтактном методе обнаружения и 

диагностики электрических соединений, скрытых в 

стенах [36]. МР может использоваться в различных 

приложениях, наиболее важными из которых явля-

ются критические и бортовые радиоэлектронные 

устройства. Например, МР использовалось для по-

вышения помехоустойчивости ПП блока цифровой 

обработки сигналов [37] и ПП системы питания [38] 

автономной системы навигации космического аппа-

рата. МР имеет несколько типов: на основе кратно-

сти резервирования (однократное, двукратное, трех-

кратное) [39], на основе симметричности структуры 

(симметричная и асимметричная) [40] и на основе 

рассматриваемого объекта (плата или кабель) [41, 

42]. Большинство из этих типов интенсивно иссле-

довалось в части кондуктивных эмиссий. Чтобы 

полностью прояснить механизм этого метода и про-

анализировать его следствия, необходимо также 

изучить его характеристики в части излучаемых 

эмиссий (ИЭ). Это начали исследовать лишь в не-

скольких работах [43–46], но только на основе ана-

лиза результатов моделирования и без учета клима-

тического воздействия. 

Поэтому целесообразно и необходимо провести 

экспериментальное исследование для оценки ИЭ от 

структур с МР при учете климатических воздей-

ствий. Необходима проработка возможности изго-

товления различных макетов структур с одно-, двух- 

и трёхкратным МР для будущих экспериментальных 

исследований с целью оценки уровня ИЭ в диапа-

зоне частот, в том числе в условиях критичных тем-

ператур. Для этого будет рассмотрена история раз-

вития МР со сравнительной оценкой технологично-

сти, применимости и эффективности использования 

конструкций на основе разных способов МР, что 

является целью данной работы. 

В общем МР заключается в такой трассировке 

ПП, что резервируемый и резервирующий провод-

ники ПП трассируются таким образом, что между 

ними достигнута сильная электромагнитная связь в 

неоднородной диэлектрической среде. Это позволяет 

использовать преимущество модальной фильтрации 

и применять модальное разложение для подавления 

кондуктивных СКИ, которые имеют сильную спо-

собность проникновения из-за их короткой длитель-

ности, высокой мощности и широкого спектра.  

Для достижения модального разложения необ-

ходимо, чтобы длительность СКИ была меньше аб-

солютного значения разности задержек четной и 

нечетной мод в структуре со связанными проводни-

ками. В результате этого СКИ разлагается на им-

пульсы, амплитуды которых меньше, чем амплитуда 

исходного СКИ. По этой причине основная ПП бу-

дет защищена и ее ЭМС будет обеспечена. Более 

того, если резервируемая ПП испытает отказ, ре-

зервная ПП немедленно начнет работу, не влияя на 

функциональность устройства. Таким образом, по-

вышается надежность устройства, определяемая 

кратностью резервирования и вероятностью отказа 

каждой резервной ПП. 

История МР 

Идея МР была впервые сформулирована в 

2015 г., а первые работы по ней были опубликованы 

в 2016 г. Первый патент на способ трассировки про-

водников печатной схемы с резервированием полу-

чен в 2016 г. [47]. Этот способ, являющийся самым 

простым (рис. 1), позволил уменьшить амплитуду 

СКИ в два раза. В том же году в [48] предложен дру-

гой способ трассировки ПП. Амплитуды СКИ также 

уменьшаются в два раза, но отличие данного спосо-

ба от предыдущего из [47] заключается в том, что 

значение относительной диэлектрической проница-

емости (r) диэлектрика, который заполняет зазор 

между резервным и резервируемым проводниками, 

больше, чем диэлектрика, из которого изготовлена 

подложка ПП (рис. 2). 
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Рис. 1. Поперечное сечение структуры для способа  

трассировки печатных проводников схем с МР [47] 
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Рис. 2. Поперечное сечение структуры для способа  

трассировки печатных проводников с дополнительным 

диэлектриком для схем с МР [48] 

 

Поскольку изменение r может влиять на разни-

цу между погонными задержками четной и нечетной 

мод сигнала, увеличение r может быть использова-

но для увеличения этой разницы, тем самым повы-

шая эффективность модальной фильтрации. В спо-

собе, предложенном в [49], резервный и резервируе-

мый проводники располагаются друг под другом 

симметрично относительно подложки, а остальные 

электрически соединены друг с другом (рис. 3). 

Уменьшение амплитуды СКИ также осуществляется 

в два раза. Аналогичного результата можно достичь, 

используя способ, предложенный в [50], но умень-

шив и массу ПП за счет отсутствия одного опорного 

проводника, однако без уменьшения уровня подав-

ления СКИ (рис. 4). 
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Рис. 3. Поперечное сечение структуры  

для способа трассировки двухсторонней ПП с МР [49] 
 

В [51] предложен другой способ, который отли-

чается от способа из [47]. Каждые два проводника в 

структуре формируют виток меандровой линии, а 

вместе они образуют отрезок четырехпроводной 
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линии передачи (рис. 5). При этом уменьшение ам-

плитуды СКИ может достичь 4 раз.  
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Рис. 4. Поперечное сечение структуры для способа  

трассировки двухсторонней ПП с МР без одного  

опорного проводника [50] 
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Рис. 5. Поперечное сечение структуры для способа одно-

кратного МР витков меандровой линии [51] 

 

Одноименные проводники резервируемой и ре-

зервной цепей формируют связанную линию пере-

дачи с различными значениями погонных задержек. 

Проводники можно попарно соединить на одном 

конце на одном слое (проводники 1-2 и 1*-2* из 

рис. 5), на разных слоях (проводники 1-1* и 2-2* из 

рис. 5) или диагонально (проводники 1-2* и 2-1* из 

рис. 5). На основе использования различных диэлек-

трических материалов в [52, 53] предложены еще 

два способа МР. Улучшение в первом способе, отно-

сительно приведенных в [47–49], состоит в повыше-

нии надежности за счет увеличения кратности ре-

зервирования и помехоустойчивости за счет увели-

чения длительности CКИ, разлагаемого полностью 

(рис. 6, где любой проводник может быть актив-

ным). Второй способ гарантирует то же самое, но с 

возможностью трассировки печатных проводников 

на двух сигнальных слоях ПП: внешнем и внутрен-

нем (рис. 7). 
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Рис. 6. Поперечное сечение структуры для способа  

трассировки печатных проводников с дополнительным 

диэлектриком для двухкратного МР [52] 
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Рис. 7. Поперечное сечение структуры для способа  

трассировки печатных проводников на внешнем (а)  

и внутреннем (б) сигнальных слоях ПП с МР [53] 

Способ, аналогичный описанным в [47, 51], 

предложен в [54]. В нём трассировка резервируемых 

и резервных проводников ПП выполняется попарно 

на каждом из основных двух слоев (рис. 8). При 

этом проводники имеют минимальный допустимый 

зазор между ними. Опорные проводники и провод-

ники питания выполняются в виде отдельных слоев 

и располагаются между сигнальными слоями. При 

этом резервируются не только сигнальные провод-

ники, но и проводники питания, которые выполнены 

с помощью зазоров в опорных проводниках и обра-

зуют связанные линии. Этот способ может умень-

шить восприимчивость резервируемых проводников 

питания к внешним кондуктивным эмиссиям и сни-

зить уровень кондуктивных эмиссий от них. 
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Рис. 8. Поперечное сечение структуры для способа трас-

сировки печатных проводников питания цепей с МР [54] 

 

Способ из [55] основан на взаимных располо-

жении, компоновке и трассировке резервируемых и 

резервных ПП. Отличается он выполнением опорно-

го проводника в виде отдельных слоев на резервиру-

емой и резервной печатных платах, склеенных ди-

электрическим слоем с r большей, чем у подложек 

резервируемой и резервной ПП (рис. 9). ПП распо-

ложены параллельно и друг под другом, а их элек-

тронные компоненты размещены на противополож-

ных сторонах этих ПП. Здесь амплитуда СКИ 

уменьшается в 2,5 раза.  
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Рис. 9. Поперечное сечение структуры для метода компо-

новки неформованных радиоэлектронных компонентов  

на печатных платах для цепей с резервированием [55] 
 

Недостаток состоит в разнице трассировки ре-

зервируемой и резервной ПП, что вызвано асиммет-

ричным расположением выводов электронных ком-

понентов относительно диэлектрического слоя, ко-

торый склеивает резервируемую и резервную платы 

таким образом, что одноименные выводы компонен-

тов не находятся друг под другом. Вследствие этого 
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уменьшается длина отрезков электромагнитно свя-

занных линий, формирующихся одноименными 

трассами резервируемой и резервной цепей, что 

снижает полезные связи между ними.  

Способ из [56], в отличие от предыдущего из 

[55], использует формовку выводов резервируемых 

компонентов в одном направлении относительно 

корпуса компонента, а резервных – в противопо-

ложном, причем эти компоненты находятся друг под 

другом (рис. 10, 11). Это максимизирует длину свя-

занных линий, приводя к дополнительному сниже-

нию кондуктивных эмиссий (к плате и от нее).  

В [57] предложен другой способ. Его особен-

ность заключается в расположении резервируемых и 

резервных компонентов на внутренней стороне ПП в 

слое склеивающего диэлектрика, а не на внешней 

(рис. 12). Уменьшение амплитуды СКИ с помощью 

этого способа достигает 2,25 раза. 

Вывод 1 Вывод NНиз

Верх

Вывод 1Вывод N

Верх

Низ

Резервный

компонент

Резервируемый

компонент

Резервируемая

и резервная платы

 
 а 

Вывод 1 Вывод NНиз

Верх

Вывод NВывод 1

Низ

Верх

Резервируемая

и резервная платы

Резервный

компонент

Резервируемый

компонент

 
 б 

Рис. 10. Схематическое изображение формовки корпусов 

радиоэлектронных компонентов и взаимного расположе-

ния выводов без (а) и с (б) использованием способа, пред-

ложенного в [56] 
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Рис. 11. Поперечное сечение структуры для способа  

компоновки неформованных радиоэлектронных  

компонентов на печатных платах с МР [56] 
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Рис. 12. Поперечное сечение структуры для способа внут-

ренней компоновки печатных плат для цепей с МР [57] 

 

В [58] предложен способ для резервирования 

плоских кабелей, где проводники резервируемого 

кабеля располагаются на одном уровне в диэлектри-

ческом слое, а соответствующие одноименные ре-

зервные проводники – под ними на другом уровне 

(рис. 13). Эффективность использования этих спо-

собов в приложениях связи и управления оценена в 

[59, 60]. 
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Рис. 13. Поперечное сечение структуры  

для способа МР плоских кабелей [58] 

 

Для трехкратного МР первый способ представ-

лен в [61]. Его отличие от способа из [55] состоит в 

добавлении двух резервных цепей для увеличения 

кратности резервирования (рис. 14). На одной ПП 

располагаются резервируемая и одна резервная це-

пи, а на второй – остальные две. С помощью этого 

способа амплитуда СКИ может быть уменьшена  

в 4 раза.  
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Рис. 14. Поперечное сечение структуры для способа  

трёхкратного МР в многослойных печатных платах [61] 

 

В [62] предложен другой способ трехкратного 

МР цепи. Его отличие от способа из [49] заключает-

ся в том, что сигнальные проводники разделяются 

на два одинаковых проводника с минимальным за-

зором между ними (рис. 15). Также проведены срав-
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нительные исследования по использованию этих 

способов.  
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Рис. 15. Поперечное сечение структуры для способа трех-

кратного МР проводников печатной платы [62] 

 

Например, в [63] авторы доказали, что с помо-

щью способа МР из [49] можно увеличить коэффи-

циент ослабления помехового сигнала до 12 дБ. Они 

также сравнили результаты, полученные с помощью 

этого способа и способов из [47, 55]. Применив МР 

в блоке цифровой обработки сигналов автономной 

навигационной системы космического аппарата, 

авторы улучшили его помехоустойчивость. 

В отличие от [47, 57], в [64] предложен другой 

способ МР, обеспечивающий взаимные расположе-

ние, компоновку и трассировку резервируемой и 

резервной плат с землей в виде отдельных двух пе-

чатных проводников в диэлектрическом слое, склеи-

вающем эти платы (рис. 16). Это облегчает изготов-

ление ПП и монтаж ее компонентов и снижает вос-

приимчивость резервируемой цепи к внешним кон-

дуктивным эмиссиям. 
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Рис. 16. Поперечное сечение структуры для способа ком-

поновки печатных проводников с трёхкратным МР [64] 

 

Кроме того, в [65] предложен другой способ 

МР. Он отличается от [55] тем, что в нем предлага-

ется использовать дополнительные сигнальные слои 

таким образом, чтобы резервные и резервируемые 

проводники одних и тех же цепей трассировались на 

внешних и внутренних сигнальных слоях ПП, со-

единенных отверстиями (рис. 17). Земля выполнена 

в виде отдельных слоев, при этом резервируемая и 

резервная ПП изготовлены из двух диэлектрических 

слоев. 

Поскольку одной из главных особенностей МР 

является надежность, необходимо изучить эффек-

тивность МР и после отказов. Поэтому в [66] иссле-

дована устойчивость к воздействию СКИ для ПП с 

однократным и трехкратным МР после отказов в 

виде короткого замыкания и холостого хода. Прове-

денный анализ показал, что при однократном МР 

ослабление после отказа уменьшилось с 2,3 до 1,7 

раза. Для трехкратного МР выявлено, что после от-

каза предпочтительнее переключаться на цепь, элек-

тромагнитная связь которой с резервируемой цепью 

меньше. Это объясняется тем, что отклонение ам-

плитуд разложенных импульсов в случае отказа на 

конце одного из резервных проводников от амплитуд 

до отказа минимально. Эти и другие результаты бы-

ли обсуждены и подтверждены для однократного 

МР в [67] не только во временной, но и в частотной 

области до 2 ГГц в [68], а также до 18 ГГц с исполь-

зованием квазистатического и электродинамическо-

го анализа для сравнения с результатами, получен-

ными экспериментально в [69]. 
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Рис. 17. Поперечное сечение структуры для способа  

компоновки многослойной печатной платы с МР  

внутренних (а) и внешних (б) сигнальных слоев [65] 

 

Порядок переключения после отказов для двух-

кратного МР обсуждался в [70]. Подробно исследо-

вался порядок переключения после отказа для трех-

кратного МР во временной [71] и частотной [72] 

областях. На основе этих исследований получены 

два патента на способы переключения после отказа 

для двухкратного [73] (рис. 18) и трехкратного [74] 

(рис. 19) МР.  
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Рис. 18. Поперечное сечение структуры для способа  

переключения цепей с двукратным МР после отказов [73] 
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Рис. 19. Поперечное сечение структуры для способа пере-

ключения цепей с трехкратным МР после отказов [74] 
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Более того, исследование показало, что вероят-

ность отказа резервной трассы при использовании 

МР ниже, чем у резервируемой. Это было доказано в 

[75, 76] для однократного и в [77] для трехкратного 

МР с помощью пяти N-норм [34], которые исполь-

зуются для оценки опасности воздействия СКИ на 

радиоэлектронные устройства. 

Измерительное оборудование 

Соответствующие уровни помехоэмиссии и по-

мехоустойчивости устанавливаются требованиями 

по ЭМС радиоэлектронной аппаратуры. Стандарты 

на помехоэмиссии, такие как IEC 61967-2 и IEC 

62132-2, содержат информацию о порядке измере-

ний этих уровней, необходимых приборах и оснаст-

ке. По этим стандартам ТЕМ-камера является одним 

из устройств, применяемых при таких видах иссле-

дований. 

Такие ТЕМ-камеры на основе коаксиальной ли-

нии передачи прямоугольного сечения широко ис-

пользуются для тестирования на помехоэмиссии и 

помехоустойчивость интегральных схем. Когда ге-

нератор подает сигнал с заранее заданными характе-

ристиками на вход тестируемого устройства, распо-

ложенного в регулярной части камеры, поперечная 

электромагнитная волна распространяется во внут-

реннем пространстве камеры, образуя однородное 

электромагнитное поле. Затем сигнал может быть 

поглощен согласованной нагрузкой, расположенной 

на противоположной стороне камеры. Первая резо-

нансная частота ТЕМ-камеры определяется ее гео-

метрическими параметрами, которые, в свою оче-

редь, определяют верхнюю границу рабочего диапа-

зона частот ТЕМ-камеры [78]. Используя такие ка-

меры, можно оценить уровень излучаемых эмиссий 

также от ПП, поскольку он пропорционален ампли-

тудам напряжения на концах центрального провод-

ника камеры. 

В ТУСУРе разработаны и созданы два лабора-

торных макета TEM-камеры, отличающихся диапа-

зоном рабочих частот. Первая камера, называемая 

миниатюрной мини-TEM-камерой, работает до 

5 ГГц [79]. Её высота составляет 31 мм, а длина ре-

гулярной части 104 мм, ширина её центрального 

проводника 40 мм, а его толщина 1 мм (рис. 20). 

Вторая, называемая классической большой TEM-

камерой, работает до 2 ГГц [80]. Её высота состав-

ляет 120 мм, а длина регулярной части 140 мм, ши-

рина её центрального проводника 106,2 мм, а его 

толщина 2 мм (рис. 21). Исследуемое устройство 

(здесь ПП) при использовании этих камер должно 

иметь размеры 100100 мм. Также желательно, что-

бы земля ПП была сплошная и соединялась с корпу-

сом камеры для сохранения его целостности. И по-

скольку важно оценить излучаемые эмиссии от ПП с 

МР и при разных климатических условиях, то необ-

ходимо использование специальной камеры для кон-

троля температуры. 

В ТУСУРе в таких целях используется клима-

тическая (испытательная) камера тепла-холода 

ESPEC SU-262, в которой помешается только мини-

атюрная TEM-камера. Поэтому при использовании 

таких измерительных приборов для проведения та-

кого типа экспериментов необходимо учитывать 

много факторов, таких как термостойкость исполь-

зуемых материалов в изготовления ПП, гибкость и 

геометрия структуры самой ПП, которая является 

основным рассматриваемым фактором в данной  

работе. 

 
 а 

  
б 

Рис. 20. Лабораторный макет миниатюрной ТЕМ-камеры 

с открытой (а) и закрытой (б) апертурой 
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Рис. 21. Лабораторный макет классической ТЕМ-камеры  

с открытой (а) и закрытой (б) апертурой 
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Выбор структур для исследования эмиссий 

Для проработки возможности изготовления 

различных макетов структур с одно-, двух- и трёх-

кратным МР для будущих экспериментальных ис-

следований с целью оценки уровня излучаемых 

эмиссий в диапазоне частот, в том числе в условиях 

критичных температур, рассмотрим способы МР и 

проанализируем возможность их применения для 

этой цели. 

Для однократного МР самым простым по тех-

нологичности является макет по способу [47]. Маке-

ты такого типа уже использовались для подобного 

исследования, например в работе [81]. Способ из 

[48] немного сложнее, так как требуется добавление 

тонкого слоя диэлектрика между проводниками ПП.  

В отличие от макетов для способов из [47, 48], 

изготовление макетов для способов из [49, 50] может 

затруднить оценку уровня излучаемых эмиссий, так 

как нужно будет измерять его в TEM-камере с двух 

сторон ПП, т.е. измерять два раза. Но, несмотря на 

это, использование такого способа для выполнения 

цели работы остаётся возможным. То же самое каса-

ется изготовления макета для способа из [53], но 

здесь растет сложность изготовления из-за трасси-

ровки двух сигнальных слоев на макете с малыми 

размерами (100100 мм), а также из-за необходимо-

сти материалов с разными значениями диэлектриче-

ской проницаемости. Тем более здесь будет увели-

чено влияние на характеристики линий передачи 

изменения диэлектрической проницаемости с изме-

нением температуры. Поэтому здесь сложно будет 

оценить вклад изменения тепловых коэффициентов 

двух разных материалов в уровень излучаемых 

эмиссий. 

Способы из [49, 50, 54] также усложняют зада-

чу, поскольку в них нет сплошной земли, а это 

нарушает однородность поля в камере. Между тем 

способ из [54] соединяет сложности при использо-

вании способов из [49, 53], тем более, что он 

направлен на МР не только сигнальных проводни-

ков, но и проводников питания. Поэтому использо-

вать его в таком виде эксперимента нецелесообраз-

но. Это же относится к способу из [50], поскольку 

отсутствие одного опорного проводника усложняет 

измерения уровня излучаемых эмиссий в камере с 

двух сторон ПП. 

Способ из [51] не подходит для изготовления 

макетов с такой целью, так как опорный проводник 

находится внутри слоя диэлектрика. Это также от-

носится и к способам из [55–57, 65], в которых ПП 

экранирована с двух сторон. 

В результате способы из [48, 49, 53], несмотря 

на сложность изготовления макетов для них, явля-

ются оптимальным выбором для изготовления маке-

тов с целью исследования излучаемых эмиссий от 

ПП с однократным МР. 

Что касается многократного МР, то можно ска-

зать, что выводы для способа [48] подходят также к 

способу из [52]. Здесь уровень сложности даже 

меньше, так как легче покрыть другим диэлектриком 

всю ПП, чем только зазор между проводниками. 

Аналогично выводы по способам из [49, 51] подхо-

дят также к способу из [62, 64] соответственно. Спо-

соб из [58] не подходит для изготовления макетов с 

целью исследования излучаемых эмиссий в камере, 

так как он направлен на резервирование сигнальных 

проводников в плоских кабелях.  

Способ из [61] также не подходит для такого 

типа эксперимента по причинам, относящимся к 

способам из [55–57, 65]. Способы из [73, 74] пред-

ложены как способы переключения после отказов, 

поэтому их использование в предварительных ис-

следованиях нецелесообразно. Между тем в буду-

щем можно оценить уровень эмиссий после пере-

ключения, используя только способ из [73], так как в 

способе из [74] ПП экранирована. В результате 

можно сказать, что для оценки излучаемых эмиссий 

от ПП с двухкратным и трехкратным МР способы из 

[52, 62], соответственно, оптимальны для изготовле-

ния макетов. 

Заключение 

Модальное резервирование (МР) по существу 

использует избыточность полосы пропускания ли-

ний передачи, когда их верхняя частота гораздо вы-

ше верхней частоты спектра полезного сигнала.  

Тогда выполняется преобразование одноименных 

одиночных линий нескольких одинаковых цепей с 

резервированием за счет изготовления в единой кон-

струкции с образованием их электромагнитной свя-

зи в связанные (однократное резервирование) или 

многопроводные (многократное резервирование) 

линии передачи. При этом верхняя частота полосы 

пропускания уменьшается до верхней частоты спек-

тра полезного сигнала. Таким образом, передача 

полезного сигнала не нарушается. Однако у линий 

передачи появляются новые свойства, которые мож-

но использовать для ослабления помеховых сигналов. 

Так, на частотах выше верхней частоты спектра 

полезного сигнала появляются минимумы в частот-

ной зависимости коэффициента передачи. При кон-

дуктивном воздействии сверхширокополосного им-

пульса опасной амплитуды на вход любой из линий 

этот импульс разлагается на импульсы меньшей ам-

плитуды. В результате каждый проводник цепи с 

резервированием совместно с единым опорным про-

водником становится помехозащитным фильтром. 

Это достигается без введения каких-либо компонен-

тов, а лишь конструктивно. Такие структуры взаим-

ны или близки к ним, что позволяет ослаблять не 

только внешние кондуктивные воздействия, но и 

помехоэмиссии от компонентов резервируемых це-

пей. Кроме того, могут уменьшаться и излучаемые 

эмиссии от таких линий, позволяя ослабить требо-

вания к экранированию. 

Всё это касается работы резервируемой цепи до 

отказа, так что эти преимущества могут использо-

ваться довольно долго, пока резервируемая цепь не 

выйдет из строя. После её отказа и переключения на 

резервную цепь эти преимущества могут несколько 

измениться, но незначительно и только в участке 
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цепи с отказом, тогда как в остальных участках они 

сохранятся. В случае многократного МР возможен 

выбор более предпочтительной резервирующей це-

пи из оставшихся для переключения на неё. Отме-

тим, что при однократном МР амплитуда воздей-

ствующего импульса может уменьшаться в 2 раза, а 

при трёхкратном – в 4 раза, что достигается за счет 

зеркальной симметрии по одной и двум плоскостям 

соответственно. Это получается даже при слабой 

электромагнитной связи, тогда как при сильной свя-

зи эти значения могут увеличиться в несколько раз. 

При этом увеличивается и временной интервал 

между импульсами, что препятствует их частичному 

наложению. 

Таким образом, МР дает уникальную возмож-

ность не только повысить надежность критичной 

радиоэлектронной аппаратуры за счет её резервных 

цепей, но и непрерывно обеспечивать за счет них 

(как до, так и после выхода их из строя) ЭМС в ча-

сти уменьшения кондуктивных и излучаемых эмис-

сий этой аппаратуры, а также ослабления воздей-

ствий на неё, особенно преднамеренных сверхко-

ротких импульсов, создаваемых электромагнитным 

оружием. 

В ходе данной работы выполнен обзор исследо-

ваний по МР и проанализированы все предложен-

ные способы на его основе. В результате анализа 

выявлены возможные варианты изготовления маке-

тов ПП с МР для экспериментальных исследований 

с целью оценки уровня излучаемых эмиссий в диа-

пазоне частот, в том числе в условиях критичных 

температур. 

Работа выполнена при финансовой поддержке 

Российского научного фонда (проекты 19-19-00424, 

https://rscf.ru/project/19-19-00424/, обзор по одно-

кратному МР и 20-19-00446, https://rscf.ru/project/20-

19-00446/, обзор по многократному МР) в ТУСУРе. 
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Alhaj Hasan А., Gazizov T.R. 

A review of studies on modal reservation 

 

A growing number and increasing complexity of radioelec-

tronic devices leads to the need to protect them from interfer-

ence and enhance their reliability. There are many methods to 

ensure this, and they differ in capability, efficiency, and ease 

of implementation. Among these methods, a modal reservation 

(MR) is one of the most effective, reliable, and uncomplicated 

methods currently in use. Using this method in PCB tracing 

and assembling ensures both electromagnetic compatibility 

and reliability of the final electronic device. Much research 

has been performed on the study and development of MR, 

including 18 patents for inventions. However, there is still no 

a complete and extensive review of this method in order to 

perform research based on it. Therefore, this article presents a 

review of history and recent research on MR to identify the 

possibility of making various prototypes of MR-based struc-

tures. These structures could be used for experimental studies 

to estimate the level of radiated emissions in the frequency 

range, including the situations when the temperatures are ex-

treme. In the conclusion, the main advantages of MR are 

summarized for the first time. 

Keywords: redundancy, modal reservation, modal filtering, 

electromagnetic compatibility, electromagnetic interference, 

radiated emissions, transmission lines, printed circuit board. 
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Информационные системы для анализа угроз национальной 
безопасности 

 
Информационные технологии играют значительную роль в такой области знаний, которая получила название 

«вычислительная социальная наука» (computational social science). Разработка онлайн-технологий и цифровых 

методов исследований в предметных областях общественных наук связана с применением новых междисци-

плинарных подходов и интеграцией исследователей из различных областей знания. В качестве эффективного и 

перспективного инструмента для исследователей в области изучения насильственных идеологий, дестабилизи-

рующих общественный строй, в статье рассматриваются примеры баз данных, сервисов и платформ для много-

мерного анализа. Обозначены возможности и ограничения настройки процесса сбора, обработки и представле-

ния данных. Представлен обзор специфических характеристик баз данных, сервисов и платформ, размещенных 

на веб-сайте исследовательского центра START. Сделаны выводы о том, какие возможности такого рода ин-

струменты открывают для исследователей, и обозначены перспективы реализации наиболее интересных реше-

ний для совершенствования процесса автоматизации анализа данных.  

Ключевые слова: национальная безопасность, экстремизм, терроризм, радикализация, база данных, Web Mining, 

big data, исследовательские инструменты, управление. 
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Возникновение насильственных идеологий свя-

зано с различными социальными, политическими и 

экономическими факторами, которые различаются 

от страны к стране и меняются со временем [1]. 

Общими угрозами национальной безопасности, 

независимо от страны, определяются угрозы терро-

ризма, насильственного экстремизма.  

В настоящее время в общественных науках 

сложилось более-менее единое мнение на природу 

экстремизма и терроризма, условия их возникнове-

ния, методы борьбы с ними и профилактику этих 

явлений. Значительных расхождений по данным 

вопросам в публикациях отечественных и зарубеж-

ных исследователей не прослеживается.  

Поскольку термин «радикализация» использу-

ется слишком часто и попадает в различные ритори-

ческие атрибуты, важно опираться на происхожде-

ние этого термина, которое связано со словом «ко-

рень», т.е. фундаментальным происхождением идеи 

или причиной. Таким образом, радикализация в сво-

ем эпистемологическом смысле означает привязку 

себя к своим знаниям, мнениям, ценностям и убеж-

дениям для определения своего поведения [2]. По-

этому мы не будем акцентировать свое внимание на 

отдельных незначительных расхождениях во взгля-

дах на понятийный аппарат данной проблемы, а 

сформулируем устоявшееся общественное пред-

ставление о природе экстремизма и терроризма. 

Наиболее полное определение терроризму дал в 

своей работе Тодд Сандлер: «Терроризм – это пред-

намеренное применение или угроза применения 

насилия отдельными лицами или субнациональны-

ми группами для достижения политической или со-

циальной цели путем запугивания большой аудито-

рии, помимо непосредственных жертв» [3].  

Терроризм, насильственный экстремизм имеют 

общий предиктор, о котором ученые заговорили еще 

в начале этого века. Предиктором инцидентов тер-

рористической и экстремистской направленности 

является радикализация. В самом общем виде под 

радикализацией понимается процесс перехода от 

ненасильственных форм выражения мнения к 

насильственным действиям. Насильственный экс-

тремизм рассматривается как «поощрение, оправда-

ние или поддержка совершения насильственного 

действия для достижения политической цели, идео-

логических, религиозных, социальных или экономи-

ческих целей» [4]. Вопрос о том, как и почему оди-

ночки, автономные ячейки, сообщества и целые 

движения радикализуются, осуществляя переход от 

насильственного экстремизма, преступлений на поч-

ве ненависти к терроризму, является актуальным в 

сегодняшней повестке обеспечения национальной 

безопасности как в России, так и во всем мире. 

За прошедшие двадцать лет было много иссле-

дований, которые применяют эмпирические и теоре-

тические методы изучения насильственных прояв-

лений. Первым способствовала повышенная до-

ступность данных о террористических событиях. В 

первую очередь, это разработки в области создания 

инновационных, совместимых между собой иссле-

довательских инструментов и сервисов, которые 

облегчают поиск, добычу, аналитическое хранилище 

данных, позволяют заинтересованным субъектам 

решать сложные исследовательские задачи.  

Например, это организации, которые занима-

лись или продолжают заниматься сбором данных, 

способствуя работе аналитиков, политиков и прак-

тиков в понимании тенденций террористической 

деятельности. Наиболее известные из них – иссле-

довательская организация RAND Corporation [5], 

Мемориальный институт по предотвращению тер-

роризма (Memorial Institute for the Prevention of 

Terrorism (MIPT)) [6], Национальный консорциум по 

изучению терроризма и ответам на террористиче-

скую угрозу университета Мэриленд (National 
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Consortium for the Study of Terrorism and Responses to 

Terrorism University of Maryland (START)) [7], Наци-

ональный контртеррористический центр (The 

National Counterterrorism Center (NCTC)) [8], Канад-

ская сеть исследований терроризма, безопасности и 

общества (Canadian network for research on terrorism, 

security and society (TSAS)) [9], Центр исследований 

экстремизма (Center for Research on Extremism (C-

REX)) [10], Международный центр по борьбе с тер-

роризмом – Гаага (International Centre for Counter-

Terrorism, The Netherlands (ICCT)) [11], Междуна-

родный центр по изучению радикализации (The 

International Centre for the Study of Radicalisation 

(ICSR)) [12], Центр изучения терроризма и полити-

ческого насилия Ханда (The Handa Centre for the 

Study of Terrorism and Political Violence (CSTPV)) 

[13], Международный центр исследований терро-

ризма (International Center for Terrorism Studies 

(ICTS)) [14], Международный центр исследований 

политического насилия и терроризма (International 

Centre for Political Violence and Terrorism Research 

(PSiS)) [15], Центр контртеррористических исследо-

ваний китайских институтов современных междуна-

родных отношений (China Institutes of Contemporary 

International Relations (CICIR)) [16] и др. [17].  

Несмотря на то, что каждый центр имеет либо 

региональную, национальную или конкретную 

предметную специфику, общим для них является 

создание и использование баз данных для проведе-

ния исследований, касающихся установления рисков 

и уязвимостей, связанных с насильственным пове-

дением. Собранные данные расширяют возможно-

сти исследователей выявлять атрибуты террористи-

ческих событий, получать доступ к длинному набо-

ру данных (за большой временной период). Исполь-

зование временных рядов и панелей оценки под-

крепляет новые эмпирические исследования. Одна 

вещь остается неизменной в борьбе с терроризмом и 

насильственным экстремизмом – это информация о 

радикальных личностях, будь то личная, демографи-

ческая, социальная, экономическая или иная инфор-

мация. Возможность идентифицировать, классифи-

цировать и создавать профили потенциальных ради-

калов на основе такой информации привлекательна 

для аналитиков, исследователей, экспертов по всему 

миру. 

Фундаментальные и прикладные научные ис-

следования в цифровой среде привели к созданию 

новой области знаний, которая получила название 

«вычислительная социальная наука» (computational 

social science), которая основана на применении в 

социальных исследованиях нового поколения он-

лайн-технологий и цифровых методов исследова-

ний. Это опосредованные компьютерными техноло-

гиями методы сбора, анализа и обработки данных, 

которые обеспечивают большой методологический 

потенциал для исследований во всех областях обще-

ственных наук. Эта область знаний выстраивается 

на применении междисциплинарных подходов и 

методов, а также объединении специалистов пред-

метной области, специалистов Data Science и по-

ставщиков профессиональных услуг (разработчиков 

программного продукта) [18–20].  

Для получения представления о существующей 

схеме работы по выявлению действий насильствен-

ной идеологии отобразим ее графически в виде но-

таций IDEF0 на рис. 1. 
 

А0

Выявление

насильственного

действия

Информация

(данные)

Указание

на выявление

насильственного

действия

Закон

(правовая

норма)

Насильственное

действие

Специалист

(аналитик)

Программное

и/или аппаратное

обеспечение

ВЫЗОВ –

принятие мер

 
Рис. 1. Контекстная диаграмма процесса выявления 

насильственного действия 
 

Входящая стрелка – «Информация» (сообщения 

средств массовой информации, в социальных сетях 

и мессенджерах). Управляющая – «Указание на вы-

явление насильственных действий». Ограничитель-

ная – «Закон (правовая норма)». В роли «механиз-

мов» выступают специалисты (силы) и программное 

и/или аппаратное обеспечение (средства). Аналитик 

в ходе своей деятельности получает классифициро-

ванный, стандартизированный продукт наполнения 

базы данных. 

Несмотря на рост количества открытых серви-

сов для исследователей по всему миру в виде баз 

данных, существует ряд задач, которые до сих пор 

остаются нерешенными, вследствие чего набор дан-

ных по-прежнему дает нам лишь небольшой про-

цент знаний. Условно такого рода задачи можно раз-

делить на несколько уровней, отражающих весь 

процесс сбора, обработки и представления данных, 

влияющий на эффективность автоматизации про-

цесса анализа. 

Первый уровень. Задача создания архитектуры 

баз данных и комплектования функций прототипа 

для набора данных [21–23]. Часто применяются ме-

тоды, позволяющие исследовать закономерности 

только по одному измерению за определенный вре-

менной промежуток. Например, данные могут быть 

изучены в хронологическом порядке, чтобы опреде-

лить скорость изменений (меняющиеся временные 

тенденции). Данные также могут быть организованы 

географически путем создания картограммы или 

карты плотности (например, по конкретной 

стране/географические вариации) [24–26]. Данные 

также могут быть обобщены по целевым типам, 

чтобы понять характеристики инцидентов/измене-
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ние характеристик [27, 28]. Например, разработчики 

глобальной базы данных о терроризме (The Global 

Terrorism Database™ (GTD)) [29] используют метод 

разбиения больших данных о террористических ин-

цидентах на типы событий и предложили метод ка-

либровки, который позволил выявлять потенциаль-

ные погрешности в GTD в результате недоучета или 

переучета террористических инцидентов. Эти же 

авторы применили методы векторной авторегрессии 

(vector autoregression – VAR) для исследования реак-

ции, вызванной шоком, метод декомпозиции дис-

персии (variance decomposition) и тесты на причин-

но-следственную связь по Грейнджеру (Granger-

causality tests), расширив тем самым возможности 

аналитиков в работе с базой данных GTD [30, 31]. 

Второй уровень. Задача визуализации данных. 

Трудно визуализировать данные по нескольким па-

раметрам (включая географию, время и несколько 

атрибутов) и представить их в доступной для пони-

мания форме. Например, если исследователь хочет 

изучить пространственные вариации целевых кла-

стеров или какие цели выбирают террористы в кон-

кретной стране. Поэтому, чтобы получить полное 

представление о данных, необходимо визуализиро-

вать их с разных точек зрения и искать разные типы 

закономерностей.  

Возможности для решения этой задачи откры-

ваются в применении многомерных пространствен-

ных моделей. Особой подзадачей визуализации дан-

ных становится многомерное картирование для со-

здания единой среды визуализации, которая может 

гибко поддерживать визуализацию: пространствен-

но-многомерных, пространственно-временных, вре-

менных многомерных и пространственно-временных 

многомерных моделей [32, 33]. Наиболее перспек-

тивными в многомерной визуализации на данный 

момент времени выделяются пиксельно-ориентиро-

ванные подходы (pixel-oriented approaches). Это свя-

зано с возможностями их широкого использования.  

Во-первых, они могут использоваться в каче-

стве автономных инструментов исследования. Во-

вторых, могут быть интегрированы в методы интел-

лектуального анализа данных, объединяя и усиливая 

существующие алгоритмы и участие человека.  

В-третьих, они могут быть использованы в класте-

ризации атрибутов по сходству для улучшения мето-

дов многомерной визуализации [34–37].  

Помимо способности построить целостное ви-

зуальное представление сложных шаблонов базы 

данных, система многомерной визуализации под-

держивает различные взаимодействия с пользовате-

лем, чтобы помочь аналитику понять закономерно-

сти. Многомерная система визуализации по своей 

природе относительно сложнее, чем традиционные 

подходы. В целом обозначенные выше подходы к 

моделированию основаны на строгих статистиче-

ских или математических моделях, сформулированы 

с использованием априорных теоретических гипотез 

и откалиброваны с помощью данных наблюдений. 

Поэтому подходы, основанные на применении как 

визуальных, так и вычислительных методов, могут 

многое предложить при создании баз данных для 

изучения насильственных проявлений. Это позволит 

аналитикам выявлять неизвестные ранее тенденции 

или закономерности, таким образом побуждая к 

дальнейшим размышлениям и формулировке новых 

гипотез. 

Третий уровень. Задачи интеллектуального ана-

лиза данных социальных медиа. За последнее деся-

тилетие использование социальных сетей для рас-

пространения насильственных идеологий, дестаби-

лизирующих общественный строй среди пользова-

телей, резко возросло. Задача сбора информации из 

социальных сетей, даже при наличии ограничений, 

устанавливаемых провайдерами социальных сетей, 

является к настоящему моменту решенной благодаря 

разработкам и совершенствованию методов в обла-

сти Web Mining. Проблема в качестве формализации 

переменных, кодировании исходных данных и точ-

ности установления корреляционной зависимости 

между значениями различных параметров.  

Процесс интеллектуального анализа данных 

представим в виде блок-схемы на рис. 2. 
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Рис. 2. Блок-схема выявления насильственного действия 
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Новые методы сбора данных предлагают 

огромные возможности, которые приводят к обра-

ботке все большего и большего количества геопро-

странственных данных, а также связанной с ней 

увеличивающейся вычислительной нагрузкой. Ана-

лиз этих данных становится сложной задачей из-за 

размера наборов данных, их сложности, проблем с 

масштабированием и скрытых закономерностей. 

Применяемые на сегодняшний день статистические 

методы, искусственный интеллект (с использовани-

ем систем на основе правил и деревьев решений), 

искусственные нейронные сети представляют собой 

новое решение для анализа данных и распознавания 

образов. Среди моделей нейронных сетей самоорга-

низующаяся карта (SOM) часто рассматривается как 

многообещающий метод исследовательского анализа 

данных [24]. 

В качестве примеров рассмотрим несколько 

наиболее известных открытых баз данных, доступ-

ных исследователям со всего мира, обозначим их 

отличительные характеристики, а также аффилиро-

ванные с базами данных инструменты и сервисы для 

анализа. 

Одна из первых открытых баз данных – Все-

мирная система отслеживания инцидентов 

(Worldwide Incidents Tracking System (WITS)) [38] – 

начала формироваться в 2003 г. на базе Националь-

ного контртеррористического центра (The National 

Counterterrorism Center (NCTC)) [39]. Содержит ин-

формацию о глобальных насильственных экстре-

мистских и террористических инцидентах с 2005 г.  

База данных построена на основе переупорядо-

чиваемой матрицы (reorderable matrices), т.е. органи-

зована как таблица данных с переменными в виде 

столбцов и элементами данных в виде строк. Каж-

дый элемент данных (строка) имеет значение для 

каждой переменной (столбца). Переупорядочивае-

мая матрица может отсортировывать столбцы и 

строки так, чтобы похожие столбцы или похожие 

строки располагались рядом друг с другом.  

Таким образом, появляются шаблоны для не-

скольких переменных и нескольких элементов дан-

ных. Значительные ограничения для аналитиков в 

работе с этой базой заключались в том, что в ней 

содержалась выборочная информация, не по всем 

странам. Кроме того, было ограниченное число пе-

ременных для анализа, соответственно, это ограни-

чивало возможности прогнозировать тенденции в 

течение определенного периода времени. C 2012 г. 

WITS интегрирована в GTD. 

GTD создана в 2005 г. на базе Национального 

консорциума по изучению терроризма и ответов на 

террористическую угрозу (National Consortium for 

the Study of Terrorism and Responses to Terrorism 

(START)) [40]. Представляет собой базу данных с 

открытым исходным кодом, включая информацию о 

террористических инцидентах по всему миру с 1970 

по 2021 г. (с ежегодными обновлениями, запланиро-

ванными на будущее). В отличие от многих других 

баз данных инцидентов GTD включает систематиче-

ские данные о внутренних, а также международных 

террористических инцидентах, которые произошли 

в течение этого периода времени.  

Содержит информацию по меньшей мере о 45 

переменных для каждого инцидента, включая ин-

формацию о более чем 120 переменных. Более 100 

структурированных переменных характеризуют ме-

стоположение, тактику, оружие, жертвы, пострадав-

ших, а также общую информацию, такую как крите-

рии определения и связи между скоординированны-

ми атаками. Это самая полная неклассифицирован-

ная база данных о террористических событиях в 

мире с открытым доступом. Но аналитикам, заинте-

ресованным в работе с базой, открытый доступ 

предоставляется только по семи переменным (дата, 

регион, страна, преступные группы, оружие, тип 

атаки, цель атаки).  

По остальным переменным можно получить 

данные только по запросу с обоснованием. Для того 

чтобы скачать данные и применить собственные 

параметры выборки, также необходимо прислать 

запрос с обоснованием и получить разрешение на 

использование данных. Файлы могут быть загруже-

ны непосредственно с веб-сайта START. Неструкту-

рированные переменные включают краткое описа-

ние атак и более подробную информацию об ис-

пользуемом оружии, конкретных мотивах атакую-

щих, имущественном ущербе и требованиях о выку-

пе (если применялся) [41].  

Ключевые характеристики: информация из от-

крытых источников, применение группы методов 

Web Mining (извлечение и уточнение знаний о лю-

дях, сообществах, структурах, системах, организа-

циях, событиях, их взаимосвязях и взаимном влия-

нии), автоматический и полуавтоматический сбор 

данных, модели машинного обучения (ML), уста-

новленные правила кодирования (для оценки вкл./не 

вкл. инцидента в базу), критерии для переменных 

разработаны социологами, аналитика проводится 

рабочими группами. 

Профили индивидуальной радикализации в 

США (Profiles of Individual Radicalization in the Unit-

ed States – PIRUS (Keshif)) [42]. PIRUS появилась в 

открытом доступе в 2014 г. Профили индивидуаль-

ной радикализации в наборе данных PIRUS содер-

жат идентифицированную информацию по отдель-

ным лицам: предыстории (предикторы процесса 

радикализации – формализованные переменные), 

атрибуты (неизменные признаки), фоновая аналити-

ка (формализованные переменные) более 3000 

насильственных и ненасильственных экстремистов. 

Самая большая открытая база данных в США и в 

мире. Она построена на изучении по четырем кате-

гориям идеологических платформ: крайне правые, 

крайне левые, исламисты, «одинокие волки».  

Информация собирается только по экстремис-

там, радикализовавшимся в США, за период с 1948 г. 

по настоящее время (постоянно обновляется). В базе 

зашита обработанная информация, собранная из 

общедоступных источников информации. Персо-
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нальные данные радикалов недоступны, им присво-

ен идентификационный номер. Создатели базы дан-

ных заявляют о 147 переменных, которые доступны 

для анализа. Но в открытом доступе для аналитиков 

представлена информация только по 49 перемен-

ным. Остальные доступны только по запросу с 

обоснованием. Инструмент (алгоритм) визуализации 

данных – Keshif – основан на использовании мето-

дов многомерной визуализации, таких как времен-

ная визуализация (temporal visualization), пиксель-

ные методы (pixel-based techniques) и анимирован-

ные карты (animated maps). Агрегация и преобразо-

вание данных во всем наборе геокодирования 

трансформируются «на лету». 

Матрица знаний I-VEO (I-VEO Knowledge 

Matrix) [43] (IVEO – Influencing Violent Extremist 

Organizations (влияние на воинствующие экстре-

мистские организации)) – это пример сервиса, кото-

рый адаптирован под кроссплатформенную инте-

грацию нескольких баз данных для решения иссле-

довательских задач. Матрица появилась в 2011 г. как 

первая попытка синтезировать теоретические и эм-

пирические знания, накопленные в START об опера-

циях влияния на воинствующие экстремистские ор-

ганизации.  

Междисциплинарный проект, в который инте-

грированы специалисты из различных областей: 

политологии, криминологии, государственной поли-

тики, психологии, международных отношений и 

computer science. В качестве эмпирических данных в 

матрице I-VEO используются данные GTD и PIRUS. 

Проект по созданию матрицы направлен на то, что-

бы объединить теоретические знания с эмпирически 

проверенными фактами. Матрица содержит 183 ги-

потезы о том, как влиять на VEO. Каждая гипотеза 

опирается на анализ качественных и/или количе-

ственных исследований. Для функциональности все 

гипотезы и связанные с ними обзоры литературы 

отсортированы по темам и могут быть заданы ис-

следователями самостоятельно по нескольким схе-

мам в соответствии с конкретными интересами. 

Еще более широкие возможности для исследо-

вателей, аналитиков, практиков и заинтересованных 

лиц открываются на платформе базы данных о тер-

роризме и экстремистском насилии в США 

(Terrorism and Extremist Violence in the United States 

(TEVUS) Database and Portal (TEVUS Portal)) [44, 

45]. Этот новый инструмент для анализа терроризма 

и насильственного экстремизма базируется на инте-

грации информации из четырех баз данных: база 

данных американского исследования терроризма 

(American Terrorism Study (ATS)), GTD, база экстре-

мистских преступлений (U.S. Extremist Crime 

Database (ECDB)), база профилей виновных в терро-

ризме в Соединенных Штатах (Profiles of Perpet-

rators of Terrorism in the United States (PPT-US)).  

Каждая из этих четырех баз данных имеет уни-

кальные особенности как с точки зрения организа-

ции и интеграции в единое хранилище эмпириче-

ских данных, так и в возможностях многоуровневого 

представления данных, зашитых в интерфейс. На 

платформе TEVUS аккумулированы ключевые пе-

ременные (поведенческие, географические и вре-

менные характеристики) экстремистского насилия в 

Соединенных Штатах начиная с 1970 г. Через портал 

пользователи могут создавать поисковые запросы на 

основе четырех типов данных, включая конкретные 

события, исполнителей террористического акта или 

экстремистские преступления, группы и/или судеб-

ные дела, связанные с терроризмом и экстремист-

ской преступностью в Соединенных Штатах. За счет 

интеграции такого массива данных из разных баз 

данных и разработки удобного веб-интерфейса для 

доступа к ним платформа TEVUS позволяет пользо-

вателям проводить многомерный анализ. Это самая 

полная база данных о терроризме и экстремистском 

насилии в Соединенных Штатах. 

Все представленные примеры относятся только 

к одному исследовательскому центру START и име-

ют национальную специфику. Но именно эти образ-

цы являются наиболее показательными в части ор-

ганизации сбора, обработки, хранения и анализа 

данных. На основе этих образцов в дальнейшем по-

явились и, безусловно, будут появляться базы дан-

ных в разных регионах мира. 

Примером обобщенного видения формирования 

базы данных является блок-схема выявления при-

знаков насильственных действий, представленная на 

рис. 3. 

Представленный обзор информационных си-

стем страдает определенной неполнотой. В нем от-

сутствуют разработанные и используемые отече-

ственные аналитические информационные системы, 

доступные в сегменте интернета. 

Все поиски открытых баз данных в интересую-

щей нас тематике не привели к положительному 

результату, хотя силовые структуры Российской Фе-

дерации, безусловно, не могут не использовать в 

своей деятельности по профилактике насильствен-

ных идеологий IT-разработки, связанные с формиро-

ванием, созданием, построением подобных баз дан-

ных. Соответственно, не представляется возможным 

провести оценку ни функционала, ни содержания, 

ни алгоритмов, используемых в их работе. 

Поэтому основное внимание в данной статье 

обращено на общедоступные базы данных, которые 

представляют исключительно зарубежные разработки. 

Справедливости ради стоит отметить, что по-

пытки создания подобных баз данных, размещенных 

в свободном доступе, предпринимались в нашей 

стране.  

Информационно-аналитический центр «СОВА» 

(ИАЦ «СОВА») основан в октябре 2002 г. [46]. Сфе-

ра центра – проблемы национализма и ксенофобии, 

взаимоотношения религии и общества, политиче-

ский радикализм. Статистику, собираемую по пре-

ступлениям ненависти и по антиэкстремистскому 

правоприменению, можно изучить в открытой базе 

данных. Данные о совершенных по мотиву ненави-

сти насильственных преступлениях и актах ванда-
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лизма (но не о пропагандистской деятельности), а 

также данные о приговорах по всем статьям УК, 

относящимся к «экстремистским», накапливаются в 

трех соответствующих базах данных. Данные си-

стематически вводились с начала 2007 г. и доступны 

по месяц, закончившийся за 3 месяца до даты запро-

са. 30 декабря 2016 г. организация внесена в реестр 

некоммерческих организаций, выполняющих функ-

ции иностранного агента. 
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Рис. 3. Блок-схема выявления признаков насильственных 

действий 
 

Основной недостаток ИАЦ «СОВА», не позво-

ляющий ставить ее в один ряд с обозреваемыми за-

рубежными, – это отсутствие возможности форми-

рования профиля нарушителя. Следовательно, о вы-

явлении предпосылок возникновения угрозы 

насильственных актов, а также возможности преду-

преждения и профилактики этих явлений говорить 

не приходится. 

Именно информационные технологии должны, 

на наш взгляд, кратно повысить эффективность ра-

боты по определению, выявлению и профилактике 

подобных угроз. 

Выводы 

В сегодняшней повестке ведется широкое об-

суждение практических аспектов сбора данных в 

интернете как эффективном инструменте для иссле-

дований, позволяющем осуществлять быстрый и 

экономичный сбор данных, доступ к большим вы-

боркам и различным группам населения. Преиму-

щества, которые такой инструмент, как открытые 

базы данных, представляет для исследователей, за-

ключаются в возможности интегрировать в единый 

репозиторий накопленный массив уже имеющихся 

данных, рассредоточенный по разным хранилищам. 

Это сократит время на поиск исследователями тема-

тической и эмпирической информации.  

Базы данных с заданными переменными позво-

ляют исследователям практически мгновенно соста-

вить «картину» по заданным параметрам. Например, 

по конкретному лицу можно увидеть весь профиль с 

сопутствующими многомерными характеристиками. 

Кроме того, на материалах базы данных можно со-

здать методологию исследования процесса, конкрет-

ного феномена, а также проводить сравнительный 

анализ сходств и различий проявлений и динамики 

процесса/феномена на региональном, федеральном, 

международном уровне. К тому же мы до конца не 

понимаем, что скрывается за «черным ящиком» ал-

горитмов описанных зарубежных баз данных в силу 

их недоступности.  

В статье дан обзор существующего порядка ве-

щей, обозначены проблемы и вызовы в стремлении 

систематизировать, структурировать, а далее автома-

тизировать систему анализа данных в нашей стране. 

Технически алгоритмы уже не представляют слож-

ности, но должны быть адаптированы под конкрет-

ные задачи, диагностики, прогнозирования, преду-

преждения угроз и рисков национальной безопасно-

сти в Российской Федерации. 

Статья подготовлена в рамках реализации про-

граммы ЛИЦ «Доверенные сенсорные системы» 

(договор № 009/20 от 10.04.2020) при финансовой 

поддержке Минкомсвязи России и АО «РВК». Иден-

тификатор соглашения о предоставлении субсидии – 

0000000007119P190002. 
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Popov K.V., Shelupanova P.A. 

Information systems for national security threat analysis 

 

Information technology plays a significant role in what has 

become known as «computational social science». The devel-

opment of online technologies and digital research methods in 

the subject areas of social science is associated with the appli-

cation of new interdisciplinary approaches and the integration 

of researchers from different fields of knowledge. As an effec-

tive and promising tool for researchers in the study of violent 

ideologies that destabilize the social order, the article discuss-

es examples of databases, services and platforms for multivar-

iate analysis. Opportunities and limitations of customizing 

data collection, processing, and presentation are outlined. An 

overview of the specific characteristics of the databases, ser-

vices and platforms on the START Research Center website is 

presented. Conclusions are made about what opportunities 

such tools open for researchers and the prospects of realization 

of the most interesting solutions for improving the process of 

automation of data analysis are outlined. 

Keywords: national security, extremism, terrorism, radicaliza-

tion, database, web mining, big data, research tools. 
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В настоящее время «умные» устройства полу-

чили широкое распространение в различных сферах, 

таких как интернет вещей, автомобильная промыш-

ленность, «умные» сети, индустрия пластиковых 

карт и многие другие. В связи с этим необходимо 

обеспечивать определенный уровень защищенности, 

чтобы избежать потенциального нарушения функ-

ционирования автоматизированных систем из-за 

вмешательства злоумышленника.  

Для решения проблем безопасности все чаще 

применяются аппаратные методы обеспечения за-

щищенности устройств. Устройства, реализующие 

аппаратные механизмы защищенности, известны как 

защищенные микроконтроллеры [1]. Аппаратная 

реализация механизмов безопасности показывает 

высокую эффективность при низком потреблении 

ресурсов приложений интернета вещей [2]. Также в 

защищенных микроконтроллерах применяются ме-

ры для защиты от внешнего воздействия на микро-

схему с целью получения доступа к хранящимся или 

обрабатываемым данным. 

Построение модели угроз безопасности защи-

щенного микроконтроллера и обрабатываемой им 

информации позволяет обнаружить и устранить по-

тенциальные уязвимости на этапе разработки мик-

росхемы и ПО к ней. Построение модели угроз вы-

полняется в несколько шагов – сначала описывается 

система, выявляются компоненты системы и связи 

между ними, а потом для каждого элемента состав-

ляется перечень угроз.  

Под угрозами безопасности понимаются угрозы 

несанкционированного изменения состояния авто-

матизированной системы или ее структуры [3], а 

также несанкционированного доступа к системе 

(например, угроза несанкционированной замены 

компонентов и др. [4]). Также угрозы можно разде-

лить на две категории: угрозы безопасности непо-

средственно системы и угрозы безопасности сред-

ствам защиты информации системы. 

Проблема построения модели угроз состоит в 

сложности составления наиболее полного перечня 

потенциальных угроз для защищаемого объекта. 

Существующие модели угроз не описывают в пол-

ной мере всевозможные угрозы безопасности. Так, в 

статьях [5–7] представлены списки угроз для 

устройств интернета вещей, однако они не охваты-

вают все возможные угрозы, потому что при состав-

лении списка угроз не применяется системный под-

ход к построению модели угроз. 

Целью данной статьи является демонстрация 

системного подхода к описанию угроз на примере 

защищенного микроконтроллера. 

Описание типовой защищенной микросхемы 
Защищенная микросхема представляет собой 

программно-аппаратный модуль, предназначенный 
для обеспечения безопасного хранения и передачи 
информационных ресурсов (представляющих собой 
определенную ценность), реализующих выполнение 
базовых криптографических функций, а также воз-
можность обеспечения доверенного привилегиро-
ванного управления.  

Типовая защищенная микросхема представляет 
собой [8, 9] интегрированные между собой компо-
ненты: 32-битный (либо 64) RISC-процессор, а так-
же криптографический сопроцессор с возможно-
стью выполнения различных алгоритмов шифрова-
ния, например, RSA, ECC, AES, DES, ГОСТ Р 34.12–
2015 и др. Как правило, микросхема имеет до 30 КБ 
статической оперативной памяти (SRAM) и до 1 МБ 
энергонезависимой памяти, а также защищенный 
блок управления памятью (MMU). Структура защи-
щенной микросхемы включает в себя различные 
периферийные интерфейсы для обеспечения взаи-
модействия с внешней средой, блок управления пи-
танием и генераторы тактовой частоты для обеспе-
чения работы процессора.  

Упрощенная блок-схема защищенной микро-

схемы представлена на рис. 1. 

Построение модели угроз 

В литературе [10–14], посвященной описанию 

угроз микросхемы, обычно рассматривают суще-

ствующие способы проведения атак и механизмы 

обеспечения защиты. В работе [15] дополнительно 

рассматриваются источники появления угроз, такие 

как персонал, несанкционированные компоненты, 

вредоносное ПО и направления проведения атак на 

микросхему. 
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Рис. 1. Структурная схема типовой  

защищенной микросхемы 

Основываясь на моделях, представленных в 

статьях [3, 4], была представлена модель угроз, ко-

торая описывает все потенциально возможные угро-

зы для защищенных микроконтроллеров за счет вы-

деления отдельных компонентов (и разделения их на 

те, которые работают или не работают с информаци-

ей) и за счет разделения угроз по целям безопасно-

сти – конфиденциальности, целостности и защи-

щенности (рис. 2).  

Вкратце эту модель угроз можно выразить фор-

мулой  

G = (Ci, CTi, SGi), 

где Ci – наименование компонента, CTi – тип компо-

нента (взаимодействует с информацией, не взаимо-

действует с информацией),  SGi – цели безопасности 

(конфиденциальность, целостность, доступность). 

 
Рис. 2. Категории угроз 

 

В связи с тем, что разработка аппаратной архи-

тектуры микросхемы происходит до либо во время 

разработки программного обеспечения, невозможно 

обеспечить исправление аппаратных уязвимостей 

путем обновления по аналогии с обновлением про-

граммного обеспечения. Разработка аппаратного и 

программного обеспечения должна вестись с учётом 

всех рисков реализации угроз безопасности в аппа-

ратной архитектуре защищенных микросхем, обес-

печивая превентивное решение для достижения вы-

сокого уровня доверия. 

Для определения характера и направленности 

потенциальной угрозы введены следующие катего-

рии: угрозы конфиденциальности компонентов 

(УКК) микросхемы, угрозы целостности компонен-

тов (УЦК) микросхемы, угрозы конфиденциально-

сти информации (УКИ), угрозы целостности ин-

формации (УЦИ) и угрозы доступности информа-

ции (УДИ).  

Разделение на данные категории обусловлено 

возможностью нарушения одного из свойств обес-

печения информационной безопасности. Например, 

для категории УКК актуальны угрозы, связанные с 

нарушением конфиденциальности архитектурных 

особенностей непосредственно самих компонентов 

защищенной микросхемы. Зная структурные осо-

бенности реализации компонентов микросхемы, 

злоумышленник может попытаться изменить режим 

функционирования микросхемы и впоследствии 

несанкционированно овладеть конфиденциальной 

информацией. Также непосредственно сами компо-

ненты могут стать целью злоумышленников, так как 

О с л а б л е н и е ,  д Б   
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они представляют собой интеллектуальную соб-

ственность. 
Для компонентов микросхемы, взаимодейству-

ющих с информацией, помимо угроз конфиденци-
альности и целостности компонентов существуют 
угрозы, связанные с конфиденциальностью, целост-
ностью и доступностью информации. 

Для компонентов микросхемы, не взаимодей-

ствующих с информацией, существуют только угро-

зы, связанные с конфиденциальностью и целостно-

стью компонентов микросхемы. 

К категории угроз конфиденциальности компо-

нентов (УКК) относятся угрозы, связанные с не-

санкционированным и вредоносным воздействием 

на элементы МК с целью нарушения их конфиден-

циальности (табл. 1). 
 

Т а б л и ц а  1  

Угрозы конфиденциальности компонентов 
Наименование Описание 

Выявление 

алгоритмов 

работы  

К данной подкатегории относятся 

угрозы, связанные с выявлением ин-

формации об алгоритмах работы ком-

понентов МК и использованием ее для 

реализации атаки на устройство  

Раскрытие 

параметров  

К данной подкатегории относятся 

угрозы, связанные с раскрытием ин-

формации о параметрах компонентов 

МК и использованием ее для осу-

ществления успешной атаки на 

устройство  
 

К категории угроз целостности компонентов 

(УЦК) относятся угрозы, связанные с вредоносным 

воздействием на компоненты МК с целью наруше-

ния их целостности (табл. 2). 
 

Т а б л и ц а  2  

Угрозы целостности компонентов 
Наименование Описание 

Подмена ком-

понентов 

К данной подкатегории относятся 

угрозы, связанные с подменой компо-

нентов МК на компоненты, содержа-

щие определенные уязвимости, на 

этапе проектирования либо на этапе 

производства микросхемы 

Выход из 

строя  

К данной подкатегории относятся 

угрозы, связанные с уничтожением 

или отключением компонентов МК 

Изменение па-

раметров (ре-

жима работы) 

К данной подкатегории относятся 

угрозы, связанные с изменением па-

раметров (режима работы) компонен-

тов МК 

Добавление 

несанкциони-

рованного 

компонента 

К данной подкатегории относятся 

угрозы, связанные с добавлением но-

вых компонентов, содержащих опре-

деленные уязвимости, на этапе проек-

тирования либо на этапе производства 

микросхемы 
 

К категории угроз конфиденциальности инфор-
мации (УКИ) относятся угрозы, связанные с вредо-
носным воздействием на компоненты МК с целью 
нарушения конфиденциальности информации, хра-
нящейся на данном компоненте (табл. 3). 

К категории угрозы целостности информации 
(УЦИ) относятся угрозы, связанные с вредоносным 
воздействием на компоненты МК с целью наруше-
ния целостности информации, хранящейся на дан-
ном компоненте (табл. 4). 

К категории угроз доступности информации 
(УДИ) относятся угрозы, связанные с вредоносным 
воздействием на компоненты МК с целью наруше-
ния доступности передаваемой информации (табл. 5). 

 

 

Т а б л и ц а  3  

Угрозы конфиденциальности информации 
Наименование Описание 

Передача инфор-

мации от компо-

нента МК на не-

санкционирован-

ный элемент 

К данной подкатегории относятся 

угрозы, связанные с передачей 

информации от компонента МК на 

несанкционированный элемент, 

внедренный злоумышленником 

Считывание ин-

формации не-

санкционирован-

ным устройством 

с компонента МК  

К данной подкатегории относятся 

угрозы, связанные со считыванием 

информации несанкционированным 

устройством с компонента МК 

Передача инфор-

мации по несанк-

ционированному 

протоколу 

К данной подкатегории относятся 

угрозы, связанные с передачей 

информации по каналу, который не 

обеспечивает должный уровень 

защиты передаваемой информации 

Считывание пере-

даваемой между 

компонентами 

МК информации 

К данной подкатегории относятся 

угрозы, связанные с воздействием 

на каналы передачи данных между 

компонентами МК, например, с 

помощью электромагнитного из-

лучения 

 
 

Т а б л и ц а  4  

Угрозы целостности информации 
Наименование Описание 

Уничтожение 

информации  

К данной подкатегории относятся 

угрозы, связанные с уничтожением 

хранимой на компонентах МК инфор-

мации 

Фальсификация  К данной подкатегории относятся 

угрозы, связанные с подменой  

информации, хранящейся на компо-

нентах МК 

Изменение ин-

формации  

К данной подкатегории относятся 

угрозы, связанные с изменением ин-

формации вследствие помех или наме-

ренной модификации 

 

 
Т а б л и ц а  5  

Угрозы доступности информации  
Наименование Описание 

Воспрепятство-

вание распро-

странению ин-

формации 

К данной подкатегории относятся 

угрозы, связанные с доступно-

стью информации 

 

На рис. 2  представлена блок-схема категорий 

угроз. Таблицы 6–10 содержат примеры угроз с опи-

санием для каждой категории угроз. 
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Т а б л и ц а  6  

Угроза конфиденциальности компонентов 
Ид. Наименование угрозы Описание 

УКК1.1 Угроза предсказания 

результатов генерато-

ра случайных чисел 

Угроза заключается в возможности обнаружения уязвимостей в алгоритмах ге-

нерации псевдослучайных либо случайных чисел, а также непосредственно в реа-

лизациях данных компонентов микросхемы.  

Данная угроза обусловлена недостаточным уровнем надежности алгоритмов ге-

нерации псевдослучайных либо случайных чисел, а также наличием уязвимостей 

непосредственно в самих реализуемых компонентах микросхемы. 

Реализация угрозы возможна при наличии у злоумышленника сведений о при-

меняемых в микросхеме механизмах генерации псевдослучайных либо случайных 

чисел, а также сведений о реализованных в них алгоритмах, конфигурационных 

параметрах, на основании которых злоумышленник может делать предсказания 

УКК1.2 Угроза выявления 

слабостей реализации 

криптографических 

алгоритмов 

Угроза заключается в возможности определения уязвимостей криптографиче-

ских алгоритмов, а также уязвимостей непосредственно самих компонентов, реа-

лизующих данные алгоритмы. 

Данная угроза обусловлена недостаточным уровнем надежности криптографи-

ческого алгоритма, а также ошибками проектирования криптографических ком-

понентов, уязвимостями в линиях взаимодействий с внешними компонентами, 

неправильными параметрами конфигурации. 

Реализация угрозы возможна при наличии у злоумышленника сведений о при-

меняемых в микросхеме механизмах шифрования, а также их алгоритмах и кон-

фигурационных параметрах 

УКК1.3 Угроза выявления 

уязвимостей в реали-

зации ядра 

Угроза заключается в возможности определения уязвимостей в архитектуре яд-

ра микросхемы, а также уязвимостей в реализующих данную архитектуру компо-

нентах микросхемы. 

Данная угроза обусловлена недостаточным уровнем надежности реализации ар-

хитектурных возможностей ядра микросхемы. 

Реализация угрозы возможна при наличии у злоумышленника сведений об ар-

хитектуре ядра либо сведений о реализации данной архитектуры на компоненте 

микросхемы 

УКК1.4 Угроза выявления 

уязвимостей в реали-

зации запоминающих 

компонентов 

Угроза заключается в возможности определения уязвимостей запоминающих 

устройств микросхемы. 

Данная угроза обусловлена наличием уязвимостей реализации механизмов запо-

минающих устройств либо наличием неправильных конфигурационных параметров. 

Реализация угрозы возможна при наличии у злоумышленника сведений об ар-

хитектуре запоминающих устройств, при существовании уязвимостей в линиях 

взаимодействия с внешними компонентами, а также при неправильных парамет-

рах конфигурации 

УКК1.5 Угроза обнаружения 

недекларированных 

возможностей 

Угроза заключается в возможности определения незаявленных либо не соответ-

ствующих описанию в документации функциональных возможностей. 

Данная угроза обусловлена неправильным подходом к разработке защищенных 

микросхем, устаревшей документации либо несанкционированным внедрением 

аппаратных закладок в архитектуру компонента микросхемы. 

Реализация угрозы возможна при наличии у злоумышленника сведений о неде-

кларированных возможностях, либо функциях, не соответствующих заявленной 

документации 

УКК2.1 Угроза определения 

параметров объектов 

защиты 

Угроза заключается в возможности определения конфигурационных парамет-

ров защищенных компонентов, механизмов обеспечения шифрования и других 

компонентов, связанных с криптографией. 

Данная угроза обусловлена неправильной установкой конфигурационных пара-

метров либо использованием слабых значений защитных механизмов. 

Реализация угрозы возможна при наличии у злоумышленника сведений об уяз-

вимостях механизмов защиты 

УКК2.2 Угроза определения 

режима работы ядра 

Угроза заключается в возможности определения режима работы устройства для 

последующего анализа функционирования встроенной программы.  

Данная угроза обусловлена использованием слабых или неправильных значе-

ний параметров конфигурации работы ядра.  

Реализация угрозы возможна в случае наличия у злоумышленника физического 

доступа к устройству для выполнения инвазивного либо неинвазивного анализа 

целевого устройства 
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Угрозы целостности компонентов 
Ид. Наименование угрозы Описание 

УЦК1.1 Угроза подделки ком-

понента 

Угроза заключается в возможности подмены легитимного компонента на сто-

ронний компонент. 

Данная угроза обусловлена недостаточным контролем на этапе разработки и 

производства компонентов микросхемы. 

Реализация угрозы возможна в случае использования сторонних либо недове-

ренных компонентов (например, лицензируемых компонентов с неизвестной реа-

лизацией архитектуры, а также при использовании зарубежных IP-блоков, произ-

веденных на зарубежных мощностях) 

УЦК1.2 Угроза подмены ком-

понента разработки 

Угроза заключается в возможности подмены легитимных компонентов отладки 

и разработки (JTAG, SWD), имеющих привилегированный доступ к различным 

ресурсам микросхемы, на сторонний компонент. 

Данная угроза обусловлена недостаточным контролем на этапе разработки и 

производства компонентов микросхемы. 

Реализация угрозы возможна в случае использования сторонних либо недове-

ренных компонентов (например, лицензируемых компонентов с неизвестной реа-

лизацией архитектуры) 

УЦК2.1 Угроза намеренного 

вывода из строя ком-

понента 

Угроза заключается в возможности вывода из строя компонента, путем вредо-

носного воздействия на физическую структуру данного компонента. 

Данная угроза обусловлена недостаточным контролем на этапе разработки и 

производства компонентов микросхемы. 

Реализация угрозы возможна в случае использования сторонних либо недове-

ренных компонентов (например, лицензируемых компонентов с неизвестной реа-

лизацией архитектуры) 

УЦК2.2 Угроза случайного 

вывода из строя ком-

понента 

Угроза заключается в возможности непреднамеренного вывода из строя компо-

нента путем повреждения физической структуры компонента из-за поражения 

статическим зарядом либо ввиду неправильной конфигурации. 

Данная угроза обусловлена недостаточным уровнем обеспечения защиты ком-

понента либо отсутствующим механизмом защиты компонента микросхемы. 

Реализация угрозы возможна в случае отсутствия требуемой компетенции про-

ектировщиков либо разработчиков компонентов микросхемы 

УЦК2.3 Угроза намеренного 

отключения компо-

нента 

Угроза заключается в возможности отключения компонента путем вредоносно-

го воздействия на структуру данного компонента. 

Данная угроза обусловлена недостаточным уровнем обеспечения защиты от не-

санкционированного вторжения. 

Реализация угрозы возможна в случае наличия физического доступа злоумыш-

ленника к компонентам системы 

УЦК2.4 Угроза случайного 

отключения компо-

нента 

Угроза заключается в возможности непреднамеренного отключения компонента 

путем повреждения физической структуры компонента из-за поражения статиче-

ским зарядом. 

Данная угроза обусловлена непродуманной системой конфигурации микросхемы. 

Реализация угрозы возможна в случае отсутствия должных компетенций у про-

ектировщиков либо разработчиков компонентов микросхемы 

УЦК3.1 Угроза несанкциони-

рованного изменения 

режима работы ком-

понента 

Угроза заключается в возможности несанкционированной модификации режи-

ма функционирования компонентов микросхемы. Изменение режима функциони-

рования может быть достигнуто за счёт изменения параметров функционирова-

ния микросхемы, таких как частота и входное напряжение. 

Данная угроза обусловлена недостаточным уровнем обеспечения защиты от 

вредоносного инвазивного и неинвазивного воздействия. 

Реализация угрозы возможна в случае, когда злоумышленнику известно распо-

ложение компонентов и их назначение 

УЦК4.1 Угроза добавления 

несанкционированно-

го/вредоносного ком-

понента  

Угроза заключается в возможности занесения уязвимостей и слабостей вместе с 

добавлением несанкционированного компонента. 

Данная угроза обусловлена отсутствием контроля на этапе проектирования и 

производства МК. 

Реализация угрозы возможна в случае использования зарубежных IP-блоков, 

проектирования МК иностранными специалистами и производстве МК на чужих 

мощностях 
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Угрозы конфиденциальности информации 
Ид. Наименование 

угрозы 

Описание 

УКИ1.1 Угроза НСД к 

информации 

Угроза заключается в возможности получения несанкционированного доступа к ин-

формации путем подмены принимающего компонента МК.  

Данная угроза обусловлена незащищенной от внешнего воздействия реализацией 

компонентов МК, а также возможностью злоумышленника подключиться к внешним 

выводам интерфейсов связи. 

Реализация данной угрозы возможна при наличии у злоумышленника сведений о 

размещении компонентов МК на микросхеме, а также о размещении внешних выводов 

интерфейсов связи и наличии физического доступа к МК, позволяющего применить 

инвазивный и/или неинвазивный метод для НСД к информации, передаваемой между 

компонентами МК или МК и внешним устройством 

УКИ2.1 Угроза считыва-

ния содержимо-

го ОЗУ несанк-

ционированным 

устройством 

Угроза заключается в возможности получения несанкционированного доступа к ин-

формации путем подключения ОЗУ МК к внешнему элементу, выдающему себя за 

компонент МК. 

Данная угроза обусловлена незащищенной от внешнего воздействия реализацией 

компонентов МК. 

Реализация данной угрозы возможна при наличии у злоумышленника сведений о раз-

мещении компонентов МК на микросхеме и наличии физического доступа к МК, позво-

ляющего применить инвазивный метод для считывания содержимого ОЗУ 

УКИ3.1 Угроза передачи 

данных по 

незащищенному 

каналу (интер-

фейсу) 

Угроза заключается в возможности получения несанкционированного доступа к ин-

формации, передаваемой по интерфейсу, не обеспечивающему соответствующий уро-

вень защищенности. 

Данная угроза обусловлена незащищенной от внешнего воздействия реализацией 

компонентов МК, а также возможностью злоумышленника подключиться к внешним 

выводам интерфейсов связи. 

Реализация данной угрозы возможна при наличии у злоумышленника сведений о 

размещении компонентов МК на микросхеме, а также о размещении внешних выводов 

интерфейсов связи и наличии физического доступа к МК, позволяющего применить 

инвазивный и/или неинвазивный метод для НСД к информации, передаваемой по неза-

щищенному каналу между компонентами МК или МК и внешним устройством 

УКИ3.2 Угроза исполь-

зования слабо-

стей кодирова-

ния входных 

данных 

Угроза заключается в возможности отключения мер защиты канала связи для даль-

нейшего считывания передаваемой по нему информации. 

Данная угроза обусловлена незащищенной от внешнего воздействия реализацией 

компонентов МК, а также возможностью злоумышленника подключиться к внешним 

выводам интерфейсов связи. 

Реализация данной угрозы возможна при наличии у злоумышленника сведений о 

размещении компонентов МК на микросхеме, а также о размещении внешних выводов 

интерфейсов связи и наличии физического доступа к МК, позволяющего применить 

инвазивный и/или неинвазивный метод для отключения мер защиты канала связи и 

НСД к информации, передаваемой между компонентами МК или МК и внешним 

устройством 

УКИ4.1 Угроза перехва-

та данных 

Угроза заключается в возможности получения несанкционированного доступа к ин-

формации путем утечки информации по электромагнитным и электрическим каналам, 

возникающим за счет побочных электромагнитных излучений передачи информации. 

Данная угроза обусловлена незащищенной от внешнего воздействия реализацией 

компонентов МК, отсутствием экранирования. 

Реализация данной угрозы возможна при наличии у злоумышленника сведений о 

размещении компонентов МК на микросхеме и наличии физического доступа к МК, 

позволяющего применить инвазивный метод для считывания передаваемой между ком-

понентами МК информации 
 

 

Т а б л и ц а  9  

Угрозы целостности информации 

Ид. Наименование 

угрозы 

Описание 

1 2 3 

УЦИ1.1 Угроза несанк-

ционированного 

удаления ин-

формации 

Угроза заключается в возможности злоумышленника воздействовать на компонент 

МК таким образом, чтобы хранимая на нем информация была удалена. 

Данная угроза обусловлена не защищенной от внешнего воздействия реализацией 

компонентов МК. 

Реализация данной угрозы возможна при наличии у злоумышленника сведений о 

размещении компонентов МК на микросхеме и наличии физического доступа к МК, 

позволяющего применить инвазивный метод для удаления информации 
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1 2 3 

УЦИ2.1 Угроза подмены  

данных 

Угроза заключается в возможности злоумышленника воздействовать на компонент 
МК таким образом, чтобы на него была добавлена фальшивая информация. 

Данная угроза обусловлена не защищенной от внешнего воздействия реализацией 
компонентов МК. 

Реализация данной угрозы возможна при наличии у злоумышленника сведений о 
размещении компонентов МК на микросхеме и наличии физического доступа к МК, 
позволяющего применить инвазивный метод для подмены информации 

УЦИ3.1 Угроза несанк-

ционированной 

модификации 

данных 

Угроза заключается в возможности злоумышленника воздействовать на компонент 
МК таким образом, чтобы хранимая на нем информация была изменена. 

Данная угроза обусловлена не защищенной от внешнего воздействия реализацией 
компонентов МК. 

Реализация данной угрозы возможна при наличии у злоумышленника сведений о 
размещении компонентов МК на микросхеме и наличии физического доступа к МК, 
позволяющего применить инвазивный метод для изменения информации 

УЦИ3.2 Угроза наруше-

ния целостности 

данных в связи с 

помехами 

Угроза заключается в возможности злоумышленника воздействовать на компонент 
МК таким образом, чтобы передаваемая по нему информация была изменена случай-
ным образом вследствие помех. 

Данная угроза обусловлена не защищенной от внешнего воздействия реализацией 
компонентов МК. 

Реализация данной угрозы возможна при наличии у злоумышленника сведений о 
размещении компонентов МК на микросхеме, наличии физического доступа к МК и 
специальной аппаратуры генерации помех 

 

 

Т а б л и ц а  1 0  

Угрозы доступности информации 
Ид. Наименование 

угрозы 

Описание 

УДИ1.1 Угроза блокиро-

вания доступа к 

информации 

Угроза заключается в возможности блокирования процесса обмена информацией 
между компонентами МК.  

Данная угроза обусловлена использованием не защищенного от блокирования канала, 
возможностью злоумышленника подключиться к внешним выводам интерфейсов связи,  
а также отсутствием резервного канала связи между компонентами МК. 

Реализация данной угрозы возможна при наличии у злоумышленника сведений о 
размещении компонентов МК на микросхеме, а также о размещении внешних выводов 
интерфейсов связи и наличии физического доступа к МК, позволяющего применить 
инвазивный и/или неинвазивный метод для блокирования доступа к информации 

УДИ1.2 Угроза отказа в 

обслуживании 

Угроза заключается во вмешательстве в процесс обмена информацией между компо-
нентами МК с целью подмены передаваемой информации.  

Данная угроза обусловлена использованием канала, к которому может подключиться 
злоумышленник и передавать данные для отказа в обслуживании, а также отсутствием 
резервного канала связи между компонентами МК. 

Реализация данной угрозы возможна при наличии у злоумышленника сведений о 
размещении компонентов МК на микросхеме, а также о размещении внешних выводов 
интерфейсов связи и наличии физического доступа к МК, позволяющего применить 
инвазивный и/или неинвазивный метод для организации отказа в обслуживании 

 
Заключение 
В статье были представлены 26 угроз получе-

ния доступа к хранящимся и обрабатываемым на 
защищенном микроконтроллере данным, из которых 
12 угроз нарушения конфиденциальности, 12 угроз 
нарушения целостности и 2 угрозы нарушения до-
ступности. Данные угрозы были разделены на кате-
гории в соответствии с особенностями компонентов, 
на которые они воздействуют, а именно на компо-
ненты, которые обрабатывают или не обрабатывают 
информацию, а также на подкатегории согласно ос-
новным целям безопасности. 

Статья подготовлена в рамках реализации про-

граммы ЛИЦ «Доверенные сенсорные системы» 
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В.В. Баранов, А.А. Шелупанов  
 

Методика и алгоритмы расчета защищенности элементов 
распределенных информационных систем в условиях 
деструктивного воздействия 

 

Проведено обоснование актуальности разработки методического аппарата и алгоритмов определения объектов 

деструктивного воздействия и расчета параметров защищенности распределенных информационных систем. 

Осуществлен анализ исследований в данной области, сформулированы требования к функциональным возмож-

ностям методики. Выбран математический аппарат, разработаны методика и алгоритмы определения объектов 

деструктивного воздействия на различных уровнях интегрированных онтологических структурно-функцио-

нальных нейро-байесовских моделей, а также степени их критичности для функциональной и структурной жи-

вучести типовых информационных модулей распределённых информационных систем. Дан порядок расчета 

параметров защищенности типовых информационных модулей и оценки эффективности защитных мер.  

Ключевые слова: онтологическая модель, нейро-байесовская модель, объекты воздействия, уязвимости, 

структурная живучесть, функциональная живучесть, меры защиты информации.  
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Обеспечение надежной защиты распределен-

ных информационных систем (РИС) требует разра-

ботки методического аппарата моделирования про-

цессов их функционирования в условиях деструк-

тивного воздействия (ДВ) различных категорий 

нарушителей и расчета параметров их защищенно-

сти. На практике данная задача осложняется вероят-

ностной оценкой, неполными данными и большой 

степенью неопределенности в характере действий 

нарушителя, выборе им тех или иных способов реа-

лизации угроз безопасности информации (УБИ). 

Научная ценность данного исследования за-

ключается в том, что представленные методика и 

алгоритмы позволяют определять объекты ДВ на 

различных уровнях типовых информационных мо-

дулей распределенных информационных систем 

(ТИМ РИС), осуществлять расчет степени их кри-

тичности для функциональной и структурной живу-

чести системы. Разработан новый способ моделиро-

вания ТИМ РИС, заключающийся в интеграции он-

тологических структурно-функциональных и нейро-

байесовских моделей (ОСФ-НБМ). Такой подход 

вносит определенный вклад в развитие теории и 

методологии информационной безопасности (ИБ) и 

является логическим продолжением проведенных 

ранее авторами исследований. 

В работе принят ряд ограничений. Так, не рас-

сматриваются алгоритмы разработки интегрирован-

ных ОСФ-НБМ ТИМ РИС. Концептуально пред-

ставлен облик нейро-байесовских моделей (НБМ). 

Данные области можно определить как направления 

дальнейших исследований.  

Ключевым аспектом в процессе решения рас-

сматриваемой в работе проблемы является обеспе-

чение требуемого уровня результатов моделирова-

ния событий ИБ, связанных с оценкой численных 

значений показателей способов реализации УБИ и 

применения организационных и технических мер 

защиты информации (МЗИ). На этапе функциониро-

вания в условиях динамично меняющегося ДВ си-

стема защиты РИС требует непрерывного монито-

ринга и адекватного реагирования на новые риски 

реализации УБИ. Данное обстоятельство определяет 

потребность моделирования динамики изменения 

событий ИБ и отражения их показателей. В этих 

целях применяется математический аппарат много-

критериальной оценки (методов MCDM). Из множе-

ства альтернативных вариантов решений по не-

скольким критериям выбирается наиболее эффек-

тивный для складывающейся обстановки вариант. 

Обзор таких методов приведен в [1, 2]. 

В работе [3] предложен оригинальный гибрид-

ный многокритериальный метод оценки AHP-

TOPSIS-2N, представляющий собой интеграцию 

процесса аналитической иерархии (Analytic 

Hierarchy Process, AHP), метода предпочтения по-

рядка по сходству с идеальным решением (Technique 

for Order Preference by Similarity to Ideal Solution, 

TOPSIS) и двух процедур нормализации (2N). 

Подход к решению задачи моделирования про-

цесса оценки защищенности РИС, которая послужи-

ла основой для создания системы поддержки приня-

тия решений (СППР) должностных лиц органов 

управления (ДЛ ОУ) в области ИБ, представлен в 

[4]. Он заключается в интеграции онтологических 

структурно-функциональных и нейро-байесовских 

моделей для составления ациклического графа, от-

ражающего вероятностные показатели структурно-

функциональных связей событий ИБ различного 

генеза. 

Для решения проблемы разработки представ-

ленной в работе методики был проанализирован ряд 

научных исследований и регулятивных документов в 

данной области. 

В [5, 6] представлены основные понятия и кри-

терии оценки защищенности РИС. Защита от УБИ 

осуществляется применением МЗИ. МЗИ подразде-

ляются на технические меры (ТМ), реализуемые 
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средствами защиты информации (СЗИ), и организа-

ционные меры (ОМ), реализуемые режимными ме-

роприятиями. Совокупность применяемых ОМ и 

ТМ представляет собой способ защиты информации. 

При этом вклад указанных видов МЗИ в процесс 

защиты не всегда симметричен.  

В [7] определено, что объекты воздействия 

должны быть установлены на аппаратном, про-

граммном, прикладном, сетевом и пользовательском 

уровнях. Приведены примеры сценариев, тактик и 

техник атак. Предложен экспертный метод оценки 

актуальности УБИ.  

В исследовании [8] предлагается с помощью 

адаптивного мониторинга определять объекты ДВ, 

наиболее подверженные атакам, и акцентировать 

внимание на их защите. 

В научной работе [9] представлена методика 

риск-ориентированного моделирования атак, осно-

ванная на ранжировании рисков получения ущерба и 

позволяющая выявить наиболее «опасные» с этой 

точки зрения объекты.  

Процесс передачи и хранения данных отобра-

жает открытая сетевая модель «Basic Reference 

Model Open Systems Interconnection model», или со-

кращенно OSI/ISO, которая имеет семь уровней [10]. 

С ее помощью легко определить структурно-функ-

циональные связи элементов локальных информа-

ционно-вычислительных сетей (ЛИВС) и РИС в це-

лом. Данная модель также описывает все, что про-

исходит при отправке и приеме данных, а также 

участвующие в этом процессе физические и логиче-

ские устройства, интерфейсы и протоколы.  

Современные подходы, связанные с разработ-

кой СППР и применением искусственного интеллек-

та для решения задач управления, представлены в  

[11, 12].  

Объекты воздействия на разных уровнях реали-

зуют процессы различной степени критичности для 

обеспечения устойчивого функционирования РИС и 

ее элементов. В настоящее время их взаимное влия-

ние и показатели безопасности на интегративном 

уровне слабо исследованы [13].  

Проведенный ранее анализ показал, что суще-

ствующие методические подходы не содержат апро-

бированный математический аппарат расчета зави-

симости показателей защищенности РИС от тех или 

иных способов реализации УБИ. Поэтому принима-

емые решения в большей степени носят субъектив-

ный характер, достоверность которых зависит от 

качества имеющихся исходных данных по склады-

вающейся обстановке, а также практического опыта 

экспертов.  

Данное обстоятельство определяет научную 

задачу исследования, которая заключается в разра-

ботке новых и совершенствовании существующих 

методических и инструментальных средств расчета 

численных значений показателей событий ИБ раз-

личного генеза. 

Научную задачу, поставленную в исследовании, 

целесообразно декомпозировать на две подзадачи. 

Первая будет касаться процесса моделирования объ-

ектов ДВ в ТИМ РИС, а вторая – методов и алго-

ритмов расчета параметров их защищенности. 

В ходе анализа существующих методов моде-

лирования были выбраны следующие наиболее под-

ходящие для моделирования объектов ДВ в ТМ 

РИС. Это метод онтологий для формирования онто-

логических структурно-функциональных моделей 

(ОСФМ) [14, 15] и метод байесовских сетей для 

формирования нейро-байесовской модели (НБМ) 

[16, 17]. 

Онтологии служат для систем организации зна-

ний и применяются в тех областях, где требуется 

обнаружить инфраструктурную интеграцию, вы-

явить скрытые взаимосвязи между элементами. Ос-

новной постулат онтологии: если в базе знаний от-

сутствуют некоторые объекты или связи между ни-

ми, то это не значит, что они не существуют, а про-

сто они не описаны. 

Онтология может быть представлена в виде 

графа, вершины которого – это сущности (концеп-

ты), а ребра – отношения между сущностями. Если 

любое утверждение можно представить в виде про-

стых предложений, то из них можно извлечь данные 

по упомянутым в них сущностям (концептам) и от-

ношениям между ними. В зависимости от целей и 

задач может быть построено онтологическое про-

странство знаний, включающее в себя модули подси-

стем с отражением реализуемых ими процессов [18].  

В области ИБ и применительно к данному ис-

следованию это свойство онтологий может быть 

реализовано для построения онтологического про-

странства знаний, включающего онтологии ТИМ 

РИС с требуемой степенью детализации, онтологии 

объектов ДВ в ТИМ РИС и их уязвимостей, онтоло-

гии рисков УБИ, способов и сценариев их реализа-

ции, а также онтологии защитных мероприятий [19]. 

Важным преимуществом онтологий является их 

наглядность. Это дает возможность построения 

ОСФМ объектов ДВ в ТИМ РИС любой сложности, 

а также определение путей (маршрутов) реализации 

сценария УБИ внутри системы, идентификацию, 

анализ и оценивание рисков инцидентов, а также 

способы и точки нейтрализации УБИ и (или) уязви-

мостей. 

Для полноценной работы модели необходима 

вероятностная оценка наступления взаимоувязанных 

событий ИБ. Например, вероятность риска инциден-

та при реализации с определенной вероятностью 

сценария УБИ. Такая вероятность называется 

условной, т.е. она для одного события наступает при 

условии, что другое событие (по подтверждённому 

или неподтверждённому доказательством утвержде-

нию) уже произошло. Для вычисления таких веро-

ятностей применяется теорема Байеса, суть которой 

описывает следующая формула: 

     P(A|B) P(B) = P(B|A) P(A),                (1) 

где Р –  условная вероятность событий А и В.  

Графическая модель данной зависимости пред-

ставляет собой байесовскую сеть доверия – направ-
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ленный ациклический граф, т.е. граф, в котором не 

существует направленного маршрута, начинающегося 

и заканчивающегося в одной и той же вершине [20].  

Вершины сети представляет собой множество 

случайных величин, определяющих состояние со-

бытий ИБ и подчиняющихся закону Гаусовского 

распределения. Вершины могут описываться с по-

мощью набора переменных, для которых задаются 

взвешенные параметры и формируется множество 

гипотез.  

В исследовании вершинами графа байесовской 

модели приняты концепты онтологической модели 

ДВ в ТИМ РИС. Это позволило определить значения 

условных вероятностей функциональных связей 

концептов, которые являются ребрами графа. Таким 

образом, можно заключить, что в ходе исследования 

выявлено свойство интегративности ОСФМ и НБМ, 

которое и будет применено для моделирования объ-

ектов ДВ в ТИМ РИС. 

Для решения второй подзадачи научного иссле-

дования применены методы алгебраических матриц, 

элементы теории графов, методы многокритериаль-

ной оценки (MCDM), методы теории нейро-сетевого 

анализа. 

В ряде работ [21, 22] события ИБ деструктивно-

го характера формализованно представлены в виде 

векторов атак, отражающих показатели их суще-

ственных свойств и точки (объекты) воздействия.  

Для представления множества показателей за-

щищенности объектов ДВ разных уровней ТИМ 

РИС применен метод алгебраических матриц, поз-

воляющий формализовать и структурировать их в 

соответствии с целями исследования [23].  

В научной работе [24] была предложена новая 

гибридная методика PROMETHEE-SAPEVO-M1, 

основанная на многокритериальных методах оценки. 

Она реализована на основе интеграции двух методов – 

PROMETHEE [25] и SAPEVO-M [26]. Предложен-

ный методический подход позволяет проводить де-

тальную количественную и качественную оценку 

массивов исходных данных, структурировать фор-

мат для расчета весовых коэффициентов предпочти-

тельности показателей, критериев и альтернатив.  

Наиболее ценной ее стороной является возмож-

ность оптимизации количества критериев с помо-

щью их классификации на базе факторного анализа. 

Данные модели и методики имеют программ-

ную реализацию [27], разработанную на языке 

Python, что обеспечивает информационно-аналити-

ческую поддержку принимающему решения долж-

ностному лицу в процессе анализа и оценки объекта 

относительно требуемых критериев. 

Применение указанных методов позволит про-

вести первичный расчет весов событий ИБ для вво-

да их в НБМ. 

Для обучения рассматриваемой в работе НБМ 

может быть применен предложенный в исследова-

нии [28] вариант алгоритма обучения искусственно-

го интеллекта семейства AutoAI. Данный алгоритм 

существенно снижает существующие недостатки 

самообучающихся систем искусственного интеллек-

та и обладает следующими преимуществами: 

 реализует количественный «причинно-срав-

нительный анализ» на основе синтезированных обу-

чающих данных о событиях ИБ, которые уже про-

изошли;  

 реализует количественное «корреляционное 

исследование», где оценивается статистическая вза-

имосвязь между уже свершившимися и еще не 

свершившимися событиями ИБ и определяются их 

взаимное влияние и фактические риски;  

 алгоритм AutoAI может прогнозировать фак-

тические потери, включая свершившиеся и возмож-

ные риски потерь от деструктивных событий ИБ; 

 в конструкциях сценариев обучения исполь-

зуется стандартная аналитика с открытым исходным 

кодом (OSINT) для сбора общедоступных данных, 

включая общедоступные хранилища (базы данных); 

 рассматриваемый алгоритм AutoAI и метод 

FAIR (метод справедливого распределения ресурсов 

из теории игр) интегрированы с использованием 

байесовской оптимизации в качестве вероятностного 

итеративного алгоритма, основанного на гауссов-

ском процессе или графовой модели и функции сбо-

ра обучающих данных по направлениям «разведка» 

и «функционирование». 

Таким образом, рассматриваемый алгоритм 

обучения искусственного интеллекта по своим 

структурным и функциональным характеристикам 

может быть адаптирован для обеспечения безопас-

ности РИС. 

Далее исследуем практическое применение вы-

бранных методов моделирования для определения 

структурно-функциональных связей событий ИБ в 

РИС и их вероятностных значений. 

Результаты и обсуждение 

Структурно РИС можно представить совокуп-

ностью определенного количества ТИМ различного 

назначения. В работе определены следующие их 

виды. Первый из них представляют локальные ин-

формационно-вычислительные сети (ЛИВС). ТИМ 

второго вида – центры обработки данных (ЦОД), а 

третьего вида – удаленные пользователи (УП). 

Структура РИС определяется количеством видов 

ТИМ, количеством и составом элементов, что обес-

печивает достижение свойства универсальности и 

масштабируемости моделирования.  

Для определения в составе ТИМ РИС потенци-

альных объектов ДВ, были выделены концепты 

восьми уровней, соответствующих уровням модели 

МВОС/ISO: физического, канального, сетевого, 

транспортного, сеансового, представительского и 

прикладного, а также дополнительно включенного 

пользовательского уровня. Такой подход позволил 

идентифицировать функциональные процессы меж-

ду концептами ТИМ РИС на различных уровнях. На 

рис. 1 представлена структура функциональных свя-

зей ТИМ РИС вида ЛИВС на сетевом и аппаратном 

уровнях. 
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В ходе построения онтологии ЛИВС можно 

определить функциональные связи между концеп-

тами различных уровней, а также через какие физи-

ческие и логические интерфейсы на какие объекты 

может быть осуществлено ДВ, т.е. определить 

маршруты реализации сценариев УБИ.  

Это позволило разработать ОСФМ объектов ДВ 

на каждом из уровней ТИМ РИС. В качестве приме-

ра (рис. 2) приведен фрагмент ОСФМ объектов ДВ 

на представительском уровне ТИМ РИС. Их уязви-

мости можно определить из соответствующих баз 

данных (БДУ). 

 

  

 
Рис. 1. Концепты и их функциональные связи на сетевом и аппаратном уровнях модели МВОС/ISO для ТИМ вида ЛИВС 

5-й – 7-й уровни модели МВОС/ISO 
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Рис. 2. Онтологическая структурно-функциональная модель объектов ДВ  

на представительском уровне ТИМ РИС (фрагмент)  

 

Данные модели взаимно интегрированы и 

предназначены для проведения ситуационного ана-

лиза и выявления параметров, определяющих харак-

теристики вектора ДВ на объекты восьми уровней 

ТИМ РИС, точки и маршруты воздействия применя-

емых защитных мер, взаимосвязи событий ИБ и 

степени их взаимовлияния. В таблице концептуаль-

но сведены объекты ДВ на уровнях модели. 
Онтологические модели алгоритмично связаны 

с нейро-байесовскими. Основу НБМ составляют 
типовые кластеры, отражающие вероятностные ха-
рактеристики процесса функционирования защища-
емой РИС в условиях ДВ (рис. 3). 

Принтер/МФУ 
сканер 

клавиатура 
мышь 

видеокамера 
наушники 
микрофон 

Wi-Fi модем 
блютуз модем 

кардридер 
USB-хаб 

USB-концентратор 
внешний накопитель 

сканер отпечатков пальцев 
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Объекты ДВ на уровнях модели 

Уровни модели  Объекты деструктивного воздействия 

Пользователь-

ский  

Данные пользователя (идентификацион-

ные, аутентификационные, персональ-

ные, корпоративные), информационные 
ресурсы 

Прикладной 

Прикладное программное обеспечение 

(ПО) (офисное, систем электронного 

документооборота, браузеров, моделиро-

вания, расчетное и др.) 

Представи-

тельский  

Операционные системы, системное ПО, 

системные библиотеки, платформы вир-
туализации. ПО поддержки протоколов 

Сеансовый  

Операционные системы, системное ПО, 

системные библиотеки, платформы вир-

туализации. ПО поддержки протоколов 

Транспортный  

Операционные системы, системное ПО, 

системные библиотеки, платформы вир-
туализации. ПО поддержки протоколов 

Сетевой  

Передаваемые данные (информацион-

ные, служебные и технические). Пакеты 

сообщений 

Канальный  
Передаваемые данные (информацион-
ные, служебные и технические) 

Физический  

Аппаратное обеспечение ПК, серверов, 

систем хранения данных, коммутацион-

ного и маршрутизирующего оборудова-

ния, периферийных и сетевых устройств, 

элементов ТКС. Каналы связи и среда 
передачи данных 

 

 

 

Каждый типовой кластер НБМ представлен 

направленным ациклическим графом. Узлы данного 

графа являются событиями ИБ, выраженными от-

дельными вероятностными величинами, а его ребра 

являются условными зависимостями, подчиняющи-

мися Гаусовскому распределению условных вероят-

ностей.  

Применив свойство симметричности байесов-

ских и онтологических моделей, примем, что узлы 

байесовской сети будут соответствовать концептам 

онтологических моделей, а ребра – их функцио-

нальным связям. Данное свойство позволит НБМ 

выполнить задачу по расчету условных вероятно-

стей событий ИБ, структурно отраженных ОСФМ. 

Рассмотрим более подробно данный процесс. 

Каждый типовой кластер НБМ отражает собы-

тия ИБ, связанные с риском реализации одной УБИ, 

посредством эксплуатации множества уязвимостей 

объекта воздействия (концепта ОСФМ) каким-либо 

способом и ее локализацией посредством примене-

ния ОМ и ТМ. Рассматриваются два исхода: УБИ 

локализована и УБИ реализована и привела к инци-

денту ИБ.  

В составе типового кластера НБМ выделены 

четыре зоны событий ИБ.  

1. Зона формирования рисков УБИ. 

2. Зона ликвидации рисков УБИ. 

3. Зона формирования рисков инцидента. 

4. Зона ликвидации последствий инцидента. 

 
Рис. 3. Типовой кластер НБМ построения защиты элемента РИС 
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На сформированные ОСФМ симметрично 

накладывается структура типовых кластеров НБМ. 

Исходные данные для НБМ получаем из разрабо-

танных ОСФМ по направлению событий ИБ де-

структивного и защитного характера. Весовые коэф-

фициенты событий ИБ рассчитываются с помощью 

применения программного продукта PROMETHEE-

SAPEVO-M1.  

Зона рисков УБИ формируется на основе 

ОСФМ ТИМ РИС, взаимосвязей сценариев их реа-

лизации и уязвимостей объектов воздействия.  

Численные значения вероятности выбора нару-

шителем способа реализации УБИ Р(Сi) будут зави-

сеть от его возможностей, затрачиваемых ресурсов, 

ценности защищаемых активов, структуры ТИМ 

РИС, применяемых МЗИ, а также актуальных уяз-

вимостей [29]. 
Применение алгоритма обучения НБМ AutoAI 

позволяет произвести расчет вероятностных харак-
теристик актуальности УБИ, способов и сценариев 
их реализации с учетом взаимного влияния свер-
шившихся и прогнозируемых событий ИБ, а также 
выбрать необходимые для их локализации ОМ и 
ТМ. Фрагмент данного процесса отражен на рис. 4. 

Оценка защищенности ТИМ РИС осуществля-
ется в соответствии с регулятивными документами. 
Эффективность способов защиты имеет вероятност-
ные характеристики, зависящие от вектора показате-
лей защитных мероприятий и вектора показателей 
способов и сценариев ДВ, а также выявленных но-
вых актуальных уязвимостей. 

 

 
Рис. 4. Работа НБМ по определению вероятностных характеристик защищенности  

 

Рассмотрим содержание методики и алгорит-
мов для расчета численных показателей оценки 
защищенности объектов ДВ. 

Представленная в работе методика позволяет 
осуществлять универсальную оценку событий ИБ 
различного генеза по численным значениям показа-
телей защитных и деструктивных воздействий. Та-
кой подход минимизирует вероятность принятия 
неэффективного решения.  

Рассмотрим алгоритм ее применения для ранее 

разработанной ОСФ-НБМ.  

Каждая РИС состоит из ТИМ различного типа и 

структуры. Обозначим их через множество 

{G1…Gi}. В каждом ТИМ выделены восемь уровней 

его структуры для определения объектов деструк-

тивного воздействия. То есть  

{ , , , , , , , }i i i i i i i i iG F K L T S A P H ,              (2) 

где Fi  – физический,  Ki – канальный, Li – сетевой,  

Тi – транспортный, Si – сеансовый, Аi – представи-

тельский, Pi – прикладной, Hi – пользовательский 

уровни i-го ТИМ.  

 
Организационные  

меры защиты 
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Технические  
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Wу11 = 0,6 
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В модели потенциальные объекты ДВ на дан-

ных уровнях представлены концептами, соединен-

ными между собой функциональными связями. 

1 1 1 1 1

, , , , ,
i i i i i
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m m m
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                      (3) 

Каждый из данных концептов имеет определен-

ный набор уязвимостей {У1…Уn}. Уязвимости опре-

деляются в ходе проведения пентестинга и (или) 

мероприятий мониторинга и аудита ИБ. Обозначим 

эти мероприятия через индекс Тi, где i – вид тести-

рования на каждом из уровней. Для каждого инфор-

мационного модуля введем понятие кортежа его уяз-

вимостей, выявленных в ходе тестирования на каж-

дом из уровней: 
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                     (4) 

Для обеспечения привязки данного вектора к 

онтологической модели составим следующие мат-

рицы уязвимостей концептов каждого уровня. В 

столбцах матрицы отображаются концепты соответ-

ствующего уровня, а в строках – обнаруженные уяз-

вимости каждого из концептов:  
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G    (5з) 

где матрицы – уязвимости концептов соответствую-

щих уровней: (5а) – физического; (5б) –  канального; 

(5в) – сетевого; (5г) – транспортного; (5д) – сеансо-

вого; (5е) – представительского; (5ж) – прикладного; 

(5з) – пользовательского. Таким образом, мы полу-

чаем множество распределенных по уровням модели 

ТИМ РИС объектов ДВ и их уязвимостей, которые 

будут являться точками доступа для реализации 

УБИ каким-либо способом. 

Далее предлагается провести ранжирование 

концептов путем присвоения им весов влияния на 

живучесть ТИМ РИС. В частности, вводим матрицу 

векторов критической значимости концептов каждо-

го уровня ТИМ РИС следующего вида: 
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.    (6) 

Вес (значимость) i-го концепта определяется 

для живучести ТИМ РИС в целом. Весовые коэффи-

циенты определяются экспертным методом из ана-

лиза ОСФМ. 

Значения весов могут изменяться в пределах от 

0 до 1. Критическую значимость весов определим в 

интервале от 0,8 до 1. 

Введем правило: «Если уязвимость в ходе те-

стирования вскрыта, то она должна быть защищена 

применением технических средств или организаци-

онных мероприятий». Для этого мы формируем мат-

рицу векторов защитных мероприятий. 

В этих целях необходимо проделать следующее. 
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1. Актуализировать угрозы УБИ и сценарии их 

реализации с применением кластера НБМ. 

2. Актуализировать перечень доступных для 

ДВ концептов и их уязвимостей (5а)–(5з). Данные 

связи прописаны в базах данных.  

3. Составить матрицу распределения СЗИ и 

проводимых режимных мероприятий. Данные связи 

прописаны в базах данных и базах знаний. 

4. Подключить кластер НБМ, ввести данные по 

проведенным защитным мероприятиям. 

5. Вывести отчет и убедиться, что все уязвимо-

сти закрыты и (или) риски реализации сценариев 

УБИ локализованы. 

Однако опыт подсказывает, что абсолютно за-

щищенных РИС нет. Это объясняется следующими 

причинами: 

• не все уязвимости вскрыты в ходе тестирования; 

• компьютерная разведка противника примени-

ла новый способ вскрытия объектов воздействия; 

• противник разработал новый сценарий атаки, 

позволяющий обойти применяемые СЗИ; 

• противник уничтожил (заблокировал) приме-

няемые СЗИ; 

• СЗИ вышли из строя в ходе эксплуатации или 

параметры их были настроены неправильно; 

• противник получил физический доступ к эле-

ментам ИС и (или) к системе защиты информации. 

В данном ракурсе весьма актуальной будет 

методика определения потенциальной возможности 

ДВ на концепты ТИМ РИС. 

Для определения потенциальной возможности 

ДВ на концепты необходимо провести следующие 

действия: 

1. Для каждого ТИМ РИС введем понятие век-

тора вероятностей обнаружения его уязвимостей 

компьютерной разведкой противника (7): 

     GPi
  {PУ1

, PУ2
, …, PУn

}.                 (7) 

2. Составим матрицы вероятностей вскрытия 
уязвимостей (Рвск.Уi

), вскрытия элементов системы 

защиты (Рвск.СЗi 
). 

3. Составим матрицы вероятностей выживания 
i-го информационного модуля (Рвыж.ТИМi

) при физи-

ческом, программном воздействии и при эксплуата-
ции уязвимостей концептов. 

4. Составим матрицы вероятностей выживания 
элементов системы защиты (Рвыж.СЗi

) при физиче-

ском и (или) программном воздействии. 
5. Составим матрицы вероятностей сохранения 

работоспособности при воздействии преднамерен-
ных или непреднамеренных радиоэлектронных по-
мех на средства защиты (Рсп.СЗi

) и элементы ТИМ 

(Рсп.ЭТИМi
). 

6. Составим матрицы вероятностей исправного 
функционирования средств защиты (Рнад.СЗИi

) и эле-

ментов ТИМ (Рнад.ЭТМИi
) в ходе эксплуатации в усло-

виях критического изменения параметров, в том 
числе и при ошибочных действиях персонала. 

Расчет вероятностных характеристик пп. 3–6 

должен производиться с учетом весов критичности 

концептов ТИМ на всех его уровнях [30]. 

Отмеченное ранее в исследовании свойство ин-

тегративности байесовских и онтологических моде-

лей позволило разработать методику расчета ука-

занных выше вероятностных характеристик де-

структивного воздействия с помощью НБМ.  

Порядок расчета изменения численных значе-

ний показателей защищенности ТИМ РИС в ходе 

функционирования представлен в следующей 

методике. 

Суть его заключается в возможности получать 

обновленные значения вероятностных характери-

стик новых событий ИБ по мере получения инфор-

мации о них.  

В математической модели Байеса узлы графа, 

являющиеся событиями ИБ типа «Объект ДВ – уяз-

вимость», будут получать информацию от кластеров 

ДВ и кластеров защитных мероприятий по мере ее 

поступления. При этом возможен одновременный 

ввод информации о событиях ИБ различного генеза 

в несколько узлов. 

В ТИМ РИС взаимное влияние ДВ и защитных 

мер представлено в виде различных по структуре 

цепочек событий: последовательных, сходимых и 

расходимых.  

При этом в цепочках последовательных собы-

тий могут быть однородные – (рис. 5 а, б) и разно-

родные – (деструктивные и защитные) события ИБ 

(рис. 5, в–е).  

 

 
а 

 
б 

 
в 

 
г 

 
д 

 
е 

Рис. 5. Виды цепочек последовательных событий:  

 a, б – цепочки однородных (деструктивных) событий;   

в–е – разнородные последовательности событий 

 

Для любого набора событий расчет совместного 

распределения их вероятностей осуществляется по 

формулам (8) и (9). 

Для варианта рис. 5, а – цепочки однородных 

событий – расчет производится по формуле (8):    
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Прочтение формулы позволяет вывести утвер-

ждение, что вероятность того, что нарушитель КлНi 

сможет реализовать УБИ способом Si, зависит от 

вероятности наличия актуальной для Si уязвимости Уi. 

Для варианта рис. 5, в – цепочки разнородных 

событий – расчет производится по формуле (9): 

( , , ,)
( | )
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i i i

i i i
i

Р ТМ У И
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Р У
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Р ТМ У Р И У

Р У
   (9) 

Утверждение для цепочки событий ИБ на  

рис. 5, в: вероятная эффективность ТМ будет зависеть 

от вероятности наличия незакрытой уязвимости объ-

екта ДВ. 

Для цепочек последовательных событий на  

рис. 5, б–е формулы и утверждения о вероятностных 

зависимостях событий ИБ составляются аналогично 

приведенным выше примерам.  

Рассмотрим взаимное влияние событий ИБ де-

структивного и защитного характера представлен-

ных в виде сходимых цепочек (рис. 6). 
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д                               е 

Рис. 6. Виды сходимых цепочек событий 

 

Расчет их совместного распределения вероят-

ностей для варианта рис. 6, а может быть произве-

ден по формуле (10): 
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Утверждение для цепочки расходимых событий 

ИБ на рис. 6, а: вероятность актуальности уязвимо-

сти Уi будет зависеть от вероятностей ее ликвидации 

с помощью ОМi и (или) ТМi. 

Для цепочек последовательных событий на  

рис. 5, е и рис. 6, а, б формулы и утверждения о ве-

роятностных зависимостях событий ИБ составляют-

ся в соответствии с приведенным примером (10). 

Взаимное влияние деструктивных воздействий 

и МЗИ в виде цепочек расходимых событий пред-

ставлено на рис. 7. 

    
а                                   б 

Рис. 7. Виды расходимых цепочек событий 

 

Совместное распределение вероятностей для 

сходимой последовательности событий ИБ рассчи-

тывается по формуле (11): 
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Утверждение для цепочки сходимых событий 

ИБ: вероятность актуальности уязвимости Уi и воз-

можности ее эксплуатации способом Si будет зави-

сеть от вероятностей их нейтрализации защитными 

мерами (рис. 7, а – ОМi и (или) рис. 7, б – ТМi). 

Разработанная методика позволяет рассчитать 

изменения численных значений вероятности собы-

тий при возможном наступлении (свершении) дру-

гих событий, т.е. в динамике рассчитывать вероят-

ностные зависимости деструктивных и защитных.  

Выводы и заключение 

В представленной работе выполнена научная 

задача и получены следующие результаты. 

Первым научным вкладом стал предложенный 

подход, связанный с декомпозицией элементов рас-

пределенной информационной системы по уровням 

модели МВОС/ISO и определением объектов (кон-

цептов) ДВ на каждом из этих уровней. Это позво-

ляет выявить уязвимости каждого концепта, опреде-

лить точки входа и пути распространения УБИ и, 

следовательно, сформировать векторы тактик и сце-

нариев их реализации. 

Следующим научным вкладом стала разработка 

онтологической структурно-функциональной моде-

ли ТИМ РИС, интегрированной с вероятностной 

нейро-байесовской моделью. Такая интеграция двух 

разнотипных моделей стала возможной благодаря 

выявленным в ходе исследования свойствам сим-

метричности структуры элементов РИС, реализуе-

мых ими процессов и событий ИБ различного гене-

за. Это позволило получить новое качество интегри-

рованной модели – возможность оценивать зависи-

мости вероятностей исправного функционирования 

процессов в ТИМ РИС от реализации событий ИБ. 
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Разработанные и примененные в модели типо-

вые информационные модули и типовые кластеры 

вероятностей событий информационной безопасно-

сти обеспечивают свойства универсальности и мас-

штабируемости модели. 

Предложенные методики позволяют определять 

степень критичности для РИС объектов ДВ, их уяз-

вимостей, векторы атак и векторы защитных мер. В 

результате мы получаем технологическую карту со-

стояния безопасности РИС или ее элемента. 

Первичный расчет вероятностей событий ИБ 

деструктивного и защитного характера (их весов) 

может быть произведен с применением метода и 

программного продукта PROMETHEE-SAPEVO-M1. 

В динамике оперативного управления их пере-

расчет осуществляется с применением формул Бай-

еса для последовательных, сходящихся и расходя-

щихся цепочек событий. Предлагаемый для исполь-

зования алгоритм обучения НБМ позволяет прово-

дить расчеты взаимных вероятностей событий ИБ. 

Направлением дальнейших исследований в 

данной области будут разработка методик, реализу-

ющих формализованные алгоритмы определения 

сценариев, тактик и техник реализации УБИ и опре-

деления их предпочтительности для складывающей-

ся ситуации. Также интересной будет разработка баз 

данных и баз знаний для обучения НБМ с примене-

нием предлагаемого варианта алгоритма AutoAI и 

расширение области применения методики и про-

граммного продукта PROMETHEE-SAPEVO-M1 в 

разработанной СППР.  

Практическая значимость результатов исследо-

вания заключается в их использовании в деятельно-

сти организаций, осуществляющих проведение ат-

тестаций РИС. Применение результатов исследова-

ния позволяет значительно сократить сроки прове-

дения работ по формированию модели УБИ и повы-

сить показатели обоснованности принятых решений 

и достоверности результатов оценки защищенности 

ТИМ РИС.  
Работа выполнена в рамках реализации про-

граммы ЛИЦ «Доверенные сенсорные системы» 
(договор № 009/20 от 10.04.2020) при финансовой 
поддержке Минкомсвязи России и АО «РВК». Иден-
тификатор соглашения о предоставлении субсидии – 
0000000007119P190002. 
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Cognitive model for assessing the security of information 

systems for various purposes  

 

The paper substantiates the relevance of the development of a 

cognitive model for assessing the security of information sys-

tems for various purposes, designed to support decision-

making by officials of information security management bod-

ies, analyzes scientific papers and research in this area, formu-

lates requirements for the functional capabilities of the model, 

investigates and identifies the most appropriate modeling 

tools, develops integrated ontological and neuro-Bayesian 

models typical clusters of information systems, tactics and 

techniques for the implementation of UBI through the vulner-

abilities of objects of various levels of the ISO/OSI model, 

protective and attacking influences, allowing to identify such 

objects of influence, their current vulnerabilities and scenarios 

for the implementation of information security threats, to cal-

culate the joint probability distribution of information security 

events of various genesis, as well as to simulate the process of 

operational management of information security 

Keywords: ontological model; neuro-Bayesian model, impact 

objects, vulnerabilities, structural survivability, functional 

survivability, information security measures.  
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Киберфизическая система – это комплексная 

система, состоящая из вычислительных и физиче-

ских элементов, которая постоянно получает данные 

из окружающей среды и использует их для даль-

нейшей оптимизации процессов управления [1]. 

Примерами такой системы могут являться: «умный» 

дом, «умный» город и другие «умные» автоматизи-

рованные системы управления. Ключевой особенно-

стью киберфизических систем является связывание 

физических процессов производства или других 

процессов, которые требуют непрерывного управле-

ния в реальном времени с программно-аппаратными 

системами [2]. 

Интернет вещей (Internet of things, IoT) – это 

динамичная распределенная среда, которая связыва-

ет множество интеллектуальных устройств, способ-

ных воспринимать окружающую среду и выполнять 

соответствующие действия [3]. Такие устройства 

позволяют отслеживать состояние внешней среды, 

собирать информацию о реальном мире и создавать 

системы повсеместных вычислений, в которых каж-

дое устройство может взаимодействовать с любым 

другим устройством в мире, где бы оно ни находи-

лось. IoT-технологии обеспечивают совместную ра-

боту устройств – как отдельных датчиков или как 

совокупности различных датчиков, образующих 

конечную макросистему и действующих как единое 

целое. 

Понятие киберфизических систем часто рас-
сматривают совместно с понятием интернета вещей. 
Оба типа систем имеют схожие элементы, однако 
киберфизические системы являются более широким 
понятием и имеют более сложную архитектуру. 
Главная схожесть архитектур заключается в том, что 
на нижнем уровне киберфизических систем и си-
стем интернета вещей лежит сенсорная сеть. Сен-
сорная сеть представляет собой динамическую, са-
моорганизующуюся и распределенную сеть датчи-
ков и исполнительных устройств. Она предназначе-
на для решения задач автоматизации, диагностики, 
телеметрии и межмашинного взаимодействия. Сен-
сорная сеть должна быть проста в создании и экс-
плуатации, нетребовательна к частому техническому 
обслуживанию, обладать высокой отказоустойчиво-
стью и надежностью, а также быть легко масштаби-
руемой [4]. 

Технологии передачи данных 
Технология передачи данных сенсорной сети 

выбирается в зависимости от требований по дально-
сти и энергопотреблению, уровня шума и произво-
дительности устройств. На первый взгляд, многие 
беспроводные стандарты, применяющиеся в сенсор-
ных сетях, имеют схожие свойства, однако эти стан-
дарты разработаны для решения разных задач и, 
соответственно, функционируют по-разному. В табл. 1 
приведена сравнительная таблица популярных стан-
дартов. 

 

Т а б л и ц а  1  

Сравнительная характеристика стандартов беспроводной связи сенсорных сетей 

Технология беспроводной передачи  

данных (стандарт) 

Bluetooth  

(IEEE 802.15.1) 

Wi-Fi  

(IEEE 802.11b) 

ZigBee  

(IEEE 802.15.4) 
LoRa Z-Wave 

Частотный диапазон, ГГц 2,4–2,483 2,4–2,483 2,4–2,483 2,4–2,483 0,8–0,9 

Пропускная способность, кбит/с 723,1 11 000 250 до 50 до 100 

Размер стека протокола, Кбайт Более 250 Более 1000 32–64 64 64 

Время непрерывной автономной работы 

от батареи, дни 
1–100 0,5–5 100–1000 365–1000 90–700 

Максимальное количество узлов в сети 7 10 65 536 1000 232 

Диапазон действия, м (усредненные 

значения) 
10–100 20–300 10–100 500 40–100 

Область применения 

Создание  

персональных 

сетей 

Создание  

локальных  

сетей 

Удаленный 

мониторинг и 

управление 

Удаленная 

передача ин-

формации 

Удаленный 

мониторинг и 

управление 

 

Из-за того, что устройства сенсорной сети 

должны функционировать достаточно длительное 

время в сложных условиях, это накладывает ограниче-

ния на их размер, дальность передачи данных, энерго-

потребление. Кроме того, устройств требуется вплоть 

до несколько тысяч в зависимости от решаемых за-
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дач. Поэтому такие устройства имеют низкую стои-

мость, низкую производительность и функциониру-

ют в условиях низкой пропускной способности [4]. 

На безопасности сенсорных сетей сказывается 

отсутствие механизмов обнаружения вторжений, 

аутентификации и шифрования. В силу низкой про-

изводительности и стоимости устройств средства и 

механизмы защиты, как правило, сильно упрощены, 

что делает эти устройства уязвимыми. Все вышепе-

речисленные факторы влияют на то, что злоумыш-

ленник может с минимальными затратами проник-

нуть в сенсорную сеть [5]. 

Задачи, которые решает сенсорная сеть, требу-

ют от неё соответствия следующим характеристи-

кам: автономность, надежность, отказоустойчивость 

и масштабируемость. В некоторых случаях может 

стоять задача сбора и анализа данных в режиме ре-

ального времени, что дополнительно накладывает 

требования к задержкам. Поэтому и меры защиты, 

реализуемые в сенсорных сетях, направлены на 

обеспечение высокой доступности: обеспечения 

устойчивых каналов связи, построение оптимальных 

маршрутов, защита от внешних воздействий и т.д. 

Bluetooth 

Сеть Bluetooth имеет топологию типа «звезда» 

или ячеистой сети и использует высоконагруженный 

диапазон 2,4 ГГц, что вносит помехи при организа-

ции связи. Поддержка стандартом Bluetooth неболь-

шого числа узлов в сети ограничивает разработчи-

ков систем в построении систем со сложной струк-

турой. Сенсорная сеть на базе Bluetooth не является 

надежным решением. Однако широкая распростра-

ненность данного стандарта позволяет достаточно 

легко взаимодействовать с конечными устройствами 

сенсорной сети при помощи персональных мобиль-

ных устройств. Стандарт Bluetooth охватывает все 

уровни модели OSI. Данный стандарт поддерживает 

механизмы аутентификации и шифрования сообще-

ний как на уровне сети, так и на прикладном уровне, 

однако имеет ряд существенных уязвимостей [6]. 

Wi-Fi 

Сеть Wi-Fi имеет централизованную структуру, 

а соответственно единую точку отказа, так как ти-

пичная топология сети Wi-Fi – это «звезда» или «де-

рево». Выход из строя одного маршрутизатора 

нарушает нормальное функционирование всей сети. 

Механизм добавления новых узлов не позволяет 

гибко наращивать масштаб сенсорной сети. Высокая 

пропускная способность сети Wi-Fi связана с высо-

ким энергопотреблением. Скорости, предлагаемые 

стандартом Wi-Fi, избыточны для сенсорной сети, 

для неё гораздо важнее низкое энергопотребление. 

Несмотря на широкую распространённость данного 

беспроводного стандарта, существуют более деше-

вые решения, которые лишены указанных недостат-

ков. Но у сети Wi-Fi есть значительное преимуще-

ство – это возможность применения средств защиты 

информации, которые используются для защиты 

обычных локальных сетей. Wi-Fi охватывает только 

физический и канальный уровни модели OSI, соот-

ветственно, у разработчиков системы есть возмож-

ность гибкого конфигурирования и использования 

протоколов других уровней. Однако это и снижает 

совместимость устройств разных производителей 

между собой. 

ZigBee 
Сеть ZigBee имеет ячеистую топологию. В сети 

ZigBee существует две модели безопасности: рас-
пределенная модель и централизованная модель [7]. 
В обоих моделях безопасности используется шиф-
рование AES-128 как на сетевом уровне, так и на 
уровне приложений. ZigBee также предусматривает 
проверку целостности при помощи механизма 
Message Integrity Check (MIC). Однако для подклю-
чения к сети ZigBee используется глобальный зара-
нее сгенерированный ключ для подключения к сети 
(pre-configured global link key), который имеет зна-
чение по умолчанию. Этот ключ используется для 
обеспечения совместимости устройств ZigBee от 
различных производителей. Для повышения уровня 
защищенности необходимо прописывать во все 
устройства в сети ZigBee нестандартный ключ, ина-
че сеть будет уязвима для проникновения злоумыш-
ленником. Также злоумышленник может перехва-
тить ключ сетевого уровня [8] или физически из-
влечь его из прошивки устройства [9]. Шифрование 
на уровне приложений также является уязвимым, 
так как этот ключ тоже может быть скомпрометиро-
ван [10]. 

LoRa 
LoRa образует сеть с топологией «звезда из 

звезд» и охватывает все уровни модели OSI. LoRa 
обеспечивает конфиденциальность передаваемых 
данных средствами шифрования AES на нескольких 
уровнях: на сетевом уровне с использованием уни-
кального ключа сети (Unique Network key, EUI64); 
сквозную безопасность на уровне приложений с по-
мощью уникального ключа приложения (Unique 
Application key, EUI64); специального ключа 
устройства (Device specific key, EUI128). Однако 
технология LoRa также имеет уязвимости [11]. 

Z-Wave 

Сеть Z-Wave реализует тополгию ячеистой се-

ти. Данный факт в совокупности с использованием 

гораздо менее нагруженного диапазона 0,8–0,9 ГГц, 

наличия механизмов самовосстановления (процеду-

ра Explorer Frame) и построения оптимальных 

маршрутов доставки делает Z-Wave одним из самых 

надежных решений для сенсорной сети. Z-Wave 

также охватывает все уровни модели OSI. Z-Wave 

использует собственный стандарт безопасности 

Security 2 [12], который также поддерживает шиф-

рование AES-128 и использует механизмы подклю-

чения новых устройств в сети при помощи PIN-

кодов и QR-кодов для того, чтобы злоумышленник 

не мог осуществить перехват подключения и про-

никнуть в сеть. Использование протокола Диффи–

Хеллмана на эллиптических кривых для обмена 

ключами также значительно повышает уровень за-

щищенности сети Z-Wave. Однако, как и любая дру-

гая технология, она имеет уязвимости [13]. 
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Протоколы прикладного уровня 

Наиболее широко распространенными протоко-

лами прикладного уровня, используемыми в ки-

берфизических системах, являются MQTT, CoAP, 

AMQP, DDS и XMPP (рис. 1). MQTT и CoAP осо-

бенно подходят для сервисов, требующих сбора 

данных (например, обновления датчиков) в условиях 

систем с ограниченными возможностями. Напротив, 

AMQP, DDS и XMPP отвечают специфическим тре-

бованиям к услугам, а именно: обмен деловыми со-

общениями, обмен мгновенными сообщениями и 

обнаружение присутствия в сети и обмен сообщени-

ями в реальном времени соответственно. 
 

MQTT CoAP AMQP DDS XMPP

TCP UDP

IPv4 и IPv6 + 6LoWPAN

IEEE 

802.3

IEEE 

802.11

IEEE 

802.15

IEEE 

802.16
Другие

Прикладной 

уровень

Транспортный 

уровень

Интернет-

уровень

Уровень 

сетевых 

интерфейсов

Рис. 1. Протоколы прикладного уровня 

  

Что касается служб безопасности, то решения, 

обеспечивающие целостность и конфиденциаль-

ность обмена данными и предоставляющие меха-

низмы аутентификации и авторизации, весьма раз-

нообразны. Протоколы обмена сообщениями обыч-

но поддерживают как стандартные, так и собствен-

ные службы безопасности. Исходя из этого, реали-

зация соответствующих решений по обеспечению 

безопасности возлагается на разработчиков. Ниже 

приведена табл. 2, в которой отражены возможности 

рассмотренных ранее протоколов в области шифро-

вания, авторизации и обеспечения конфиденциаль-

ности [14]. 
 

Т а б л и ц а  2  

Сводка служб безопасности,  

поддерживаемых протоколами обмена сообщениями 

Протокол 

Аутентифи-

кация 

Авто-

ризация 

Конфиден-

циальность 

SASL Sp* Sp* TLS DTLS 

MQTT  +  +  

CoAP     + 

AMQP +   +  

DDS  + + +  

XMPP +  + +  

* Sp (special) – специфичная реализация. 
 

Из приведенных данных видно, что механизмы 

шифрования имеются во всех протоколах обмена 

сообщениями. Например, конфиденциальность 

обеспечивается стандартными службами, такими 

как TLS и DTLS, а механизмы аутентификации и 

авторизации основаны на стандартных (т.е. SASL) 

или пользовательских решениях. 

Важно отметить отсутствие некоторых меха-

низмов обеспечения безопасности при разработке 

протокола. Более того, использование служб обеспе-

чения безопасности носит рекомендательный харак-

тер, и в целях снижения нагрузки на вычислитель-

ные мощности IoT-сетей разработчики склонны 

пренебрегать этими службами при разработке, 

настройке и использовании своих приложений. В 

связи с этим, устройства часто подвергаются рискам 

безопасности, характерным для рассматриваемых 

протоколов. 

Уязвимости протокола MQTT 

На основе анализа возможных угроз безопасно-

сти устройств с поддержкой MQTT были определе-

ны следующие потенциально уязвимые процессы: 

• аутентификация: брокер MQTT не проверяет 

должным образом личность издателя/подписчика и 

не блокирует повторные попытки аутентификации. 

Эти уязвимости могут предоставить злоумышлен-

нику доступ к MQTT-устройствам или, что еще ху-

же, к брокеру, что может иметь плачевные послед-

ствия для функционирования всей сети; 

• авторизация: брокер MQTT неправильно уста-

навливает разрешения на публикацию/подписку. Эта 

уязвимость может предоставить злоумышленнику 

контроль над данными или функциями MQTT-

устройств; 

• доставка сообщений: издатель отправляет со-

общения, которые не могут быть доставлены из-за 

отсутствия подписчиков. Эта уязвимость может 

привести к значительному снижению производи-

тельности брокера; 

• проверка сообщений: издатель отправляет со-

общения, содержащие запрещенные символы, кото-

рые неправильно интерпретируются брокерами и 

подписчиками. не исключено, что эта уязвимость 

может быть использована для осуществления раз-

личных вредоносных атак; 

• шифрование сообщений: клиенты и серверы 

обмениваются сообщениями в открытом виде, что 

позволяет злоумышленнику подслушивать и подме-

нять сообщения во время их передачи. Эта уязви-

мость может быть использована для проведения атак 

типа «человек посередине» (MITM). 

Анализ CVE, затрагивающих продукты и услу-

ги на базе MQTT, показал, что существует около 60 

уязвимостей CVE. В частности, поддельные MQTT-

сообщения могут легко заставить брокеров не реа-

гировать на запросы. Например, вредоносный 

MQTT-клиент может вызвать переполнение стека, 

просто отправив пакет SUBSCRIBE, содержащий не 

менее 65 400 символов «/» (CVE-2019-11779). Ана-

логично пакет CONNECT в сочетании с неправильно 

сформированным пакетом запроса UNSUBSCRIBE 

может быть использован для атаки типа «отказ в 

обслуживании» (DoS) на брокера (CVE-2019-6241). 

Другие проблемы безопасности относятся к ка-

тегориям аутентификации и авторизации, как в слу-

чае с клиентами, которые устанавливают свое имя 

пользователя на «#», тем самым обходя механизмы 

контроля доступа и подписываясь на все темы 

MQTT (CVE-2017-7650). 
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Помимо этого, актуальная атака «отказ в об-

служивании», направленная на то, чтобы сделать 

брокер невосприимчивым или даже аварийным, мо-

жет быть осуществлена путем отправки больших 

сообщений или сообщений с высоким уровнем QoS. 

Кроме того, несанкционированная публикация, 

направленная на физическое повреждение или от-

ключение IoT-устройств, может быть осуществлена 

с помощью привилегированных сообщений, которые 

предоставляют злоумышленнику удаленный кон-

троль над этими устройствами. Таким образом, рас-

смотренные угрозы безопасности могут серьезно 

повлиять на сеть на базе протокола MQTT и поста-

вить под угрозу доступность и конфиденциальность 

циркулирующих в ней данных. 

В качестве ответных мер угрозам безопасности 

в стандарте MQTT перечислены механизмы, кото-

рые должны быть включены в реализацию MQTT, а 

именно: 

• аутентификация пользователей и устройств; 

• авторизация доступа к ресурсам сервера; 

• целостность управляющих пакетов MQTT и 

данных приложения; 

• конфиденциальность управляющих пакетов 

MQTT и данных приложения. 

Для каждого из этих механизмов стандарт дает 

некоторые общие рекомендации (например, повтор-

ная аутентификация длительных сессий, предотвра-

щение подписки на все темы, использование VPN). 

Однако данные контрмеры относятся к простым 

сценариям, т.е. в отношении более сложных атак эти 

меры могут быть недостаточными или попросту 

бесполезными. 
Несмотря на то, что использование протокола 

TLS настоятельно рекомендуется стандартом MQTT 
для обеспечения безопасной связи, TLS не решает 
всех проблем безопасности. Как известно, старые 
версии TLS, его неправильная конфигурация и ис-
пользование слабых наборов шифров делают прото-
колы подверженными атакам безопасности. Кроме 
того, для реализации TLS требуется значительная 
вычислительная мощность и пропускная способ-
ность сети, которые могут быть попросту недоступ-
ны в сетях IoT с ограниченными вычислительными 
возможностями. 

Уязвимости протокола CoAP 

CoAP поддерживает использование протокола 

Datagram Transport Layer Security (DTLS), UDP-

реализации протокола TLS, который обеспечивает 

эквивалентные гарантии безопасности. Привязка 

DTLS для протокола CoAP определена в терминах 

четырех режимов безопасности, которые отличают-

ся механизмами аутентификации и согласования 

ключей и варьируются от отсутствия безопасности 

до безопасности на основе сертификатов. То есть 

при их использовании стоит задача найти оптималь-

ный компромисс между ограничениями производи-

тельности/энергии и требованиями безопасности. 

Конечно, отсутствие соответствующих служб  

безопасности может позволить злоумышленнику 

легко скомпрометировать среды CoAP. 

На основе анализа возможных угроз безопасно-

сти устройств с поддержкой CoAP были определены 

следующие потенциально уязвимые процессы: 

• разбор сообщений: использование парсеров, 

т.е. программ (сервисов или скриптов), собирающих 

данные с определенных источников информации и 

выдающих в нужном формате, может послужить 

источником угроз из-за некорректной обработки. 

Эта уязвимость может повлиять на доступность узла 

CoAP и даже открыть возможность удаленного вы-

полнения произвольного кода на атакуемом узле; 

• проксирование и кэширование: механизмы 

контроля доступа к прокси и кэшам не реализованы 

должным образом. Эта уязвимость может скомпро-

метировать их содержимое, тем самым нарушив 

конфиденциальность и целостность сообщений CoAP; 

• bootstrapping: установка новых узлов CoAP 

реализована неправильно. Эта уязвимость может 

предоставить неавторизованным узлам доступ к 

среде CoAP; 

• генерация ключей: генерация криптографиче-

ских ключей недостаточно надежна. Использование 

этих ключей может скомпрометировать узлы CoAP; 

• подделка IP-адресов: подделывая IP-адреса 

узлов CoAP, злоумышленник может осуществлять 

атаки, связанные с генерацией поддельных сообще-

ний и подтверждений, а также повлиять на межпро-

токольные обмены: сообщение с поддельным IP-

адресом и фальшивым номером порта источника, 

отправленное на CoAP-узел, может заставить его 

интерпретировать полученное сообщение в соответ-

ствии с правилами целевого протокола. 

Анализ нескольких CVE, затрагивающих про-

дукты и услуги на базе CoAP, показывает, что 

наиболее распространенная проблема безопасности 

связана с неправильным разбором сообщений. 

Например, некоторые библиотеки CoAP неправиль-

но обрабатывают недопустимые параметры или 

определенные исключения при получении специ-

ально созданных сообщений (например, CVE-2018-

12679, CVE-2018-12680). Другие библиотеки под-

вержены уязвимостям переполнения при обработке 

входящего сообщения (например, CVE-2019-17212). 

Эксплуатация этих уязвимостей может иметь раз-

личные последствия, такие как утечка памяти, отказ 

в обслуживании, а также удаленное выполнение ко-

да, что приводит к серьезным последствиям для 

всей системы, функционирующей на базе протокола 

CoAP. 
Протокол UDP также является вектором, ис-

пользуемым для атаки на узлы с поддержкой CoAP. 
Например, определенные интерфейсы сервера CoAP 
могут быть использованы для атаки распределенно-
го отказа в обслуживании с использованием подме-
ны IP-адреса источника и усиления трафика. Эта 
уязвимость является следствием неправильной об-
работки определенного сообщения ответа (напри-
мер, CVE-2019-9750). 

Стандарт CoAP предусматривает некоторые 

общие меры по смягчению последствий, чтобы 

справиться с типами угроз и атак, рассмотренных в 
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предыдущем разделе. В частности, стандарт настоя-

тельно рекомендует использовать DTLS для защиты 

узлов CoAP. 

В рамках механизма контроля доступа суще-

ствует угроза, связанная с возможностями узла по 

сбору информации, необходимой для внедрения в 

сеть с поддержкой CoAP в качестве аутентифициро-

ванного узла. В данном вопросе был предложен 

трехэтапный процесс загрузки нового узла. Процесс 

начинается с фазы обнаружения, на которой обнару-

живается новый узел. Затем этому узлу предоставля-

ются ключи для установления безопасного канала 

связи. Наконец, эти ключи используются для выпол-

нения фактической конфигурации самого узла [15]. 

Улучшения протокола DTLS также изучались с 

точки зрения криптографического алгоритма. В 

частности, интеграция DTLS в CoAP на основе 

криптографии эллиптических кривых помогает ми-

нимизировать вычислительные затраты и использо-

вание ПЗУ [16]. 

Уязвимости протокола AMQP 

Что касается безопасности, AMQP поддержива-

ет фреймворк Simple Authentication and Security 

Layer (SASL) для аутентификации клиента и TLS 

для обеспечения целостности и конфиденциально-

сти связи. Отметим, что в отличие от MQTT и CoAP, 

эти службы безопасности обычно включены по умол-

чанию, что снижает потенциальные риски безопасно-

сти. Тем не менее, согласно базе данных NVD, за 

последние шесть лет в продуктах и сервисах на базе 

AMQP было обнаружено множество уязвимостей. 

Эти уязвимости в основном затрагивают централь-

ный компонент сети – брокер. Они влияют на такие 

процессы, как управление доступом, проверка со-

общений и идентификации, управление очередью 

сообщений.  

Последствия этих уязвимостей включают по-

вышение привилегий, раскрытие информации, атаки 

типа «отказ в обслуживании», обход аутентифика-

ции и авторизации, удаленное выполнение кода, пе-

рехват трафика. Более конкретно, несколько уязви-

мостей связаны с отсутствием проверки имен хостов 

и сертификатов, эксплуатация которых позволяет 

злоумышленникам подделывать идентификаторы и 

перехватывать трафик для MiTM-атак (например, 

CVE-2018-11087, CVE-2018-8119, CVE-2016-4467). 

Аналогично отсутствие контроля доступа в очередях 

сообщений позволяет злоумышленникам выполнять 

привилегированные команды (CVE-2019-3845). 

Кроме того, несколько CVE указывают на то, что 

использование специально созданных сообщений 

AMQP и открытых команд отключения позволяет 

осуществить атаку типа «отказ в обслуживании» 

(CVE-2015-7559, CVE-2017-15699, CVE-2015-0224, 

CVE-2015-1499). 

Другие риски безопасности, влияющие на 

AMQP-среды, связаны с конфигурацией брокеров. 

Несмотря на наличие веб-интерфейса пользователя, 

их настройка может быть очень сложной. Непра-

вильный выбор при настройке очередей сообщений, 

обменов, производителей и потребителей может 

привести к серьезным уязвимостям. Кроме того, 

пользовательские интерфейсы могут быть подвер-

жены уязвимостям, обычно встречающимся в веб-

сфере (например, CVE-2015-0862, CVE-2016-0734, 

CVE-2017-4965).  

Одна из наиболее распространенных ошибок 

конфигурации связана с применением стандартных 

учетных данных для входа в систему, которые могут 

быть использованы злоумышленником для получе-

ния контроля над интерфейсом администратора бро-

кера и, следовательно, над всей средой AMQP. 

Уязвимости протокола DDS 

Что касается безопасности, протокол DDS 

предлагает богатое разнообразие механизмов. Как и 

другие протоколы обмена сообщениями, DDS под-

держивает TLS и DTLS. Более того, для обеспечения 

конфиденциальности, целостности и подлинности 

обменов новейшая спецификация безопасности 

OMG DDS определяет архитектуру, основанную на 

наборе встроенных плагинов. Например, плагины 

предлагают механизмы аутентификации и авториза-

ции DataWriters и DataReaders, что позволяет избе-

жать несанкционированной публикации и подписки. 

Тем не менее, и спецификация, и плагины подвер-

жены уязвимостям. В частности, протокол рукопо-

жатия, используемый для подтверждения разреше-

ний, передает открытым текстом информацию о 

возможностях участников, что позволяет злоумыш-

ленникам обнаружить потенциально важную ин-

формацию о достижимости в сети DDS (CVE-2019-

15135). 

Продолжая тему уязвимостей предлагаемых 

плагинов, стоит отметить две уязвимости, обнару-

женные для плагина Access Control, способные при-

вести к несанкционированным или непреднамерен-

ным соединениям между участниками (CVE-2019-

15136, CVE-2019-15137). 

Уязвимости протокола XMPP 

Протокол XMPP предоставляет надежные услу-

ги безопасности, поддерживая SASL для процесса 

аутентификации и TLS для обеспечения конфиден-

циальности и целостности данных. Эти службы 

встроены в основные спецификации протокола, по-

этому они включены по умолчанию. Тем не менее 

отсутствие поддержки сквозного шифрования дела-

ет протокол уязвимым для различных типов угроз. 

Например, злоумышленник может изменить, уда-

лить или воспроизвести строфы или получить не-

санкционированный вход на сервер. В дополнение к 

проблемам безопасности протокола стоит отметить, 

что частые проблемы связаны с недостаточным кон-

тролем операций с памятью и ненадлежащей провер-

кой сертификатов (CVE-2019-1845, CVE-2019-12855, 

CVE-2014-3451, CVE-2018-15720, CVE-2016-1307). 

Эти уязвимости позволяют осуществлять ши-

рокий спектр атак с различными последствиями, 

например, сделать сервисы недоступными, получить 

конфиденциальную информацию или получить до-

ступ к XMPP-серверам. 
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Несколько методов снижения угроз безопасно-

сти были разработаны в качестве расширений XMPP 

в серии XEP. В частности, в XEP-0205 представлены 

меры, направленные на предотвращение DoS-атак, а 

XEP-0178 посвящен правильному использованию 

сертификатов для аутентификации SASL. Тем не 

менее несколько XEP содержат уязвимости, связан-

ные с неправильной реализацией самих XEP 

(например, CVE-2016-10376, CVE-2017-5602, CVE-

2019-1000021). Используя эти уязвимости, зло-

умышленники могут получить доступ к частным 

данным или выдать себя за пользователя и осуще-

ствить атаки социальной инженерии. 

Атаки на протоколы прикладного уровня 

Частые источники рисков связаны с отсутстви-

ем соответствующих служб безопасности или их 

неправильной конфигурацией. Хотя протоколы об-

мена сообщениями и предлагают различные службы 

безопасности, они уязвимы с точки зрения непра-

вильной конфигурации этих служб. Кроме того, от-

сутствие встроенных механизмов аутентификации / 

авторизации или использование слабых механизмов 

делает устройства уязвимыми для несанкциониро-

ванного доступа. Аналогично неправильная 

настройка TLS или использование слабых наборов 

шифров делают устройства уязвимыми к раскрытию 

данных, циркулирующих в киберфизической системе. 

Эти выводы были подтверждены анализом CVE 

продуктов и услуг, основанных на рассмотренных 

протоколах. Более точно, многие уязвимости связа-

ны с неправильной проверкой/разбором сообщений 

(например, переполнение буфера, проверка оп-

ций/исключений) и слабыми механизмами аутенти-

фикации/авторизации (например, проверка имени 

пользователя/имени хоста, проверка сертификата). 

Важно также отметить, что риски и уязвимости 

безопасности подвергают устройства широкому 

спектру угроз и атак, представленных в табл. 3, ко-

торые могут иметь очень серьезные последствия. 
 

Т а б л и ц а  3  

Подверженность прикладных протоколов типам атак 

Протокол 
Атаки типа 

«IP-спуфинг» 

Атаки типа 

DoS/DDoS 

Атаки типа 

MITM 

MQTT  + + 

CoAP + + + 

AMQP  +  

DDS  +  

XMPP  + + 

 

Обеспечение безопасности киберфизических 

систем 

Доступность, надежность и целостность прио-

ритетнее конфиденциальности из-за потенциального 

воздействия на физический мир. Надежные системы 

шифрования и аутентификации могут привести к 

недопустимым задержкам. Необходимо реализовы-

вать меры безопасности не на отдельных устрой-

ствах, а на всей инфраструктуре системы.  

Традиционные средства защиты, такие как 

межсетевые экраны, средства антивирусной защиты, 

средства обнаружения и предотвращения вторжений 

и др., очень часто неэффективны для защиты IoT-

инфраструктуры из-за того, что трафик генерируе-

мый системой специфичен и сложен в анализе и 

устройства взаимодействуют напрямую друг с дру-

гом по беспроводному соединению [17].  
При этом киберфизическая система должна 

быть устойчива к помехам, иметь резервные пути 
доставки информации, иметь механизмы обнаруже-
ния и противодействия действиям злоумышленни-
ков: проникновение в сеть, искажение кадров, под-
мена узлов и т.д.  

Устойчивость к помехам реализуется использо-
ванием помехозащищенной передачи. Ячеистая то-
пология сети предполагает несколько путей достав-
ки, однако необходимо строить топологию таким 
образом, при котором существуют резервные пути 
доставки для каждого узла. 

В общем виде система обнаружения вторжений 
для киберфизических систем осуществляет сбор 
трафика или его статистики и сравнение собранных 
данных с эталоном. Любое отклонение от эталона 
может свидетельствовать об атаке: 

• Изменение количества узлов в сети. Это 
напрямую указывает на наличие нелегитимного узла. 

• Изменение уровня мощности сигнала узла. 
Резкое изменение уровня принимаемого сигнала мо-
жет свидетельствовать о подмене передающего узла.  

• Изменение маршрутов доставки данных. 
Большинство киберфизических систем имеют ячеис-
тую топологию, а одним из критериев выбора марш-
рута доставки является качество сигнала. Поэтому 
изменение маршрута может быть вызвано добавле-
нием нового узла или подменой существующего, а 
соответственно, и влиянием на качество передачи. 

• Увеличение или уменьшение числа кадров, 
изменение типа трафика. В киберфизических систе-
мах узлы генерируют, как правило, однотипный 
трафик, поэтому изменение количества трафика и 
его типа, например рост числа служебных пакетов, 
может указывать на присутствие злоумышленника. 

• Ухудшение характеристик производительно-
сти сети. Снижение пропускной способности, уве-
личение задержек также может указывать на при-
сутствие злоумышленника в системе. 

• Уменьшение или увеличение времени реакции 
на запросы. Данный факт может указывать на под-
мену легитимного узла, например, более производи-
тельным устройством, в случае более быстрой реак-
ции на запросы.  

• Изменение временных периодов отправки 
данных. Узлы в киберфизических системах функци-
онируют, как правило, по определенным временным 
циклам, большинство времени находясь в режиме 
низкого энергопотребления. Соответственно, и ак-
тивность в периоды, не свойственные узлу, является 
аномальной. 

Очевидно, что каждый параметр отклонения в 

отдельности может давать ложный результат, поэто-

му их следует использовать в совокупности.  

Для обеспечения конфиденциальности сообще-

ний и их подлинности необходимо использовать 
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такие алгоритмы шифрования (например, блочные: 

CLEFIA, PRESENT [18] и потоковые: MICKEY 2.0, 

Trivium [19]) и схемы аутентификации (например, 

μTESLA [20], схема Wenbo [21]), которые будут учи-

тывать требования к задержкам в системе, а также 

требования к энергоэффективности и низкую произ-

водительность конечных устройств.  

Разработка таких решений является одним из 

востребованных направлений исследований на те-

кущий момент. 

Защита от исследования 

При применении такой схемы построения си-

стемы защиты вынуждены постоянно собирать, ана-

лизировать трафик и состояние киберфизической 

системы в целом. Поэтому существует другой под-

ход к повышению защищенности – это технология 

защиты движущейся цели. Данный подход предпо-

лагает, что без собранной информации о системе 

злоумышленник не может эффективно осуществить 

свою атаку.  

Киберфизические системы, как правило, ста-

тичны: данные передаются самыми эффективными 

маршрутами между конкретными узлами по задан-

ным протоколам. Злоумышленник, в случае проник-

новения в систему, имеет неограниченные времен-

ные ресурсы для сбора информации для планирова-

ния своей атаки. Технология защиты движущейся 

цели предполагает реконфигурирование защищае-

мой системы через интервалы времени таким обра-

зом, при котором злоумышленник не может обладать 

долгосрочной информацией о системе. Злоумыш-

ленник при этом никак не ограничивается в своих 

действиях.  

Авторами предложено новое решение [22, 23], 

которое основано на принципах технологии движу-

щейся цели и децентрализованных анонимных се-

тей. Узлы в сенсорной сети передают данные таким 

образом, при котором защищены шифрованием пе-

редаваемые данные и скрыты стороны взаимодей-

ствия, т.е. скрыт сам факт передачи информации. 

Протокол передачи данных не использует явную 

адресацию, а информационный поток скрыт среди 

множества идентичных потоков. Передача данных 

предусмотрена таким образом, чтобы затруднить 

анализ данных. 

Заключение 

По причине того, что киберфизические системы 

функционируют на базе устройств низкой произво-

дительности в условиях низкой пропускной способ-

ности, такие системы имеют недостаточный уровень 

защищенности. В силу особенности задач, решае-

мых системами такого рода, реализуемые меры за-

щиты в них направлены прежде всего на обеспече-

ние высокой доступности и надежности.  

Беспроводная связь, ячеистая топология, низкая 

производительность, высокие требования к энерго-

потреблению – все это приводит к тому, что тради-

ционные средства защиты невозможно применить в 

киберфизических системах. Однако использование 

помехозащищенных технологий передачи, резерви-

рование путей доставки данных, анализ системы на 

предмет аномалий, использование алгоритмов шиф-

рования из класса «легковесной» криптографии, а 

также использование схем аутентификаций для сла-

бопроизводительных систем позволяют значительно 

повысить уровень защищенности киберфизической 

системы.  

Также существует и другой подход к защите – 

технология защиты движущейся цели. Данная тех-

нология не ограничивает в действиях злоумышлен-

ника, а лишь не позволяет ему обладать долгосроч-

ной информацией о системе, на основе которой он 

может эффективно планировать свою атаку. 

Исследование выполнено при финансовой под-

держке Минцифры РФ (грант ИБ). Проект № 40469-

07/2021-К.  
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Анализ нелинейно-инерционных свойств устройств оцифровки 
с использованием их модели  
в виде нелинейного рекурсивного фильтра 

 

Рассмотрен метод анализа нелинейно-инерционных свойств устройств регистрации (аналого-цифрового преоб-

разования) сигналов. Метод включает построение модели устройства оцифровки в виде нелинейного рекурсив-

ного фильтра ограниченного порядка (второго-третьего). Две-четыре нелинейные функции в такой модели 

предлагается рассматривать как характеристики нелинейности устройства. Указано на влияние этих характери-

стик на разные части переходной характеристики устройства. Для выбранного примера (цифрового осцилло-

графа) показано, что нелинейность собственно квантующего узла осциллографа имеет бессистемный характер, 

но мала на фоне относительно гладких искажений в аналоговом тракте осциллографа. 
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Устройства оцифровки сигналов являются од-

ним из ключевых компонентов многих радиосистем. 

В ряде случаев важными являются нелинейные ис-

кажения в таких устройствах (для систем связи со 

сложными сигналами или для систем диагностики и 

зондирования с анализом нелинейного отклика объ-

ектов [1, 2]). Например, при обнаружении нелиней-

ных объектов в задачах сверхкороткоимпульсной 

сверхширокополосной нелинейной локации [3] 

необходимо учитывать нелинейные искажения сиг-

налов приемником (устройством оцифровки). Ха-

рактеризации нелинейно-инерционных свойств си-

стем для произвольных воздействий посвящен ряд 

работ, например [4–6], однако до сих пор ни одно из 

решений не воспринято инженерами для практиче-

ского использования [7]. 

В работе [8] предложен метод анализа нелиней-

ных искажений произвольных сигналов устройством 

с разделением этих искажений на составляющие за 

счет применения простой поведенческой нелиней-

ной модели системы. Показано, что каждая из вне-

временных характеристических функций этой моде-

ли определяет нелинейные искажения в отдельных 

частях переходного процесса системы. Мы полага-

ем, что далее семейство характеристических функ-

ций модели [8] можно использовать непосредствен-

но для исчерпывающей характеризации нелинейных 

искажений различных устройств. 

В настоящей статье демонстрируется возмож-

ность использования семейства характеристик не-

линейного рекурсивного фильтра, используемого в 

качестве поведенческой модели устройства, для ис-

черпывающей характеризации нелинейности 

устройства оцифровки (аналого-цифрового преобра-

зования) сигнала. 

Пример анализируемого устройства 

оцифровки 

На практике в различных задачах широко ис-

пользуются устройства оцифровки с полосой 

100…150 МГц, разрядностью 8 бит и чувствитель-

ностью около 10 мВ. В качестве примера выберем 

типичное устройство со схожими параметрами: ос-

циллограф National Instruments PXI-5114 [9]. По за-

явлениям производителя данное регистрирующее 

устройство имеет полосу пропускания 125 МГц, 

длительность фронта переходной характеристики не 

более 2,8 нс, коэффициент нелинейных искажений 

−58 дБ (0,13%). 

Построение параметризованной модели 

устройства 

Нелинейная модель устройства показана на  

рис. 1. Модель представляет собой нелинейный ре-

курсивный фильтр второго порядка. Расчет выход-

ного напряжения по заданному входному току опре-

деляется выражениями (2)–(7) в [7]. 

 

C(q)

L(i)
R(u)

iin

uout  
Рис. 1. Нелинейная модель регистрирующего устройства 

National Instruments PXI-5114 

 

В данной модели нелинейная ампер-вольтовая 

характеристика u(i) соответствует амплитудной ха-

рактеристике устройства и оказывает влияние после 

окончания переходного процесса (на плоской вер-

шине переходной характеристики). Нелинейная ку-

лон-вольтовая характеристика u(q) определяет кру-

тизну фронта переходной характеристики устрой-

ства и оказывает влияние в начале переходного про-

цесса, а нелинейная вебер-амперная характеристика 

i(ψ) влияет на величину и форму выброса перерегу-

лирования переходной характеристики. 

Определим нелинейные функции u(i), u(q), i(ψ) 

данной цепи для семейства переходных характери-

стик моделируемого устройства. Семейство пере-

ходных характеристик было измерено (рис. 2) при 

подаче сигнала с генератора PicoSourse PG 911 [10] с 

uout   

iin    



М.А. Назаров, Э.В. Семенов. Анализ нелинейно-инерционных свойств устройств оцифровки 

Доклады ТУСУР, 2022, том 25, № 4 

111 

длительностью фронта не более 60 пс, что значи-

тельно меньше времени нарастания напряжения 

канала регистрирующего устройства (около 2,8 нс). 

 

 

Для определения искажений на плоской вер-

шине переходной характеристики (безынерционные 

искажения) измерим ампер-вольтовую характери-

стику u(i) канала регистрирующего устройства. По-

скольку коэффициент нелинейных искажений канала 

регистрирующего устройства мал и составляет око-

ло 0,13% [9], то для измерения амплитудной харак-

теристики необходимо использовать цифроаналого-

вый преобразователь (ЦАП) с нелинейностью, на 

порядок меньшей нелинейности канала регистри-

рующего устройства. В качестве ЦАП был выбран 

чип Asahi Kasei AK4490. Нелинейность ЦАП с бу-

ферными усилителями составляет не более 0,0015% 

[11], что на два порядка меньше нелинейности кана-

ла регистрирующего устройства. ЦАП выдавал сту-

пенчатый сигнал с длительностью ступеньки 62,5 мкс, 

что значительно больше времени переходных про-

цессов для генератора и в канале регистрирующего 

устройства. Ступеньки генерировались для 20 зна-

чений напряжений в диапазоне напряжений от  

−50 до +50 мВ (для диапазона 0,1 В канала регистри-

рующего устройства National Instruments PXI-5114), 

а значение точки стробирования выбиралось в мо-

мент времени 60 мкс от начала каждой ступеньки. 

Результат измерения u(i) представлен на рис. 3. 

Ожидаемая нелинейность моделируемого устрой-

ства мала, поэтому нелинейность функций u(i), u(q), 

i(ψ) будет неразличима глазом. Для целей графиче-

ского отображения на рисунках усилим нелиней-

ность характеристических функций (в К раз) соглас-

но выражению 

 y*(x) = y0(x) + K[y(x) − y0(x)], (1) 

где y(x) – одна из функций u(i), u(q), i(ψ); y0(x) – ли-

неаризация соответствующей характеристической 

функции; y*(x) – функция с усиленной нелинейно-

стью. Для всех характеристик примем К = 15. 

Из рис. 3 видно, что нелинейность ампер-

вольтовой характеристики (статическая нелиней-

ность) незначительна даже с усиленной на графике 

нелинейностью (далее будет показано, что нелиней-

ность функций u(q), i(ψ) в несколько раз превышает 

нелинейность функции u(i)). Поэтому далее функ-

цию u(i) будем считать линейной. Линейность функ-

ции u(i) означает, что резистор в рекурсивном филь-

тре (см. рис. 1) также линеен. 

 

 
 

 

Нелинейно-инерционные искажения определя-

ются экстрагированными функциями u(q) и i(ψ). 

Определим данные функции из семейства измерен-

ных переходных характеристик (см. рис. 2). 

Из рис. 2 видно, что фронт переходной характе-

ристики в начальный момент времени имеет экспо-

ненциальный характер. Для уменьшения невязки из-

меренного и смоделированного сигналов будем пода-

вать на вход модели единичный скачок, сглаженный 

фильтром Гаусса с постоянной времени 1,2 нс. 

Определение характеристик u(q) и i(ψ) прово-

дится в соответствии с рекурсивным алгоритмом, 

изложенным в [7]. Переходная характеристика с ми-

нимальной амплитудой (около 5 мВ) считается ма-

лосигнальной. Линейная емкость и индуктивность 

C0 = q/u и L0 = ψ/i для этой кривой определяются 

вариационным методом для достижения наилучшего 

соответствия измеренной и смоделированной пере-

ходных характеристик. Для следующей переходной 

характеристики С1 и L1 определяются также по-

грешностью ее моделирования, но в таблице значе-

ний C и L остаются также и предыдущие значения, 

определяющие нелинейность кривых u(q) и i(ψ). 

Интерполяция между значениями в таблицах вы-

полняется кубическим сплайном. 

Экстрагированные функции u(q) и i(ψ) показа-

ны на рис. 4 и 5 (с усилением нелинейности в 15 раз 

по выражению (1)).  

Сопротивление этого резистора равно входному 

сопротивлению регистрирующего устройства 

(50 Ом), поскольку он определяет преобразование 

входного напряжения устройства во входной ток 

модели. 
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Рис. 2. Семейство переходных характеристик  

NI PXI-5114: измеренные (сплошные кривые), рассчи-

танные по нелинейной модели (пунктирные кривые) 

Рис. 3. Линеаризованная ампер-вольтовая характери-

стика канала NI PXI-5114 (сплошная кривая)  

и измеренная кривая с усиленной нелинейностью 

(пунктирная кривая) 
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Оценка качества моделирования  

нелинейных искажений сигналов  

Особую важность для нелинейно-инерционных 

моделей имеет качество отображения ими нелиней-

ных искажений сигналов. В качестве метода оценки 

нелинейных искажений будем использовать метод 

сравнения реального отклика объекта на тестовый  

сигнал и отклика линеаризованной модели объекта 

на этот же сигнал [12–16]. Характеристика нели-

нейности по данному методу для измеренных пере-

ходных характеристик определяется выражением  

в [12]  

 
 
 

out 01
out in

in 0

( )
( ) ( ) * ( )

( )

F u t
t u t F i t

F i t

  
     

 
, (2) 

где F–1 и F – обратное и прямое преобразование 

Фурье соответственно; iin 0(t) и uout 0(t) – тестовый 

сигнал (ток) малой амплитуды и отклик объекта ма-

лой амплитуды (напряжение) на него соответственно 

(0,1 мА и 5 мВ в нашем случае); ∗ – символ свертки; 

ε(t) – характеристика нелинейности при тестовом 

токе iin(t) и отклике напряжения uout(t) на этот ток. 

Вычислим характеристику нелинейности для 

каждой измеренной переходной характеристики, 

используя выражение (2). На рис. 6, а приведено 

семейство характеристик нелинейности, нормиро-

ванных к верхнему пределу измерения регистриру-

ющего устройства (50 мВ). На рис. 6, б приведены 

характеристики нелинейности, вычисленные анало-

гичным образом по смоделированным переходным 

характеристикам. 

Из сопоставления рис. 6, а и б видно, что харак-

теристики нелинейности по результатам измерения и 

моделирования имеют одинаковые минимальные и 

максимальные величины (в пределах −2…1%), а отобра-

жающие их поверхности близки по форме. Таким об-

разом, можно утверждать, что полученная модель 

адекватно отражает нелинейные искажения регистри-

рующего устройства National Instruments PXI-5114. 

Анализ характеристик нелинейности 

устройства оцифровки 

Анализ кривых на рис. 3–5 показывает следу-

ющее. Статическая нелинейность устройства носит 

бессистемный характер и мала (0,34%) относитель-

но искажений внутри переходного процесса. Если 

устройство оцифровки используется для регистра-

ции импульсных сигналов, то этой нелинейностью 

можно пренебречь без заметного ухудшения каче-

ства характеризации общей нелинейности. 

 

 

 
Рис. 6. Поверхности распределения характеристики нелинейности ε для фронта (в %) в зависимости  

от амплитуды переходной характеристики (−50...50 мВ) на фронте (2,3...6,5 нс) по модели – а,  

по измеренным переходным характеристикам – б 
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Рис. 5. Линеаризованная вебер-амперная характеристика 

канала NI PXI-5114 (сплошная кривая)  

и измеренная кривая с усиленной нелинейностью  

(пунктирная кривая) 
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Рис. 4. Линеаризованная кулон-вольтовая характери-

стика канала NI PXI-5114 (сплошная кривая)  

и измеренная кривая с усиленной нелинейностью 

 (пунктирная кривая) 
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Наибольший вклад (до 2,2%) в общую нели-

нейность вносят нелинейности емкостей входного 

буфера (усилителя) устройства оцифровки (кулон-

вольтовая характеристика на рис. 4). Эта нелиней-

ность относительно гладкая (не связана с матрицей 

аналого-цифрового преобразователя) и имеет чет-

ные составляющие нелинейности (несимметричная 

схема буфера). 

Нелинейность обратных связей (вебер-ампер-

ная характеристика на рис. 5) имеет уровень до 0,8% 

и сказывается в окрестности выброса на переходной 

характеристике устройства. 

Заключение  

В работе проанализированы нелинейно-инерци-

онные свойства типичного устройства регистрации 

сигналов с полосой 125 МГц. Для этого синтезиро-

вана его модель в виде нелинейного рекурсивного 

фильтра. Исходя из измеренной переходной характе-

ристики (единственный выброс на плоской вершине 

без провала), оказалось достаточно модели второго 

порядка. 

Три вневременные характеристики полученной 

модели исчерпывающим образом характеризуют 

нелинейно-инерционные свойства устройства: ам-

пер-вольтовая характеристика отражает нелиней-

ность на плоской вершине, кулон-вольтовая – на 

фронте сигнала, а вебер-амперная – нелинейность 

выброса на плоской вершине. 

Установлено, что указанная производителем не-

линейность может быть ассоциирована только со 

статической нелинейностью устройства (нелиней-

ность матрицы АЦП, десятые доли процента). Не-

линейность на фронтах сигналов оказывается на 

порядок больше и обусловлена искажениями в ана-

логовом входном буфере. 

Работа выполнена при финансовой поддержке 

Российского научного фонда, проект № 22-29-00605. 
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Nazarov M.A., Semyonov E.V. 

Simple behavioral model of a recording device using a 

second-order non-linear recursive filter 

 

A method to analyze the non-linear-inertial properties of de-

vices for recording (analog-to-digital conversion) of signals is 

considered. The method includes a building of a model of a 

digitizing device in the form of a nonlinear recursive filter of a 

limited order (second or third). Two or four non-linear func-

tions in such a model are proposed to be considered as charac-

teristics of the non-linearity of the device. The influence of 

these characteristics on different parts of the transient response 

of the device is indicated. For the selected example (digital 

oscilloscope), it is shown that the nonlinearity of the oscillo-

scope quantizing unit itself has an unsystematic character, but 

is small against the background of relatively smooth distor-

tions in the analog path of the oscilloscope. 

Keywords: non-linear filter, ultra-wideband pulse signal, non-

linear distortions, behavioral model, inertial non-linearity, 

reactive non-linearity. 
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УДК 65.011.56 

 
Э.И. Гаврильев, Т.В. Авдеенко 
 

Многофакторная регрессионная модель оценки квалификации 
тестировщика программного обеспечения 

 

Компетентность тестировщиков и их профессиональное развитие являются важными аспектами успеха ИТ-

проекта. Руководство компаний периодически проводит оценку квалификации сотрудников для выявления по-

тенциальных направлений карьерного роста. Однако такая оценка зачастую основывается на субъективном 

мнении руководителей, что может негативно сказаться на дальнейшем профессиональном развитии работника. 

Целью данной работы является разработка регрессионной модели для оценки квалификации тестировщиков 

программного обеспечения (ПО). Предлагаемая модель использует данные из информационных систем, кото-

рыми пользуются тестировщики в своей ежедневной работе. Для сбора информации и проведения расчетов 

разработана система поддержки принятия решений (СППР), которая была внедрена в компании, занимающейся 

разработкой ПО для банковской отрасли. Построение регрессионной модели позволило выявить основные фак-

торы, оказывающие влияние на профессиональные знания и навыки тестировщика. 

Ключевые слова: тестирование ПО, повышение квалификации, оценка персонала, профессиональное разви-

тие, многомерный регрессионный анализ, система управления задачами, система управления тестированием, 

управление знаниями. 
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Результаты ИТ-проекта во многом зависят от 

уровня квалификации ИТ-специалистов, так как вы-

полняемые задачи требуют наличия у сотрудников 

продвинутых профессиональных, коммуникативных 

и управленческих навыков. ИТ-организациям вы-

годнее развивать профессиональную компетент-

ность сотрудников, чем проводить поиск и найм 

специалистов на рынке труда, потому что ввод ново-

го сотрудника в компанию требует большего количе-

ства временных и материальных ресурсов. Наличие 

условий для профессионального роста также может 

уменьшить уровень текучести кадров и повысить 

степень мотивированности сотрудников [1]. 

В связи с вышесказанным особую актуальность 

на ИТ-предприятиях приобретает система профес-

сионального развития сотрудников. Важным эле-

ментом этой системы является подсистема оценки 

квалификации работников, на которой основано 

большое количество управленческих решений в об-

ласти работы с персоналом: управление развитием 

карьеры, кадровые перестановки и мотивация труда 

[2]. Однако при оценке сотрудника в настоящее вре-

мя чаще всего используется субъективное мнение 

руководителей, что может привести к некорректным 

результатам оценки и негативно повлиять на его 

дальнейшее профессиональное развитие. 

В настоящей работе была поставлена цель: 

уменьшить субъективность при оценке квалифика-

ции тестировщика за счет использования объектив-

ных показателей его работы совместно с субъектив-

ной оценкой руководителя. Для достижения постав-

ленной цели была построена регрессионная модель, 

использующая данные из систем, в которых тести-

ровщики работают ежедневно: система управления 

задачами, система управления знаниями и система 

управления тестированием. Начальный набор пре-

дикторов включал в себя показатели из систем 

управления знаниями и задачами из предыдущей 

работы, в рамках которой была построена регресси-

онная модель оценки профессиональных навыков и 

знаний разработчиков [3]. Дополнительно было про-

ведено сравнение предикторов построенных моде-

лей для выявления сходств и различий при оценке 

квалификации ИТ-специалистов. 

Обзор литературы 
Подходы к оценке квалификации тестировщи-

ков ПО рассматривались в литературе довольно 
фрагментарно в отличие от подходов к оценке ква-
лификации разработчиков ПО. Имеющиеся публи-
кации исследуют только навыки и знания, необхо-
димые тестировщикам для трудоустройства, в то 
время как согласно поставленной цели исследования 
интерес для нас представляют методы и способы 
оценки квалификации тестировщиков [4]. 

В работе [5] исследования сосредоточены на 
поиске характеристик «эффективных» тестировщи-
ков на основе результатов интервью с менеджерами 
продуктов и самими тестировщиками из трех ИТ-
компаний. В результате были выделены 4 группы 
характеристик: 

1. Опыт: наличие опыта работы с различными 
информационными системами, базовых знаний о 
предметной области и программировании, а также 
навыки составления понятных отчетов о дефектах в 
работе системы. 

2. Самоанализ: понимание «полной картины» 
проекта, приоритета дефекта программного продукта. 

3. Мотивы: осознание важности тестирования, 
(нравится находить ошибки в функционале инфор-
мационной системы). 

4. Личные характеристики: тщательность, тер-
пение, самостоятельность и добросовестность. 

Также в [5] было выявлено, что знания о пред-
метной области и специфические технические 
навыки являются более важными, чем навыки, свя-
занные с тестированием, например планирование 
тестирования и написание тест-кейсов. 
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Другое исследование [6] посвящено поиску и 

анализу наиболее важных характеристик «хороших» 

тестировщиков. Авторы провели ряд интервью со 

специалистами в области тестирования ПО из не-

скольких крупных ИТ-компаний и выявили 4 груп-

пы навыков и знаний: 

1. Навыки, связанные с тестированием: плани-

рование тестирования, написание тест-кейсов, зна-

ние и опыт применения разных методов тестирова-

ния, управление процессом тестирования. 

2. Технические навыки: программирование, 

администрирование операционных систем, управле-

ние жизненным циклом ИС и фреймворки разработ-

ки, специфические инструменты для тестирования и 

диагностики. 

3. Коммуникативные и управленческие навыки. 

4. Знания о предметной области. 

Из этих 4 групп наиболее важными характери-

стиками «хорошего» тестировщика являются: ком-

муникативные навыки, наличие образования в обла-

сти ИТ, умение выполнять разнообразные задачи, 

внимательность, аккуратность, любознательность и 

желание обеспечить соответствующий уровень ка-

чества разрабатываемой информационной системы. 

Также в литературе предлагаются другие под-

ходы для повышения качества разрабатываемых ИС 

в ИТ-компаниях. Например, в работах предлагается 

эффективный метод интеллектуального управления 

разработкой в команде при применении гибкого 

подхода на основе онтологической модели (ontology-

based approach) к управлению знаниями [7, 8]. 

Для определения списка необходимых навыков, 

которыми должны обладать тестировщики, исследо-

ватели провели анализ 400 вакансий на должность 

тестировщика из 33 стран [9]. В результате анализа 

вакансий было выявлено, что тестировщики должны 

обладать навыками, связанными с планированием и 

управлением тестирования, разработкой тест-кейсов 

и автотестов. Также работодателей интересуют та-

кие технические навыки, как программирование и 

работа с реляционными базами данных. 

Хотя вышеприведенные исследования выделя-

ют ряд навыков и знаний, необходимых тестиров-

щику на этапе найма на работу, однако отсутствуют 

убедительные свидетельства, что эти характеристи-

ки можно использовать при оценке квалификации 

сотрудника после его трудоустройства. В рассмот-

ренных работах также не изучены методы, которые 

можно применить для оценки навыков и знаний те-

стировщика. Метод, основанный на субъективном 

мнении непосредственного руководителя, может 

предоставить некорректные результаты ввиду сле-

дующих факторов: наличие особенностей во взаи-

моотношениях между руководителем и подчинен-

ным; высокая требовательность руководителя; эф-

фект края, при котором учитывается только послед-

няя неделя работы, и т.д. 

Необходимо отметить, что в отдельных иссле-

дованиях для оценки результатов деятельности ИТ-

специалистов используются данные из репозиториев 

проектов, над которыми они работали. Так, в иссле-

довании [10] авторы рассматривали вклад разработ-

чика в Open Source Software в виде коммитов исход-

ного кода, написанных страниц документации и со-

ставленных отчетов о дефектах. В другой работе 

было установлено, что разработчик с большим 

уровнем вклада в проект, вероятно, будет иметь бо-

лее высокий уровень «качества» [11]. Основное 

внимание уделялось выявлению корреляции между 

«качеством» разработчиков и их вкладом в проект, 

измеряемым с помощью таких показателей, как ко-

личество коммитов и отсутствие дефектов в коде.  

Таким образом, метод оценки сотрудника, осно-

ванный на использовании данных из систем, в кото-

рых он работает, отличается более высоким уровнем 

объективности, чем мнение непосредственного ру-

ководителя работника, так как в основе этого метода 

лежат количественно измеряемые показатели и дан-

ные, соответствующие действительности. В настоя-

щей работе мы используем такой подход для оценки 

технических знаний и умений тестировщика ПО.  

Метод исследования 

В своей ежедневной работе тестировщики в 

ИТ-индустрии используют систему управления те-

стированием, систему управления задачами и систе-

му управления знаниями [12]. 

Система управления задачами используется для 

организации работы проектной команды [13]. В этой 

системе каждая задача представляет собой задание, 

которое необходимо выполнить в рамках разработки 

или сопровождения ИС, например, исправление де-

фекта, разработка экранной формы и т.д. Примерами 

такого рода систем являются Atlassian Jira, Redmine, 

Trello. 

Система управления знаниями применяется для 

организации процессов создания, хранения и пере-

дачи знаний [14]. Например, в этой системе фикси-

руется документация для разработчиков, которая 

необходима при поддержке системы: API-докумен-

тация, данные для авторизации, функциональные 

требования и т.д. Чаще всего в компаниях использу-

ют Atlassian Confluence, Notion и Microsoft Share-

point. 

Система управления тестированием использу-

ется для управления планами тестирования, состав-

ления и хранения тест-кейсов, а также формирова-

ния отчетов о результатах проведения тестирования 

[15]. Примерами таких систем являются TestLink, 

TestRail и PractiTest. 

На основе литературного обзора и предыдущих 

работ для оценки квалификации разработчика были 

выделены первичные показатели для оценки квали-

фикации тестировщика. Информация из системы 

управления задачами используется для расчета сле-

дующих показателей, связанных с тестированием и 

сроками решения задач: 

 среднее количество решенных задач в день; 

 среднее количество переоткрытий решенных 

дефектов в день; 

 среднее время решения задачи в минутах; 
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 количество созданных задач с типом «Ошиб-

ка» с приоритетами «Blocker», «Critical», «Major», 

«Minor»; 

 среднее время проверки задачи в минутах; 

 среднее количество успешно проверенных за-

дач в день; 

 состав проектной команды сотрудника, в ко-

торой он работает: количество разработчиков, мене-

джеров проекта и т.д. 

Данные из системы управления знаниями ис-

пользуются для расчета следующих показателей 

активности сотрудника:  

 количество созданных страниц; 

 количество обновлений содержимого страниц; 

 среднее количество отметок «Нравится» на 

страницах, созданных сотрудником. 

Данные из системы управления тестированием 

используются для расчета следующих показателей 

разработки тест-кейсов:  

 количество созданных тест-кейсов; 

 среднее количество шагов в тест-кейсах; 

 количество выполненных тестов в статусах 

«Пройден», «Заблокирован», «Провален» и «Не за-

пускался». 

В рамках одной из предыдущих работ для про-

ведения расчетов был разработан прототип системы 

поддержки принятия решений (СППР) на основе 

программной платформы Node.js [16]. На данный 

момент прототип СППР был декомпозирован на 2 

подсистемы: подсистемы загрузки данных из внеш-

них систем и подсистемы оценки сотрудника. 

На рис. 1 представлена структурно-функцио-

нальная модель подсистемы загрузки данных. Под-

система проводит миграцию информации из списка 

указанных внешних систем в конце календарного дня. 

На рис. 2 представлена структурно-функцио-

нальная модель оценки квалификации сотрудника. 

Подсистема проводит последовательную четырех-

шаговую процедуру оценки: выбор сотрудника, за-

грузка дополнительной информации о работнике, 

расчет показателей и формирование отчета. В насто-

ящее время вместо запуска импорта данных из 

внешних систем на втором шаге выполняется запрос 

из базы данных прототипа СППР. 

Доработанная система используется в компании 

среднего размера, которая выступает вендором ПО в 

банковской отрасли. Основным инструментом раз-

работки её программных продуктов является соб-

ственный low-code конструктор приложений [3]. В 

компании в качестве системы управления задачами 

используется Atlassian Jira, в качестве системы 

управления знаниями выступает Atlassian 

Confluence, а TestLink применяют в качестве систе-

мы управления тестированием.  

Сама оценка ИТ-специалистов проводится 

непосредственными руководителями по 3 факторам 

на основе 8-балльной шкалы, где 1 – минимальное 

значение, а 8 – максимальное [3]: 

 профессиональные знания и навыки; 

 

 ответственность; 

 навыки взаимодействия. 

На начальном этапе был проведен ряд интервью 

с ведущими специалистами контроля качества и ме-

неджерами проектных команд, чтобы узнать, каким 

образом они проводят оценку квалификации тести-

ровщиков. В результате были добавлены следующие 

показатели для оценки квалификации: 

 показатели оценки качества отчета о дефекте: 

наличие обязательных составных частей отчета 

(описание фактического и ожидаемого результата 

работы системы, шаги для воспроизведения дефек-

та), наличие нескольких кейсов по воспроизведению 

ошибки в одном дефекте, показатели читаемости 

отчета: автоматический индекс удобочитаемости, 

индекс Колман–Лиау, индекс Флеша [17]; 

 показатели, связанные с результатом решения 

зарегистрированного дефекта в системе управления 

задачами (резолюцией): процент задач, решенных с 

резолюцией «Решено», «Не могу воспроизвести», 

«Дубликат», «Не может быть решен»; 

 показатели оценки производительности те-

стирования: среднее количество заведенных отчетов 

об ошибках; среднее время обнаружения ошибки в 

минутах; среднее время тестирования задачи в  

минутах; среднее количество проверенных задач  

в день; 

 показатели частоты использования инстру-

ментов для тестирования и обновления программ-

ных продуктов компании: количество вложений с 

запросами и ответами интеграционных веб-сервисов 

в отчетах о дефектах; количество вложений с жур-

налами сервера и консоли; количество задач на об-

новление программной платформы тестируемого 

продукта; количество выполненных задач, содержа-

щих упоминание инструментов для тестирования 

(Soap UI, JMeter, Postman); 

 показатели, относящиеся к менторству новых 

сотрудников: количество обученных стажеров; коли-

чество подключений к менторству; количество 

успешно закрытых стажировок и количество не-

успешно закрытых стажировок. 

В итоге для оценки профессиональных знаний 

и навыков тестировщика было выделено 50 показа-

телей. Для изучения влияния выделенных показате-

лей на уровень квалификации работника был прове-

ден многомерный регрессионный анализ, в котором 

зависимой переменной выступала оценка професси-

ональных навыков и знаний сотрудника от непо-

средственного руководителя, а предикторами высту-

пали эти показатели. 

Выборка включает в себя результаты 39 оценок 

квалификации 28 тестировщиков в период 2017–

2021 гг. Для каждой оценки был определен интервал 

дат, за который необходимо провести выгрузку дан-

ных из систем и расчет показателей. В итоге была 

загружена информация по 148 414 задачам, 3 513 

страницам из системы управления знаниями и 75 576 

тест-кейсам из системы управления тестированием. 
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Рис. 1. Структурно-функциональная модель подсистемы загрузки данных 

 

 
Рис. 2. Структурно-функциональная модель подсистемы оценки сотрудника 

 

Результаты исследования 

Основной целью проведения регрессионного ана-

лиза является построение линейной модели вида (1): 

 0 1 1  ...  k ky x x       , (1) 

где y – зависимая переменная модели, т.е. оценка 

профессиональных навыков и знаний тестировщика; 

xi – объясняющие переменные (предикторы), пред-

ставляющие собой результаты деятельности тести-

ровщиков; βi – неизвестные параметры модели, под-

лежащие оцениванию на основе собранных данных; 

ε – случайная неизвестная ошибка, удовлетворяю-

щая необходимым требованиям. 

Линейная модель была построена в R с помо-

щью пакета lm. После этого была проанализирована 

независимость переменных модели. Для обнаруже-

ния мультиколлинеарности был рассчитан коэффи-

циент инфляции дисперсии (VIF). Предикторы со 

значением VIF больше 3 удалялись из модели. 

Для анализа построенной модели использова-

лись F-критерий Фишера и t-критерий Стьюдента. 

Первоначальные версии модели имели p-значение 

больше 0,05, что указывает на избыточность предик-

торов, и поэтому итеративно исключались незначи-

мые показатели. 

Итоговый вариант модели зависимости профес-

сиональных знаний и навыков тестировщиков  

от показателей имеет p-значение 0,0007121 и  

F8,29 = 4,846, что также указывает на ее статистиче-

скую значимость (таблица). Коэффициент детерми-

нации R2 равен 0,4552. Предикторами этой модели 

являются: 

 среднее значение индекса Колман–Лиау у от-

четов о дефектах, зарегистрированных сотрудником 

(CLMN_LIAU); 

 среднее количество зарегистрированных де-

фектов в день (B_BY_DT); 

 количество приложенных сотрудником вло-

жений, связанных с интеграционными веб-сервиса-

ми (INT_ATT); 

 среднее значение индекса Флеша у отчетов о 

дефектах, зарегистрированных сотрудником (FLSCH); 

 среднее время решения задачи в минутах 

(ISS_RS_TM); 

 количество приложенных сотрудником вло-

жений, относящихся к журналированию работы си-

стемы (LOG_FS); 

 количество зарегистрированных дефектов с 

несколькими кейсами воспроизведения ошибок 

(MLT_CS). 

 количество стажеров, успешно прошедших 

стажировку под менторством сотрудника (TR). 
 

Результаты функции LM для модели  

профессиональных навыков и знаний тестировщика 

Coefficients Estimate Std. Error t value Pr (>|t|) 

(Intercept) 3,593335 0,417691 8,603 1,78e-09 

CLMN_LIAU 0,038604 0,017370 2,222 0,03421 

B_BY_DT -0,283585 0,119879 –2,366 0,02490 

INT_ATT 0,005296 0,002066 2,563 0,01583 

FLSCH -0,013566 0,007843 –1,730 0,09430 

ISS_RS_TM -0,002190 0,001569 –1,396 0,17340 

LOG_FS 0,024608 0,013642 1,804 0,08165 

MLT_CS 0,018453 0,005672 3,254 0,00289 

TR 0,476377 0,135983 3,503 0,00151 

 

Функциональный вид модели представлен фор-

мулой (2): 

 prof 3,593 + 0,039  CLMN_LIAU     
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  0,284  B_BY_DT + 0,005  INT_ATT      

  0,014 FLSCH 0,002  ISS_RS_TM         

 0,025  LOG_FS + 0,018  MLT_CS     0,476  TR .  (2) 

На профессиональные знания и навыки тести-

ровщика положительно влияют количество стаже-

ров, успешно прошедших стажировку; количество 

вложений, относящихся к интеграциям и журнали-

рованию работы системы, негативно влияют индек-

сы удобочитаемости, среднее количество зареги-

стрированных дефектов в день и среднее время ре-

шения задачи. 

Анализ результатов и выводы 

По результатам можно отметить, что при оценке 

квалификации тестировщика непосредственные ру-

ководители опираются на среднее время решения 

задач (ISS_RS_TM), как и при оценке квалификации 

разработчика. Этот показатель тесно связан с бюд-

жетом и сроком проекта: чем дольше решается зада-

ча, тем выше становится уровень операционных 

расходов и риск срыва установленных сроков. 

Положительно на оценку влияют количество 

прикрепленных к дефектам вложений, связанных с 

журналированием работы системы (LOG_FS) и ин-

теграционными веб-сервисами (INT_ATT). При по-

мощи этих собранных файлов разработчик может 

оперативнее определить первопричину ошибки и 

способ её дальнейшего решения. Получить эти вло-

жения тестировщик может при наличии знаний и 

опыта работы со специфическими инструментами 

тестирования. Например, для сбора файлов, связан-

ных с журналированием, сотрудник должен уметь 

работать с консолью веб-браузера и операционной 

системы, а для вложений, относящихся к интеграци-

онным веб-сервисам, работник должен уметь прово-

дить тестирование при помощи специального про-

граммного обеспечения: Soap UI, Postman и JMeter. 

Эти программные продукты позволяют провести 

более комплексное и тщательное тестирование веб-

сервисов. 

В области ИТ менторство является одним из 

важных механизмов обучения и развития новых со-

трудников [18]. Тестировщики, выступающие в роли 

ментора, систематизируют и валидируют собствен-

ные знания и опыт, накопленные в процессе работы. 

Также в ходе обучения новые сотрудники задают 

вопросы, которые позволяют менторам по-другому 

взглянуть на свои профессиональные навыки и зна-

ния. Кроме того, стажеры могут привнести в компа-

нию современные инструменты и технологии, спо-

собные повысить уровень качества разрабатываемо-

го программного продукта. В связи с этим на уро-

вень профессиональных навыков положительно 

влияет количество стажеров, успешно прошедших 

стажировку (TR). 

Однако показатели удобочитаемости и сложно-

сти составленных отчетов о дефектах (CLMN_LIAU, 

FLSCH) обратно пропорциональны оценке уровня 

профессиональных навыков. Возможно, это связано 

с уровнем комплексности проверяемого функциона-

ла информационной системы, описание дефектов 

которого требует применения сложных синтаксиче-

ских конструкций.  

В ИТ-индустрии не рекомендуется в отчетах о 

дефектах указывать несколько кейсов для воспроиз-

ведения ошибки [19]. Однако результаты указывают 

на то, что наличие нескольких кейсов в одном де-

фекте положительно влияет на оценку профессио-

нальных знаний тестировщика (MLT_CS). Возмож-

но, в рамках исследуемой компании сотрудникам 

требуется несколько способов для воспроизведения 

дефекта, чтобы исправить все возможные его прояв-

ления в рамках одной задачи. 

Негативно на уровень профессиональных навы-

ков влияет среднее количество зарегистрированных 

дефектов в день (B_BY_DT). Возможно, это связано 

с уровнем важности влияния ошибки на общую 

функциональность системы, так как на поиск и об-

наружение дефектов с высоким уровнем влияния 

может уйти больше времени, в то время как дефекты 

с более низким уровнем влияния, например дефекты 

графического интерфейса, легче обнаружить и за-

фиксировать в системе управления задачами. 

Оказалось, что показатели из системы управле-

ния тестированием оказались избыточными, так как 

в исследуемой компании небольшая часть сотрудни-

ков работает в этой системе. Основная часть работ-

ников фиксирует составленные тест-кейсы при по-

мощи других инструментов, например Microsoft 

Excel и Google-таблицы, а результаты их исполнения 

регистрируются в системе управления задачами. 

Показатели частоты фиксаций информации в 

системе управления знаниями оказались неактуаль-

ными при оценке профессиональных знаний и навы-

ков тестировщиков, так как в исследуемой компании 

они чаще выступают в роли потребителей информа-

ции, в то время как разработчики более активно со-

здают и обновляют страницы в системе. 

Заключение 

В рамках данной работы была построена ре-

грессионная модель для оценки профессиональных 

знаний и навыков тестировщиков. Было выявлено, 

что при оценке менеджеры учитывают среднее ко-

личество зарегистрированных дефектов в день и 

показатели качества отчетов о дефектах: удобочита-

емость текста, вложения и несколько кейсов для 

воспроизведения ошибки. Также на уровень профес-

сиональных знаний и навыков положительно влияет 

количество трудоустроенных стажеров, которых 

обучил сотрудник. 
При оценке квалификации тестировщиков и 

разработчиков менеджеры ориентируются на сред-
нее время решения задачи, так как этот показатель 
тесно связан с бюджетом и сроком проекта, а также 
он отражает производительность сотрудника. Одна-
ко показатели из системы управления знаниями ока-
зались избыточными, так как в исследуемой компа-
нии тестировщики в меньшей степени фиксируют 
знания. 

При помощи разработанных модели и системы 

поддержки принятия решения менеджеры могут 

проводить оценку квалификации тестировщика. В 
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дальнейшем планируется подготовить методику для 

составления индивидуального плана развития ИТ-

специалиста в области разработки ПО на основе 

полученных результатов оценки. 
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Трехфазные рекуператоры электроэнергии при-

меняются на технических объектах, где возможен 

возврат энергии при динамическом торможении 

двигателя или генерации. К таким объектам отно-

сятся лифтовое и крановое оборудование, центрифу-

ги, электротранспорт и т.д. [1]. 

Такие устройства могут выпускаться как в виде 

отдельных блоков, подключаемых вместо тормозно-

го резистора, так и быть встроенными в состав пре-

образователей частоты в виде активных выпрямите-

лей на входе и работать в двунаправленном режиме. 

Также они могут выполняться в виде преобразовате-

лей для источников электроэнергии постоянного 

тока, подающих энергию в сеть переменного тока. 

Применение таких устройств позволяет во многих 

случаях экономить электроэнергию, обеспечивая 

при этом высокую электромагнитную совмести-

мость с сетью. 

Как известно, основной задачей при рекупера-

ции является задача формирования трехфазного си-

нусоидального тока, находящегося в противофазе со 

входным напряжением, что характерно для режима 

возврата энергии в сеть. 

Трехфазные рекуперирующие преобразователи 

(ТРП) выполняются как системы автоматического 

управления, содержащие внешний контур напряже-

ния звена постоянного тока и внутренние контуры 

фазных токов. При этом требуется обеспечить высо-

кую синусоидальность тока, возвращаемого в сеть, с 

минимумом искажений. 

Данные системы относятся к классу нелиней-

ных динамических, и при определенном наборе па-

раметров внешних воздействий возможны бифурка-

ции и переход устройства в нежелательные динами-

ческие режимы, сопровождающиеся нелинейными 

колебаниями напряжения звена постоянного тока с 

большой амплитудой [3–5]. Это может существенно 

исказить синусоидальность сетевого тока. В реаль-

ных системах в широком диапазоне могут меняться 

входное напряжение, внешнее воздействие в виде  

тока звена постоянного тока, задание на напряжение 

звена постоянного тока, что требуется учитывать 

при построении систем управления. 

Анализ сложных динамических режимов ТРП 

возможен лишь с применением нелинейных дина-

мических моделей [3–5], которые учитывают дина-

мические нелинейности систем рассматриваемого 

класса. 

Проектирование регуляторов системы управле-

ния импульсными преобразователями электроэнер-

гии, как правило, осуществляется на основе мало-

сигнальных линейных динамических моделей с 

применением теории линейных систем автоматиче-

ского управления [6–8], но это из-за ряда ограниче-

ний не всегда позволяет исключить возможность 

возникновения нежелательных динамических режи-

мов в условиях меняющихся параметров внешних 

воздействий на систему [2]. 

Устранение нежелательных динамических ре-

жимов в импульсных преобразователях электро-

энергии осуществляется с использованием двух 

подходов. Первый поход связан с дополнительным 

параметрическим синтезом, заключающимся в кор-

рекции ранее рассчитанных параметров регулятора 

на основе малосигнальных моделей параметров ре-

гулятора или частоты коммутации ключей [3–5]. 

Второй подход связан со структурно-алгоритми-

ческим синтезом [2, 9–11], когда строится система 
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управления, включающая в себя основную систему 

управления и систему управления нелинейными 

динамическими процессами (СУНДП), реализую-

щую определенный алгоритм управления и позво-

ляющую исключить нежелательные режимы без 

проведения дополнительного параметрического 

синтеза регулятора основной системы управления 

или повышения частоты коммутации ключей. Дан-

ный подход более сложный, но позволяет исключить 

недостатки параметрического синтеза, связанные со 

снижением быстродействия из-за коррекции пара-

метров регуляторов или повышением динамических 

потерь из-за роста частоты коммутации. 

Ранее одним из авторов был разработан ряд си-

стем управления для преобразователей электроэнер-

гии широкого класса, базирующихся на запаздыва-

ющей обратной связи и методе направления на цель 

[2]. Основной особенностью предложенных систем 

является внедрение дополнительной СУНДП, кото-

рая вводит корректирующие воздействия в замкну-

тые контуры основной системы управления. Это 

позволяет обеспечить желаемый динамический ре-

жим в широком диапазоне изменения параметров 

системы. 

В [2] рассматривалась СУНДП для ТРП, бази-

рующаяся на запаздывающей обратной связи, кото-

рая показала приемлемые результаты. В то же время 

метод направления на цель [2, 13], являющийся бо-

лее эффективным с точки зрения устранения неже-

лательных режимов, но при этом более сложным с 

точки зрения технической реализации, для управле-

ния нелинейными динамическим процессами ТРП 

не применялся, что является актуальной задачей. 

В данной работе рассмотрен трехфазный реку-

ператор электроэнергии, построенный на основе 

трехфазного мостового преобразователя с системой 

управления на основе пространственно-векторной 

модуляции [12] c функцией управления нелинейны-

ми динамическими процессами на основе метода 

направления на цель. Предложена СУНДП, позво-

ляющая устранять нежелательные динамические 

режимы в широком диапазоне изменения парамет-

ров внешних воздействий. 

Описание системы 

Схема замещения ТРП c пропорционально-

интегральным регулятором напряжения и пропор-

циональным регулятором тока представлена на  

рис. 1. Она является модификацией схемы, ранее 

рассмотренной в [2], где использовалась скалярная 

широтно-импульсная модуляция и СУНДП на осно-

ве запаздывающей обратной связи.  

 

 
Рис. 1. Структурная схема трехфазного рекуперирующего преобразователя с системой управления  

на основе метода направления на цель  

 

На рис. 1 используются обозначения: UA, UB, UC – 

фазные напряжения питающей сети; LA, LB, LC –

дроссели фильтра; RA, RB, RC – активные сопротив-

ления дросселей фильтра; C – конденсатор фильтра; 

IM – источник тока, имитирующий рекуперирую-

щую нагрузку; RI – внутреннее сопротивление ис-

точника тока IM; ДТA, ДТB, ДТC – датчики входного 

тока; ДТП – датчик тока звена постоянного тока;  

ДН – датчик напряжения звена постоянного тока с 

коэффициентом β1н; «мостовой преобразователь» – 

трехфазный мостовой преобразователь; β2т – коэф-

фициент обратной связи по сетевым токам; β3н – 

коэффициент усиления датчиков входного напряже-

ния; РН – регулятор напряжения; α2 – коэффициент 

пропорционального регулятора тока; У – блок пере-

множения сигналов; ПК – преобразователь коорди-
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нат A–B–C в координаты α–β; ЗГ – задающий гене-

ратор; ПВМ – пространственно-векторный модуля-

тор; СУНДП – система управления нелинейными 

динамическими процессами; Uосн – сигнал обратной 

связи по напряжению; Uост = [UостA, UостB, UостC] – 

вектор сигналов обратной связи по току фаз A, B, C; 

Uошн – сигнал ошибки по напряжению; Uошт = [UоштA, 

UоштB, UоштC]T – вектор сигналов ошибки по токам 

фаз; Uзн – сигнал задания по напряжению; 

Uзт = [UзтA, UзтB, UзтC] T – вектор сигналов задания на 

ток фаз; Uун – сигнал управления контура звена по-

стоянного тока; Uут = [UуA, UуB, UуC]T – вектор сиг-

налов управления контуров сетевых токов; Uзг – 

напряжение задающего генератора; UуVT – сигналы 

управления транзисторами преобразователя; Uвх – 

вектор входных фазных напряжений; X – вектор 

фазовых переменных системы дифференциальных 

уравнений, описывающих электромагнитные про-

цессы в системе X=(iLA, iLB, uc, uи)T=(x1, x2, x3, x4)T;  

iLA – сетевой ток фазы A; iLB – сетевой тока фазы B; 

uc – напряжение на конденсаторе звена постоянного 

тока; uи – выходное напряжение интегратора в со-

ставе ПИ-регулятора напряжения; upkdc – корректи-

рующее воздействие СУНДП, подаваемое в контур 

звена постоянного напряжения; upkac – корректиру-

ющее воздействие, подаваемое в контуры стабили-

зации сетевых токов. 

Передаточная функция ПИ-регулятора напряже-

ния имеет вид [2] 

 1

1
( ) α ,W p

Tp K
 


 

 

где α1 – коэффициент пропорциональной части ПИ-

регулятора; T – постоянная времени интегратора 

ПИ-регулятора; K – коэффициент, учитывающий 

неидеальность реального ПИ-регулятора. 

Рассматриваемая система управления (см. рис. 1) 

состоит из основной системы управления и СУНДП. 

Основная система управления в составе рас-

сматриваемой системы управления является извест-

ной двухконтурной системой с умножителем, где 

внешний контур – это контур стабилизации напря-

жения звена постоянного тока, а внутренний контур – 

это контур стабилизации фазных сетевых токов. 

Рассмотрим принцип ее действия. Для начала счита-

ем, что СУНДП дезактивирована и не подает кор-

ректирующие воздействия в контуры основной си-

стемы управления, т.е. upkdc = 0 и upkac = 0 (см. рис. 1), 

т.е. система управления работает как классическая – 

без управления нелинейными динамическими про-

цессами. 

Сигнал обратной связи по напряжению Uосн вы-

читается из сигнала задания на напряжение звена 

постоянного тока, и сигнал ошибки Uошн поступает 

на вход регулятора напряжения РН. Выходной сиг-

нал РН Uр поступает на вход умножителя У, на дру-

гой вход которого поступают масштабированные с 

множителем β3н сигналы фазных напряжений. Таким 

образом, временные зависимости компонентов век-

тора задания на сетевые токи Uзт по форме идентич-

ны  фазным напряжениям, а амплитуда определяется 

Uр. Далее из вектора сигналов задания на ток Uзт 

вычитается вектор сигналов обратных связей по се-

тевым фазным токам Uост и вектор сигналов ошибок 

по сетевым токам поступает на регуляторы тока c 

коэффициентами α2 (см. рис. 1). Вектор сигналов 

управления Uут поступает на преобразователь коор-

динат Кларка, который преобразует координаты  

A–B–C в координаты α–β. Сигналы Uα и Uβ далее 

поступают на пространственно-векторный модуля-

тор. Основной задачей модулятора является форми-

рование заданного положения и длины результиру-

ющего вектора фазных напряжений преобразователя 

UAп, UBп, UCп, подаваемых в сеть через индуктивные 

фильтры LA, LB, LC, что позволяет сформировать за-

данную форму сетевых токов. При этом стоит отме-

тить, что для обеспечения гармонических колебаний 

тока в противофазе с входными напряжениями ко-

эффициент α2 должен быть отрицательным. 

На рис. 2, а представлена векторная диаграмма, 

поясняющая принцип пространственно-векторной 

модуляции [12]. В данном случае будет рассматри-

ваться односторонняя пространственно-векторная 

модуляция. 

Как известно, с помощью мостового трехфазно-

го преобразователя напряжения можно сформиро-

вать 6 ненулевых базовых векторов 1U – 6U , каждый 

из которых соответствует определенной комбинации 

включенных ключей (рис. 2). Также есть нулевые 

векторы, которым соответствуют комбинации 1, 3, 5 

или 2, 4, 6 [12].  

Для формирования произвольного положения 

результирующего вектора напряжения U необходи-

мо осуществить поочередное формирование базо-

вых векторов, ограничивающих сектор, где должен 

располагаться результирующий вектор напряжения 

и одного из нулевых векторов. Так, на рис. 2, б пред-

ставлены пояснения для сектора 1 (см. рис. 2, а). 

 
а 

 
б 

Рис. 2. К пояснению принципа формирования вектора 

выходного напряжения силовой части рекуперирующего 

преобразователя: а – векторная диаграмма;  

б – алгоритм переключения ключей в секторе 1 
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Коэффициенты γi, определяющие длительности 

формирования различных векторов, рассчитываются 

по выражениям [12]: 

 1
2

sin( );
33


     

 2
2

sin ;
3

     

 0 1 2γ 1 γ γ ,    

 

где φ – требуемый угол поворота результирующего 

вектора напряжения в пределах сектора, μ – глубина 

модуляции, которая рассчитывается по выражению [12] 

 
фн3

,
2 c

U

U
    

где Uфн – выходное фазное напряжение трехфазного 

преобразователя, Uc – постоянное напряжение на 

конденсаторе. 

Более подробное описание ПВМ представлено 

в [12]. 

Система управления нелинейными  

динамическими процессами 

Функциональная схема СУНДП, предлагаемая в 

данной работе, представлена на рис. 3. 

 

 
Рис. 3. СУНДП на основе метода направления на цель 

 

Здесь приняты обозначения: БАП – блок адап-

тации параметров;, БУi – блок управления по i-й 

фазовой переменной xi;, βi – масштабирующий уси-

литель i-й фазовой переменной с коэффициентом βi;, 

УВХi – устройство выборки-хранения блока БУi;, 

ЦФi – цифровой фильтр фазовой переменной xi;  

УМi – умножитель блока БУi;, Вi – вычитатель бло-

ка БУi;, xi,k – значение i-й фазовой переменной в k-й 

дискретный момент времени;, xiз,k – задание на i-ю 

фазовую переменную xi в k-й дискретный момент 

времени;, Δui,k – корректирующее воздействие по i-й 

фазовой переменной;, СУМ1, СУМ2 – сумматоры 

корректирующих воздействий Δui,k. 

Основной задачей СУНДП является стабилиза-

ция так называемых неподвижных точек отображе-

ния Пуанкаре. Как известно, для анализа нелиней-

ных динамических систем с колебаниями использу-

ется метод точечных отображений. 

Каждый тактовый интервал ПВМ описывается 

нелинейным дискретным отображением вида 

 , , 1( ),p k p kX X
  

где Xp,k–1 = (x1,p,k–1, x2,p,k–1, x3,p,k–1, x4,p,k–1)T и Xk = (x1,p,k, 

x2,p,k, x3,p,k, x4,p,k)T – векторы переменных состояния в 

начале k-го и (k+1)-го тактового интервала соответ-

ственно c p-го периода входного напряжения. 

В системах с низкочастотными периодическими 

воздействиями используется кратность квантования 

q = fq/fs, где fq – частота квантования ПВМ, fs – ча-

стота сетевого напряжения. Кратность квантования 

показывает, какое количество тактовых интервалов 

укладывается на периоде сетевого напряжения. Пе-

риод сетевого напряжения с индексом p характери-

зуется q точками Xp,0, Xp,1, … Xp,q–1 (отображением 

Пуанкаре), которые в установившемся периодиче-

ском режиме не меняют свои координаты. На рис. 4 

представлена временная диаграмма фазовой пере-

менной x1 = iLA, где в дискретные моменты времени 

черными кружками отмечены компоненты x1,p–1,k 

векторов Xp–1,k. 

Стробоскопическое отображение для системы c 

низкочастотными периодическими воздействиями 

при целочисленной кратности квантования q имеет 

вид 

 
( )

1
 раз

( ) ... ,q
p p

q
     X X

 (1)
 

где p – номер итерации отображения и при этом для 

цикла периода один (1-цикл): Xp = Xp,0 = Xp+1 = Xp,q 

(см. рис. 4). 

Детализованное аналитическое описание стро-

боскопического     отображения      рассматриваемой 
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Рис. 4. К пояснению стробоскопического отображения 

 

системы в целом аналогично выражению для систем 

со скалярной широтно-импульсной модуляцией [2] 

за исключением алгоритма расчета моментов ком-

мутации на тактовом интервале. В данной статье 

оно подробно рассматриваться не будет из-за огра-

ничения объема. 

Рассмотрим понятие желаемого динамического 

режима. Под желаемым динамическим режимом 

ТРП будем понимать режим, в котором максималь-

ный период электромагнитных процессов в ТРП 

равен периоду сетевого напряжения, т.е. Xp = Xp–1 = X*, 

где p = 1, 2, 3…, а X* – неподвижная точка желаемо-

го режима. Данный режим называется однократным 

режимом или 1-циклом. 

В нежелательных динамическим режимах, со-

провождающихся существенным искажением сину-

соидальности входного тока, максимальный период 

процессов в ТРП в m раз больше (Xp = Xp–m), чем 

период сетевого напряжения, где m – это так называ-

емая кратность цикла. Данный режим называется  

m-циклом. Также могут возникать хаотические ко-

лебания. В областях параметров внешних воздей-

ствий, где реализуются нежелательные режимы, же-

лаемый режим, как правило, существует, но является 

неустойчивым. 

Для анализа устойчивости желаемого режима 

необходимо рассчитать так называемую матрицу 

монодромии, которая с учетом (1) определяется как 

[4, 5] 

 

( ) *

1

( )
.

q

p

d
M

d 




X
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Желаемый режим устойчив, когда все собствен-

ные значения матрицы монодромии M лежат в пре-

делах единичного круга [5]. 

Основной задачей СУНДП является стабилиза-

ция желаемого динамического режима (1-цикла) в 

широком диапазоне изменения параметров внешних 

воздействий путем введения в начале каждого так-

тового интервала корректирующих воздействий в 

основной контур управления. Для этого, как видно 

из рис. 4, по каждой фазовой переменной рассчиты-

вается невязка 

 , , з,i k i k i kx x x   , (3)
 

где xiз,k – i-я координата k-й неподвижной точки 

отображения Пуанкаре желаемого режима в k-й дис-

кретный момент времени; xi,k – текущее значение i-й 

координаты неподвижной точки отображения Пуан-

каре в k-й дискретный момент времени. 

Невязки Δxi,k умножаются с помощью умножи-

телей УМi на коэффициенты Ki, вычисляемые бло-

ком адаптации параметров (БАП). Коэффициенты Ki 

вычисляются таким образом, чтобы желаемый ре-

жим стал устойчивым, т.е. все собственные значения 

матрицы монодромии (2) стали меньше единицы. 

Для поиска оптимальных коэффициентов при каж-

дом наборе параметров внешних воздействий при-

менялся метод Нелдера–Мида по аналогии с [2]. 

Предварительный расчет оптимальных коэффициен-

тов выполняется на этапе проектирования с исполь-

зованием персональной ЭВМ в заданном диапазоне 

изменения внешних воздействий системы (см. входы 

БАП на рис. 3): входного фазного напряжения Uвх, 

тока звена постоянного тока IM, задания на напряже-

ние звена постоянного тока Uзн, а полученные ре-

зультаты в форме таблицы загружаются в микро-

контроллер, который реализует логику работы БАП. 

Таким образом, каждый блок БУi выдает кор-

ректирующее воздействие 

, ,i k i i ku K x   . 

Как видно из рис. 1, СУНДП формирует два 

корректирующих воздействия: upkdc подается в кон-

тур стабилизации напряжения звена постоянного 

тока, так что 

 ун р ,pkdcU U u 
 

 

а upkac подается в контуры стабилизации сетевых 

токов, так что 

 

ош

ут 2 ош

ош

.

A pkac

B pkac

C pkac

U u

U u

U u

 
 

   
 

  

U
 

 

При этом, как следует из рис. 3: 

3, 4, ;pkdc k ku u u 
 

1, 2, .pkac k ku u u   

Очевидно, что при работе в желаемом режиме 

невязки Δxi,k = 0 и корректирующие воздействия в 

контуры управления не подаются. 

Характерной чертой метода направления на 

цель является необходимость предварительной 

оценки координат неподвижных точек отображения 

Пуанкаре желаемого режима xiз,k. 

Оценку координат неподвижных точек желае-

мого режима предлагается проводить приближенно 

с помощью изменений в реальном времени на объ-

екте управления с последующей цифровой обработ-

кой полученных данных. Для этого физические ве-
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личины, являющиеся фазовыми переменными мате-

матической модели силовой части устройства  

(iLA, iLB, uc, uи) [2], подаются на цифровые фильтры 

ЦФi, каждый из которых ориентирован на решение 

специфической задачи. 

При этом принимаем следующие допущения: 

– амплитуда высокочастотных (с частотой 

ПВМ) пульсаций переменных состояния невелика; 

– амплитуду пульсаций выходного сигнала ин-

тегратора в составе ПИ-регулятора считаем незначи-

тельной и учитываем только постоянную составля-

ющую, так что цифровая обработка uи не требуется. 

При цифровой обработке напряжения на кон-

денсаторе uc будем выделять его среднее значение 

(постоянную составляющую) и гармонику с часто-

той 300 Гц (определяется пульсностью мостовой 

трехфазной схемы p = 6). 

Для выделения среднего значения uc использо-

вался фильтр нижних частот с конечной импульсной 

характеристикой 8-го порядка, передаточная функ-

ция которого имеет вид 
1 2

1 2
03 0 1 2

1 1 2

1
( )

1

L
k k

k k k

b z b z
W z b

a z a z

 

 


 
 

 
 , 

где L – количество секций фильтра. При 8-м порядке 

L = 4. Коэффициенты фильтра, при которых прово-

дилось моделирование, следующие b0 = 1,391∙10–17; 

b11 = 2; b21 = 1; a11 = –1,99; a21 = 0,99; b12 = 2; b22 = 1; 

a12 = –1,98; a22 = 0,98; b13 = 2; b23 = 1; a13 = –1,97; 

a23 = 0,97; b14 = 2; b24 = 1; a14 = –1,97; a24 = 0,97. 

Для выделения гармоники uc с частотой 300 Гц 

использовался алгоритм Герцеля [14], который поз-

воляет рассчитать амплитуду и фазу заданной гар-

моники с последующим переходом во временную 

область. 

При обработке фазовых переменных iLA и iLB 

выделялась гармоника с частотой напряжения сети 

(50 Гц) также с применением алгоритма Герцеля. 
Таким образом, на выходе блоков ЦФi форми-

руются кривые iLA,з(t), iLB,з(t), uc,з(t), uи,з(t) (причем 
uи,з(t) = uи(t)). Одна из них (iLA,з(t)) представлена на 
рис. 4. 

Координаты q неподвижных точек желаемого  
1-цикла определяются как iLA,з(kT), iLB,з(kT), uc,з(kT), 
uи,з(kT), где k = 0, 1, … q – 1 (см. на рис. 4 на приме-
ре iLA,з(kT) отмечены черными квадратами). 

Моделирование рекуперирующего  

преобразователя 

При моделировании использовалась как мате-

матическая модель в форме стробоскопического 

отображения [2] после соответствующей модифика-

ции, так и среда Simulink. При моделировании были 

использованы следующие параметры: частота сете-

вого напряжения ωс = 314 рад/с (fс = 50 Гц), крат-

ность квантования q = 80, параметры дросселей 

фильтров: RA = RB = RC = 2 Ом; LA = LB = LC = 20 мГн; 

емкость конденсатора звена постоянного тока  

C = 56 мкФ; RI = 1 МОм; β1н = 0,01; α1 = 0,1; K = 0,0001; 

T = 0,01; β2т = 0,3; β3н = 0,003; αт = 0,9; Uзн = 8 В. 

Результаты моделирования представлены на 

рис. 5. 

 
Рис. 5. Двухпараметрические диаграммы:  а – карта динамических режимов без использования СУНДП;  

б – диаграмма абсолютного отклонения коэффициента мощности без использования СУНДП;  

в – карта динамических режимов с использованием СУНДП,  

г – диаграмма абсолютного отклонения коэффициента мощности с использованием СУНДП 

а б 

в 
г 
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На картах динамических режимов символами 

Пi,j отмечены области существования различных 

динамических режимов (i – кратность цикла в дан-

ной области,  j – номер области с кратностью цикла i 

на карте). В областях П∞, j наблюдаются нежелатель-

ные хаотические или квазипериодические режимы. 

Абсолютное отклонение коэффициента мощно-

сти от 100% рассчитывается как 

  М и100 cos ,K K  
 

 

где Kи – коэффициент искажения, φ – угол сдвига 

между фазным напряжением и первой гармоникой 

выходного тока, при этом 

 
ф1

и
ф

100%,
I

K
I


 

 

где Iф1 – действующее значение первой гармоники 

фазного тока, Iф – действующее значение фазного тока. 

Сопоставление карты динамических режимов 

(см. рис. 5, а) и диаграммы абсолютного отклонения 

коэффициента мощности (см. рис. 5, б) показало, 

что в области нежелательных динамических режи-

мов коэффициент мощности заметно меньше 100%, 

что говорит об ухудшении качества сетевого тока 

при рекуперации. Без применения СУНДП макси-

мальное абсолютное отклонение коэффициента 

мощности составило 7% при IM = 5 А и Uвых m = 270 В. 

Применение СУНДП полностью устранило не-

желательные динамические режимы (см. рис. 5, в), и 

на всей площади карты наблюдается желаемый  

1-цикл. Анализ рис. 5, г показал снижение абсолют-

ного отклонения коэффициента мощности, которое 

составило не более 2% при IM = 2 А и Uвх m = 330 В. 

На рис. 6 приведены временные диаграммы, 

построенные при IM=5,5 А и Uвх,m=280 В (точка P на 

рис. 5). В момент времени tс=0,26 с произошла акти-

вация СУНДП. Из рисунка видно, что применение 

СУНДП на основе метода направления на цель 

обеспечило переход системы в желаемый динамиче-

ский режим, характеризующийся синусоидальной 

формой сетевого тока ТРП.  Длительность переход-

ного процесса составила порядка tпп = 0,26 с. 

 
Рис. 6. Временные диаграммы тока дросселя iLA при запуске СУНДП 

 

Заключение 

В данной работе рассмотрены вопросы постро-

ения системы управления трехфазным рекупериру-

ющим преобразователем с учетом динамических 

нелинейностей. На основании полученных результа-

тов можно сделать следующие выводы: 

1. Разработана система управления трехфазным 

рекуперирующим преобразователем напряжения на 

основе пространственно-векторной модуляции с 

функцией управления на основе направления на 

цель. 

2. Предлагаемая система управления учитывает 

возможность возникновения нежелательных дина-

мических режимов при изменении параметров 

внешних воздействий в широком диапазоне. 

3. Выполнено математическое моделирование 

электромагнитных процессов в устройстве с исполь-

зованием нелинейной динамической модели и по-

строены двупараметрические диаграммы. 

4. Применение метода направления на цель поз-

волило полностью устранить нежелательные дина-

мические режимы в выбранных диапазонах пара-

метров внешних воздействий и тем самым повысить 

коэффициент мощности, а следовательно, качество 

сетевого тока и напряжения звена постоянного тока. 

При этом стоит заметить, что быстродействие 

СУНДП на основе метода направления на цель не-

сколько хуже, чем СУНДП на основе запаздываю-

щей обратной связи [2], но при этом эффективность 

устранения нежелательных режимов в широком 

диапазоне изменения параметров внешних воздей-

ствий выше. 

5. Полученные результаты после адаптации в 

перспективе могут быть распространены на устрой-

ства с другой структурой основной системы управ-

ления ТРП. 

6. Предлагаемая система управления может 

быть реализована на современных цифровых про-
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граммируемых микросхемах с функцией цифровой 

обработки сигналов. 

За рамками данной работы остались вопросы 

обеспечения заданного быстродействия системы 

управления, построенной на основе метода направ-

ления на цель в условиях ступенчато меняющихся 

параметров внешних воздействий. Это может яв-

ляться предметом исследования для отдельной ста-

тьи. Очевидно, что введение СУНДП снижает быст-

родействие системы в целом, но при этом стоит за-

метить, что устранение нежелательных динамиче-

ских режимов с использованием стандартного под-

хода (дополнительный параметрический синтез ре-

гуляторов основной системы управления) также 

приводит к снижению быстродействия. В этой ситу-

ации важно обеспечить, чтобы система управления с 

СУНДП была более эффективной с точки зрения 

быстродействия, чем обычная система управления, 

скорректированная с использованием стандартного 

подхода. На данный момент обнадеживающие ре-

зультаты были получены одним из авторов для базо-

вых преобразователей постоянного напряжения, ко-

торые в будущем требуется распространить и на 

рассматриваемый в данной работе класс систем. 

А.И. Андрияновым разработана система управ-

ления рекуперирующим преобразователем напряже-

ния, формирование алгоритмов расчета периодиче-

ских режимов и анализа локальной устойчивости, 

разработано программное обеспечение, проведены 

расчет динамических режимов системы, анализ ди-

намических режимов работы системы. 

М.В. Баранчиковым реализованы адаптация ма-

тематической модели трехфазного рекуперирующего 

преобразователя и анализ работы цифровых филь-

тров. 
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Andriyanov A.I., Baranchikov M.V. 

Control of nonlinear dynamic processes of three-phase 

regenerative converters with space-vector modulation 

 

A control system for nonlinear dynamic processes of three-

phase regenerative converters is considered. The system is 

built on the basis of the target-oriented control and allows to 

provide the desired dynamic mode without additional paramet-

ric synthesis. It eliminates the contradiction between the re-

quirements for the switching frequency or the parameters of 

the transient process in the system and the requirements for 

the desired dynamic mode when the system parameters change 

over a wide range. A control system for nonlinear dynamic 

processes based on the method of directing to the purpose is 

proposed, that allows solving the specified problem. When 

implementing the system under consideration, it is assumed to 
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evaluate the coordinates of fixed points of the desired mode 

based on measurements on a real control object with subse-

quent digital processing of the received signals in order to 

isolate the main harmonics. The simulation of the considered 

system and the efficiency of the proposed control system for 

nonlinear dynamic processes are performed. The proposed 

approach can be applied in other power conversion systems 

with low-frequency periodic impacts in conditions of low-

frequency distortion of the shape of currents or voltage as a 

result of bifurcations. 

Keywords: three-phase regenerative converter, nonlinear 

dynamics, bifurcation, control system, target oriented control, 

desired dynamic mode, low-frequency periodic effects. 

DOI: 10.21293/1818-0442-2022-25-4-125-133 
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Исследование особенностей работы однополупериодного 
выпрямителя на ёмкостную нагрузку  

 

Приводятся результаты теоретических расчётов и компьютерного моделирования в программе «SimInTech» ра-

боты однофазного однополупериодного выпрямителя с ёмкостным фильтром. Приводятся зависимости средне-

го значения, коэффициента пульсаций и минимального значения напряжения нагрузки от постоянной времени 

фильтра. Авторами получены графические зависимости и предложены аналитические выражения для расчета 

параметров напряжения, справедливые при малых постоянных времени фильтра ( 0,1 τ 100T  ), проведена их 

верификация аналитически (с помощью численного решения уравнений) и имитационным моделированием в 

программе SimInTech. Точность аппроксимации предложенных выражений составила не менее 98%.  

Ключевые слова: выпрямитель, моделирование, SimInTech, ёмкостный фильтр, среднее напряжение, коэффи-

циент пульсаций. 
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Как известно, сглаживающий фильтр является 

неотъемлемой частью любого источника вторичного 

электропитания и применяется для сглаживания 

пульсаций постоянного напряжения. Эти фильтры 

устанавливаются на выходе выпрямителя, а в им-

пульсных схемах – на выходе схем силовых ключей. 

Применяемая для LC-фильтров классическая мето-

дика анализа работы схем проста и надёжна, но она 

не учитывает особенности работы выпрямителя с  

С-фильтром, которые заключаются в том, что сред-

нее значение напряжения нагрузки, как и его коэф-

фициент пульсаций, в значительной степени зависит 

от ёмкости конденсатора фильтра и величины ак-

тивного сопротивления нагрузки. При этом режим 

работы схемы определяется величиной нагрузки. 

Так, например, при работе однофазного однополу-

периодного выпрямителя с ёмкостным фильтром его 

выходное напряжение значительно меняет свою 

форму в зависимости от тока нагрузки или от ёмко-

сти фильтра (рис. 1) [1–3]. Это является широко из-

вестным фактом. Более того, очевидно, что среднее 

значение выходного напряжения будет изменяться в 

пределах от среднего до амплитудного значения 

входного напряжения выпрямителя, т.е. для однопо-

лупериодной схемы изменение составляет более чем 

в три раза относительно расчётного значения. Изме-

няется также и коэффициент пульсаций в зависимо-

сти от тока нагрузки от 0 (на холостом ходу) до π/2 

(при больших нагрузках). Не менее интересен во-

прос изменения минимального мгновенного значе-

ния напряжения нагрузки от ее характера. Вышеска-

занное иллюстрируется диаграммами, приведённы-

ми на рис. 1, при ёмкости сглаживающего фильтра 

100 мкФ и нагрузках от 2 Ом до 2 кОм. 
 

      
а б 

      
в г 

Рис. 1. Диаграммы выходного напряжения однофазного однополупериодного выпрямителя с ёмкостным фильтром  

при постоянных времени цепи разряда:  τ 10T (а);  τ T  (б);  τ 0,1T  (в);  τ 0,01T  (г) 
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Зависимости среднего напряжения нагрузки от 

значения ёмкости фильтра в литературе описывают-

ся достаточно приближённо [1–10], часто определя-

ются сложным образом с помощью номограмм и 

только для граничных режимов [18]  

 
вн

2
н н

10

ω

R

R m CR
   либо  

 
вн

2
н н

4

ω

R

R m CR
 , 

где Rн – сопротивление нагрузки, Ом. 

Формул расчёта ёмкостного фильтра в совре-

менной литературе встречается несколько, и они 

противоречивы [3, 4, 6, 16], некоторые из них:  

 сп н2π 1K fCR  , (1) 

  2сп н2π 1K fCR  , (2) 

 
 

п
н

н

1
,

3 4 1

1
,

2π

K
fCR

CR
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 (3) 

где Kп – коэффициент пульсаций напряжения; Kсп – 

коэффициент сглаживания пульсаций; f  – частота 

пульсаций, Гц; C – ёмкость конденсатора, Ф. 

В связи с актуальностью выбранной темы ис-

следований в статье приводятся результаты теорети-

ческих и модельных исследований влияния посто-

янной времени цепи нагрузки выпрямителя (ёмкости 

сглаживающего фильтра и активного сопротивления  

 

нагрузки) на параметры выходного напряжения: 

среднего и минимального значений, а также коэф-

фициента пульсаций. 

Методика исследований 

Теоретические исследования выполнялись на 

основе схемы выпрямителя с фильтром (рис. 2). Для 

упрощения математических расчётов параметры 

элементов схемы идеализировались: нагрузка пред-

ставлялась идеальным резистором; внутреннее со-

противление выпрямителя принималось много 

меньше сопротивления нагрузки; падение напряже-

ния на диоде, обратный ток диода и омическое со-

противление диода не учитывались. 
 

 
Рис. 2. Схема однофазного однополупериодного вы-

прямителя с ёмкостным фильтром 

 

Вместо натурных испытаний выполнялось ими-

тационное моделирование [5–7], [11–15], так как оно 

обеспечивает достаточно достоверные результаты, 

но не требует изготовления испытательного обору-

дования и отличается меньшей трудоёмкостью. Мо-

дельные исследования выполнялись с помощью 

программного симулятора SimInTech (рис. 3). 

 
Рис. 3. Модель исследуемой схемы в программе SimInTech 

 

Параметры элементов модели: 

– источник входного сигнала (U) – амплитуда 

100 В; частота 10 Гц; сопротивление источника – нет; 

– диод – 1N4004  (сопротивление утечки пере-

хода – 10 МОм; последовательное сопротивление – 

42,9 мОм; ток насыщения – 31,98 нА); 

– сопротивление нагрузки – 100 Ом, что обес-

печивало среднее значение тока диода не более 1 А; 

– ёмкость фильтра – 10 мкФ … 0,1 Ф, что обес-

печивало изменение постоянной времени цепи 

нагрузки 0,01 ...100T T . 

Модель автоматически рассчитывает среднее 

значение (avg) выходного напряжения и действую-

щее значение (rms) входного напряжения, а также 

коэффициент пульсаций выходного напряжения. 

Минимальное значение выходного напряжения 

определялось с помощью инструмента моделирова-

ния «TimeGraphic». Измерения напряжений выпол-

нялись с помощью вольтметров (V). Блоки констант 

(k) задавали значения ёмкости конденсатора, сопро-

тивления нагрузки. 

Параметры расчёта: минимальный шаг – 5 мкс; 

максимальный шаг – 100 мкс; начальный шаг инте-

грирования – 0 с; метод интегрирования – RK45; 

относительная ошибка 10–4; абсолютная ошибка – 

10–6; относительная ошибка сравнения времени –  

10–12; шаг синхронизации задачи – 100 мкс. 

Результаты исследований и их обсуждение 

Для однофазной однополупериодной схемы с 

ёмкостным фильтром период выходного напряжения 

можно разбить на два интервала: интервал разряда 

конденсатора фильтра через нагрузку и интервал 

заряда конденсатора фильтра от выпрямителя. Заряд 

конденсатора фильтра осуществляется выходным 

напряжением выпрямителя, которое описывается 

формулой 

Uвх     
VD1 

Uн 

Rн С1 
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 ω 2πf ,  

 1/ ,f T   

где U1(t) – выходное напряжение выпрямителя без 

фильтра, В; Um – амплитуда входного напряжения 

выпрямителя, В;  – частота напряжения, рад/с; T – 

период напряжения, с; f – частота напряжения, Гц. 

Разряд конденсатора выполняется через актив-

ную нагрузку по следующему закону: 

  
α α

τ τ
2 1( ) (α) sin ωα

t t

mU t U e U e

 
 

  ,  

 нτ CR ,  

где U2(t) – выходное напряжение фильтра во время 

разряда конденсатора, В;  – время коммутации 

(начала разряда), с;  – постоянная времени цепи, с. 

Разряд конденсатора происходит при закрытом дио-

де выпрямителя. А диод закрывается в случае, если 

напряжение на конденсаторе превышает выходное 

напряжение выпрямителя: 2 1( ) ( )U t U t . Поэтому 

точка коммутации  соответствует моменту време-

ни, начиная с которого будет выполняться это нера-

венство. 

Функция U1(t) на интервале 4 2T t T   мо-

нотонно убывает, а скорость ее убывания растёт с 

увеличением t и определяется по величине первой 

производной 

 1( )
ωcos ωm

dU t
U t

dt
   . 

Функция U2(t) на этом же интервале также мо-

нотонно убывает, а скорость убывания функции па-

дает с ростом t: 

 
α

2 τ
( )

sin ωα
τ

t
mUdU t

e
dt




  . 

Поэтому точка коммутации  будет соответ-

ствовать моменту времени, в котором равны как обе 

функции, так и их производные. Этому моменту со-

ответствует время 

 ωτ π
α

ω

atg  
 . 

Вторая точка коммутации  соответствует точке 

пересечения функций U1(t) и U2(t) на интервале 

2 5 4T t T  . На этом интервале функция U1(t) 

либо равна нулю, либо монотонно возрастает, а 

функция U2(t) монотонно убывает. Поэтому для 

нахождения угла коммутации  необходимо решить 

уравнение 

   
β α

τsin ωβ sin ωα ,

5 .
2 4

m mU U e

TT t




 

  


 

Аналитическое решение этого уравнения пред-

ставляется затруднительным, поэтому угол комму-

тации определялся численными методами. 

Напряжение нагрузки анализируемой схемы 

выпрямителя с ёмкостным фильтром можно описать 

следующей формулой: 

 

1 1 2
н

2 1 2

( ), ( ) ( ),
( )

( ), ( ) ( ),

α α .

U t U t U t
U t

U t U t U t

t T


 



  

  

Относительное среднее значение напряжения 

нагрузки рассчитывалось численными методами по 

формуле 

 
α

н нα

2 1
( )

T

m

U U t dt
U T


  . (4) 

Коэффициент пульсаций напряжения нагрузки 

рассчитывался следующим образом: 
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 (5) 

где Kп – коэффициент пульсаций напряжения; Uг – 

амплитуда первой гармоники напряжения нагруз-

ки, В; Uн – среднее значение напряжения нагруз-

ки, В; A, B – косинусный и синусный коэффициенты 

первой гармоники ряда Фурье. 

Результаты расчёта и моделирования работы 

схемы (в программе SimInTech) показаны на рис. 4–6. 

На рис. 4 представлена теоретически рассчитанная 

по формуле (4) зависимость относительного средне-

го напряжения нагрузки от значения постоянной 

времени фильтра (кривая 1), а также отображены 

результаты моделирования работы схемы в про-

грамме SimInTech (точки 2).  

 
Рис. 4. Расчётная (1) и экспериментальная (2) зависимости 

относительного среднего напряжения нагрузки  

от постоянной времени цепи нагрузки 

 

На рис. 5 представлена расчётная зависимость 

минимального напряжения нагрузки от значения 

постоянной времени RC-цепи (кривая 1), а также 

отображены результаты моделирования работы схе-

мы в программе SimInTech (точки 2). Погрешность 

между расчётными значениями и результатами мо-

делирования не превышает 2%. 

Un     

/T 

2 

1 
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Рис. 5. Расчётная (1) и экспериментальная (2) зави-

симости относительного минимального напряжения 

нагрузки от постоянной времени цепи нагрузки 
 

Расхождения теоретически рассчитанных зна-

чений с результатами моделирования вызваны тем, 

что при теоретическом расчёте схема идеализирова-

лась, а при моделировании  применялись параметры 

реального диода. Погрешность не превышает 4%. 

На рис. 6 представлены: расчётная зависимость 

коэффициента пульсаций напряжения нагрузки от 

постоянной времени RC-цепи по формуле (5) – 

сплошная кривая 1; зависимость коэффициента 

пульсаций от постоянной времени цепи, полученная 

в результате моделирования в программе 

SimInTech, – точки 2, а также зависимости коэффи-

циента пульсаций от постоянной времени цепи, по-

лученные по известным формулам (1) и (2), – пунк-

тирные кривые 3 и 4. 

 
Рис. 6. Зависимости коэффициента пульсаций напряжения 

нагрузки от постоянной времени цепи нагрузки:  

расчётная (1), экспериментальная (2),  

аппроксимирующая по формуле (1) (3)  

и аппроксимирующая по формуле (2) (4)  
 

Из известных зависимостей наиболее точно за-

висимость коэффициента пульсаций от постоянной 

времени цепи нагрузки описывает формула (2), при 

этом коэффициент детерминации составляет 2 0,979R  . 

Для обеспечения возможности применения по-

лученных зависимостей в расчётах графики на  

рис. 4–6 можно аппроксимировать следующими 

аналитическими зависимостями: 
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. (8) 

При этом коэффициенты детерминации состав-

ляют 2 0,999R   в диапазоне 0,01 τ 100T T  . 

Заключение 

Наибольшие изменения среднего напряжения 

нагрузки, коэффициента пульсаций напряжения 

нагрузки и минимального мгновенного напряжения 

нагрузки происходят в диапазоне постоянных вре-

мени фильтра 0,1 τ 10T T  . Зависимости парамет-

ров напряжения нагрузки от постоянной времени 

описать аналитически не удаётся, и при расчётах 

необходимо пользоваться либо графическими дан-

ными (см. рис. 4–6), либо рассчитывать численными 

методами. Приближённо можно использовать полу-

ченные авторами аппроксимирующие функции (6)–

(8) с коэффициентом детерминации 2 0,999R   (в 

диапазоне 0,01 τ 100T T  ). 
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