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В настоящее время «умные» устройства полу-

чили широкое распространение в различных сферах, 

таких как интернет вещей, автомобильная промыш-

ленность, «умные» сети, индустрия пластиковых 

карт и многие другие. В связи с этим необходимо 

обеспечивать определенный уровень защищенности, 

чтобы избежать потенциального нарушения функ-

ционирования автоматизированных систем из-за 

вмешательства злоумышленника.  

Для решения проблем безопасности все чаще 

применяются аппаратные методы обеспечения за-

щищенности устройств. Устройства, реализующие 

аппаратные механизмы защищенности, известны как 

защищенные микроконтроллеры [1]. Аппаратная 

реализация механизмов безопасности показывает 

высокую эффективность при низком потреблении 

ресурсов приложений интернета вещей [2]. Также в 

защищенных микроконтроллерах применяются ме-

ры для защиты от внешнего воздействия на микро-

схему с целью получения доступа к хранящимся или 

обрабатываемым данным. 

Построение модели угроз безопасности защи-

щенного микроконтроллера и обрабатываемой им 

информации позволяет обнаружить и устранить по-

тенциальные уязвимости на этапе разработки мик-

росхемы и ПО к ней. Построение модели угроз вы-

полняется в несколько шагов – сначала описывается 

система, выявляются компоненты системы и связи 

между ними, а потом для каждого элемента состав-

ляется перечень угроз.  

Под угрозами безопасности понимаются угрозы 

несанкционированного изменения состояния авто-

матизированной системы или ее структуры [3], а 

также несанкционированного доступа к системе 

(например, угроза несанкционированной замены 

компонентов и др. [4]). Также угрозы можно разде-

лить на две категории: угрозы безопасности непо-

средственно системы и угрозы безопасности сред-

ствам защиты информации системы. 

Проблема построения модели угроз состоит в 

сложности составления наиболее полного перечня 

потенциальных угроз для защищаемого объекта. 

Существующие модели угроз не описывают в пол-

ной мере всевозможные угрозы безопасности. Так, в 

статьях [5–7] представлены списки угроз для 

устройств интернета вещей, однако они не охваты-

вают все возможные угрозы, потому что при состав-

лении списка угроз не применяется системный под-

ход к построению модели угроз. 

Целью данной статьи является демонстрация 

системного подхода к описанию угроз на примере 

защищенного микроконтроллера. 

Описание типовой защищенной микросхемы 
Защищенная микросхема представляет собой 

программно-аппаратный модуль, предназначенный 
для обеспечения безопасного хранения и передачи 
информационных ресурсов (представляющих собой 
определенную ценность), реализующих выполнение 
базовых криптографических функций, а также воз-
можность обеспечения доверенного привилегиро-
ванного управления.  

Типовая защищенная микросхема представляет 
собой [8, 9] интегрированные между собой компо-
ненты: 32-битный (либо 64) RISC-процессор, а так-
же криптографический сопроцессор с возможно-
стью выполнения различных алгоритмов шифрова-
ния, например, RSA, ECC, AES, DES, ГОСТ Р 34.12–
2015 и др. Как правило, микросхема имеет до 30 КБ 
статической оперативной памяти (SRAM) и до 1 МБ 
энергонезависимой памяти, а также защищенный 
блок управления памятью (MMU). Структура защи-
щенной микросхемы включает в себя различные 
периферийные интерфейсы для обеспечения взаи-
модействия с внешней средой, блок управления пи-
танием и генераторы тактовой частоты для обеспе-
чения работы процессора.  

Упрощенная блок-схема защищенной микро-

схемы представлена на рис. 1. 

Построение модели угроз 

В литературе [10–14], посвященной описанию 

угроз микросхемы, обычно рассматривают суще-

ствующие способы проведения атак и механизмы 

обеспечения защиты. В работе [15] дополнительно 

рассматриваются источники появления угроз, такие 

как персонал, несанкционированные компоненты, 

вредоносное ПО и направления проведения атак на 

микросхему. 
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Рис. 1. Структурная схема типовой  

защищенной микросхемы 

Основываясь на моделях, представленных в 

статьях [3, 4], была представлена модель угроз, ко-

торая описывает все потенциально возможные угро-

зы для защищенных микроконтроллеров за счет вы-

деления отдельных компонентов (и разделения их на 

те, которые работают или не работают с информаци-

ей) и за счет разделения угроз по целям безопасно-

сти – конфиденциальности, целостности и защи-

щенности (рис. 2).  

Вкратце эту модель угроз можно выразить фор-

мулой  

G = (Ci, CTi, SGi), 

где Ci – наименование компонента, CTi – тип компо-

нента (взаимодействует с информацией, не взаимо-

действует с информацией),  SGi – цели безопасности 

(конфиденциальность, целостность, доступность). 

 
Рис. 2. Категории угроз 

 

В связи с тем, что разработка аппаратной архи-

тектуры микросхемы происходит до либо во время 

разработки программного обеспечения, невозможно 

обеспечить исправление аппаратных уязвимостей 

путем обновления по аналогии с обновлением про-

граммного обеспечения. Разработка аппаратного и 

программного обеспечения должна вестись с учётом 

всех рисков реализации угроз безопасности в аппа-

ратной архитектуре защищенных микросхем, обес-

печивая превентивное решение для достижения вы-

сокого уровня доверия. 

Для определения характера и направленности 

потенциальной угрозы введены следующие катего-

рии: угрозы конфиденциальности компонентов 

(УКК) микросхемы, угрозы целостности компонен-

тов (УЦК) микросхемы, угрозы конфиденциально-

сти информации (УКИ), угрозы целостности ин-

формации (УЦИ) и угрозы доступности информа-

ции (УДИ).  

Разделение на данные категории обусловлено 

возможностью нарушения одного из свойств обес-

печения информационной безопасности. Например, 

для категории УКК актуальны угрозы, связанные с 

нарушением конфиденциальности архитектурных 

особенностей непосредственно самих компонентов 

защищенной микросхемы. Зная структурные осо-

бенности реализации компонентов микросхемы, 

злоумышленник может попытаться изменить режим 

функционирования микросхемы и впоследствии 

несанкционированно овладеть конфиденциальной 

информацией. Также непосредственно сами компо-

ненты могут стать целью злоумышленников, так как 

О с л а б л е н и е ,  д Б   
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они представляют собой интеллектуальную соб-

ственность. 
Для компонентов микросхемы, взаимодейству-

ющих с информацией, помимо угроз конфиденци-
альности и целостности компонентов существуют 
угрозы, связанные с конфиденциальностью, целост-
ностью и доступностью информации. 

Для компонентов микросхемы, не взаимодей-

ствующих с информацией, существуют только угро-

зы, связанные с конфиденциальностью и целостно-

стью компонентов микросхемы. 

К категории угроз конфиденциальности компо-

нентов (УКК) относятся угрозы, связанные с не-

санкционированным и вредоносным воздействием 

на элементы МК с целью нарушения их конфиден-

циальности (табл. 1). 
 

Т а б л и ц а  1  

Угрозы конфиденциальности компонентов 
Наименование Описание 

Выявление 

алгоритмов 

работы  

К данной подкатегории относятся 

угрозы, связанные с выявлением ин-

формации об алгоритмах работы ком-

понентов МК и использованием ее для 

реализации атаки на устройство  

Раскрытие 

параметров  

К данной подкатегории относятся 

угрозы, связанные с раскрытием ин-

формации о параметрах компонентов 

МК и использованием ее для осу-

ществления успешной атаки на 

устройство  
 

К категории угроз целостности компонентов 

(УЦК) относятся угрозы, связанные с вредоносным 

воздействием на компоненты МК с целью наруше-

ния их целостности (табл. 2). 
 

Т а б л и ц а  2  

Угрозы целостности компонентов 
Наименование Описание 

Подмена ком-

понентов 

К данной подкатегории относятся 

угрозы, связанные с подменой компо-

нентов МК на компоненты, содержа-

щие определенные уязвимости, на 

этапе проектирования либо на этапе 

производства микросхемы 

Выход из 

строя  

К данной подкатегории относятся 

угрозы, связанные с уничтожением 

или отключением компонентов МК 

Изменение па-

раметров (ре-

жима работы) 

К данной подкатегории относятся 

угрозы, связанные с изменением па-

раметров (режима работы) компонен-

тов МК 

Добавление 

несанкциони-

рованного 

компонента 

К данной подкатегории относятся 

угрозы, связанные с добавлением но-

вых компонентов, содержащих опре-

деленные уязвимости, на этапе проек-

тирования либо на этапе производства 

микросхемы 
 

К категории угроз конфиденциальности инфор-
мации (УКИ) относятся угрозы, связанные с вредо-
носным воздействием на компоненты МК с целью 
нарушения конфиденциальности информации, хра-
нящейся на данном компоненте (табл. 3). 

К категории угрозы целостности информации 
(УЦИ) относятся угрозы, связанные с вредоносным 
воздействием на компоненты МК с целью наруше-
ния целостности информации, хранящейся на дан-
ном компоненте (табл. 4). 

К категории угроз доступности информации 
(УДИ) относятся угрозы, связанные с вредоносным 
воздействием на компоненты МК с целью наруше-
ния доступности передаваемой информации (табл. 5). 

 

 

Т а б л и ц а  3  

Угрозы конфиденциальности информации 
Наименование Описание 

Передача инфор-

мации от компо-

нента МК на не-

санкционирован-

ный элемент 

К данной подкатегории относятся 

угрозы, связанные с передачей 

информации от компонента МК на 

несанкционированный элемент, 

внедренный злоумышленником 

Считывание ин-

формации не-

санкционирован-

ным устройством 

с компонента МК  

К данной подкатегории относятся 

угрозы, связанные со считыванием 

информации несанкционированным 

устройством с компонента МК 

Передача инфор-

мации по несанк-

ционированному 

протоколу 

К данной подкатегории относятся 

угрозы, связанные с передачей 

информации по каналу, который не 

обеспечивает должный уровень 

защиты передаваемой информации 

Считывание пере-

даваемой между 

компонентами 

МК информации 

К данной подкатегории относятся 

угрозы, связанные с воздействием 

на каналы передачи данных между 

компонентами МК, например, с 

помощью электромагнитного из-

лучения 

 
 

Т а б л и ц а  4  

Угрозы целостности информации 
Наименование Описание 

Уничтожение 

информации  

К данной подкатегории относятся 

угрозы, связанные с уничтожением 

хранимой на компонентах МК инфор-

мации 

Фальсификация  К данной подкатегории относятся 

угрозы, связанные с подменой  

информации, хранящейся на компо-

нентах МК 

Изменение ин-

формации  

К данной подкатегории относятся 

угрозы, связанные с изменением ин-

формации вследствие помех или наме-

ренной модификации 

 

 
Т а б л и ц а  5  

Угрозы доступности информации  
Наименование Описание 

Воспрепятство-

вание распро-

странению ин-

формации 

К данной подкатегории относятся 

угрозы, связанные с доступно-

стью информации 

 

На рис. 2  представлена блок-схема категорий 

угроз. Таблицы 6–10 содержат примеры угроз с опи-

санием для каждой категории угроз. 
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Т а б л и ц а  6  

Угроза конфиденциальности компонентов 
Ид. Наименование угрозы Описание 

УКК1.1 Угроза предсказания 

результатов генерато-

ра случайных чисел 

Угроза заключается в возможности обнаружения уязвимостей в алгоритмах ге-

нерации псевдослучайных либо случайных чисел, а также непосредственно в реа-

лизациях данных компонентов микросхемы.  

Данная угроза обусловлена недостаточным уровнем надежности алгоритмов ге-

нерации псевдослучайных либо случайных чисел, а также наличием уязвимостей 

непосредственно в самих реализуемых компонентах микросхемы. 

Реализация угрозы возможна при наличии у злоумышленника сведений о при-

меняемых в микросхеме механизмах генерации псевдослучайных либо случайных 

чисел, а также сведений о реализованных в них алгоритмах, конфигурационных 

параметрах, на основании которых злоумышленник может делать предсказания 

УКК1.2 Угроза выявления 

слабостей реализации 

криптографических 

алгоритмов 

Угроза заключается в возможности определения уязвимостей криптографиче-

ских алгоритмов, а также уязвимостей непосредственно самих компонентов, реа-

лизующих данные алгоритмы. 

Данная угроза обусловлена недостаточным уровнем надежности криптографи-

ческого алгоритма, а также ошибками проектирования криптографических ком-

понентов, уязвимостями в линиях взаимодействий с внешними компонентами, 

неправильными параметрами конфигурации. 

Реализация угрозы возможна при наличии у злоумышленника сведений о при-

меняемых в микросхеме механизмах шифрования, а также их алгоритмах и кон-

фигурационных параметрах 

УКК1.3 Угроза выявления 

уязвимостей в реали-

зации ядра 

Угроза заключается в возможности определения уязвимостей в архитектуре яд-

ра микросхемы, а также уязвимостей в реализующих данную архитектуру компо-

нентах микросхемы. 

Данная угроза обусловлена недостаточным уровнем надежности реализации ар-

хитектурных возможностей ядра микросхемы. 

Реализация угрозы возможна при наличии у злоумышленника сведений об ар-

хитектуре ядра либо сведений о реализации данной архитектуры на компоненте 

микросхемы 

УКК1.4 Угроза выявления 

уязвимостей в реали-

зации запоминающих 

компонентов 

Угроза заключается в возможности определения уязвимостей запоминающих 

устройств микросхемы. 

Данная угроза обусловлена наличием уязвимостей реализации механизмов запо-

минающих устройств либо наличием неправильных конфигурационных параметров. 

Реализация угрозы возможна при наличии у злоумышленника сведений об ар-

хитектуре запоминающих устройств, при существовании уязвимостей в линиях 

взаимодействия с внешними компонентами, а также при неправильных парамет-

рах конфигурации 

УКК1.5 Угроза обнаружения 

недекларированных 

возможностей 

Угроза заключается в возможности определения незаявленных либо не соответ-

ствующих описанию в документации функциональных возможностей. 

Данная угроза обусловлена неправильным подходом к разработке защищенных 

микросхем, устаревшей документации либо несанкционированным внедрением 

аппаратных закладок в архитектуру компонента микросхемы. 

Реализация угрозы возможна при наличии у злоумышленника сведений о неде-

кларированных возможностях, либо функциях, не соответствующих заявленной 

документации 

УКК2.1 Угроза определения 

параметров объектов 

защиты 

Угроза заключается в возможности определения конфигурационных парамет-

ров защищенных компонентов, механизмов обеспечения шифрования и других 

компонентов, связанных с криптографией. 

Данная угроза обусловлена неправильной установкой конфигурационных пара-

метров либо использованием слабых значений защитных механизмов. 

Реализация угрозы возможна при наличии у злоумышленника сведений об уяз-

вимостях механизмов защиты 

УКК2.2 Угроза определения 

режима работы ядра 

Угроза заключается в возможности определения режима работы устройства для 

последующего анализа функционирования встроенной программы.  

Данная угроза обусловлена использованием слабых или неправильных значе-

ний параметров конфигурации работы ядра.  

Реализация угрозы возможна в случае наличия у злоумышленника физического 

доступа к устройству для выполнения инвазивного либо неинвазивного анализа 

целевого устройства 
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Угрозы целостности компонентов 
Ид. Наименование угрозы Описание 

УЦК1.1 Угроза подделки ком-

понента 

Угроза заключается в возможности подмены легитимного компонента на сто-

ронний компонент. 

Данная угроза обусловлена недостаточным контролем на этапе разработки и 

производства компонентов микросхемы. 

Реализация угрозы возможна в случае использования сторонних либо недове-

ренных компонентов (например, лицензируемых компонентов с неизвестной реа-

лизацией архитектуры, а также при использовании зарубежных IP-блоков, произ-

веденных на зарубежных мощностях) 

УЦК1.2 Угроза подмены ком-

понента разработки 

Угроза заключается в возможности подмены легитимных компонентов отладки 

и разработки (JTAG, SWD), имеющих привилегированный доступ к различным 

ресурсам микросхемы, на сторонний компонент. 

Данная угроза обусловлена недостаточным контролем на этапе разработки и 

производства компонентов микросхемы. 

Реализация угрозы возможна в случае использования сторонних либо недове-

ренных компонентов (например, лицензируемых компонентов с неизвестной реа-

лизацией архитектуры) 

УЦК2.1 Угроза намеренного 

вывода из строя ком-

понента 

Угроза заключается в возможности вывода из строя компонента, путем вредо-

носного воздействия на физическую структуру данного компонента. 

Данная угроза обусловлена недостаточным контролем на этапе разработки и 

производства компонентов микросхемы. 

Реализация угрозы возможна в случае использования сторонних либо недове-

ренных компонентов (например, лицензируемых компонентов с неизвестной реа-

лизацией архитектуры) 

УЦК2.2 Угроза случайного 

вывода из строя ком-

понента 

Угроза заключается в возможности непреднамеренного вывода из строя компо-

нента путем повреждения физической структуры компонента из-за поражения 

статическим зарядом либо ввиду неправильной конфигурации. 

Данная угроза обусловлена недостаточным уровнем обеспечения защиты ком-

понента либо отсутствующим механизмом защиты компонента микросхемы. 

Реализация угрозы возможна в случае отсутствия требуемой компетенции про-

ектировщиков либо разработчиков компонентов микросхемы 

УЦК2.3 Угроза намеренного 

отключения компо-

нента 

Угроза заключается в возможности отключения компонента путем вредоносно-

го воздействия на структуру данного компонента. 

Данная угроза обусловлена недостаточным уровнем обеспечения защиты от не-

санкционированного вторжения. 

Реализация угрозы возможна в случае наличия физического доступа злоумыш-

ленника к компонентам системы 

УЦК2.4 Угроза случайного 

отключения компо-

нента 

Угроза заключается в возможности непреднамеренного отключения компонента 

путем повреждения физической структуры компонента из-за поражения статиче-

ским зарядом. 

Данная угроза обусловлена непродуманной системой конфигурации микросхемы. 

Реализация угрозы возможна в случае отсутствия должных компетенций у про-

ектировщиков либо разработчиков компонентов микросхемы 

УЦК3.1 Угроза несанкциони-

рованного изменения 

режима работы ком-

понента 

Угроза заключается в возможности несанкционированной модификации режи-

ма функционирования компонентов микросхемы. Изменение режима функциони-

рования может быть достигнуто за счёт изменения параметров функционирова-

ния микросхемы, таких как частота и входное напряжение. 

Данная угроза обусловлена недостаточным уровнем обеспечения защиты от 

вредоносного инвазивного и неинвазивного воздействия. 

Реализация угрозы возможна в случае, когда злоумышленнику известно распо-

ложение компонентов и их назначение 

УЦК4.1 Угроза добавления 

несанкционированно-

го/вредоносного ком-

понента  

Угроза заключается в возможности занесения уязвимостей и слабостей вместе с 

добавлением несанкционированного компонента. 

Данная угроза обусловлена отсутствием контроля на этапе проектирования и 

производства МК. 

Реализация угрозы возможна в случае использования зарубежных IP-блоков, 

проектирования МК иностранными специалистами и производстве МК на чужих 

мощностях 
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Угрозы конфиденциальности информации 
Ид. Наименование 

угрозы 

Описание 

УКИ1.1 Угроза НСД к 

информации 

Угроза заключается в возможности получения несанкционированного доступа к ин-

формации путем подмены принимающего компонента МК.  

Данная угроза обусловлена незащищенной от внешнего воздействия реализацией 

компонентов МК, а также возможностью злоумышленника подключиться к внешним 

выводам интерфейсов связи. 

Реализация данной угрозы возможна при наличии у злоумышленника сведений о 

размещении компонентов МК на микросхеме, а также о размещении внешних выводов 

интерфейсов связи и наличии физического доступа к МК, позволяющего применить 

инвазивный и/или неинвазивный метод для НСД к информации, передаваемой между 

компонентами МК или МК и внешним устройством 

УКИ2.1 Угроза считыва-

ния содержимо-

го ОЗУ несанк-

ционированным 

устройством 

Угроза заключается в возможности получения несанкционированного доступа к ин-

формации путем подключения ОЗУ МК к внешнему элементу, выдающему себя за 

компонент МК. 

Данная угроза обусловлена незащищенной от внешнего воздействия реализацией 

компонентов МК. 

Реализация данной угрозы возможна при наличии у злоумышленника сведений о раз-

мещении компонентов МК на микросхеме и наличии физического доступа к МК, позво-

ляющего применить инвазивный метод для считывания содержимого ОЗУ 

УКИ3.1 Угроза передачи 

данных по 

незащищенному 

каналу (интер-

фейсу) 

Угроза заключается в возможности получения несанкционированного доступа к ин-

формации, передаваемой по интерфейсу, не обеспечивающему соответствующий уро-

вень защищенности. 

Данная угроза обусловлена незащищенной от внешнего воздействия реализацией 

компонентов МК, а также возможностью злоумышленника подключиться к внешним 

выводам интерфейсов связи. 

Реализация данной угрозы возможна при наличии у злоумышленника сведений о 

размещении компонентов МК на микросхеме, а также о размещении внешних выводов 

интерфейсов связи и наличии физического доступа к МК, позволяющего применить 

инвазивный и/или неинвазивный метод для НСД к информации, передаваемой по неза-

щищенному каналу между компонентами МК или МК и внешним устройством 

УКИ3.2 Угроза исполь-

зования слабо-

стей кодирова-

ния входных 

данных 

Угроза заключается в возможности отключения мер защиты канала связи для даль-

нейшего считывания передаваемой по нему информации. 

Данная угроза обусловлена незащищенной от внешнего воздействия реализацией 

компонентов МК, а также возможностью злоумышленника подключиться к внешним 

выводам интерфейсов связи. 

Реализация данной угрозы возможна при наличии у злоумышленника сведений о 

размещении компонентов МК на микросхеме, а также о размещении внешних выводов 

интерфейсов связи и наличии физического доступа к МК, позволяющего применить 

инвазивный и/или неинвазивный метод для отключения мер защиты канала связи и 

НСД к информации, передаваемой между компонентами МК или МК и внешним 

устройством 

УКИ4.1 Угроза перехва-

та данных 

Угроза заключается в возможности получения несанкционированного доступа к ин-

формации путем утечки информации по электромагнитным и электрическим каналам, 

возникающим за счет побочных электромагнитных излучений передачи информации. 

Данная угроза обусловлена незащищенной от внешнего воздействия реализацией 

компонентов МК, отсутствием экранирования. 

Реализация данной угрозы возможна при наличии у злоумышленника сведений о 

размещении компонентов МК на микросхеме и наличии физического доступа к МК, 

позволяющего применить инвазивный метод для считывания передаваемой между ком-

понентами МК информации 
 

 

Т а б л и ц а  9  

Угрозы целостности информации 

Ид. Наименование 

угрозы 

Описание 

1 2 3 

УЦИ1.1 Угроза несанк-

ционированного 

удаления ин-

формации 

Угроза заключается в возможности злоумышленника воздействовать на компонент 

МК таким образом, чтобы хранимая на нем информация была удалена. 

Данная угроза обусловлена не защищенной от внешнего воздействия реализацией 

компонентов МК. 

Реализация данной угрозы возможна при наличии у злоумышленника сведений о 

размещении компонентов МК на микросхеме и наличии физического доступа к МК, 

позволяющего применить инвазивный метод для удаления информации 
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1 2 3 

УЦИ2.1 Угроза подмены  

данных 

Угроза заключается в возможности злоумышленника воздействовать на компонент 
МК таким образом, чтобы на него была добавлена фальшивая информация. 

Данная угроза обусловлена не защищенной от внешнего воздействия реализацией 
компонентов МК. 

Реализация данной угрозы возможна при наличии у злоумышленника сведений о 
размещении компонентов МК на микросхеме и наличии физического доступа к МК, 
позволяющего применить инвазивный метод для подмены информации 

УЦИ3.1 Угроза несанк-

ционированной 

модификации 

данных 

Угроза заключается в возможности злоумышленника воздействовать на компонент 
МК таким образом, чтобы хранимая на нем информация была изменена. 

Данная угроза обусловлена не защищенной от внешнего воздействия реализацией 
компонентов МК. 

Реализация данной угрозы возможна при наличии у злоумышленника сведений о 
размещении компонентов МК на микросхеме и наличии физического доступа к МК, 
позволяющего применить инвазивный метод для изменения информации 

УЦИ3.2 Угроза наруше-

ния целостности 

данных в связи с 

помехами 

Угроза заключается в возможности злоумышленника воздействовать на компонент 
МК таким образом, чтобы передаваемая по нему информация была изменена случай-
ным образом вследствие помех. 

Данная угроза обусловлена не защищенной от внешнего воздействия реализацией 
компонентов МК. 

Реализация данной угрозы возможна при наличии у злоумышленника сведений о 
размещении компонентов МК на микросхеме, наличии физического доступа к МК и 
специальной аппаратуры генерации помех 

 

 

Т а б л и ц а  1 0  

Угрозы доступности информации 
Ид. Наименование 

угрозы 

Описание 

УДИ1.1 Угроза блокиро-

вания доступа к 

информации 

Угроза заключается в возможности блокирования процесса обмена информацией 
между компонентами МК.  

Данная угроза обусловлена использованием не защищенного от блокирования канала, 
возможностью злоумышленника подключиться к внешним выводам интерфейсов связи,  
а также отсутствием резервного канала связи между компонентами МК. 

Реализация данной угрозы возможна при наличии у злоумышленника сведений о 
размещении компонентов МК на микросхеме, а также о размещении внешних выводов 
интерфейсов связи и наличии физического доступа к МК, позволяющего применить 
инвазивный и/или неинвазивный метод для блокирования доступа к информации 

УДИ1.2 Угроза отказа в 

обслуживании 

Угроза заключается во вмешательстве в процесс обмена информацией между компо-
нентами МК с целью подмены передаваемой информации.  

Данная угроза обусловлена использованием канала, к которому может подключиться 
злоумышленник и передавать данные для отказа в обслуживании, а также отсутствием 
резервного канала связи между компонентами МК. 

Реализация данной угрозы возможна при наличии у злоумышленника сведений о 
размещении компонентов МК на микросхеме, а также о размещении внешних выводов 
интерфейсов связи и наличии физического доступа к МК, позволяющего применить 
инвазивный и/или неинвазивный метод для организации отказа в обслуживании 

 
Заключение 
В статье были представлены 26 угроз получе-

ния доступа к хранящимся и обрабатываемым на 
защищенном микроконтроллере данным, из которых 
12 угроз нарушения конфиденциальности, 12 угроз 
нарушения целостности и 2 угрозы нарушения до-
ступности. Данные угрозы были разделены на кате-
гории в соответствии с особенностями компонентов, 
на которые они воздействуют, а именно на компо-
ненты, которые обрабатывают или не обрабатывают 
информацию, а также на подкатегории согласно ос-
новным целям безопасности. 

Статья подготовлена в рамках реализации про-

граммы ЛИЦ «Доверенные сенсорные системы» 

(договор № 009/20 от 10.04.2020) при финансовой 

поддержке Минкомсвязи России и АО «РВК». Иден-

тификатор соглашения о предоставлении субсидии – 

0000000007119P190002. 
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