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безопасности информации. Проведено сравнение экспертных систем с более современными технологиями ав-

томатизации (искусственные нейронные сети). 
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Процедура разработки модели угроз безопасно-
сти информации, необходимая при построении си-
стем защиты информации [1], усложнилась с введе-
нием ФСТЭК России в действие нового методиче-
ского документа в феврале 2021 г. [2]. Внедрение в 
процедуру оценки угроз программного комплекса 
автоматизации позволит снизить временные, финан-
совые и иные издержки организаций на проведение 
оценки угроз [3]. В настоящий момент средства ав-
томатизации оценки угроз безопасности информа-
ции отсутствуют, несмотря на законодательно 
предусмотренную возможность использования та-
ких средств [4]. 

Экспертная система (ЭС) – это программный 
комплекс, который оперирует знаниями в опреде-
лённой предметной области в целях решения про-
блем или выработки рекомендаций. ЭС имеют мно-
гочисленные применения: диагностика неисправно-
стей в технических и биологических системах, пла-
нирование, проектирование, анализ сложных объек-
тов, а также анализ наблюдательных данных [5]. 

Экспертные знания являются ключевым компо-

нентом экспертной системы и формируются на ос-

нове надежной информации [6]. Эксперт структури-

рует знания таким образом, чтобы представить их в 

формальном виде. Полученное представление (база 

знаний) позволяет пользователям ЭС достичь ре-

зультата, аналогичного экспертному, при условии, 

что ЭС будет работать по такому же алгоритму, что и 

эксперт-человек. 
ЭС включает следующие основные функции: 
– приобретение знаний; 
– представление знаний; 
– управление процессом поиска решений; 

– разъяснение принятого решения. 

Целью настоящей работы является разработка 

базы знаний ЭС оценки угроз безопасности инфор-

мации. Задачи, решаемые в настоящей работе: 
– обоснование выбора ЭС в качестве метода ав-

томатизации процедуры оценки угроз; 
– определение ключевых понятий, которые 

необходимы при разработке ЭС; 
– разработка базы знаний ЭС оценки угроз  

безопасности информации; 
– апробация базы знаний при приактической 

разработке модели угроз. 

Результатом выполнения настоящей работы 

планируется представление знаний об угрозах  

безопасности в виде базы знаний. База знаний поз-

волит пользователям использовать эти знания при 

наличии машины логического вывода. Источником 

знаний является Банк данных угроз (БДУ), ведение 

которого осуществляется ФСТЭК России [7]. 
В первом разделе настоящей работы обосновы-

вается выбор ЭС в качестве метода оценки угроз 
безопасности информации. Во втором разделе опре-
делены ключевые понятия, используемые при разра-
ботке ЭС оценки угроз безопасности информации. 
Третий раздел включает описание процедуры разра-
ботки базы знаний ЭС. В четвертом разделе приве-
дены результаты практического внедрения базы зна-
ний ЭС на предприятии. Выводы о результатах раз-
работки базы знаний ЭС приведены в заключении. 

Обоснование выбранного метода 
Как уже было заявлено ранее, в качестве метода 

для автоматизации оценки угроз безопасности ин-
формации была выбрана разработка соответствую-
щей ЭС. Такой выбор обоснован совокупностью 
обстоятельств, указанных ниже. 
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В сфере информационной безопасности техно-

логии искусственного интеллекта чаще всего нахо-

дят применение с целями: 

– предотвращения инцидентов информацион-

ной безопасности; 

– противодействия атакам, связанным с соци-

альной инженерией; 

– исследования уязвимостей; 

– противодействия сложным атакам; 

– автоматизации служебных задач при противо-

действии атакам; 

– внедрения функций безопасности в приложе-

ния [8, 9]. 

Центром компетенций Национальной техноло-

гической инициативы на базе Московского физико-

технического института экспертные, рекомендатель-

ные, информационно-аналитические системы, авто-

матизация проектирования и управления выделены в 

одно из ключевых направлений, определяющих содер-

жание технологии «Искусственный интеллект» [10]. 

Несмотря на актуальность задачи оценки угроз 

безопасности информации, технологии искусст-

венного интеллекта для её решения ранее не приме-

нялись. 

По масштабу решаемых задач технологии ис-

кусственного интеллекта принято разделять на 

сильные (способные решать универсальные задачи) 

и слабые (способные решать только узкоспециали-

зированные задачи). К сильным технологиям искус-

ственного интеллекта относятся искусственные 

нейронные сети (ИНС). К слабым технологиям ис-

кусственного интеллекта – ЭС [5]. 

Несмотря на все достоинства сильных техноло-

гий искусственного интеллекта, остается нерешен-

ным вопрос прозрачности (объяснимости) ИНС. 

Разобраться в структуре связей современной ИНС 

человек не в состоянии. Для человека ИНС пред-

ставляет собой «черный ящик», решениям которого 

приходится слепо доверять. В этом ИНС проигры-

вают прошлому поколению технологий искусствен-

ного интеллекта – ЭС. Поскольку ЭС основаны на 

системе жестких правил, они всегда способны объ-

яснить своё решение, показать, какая именно цепоч-

ка правил была применена в каждом конкретном 

случае [5]. 

Кроме этого, против более широкого примене-

ния ИНС в сфере информационной безопасности 

имеются юридические причины. Специалист в сфе-

ре информационной безопасности в России несет 

предусмотренную законом ответственность за при-

нятые им решения. За неверно принятые решения 

при эксплуатации объектов критической информа-

ционной инфраструктуры, которые повлекли нару-

шения информационной безопасности, ч. 3 ст. 274.1 

УК РФ [11] предусмотрена уголовная ответствен-

ность. За неверно принятые решения при эксплуата-

ции иных информационных систем, которые по-

влекли нарушение информационной безопасности, 

ст. 13.12 КоАП РФ [12] предусмотрена администра-

тивная ответственность. Кроме этого, за неверно 

принятые решения специалист по защите информа-

ции может быть привлечен к дисциплинарной или 

гражданско-правовой ответственности [13]. В связи 

с указанными обстоятельствами при нарушении ин-

формационной безопасности специалист должен 

суметь логически обосновать принятые им решения, 

чтобы избежать ответственности за неверно приня-

тое решение. Достоверно логически обосновать ре-

шение, принятое «черным ящиком», не представля-

ется возможным. 

В отличие от сильных технологий искусствен-

ного интеллекта ЭС позволяют в определенной уз-

кой области знаний проводить рассуждения по тако-

му же принципу, как рассуждал бы эксперт-человек 

[6]. Использование ЭС является «прозрачным», и в 

случае наступления негативных последствий специ-

алист будет способен достоверно логически обосно-

вать решение, принятое системой. 

С точки зрения программирования разработка 

ЭС относится к непроцедурному подходу решения 

задач. От эксперта-человека не требуется описание 

точных подробностей того, как должна быть решена 

задача. Основной объем работы заключается в том, 

чтобы указать что именно должно быть сделано, без 

прямого указания как ЭС должна это сделать. Кроме 

этого, процедурные методы не позволяют справ-

ляться с ситуациями неправильных, неполных или 

несогласованных данных [6]. 

К недостаткам ЭС относится неспособность 

обладать «глубинными знаниями» о моделируемых 

системах. Программирование ЭС осуществляется в 

большей степени с использованием «поверхностных 

знаний» [6]. 
Применительно к сфере информационной  

безопасности можно привести следующий пример, 
демонстрирующий указанный недостаток. ЭС не 
будет способна объяснить принятое ей решение при 
оценке угрозы безопасности информации на глубо-
ком уровне. ЭС делает логический вывод на основе 
знаний о нарушителях, объектах воздействия и по-
следствиях атаки, запрограммированных в нее экс-
пертом-человеком. При этом ЭС ограничена только 
указанным объемом знаний. Такие знания являются 
поверхностными, так как не включают полноценно-
го объяснения причинно-следственных связей меж-
ду нарушителями, объектами воздействия и послед-
ствиях атаки. В частности, ЭС не способна вместить 
«глубинных знаний» о возможной мотивации нару-
шителя, физических принципах функционирования 
объектов воздействия или стоимости ущерба. Для 
применения метода ЭС в таком случае потребуется 
разработка отдельных систем для каждой из пере-
численных задач. Однако практический опыт разра-
ботки моделей угроз безопасности информации по-
казывает, что использование «глубинных знаний» в 
процессе исключении неактуальных угроз безопас-
ности не требуется при условии использования БДУ 
ФСТЭК России. 

Резюмируя, основным недостатком ЭС в срав-

нении с ИНС является узость предметной области. 

Несмотря на это, ЭС [6]: 
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– способны ускорять решение задач; 

– обладают повышенной доступностью; 

– обладают постоянством; 

– способны снизить опасность негативных по-

следствий; 

– способны получать знания из многих источ-

ников; 

– обладают повышенной надежностью; 

– способствуют объяснению; 

– имеют быстрый отклик. 

По этим причинам использование ЭС является 

обоснованным компромиссом при необходимости 

автоматизации процедуры оценки угроз безопасно-

сти информации. 

Определение ключевых компонентов  

экспертной системы оценки угроз безопасности 

информации 

Для функционирования ЭС требуется наличие 

следующих компонентов: базы знаний, машины ло-

гического вывода, блока общения (рис. 1, 2) [5]. 

 
Рис. 1. Структура ЭС по Дж. Джарратано и Г. Райли [6] 

 

 
Рис. 2. Структура ЭС по П. Джексону [14] 

 

Первым шагом в решении любой задачи с при-

менением метода разработки ЭС является определе-

ние предметной области, в рамках которой необхо-

димо найти решение (области знаний). 

Первым шагом в решении любой задачи с при-

менением метода разработки ЭС является определе-

ние предметной области, в рамках которой необхо-

димо найти решение (области знаний). 

В широком смысле предметной областью для 

работы эксперта-человека, который решает задачу 

оценки угроз, является информационная безопас-

ность. В узком смысле областью знаний примени-

тельно к решаемой задаче является оценка угроз 

безопасности информации. Такой выбор области 

знаний соответствует критерию правильности выбо-

ра области знаний – в указанной области знаний 

эксперт-человек способен сформировать этапы ре-

шения задачи. Порядок процедуры оценки угроз 

безопасности информации может быть определен 

экспертом-человеком в соответствии с методиче-

ским документом ФСТЭК России. Для оценки угроз 

последовательно проводятся: 

– определение негативных последствий от реа-

лизации угроз; 

– определение возможных объектов воздей-

ствия; 

– определение источников угроз; 

– оценка способов реализации угроз; 

– оценка актуальности угроз [2]. 

Когда определены этапы рассуждений, анало-

гичные действия вместо эксперта-человека могут 

быть выполнены пользователем, использующим ЭС. 

Система при решении задачи повторяет алгоритм, 

запрограммированный экспертом-человеком [6]. ЭС 

оценки угроз безопасности информации фактически 

эмулирует применение методического документа 

ФСТЭК России [2] экспертом-человеком. 

Термином «эксперт-человек» или «эксперт» 

обозначается личность, обладающая экспертными 

знаниями в определенной области [6]. Для решения 

задачи оценки угроз безопасности на уровне экспер-

та необходимо широкое использование специализи-

рованных знаний в указанной сфере. 

Корректность выбора эксперта-человека опре-

деляется Дж. Джарратано и Г. Райли следующим 

условием. Эксперт-человек должен решать постав-

ленную задачу гораздо более эффективно, чем 

большинство людей. Более того, некоторые из задач 

человек без специализированных знаний не спосо-

бен решить вообще [6]. 

В соответствии с рекомендациями по формиро-

ванию экспертной группы [2] организовывать работу 

экспертной группы по оценке угроз рекомендуется 

специалисту по защите информации, имеющему 

стаж работ не менее трех лет и практический опыт 

оценки информационных рисков. Трудовые функции 

по анализу угроз безопасности и оценке рисков 

включены в профессиональные стандарты 06.033 

«Специалист по защите информации в автоматизи-

рованных системах» и 06.030 «Специалист по защи-

те информации в телекоммуникационных системах 

и сетях» [15, 16]. Другие профессиональные стан-

дарты, включающие трудовые функции по оценке 

угроз безопасности информации, в Реестре профес-

сиональных стандартов Минтруда России [17] не 

были найдены. 

Обобщая вышеперечисленное, можно сказать, 

что специальными навыками по оценке угроз  

безопасности информации обладают специалисты 

по защите информации, имеющие стаж работы не 

менее трех лет. Указанное обстоятельство подтвер-

ждает корректность выбора специалиста по защите 

информации в качестве эксперта для разработки ЭС 

оценки угроз безопасности информации по  

Дж. Джарратано и Г. Райли [6]. 

В настоящий момент в соответствии с Доктри-

ной информационной безопасности [18] состояние 

информационной безопасности России характеризу-

ется недостаточным кадровым обеспечением. Про-

блема нехватки квалифицированных кадров в обла-

сти информационной безопасности остается не ре-

шенной в течение длительного времени, что также 
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подтверждается в научных работах А.В. Царегород-

цева, Е.П. Цацкиной (2019), В.Н. Азарова, Ю.И. Гуд-

кова (2015), А.А. Малюка (2011) [19–21]. 

В связи с нехваткой квалифицированных специ-

алистов по защите информации одним из основных 

направлений, определенных Доктриной информаци-

онной безопасности, является осуществление опыт-

ных разработок в целях создания средств обеспече-

ния информационной безопасности [18]. ЭС оценки 

угроз безопасности информации относится к сред-

ствам обеспечения информационной безопасности, 

способным снизить влияние проблемы кадрового 

обеспечения путем снижения трудозатрат эксперта-

человека для решения задачи оценки угроз безопас-

ности информации. 

Пользователем же ЭС при исключении неакту-

альных угроз не обязательно должен быть эксперт 

со знаниями в сфере оценки угроз. Для использова-

ния ЭС достаточно обладать компетенциями пользо-

вателя. Рекомендации по формированию экспертной 

группы [2] позволяют включать в её состав специа-

листов, имеющих опыт работы не менее одного года 

по соответствующему направлению деятельности, в 

котором проводится оценка угроз безопасности ин-

формации. Такими пользователями могут являться 

специалисты в области информационных техноло-

гий, эксплуатации сетей связи, автоматизированных 

систем управления, риск-менеджеры и т.д. В частно-

сти, для оценки угроз, реализация которых может 

привести к финансовым рискам, также могут быть 

привлечены специалисты экономических подразде-

лений. 

Структура ЭС оценки угроз безопасности ин-

формации, полученная в результате сочетания струк-

турных схем (см. рис. 1, 2) с учетом определения 

ключевых компонентов ЭС представлена на рис. 3. 

Разработанная по такому принципу ЭС оценки 

угроз безопасности информации позволит предпри-

ятиям снизить затраты на проведение оценки угроз 

безопасности информации путем снижения затрат на 

привлечение специалиста по защите информации. 

Разработка базы знаний экспертной системы 

оценки угроз безопасности 

Условие актуальности угрозы безопасности ин-

формации в виде логического выражения 

Аi = [Уi ∧  Оi ∧  Нi ∧  Сi],  (1) 

где i – индекс, соответствующий одной из 222 угроз 

безопасности информации в БДУ ФСТЭК России; Аi – 

актуальность i-й угрозы; Уi – негативные послед-

ствия, связанные с ущербом от i-й угрозы; Оi – объект 

воздействия i-й угрозы; Нi – нарушитель (источник 

i-й угрозы); Сi – способ реализации i-й угрозы [4]. 
 

 
Рис. 3. Структура ЭС оценки угроз безопасности информации 

 

Для автоматического исключения неактуальных 
угроз база знаний ЭС должна содержать знания: 

– о возможных негативных последствиях (Уi); 
– об объектах воздействия (Оi); 
– о нарушителях (Нi). 
ЭС с такой базой знаний позволит существенно 

сократить количество угроз, рассматриваемых далее 
аналитически. 

Для формирования базы знаний в ЭС выбрано 
представление в виде фреймов (ячеек), наполненных 
слотами с характеристиками (знаниями) об угрозах [6]. 

Входными данными ЭС являются факты, каса-
ющиеся характеристик защищаемого объекта. Вы-
ходными данными ЭС является перечень угроз  
безопасности информации с указанием сведений об 
актуальности или неактуальности каждой угрозы. 
Такие сведения в совокупности с обоснованием 

принятого решения являются экспертными знания-
ми о защищаемом объекте. 

Негативные последствия от реализации угроз 
безопасности (Уi) представлены в БДУ ФСТЭК Рос-
сии в виде характеристик трех свойств безопасности 
информации – конфиденциальности, доступности и 
целостности. Существуют угрозы, способные нару-
шить все три свойства безопасности информации 
(например, УБИ.005). Также существуют угрозы, 
которые способны нарушить только одно свойство 
безопасности, например, конфиденциальность 
(УБИ.008), доступность (УБИ.013) или целостность 
(УБИ.011). Каждое из указанных свойств безопасно-
сти может быть представлено в базе знаний ЭС в 
виде отдельного слота с бинарной характеристикой. 

Сведения об объектах воздействия (Оi) в БДУ 
ФСТЭК России представлены на естественном язы-
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ке. В работе [4] был предложен подход по формали-
зации путем присвоения каждому объекту воздей-
ствия уникального идентификатора (ID). В настоя-
щей работе ранее предложенный подход был упро-
щен и доработан. Разделение объектов воздействия 
на кластеры осуществляется не по признаку уровня 
архитектуры, а по признаку отнесения к конкретным 
информационным технологиям. По указанному 
принципу были выработаны кластеры с идентифи-
каторами, приведенные в табл. 1. Формат идентифи-
катора определяет принадлежность к кластеру в це-
лом (символ «0» в конце идентификатора) или непо-
средственно к объекту воздействия (все остальные 
идентификаторы). 

Т а б л и ц а  1   

Идентификаторы объектов воздействия 

ID Объект воздействия 
10 Грид-система 
11 Ресурсные центры грид-системы 
12 Узлы грид-системы 
20 BIOS/UEFI 

21 Микропрограммное и аппаратное обеспечение 
BIOS/UEFI 

22 Микропрограммное обеспечение BIOS/UEFI 
30 Прочее (служебный параметр) 
31 Метаданные 
32 Учетные данные пользователя 
33 Реестр 
34 База данных 

35 Канал связи / Каналы связи / Каналы связи (переда-
чи) данных 

36 Ключевая система информационной инфраструктуры 
37 Сетевой трафик 
40 Программное обеспечение / Программы 
41 Системное программное обеспечение 
42 Прикладное программное обеспечение 
43 Сетевое программное обеспечение 
44 Микропрограммное обеспечение 

45 Системное программное обеспечение, использующее 
реестр 

46 Аутентификационные данные пользователя (про-
граммное обеспечение) 

50 Информационная система / Инфраструктура  
информационных систем 

51 Сетевой узел 

52 
Носитель информации / Носители информации / 

Машинный носитель информации / Машинные носи-
тели информации 

53 Объекты файловой системы / Объект файловой си-
стемы / Файлы 

54 Аппаратное обеспечение / Техническое средство / 
Аппаратное средство / Аппаратное устройство 

55 Сервер 
56 Рабочая станция / Средство вычислистельной техники 
57 Защищаемые данные / Информационные ресурсы 

58 Сетевое оборудование / Телекоммуникационное 
устройство 

59 Информация, хранящаяся на компьютере во времен-
ных файлах 

60 Система виртуализации 
61 Виртуальная машина 
62 Образ виртуальной машины 
63 Гипервизор 
64 Виртуальные устройства 

65 Виртуальные устройства хранения, обработки и пе-
редачи данных 

 

П р о д о л ж е н и е  т а б л .  1   

ID Объект воздействия 
66 Виртуальные устройства хранения данных 
67 Виртуальные диски 
68 Консоль управления гипервизором 
70 Облачная система 
71 Облачный сервер 
72 Облачная инфраструктура 
73 Информационная система, иммигрированная в облако 
74 Консоль управления облачной инфраструктурой 

75 Облачная инфраструктура, созданная с использова-
нием технологий виртуализации 

80 Суперкомпьютер 

81 Вычислительные узлы суперкомпьютера / Вычисли-
тельный узел суперкомпьютера 

82 Система хранения данных суперкомпьютера 
83 Каналы передачи данных суперкомпьютера 

84 Система разграничения доступа хранилища больших 
данных 

90 Средства защиты информации / Средство защи-
ты информации 

91 Программно-аппаратные средства со встроенными 
функциями защиты 

92 Система управления доступом, встроенная в опера-
ционную систему компьютера 

100 Большие данные 
101 Хранилище больших данных 
102 Узлы хранилища больших данных 
110 Беспроводные системы 
111 Точка беспроводного доступа 
120 Система охлаждения 

121 
Технические средства воздушного кондиционирова-

ния, включая трубопроводные системы для циркуля-
ции охлаждённого воздуха в ЦОД 

130 АСУ ТП 
131 Программируемые логические контроллеры 
132 Распределённые системы контроля 

133 Управленческие системы и другие программные 
средства контроля 

134 Программное обеспечение автоматизированной си-
стемы управления технологическими процессами 

140 Мобильное устройство / Мобильные устройства 

141 Мобильное устройство и запущенные на нем прило-
жения 

142 Данные пользователя мобильного устройства (аппа-
ратное устройство) 

150 Машинное обучение / искусственный интеллект 

151 

Программное обеспечение (программы), использу-
ющее машинное обучение / Программное обеспече-
ние (программы), реализующие технологии искус-
ственного интеллекта 

152 Модели машинного обучения 
153 Обучающие данные машинного обучения 

 

Для угроз, содержащих сложное описание объ-
ектов воздействия, слоты должны быть представле-
ны в нормальной форме (конъюнкция дизъюнкций). 
Для этого объекты воздействия были объединены 
логическими связками («и», «или», «не» и т.д.). 
Пример представления нормальной логической 
связки для угрозы УБИ.180: 

ОВ.121 ∧  (ОВ.131 ∨  ОВ.132 ∨  ОВ.133), (2) 
где ОВ.121, ОВ.131, ОВ.132, и ОВ.133 – объекты 
воздействия «техническое средство воздушного кон-
диционирования, включая трубопроводные системы 
для циркуляции охлаждённого воздуха в ЦОД», 
«программируемые логические контроллеры», «рас-
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пределённые системы контроля», «управленческие 
системы и другие программные средства контроля» 
соответственно. 

Нарушители (Нi) в БДУ ФСТЭК России клас-
сифицированы по потенциалу (низкий, средний и 
высокий) и возможности физического доступа к 
объекту атаки (внутренние и внешние). Комбиниро-
вание трех типов потенциала нарушителей и двух 
видов объектов атаки позволяет присвоить наруши-
телям уникальные числовые идентификаторы (ID). 

Принцип формирования идентификаторов – 
позиционный (табл. 2). Для группы идентификато-
ров 11, 12, 13, 21, 22, 23, 31, 32 и 33 первое число (от 
1 до 3) показывает потенциал внешнего нарушителя, 
а второе число — потенциал внутреннего нарушите-
ля (от 1 до 3). 

Т а б л и ц а  2  

Идентификаторы нарушителей  

информационной безопасности 

ID Типы нарушителей 

11 
Внешний нарушитель с низким потенциалом 
Внутренний нарушитель с низким потенциалом 

12 
Внешний нарушитель с низким потенциалом 
Внутренний нарушитель со средним потенциалом 

13 
Внешний нарушитель с низким потенциалом 
Внутренний нарушитель с высоким потенциалом 

21 
Внешний нарушитель со средним потенциалом 
Внутренний нарушитель с низким потенциалом 

22 
Внешний нарушитель со средним потенциалом 
Внутренний нарушитель со средним потенциалом 

23 
Внешний нарушитель со средним потенциалом 
Внутренний нарушитель с высоким потенциалом 

31 
Внешний нарушитель с высоким потенциалом 
Внутренний нарушитель с низким потенциалом 

32 
Внешний нарушитель с высоким потенциалом 
Внутренний нарушитель со средним потенциалом 

33 
Внешний нарушитель с высоким потенциалом 
Внутренний нарушитель с высоким потенциалом 

41 Внешний нарушитель с низким потенциалом 

42 Внешний нарушитель со средним потенциалом 

43 Внешний нарушитель с высоким потенциалом 

51 Внутренний нарушитель с низким потенциалом 

52 Внутренний нарушитель со средним потенциалом 

53 Внутренний нарушитель с высоким потенциалом 

60 Прочие 

 

В идентификаторах группы 4Х первое число 
«4» соответствует исключению из рассмотрения 
внутреннего нарушителя, а второе число — потен-
циал внешнего нарушителя (от 1 до 3). Аналогично 
для идентификаторов группы 5Х первое число «5» 
соответствует исключению из рассмотрения внеш-
него нарушителя, а второе число — потенциал внут-
реннего нарушителя (от 1 до 3). Идентификатор 
«60» позволяет выделить в отдельную группу угро-
зы, для которой антропогенные нарушители отсут-
ствуют (например, УБИ.142). 

ФСТЭК России периодически вносит измене-
ния в БДУ. Для упрощения процедуры сравнения 
актуальности данных, представленных в базе знаний 
и в БДУ, введены два дополнительных слота. Пер-
вый слот содержит данные о дате добавления угрозы 
в БДУ ФСТЭК России. Второй слот содержит дан-
ные о дате изменения угрозы в БДУ ФСТЭК России. 

На основании вышеперечисленных данных 
определена требуемая структура для представления 

знаний (рис. 4). Примеры фреймов, содержащих 
знания о ранее описанных угрозах, представлены на 
рис. 5 и 6. 

 

 
Рис. 4. Ввод формата представления знаний  

на языке CLIPS 
 

 
Рис. 5. Фрейм на языке CLIPS, содержащий знания  

об угрозе УБИ.008 
 

 
Рис. 6. Фрейм на языке CLIPS, содержащий знания 

 об угрозе УБИ.180  
 

Результаты разработки базы знаний  

экспертной системы 

В результате работы получена база знаний ЭС 

для 222 угроз безопасности информации, содержа-

щая данные о возможных негативных последствиях 

(Уi), об объектах воздействия (Оi), о нарушителях 

(Нi), а также данные о датах создания и изменения 

угрозы. 

Для получения практических данных об эффек-

тивности разработанной базы знаний была произве-

дена апробация в ООО по защите информации 

«Секрет-Сервис». Специалист по защите информа-

ции провел исключение неактуальных угроз  

безопасности для нескольких объектов информати-

зации. Исключение угроз производилось вручную, 

но в качестве источника информации об угрозах 

специалист использовал разработанную базу знаний, 

представленную в текстовом формате. В качестве 

интерфейса использовался текстовый редактор 

NotePad++ с возможностью поиска внутри файла. 

Результаты работы в описанном режиме представле-

ны в табл. 3. 

Информационная система персональных дан-

ных (ИСПДн) № 1 принадлежит государственному 

учреждению технической сферы деятельности. В 

ИСПДн содержатся персональные данные четверто-

го уровня защищенности. Для обработки персональ-

ных данных используется несколько автоматизиро-
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ванных рабочих мест. ИСПДн № 2 аналогична по 

характеристикам ИСПДн № 1, но принадлежит 

высшему учебному заведению. Апробация базы 

знаний на аналогичных по характеристикам ИСПДн 

№ 1 и № 2 показала совпадающие результаты работы. 
 

Т а б л и ц а  3  

Сводные результаты апробации 
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ИСПДн 

№ 1 
222 0 102 22 124 98 

ИСПДн 

№ 2 
222 0 102 22 124 98 

МИС 222 0 67 71 138 84 

ИСПДн 

№ 3 
222 0 101 22 123 99 

ИСПДн 

№ 4 
222 0 154 10 164 58 

 

Муниципальная информационная система 

(МИС) принадлежит муниципальному учреждению. 

Информационная система отнесена к третьему клас-

су защищенности. Ресурсы МИС размещены на вы-

деленном сервере без использования технологий 

виртуализации. В связи с указанными обстоятель-

ствами общее количество угроз, исключенных из 

рассмотрения для МИС, больше, чем у ИСПДн № 1 

и № 2. 

ИСПДн № 3 принадлежит муниципальному 

учреждению сферы образования. Разница в характе-

ристиках между ИСПДн № 3 и ранее рассмотрен-

ными ИСПДн № 1 и № 2 заключается только в ис-

пользовании средств электронной подписи. Указан-

ная разница в характеристиках послужила причиной 

разницы в результатах. 

ИСПДн № 4 принадлежит силовой структуре. В 

ИСПДн содержатся персональные данные третьего 

уровня защищенности. Для обработки персональ-

ных данных используется несколько автоматизиро-

ванных рабочих мест, не имеющих выхода в обще-

доступные сети. Можно наблюдать наглядную раз-

ницу в результатах работы по сравнению с ИСПДн 

№ 1–3. Число исключенных угроз в четвертом 

столбце выросло по причине отсутствия сетевых 

подключений к общедоступным сетям передачи. 

Однако количество исключенных угроз в пятом 

столбце сократилось по причине более высокого 

потенциала нарушителя. 

Нулевой результат в третьем столбце для всех 

объектов информатизации означает, что для них 

необходимо обеспечить конфиденциальность, до-

ступность и целостность обрабатываемой информа-

ции. В случае если для некоторой системы не потре-

буется обеспечение конфиденциальности, количе-

ство угроз, исключенных из рассмотрения на этом 

этапе, перестанет быть нулевым. В частности, такой 

вариант возможен при необходимости защиты объек-

та информатизации с общедоступной информацией. 
При использовании разработанной базы знаний 

среднее время оценки актуальности угроз по каждо-
му из пяти указанных объектов информатизации 
составило 3,5 ч рабочего времени. Указанное время 
не включает в себя трудозатраты на составление 
описания объекта информатизации и оформление 
документации. Аналогичная работа по оценке угроз 
для других объектов информатизации с использова-
нием непосредственного вывода табличного вариан-
та БДУ ФСТЭК России ранее занимала у того же 
специалиста не менее 5 ч рабочего времени. 

Стоит отметить, что указанное время оценки 
актуальности угроз достигнуто для базы знаний, 
представленной без графического интерфейса (ис-
ключительно в формате текстового файла). Пред-
ставление базы знаний в графическом интерфейсе с 
использованием алгоритма принятия решения спо-
собно сократить время еще больше. 

Заключение 
ЭС могут решать сложные задачи в узкой пред-

метной области «прозрачно», позволяя логически 
обосновать принятое решение. Задачи более широ-
кой предметной области для экспертных систем не-
доступны, в них требуется применение более совре-
менных технологий искусственного интеллекта 
(ИНС). Однако при использовании ИНС становятся 
актуальными проблемы юридического характера. 

Разработанная база знаний ЭС позволила спе-
циалисту по защите информации произвести исклю-
чение неактуальных угроз безопасности без исполь-
зования БДУ ФСТЭК России. Для повышения эф-
фективности требуется разработка машины логиче-
ского вывода, которая будет автоматически делать 
экспертные выводы из базы знаний на основе фактов. 

Экспертом отмечено снижение времени, требу-

емого на исключение неактуальных угроз. Причина 

снижения времени состоит в более ёмком представ-

лении знаний по сравнению со стандартным выво-

дом табличного файла из БДУ ФСТЭК России. 

Взаимодействие эксперта с базой знаний в ин-

терфейсе текстового редактора негативно влияет на 

эффективность работы. Требуется более удобный 

интерфейс для взаимодействия эксперта и знаний. 

База знаний ЭС позволила эксперту получить 

одинаковый результат для аналогичных объектов 

информатизации. Это подтверждает постоянство 

выходных данных ЭС в зависимости от входных 

данных. Разница в выходных результатах при апро-

бации для различающихся объектов информатиза-

ции доступна для понимания и объяснима. 
При необходимости разработанную базу знаний 

ЭС можно гибко изменять (добавлять, модифициро-
вать или удалять знания об угрозах). 

Дальнейшими вопросами, требующими прора-
ботки, являются разработка и внедрение автомати-
ческого алгоритма принятия решений, а также раз-
работка графического интерфейса взаимодействия с 
пользователем. 
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Knowledge base of the expert system for cyber security 

threat modeling 
 

The appraisal of cyber security threats is necessary to create of 

the cyber security threat model. The results of appraisal shall 
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apply for choosing information security measures. In February 

2021, the new methodical document issued by the Russian 

Federal Service for export control of engineering technologies 

has gone into effect, and is obligatory to follow by all organi-

zations. 

The paper presents the approach to ensure the automation of 

irrelevant cyber security threats ejection. The automation is 

done by developing the expert system. The knowledge base of 

expert system is created, and the methodology for its creating 

is described in the paper. The key terms for the expert system 

are worded. The flow chart of expert system is shown. The 

experimental results of knowledge base launching in manual 

mode are given.  

A part of the paper is devoted to a justification for choosing 

the expert system as an automatization method. The expert 

systems are compared to a «smarter» artificial intelligence 

method (artificial neural networks). 

As a result, the conclusions about efficiency of produced 

knowledge base are provided and the necessity of creating a 

more user-friendly interface and rule engine is made evident. 

Keywords: cyber security threats, cyber security threats mod-

el, expert system, knowledge base, threat database. 
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