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кадровой безопасности предприятия (на примере предприятий 
критической информационной инфраструктуры (КИИ)) 
 

Рассматривается метод оценки уровня благонадежности, основанный на составлении профиля компетенций. 
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Целью программы «Цифровая экономика» [1] 

является «создание экосистемы цифровой эконо-

мики, в которой данные в цифровой форме являются 

ключевым фактором производства во всех сферах со-

циально-экономической деятельности и в которой 

обеспечено эффективное взаимодействие, включая 

трансграничное, бизнеса, научно-образовательного 

сообщества, государства и граждан». Развитие циф-

ровой экономики в РФ осуществляется в соответ-

ствии с Указом Президента РФ от 09.05.2017 г.  

№ 203 [2]. 

В условиях цифровой трансформации и пере-

хода к цифровой экономике все большую популяр-

ность набирают цифровые решения в виде автомати-

зированных информационных программ или плат-

форм, которые представляют собой интеллектуаль-

ную систему принятия решений. 

Развитие цифровой среды предполагает разра-

ботку цифровых платформ, автоматизированных ин-

формационных систем, информационных телеком-

муникационных систем, информационных техноло-

гий и т.п. Уязвимость данных платформ и систем, ха-

керские атаки приводят к усилению мер по обеспече-

нию безопасности объектов.  

 Особую уязвимость в РФ имеют предприятия 

критической информационной инфраструктуры 

(КИИ). Функционирование предприятий КИИ явля-

ется важным как для экономики государства, так и 

для национальной безопасности.  

С 2022 г. вводится запрет на покупку иностран-

ного программного обеспечения для целей использо-

вания на значимых объектах КИИ, а с 2025 г. вво-

дится запрет на использование иностранного про-

граммного обеспечения и программно-аппаратных 

комплексов на значимых объектах КИИ. Основной 

целью является обеспечение применения преимуще-

ственно отечественного оборудования и программно-

аппаратных комплексов на значимых объектах КИИ.  

К сотрудникам, занятым на предприятиях крити-

ческой информационной инфраструктуры, работода-

тели предъявляют высокие требования, так как со-

трудники обеспечивают безопасность объектов КИИ. 

Сотрудникам необходимо обладать целым комплек-

сом компетенций, в том числе и компетенциями без-

опасности.  

За последние пять лет число и масштаб экономи-

ческих преступлений внутри компании существенно 

выросли, сотрудники компании имеют доступ к кон-

фиденциальной информации, к которой относятся: 

хищение ресурсов, промышленный шпионаж, разгла-

шение коммерческой тайны, что в итоге может нане-

сти колоссальный вред экономике предприятия. Кор-

поративное мошенничество, инсайдинг, комплаенс-

риски встречаются очень часто и напрямую связаны 

с внутренними угрозами предприятия. Несмотря на 

их распространенность, до сих пор нет четкого пред-

ставления о том, как с этим бороться. Часто применя-

ются отдельные инструменты и методы по борьбе с 

отдельными видами угроз, что ведет к тому, что 

нейтрализуются последствия проблем.  

Удаленная работа во время пандемии, непрофес-

сионализм сотрудников, неконтролируемые каналы 

передачи информации, ошибки и просчеты в деятель-

ности сотрудников КИИ, хищения, мошеннические 

действия, разглашение сведений ограниченного до-

ступа и т.п. увеличивают риски безопасности. Основ-

ной угрозой является неблагонадежный персонал. 

В связи с этим встает остро проблема оценки со-

трудников на благонадежность. В настоящее время 

существующие методы оценки не позволяют дать ка-

чественную оценку компетенциям сотрудников в из-

меняющихся условиях и определить уровень благо-

надежности. 

Специфика предприятий КИИ 

Указ Президента Российской Федерации от  

15 января 2013 г. № 31с «О создании государственной 
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системы обнаружения, предупреждения и ликвида-

ции последствий компьютерных атак на информаци-

онные ресурсы Российской Федерации» [3] является 

отправной точкой по организации работ по защите 

информационной инфраструктуры в РФ. В июле  

2017 г. был подписан Федеральный закон от 26 июля 

2017 г. № 187-ФЗ «О безопасности критической ин-

формационной инфраструктуры Российской Федера-

ции» [4], который вступил в силу с 1 января 2018 г. 

Законодательство Российской Федерации опре-

деляет критическую информационную инфраструк-

туру как «объекты критической информационной ин-

фраструктуры, а также сети электросвязи, используе-

мые для организации взаимодействия таких объек-

тов». Объектами КИИ являются: информационные 

системы, информационно-телекоммуникационные 

сети, автоматизированные системы управления субъ-

ектов КИИ [4]. Объекты КИИ подлежат защите в со-

ответствии с законодательством РФ [5]. 

Субъектами КИИ являются государственные ор-

ганы, государственные учреждения, юридические 

лица или индивидуальные предприниматели, кото-

рым принадлежат объекты КИИ, функционирующие 

в сфере здравоохранения, науки, транспорта, связи, 

энергетики, банковской сфере и иных сферах финан-

сового рынка, топливно-энергетического комплекса, 

в области атомной энергии, оборонной, ракетно-кос-

мической, горнодобывающей, металлургической и 

химической промышленности [4]. Данные сферы яв-

ляются стратегически важными для государства, так 

как обеспечивают безопасность и обороноспособ-

ность страны, решают государственные задачи.  

На предприятиях КИИ отсутствуют в настоящее 

время специалисты, имеющие диплом в области 

КИИ. Подготовка данных специалистов является 

приоритетной. Сегодня специалист по информацион-

ной безопасности не всегда имеет глубокие знания в 

области КИИ. Специалист с глубокими знаниями, в 

том числе и в области КИИ, и высоким уровнем вла-

дения необходимыми компетенциями является осно-

вой кадровой безопасности предприятия.  

Кадровая безопасность организации 
Кадровая безопасность является составной ча-

стью системы общей безопасности организации 
наряду с другими составляющими – финансовой, си-
ловой, информационной, технико-технологической, 
правовой, экологической и др.  

На основе анализа понятий, применяемых к кад-
ровой безопасности, выделяются следующие:  

– как процесс предупреждения негативных воз-
действий на безопасность [6, 7];  

– как элемент экономической безопасности [8–10];  
– как состояние защищенности [11, 12];  
– как элемент кадровой политики (или кадровой 

работы) [13, 14]; 
– как фактор обеспечения конкурентных пре-

имуществ [15];  
– как система взаимодействия [16, 17];  
– как элемент национальной безопасности [18, 19]. 
В западной литературе используется понятие 

personnel security [20], или «кадровая безопасность» 

(безопасность персонала, безопасность личности). В 

некоторых странах, таких как Норвегия, Япония, без-

опасность личности включена в официальные доку-

менты по внутренней и внешней политике.  

Под кадровой безопасностью понимается «си-

стема предприятия, связанная с эффективной рабо-

той персонала и функционированием организации 

(предприятия) в условиях безопасности и направлен-

ная на развитие самой организации в целом и каж-

дого сотрудника в отдельности» [21]. 

В настоящее время кадровая безопасность рас-

сматривается как взаимодействие работодателя и со-

трудников. Работодатель со своей стороны предо-

ставляет сотруднику условия труда в соответствии с 

установленными требованиями законодательства, в 

том числе и в области КИИ, а также в соответствии с 

установленной на предприятии кадровой политикой и 

корпоративной культурой. В свою очередь, сотрудник 

обеспечивает выполнение основных задач, возложен-

ных на него в силу владения определенным набором 

компетенций и характеристик, требуемых в рамках 

выполнения служебных обязанностей. 

Для обеспечения кадровой безопасности пред-

приятия наиболее важным аспектом являются пра-

вильно подобранные благонадежные кадры, облада-

ющие требуемыми компетенциями, так как именно 

на них возложена обязанность по обеспечению без-

опасности объектов КИИ в рамках требований, уста-

новленных законодательством. 

Благонадежность сотрудников имеет важное 

значение для организации. Несмотря на то, что бла-

гонадежность является динамичным процессом, под-

верженным влиянию внутренних и внешних причин, 

она обеспечивает предсказуемое поведение сотруд-

ника. 

Благонадежный сотрудник – это «надежный со-

трудник, отвечающий профессиональным требова-

ниям работодателя, разделяющий ценности компа-

нии и общества, а также готовый работать на разви-

тие себя и компании в целом» [22]. 

Благонадежность сотрудника проявляется 

только в его деятельности. Уровень благонадежности 

персонала – это уровень владения компетенциями, 

отражающими все аспекты деятельности сотрудника. 

В настоящее время нет единой методики оценки 

благонадежности сотрудника. В последнее время по-

являются работы по оценке благонадежности контр-

агентов [23–25]. 

С целью определения уровня благонадежности 

сотрудника была разработана система кадровой  

безопасности предприятия, включающая оригиналь-

ную методику [26], и разработан программный ком-

плекс [27]. Данная система представляет собой про-

граммный комплекс для оценки уровня благонадеж-

ности сотрудника, позволяющий проводить оценку 

персонала и принимать управленческие решения. 

Значения от 0–0,449 говорят о низком уровне 

благонадежности сотрудников, от 0,45–0,749 –  

о среднем уровне, от 0,75–1 свидетельствуют о высо-

ком уровне благонадежности сотрудника.  
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Метод оценки уровня благонадежности  

в системе кадровой безопасности предприятия 

В отечественной науке используются несколько 

методов оценки квалифицированных специалистов: 

комплексный, интеграционный, функциональный, 

динамический, воспроизводственный, процессный, 

нормативный, количественный, поведенческий, си-

туационный, системный, структурный, программно-

целевой, компетентностный, психологический ме-

тоды. Данные методы нашли отражение в работах та-

ких авторов, как Ю.Н. Постоева [28], Н.Н. Мехтиха-

нова [29], В.К. Гунин и Д.В. Лестев [30], А. Вучкович-

Стадник [31], А.Я. Кибанов [32], И.Г. Дадиверин, 

М.Д. Розенбаум [33], М.Ф. Мизинцева, А.Р. Сардарян 

[34], А.Я. Маслова, Н.В. Бардукова [35]. 

Наряду с исследованиями отечественных уче-

ных, данная тематика оценки квалифицированных 

специалистов и административно-управленческого 

персонала исследована и зарубежными учеными, та-

кими как Д. МакКлелланд, Р. Бояцис [36], Г. Читхэм, 

Дж. Чиверс [37], Е. Knasel, J. Meed [38], И. Масааки [39]. 
Отечественная и зарубежная науки отличаются, 

также значительные отличия имеет менталитет, что 
особенно влияет на оценку персонала. Недостатки 
рассмотренных методов: результаты оценки недоста-
точно хорошо отображают перспективы развития со-
трудника, необъективная оценка в случае стресса со-
трудника, неполная информация об уровне развития 
личностно-деловых качеств сотрудника, необходи-
мость привлечения экспертов с другого предприятия. 
Данные методы оценки персонала не учитывают уро-
вень благонадежности сотрудника и могут оценивать 
только личные или профессиональные компетенции, 
а в некоторых странах используется только статус-
ность. 

В основе методики и программного комплекса 
лежит разработанный автором метод оценки уровня 
благонадежности в системе кадровой безопасности. 
Оценка персонала – это процесс выявления необхо-
димых характеристик с целью принятия управленче-
ского решения в отношении сотрудника. Метод 
оценки – способ измерения объекта оценки (сотруд-
ника) в соответствии с установленными критериями. 
Данная методика может применяться для действую-
щих сотрудников, а также для претендентов на долж-
ности в процессе рекрутинга. В качестве критериев в 
разработанном методе выступают компетенции со-
трудника (К), уровень его основного и дополнитель-
ного образования (О) и стаж работы по специально-
сти (Сn).  

В системе кадровой безопасности определяются 
9 типов компетенций [40]: личные (А), профессио-
нальные (В), корпоративные (С), компетенции без-
опасности (D), специальные (E), компетенции буду-
щего (F), поведенческие (G), социально-психологи-
ческие (H), успешности (I). Следовательно,  

К ∈ (A, B, C, D, E, F, G, H, I).                  (1) 

Каждая из этих компетенций представляет собой 

сумму компетенций. 

Весовые категории для основного (базового) об-

разования (О) составляют 0,2; для стажа (Ст) – 0,3; 

для компетенций (К) – 0,5. 

Модель для определения уровня благонадежно-

сти выглядит следующим образом: 

УБ = 0,2О + 0,3Cт +0,5K.                  (2) 

Данный метод был применен на предприятии 

КИИ. На первом этапе для сотрудников были разра-

ботаны профили компетенций по каждой должности. 

В составлении профиля участвовали 5 экспертов 

(табл. 1). 
 

Т а б л и ц а  1  

Состав экспертной группы 

Должность Стаж Образование 

Опыт оценки пер-

сонала и опреде-

ления компетен-

ций 

Начальник 

HR-отдела 
15 

Управление  

персоналом 
15 

Психолог  18 Психология 18 

Специалист 

по КБ 
7 

Менеджмент  

организации / 

Управление  

персоналом 

7 

Специалист 

по оценке 

персонала 

9 
Управление 

 персоналом 
8 

Начальник 

отдела 

оценки и ат-

тестации 

персонала 

8 
Управление  

персоналом 
7 

 

Для составления профиля использовались про-

фессиональные стандарты, должностные инструк-

ции, нормативная правовая база организации в обла-

сти организации и деятельности персонала, метод 

наблюдения и собеседования, форсайт-технологии. 

Личные компетенции (А): 

А = {a1, a2, …, an}.                         (3) 

Среди этих компетенций: а1 – способность 

быстро реагировать на ситуацию; а2 – высокий уро-

вень персональной ответственности; аn – способ-

ность к стрессоустойчивости.  

Профессиональные компетенции: 

В = {b1, b2, …, bq},                        (4) 

К ним относились: b1 – способность работать в 

информационных системах; b2 – способность управ-

лять объектами КИИ; bq – способность проводить мо-

ниторинг угроз. 

Корпоративные компетенции: 

С = {c1, c2 … cm}.                       (5) 

В корпоративные компетенции вошли: c1 – го-

товность к кооперации с коллегами; c2 – способность 

соблюдать регламент и нормы предприятия и пр. 

Аналогичным образом были подобраны эксперт-

ным путем остальные 6 типов компетенций. 

Компетенции безопасности: 

D = {d1, d2. …, di},                          (6) 

d1 – способность к оценке рисков; d2 – способность 

выполнять должностные обязанности по обеспече-

нию законности и правопорядка, безопасности лич-

ности, общества и государства; di – способность про-

являть психологическую устойчивость в сложных и 

экстремальных условиях. 
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Специальные компетенции: 

Е = {e1, e2… el},                         (7) 

e1 – способность принимать решения в условиях не-

определенности; e2 – аналитическое мышление; el – 

способность проводить анализ данных, аналитику. 

Компетенции будущего: 

F = {f1, f2 … fk},                      (8) 

f1 – способность моделировать развитие событий, си-

туаций; f2 – способность к использованию методов 

проектирования, построения и управления корпора-

тивной архитектурой, управления ИТ-системами; fk  – 

способность применять квантовые технологии. 

Поведенческие компетенции: 

G = {g1, g2 … gp},                       (9) 

g1 – эмоциональный интеллект; g2 – способность со-

блюдать субординацию и др. 

Социально-психологические компетенции: 

H = {h1, h2 … hs},                       (10)  

h1 – коммуникативные компетенции; h2 – способность 

к сотрудничеству и др. 

Компетенции успешности: 

I = {i1, i2, … it},                      (11)  

i1 – способность извлекать уроки из собственных по-

ступков и поступков других людей; i2 – способность 

к саморазвитию и самообучению и др. 
После того как составлен профиль компетенций, 

компетенции вносятся в программный комплекс «Си-
стема кадровой безопасности предприятия», и экс-
пертная часть системы Expert определяет набор те-
стовых заданий, который должен пройти сотрудник. 
Кроме тестовых заданий, имеющихся в системе, со-
трудники проходят анкету и кейсы, специально раз-
работанные для сотрудников КИИ. Кейсы были со-
ставлены в соответствии с профилем компетенций 
сотрудников КИИ и написаны под конкретные кате-
гории пользователей информационной системы, та-
кие как пользователи, администратор безопасности и 
системный администратор. 

Комплекс позволяет произвести оценку уровня 
благонадежности в диапазоне от 0 до 1. 

Некоторые виды тестов ограничены по времени 
прохождения. У кандидата только одна попытка на 
прохождение теста. В случае если сотрудник не укла-
дывается во времени, ему система ставит – 2. 

Экспериментальная часть 
Для апробации метода и методики был протести-

рован 31 сотрудник предприятия КИИ (предприятие 
«Росатома»). В данной организации для оценки при-
меняется модель компетенций, основанная на отрас-
левых ценностях корпорации. Для оценки использу-
ется система РЕКОРД. Данная система оценивает ре-
зультативность сотрудника по картам КПЭ, а также 
профессионально-технические знания, умения и 
навыки и оценку корпоративных ценностей. 

Были получены результаты, представленные в 
табл. 2. 

Таким образом, по итогам анкетирования со-
трудники получили уровень благонадежности 0,6, по 
итогам тестирования – 0,61, по итогам кейса – 0,62. 
Все показатели входят в диапазон 0,45–0,74, что со-
ставляет «средний» уровень благонадёжности со-
трудников.  

Т а б л и ц а  2  

Результаты анкетирования, тестирования  

и прохождения кейсов 

ID 

Уровень благо-
надежности  

по итогам ан-
кетирования 

Уровень благона-
дежности по ито-
гам тестирования 

Уровень благона-

дежности по  

итогам кейсов 

111 0,69 0,69 0,70 

112 0,59 0,60 0,58 

113 0,49 0,50 0,53 

114 0,51 0,51 0,49 

115 0,58 0,58 0,63 

116 0,53 0,54 0,50 

117 0,55 0,56 0,55 

118 0,57 0,57 0,59 

119 0,55 0,55 0,62 

120 0,71 0,72 0,69 

121 0,70 0,71 0,74 

122 0,58 0,58 0,69 

123 0,67 0,67 0,69 

124 0,49 0,50 0,48 

125 0,51 0,51 0,53 

126 0,47 0,48 0,61 

127 0,49 0,50 0,51 

128 0,53 0,54 0,57 

129 0,55 0,55 0,59 

130 0,54 0,55 0,53 

131 0,71 0,72 0,75 

132 0,70 0,70 0,73 

133 0,68 0,69 0,71 

134 0,67 0,67 0,66 

135 0,69 0,70 0,71 

136 0,64 0,64 0,68 

137 0,65 0,66 0,66 

138 0,66 0,66 0,67 

139 0,59 0,60 0,58 

140 0,61 0,64 0,64 

141 0,65 0,68 0,67 

 

На основе анкетирования собираются фактиче-

ские данные о сотруднике, на этапе тестирования 

определяются компетенции, выявленные в ходе тести-

рования, но часто сотрудники в ходе тестирования от-

вечают на вопросы так, как они хотели бы видеть 

себя, а уже в кейсах проверяется уровень владения 

компетенциями на основе реальных ситуаций. Следо-

вательно, получена полная характеристика сотрудника. 

В программном комплексе на основе правил 

«если…, то…» определены экспертным путем пра-

вила согласно образованию и стажу работы (табл. 3). 

Рассмотрим определение уровня благонадежнос-

ти для конкретного сотрудника, учитывая формулу (2): 

УБID141 = 0,20,5 + 0,30,8 + 0,50,67 = 0,68. 

У данного сотрудника базовое образование по 

информационной безопасности, работает он по спе-

циальности в течение 10 лет в системе информацион-

ной безопасности, по итогам трех этапов уровень 

благонадежности составляет 0,67.  

Рассчитаем корреляцию с помощью коэффици-

ентов ранговой корреляции Спирмена [41]. 

Вначале сравним данные по уровню благона-

дежности по результатам анкетирования с данными 

по результатам тестирования.  
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Т а б л и ц а  3  

Правила для определения коэффициента  

по критериям «Образование»  

и «Стаж работы по специальности» 
Образование 

Если Без образования то = 0 

Если 

Полное средние образо-

вание 

то = 

0,1 

Если Среднее специальное то = 0,2 

Если Бакалавриат то = 0,3 

Если Магистратура то = 0,4 

Если Специалитет то = 0,5 

Если Кандидат наук то = 0,6 

Если Доктор наук то = 0,7 

Если PhD то = 0,8 

Если 

С базовым высшим про-

фильным образованием 

+ курсы повышения 

квалификации 

то = 

0,9 

Если 

С базовым высшим про-

фильным образованием 

+ дополнительное обра-

зование в области КИИ 

то = 

1 

Стаж работы  
Если Без опыта то = 0 

Если До 1 года то = 0,2 

Если От 1 до 3 лет то = 0,4 

Если От 3 до 6 лет то = 0,6 

Если От 6 до 10 лет то = 0,8 

Если Свыше 10 лет то = 1 
 

Среди значений признаков х и у имеются не-

сколько одинаковых, это говорит о том, что образу-

ются связанные ранги. Следовательно, коэффициент 

Спирмена рассчитаем по формуле  

  

2

3

6
1

d A B
p

n n

 
 




,                (12) 

где  

 31
( ),

12
j jA A A                     (13) 

 31
( ),

12
k kB B B                     (14) 

j – номера связок по порядку для признака х; Аj – 

число одинаковых рангов в j-й связке по х; k – номера 

связок по порядку для признака у; Вk – число одина-

ковых рангов в k-й связке по у.  

A = [(23–2) + (23–2) + (33–3) + (23–2) + (23–2) + (23–2) + 

+ (33–3) + (23–2) + (23–2) + (23–2) + (23–2)]/12 = 8,5; 

B = [(23–2) + (23–2) + (33–3) + (23–2) + (23–2) + (23–2) + 

+ (33–3) + (23–2) + (23–2) + (23–2) + (23–2) + (23–2)]/12 = 9; 

D = A + B = 8,5 + 9 = 17,5; 

3

6 24,5 17,5
1 0,994.

31 31
p

 
  


 

В результате вычисления значение коэффици-

ента корреляции равно 0,99, что говорит о сильной 

связи. Аналогично сравниваем данные по тестирова-

нию и кейсам. Получаем значение 0,89, что говорит 

также о сильной связи. 

Как видим, процедура получения данных табл. 2 

показывает зависимость выборок по столбцам. При-

меним поэтому к данным табл. 2 W-критерий Уилкок-

сона [42, 43].  

Имеем при попарном сравнении столбцов  

W13 = 67,5; p13 = 0,0007; W23 = 119,0; p23 = 0,032. При-

нимаем уровень p < 0,05. Тогда для числа наблюдений 

n = 31 критическое значение из таблицы [44] равно 

163, и нет оснований для отклонения нулевой гипо-

тезы. Результаты тестирования и анкетирования до-

полняют друг друга при исследовании благонадёжно-

сти, применимость данного метода для оценки персо-

нала обоснована. Заметим также, что, так как p23 = 

0,032, то повышение ожиданий к уровню значимости 

(p < 0,01) при применении данной методики было бы 

не обосновано.  

Полученные данные говорят о том, что оценку 

уровня благонадежности необходимо применять с ис-

пользованием методов анкетирования, тестирования 

и кейсов, а, следовательно, можно говорить о приме-

нимости данного метода для оценки персонала. Дан-

ный метод был внедрен на предприятия КИИ и дан-

ные подтверждены актами внедрения. Данные 

оценки сотрудников предприятия КИИ в целом кор-

релируют с оценками, полученными в применяемых 

на предприятии отраслевых системах оценки персо-

нала (система РЕКОРД). На основании полученных 

данных система позволяет формировать индивидуаль-

ные траектории развития сотрудников предприятия. 

Заключение  

Система кадровой безопасности предприятия поз-

воляет проводить регулярную оценку персонала пред-

приятия для определения уровня благонадежности. 

Метод оценки уровня благонадежности сотруд-

ников позволяет применить дифференцированный 

индивидуальный подход, учитывающий требования 

безопасности, распределения ролей в организации, 

полномочий при работе с объектами КИИ. Данная 

оценка позволяет формировать индивидуальные 

планы развития и повышения квалификации сотруд-

ников, занятых на объектах КИИ. 

Комплексная оценка персонала с использова-

нием метода оценки сотрудников на основе профиля 

компетенций способствует укреплению кадровой 

безопасности предприятия, минимизируя риски, свя-

занные с персоналом, а также дает качественную 

оценку. 
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