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УДК 621.372 
 
А.Г. Лощилов, Т.Т. Чинь, Н.Д. Малютин, Г.А. Малютин 
 
Синтез связанных полосковых линий с гетерогенным 
диэлектрическим заполнением 

 
На примере связанных полосковых линий (СПЛ) с горизонтально и вертикально расположенными полосковы-
ми проводниками показано решение обратной задачи отыскания относительных диэлектрических проницаемо-
стей по заданному отношению фазовых скоростей синфазных и противофазных волн, распространяющихся в 
линиях. Погонные емкости определялись как сумма парциальных емкостей в выделенных подобластях полос-
ковой структуры, в которых вычислялась накопленная энергия электрического поля. Приведены примеры син-
теза конструкций СПЛ с заданным отношением фазовых скоростей.  
Ключевые слова: связанные полосковые линии, горизонтальное и вертикальное расположение полосок, раз-
ница фазовых скоростей синфазных и противофазных волн, нахождение диэлектрических проницаемостей под-
ложек.  
DOI: 10.21293/1818-0442-2021-25-1-7-16 

 
Полосковые линии находят широкое примене-

ние в современной радиоэлектронной аппаратуре 
радиолокации, связи, измерений, т.к. позволяют 
уменьшить массу и габариты узлов и улучшить их 
технологичность. Связанные полосковые линии 
(СПЛ) позволяют проектировать широкий спектр 
устройств СВЧ, поэтому их исследование актуально 
и в настоящее время. Вопросы теории связанных 
линий (СЛ), основывающейся на решении обобщен-
ных телеграфных уравнений для одинаковых линий, 
были рассмотрены в работе [1], в которой введены 
коэффициенты связи линий по напряжению 

1
12UK Z Z  и по току 1

12IK Y Y , где Z  и Y – 
погонное собственное сопротивление и погонная 
собственная проводимость каждой линии, 12Z  и 

12Y – погонные взаимные сопротивление и проводи-
мость линий. В общем случае UK  и IK  не равны. 
При анализе волн в СЛ в [1] получено четыре значе-
ния коэффициентов распространения синфазной 
(индекс «с») и противофазной (индекс «π») волн:  

, (1 K ) (1 K )c U IZ Y       .                   (1) 
Но неравенство с     не было учтено при 

анализе матрицы передачи устройств на связанных 
линиях, т.к. полагалось, что в связанных линиях с 
ТЕМ-вол-нами при любой частоте волны движутся с 
одинаковой скоростью. В [1] также не рассматри-
вался вопрос о реальных конструкциях СЛ, в кото-
рых возможны неравенства KU  и KI.  

В работе [2] получена матрица ABCD парамет-
ров одинаковых связанных линий в гетерогенной 
(неоднородной) диэлектрической среде. Неоднород-
ность диэлектрической среды учитывалась введени-
ем неравенства электрических длин связанных ли-
ний при синфазном и противофазном их возбужде-
нии. Полученные в [2] матричные параметры СЛ 
использованы для анализа эквивалентных схем не-
скольких секций, рассмотренных ранее [3]. В [2] 
было показано, что частотные характеристики из-
вестных схем на основе СЛ [3], которые ранее счи-

тались всепропускающими, вследствие неравенства 
электрических длин синфазного и противофазного 
типов колебаний существенно изменяются вслед-
ствие появления резонансов. Отмечено, что причи-
ной изменения частотных характеристик схем явля-
ется неоднородность диэлектрического заполнения в 
поперечном сечении связанных линий.  

Дальнейший прогресс в исследовании связан-
ных линий с неуравновешенной электромагнитной 
связью обозначился с публикацией работ [4–6]. В 
этих статьях незначительно отличающимися спосо-
бами решена задача вычисления матричных пара-
метров связанных линий в неоднородной диэлек-
трической среде и с неодинаковыми линиями.  

Практическое применение СЛ с неоднородным 
диэлектрическим заполнением стимулировало поиск 
и создание новых разновидностей конструкций свя-
занных полосковых линий. Цели создания таких 
конструкций были подчас диаметрально противопо-
ложны. Для построения направленных ответвителей 
авторы публикаций стремились сблизить фазовые 
скорости синфазных и противофазных волн 

с
rec

сv 


 и 
re

сv





, 

где с – скорость света; rec , re  – относительные 
эффективные диэлектрические проницаемости син-
фазной и противофазной мод. Это позволяло избе-
жать отрицательного влияния интерференции волн в 
связанных линиях, которая сопровождается резо-
нансными явлениями и снижает развязку [7–9].  

Другое направление состоит в поиске опти-
мальной степени неравенств сv  и v  для решения 
задач улучшения частотно-селективных характери-
стик устройств на основе СЛ [10, 11], создании 
устройств защиты аппаратуры от коротких импуль-
сов с помощью модальных фильтров [12, 13], транс-
направленных ответвителей [14, 15], традиционных 
направленных ответвителей [16], фильтров [17], 
корректоров ГВЗ [18]. Во всех перечисленных рабо-
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тах соотношение фазовых скоростей cv v  нахо-
дится по задаваемым значениям относительных ди-
электрических проницаемостей материалов подло-
жек при определенных размерах поперечного сече-
ния связанных полосковых линий. Значения относи-
тельных диэлектрических проницаемостей подло-
жек выбираются из весьма ограниченного набора 
проницаемостей имеющихся фольгированных мате-
риалов или подложек.  

В настоящее время в связи с развитием адди-
тивных технологий появилась возможность печати 
диэлектрических материалов с наперед заданными 
свойствами [19–24], используя разные материалы и 
добавки к ним в процессе формирования слоев ди-
электрического наполнения. Кроме того, практиче-
ски не ограничена форма конструкции печатаемого 
элемента, что может быть использовано для дости-
жения заданного отношения cv v .  

Цель настоящей работы состоит в решении об-
ратной задачи отыскания относительных диэлектри-
ческих проницаемостей подложек связанных полос-
ковых линий по заданному отношению фазовых 
скоростей синфазных и противофазных волн cv v , 
распространяющихся в СПЛ. Для достижения по-
ставленной цели решается обратная задача отыска-
ния диэлектрических проницаемостей материалов 
подложек по заданному отношению cv v  и значе-
ниям других вторичных параметров СЛ.  

Конструкции и модель связанных линий 
Для решения поставленной задачи и отработки 

метода отыскания диэлектрических проницаемостей 
гетерогенной в поперечном сечении полосковой 
структуры нами взята конструкция связанных по-
лосковых линий с поперечным сечением, показан-
ным на рис. 1. 

 
Рис. 1. Поперечное сечение связанных полосковых линий 

с вертикально расположенной подложкой и зазором в 
заземляемом основании 

 
Эта конструкция представляет модификацию 

связанных полосковых линий с вертикально распо-
ложенной подложкой (VIP), предложенных и иссле-
дованных в работах [16, 17]. Наличие зазора позво-
ляет уменьшить собственные емкости горизонталь-
но расположенных полосок и тем самым увеличить 
характеристическое сопротивление при синфазном 

возбуждении проводников. Наряду с этим появляет-
ся дополнительная возможность варьирования сте-
пенью неуравновешенности электромагнитной свя-
зи. Модификация VIP с зазором в заземляемом осно-
вании была применена для построения С-секции с 
неуравновешенной электромагнитной связью в кор-
ректорах группового времени запаздывания [18, 25]. 
В работах [14–17] рассмотрен расчет первичных и 
вторичных параметров СПЛ с вертикальной под-
ложкой различными методами при заданных гео-
метрических размерах и свойствах подложек. Ис-
ходными данными могут быть вторичные параметры 
в виде характеристических сопротивлений синфаз-
ного 0cZ  и противофазного 0Z   возбуждения, а 
также коэффициенты емкостной Ck  и индуктивной 

Lk  связи, аналогичные по смыслу коэффициентами 
KU  и KI и определяющие отношение фазовых скоро-
стей синфазной и противофазной волн [26]: 

(1 )(1 )
(1 )(1 )

c L C

L C

v k k
v k k

 


 
.                       (2) 

Рассматриваемые связанные линии с попереч-
ным сечением по рис. 1 обладают следующими от-
личительными особенностями.  

1. Составляющие погонных емкостей полосок, 
выполненных на горизонтально и вертикально ори-
ентированных подложках, в различной степени за-
висят от размеров 1 w  и 2  w  при прочих равных 
условиях. Это позволяет относительно независимо 
изменять частичные емкости полосковой структуры 
при вариации 1 w  и 2w . 

2. Наличие зазора в заземляемом основании и 
воздушного промежутка между ним и экраном сни-
жает собственные частичные емкости преимуще-
ственно горизонтальных полосок с размером 1w . 

3. Ортогональное расположение диэлектриче-
ских подложек и соответственно полосок с размера-
ми 1 w  и 2  w  при изменении относительных ди-
электрических проницаемостей 2r  и 3r  позволяет 
в различной степени изменять емкостные коэффи-
циенты 11С  и 12C , следовательно, и cv v  [14, 15], 
или отношение погонных задержек мод, как показа-
но в [27].  

Отмеченные особенности СПЛ (см. рис. 1) ис-
следованы нами при изменении размеров 1 w  и 2w . 
Расчет первичных параметров проводился методом 
сеток [28]. При этом ставилась задача вне зависимо-
сти от выбранного метода (как инструментария) 
обосновать алгоритм синтеза 2r  и 3r  физически 
реализуемой конструкции поперечного сечения 
СПЛ, позволяющей получать заданное неравенство 
фазовых скоростей нормальных волн cv v  при 
ограничениях на вторичные параметры. Заметим, 
что выбор метода расчета параметров по заданным 
размерам имеет подчиненное значение.  

Расчет электрического поля при синфазном и 
противофазном возбуждении связанных полосок 
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(см. рис. 1) выполнялся путем перехода от диффе-
ренциального уравнения Лапласа к конечно-
разностной аппроксимации и отыскания электриче-
ского поля с помощью итерационной процедуры на 
ПЭВМ с погрешностью 610  при количестве узлов 
125×95. Результаты расчета в виде эквипотенциаль-
ных линий при синфазном и противофазном возбуж-
дении связанных полосок приведены на рис. 2 и 3.  
 

 
Рис. 2. Эквипотенциальные линии электрического поля 
при синфазном возбуждении горизонтальных и верти-

кальных полосок связанных линий 
 

 
Рис. 3. Эквипотенциальные линии электрического поля 

при противофазном возбуждении горизонтальных  
и вертикальных полосок связанных линий 

 
При этом взяты следующие размеры попереч-

ного сечения полосковых линий и относительные 
диэлектрические проницаемости: 1 1,0w   мм, 2 3,8w   мм, 

1 2 3 0,8h h h    мм, 4 6h  мм, 1 4 1,0r r   , 

1 1,0w   мм, 1,0d   мм. В результате решения ко-
нечно-разностных уравнений для потенциалов ,i jU  
в узлах сетки вычислялись проекции электрического 
поля xE  и yE  на оси x  и y . Затем для синфазного 
и противофазного возбуждений находилась полная 
энергия, запасенная в электрическом поле (3) 

max( ) 1 max( ) 1
,

1 1
 

i j
i j

i j
WE WE

 

 

   ,                    (3) 

где ,i jWE  – энергия, запасенная в элементе 

x y  . Вычисление ,i jWE  проводится по выра-
жению (4):  

2 20
, , 1, 1 1, , 1( ) ( ) ,

4
r

i j i j i j i j i jWE U U U U   
        

 
 (4) 

где 0  – абсолютная диэлектрическая проницае-
мость; r – относительная диэлектрическая прони-

цаемость элемента x y  ; ,i jU  – потенциал в узле 

,i j ; 1,i jU  , , 1i jU  , 1, 1i jU    – потенциалы в узлах 
элемента x y  . 

При вычислении полной энергии WE  внутрен-
няя область полосковой структуры разбивается на 
подобласти m  с номерами 1,...,6m , в которых 
относительные диэлектрические проницаемости 

 ( =1,...,6)rm m  постоянны. Подобласти m , в кото-
рых вычисляются составляющие энергии 

1 6,..., WE WE , показаны на рис. 4. 1 6,..., WE WE  опре-
деляются следующим образом: 

 
1 1 1

2 20 1
1

1 1
 ,

4

I H
r

x y
i j

WE E E
 

 

 
                 (5.1) 

 
1 1 2

2 20 2
2

1 1 1
 ,

4

I H H
r

x y
i j H

WE E E
 

  

 
             (5.2) 

 
1 1 2 2 1

2 20 3
3

2 1 2
 ,

4

I H H W
r

x y
i T j H H

WE E E
   

  

 
        (5.3) 

 
2 1 1

2 20 4
4

1 1 2
 ,

4

T J
r

x y
i j H H

WE E E
 

  

 
          (5.4) 

 
1 1

2 20 5
5

4 1 1 2
 ,

4

I J
r

x y
i T j H H

WE E E
 

   

 
       (5.5) 

 
4 1

2 20 6
6

2 1 2 2 1
 

4

T J
r

x y
i T j H H W

WE E E


    

 
    .  (5.6) 

 

 
Рис. 4. Разбиение поперечного сечения VIP на подобласти 

(указаны целые значения координат на сетке) 
 

В выражениях (5.1)–(5.6) пределы суммирова-
ния содержат координаты ,  i j  границ подобластей 

1 6,...,  , получаемые после дискретизации попе-

речного сечения полосковой структуры. Сумма 
квадратов проекций вектора напряженности элек-
трического поля на оси x  и y  вычисляется так: 

   
2 22 2

, 1, 1 1, , 1x y i j i j i j i jE E U U U U        .  (6). 

Формулы (5.1)–(5.6) используются при вычис-
лении матрицы погонных емкостей и индуктивно-
стей связанных линий. Для этого потенциалы на 
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токонесущих полосках задаются равными +1, +1 при 
синфазном возбуждении и –1, +1 при противофаз-
ном возбуждении. Затем решается уравнение Лапла-
са в конечно-разностном виде и определяется зави-
симость ,i jU . Для синфазного возбуждения рассчи-

тываются распределение потенциалов ,
c
i jU  при за-

полнении диэлектриками с относительными диэлек-
трическими проницаемостями 1 4,...,r r   и потенци-

алы , (1)c
i jU  при воздушном заполнении. Процедура 

повторяется для противофазного возбуждения свя-
занных полосок, в результате чего получается ,i jU  и 

, (1).i jU  Для каждого указанного распределения по-
тенциалов в поперечном сечении полосковой струк-
туры рассчитываются 1 6,..., WE WE . Снабдим их та-

кими же индексами соответствия синфазному и про-

тивофазному возбуждению и состоянию диэлектри-

ческого заполнения: 
c
mWE  – накопленная энергия при синфазной 

моде при заполнении диэлектриками с 1 4,...,r r  ;  

(1)c
mWE  – накопленная энергия для синфазной 

моды, заполнение воздухом; 

mWE
 – накопленная энергия для противофаз-

ной моды, заполнение диэлектриками с 1 4,...,r r  ;  

(1)mWE  – накопленная энергия для противо-

фазной моды, заполнение воздухом.  

Погонная емкость одной полоски для синфаз-

ной моды при одинаковых размерах связанных ли-

ний и заполнении диэлектриками с 1 4,...,r r   опре-

деляется так: 
6

1

с c
m

m
С WE



  .                             (7) 

При заполнении воздухом погонная емкость 

при синфазном возбуждении находится следующим 

образом:  

6

1
(1) (1)с c

m
m

С WE


  .                        (8) 

Погонные емкости при противофазном возбуж-

дении находятся аналогично 
6

1
m

m
С WE 



  ,                               (9) 

6

1
(1) (1)m

m
С WE 



  .                         (10) 

Формулы (7)–(10) позволяют представить по-

гонные емкости сС , (1)сС , С , (1)С  как суммы 

частичных емкостей, поскольку выражения (5.1)–

(5.6) получены при суммировании ,i jWE  в преде-

лах подобластей, каждая из которых представляет 

поперечное сечение сложного конденсатора.  

Запишем теперь коэффициенты матрицы емко-

стей рассматриваемых связанных линий 

6 6
11 22

1 1
0,5 c

m m
m m

С С WE WE

 

 
     

 
  ,        (11)  

6 6
12

1 1
0,5 c

m m
m m

С WE WE

 

 
    

 
  .             (12) 

Коэффициенты матрицы емкостей при воздуш-

ном заполнении записываются на основе (8) и (10) 

6 6
11 22

1 1
(1) (1) 0,5 (1) (1)c

m m
m m

С С WE WE

 

 
     

 
  , (13) 

6 6
12

1 1
(1) 0,5 (1) (1)c

m m
m m

С WE WE

 

 
    

 
  .        (14) 

Записав матрицу погонных емкостей при воз-

душном заполнении, находим матрицу погонных 

индуктивностей [26] 
1

11 12
2 12 22

(1) (1)1
(1) (1)

C C
L

C Cc


 

  
 

,                 (15) 

где с  – скорость света.  
Далее определим относительные эффективные 

диэлектрические проницаемости при синфазном 

возбуждении  
6 6

1 1
(1)c c

rec m m
m m

WE WE
 

                    (16) 

и для противофазной волны 
6 6

1 1
(1)re m m

m m
WE WE 


 

    .              (17) 

Обозначим 
,, / cc mm rmWE WE    . Допустим, что 

rec  и re  известны. Тогда (16) и (17) позволяют 
записать систему уравнений, из которой устанавли-
вается связь между относительными диэлектриче-
скими проницаемостями rm   1,...,6m , эффек-
тивными диэлектрическими проницаемостями 

,rec   и размерами поперечного сечения, так как 
,c

mWE  , , (1)c
mWE   зависят от отношения поперечных 

размеров полосковой структуры. Если 
1 4 5 6 1r r r r      (заполнение воздухом), то-

гда получаем систему двух уравнений для опреде-
ления 2 3,  r r   горизонтально и вертикально распо-
ложенных подложек (см. рис. 4): 

6 6
2 3 12 3

1 4
(1) ,c c c cc

mr r rec m
m m

WE WE WE WE WE
 

 
       

 
    (18a) 

6
2 3 12 3

4
(1) .c

mr r re m
m

WE WE WE WE WE  




 
       

 
   (18б) 

Отсюда  
6

1
2 3 12

63 2 3
1

(1)
,

(1)

c
c c rec m

mr

r
re m

m

WE A
WE WE

WE WE WE B





 





 
                 
  





   (19) 
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где  

6
1

4
;c c

m
m

A WE WE


    
6

1
4

m
m

B WE WE 



   .  

При изменении rec  и re  значения входящих 
в (19) других параметров не изменяются, т.к. разме-
ры поперечного сечения полосковой структуры счи-
таем неизменными. Но мы знаем, что вариация 2r  
и 3r  приводит к изменению картины электрическо-
го поля. Поэтому выражение (19) справедливо, стро-
го говоря, только при малом изменении электриче-
ского поля вследствие изменения rec  и re . Тем 
не менее, как будет показано далее на ряде приме-
ров, расчет 2r  и 3r  по (19) приводит к поставлен-
ной цели получения заданного отношения cv v  в 
результате двух-трех итераций. При этом практиче-
ски всегда решения, получаемые из (19), дают пра-
вильное направление изменения диэлектрических 
проницаемостей и позволяют сделать вывод о реа-
лизуемости конструкции связанных линий по крите-
рию 21 r , 31 r  .  

Для тестирования полученных соотношений 
предпринято решение прямой и обратной задачи. 
Прямая задача состояла в задании конструктивных 
размеров связанных полосковых линий: 

1 1,0w   мм, 2 3,8w   мм, 4 6h   мм, 

1 2 3 0,8h h h    мм, 10a   мм, 6b   мм, 0d   мм, 
относительных диэлектрических проницаемостей: 

1 4 5 6 1r r r r     , 1,235cv v  . Был прове-
ден расчёт первичных и вторичных параметров СПЛ 
при выбранной базовой модели на подложках с 

2 3 2,68r r   . В результате получены rec , re  и 
1,235cv v  . Обратная задача – определение 

2 3,  r r   по формуле (19), содержащей найденные 
при решении прямой задачи значения парциальных 
энергий. Получено полное совпадение результатов 
расчета cv v , что подтверждает корректность при-
водимых выражений.  

Знание матриц погонных емкостей, индуктив-
ностей и эффективных диэлектрических проницае-
мостей позволяет определить характеристические 
сопротивления синфазной и противофазной волн [26] 

0 6
0

1

rec
c

c
m

m

Z
c WE






  

,                       (20а) 

0 6
0

1

re

m
m

Z
c WE











  

.                       (20б) 

Очевидно, что при изменении ,rec   и соответ-
ственно 2r и 3r  при расчете по формуле (19) будет 
происходить изменение 0 ,cZ  , как это следует из 
(20). Задав 1 4 1r r   , 0cZ и 0Z  , рассматривая 

(20) как систему из двух уравнений с неизвестными 
2r  и 3r , получаем по аналогии с (19) матрицу  

2 1

3

r

r
ZW FE 

   
,                      (21)

 
1

2 30 0 0 0

2 30 0 0 0

c c
c cZ c WE Z c WE

ZW
Z c WE Z c WE



 
 

      
 
 

       ,    (22) 

6
10 0

4
6

1 10 0
4

c c
mrec c

m

re
m

Z c WE WE
FE

Z c WE WE



 
 



  
        

  
  

  
        

  



 .      (23)  

Выражения (19) и (21) могут давать не совпа-
дающие результаты, если задаваться произвольными 
значениями ,rec   и 0 ,cZ  . Это связано с тем, что 

вариация ,rec   ведет к изменению ,c
mWE   при 

неизменных размерах поперечного сечения. Поэто-
му для одновременного попадания в допустимую 
окрестность значений ,rec   целесообразно иссле-

довать зависимость ,c
mWE   от размеров поперечного 

сечения 1 2,  w w . Были взяты следующие исходные 
параметры связанных полосковых линий: 

1 2 4 1r r r    , 3 16r  , 1 0,8h   мм, 2 0,5h   мм, 

3 1,0h   мм, 4 8,0h   мм, 0d  , 10a   мм. Разме-
ры полосок 1 2,  w w  взяты такие: 1 2,3w  мм, 

2 0,5,...,5,0w   мм. На рис. 5 и 6 показаны зависи-

мости 
6

1
(1)m

m
WE


  и (1)mWE  от 2w  при воздушном 

заполнении поперечного сечения рассматриваемой 

связанной линии и противофазном возбуждении 

полосок. Рисунки 7 и 8 иллюстрируют зависимости 
6

1
m

m
WE


  и mWE  от 2w  при значении диэлектриче-

ской проницаемости 3 16r   и воздушном заполне-

нии остальных подобластей поперечного сечения 

рассматриваемых связанных линий и противофаз-

ном возбуждении полосок.  

 

Рис. 5. Зависимости 
6

1
(1)m

m
WE


  и (1)mWE  от 2w  и 3 1r   
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Рис. 6. Зависимости  ( 2, 4, 5, 6)mWE m   от 2w   

при 3 1r   

 

Рис. 7. Зависимости 
6

1
m

m
WE


  и 3WE  от 2w  при 3 16r   

 
Рис. 8. Зависимости mWE  от 2w  при 3 16r   

 

Анализ графиков рис. 5–8 показывает, что до-

минирующий вклад в суммарную емкость противо-

фазного типа колебаний вносит емкость между вер-

тикально расположенными полосками (коэффициент 

3WE ). Получены функции, аппроксимирующие 

зависимости 
6

1
(1),m

m
WE


  3 (1)WE , 

6

1
m

m
WE


  и 3WE  

от 2w  (24)–(28): 

   
6

0 2
1

1m
m

WE f w



 , 

     0 2 1,443 2,852 0,161 0,014f w wr   ,    (24) 

   3 1 21WE f w  , 

     1 2 0,102 2,018 0,005 0,0005f w wr    , (25) 

 
6

2 2
1

m
m

WE f w



 , 

     2 2 0,548 33,197 0,266 0,025f w wr    , (26) 

 3 3 2WE f w  , 

     3 2 2,231 32,386 0,118 0,012f w wr    , (27) 

  2 3
2 2 21

T
wr w w w 

 
.                 (28) 

Обратившись к выражению (19), найдем 3WE  

по задаваемому 0Z   
6

3 0 0 1
0 0 3

1
re m

m
WE Z c WE WE

Z c
  

 
 

  
          

 . (29) 

Теперь можно воспользоваться (27) и найти 
ширину полосок 2w , расположенных на вертикаль-
ной подложке по заданному 0Z  . Это сводится к 
решению уравнения   

2 3
2 2 2 332,386 0,118 0,012 2,231w w w WE       . (30) 

Приближенное значение 2w  получается из (30), 

если не учитывать коэффициенты при 
2
2w  и 

3
2w : 

2 3( 2,231) 32,386w WE  .                (31) 

Уравнение (30) или приближенная формула (31) 
позволяют определить 2w  при изменении 0Z  .  

Пример 1. Проведенный расчет первичных и 
вторичных параметров связанных линий при 

2 2w   мм и исходных данных, указанных выше, 
дал значение 0 18,167Z    Ом. Затем сделана кор-
ректировка 0 20Z    Ом, из (29) определено  

3 56,199WE   пДж/м и в результате решения (30) 
получено 2 1,817w   мм. Приближение по (31) дало 
значение 2 1,804w   мм.  

Методика и результаты синтеза  
конструкций с заданным отношением фазовых 
скоростей синфазных и противофазных волн 

Синтезированы конструкции с разными отно-
шениями фазовых скоростей синфазных и противо-
фазных волн. За основу взята конструкция с разме-
рами и относительными диэлектрическими прони-
цаемостями 1 0w  , 10a   мм, 4 6h   мм, 

1 2 3 1,0h h h    мм, 0d  , 1 4 1,0r r   . При син-
тезе делалось, как правило, две итерации. Их суть 
сводилась к тому, чтобы на первом шаге определить 
путем применения формул (19), (20) диэлектриче-
ские проницаемости 2r  и 3r , обеспечивающие 
заданное cv v  в пределах 0,8…2,5. После получе-
ния первого приближения вновь рассчитывались 

2r  и 3r  по (16), (17) и определялись первичные и 
вторичные параметры. 

Пример 2. Задано 0,8cv v  . При первой ите-
рации, используя базовые параметры и взяв 
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2 3 2,68r r   , применяем (19) и приходим к вы-
воду о том, относительные диэлектрические прони-
цаемости должны удовлетворять неравенству 

2 3r r  . Берем 2 316, 2,6r r    . Расчет первич-
ных параметров при 2 2,5w   мм дал значение 

3,572 5,295 0,821cv v   .  
Вторая итерация проведена изменением 

5,58rec  . Получены необходимые 2 17,237,r   

3 2,414r  . Для расчета взяты 2 17,20,r   3 2,42r  . 
Результат  

5,571rec  , 3,567re  , 0,8cv v  , 

177,5 61,47
61,47 177,5

 
   

C , пФ/м, 

0,3498 0,1839
0,1839 0,3498
 

  
 

L , мкГн/м. 

Пример 3, Задано 1,0cv v  . При первой ите-
рации, используя базовые параметры и взяв 

2 3 2,68r r   , 2 3w  , применяем (19) и прихо-
дим к выводу о том, что относительные диэлектри-
ческие проницаемости должны удовлетворять нера-
венству 2 3r r  , и условие выравнивания cv  и v  
выполняется, если 2 3 4,738 2,289r r   .  

Вторая итерация проведена при 2 5,0r  , 

3 2,4r  , но потребовалась и третья итерация после 
уточнения с помощью выражения (19). При этом 
достигается отношение 1,004cv v   при 2,35rec  , 

2,37re  , а первичные параметры в виде матриц 
емкостей и индуктивностей получаются следующими: 

117,6 65,18
65,18 117,6

 
   

C , пФ/м,  

0,3212 0,1771
0,1771 0,3212
 

  
 

L , мкГн/м.  

Реализация конструкции связанных линий с 
синтезированными размерами неудобна для монта-
жа вертикальной подложки. Чтобы была возмож-
ность улучшить технологичность сборки, желатель-
но, чтобы 1 0w  . Тогда возможно соединение вер-
тикально расположенных полосок с горизонтальны-
ми полосками с помощью пайки (см. рис. 1, [16–
18]). Однако увеличение 1w  ведет к росту собствен-
ной емкости на заземляемое основание и уменьше-
нию 0сZ . Компенсировать нежелательные измене-
ния можно увеличением зазора d.  

Нами были рассчитаны зависимости cv v  и 

0 0сZ Z   от d  при 1 0,5w   мм и остальных по-
лученных после второй итерации параметрах. Ап-
проксимация функций  4cv v f d   и 

 0 0 5сZ Z f d    получена в виде полиномов 

   3 3
4 0,944 1,49 10 0,026 3,38 10f d wd      

 
, (32) 

     5 44,129 0,237 1,803 0,231f d wd    ,  (33) 

  2 3
2 2 21

T
wd d d d 

 
.                    (34) 

Совместное решение уравнений (32), (33) поз-
волило найти зазор 1,7d   мм и после повторного 
рачета по программе NETEPSILON получить 

1,012cv v   и приемлемое согласование при 

0 0сZ Z    48,2 Ом. 
Пример 4. Задано 1,7cv v  . Поставлено 

условие применения диэлектрика одного типа тол-
щиной 3 1,5h   и с проницаемостью материала 

3 5,0r  . Остальное пространство – воздух. Волно-
вое сопротивление для противофазной волны долж-
но быть 0 25 Z   Ом, 0 0 50сZ Z   Ом. В каче-
стве базового первичного варианта выбрана кон-
струкция с размером вертикально расположенных 
полосок 2 3w   мм. После первой итерации получе-
но 1,642cv v  , Ом. Второй шаг делался обраще-
нием к формуле (27), которая позволила уточнить 

2 4w   мм и в конечном итоге получить 

1,702cv v  , 0 24,79 ОмZ   , 0 0 50,228сZ Z    Oм. 
Пример 5. В качестве базовой конструкции взя-

та полосковая структура с 1 0w  , 2 2w   мм, 

1 0h  , 2 0,45h  мм, 1 2 4 1r r r    . Поставлена 
задача получить на основе этой конструкции отно-
шение cv v 2,5, используя оценки на основе вы-
ражений (19), (20). При этом одновременно должно 
быть выполнено условие 0 0 50сZ Z   Ом. Из 
проведенного анализа (см. предыдущий пример) 
следует, что 1cv v   можно получить только если 

3 2r r  . В качестве первой итерации было взято 

3 20,0  , что в предельном случае обеспечивает 

20 4,47re   , и при 1,5rec   получаем 
3,65cv v  . Однако расчет показал, что при вы-

бранных параметрах полосковой структуры имеем 
2,947cv v   и 0 0 42,176сZ Z   . Вторая итера-

ция проведена сначала обращением к (21) при 
0 133,57сZ  Ом, 0 18,73Z   Ом и расчетом 

   2 3,  0,703, 16,871r r   . Этот результат означает, 
что при выбранной 3 20,0   и заданных других 
параметрах физическая реализация условия 

0 0 50сZ Z    Ом невозможна, т.к. 2r  нереализу-
ема. Но одновременно с этим расчет указывает на 
необходимость уменьшения 3r . Было взято 

3 16r  , получен физически реализуемый вариант и 

2,704cv v  , 0 0 44,959сZ Z   Ом.   
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Заключение 
Представленный подход, суть которого состоит 

в решении обратных задач отыскания диэлектриче-
ских проницаемостей и размеров полосок на основе 
численного решения уравнения Лапласа и определе-
ния накопленной энергии электрического поля в 
выделенных подобластях, применим к другим типам 
связанных полосковых линий. Находимые значения 
относительных диэлектрических проницаемостей 
подложек могут не соответствовать проницаемостям 
производимых фольгированных материалов. Так, в 
примере 2 показана необходимость получения отно-
сительных диэлектрических проницаемостей 

2 17,2r  , 3 2,42r  .  
Материалы с точно такими параметрами можно 

изготовить с помощью аддитивных технологий мно-
гокомпонентной печати разными диэлектриками с 
заранее заданным процентным содержанием состав-
ляющих [23]. Другой возможный способ – использо-
вать многослойные подложки из разных доступных 
диэлектриков с разной толщиной и разными диэлек-
трическими проницаемостями, в том числе получа-
емых с помощью принтерных технологий. В этом 
случае представленный путь решения задачи полу-
чения заданного отношения фазовых скоростей при 
ограничении на другие параметры также применим.  

Таким образом, возможности проведенного в 
настоящей работе синтеза СПЛ по критерию задан-
ного отношения vc/vπ делают целесообразной новую 
задачу разработки технологического процесса изго-
товления диэлектрических материалов с заданной 
диэлектрической проницаемостью аддитивными 
методами печати.  

Представленная методика, на взгляд авторов, 
также полезна для встраивания в алгоритм оптими-
зации при решении схожих задач синтеза полоско-
вых структур при заданных cv v  и 0 0сZ Z  , так 
как основывается на аналитических соотношениях 
при выборе направления поиска необходимых ди-
электрических проницаемостей.   

Публикация выполнена при финансовой под-
держке Министерства образования и науки Россий-
ской Федерации в рамках проекта № FEWM-2020-
039 от 01.03.20.  
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Loschilov A.G., Trinh T.T, Malyutin N.D, Malyutin G.A. 
Synthesis of coupled strip lines with heterogeneous 
cross-section  
 
Using the example of coupled strip lines with horizontally and 
vertically arranged strip conductors, the solution of the inverse 
problem of finding relative permittivity according to a given 
ratio of phase velocities of in-phase and antiphase waves 
propagating in the lines is shown. Per unite capacitances are 
defined as the sum of partial capacitances in the selected sub-
domains of the strip structure, in which the accumulated ener-
gy of the electric field was calculated. Examples of the synthe-
sis of coupled line structures with a given ratio of phase veloc-
ities are shown.  
Keywords: coupled strip lines, horizontal and vertical posi-
tion of the strips, phase velocities difference of synphase and 
antiphase waves, finding the permittivities of the substrates. 
DOI: 10.21293/1818-0442-2021-25-1-7-16 
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Расчет ослабления сигнала сетей сотовой связи 5G  
для частот диапазона FR1  

 
Представлена модель распространения радиосигнала системы сотовой связи пятого поколения с учетом нерав-
номерности рельефа местности. Целью исследования является оценка уровня мощности сигнала на приемной 
стороне системы сотовой связи четвертого и пятого поколений при распространении сигнала над неровной 
местностью на частотных диапазонах FR1 (2,6 ГГц), FR1 (4,9 ГГц). При оценке мощности радиосигнала на при-
емной стороне в модели в качестве неровной местности использованы значения карты высот г. Томска, полу-
ченной в ходе программы SRTM3. Представленная модель распространения радиосигнала является моделью 
ITM (Irregular Terrain Model) Лонгли–Райса. Для данной модели приведены основные выражения, определяю-
щие результирующее ослабление сигнала, а также выражения, описывающие геометрию трассы распростране-
ния. В статье отражены основные факторы, определяющие распространение сантиметровых волн, характерных 
для системы сотовой связи пятого поколения, приведены результаты моделирования распространения сигнала 
сотовой связи пятого 5G и четвертого 4G поколений на примере различных сценариев расположения абонент-
ского терминала и базовой станции в г. Томске. Моделирование производилось для двух частотных диапазонов 
FR1 (4,9 ГГц) сети 5G и FR1 (2,6 ГГц) сети 4G. В результате моделирования получены значения ослабления 
уровня мощности сигнала при распространении на заданных трассах, а также, с учетом параметров приемопе-
редающего оборудования, рассчитаны значения мощности сигнала на приемной стороне. По полученным дан-
ным произведена сравнительная оценка дальности связи для систем 4G и 5G. 
Ключевые слова: 5G, мобильная связь, распространение радиоволн, зона покрытия, карта высот местности.  
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На сегодняшний день по всему миру происхо-

дит активное внедрение сетей сотовой связи пятого 
поколения 5G NR (fifth generation new radio) [1]. 

Основными отличительными особенностями 
сетей 5G от сетей четвертого поколения являются: 
более высокие скорости передачи данных до 20 Гбит/с 
при передаче от базовой станции (БС) к абонентско-
му терминалу (АТ) и 10 Гбит/с при передаче в об-
ратную сторону, меньшая задержка обработки дан-
ных в сети до 0,5 мс, бо́льшая энергоэффективность, 
поддержка трафика для устройств интернета вещей 
IoT (internet of things), бо́льшая плотность подклю-
чения абонентов к сети до 1 млн/км2 [2]. 

Вышеописанные преимущества сети 5G дости-
гаются благодаря использованию дополнительных 
частотных диапазонов и широкой полосы частот. 

В спецификации 5G предполагается использо-
вать два частотных диапазона: низкочастотный диа-
пазон FR1 от 450 МГц до 6 ГГц и высокочастотный 
диапазон FR2 от 24,25  до 52,6 ГГц [3].  

В России для сетей 5G выделены следующие 
полосы радиочастот: в FR1 это n79 с частотами от 
4,4  до 5 ГГц, в FR2 это полоса n258 c частотами от 
24,25  до 27,5 ГГц. При этом ширина полосы частот, 
занимаемая одним каналом, может составлять в FR1 
до 100 МГц, а в FR2 – до 400 МГц. Для повышения 
энергоэффективности в 5G применяется технология 
формирования направленного радиолуча Beam 
Forming (BF), позволяющая автоматически ориенти-
ровать максимум излучения передатчика в сторону 
абонентского терминала [4, 5]. 

В системах связи для расчетов, связанных с 
определением уровня мощности полезного сигнала, 
приходящего на приемник, и последующим расче-

том зоны уверенного приема (зоны покрытия), необ-
ходима информация о технических характеристиках 
средств связи [6, 7]. В табл. 1 представлены основ-
ные технические характеристики приемопередаю-
щей аппаратуры БС и АТ для сети 5G. Данные, ука-
занные в табл. 1, справедливы для базовой станции 
широкого радиуса действия (Wide Area BS) и для 
диапазона частот FR1 [8]. 

Т а б л и ц а  1  
Характеристики приемопередающей аппаратуры 

 базовой станции и абонентского терминала 

Параметр 
Базовая 

станция 5G 
(4G) 

Абонент-
ский тер-

минал 
Мощность передатчика, дБм 43 22 

Чувствительность приемника, дБм –100,4 –85,7 
Коэффициент шума приемника, дБ 10 10 

Коэффициент усиления антенны, дБ 15 6 
 
Диапазоны используемых в 5G частот относят-

ся к сантиметровым радиоволнам (от 3  до 30 ГГц). 
Сантиметровые радиоволны распространяются в 
пределах прямой видимости и, в отличие от более 
длинных радиоволн, они не дифрагируют вокруг 
холмов, не огибают земную поверхность, как по-
верхностные радиоволны, и не отражаются от ионо-
сферы, поэтому наземные каналы связи, использу-
ющие сантиметровые радиоволны, ограничены ви-
зуальным горизонтом в зависимости от высоты под-
веса антенн. В верхней части сантиметрового диапа-
зона они поглощаются газами в атмосфере, ограни-
чивая практическое расстояние связи примерно до 
километра. Также стоит отметить, что распростра-
нение радиоволн в современной городской среде 
является сложной неоднородной электродинамиче-



 ЭЛЕКТРОНИКА, РАДИОТЕХНИКА И СВЯЗЬ 

Доклады ТУСУР, 2022, том 25, № 1 

18 
ской структурой, в которой рельеф подстилающей 
поверхности оказывает существенное влияние на 
формирование поля в точке приема. 

Ослабление коротковолнового сигнала в городе 
также вызвано отражением и рассеянием энергии 
радиоволны на крупных строениях. При этом отра-
жение происходит, если размеры препятствия много 
больше длины волны. Также возможно поглощение 
мощности радиоволны препятствием.  

В случае если размеры препятствия порядка 
длины волны или меньше, происходит рассеяние 
поступающей на край препятствия радиоволны, при 
этом она разделяется на множество радиоволн, рас-
пространяющихся в разные стороны [9]. 

В данной работе приводятся результаты оценки 
затухания сигнала между БС сети 5G и АТ для трех 
возможных случаев на примере г. Томска. Оценка 
затухания сигнала производится в разработанном 
программном обеспечении (ПО). Разработанное ПО 
реализовано на языке программирования C++ и 
производит расчет потерь мощности сигнала при его 
распространении на основе данных о рельефе мест-
ности, основываясь на модели распространения  
радиоволн ITM (Irregular Terrain Model) Лонгли–
Райса [10]. 

Модель Лонгли–Райса 
При прогнозировании распространения радио-

волн модель Лонгли–Райса учитывает неоднородно-
сти рельефа местности [11]. Также данная модель 
имеет относительно малую чувствительность к ча-
стоте сигнала, позволяющую вести расчет для до-
статочно широкополосного сигнала, каким является 
сигнал сети 5G, сводящийся к расчету для централь-
ной частоты. В данном случае реализован режим 
прогнозирования распространения радиоволн «точ-
ка-точка», при котором мощность полезного сигнала 
на приемной стороне зависит от геометрии трассы 
распространения радиоволны в выбранной местно-
сти, рефракции атмосферы и заданных характери-
стик направленности антенны приемопередающего 
оборудования. В общем случае мощность полезного 
сигнала на приемной стороне можно представить в 
виде следующего выражения: 
 rx tx tx tx 0 rx rxη ηP P G A G      , (1) 
где Ptx – выходная мощность передатчика; ηtx, ηrx – 
потери в антенном фидере передатчика и приемни-
ка; Gtx,Grx – коэффициенты усиления антенн пере-
датчика и приемника; A0 – результирующее ослаб-
ление радиосигнала на трассе. 

Результирующее ослабление A0 радиосигнала 
при распространении согласно модели Лонгли–
Райса определяется потерями в свободном про-
странстве, дифракцией, тропосферным рассеянием и 
статистическими параметрами изменчивости усло-
вий распространения: 
 0 f ref varsA A A A   , (2) 
где Afs – ослабление свободного пространства; Aref – 
ослабление дифракцией и рассеянием радиоволны; 
Avar – ослабление изменчивостью условий распро-
странения. 

Ослабление радиоволны при распространении в 
свободном пространстве вызвано сферической рас-
ходимостью фронта волны и определяется как дли-
ной волны, так и расстоянием передачи 

 f
4π20lg( )s

dfA
c

 ,  (3) 

где d – протяженность трассы распространения;  
f  – частота радиоволны; c  – скорость света. 

Ослабление Aref определяется совместным дей-
ствием дифракции, рассеяния и поглощения радио-
волны: 
 ref diff scatt aA A A A   , (4) 
где Adiff – ослабление дифракцией радиоволны;  
Ascatt – ослабление рассеянием радиоволны; Aa – 
ослабление поглощением атмосферы. 

Дифракционные потери Adiff при распростране-
нии радиоволны вызваны наличием преграждающих 
препятствий на пути распространения. Для трасс, 
где расстояние между передающей и приёмной 
станциями меньше, чем расстояние до их собствен-
ного радиогоризонта, дифракционные потери могут 
возникать на выступах земной поверхности вслед-
ствие неравномерности рельефа местности на трас-
се. Для загоризонтных трасс, на которых расстояние 
между передающей и приёмной станциями больше, 
чем расстояние до их собственного радиогоризонта, 
дифракционные потери возникают преимуществен-
но там, где радиоволна пересекает линию горизонта.  

Потери, вызванные тропосферным рассеянием, 
Ascatt проявляются вследствие диэлектрической не-
однородности тропосферы при условии, что разме-
ры неоднородностей превышают длину волны пере-
даваемого сигнала. Диэлектрическая неоднород-
ность тропосферы возникает вследствие локального 
изменения давления, температуры и влажности, что 
приводит к локальному изменению коэффициента 
преломления атмосферы. Расчет потерь, вызванных 
дифракцией и рассеянием в модели Лонгли–Райса, 
производится на основе законов геометрической 
оптики. 

Ослабление Aa, вызванное поглощением радио-
волны атмосферными газами, происходит в резуль-
тате потерь энергии радиоволны в кислороде и па-
рах воды и определяется плотностью водяных паров 
и температурой вблизи поверхности трассы распро-
странения. Ослабление атмосферным поглощением 
необходимо учитывать лишь в высокочастотном 
диапазоне FR2. 

Ослабление Avar, учитывающее вероятностный 
характер изменчивости условий распространения на 
заданной трассе, определяется следующим образом:  
 var med T L SA V Y Y Y    , (5) 
где Vmed – среднегодовое медианное значение потерь; 
YT – потери, вызванные изменчивостью среднечасо-
вых значений затухания; YL – потери, вызванные 
изменчивостью местоположения в пространстве;  
YS – потери, вызванные изменчивостью ситуаций 
при измерениях. 
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Статистический параметр среднегодового ме-

дианного значения потерь Vmed определяет медиан-
ное значение потерь, которое зависит от климата в 
рассматриваемом регионе местности. Параметр из-
менчивости во времени YT учитывает изменения 
среднечасовых значений затухания, например, из-за 
медленных изменений атмосферной рефракции или 
интенсивности атмосферной турбулентности. Пара-
метр изменчивости местоположения YL учитывает 
какие-либо вариации рельефа местности в долго-
срочной статистике, которые происходят на трассе 
распространения. Параметр изменчивости ситуации 
YS учитывает эффекты изменения условий и резуль-
татов измерений мощности, возникающих в резуль-
тате действия неизвестных переменных параметров 
системы и условий распространения радиоволн. 

Вышеописанные статистические параметры по-
терь распространения в своей совокупности опреде-
ляют необходимый запас надежности связи на дан-
ной трассе [12, 13]. 

Перед расчетом ослабления, вносимого радио-
трассой, определяются геометрические параметры 
радиолинии. Геометрические параметры радиоли-
нии определяются взаимным расположением пере-
дающей и приемной станций с учетом кривизны 
рельефа местности. К основным геометрическим 
параметрам радиолинии относятся: фактическое 
расстояние по гладкой земле d (без учета неравно-
мерности рельефа) между передающей и приемной 
станцией, среднее значение высоты над уровнем 
моря на протяжении всей радиолинии hs, величина, 
обратная эффективному радиусу Земли γe в местно-
сти радиотрассы, комплексный импеданс почвы zg в 
местности заданной трассы, расстояние до радиого-
ризонта для передающей и приемной станции dh, 
угловое расстояние θ, высоты антенн передающей и 
приемной станций ha. На рис. 1 показано относи-
тельное расположение БС и АТ на трассе и указаны 
некоторые из перечисленных выше геометрических 
параметров. 

R

БСАТ

dh

R

dh
d

θ 
θe θe 

ha ha

 
Рис. 1. Пример расположение БС и АТ на трассе 

 
Расстояние d между БС и АТ по заданным их 

координатам может быть найдено следующим образом 

   2 22 1 2 12 arcsin sin cos 1 cos 2 sin
2 2

N N E Ed R N N    
    

   
, 

(6) 
где R – радиус Земли; N1, N2 – северная широта АТ 
и БС; E1, E2 – восточная долгота АТ и БС. 

Величина, обратная эффективному радиусу 
Земли, определяется следующим образом:  

 

s

e

1 0,04665 exp
179,3

γ

N

R

  
   

   ,  (7) 

где Ns  – приведённый к hs коэффициент рефракции. 

 s
s 0 exp

9460
hN N  

  
 

,  (8) 

где N0 – среднее значение рефракции у поверхности 
земли; 

 g 376,62z j
f


  ,  (9) 

где ε – относительная диэлектрическая проницае-
мость почвы; σ – электрическая проводимость почвы. 

Расстояние до радиогоризонта в общем случае 
определяется следующим образом: 

 a
h

e

2hd 


.  (10) 

В случае если расстояние по гладкой земле 
между передающим и приемным пунктами меньше, 
чем их радиогоризонт, то такой случай соответству-
ет связи в пределах прямой видимости. Для трасс 
прямой видимости в качестве радиогоризонта может 
быть принято расстояние до какого-либо препят-
ствия на трассе распространения радиоволны.  

Угловое расстояние между передающей и при-
емной станциями определяется следующим образом:  
 e et erθ θ θLd    ,  (11) 
где θer, θer – углы возвышения радиогоризонта для 
передатчика и приемника. 

Угол возвышения радиогоризонта определяется 
следующим образом: 

 a
e e

h
θ 2L

L
h h d

d


  ,  (12) 

где hL – высота препятствия над средним уровнем 
моря в точке касания с линией прямой видимости. 

В пределах прямой видимости на ровном 
участке местности угловые величины могут иметь 
значения, близкие к нулю и могут не учитываться [14].  

Моделирование  
В рамках данной работы приводятся результаты 

оценки затухания сигнала между АТ и БС сетей 4G и 
5G для сценариев расположения станций на примере 
г. Томска с использованием разработанной авторами 
программной реализации вышеописанной модели 
Лонгли–Райса. Входными параметрами модели яв-
ляются: координаты БС и АТ в формате десятичных 
градусов северной широты N и восточной долготы 
E, высоты рельефа местности над уровнем моря на 
трассе, соединяющей передающую и приемную 
станции и извлекаемые из загружаемой карты высот 
Томской области, коэффициент атмосферной ре-
фракции N0 для заданного региона, относительная 
диэлектрическая проницаемость почвы ε на задан-

e e
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ной трассе, электрическая проводимость почвы σ на 
заданной трассе, центральная частота используемого 
диапазона частот f, выходные мощности АТ и БС 
(Ptx, Prx), потери мощности в фидерах ηtx,ηrx АТ и БС, 
коэффициенты усиления антенн передающей и при-
емной станций Gtx,Grx. Оценка затухания в модели 
будет производиться для диапазонов FR1 (4,9 ГГц) 
сети 5G и FR1 (2,6 ГГц) сети 4G. В табл. 2 представ-
лены входные параметры модели, характеризующие 
приемопередающее оборудование. С учетом того, 
что мощность передатчика АТ значительно меньше 
мощности передатчика БС, то разумно производить 
моделирование распространения радиосигнала и 
далее оценку зоны покрытия для случая, когда ис-
точником сигнала является передатчик АТ. 

 
Т а б л и ц а  2  

Входные параметры модели базовой станции  
и абонентского терминала 

Параметр Базовая 
станция 

Абонентский 
терминал 

Мощность передатчика, дБм 43 22 
Коэффициент усиления антенны, дБ 15 6 

Высота подвеса антенны, м  20 1,8 
Потери мощности в фидере, дБ 1 1 

 

В табл. 3 представлены входные параметры мо-
дели, характеризующие трассу распространения 
сигнала. 

 
Т а б л и ц а  3  

Входные параметры модели радиотрассы 
Параметр Значение 

Коэффициент рефракции N0 301 
Проводимость почвы σ, См 0,05 

Относительная диэлектрическая проницае-
мость почвы ε 15 

Климат региона Умеренный 
 
В качестве данных высот местности Томского 

региона были использованы карты программы 
SRTM3 (SRTM-Shuttle Radar Topography Mission). 

Карты высот SRTM3 представляют собой дан-
ные высот земной поверхности относительно эллип-
соида WGS84. Каждый отдельный файл карты по-
крывает территорию 1×1o градусов с разрешением  
3 с на отсчет. 

В ходе моделирования было рассмотрено два-
дцать сценариев расположения АТ относительно БС 
в г. Томске для сетей 4G и 5G. Координаты располо-
жения БС при моделировании для систем 4G  
и 5G были неизменны, а высота антенны над уров-
нем моря составляла 220 м. На рис. 2 представлен 
профиль рельефа местности одного сценария моде-
лирования с расположенными на ней БС и АТ сетей 
4G и 5G. 

В табл. 4 представлены результаты расчета па-
раметров высоты над уровнем моря с учетом высоты 
антенны для АТ, а также расстояний для БС и АТ 
согласно их координатам. 

В табл. 5 представлены результаты моделирова-
ния для расположения БС и АТ в соответствии с 
табл. 4, для которых были получены значения зату-

хания A0 для радиосигнала АТ и значения входной 
мощности приёмника БС. 

 

Т а б л и ц а  4  
Параметры высот и расстояний БС и АТ 

№ Расстояние между БС и АТ, км  
для 5G (4G) 

Высота, м АТ  
для 5G (4G) 

1 23,8(26,14) 179,5(178,2) 
2 25(27,37) 134(133,7) 
3 26(27,74) 178,6(179,8) 

 

 
Рис. 2. Расположение БС и АТ на одном сценарии  

моделирования 
 

Т а б л и ц а  5  
Результаты моделирования 

№ Затухание сигнала А0, дБ  
для 5G (4G) 

Мощность на приемнике 
БС, дБм 5G (4G) 

1 139 (138,4) –99,1 (–98,5) 
2 138,4 (138,3) –98,8 (–98,7) 
3 139,1 (138,2) –99,9 (–99) 

 
Полученные в ходе моделирования значения 

ослабления на трассе и уровни мощности сигнала на 
приемниках 5G и 4G использовались для определе-
ния средней разницы в расстояниях между БС и АТ 
соответствующих сетей при условии приближенного 
равенства сигнала на приемной стороне значению 
чувствительности приемников БС в 5G (–100,4 дБм) 
(см. табл. 1) и 4G (–101,5) [15]. 

Для сравнительной оценки дальности действия 
сетей 4G и 5G был выполнен анализ результатов 
двадцати итераций моделирования. В среднем даль-
ность связи от АТ к БС в сети 5G составила 27,47 км, 
а для сети 4G – 30 км, что составляет разницу в  
2,53 км по дальности связи сетей 5G и 4G. 

Из полученных результатов следует, что даль-
ность связи в сети 4G в среднем больше на 9,3%, 
чем в сети 5G, в условиях неровной местности без 
учета городской застройки, а также при условии 
работоспособности данных сетей и их минимальной 
пропускной способности [16]. 

Заключение  
В данной работе представлены результаты рас-

чета затухания радиосигнала и сравнительной оцен-
ки дальности действия для сетей 4G и 5G частот 
диапазонов FR1 (2,6 ГГц) и FR1 (4,9 ГГц) с учетом 
характеристик приемопередающего оборудования и 
особенностей рельефа местности в окрестностях  
г. Томска.  

Моделирование производилось с использовани-
ем программной реализации модели распростране-
ния радиоволн Лонгли–Райса.  

При моделировании были рассмотрены два-
дцать различных сценариев относительного распо-
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ложения базовой станции и абонентского терминала, 
отличающиеся между собой расстояниями между 
терминалами и их высотой. Результаты, полученные 
в ходе моделирования с использованием разрабо-
танного программного обеспечения, позволили оце-
нить дальность связи в сетях 4G и 5G. Были получе-
ны значения расстояний между терминалами, а так-
же значения их полных высот относительно уровня 
моря. Также были получены значения ослабления 
сигнала АТ на пути к БС и значения мощности сиг-
нала на входе приемника БС. Были получены сред-
ние значения дальностей связи в сетях 4G и 5G, что 
позволило сделать выводы о разнице в дальности 
связи в данных сетях. 

Моделирование было произведено также с уче-
том того, что источником сигнала был передатчик 
АТ, имеющий меньшую выходную мощность по 
сравнению с передатчиком БС, что, в свою очередь, 
позволило более надежно оценить дальность связи в 
данной сети. 

Полученные в данной работе значения ослабле-
ний радиосигнала учитывали лишь особенности 
рельефа местности на каждой из трасс. В дальней-
шем предполагается разработка программного обес-
печения, позволяющего производить расчет ослаб-
ления радиосигнала с учетом более точного описа-
ния городской радиотрассы, включающей в себя 
различные строения.  

Работа выполнена при финансовой поддержке 
Минцифры России и АО «РВК», а также Сколков-
ского института науки и технологий, идентификатор 
соглашения предоставлении субсидии 00000000071 
19P190002, № 005/20 от 26.03.2020 г. 
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Movchan A.K., Rogozhnikov E.V., Dmitriev E.M., 
Novichkov S.A., Lakontsev D.V.  
Calculation of signal attenuation of 5G cellular networks 
for frequencies of the FR1 band 
 
The paper presents a model for the propagation of a radio 
signal of a fifth-generation cellular communication system, 
taking into account the unevenness of the terrain. The aim of 
the study is to assess the signal power level on the receiving 
side of the fourth and fifth generation cellular communication 
system when the signal propagates over uneven terrain in the 
frequency bands FR1 (2.6 GHz), FR1 (4.9 GHz). When esti-
mating the power of the radio signal on the receiving side in 
the model, the values of the height map of the of Tomsk city, 
obtained in the course of the SRTM3 program, were used as 
uneven terrain. The presented radio signal propagation model 
is the Longley–Rice ITM (Irregular Terrain Model). For this 
model, the main expressions are given that determine the re-
sulting signal attenuation, as well as expressions that describe 
the geometry of the propagation path. The article reflects the 
main factors that determine the propagation of centimeter 
waves characteristic of the fifth generation cellular communi-
cation system, presents the results of modeling the propagation 
of the fifth 5G and fourth 4G generation cellular signal using 
the example of various scenarios for the location of a sub-
scriber terminal and a base station in the Tomsk city. The sim-
ulation was carried out for two frequency bands FR1 (4.9 
GHz) of the 5G network and FR1 (2.6 GHz) of the 4G net-
work. As a result of the simulation, the values of the attenua-
tion of the signal power level during propagation along the 
given paths were obtained, and also, taking into account the 
parameters of the transceiver equipment, the values of the 
signal power on the receiving side were calculated. Based on 
the data obtained, a comparative assessment of the communi-
cation range for 4G and 5G systems was made. 
Keywords: 5G, mobile communications, radio propagation, 
coverage area, millimeter waves, terrain elevation map. 
DOI: 10.21293/1818-0442-2021-25-1-17-23 
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УДК 621.391 
 
Е.С. Жечев, И.А. Иванцов, А.С. Козинец 
 
Анализ и систематизация способов трассировки печатных 
проводников на основе симметричных структур с модальной 
фильтрацией 

 
Для повышения функциональной безопасности радиоэлектронной аппаратуры прибегают к резервированию ее 
блоков, узлов и межсоединений. В отличие от широко используемого холодного резервирования технология 
модального резервирования позволяет обеспечить защиту узлов и межсоединений от сверхширокополосных 
помех. Существует ряд подходов и методов обеспечения многократного модального резервирования, обладаю-
щих различными конструктивными особенностями, электрическими и массогабаритными характеристиками, а 
также областью применения. Примечательны структуры с симметрией проводников по двум плоскостям, поз-
воляющие реализовать трехкратное модальное резервирование с одинаковой эффективностью подавления 
сверхширокополосных помех для любой цепи. Цель работы – представить анализ и систематизацию способов 
многократного модального резервирования на основе симметричных структур. Для решения поставленной за-
дачи проведена оценка технологичности восьми способов модального резервирования, их эффективности по-
давления сверхширокополосных помех и области применения. С помощью N-норм выполнена оценка критич-
ности разложенных импульсов для каждой структуры до и после отказа. Выявлено, что все исследуемые струк-
туры с модальным резервированием позволяют значительно ослабить импульс сверхширокополосной помехи. 
Ключевые слова: модальное резервирование, электромагнитная совместимость, сверхширокополосные поме-
хи, функциональная безопасность, зеркально-симметричная структура, межсоединения, линия передачи. 
DOI: 10.21293/1818-0442-2021-25-1-24-36 

 
Для повышения функциональной безопасности 

необслуживаемой или частично обслуживаемой ра-
диоэлектронной аппаратуры (РЭА) разработчики 
применяют резервирование ее наиболее уязвимых 
блоков, узлов и межсоединений [1, 2]. Понятие 
функциональной безопасности определяет ситуа-
цию, в которой «безопасность» зависит от правиль-
ного функционирования оборудования или системы. 
Точность и надежность электронного оборудования, 
связанного с безопасностью, − проблема функцио-
нальной безопасности [3]. Из-за того, что надеж-
ность является убывающей функцией времени, ве-
роятность возникновения отказов постепенно воз-
растает. С точки зрения использования резерва раз-
деляют три класса: горячее, теплое и холодное ре-
зервирование. Последний класс реализуется чаще 
всего из-за простоты исполнения. Полное дублиро-
вание блоков или узлов РЭА обеспечивает беспере-
бойную работоспособность в условиях частичного 
или полного отказов, однако данный подход облада-
ет низкой помехозащищенностью. Так, кондуктив-
ные помехи, возникающие при работе силовых и 
коммутационных устройств, могут приводить к 
нарушению функционирования критичной РЭА. Для 
обезвреживания современных летательных аппара-
тов, навигационных систем и сложного промышлен-
ного оборудования могут применяться мощные ге-
нераторы, формирующие схожие помехи [4, 5]. По-
этому особенно важно учитывать требования элек-
тромагнитной совместимости на ранних этапах раз-
работки [6]. Важно применять эффективные методы 
и меры снижения рисков, связанных с электромаг-
нитными помехами в критичных системах [7, 8]. 
Сверхширокополосные помехи (СШП) являются 
наиболее опасным видом кондуктивных помех [9]. 

При этом традиционные схемотехнические средства 
защиты от помех, применяемые в цепях с резерви-
рованием и без него, не справляются с такого рода 
помехами. Наиболее эффективным инструментом в 
борьбе с СШП-помехами является технология мо-
дальной фильтрации и устройства на ее основе – 
модальные фильтры и меандровые линии задержки 
[10, 11].  

В данной работе рассмотрен способ повышения 
функциональной безопасности РЭА, объединяющий 
в себе защиту от кондуктивных помех малой дли-
тельности и классическое резервирование (рис. 1). 
Такой способ называется модальным резервирова-
нием (МР) и является долгосрочным решением хо-
лодного резервирования [12].  

 
Рис. 1. Два способа холодного резервирования 

цепей и межсоединений 
 

Основная идея МР заключается в монтаже на 
печатную плату (ПП) резервируемых и резервиру-
ющих проводников с сильной электромагнитной 
связью между ними. Надежность таких структур 
будет определяться, как и в структурах с классиче-
ским резервированием, через кратность резерва, 
вероятности безотказной работы и вероятности от-
казов каждой из подключенных цепей. Между тем 
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МР делает возможным использование модальных 
искажений для подавления кондуктивных СШП-по-
мех. В результате уменьшаются риски, связанные с 
функциональными сбоями, вызванными такого рода 
помехами. 

Последний обзор по данному направлению 
опубликован в 2019 г. [13], однако, за прошедшее 
время теория МР сильно развилась. Последние тео-
ретические и экспериментальные исследования по 
многократному МР посвящены зеркально-симмет-
ричным структурам. Тем не менее по данному 
направлению ранее не представлялись работы, ана-
лизирующие все известные способы МР межсоеди-
нений ПП на основе симметричных структур. Меж-
ду тем такое исследование представляется актуаль-
ным, так как оно позволит определить их возмож-
ную область применения. Таким образом, цель дан-
ной работы – выполнить анализ и систематизацию 
способов многократного МР межсоединений ПП на 
основе симметричных структур. Научная значи-
мость заключается в том, что в работе приведена 
сравнительная оценка технологичности, области 
применения и эффективности использования сим-
метричных структур с многократным МР. 

Обзор способов МР 
Первый способ трассировки печатных провод-

ников цепей с резервированием, включающий в себя 
защиту от СШП-помех и холодное резервирование, 
опубликован в 2015 г. [14]. Техническим результатом 
такого способа является уменьшение восприимчи-
вости резервируемой цепи к внешним кондуктив-
ным помехам. В случае выхода из строя резервируе-
мой цепи в резервной цепи будет достигаться схо-
жий технический результат. Данный способ трасси-
ровки обладает малым коэффициентом ослабления, 
но в то же время является самым простым с точки 
зрения реализации в реальных структурах, так как 
при этом используется стандартная двухсторонняя 
ПП (ДПП). Существуют модификации указанного 
способа МР с дополнительным диэлектриком между 
резервируемой и резервной цепями [15].  

Такой подход обеспечивает большую разность 
погонных задержек мод, что в конечном итоге уве-
личивает коэффициент ослабления. Этот способ 
применим лишь в некоторых вариантах компоновки, 
так как дополнительный слой диэлектрика усложня-
ет технологию производства. Существует способ 
размещения компонентов на противоположных сто-
ронах резервируемой и резервных ПП [16]. При 
этом обеспечивается лицевая связь между резерви-
руемой и резервной цепями. В результате этого уве-
личивается разность задержек мод. Реализация та-
кой структуры не ограничивается элементной базой, 
однако представляется технологически усложненной 
из-за необходимости изготовления многослойных 
ПП (МПП). Известен способ компоновки резервных 
и резервируемых элементов внутри ПП [17]. При 
этом внешние слои такой структуры являются опор-
ными проводниками, за счет чего достигается экра-
нирование внутренних межсоединений и компонен-

тов. Существенным недостатком такого способа яв-
ляются использование только бескорпусной эле-
ментной базы и значительное усложнение ПП.  

Для плоского кабеля существует реализация, 
обеспечивающая лицевую связь между резервируе-
мой и резервной цепями [18]. Изготовление кабелей 
подобным образом не требует сложных технических 
решений. При этом большая длина линии может 
дополнительно вносить значительное ослабление 
СШП-помех. Реализация данного способа на прак-
тике, вероятно, потребует специализированных пе-
реходов и соединителей, что создаст определённые 
неудобства. 

Для реализации трехкратного МР в межсоеди-
нениях с однократным МР дополнительно можно 
ввести две резервные цепи, а в проводящих слоях 
встроить опорные проводники [19]. За счёт лицевой 
связи между проводниками достигается высокий 
коэффициент ослабления. Так же, как и с плоскими 
кабелями, это решение предлагает нестандартную 
конфигурацию ПП, что затрудняет его практическую 
реализацию. Трехкратное МР достигается также и в 
цепях на МПП [20]. К двум проводникам резервиру-
емой и резервной цепей, расположенным на разных 
слоях ПП, симметрично вводятся две дополнитель-
ные резервные цепи. При этом компоненты монти-
руются на внешних слоях. Лицевая связь обеспечи-
вает высокий коэффициент ослабления и большую 
разность погонных задержек. Данный способ, как и 
многие другие, требует для реализации технологию 
изготовления МПП, что усложняет производство.  

В [21] представлен способ компоновки печат-
ных проводников для цепей с МР на основе зеркаль-
но-симметричной структуры. Основная идея заклю-
чается в том, что опорный проводник выполняется в 
виде двух отдельных проводников внутри диэлек-
трической подложки, расположенных параллельно 
друг другу и закороченных на ближнем и дальнем 
концах. При этом резервируемая и резервная цепи 
выполняются на внешних сторонах ПП. Из-за осо-
бенностей расположения проводников при неопти-
мальных геометрических параметрах структуры 
разложить СШП-помеху удается только при боль-
шой длине, что значительно ограничивает возмож-
ную область применения. Асимметричные структу-
ры на основе микрополосковых линий передачи 
(ЛП) и меандровых линий задержки с различной 
конфигурацией проводников, в том числе скрытых в 
диэлектрическом слое, предлагаются в [22]. Переход 
от симметрии к асимметрии позволяет использовать 
дополнительные импульсы для увеличения коэффи-
циента ослабления.  

Анализ структур с многократным МР 
Для проведения сравнительного анализа сим-

метричных структур с многократным МР составлен 
ряд критериев: 

1. Технологичность: 
 количество слоев ПП; 
 количество рабочих поверхностей, использу-

емых для монтажа компонентов; 
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 наличие глухих/скрытых переходных метал-

лизированных отверстий. 
2. Массогабаритные показатели: 
 плотность трассировки цепей с МР; 
 минимальная длина, при которой возможно 

разложение СШП-помехи; 
 поперечное сечение структуры; 
3. Применимость: 
 размещение компонентов РЭА; 
 полоса пропускания (по уровню 0,707). 
4. Эффективность подавления СШП-помех: 
 значение максимальной амплитуды разложен-

ных импульсов на выходе структуры; 
 разность погонных задержек мод. 
Каждому критерию дана численная оценка, по-

сле чего они были нормированы по максимальному 
значению, так, чтобы их значение не превышало 1. 
Выражение (1) описывает используемый механизм 
численной оценки критериев: 

 
max

,

,1

n i j
i j

i ji

C
С mk

C

 , (1) 

гдe Ci – итоговое значение суммы критериев в груп-
пе; Сi,j – значение критерия; Сi,j max – максимальное 
значение критерия среди всех структур; mkj –
значение весового коэффициента; i = 1, 2, …, N; N – 
число структур; j = 1, 2, …, n; n – число критериев в 
группе. Чем выше значение критерия, тем показа-
тель структуры лучше. 

Для анализа симметричных структур с много-
кратным МР необходимо выполнить квазистатиче-
ское моделирование во временной и частотной обла-
стях. Такой подход позволяет оценить эффектив-
ность подавления СШП-помех, полосы пропускания 
и задерживания. В качестве СШП-помехи использо-
ван трапецеидальный импульс со следующими па-
раметрами: ЭДС 2 В, длительности фронта, спада и 
плоской вершины по 50 пс. Анализ частотной зави-
симости |S21| выполнен в диапазоне от 0 до 5 ГГц, 
позволяющем оценить общее вносимое ослабление. 

Следует отметить, что изначально не все рас-
сматриваемые структуры согласованы с трактом 
50 Ом. Для корректного сравнения между собой по-
лучены оптимальные параметры структур, согласо-
ванные с измерительным трактом. Во всех схемах 
присутствуют оконечные нагрузки R = 50 Ом. Также 
для каждой структуры рассмотрен сценарий резер-
вирования, когда резервируемый проводник «отры-
вается» на ближнем и дальнем концах (отказ одной 
из цепей). Такой вариант отказа может быть вызван 
механическим повреждением или выгоранием ком-
понентов, оканчивающих резервируемую цепь. При 
моделировании сопротивления оконечных нагрузок 
на этом проводнике приняты равными 10 ГОм. При 
этом происходило переключение источника СШП-
помехи на вход соседней цепи (проводник 2). Фор-
мы напряжения разложенных импульсов после отка-
за анализировались на выходе этого же проводника.  

Импульс СШП-помехи опасен для РЭА по мно-
гим причинам. Так, его большая амплитуда может 

привести к электрическому пробою, быстрое время 
нарастания – к образованию искры, среднее дей-
ствующее значение напряжения – к выгоранию ком-
понентов и т.д. Для комплексной оценки опасности 
входного воздействия и разложенных импульсов, а 
также для сравнения эффективности подавления 
исследуемых структур с МР использованы N-нормы 
[23]. В табл. 1 представлены используемые N-нормы 
и их описание из [24, 25]. 

Т а б л и ц а  1  
Используемые N-нормы и их описание 

№ Наименование Выражение Применение 

N1 
Пиковое  

(абсолютное)  
значение 

 maxU t  
Сбой схемы / 

электрический пробой 
/ дуговые эффекты 

N2 
Пиковая  

(абсолютная) 
производная 

 

max

dU t
dt

 Искрение компонента 
/ сбой схемы 

N3 
Пиковый  

(абсолютный) 
импульс 

 
0 max

t
U t dt  

Диэлектрический 
пробой (если U(t) 

обозначает поле E) 

N4 
Выпрямленный 

общий  
импульс 

 
0

U t dt


  Повреждение  
оборудования 

N5 

Квадратный 
корень дей-
ствующего 
напряжения 

 

1
2 2

0
U t dt

  
 

  

 
Выгорание  
компонента 

* U(t) – форма напряжения СШП-помехи или разло-
женных импульсов. 

 
Трехкратное МР на МПП (структура № 1) 
Структура представляет собой 5-проводную ЛП 

на МПП с симметрией по двум плоскостям, где про-
водник 1 является резервируемым, проводники 2, 3 
и 4 – резервными, а проводники 5 и 6 – опорными. 
Данная структура является модификацией четырех-
проводной зеркально-симметричной структуры [26]. 
Проведен ряд вычислительных и лабораторных ис-
следований [27–29]. Эквивалентная схема включе-
ния и поперечное сечение представлены на рис. 2.  

 
а 

 
б 

Рис. 2. Эквивалентная схема включения (а) и поперечное 
сечение (б) структуры с трехкратным МР на МПП 

 
Параметры структуры: расстояние между 

внешними проводниками s = 700 мкм, ширина про-
водников w = 1000 мкм, толщина проводников 
t = 35 мкм, расстояние между внутренними провод-
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никами h = 510 мкм, толщина подложки H = 1000 мкм, 
относительная диэлектрическая проницаемость под-
ложки εr = 4,3, тангенс угла диэлектрических потерь 
tgδ = 0,025, длина линии l = 1 м (электрические па-
раметры диэлектрика приведены для частоты 
1 МГц). В качестве проводящего материала исполь-
зовалась медь с проводимостью 59,6 МСм/м (далее в 
проводниках во всех структурах использовался этот 
материал).  

На рис. 3 представлены результаты анализа 
временных и частотных характеристик до и после 
отказа. Видно, что импульс СШП-помехи разделил-
ся на 4 равных импульса меньшей амплитуды. При 
этом интервалы между ними также выровнены. 
Максимальное напряжение на выходе составило: до 
отказа – 0,081 В, после отказа – 0,087 В. Частота 
среза, определяемая по уровню минус 3 дБ, в обоих 
случаях составила 180 МГц. В широком частотном 
диапазоне от 600 МГц до 5 ГГц ослабление состав-
ляет не менее 17 дБ. 

 

 
а 

 
б 

Рис. 3. Формы разложенных импульсов (а)  
и частотная зависимость |S21| (б) структуры  

с трехкратным МР на МПП до (––) и после (···) отказа 
 

Структура с 3-кратным МР, реализованная на  
4-слойной ПП, имеет среднюю технологичность. 
Это обусловлено тем, что для ее реализации необхо-
дима технология изготовления МПП. В то же время 
конструкция полностью удовлетворяет стандартно-
му технологическому процессу изготовления МПП, 
требующему четное количество слоев. Высокий 
уровень применимости обусловлен наибольшей по-
лосой частот для полезных сигналов. Равная ампли-
туда импульсов разложения и равные интервалы 
между ними дают данной структуре высокую оцен-
ку эффективности подавлении СШП-помех. Отно-
сительно небольшая длина, достаточная для разло-
жения помехи, и относительно низкая плотность 

трассировки дают данному способу МР средние 
массогабаритные характеристики. 

Трехкратное МР на МПП с экранированием 
(структура № 2) 

Данная структура является 5-проводной ЛП с 
симметрией по двум плоскостям, которая выполнена 
на внутренних слоях четырехслойной ПП, опорные 
проводники, в свою очередь, расположены на ее 
внешних слоях и представляют собой сплошной 
полигон. Данная структура также является запатен-
тованной [30] и хорошо исследованной [31, 32]. Эк-
вивалентная схема включения представлена на 
рис. 2, а, а поперечное сечение – на рис. 4. 

 
Рис. 4. Поперечное сечение структуры с трехкратным МР 

на МПП с экранированием 
 

Параметры структуры: s = 150 мкм, w = 1670 мкм, 
t = 35 мкм, h = 612 мкм, H = 3000 мкм, εr1 = 4,3, 
εr2 = 10,2, tgδ1 = 0,0037, tgδ2 = 0,025, l = 1 м. На 
рис. 5 представлены результаты анализа временных 
и частотных характеристик. 

 
а 

 
б 

Рис. 5. Формы разложенных импульсов (а)  
и частотная зависимость |S21| (б) структуры  

с трехкратным МР на МПП с экранированием  
до (––) и после (···) отказа 

 
Видно, что, как и в структуре № 1, импульс 

СШП помехи разделился на 4 импульса меньшей 
амплитуды. При этом интервалы между ними, а 
также их амплитуды не выровнены. Максимальное 
напряжение на выходе составило: до отказа – 0,13 В, 
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после отказа – 0,19 В. Частота среза составила 
24 МГц. В широком частотном диапазоне от 
800 МГц до 5 ГГц характеристика убывает вплоть до 
минус 26 дБ. 

Структура с 3-кратным МР, реализованная на  
4-слойной ПП, обладает такой же технологично-
стью, как и структура № 1. Это обусловлено тем, что 
для ее реализации также необходима технология 
изготовления МПП. Средний уровень применимости 
обусловлен небольшой полосой частот для полезных 
сигналов. Сильная связь с опорным проводником 
обеспечивает высокую разность погонных задержек 
мод, а в совокупности с экранированием они дают 
данной структуре очень высокие показатели эффек-
тивности подавления СШП-помех. Массогабарит-
ные характеристики средние из-за относительно 
небольшой длины, достаточной для разложения им-
пульса СШП-помехи. 

Трехкратное МР на ДПП (структура № 3) 
Структура представляет собой 7-проводную ЛП 

на ДПП с симметрией по двум плоскостям, где про-
водник 1 является резервируемым, проводники 2–4 – 
резервными, а проводники 5–7 – опорными. Данная 
структура также является запатентованной [33] и 
хорошо исследованной [19, 34]. Эквивалентная схе-
ма включения и поперечное сечение представлены 
на рис. 6.  

 

 
а 

 
б 

Рис. 6. Эквивалентная схема включения (а) и поперечное 
сечение (б) структуры с трехкратным МР на ДПП 

 
Параметры структуры: s = 500 мкм, s1 = 1000 мкм, 

w = 1500 мкм, w1 = 500 мкм, H = 510 мкм, t = 35 мкм, 
εr = 4,5, l = 1 м. На рис. 7 представлены результаты 
анализа временных и частотных характеристик. 

Видно, как и в предыдущих структурах, что 
импульс СШП-помехи разделился на 4 импульса 
меньшей амплитуды. При этом, как и в структуре 
№ 2, интервалы между ними, а также их амплитуды 
не выровнены. Максимальное напряжение на выхо-
де составило: до отказа – 0,095 В, после отказа – 
0,13 В. В случае до отказа наблюдаются три частоты 
среза: 40, 110 и 125 МГц. В широком частотном 
диапазоне от 700 МГц до 5 ГГц ослабление состав-
ляет не менее 7 дБ. 

 
а 

 
б 

Рис. 7. Формы разложенных импульсов (а)  
и частотная зависимость |S21| (б) структуры  

с трехкратным МР на ДПП до (––) и после (···) отказа 
 

Исследуемая структура с 3-кратным МР имеет 
высокую технологичность, так как для ее реализа-
ции достаточно технологии изготовления ДПП. При 
реализации такой ПП нет необходимости в переход-
ных отверстиях (в отличие от структур на МПП). 
Структура имеет высокие показатели эффективно-
сти подавления СШП-помех. Низкая стоимость про-
изводства ДПП, а также высокая эффективность 
расширяют возможную область применения. 
Наибольшая плотность трассировки обеспечивает 
лучшие массогабаритные характеристики. 

Трехкратное МР на ДПП с вертикальной 
симметрией (структура № 4) 

Структура представляет собой 4-проводную ЛП 
на ДПП с вертикальной симметрией, где провод-
ник 1 является резервируемым, а проводники 2–4 – 
резервными. Данная структура впервые опубликова-
на в [35]. Эквивалентная схема включения и попе-
речное сечение представлены на рис. 8. 

 
а 

 
б 

Рис. 8. Эквивалентная схема включения (а) и поперечное 
сечение (б) структуры с трехкратным МР на ДПП  

с вертикальной симметрией 
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Параметры структуры: s = 400 мкм, w = 1500 мкм, 

w1 = 500 мкм, H = 510 мкм, t = 35 мкм, εr = 10,2, 
l = 1 м. На рис. 9 представлены результаты анализа 
временных и частотных характеристик.  

 
а 

 
б 

Рис. 9. Формы разложенных импульсов (а)  
и частотная зависимость |S21| (б) структуры  

с трехкратным МР на ДПП с вертикальной симметрией 
до (––) и после (···) отказа 

 
Видно, что, как и в предыдущих структурах, 

импульс СШП помехи разделился на 4 импульса 
меньшей амплитуды. При этом интервалы между 
ними, а также их амплитуды не выровнены. Из-за 
сильной дисперсии импульсы 3 и 4 накладываются 
друг на друга. Наименьшая разность погонных за-
держек мод наблюдается между 3-м и 4-м импуль-
сами. Максимальное напряжение на выходе соста-
вило: до отказа – 0,1 В, после отказа – 0,11 В. Часто-
та среза составила 20 МГц. В широком частотном 
диапазоне от 500 МГц до 5 ГГц характеристика убы-
вает вплоть до минус 26 дБ. 

Исследуемая структура с трехкратным МР с 
вертикальной симметрией имеет высокую техноло-
гичность, так как для ее реализации достаточно тех-
нологии изготовления ДПП. Не самая высокая эф-
фективность подавления СШП-помех (ниже, чем у 
структуры № 1) обусловлена нарушением симмет-
рии поперечного сечения, что привело к изменению 
разностей погонных задержек между разложенными 
импульсами. Простота реализации дает средние зна-
чения в области применения. Массогабаритный па-
раметр значительно ниже, чем у структуры № 3, из-
за низкой плотности трассировки. 

Пятикратное МР на МПП (структура № 5) 
Структура представляет собой 7-проводную ЛП 

на МПП с симметрией по двум плоскостям, где про-
водник 1 является резервируемым, проводники 2–4 – 
резервными, а проводники 5–7 – опорными. Данная 
структура впервые опубликована в [35]. Эквива-

лентная схема включения и поперечное сечение 
представлены на рис. 10. Параметры структуры: 
s = 700 мкм, w = 1500 мкм, w1 = 500 мкм, h = 510 мкм, 
H = 992 мкм, t = 35 мкм, εr1 = 10,2, εr2 = 4,5, 
tgδ1 = 0,001, tgδ2 = 0,025, l = 1 м.  

 
а 

 
б 

Рис. 10. Эквивалентная схема включения (а) и поперечное 
сечение (б) структуры с пятикратным МР на МПП 

 
На рис. 11 представлены результаты анализа 

временных и частотных характеристик. Видно, что 
импульс СШП-помехи разделился на импульсы 
меньшей амплитуды. При этом из-за слабой связи 
между проводниками интервалы между ними, а 
также их амплитуды не выровнены. Сильная дис-
персия не позволяет различить все 6 импульсов ос-
новных мод. Наименьшая разность погонных задер-
жек мод наблюдается между 3-м и 4-м импульсами. 
Максимальное напряжение на выходе составило: до 
отказа – 0,12 В, после отказа – 0,12 В. Наблюдаются 
три частоты среза: 35, 75 и 100 МГц. В широком 
частотном диапазоне от 1000 МГц до 5 ГГц ослаб-
ление составляет не менее 16 дБ. 

 
а 

 
б 

Рис. 11. Формы разложенных импульсов (а)  
и частотная зависимость |S21| (б) структуры  

с пятикратным МР на МПП до (––) и после (···) отказа 
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Структура с пятикратным МР на МПП имеет 

такую же технологичность что и структуры № 1 и 
№ 2. Однако из-за того, что интервалы между раз-
ложенными импульсами небольшие, на малой длине 
импульсы могут накладываться. Поэтому эффектив-
ность подавления СШП-помех ниже, чем у структу-
ры № 1. Применимость снижена относительно 
структур, реализованных на ДПП. Массогабаритный 
параметр не отличается от первой структуры из-за 
средней плотности трассировки и длины, достаточ-
ной для разложения помехового импульса. 

Семикратное МР на МПП (структура № 6) 
Структура представляет собой 9-проводную ЛП 

на МПП с симметрией по двум плоскостям, где про-
водник 1 является резервируемым, проводники 2–8 – 
резервными, а проводник 9 – опорным. Данная 
структура впервые опубликована в [36]. Эквива-
лентная схема включения и поперечное сечение 
представлены на рис. 12. 

 
а 

 
б 

Рис. 12. Эквивалентная схема включения (а) и поперечное 
сечение (б) структуры с семикратным МР на МПП 

Параметры структуры: s = 600 мкм, w = 1200 мкм, 
w1 = 1000 мкм, H = 992 мкм, t = 35 мкм, εr = 4,5, 
tgδ = 0,025,  l = 2 м.  

На рис. 13 представлены результаты анализа 
временных и частотных характеристик. Видно, что 
импульс СШП-помехи разделился на импульсы 
меньшей амплитуды. Из-за слабой связи между про-
водниками интервалы между импульсами, а также 
их амплитуды не выровнены. Наименьшая разность 
погонных задержек мод наблюдается между 7-м и  
8-м импульсами. Максимальное напряжение на вы-
ходе составило: до отказа – 0,049 В, после отказа – 
0,044 В. Наблюдаются три частоты среза: 45, 55 и 
75 МГц. В широком частотном диапазоне от 
900 МГц до 5 ГГц характеристика убывает вплоть до 
минус 22 дБ. 

Структура с семикратным МР на МПП имеет 
схожую технологичность со структурой № 1. Однако 
ее эффективность оказалась ниже, так как интерва-
лы между импульсами и их амплитуды значительно 
отличаются друг от друга. Применимость снижена 

относительно структур, реализованных на ДПП. 
Среднее значение массогабаритных показателей обу-
словлено средней плотностью трассировки и длиной, 
достаточной для разложения импульса СШП-помехи. 

 
а 

 
б 

Рис. 13. Формы разложенных импульсов (а)  
и частотная зависимость |S21| (б) структуры  

с семикратным МР на МПП до (––) и после (···) отказа 
 

Структура с семикратным МР и круговым 
сечением (структура № 7) 

Структура представляет собой 8-проводную ЛП 
с круговым сечением с симметрией по двум плоско-
стям, где проводник 1 является резервируемым, а 
проводники 2–8 – резервными. Данная структура 
впервые опубликована в [36]. Эквивалентная схема 
включения и поперечное сечение представлены на 
рис. 14. 

  

а 

 
б 

Рис. 14. Эквивалентная схема включения (а) и 
поперечное сечение (б) структуры с семикратным МР  

и круговым сечением 
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Параметры структуры: радиус проводников 

0,4 мм, радиус диэлектрика 1,6 мм, εr = 5, tgδ = 0,025, 
l = 2 м. Такое расположение проводников (попарное 
сближение) и их параметры выбраны в качестве 
первого приближения к реальным параметрам. На 
рис. 15 представлены результаты анализа временных 
и частотных характеристик. 

 
а 

 
б 

Рис. 15. Формы разложенных импульсов (а)  
и частотная зависимость |S21| (б) структуры  
с семикратным МР и круговым сечением  

до (––) и после (···) отказа 
 

Видно, что импульс СШП-помехи разделился 
на 6 импульсов меньшей амплитуды. При этом не 
наблюдаются два импульса, также соответствующие 
основным модам. Это обусловлено тем, что они 
приходят практически в одно время с другими им-
пульсами. Как результат, можно видеть их суммар-
ную амплитуду. Из-за слабой связи между провод-
никами интервалы между импульсами, а также их 
амплитуды не выровнены. Максимальное напряже-
ние на выходе составило: до отказа – 0,15 В, после 
отказа – 0,16 В. Частота среза составила 75 МГц. В 
широком частотном диапазоне от 1000 МГц до 
5 ГГц характеристика убывает вплоть до  –160 дБ. 

Структура с семикратным МР и круговым сече-
нием имеет низкую технологичность при единичном 
производстве, в то же время этот параметр может 
быть улучшен при серийном производстве. Эффек-
тивность подавления СШП-помех немного ниже, 
чем у структуры № 1. Из-за того, что структуру 
нельзя реализовать на ПП, ее область применения 
довольно узкая (соединения между модулями и 
сборками). Массогабаритные показатели низкие, так 
как площадь поперечного сечения такой структуры 
большая. 

Структура с семикратным МР  
с проводниками на торцах ПП (структура № 8) 

Структура представляет собой 8-проводную ЛП 
с проводниками на торцах ПП с симметрией по двум 

плоскостям, где проводник 1 является резервируе-
мым, а проводники 2–8 – резервными. Данная 
структура впервые опубликована в [36]. Эквива-
лентная схема включения представлена на рис. 14, а, 
а поперечное сечение – на рис. 16. 

 
Рис. 16. Поперечное сечение структуры с семикратным 

МР с проводниками на торцах ПП 
 

Параметры структуры: s = 200 мкм, s1 = 200 мкм, 
w = 200 мкм, t = 35 мкм, εr = 10,2, tgδ = 0,025, l = 10 м. 
На рис. 17 представлены временные и частотные 
характеристики. 

 
а 

 
б 

Рис. 17. Формы разложенных импульсов (а)  
и частотная зависимость |S21| (б) структуры  

с семикратным МР с проводниками на торцах 
до (––) и после (···) отказа 

 

Видно, что импульс СШП-помехи разделился 
на импульсы меньшей амплитуды. При этом все ос-
новные восемь импульсов нельзя различить из-за 
дисперсии. Определить их время прихода можно 
лишь с помощью модального анализа. Как и в слу-
чае со структурами № 6 и № 7, из-за слабой связи 
между проводниками интервалы между импульсами, 
а также их амплитуды не выровнены. Максимальное 
напряжение на выходе составило: до отказа – 0,23 В, 
после отказа – 0,019 В (наименьшее значение из 
всех рассматриваемых структур). Частота среза со-
ставила 22 МГц. В широком частотном диапазоне  
от 900 МГц до 5 ГГц характеристика значительно 
убывает. 
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Структура с семикратным МР с проводниками 

на торцах ПП имеет высокую стоимость. Длина, на 
которой выполняется разложение помехового им-
пульса, примерно в 2,5 раза больше, чем у структу-
ры № 1. Также, интервалы импульсов разложения и 
их амплитуды значительно отличаются друг от дру-
га. При этом эффективность подавления СШП-
помех такой структуры ниже, чем у первой структу-
ры (в случае без потерь). Расположение сигнальных 
проводников накладывает значительные ограниче-
ния на область применения. Массогабаритные пока-
затели низкие, так как площадь поперечного сечения 
такой структуры большая. 

Анализ N-норм до и после отказа 
В табл. 2 представлены вычисленные N-нормы 

для структур с многократным МР до и после отказа. 
Из полученных результатов видно, что все исследу-
емые структуры существенно ослабляют импульс 
СШП помехи как до, так и после отказа. С точки 
зрения N1 достигается минимальное ослабление в 
6,67 раз для структур до отказа и 5,34 раза для 
структур после отказа. Из-за разложения входного 
импульса на импульсы меньшей амплитуды, а также 
из-за влияния потерь значение N2 значительно 
уменьшилось для всех структур. Наилучшее ослаб-
ление наблюдает для структуры № 2 до отказа (до 
205 раз), наихудшее – для структуры № 7 до отказа 
(до 10 раз). Значения N3 практически не меняются во 
всех рассматриваемых случаях и структурах. С точ-
ки зрения N4 наблюдается ослабление СШП импуль-
са не менее чем в 3,55 раза. Среднедействующее 

значение напряжения на выходе в узле V2 значи-
тельно меньше, чем в узле V1. Так, наилучшее 
ослабление N5 наблюдается для структуры № 8 до 
отказа (до 7,58 раза), наихудшее – для структуры 
№ 8 после отказа (до 2,2 раза).  

Таким образом, можно сделать вывод, что веро-
ятность выхода из строя компонентов оканчиваю-
щих структуры с МР, будет значительно ниже, чем в 
структурах с классическим резервированием. При-
менение МР позволяет уменьшить риски, связанные 
с функциональными сбоями, вызванными СШП по-
мехами. Однако полученные характеристики дают 
лишь относительную оценку того или иного типа 
повреждения. Необходимо учитывать конструктив-
ные и схемотехнические решения конкретных узлов 
и  межсоединений  для  расчета  показателей надеж-
ности. 

Заключение 
В работе выполнены анализ и систематизация 

способов многократного МР. Все представленные 
способы (являются запатентованными изобретения-
ми) относятся к конструированию ПП, конкретно – к 
способам их компоновки и трассировки. В результа-
те достигается уменьшение восприимчивости резер-
вируемой цепи к внешним кондуктивным помехам. 
Исследуемые в данной работе способы МР на осно-
ве симметричных структур обладают различными 
конструктивными особенностями, электрическими и 
массогабаритными характеристиками, а также обла-
стью применения. Результаты проведенной оценки 
восьми способов МР приведены на рис. 18. 

 

Т а б л и ц а  2  
Вычисленные N-нормы для структур с многократным МР до и после отказа 

Норма 
Структура 

СШП-  
помеха № 1 № 2 № 3 № 4 № 5 № 6 № 7 № 8 

N1 до отказа 1 0,081 0,125 0,095 0,099 0,118 0,049 0,150 0,023 
N1 после отказа 0,086 0,187 0,130 0,108 0,118 0,044 0,163 0,018 
N2 до отказа 

2,1261010 6,404108 1,037108 1,009109 1,092109 1,278109 1,956e108 2,131109 1,290107 
N2 после отказа 6,393108 1,468109 9,792108 1,090109 1,278109 1,933108 2,086109 1,954109 
N3 до отказа 

9,90810–11 9,55110–11 9,59710–11 9,56310–11 9,42510–11 9,58010–11 9,36610–11 9,74110–11 9,54610–11 
N3 после отказа 9,73310–11 1,05010–10 9,69910–11 9,48510–11 9,76110–11 9,48110–11 9,79510–11 9,69810–11 
N4 до отказа 

3,65710–10 9,72310–11 9,64210–11 9,71110–11 9,60310–11 9,68510–11 9,55510–11 1,24310–10 2,05610–10 
N4 после отказа 1,77810–10 1,11810–10 1,07710–10 9,97310–11 1,60610–10 1,26810–10 1,37010–10 3,34910–10 
N5 до отказа 

9,10610–6 2,17710–6 1,84510–6 2,02110–6 1,59810–6 1,92310–6 1,33610–6 2,50710–6 1,20710–6 
N5 после отказа 2,18610–6 2,03110–6 1,97110–6 1,59510–6 1,94710–6 1,32410–6 2,46410–6 4,11810–6 

 

 
Рис. 18. Сравнительная оценка симметричных структур с многократным МР 
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С точки зрения технологичности лучшими яв-

ляются структуры № 3 и № 4. Это обусловлено тем, 
что для их реализации достаточно технологии ДПП. 
Также существенным плюсом является то, что в та-
ких структурах отсутствует необходимость в сквоз-
ных металлизированных отверстиях или торцевых 
проводниках. Структуры № 1, № 2, № 5 и № 6 обла-
дают средними показателями, так как для их реали-
зации требуется технология МПП, повышающая 
сложность изготовления. В общем случае структура 
№ 7 обладает меньшей технологичностью, так как ее 
можно легко оптимизировать под существующие 
кабельные изделия. Структура № 8 является в дан-
ном случае наихудшей, так как для ее реализации 
необходимы технология МПП и торцевые проводники. 

При анализе массогабаритных характеристик 
исследуемых способов многократного МР выявлено, 
что структура № 3 также является лучшей. Это обу-
словлено тем, что в такой структуре плотность трас-
сировки резервируемого и резервных цепей 
наибольшая. Структуры № 1, № 2, № 5 и № 7 обла-
дают схожими показателями (одинаковая плотность 
трассировки, идентичные материалы). Структуры 
№ 4, № 6 и № 8 обладают схожими низкими показа-
телями. В общем случае это обусловлено низкой 
плотностью трассировки, а также большой длиной. 

При квазистатическом анализе эффективности 
подавления СШП-помех выявлено, что лучшей яв-
ляется структура № 2 из-за больших временных ин-
тервалов между импульсами, а также выровненных 
амплитуд. Дополнительным преимуществом этой 
структуры является экранирование резервируемого 
и резервных проводников. Структуры № 1, № 3 и 
№ 4 обладают также хорошими показателями. Оп-
тимальные структуры способны разложить СШП-
помеху на 4 малых импульса меньшей амплитуды с 
большими временными интервалами между ними. 
Структуры № 5–8 имеют средние показатели из-за 
слабой связи между резервируемым и резервными 
цепями. Временные интервалы разложенных им-
пульсов, а также их амплитуды не выровнены. Тем 
не менее все рассмотренные структуры способны 
эффективно защитить узлы и компоненты РЭА от 
СШП-помех. 

С точки зрения области применения структу-
ра № 1 является лучшей. Это обусловлено следую-
щими факторами: в данной структуре нет проблем с 
размещением компонентов РЭА; высокая эффектив-
ность подавления СШП-помех; наибольшая полоса 
пропускания; возможность передачи питания по 
одному из опорных проводников. Структуры № 3 и 
№ 4 обладают немного меньшими показателями об-
ласти применения, так как в обеих структурах сим-
метрия соблюдается лишь в одной плоскости. В ре-
зультате эффективность подавления СШП-помех для 
разных цепей будет отличаться друг от друга. Струк-
туры № 2, № 5, № 7 и № 8 обладают либо средними, 
либо низкими показателями области применения. 
Факторами, влияющими на это, являются: слож-
ность в размещении компонентов РЭА; наложение 

разложенных импульсов друг на друга; большая за-
нимаемая площадь. Тем не менее для получения 
объективных показателей области применения необ-
ходимо проводить экспертную оценку рассмотрен-
ных способов МР в зависимости от решаемых задач. 

Наконец, в работе приведены временные и ча-
стотные отклики после одного из возможных вари-
антов отказа (второй проводник отрывается на 
ближнем и дальнем концах структуры). Показано, 
что максимальное напряжение на выходе струк-
тур № 1, № 4– 6 и № 8 практически не изменилось. 
В случае структур № 2, № 3 и № 7 изменение не 
превышает 30%. Во всех структурах полоса пропус-
кания и общий характер |S21| не изменились. При 
этом детальное изучение характеристик структур с 
МР после всех возможных вариантов отказов заслу-
живает отдельного исследования и в данной работе 
не приводится. 

Анализ публикаций по МР показал, что область 
применения структур с однократным МР выше, чем 
с многократным. Это связано с тем, что многократ-
ное МР требует более тщательного проектирования. 
На момент написания данной статьи не было опуб-
ликовано ни одной работы о применении МР в ка-
бельных структурах с круглым сечением, что немно-
го затронуто в данном обзоре. Также на данный мо-
мент нет публикаций или патентов, связанных с 
многократным МР в плоских кабелях. Между тем 
кабельные соединения применяются как на уровне 
одного устройства, так и на уровне сборок. Кабель с 
подобным поперечным сечением не является слож-
ным в производстве. При этом разложение помехо-
вого импульса будет выполнено за счет большой 
длины. 

Исследование выполнено при финансовой под-
держке РФФИ в рамках научного проекта № 20-37- 
90098. 
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Zhechev Y.S., Ivantsov I.A., Kozinets A.S. 
Analysis and systematization of external tracing of printed 
conductors based on a symmetrical structure with modal 
filtering 
 
To improve the functional safety of radioelectronic equipment, 
a redundancy of its components, parts, and interconnections is 
used. In contrast to the widely used cold redundancy, the 
modal reservation (MR) technology protects nodes and inter-
connections from ultra-wideband interference (UWB) by 
modal distortions. There are several approaches and methods 
to ensure a multiple MR. These methods have different design 
features, electrical and mass-size characteristics, and scope of 
application. Of special interest are the structures with conduc-
tor symmetry along two planes that allow realizing triple MR 
with the same efficiency of UWB interference suppression for 
any circuit. This work aims to present a novel analysis and 
systematization of methods of multiple MR based on symmet-
rical structures. To solve this problem, we evaluated the tech-
nology effectiveness of eight MR methods, their operability, 
and efficiency. The authors performed an evaluation of de-
composed pulses for each structure before and after failure 
using N-norms. It is found that all investigated structures with 
modal redundancy allow to significantly attenuate the ultra-
wideband pulse. 
Keywords: modal reservation, electromagnetic compatibility, 
ultra-wideband interference, functional safety, reflection-
symmetric structure, interconnections, transmission line. 
DOI: 10.21293/1818-0442-2021-25-1-24-36 
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Обзор гибридных фильтров для защиты радиоэлектронных 
средств от кондуктивных помех 
 

Актуальной проблемой обеспечения электромагнитной совместимости является защита радиоэлектронных 
средств (РЭС) от кондуктивных помех, которые проникают в электронные узлы РЭС через проводники сиг-
нальных и силовых цепей. Для обеспечения помехозащищенности РЭС применяют электрические фильтры. 
Однако такое решение обладает недостатком, связанным с тем, что электрический фильтр является устрой-
ством, разработанным под конкретные цели, и часто не подходит для решения смежных задач. Совместное ис-
пользование электрических фильтров различного назначения и применения, т.е. их гибридное исполнение, поз-
воляет повысить эффективность таких устройств. Особенностью гибридных фильтров является то, что характе-
ристики используемых в его составе электрических фильтров компенсируют недостатки друг друга. В работе 
произведен обзор и сравнительный анализ гибридных помехозащитных фильтров, который может быть исполь-
зован при проектировании РЭС и организации эффективной защиты от кондуктивных помех. 
Ключевые слова: электромагнитная совместимость, устройства защиты, гибридный фильтр, сверхкороткий 
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Развитие радиоэлектронных средств (РЭС) при-

водит к повсеместному использованию электроники, 
в том числе в критичных отраслях, например, воен-
ной, атомной, медицинской и космической. Эксплуа-
тация электронного оборудования в условиях небла-
гоприятной электромагнитной обстановки, а также в 
условиях, когда отсутствует возможность его обслу-
живания, может привести к выходу из строя РЭС и 
поставить под вопрос успех проекта или привести к 
человеческим жертвам. В связи с этим предъявляют-
ся повышенные требования к надежности РЭС и 
растет важность соблюдения требований электро-
магнитной совместимости (ЭМС) [1].  

При разработке РЭС необходимо учитывать 
следующие факторы: устойчивость к вибрациям, 
перегрузке, перепадам температур, влажность, ста-
бильность параметров РЭС по мере набора суммар-
ной дозы облучения и выживаемость после контакта 
с тяжелыми заряженными частицами [2]. В погоне 
за быстродействием происходит увеличение верхней 
частоты спектра рабочих сигналов. Кроме того, 
вследствие миниатюризации и уменьшения уровня 
питающих напряжений уменьшается запас помехо-
устойчивости электронных устройств [3, 4]. При 
этом РЭС часто приходится работать в ограничен-
ном пространстве, что приводит к увеличению 
плотности компоновки. Все эти факторы ухудшают 
ЭМС РЭС [5, 6]. Поэтому с каждым годом требова-
ния стандартов по ЭМС ужесточаются как в отно-
шении порогов восприимчивости, так и в расшире-
нии частотного диапазона [7, 8]. Это четко просле-
живается на примере пересмотров военного стан-
дарта по ЭМС Министерства обороны США MIL-
STD-461 [9]. Несмотря на наличие отечественных 
стандартов по ЭМС, инженеры нередко используют 
этот стандарт в дополнение к методикам и правилам 
при испытаниях оборудования.  

Помимо техногенного ухудшения ЭМС, суще-
ствует вероятность преднамеренных электромагнит-

ных воздействий специальными электротехниче-
скими средствами [10, 11]. Актуальность данной 
проблемы подчеркивают новые исследования в дан-
ной области [12–15]. Некоторые исследования на 
тему преднамеренных воздействий показывают, что 
даже малые амплитуды помехи могут приводить к 
нарушениям нормального функционирования РЭС 
[16]. Уязвимость РЭС к помеховым воздействиям 
актуализирует такое направление ЭМС, как защита 
от кондуктивных помех, которые, в свою очередь, 
могут обладать узкой и широкой полосой спектра 
[17]. Одним из наиболее опасных видов помех яв-
ляются сверхширокополосные электромагнитные 
импульсы [18]. Отдельно стоит выделить сверхко-
роткие импульсы (СКИ) наносекундного и субнано-
секундного диапазонов.  

Спектр СКИ-диапазонов перекрывает широкий 
диапазон частот, вследствие чего значительная часть 
частотных компонент спектра такого импульса пре-
одолевает традиционные схемотехнические и кон-
структивные средства защиты от помех [19]. Приня-
то считать, что кондуктивные помехи распростра-
няются в трех режимах: несимметричном, синфаз-
ном и дифференциальном. Требования к уровням 
таких помех регламентируют современные стандар-
ты по обеспечению ЭМС, например EN 55022 [20]. 
Распространяясь по электрическим цепям или вдоль 
направляющих систем, СКИ могут привести к элек-
трическому пробою диэлектриков и полупроводни-
ков, в результате происходит изменение электриче-
ских параметров, в том числе приводящее к повре-
ждению электронного оборудования [21].  

Для борьбы с кондуктивными помехами часто 
применяют схемотехнические и конструктивные 
средства защиты. Под схемотехническими сред-
ствами защиты от кондуктивных помех подразуме-
ваются фильтры на компонентах с распределенными 
и сосредоточенными параметрами, полупроводнико-
вые ограничители напряжения помех, оптическая, 
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емкостная и трансформаторная гальванические раз-
вязки, а также газоразрядные устройства. К кон-
структивным средствам защиты относятся методы 
обеспечения регулярности линий передачи, защит-
ные экраны, различные схемы заземления, умень-
шение импеданса цепей питания и оптимальные 
настройки оборудования, которые позволяют РЭС 
нормально функционировать в заданной обстановке 
[22]. Помимо этого, существует отдельный вид пер-
спективных помехозащитных устройств, которые 
специализируется на СКИ. В основе работы таких 
устройств используются модальные искажения [23]. 
К таким устройствам относят защитные меандровые 
линии (МЛ) [24] и модальные фильтры (МФ) [25].  

Также существуют МФ для работы в синфазном 
и дифференциальном режимах [26]. Конструктивно 
такие защитные устройства допускают использова-
ние в самых жестких условиях эксплуатации. А бла-
годаря простоте конструкции легко реализуются в 
рамках типового технологического процесса произ-
водителей печатных плат. Между тем актуально 
применение гибридных устройств защиты, которые, 
как правило, обладают лучшими характеристиками, 
перекрывая недостатки средств фильтрации, из ко-
торых они спроектированы. Это может существенно 
повысить помехозащищенность РЭС, следствием 
чего станет бесперебойное функционирование кри-
тически важного оборудования. Авторам не известен 
обзор гибридных средств защиты. Однако это явля-
ется актуальным и важным исследованием, так как 
такой материал позволяет систематизировать суще-
ствующие образцы гибридных помехозащитных 
устройств и может быть полезен при проектирова-
нии РЭС в сфере организации эффективной защиты 
от кондуктивных помех.  

Цель работы – выполнить анализ основных ва-
риаций гибридных помехозащитных фильтров, за-
щищающих от кондуктивных помех. В статье рас-
сматриваются следующие гибриды: активного филь-
тра (АФ) и пассивного фильтра (ПФ) на дискретных 
элементах, гибрид фильтра на поверхностных аку-
стических волнах (ПАВ) и LC-резонатора, гибрид 
МФ и МЛ, а также гибрид МФ и ПФ на дискретных 
элементах. 

Гибрид АФ и фильтра на дискретных 
элементах 

Фильтры с активным компонентом применяют в 
цепях питания со значениями токов от единиц до 
десятков ампер при рабочих напряжениях от десят-
ков до сотен вольт. Поэтому элементы схемы имеют 
большую установленную мощность и, как след-
ствие, высокую стоимость. В свою очередь, ПФ от-
носятся к традиционным устройствам защиты, про-
сты в изготовлении и широко распространены, одна-
ко обладают ограниченными функциональными 
возможностями и являются неуправляемыми. При 
гибридизации АФ и ПФ АФ выполняют роль испол-
нительного органа регулятора параметров ПФ. При 
этом мощность АФ снижается, в связи с чем уста-
навливается баланс между величиной добротности 

ПФ и его устойчивостью в динамических режимах 
работы. Также гибридное исполнение АФ и ФП поз-
воляет автоматически корректировать параметры 
фильтра во время работы. Гибрид АФ и ПФ исполь-
зуют для борьбы с синфазными и дифференциаль-
ными помехами, которые образуются в современных 
системах электропитания за счет быстрых переход-
ных процессов, связанных с ключевым режимом 
работы. 

В [27, 28] предложен гибрид, представляющий 
собой активную схему на операционном усилителе с 
дискретным пассивным компонентом в виде син-
фазного дросселя, который состоит из двух обмоток 
(LC1 и LC2). Структурная схема такого гибрида пока-
зана на рис. 1. На рис. 2 показаны результаты экспе-
риментальных измерений уровня синфазной помехи, 
а также уровень, регламентируемый стандартом 
EN55022QP. Гибридный фильтр с похожим принци-
пом работы представлен в [29]. Такой фильтр рабо-
тает следующим образом: АФ обладает собственной 
обмоткой-монитором (LM), которая отслеживает 
магнитные потоки, вызванные синфазной помехой в 
магнитопроводе синфазного дросселя. Затем на вы-
ходе схемы формируются сигналы, противофазные 
помехе синфазного дросселя, тем самым уменьшая 
ее уровень. 

 
Рис. 1. Структурная схема гибридного фильтра  

с синфазным дросселем 
 

а 

б 
Рис. 2. Помеха без гибридного фильтра (а) 

и с гибридным фильтром (б) [27] 
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Гибрид АФ и дискретного компонента позволя-

ет уменьшить уровень помех в полосе частот от  
150 кГц до 30 МГц в синфазном режиме. Из рис. 2 
видно, что использование такого гибрида позволяет 
сделать амплитуду помехи ниже уровня кривой, по-
казывающей допустимые значения. Это позволяет 
пройти испытания по ЭМС в соответствии со стан-
дартом, регламентирующим радиопомехи от обору-
дования информационных технологий EN55022Q в 
синфазном режиме. 

В [30] приведен гибрид АФ и ПФ на элементах 
с сосредоточенными параметрами. Схемы активной 
и пассивной частей фильтра показаны на рис. 3. Ре-
зультаты экспериментальных исследований влияния 
гибрида на уровень синфазных помех показаны на 
рис. 4. Коэффициент усиления в такой схеме опре-
деляется номиналами ее компонентов, которые вы-
числяются по формулам, приведенным в [30]. Прин-
цип работы заключается в использовании техники 
прямого подавления шума. Через обмотку транс-
форматора тока (Lтрансформатора), отслеживается 
напряжение помехи, при изменении ее уровня схема, 
управляя транзисторами, шунтирует помеху через 
RC-цепочку на опорный потенциал. Таким образом, 
схема оказывает влияние на уровень помехового 
напряжения в шине питания. При этом пассивная 
часть фильтра не претерпевает изменений.  

 
а 

 
б 

 
в 

Рис. 3. Активная (а) и пассивная (б) части 
гибридного фильтра а также способ их соединения (в) [30] 

 
Этот гибрид позволяет ослабить токи синфаз-

ной помехи в диапазоне частот от 10 кГц до 10 МГц. 
Примечательно, что на разных частотах составные 
части фильтра обладают разной эффективностью. 
Так, на рис. 4 отмечены примерные диапазоны ча-
стот, на которых компоненты фильтра оказывают 
наибольшее влияние на помеху. 

 
Рис. 4. Измеренные токи синфазной помехи [30] 

 
В [31] предложен гибрид, объединяющий ПФ в 

планарном исполнении, интегрированный в кон-
струкцию печатной платы (ПП), и АФ, элементы 
которого располагаются на внешнем слое ПП. Кон-
денсаторы такого ПФ выполнены с применением 
диэлектрика C-ply, а сердечник магнитопровода – из 
ферритовой вставки. На рис. 5 изображена электри-
ческая принципиальная схема гибрида. Элементы 
пассивного фильтра обозначены индексом П, а все 
остальные компоненты относятся к активному 
фильтру. 

Экспериментальные результаты применения 
ПФ и гибрида приведены на рис. 6. Похожий гибрид 
представлен в [32, 33]. АФ через развязывающие 
керамические конденсаторы отслеживает уровень 
дифференциальной помехи.  

 
Рис. 5. Схема интегрированного гибридного фильтра [31] 
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Рис. 6. Ток синфазной и дифференциальной помех 

после ПФ (а), после гибрида АФ и ПФ (б) [31] 
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Такой гибрид позволяет значительно снизить 

уровень помех в синфазном и дифференциальном 
режимах, в диапазоне частот от 100 кГц до 10 МГц 
для соответствия стандарту DO-160, определяюще-
му процедуры испытаний авионики. 

Таким образом, гибрид АФ и ПФ на дискретных 
элементах – это компромиссное решение для сило-
вой электроники. Известно, что АФ плохо справля-
ются с резкими переходными процессами и помеха-
ми большой амплитуды, что ограничивает верхний 
частотный диапазон их применения. Для уменьше-
ния частоты среза в ПФ на дискретных элементах 
рекомендуется выбирать большие номиналы компо-
нентов, что приводит к повышению массогабарит-
ных характеристик таких устройств. Это в разы по-
вышает стоимость готового изделия. Совместное 
использование АФ- и ПФ-фильтров позволяет ском-
пенсировать недостатки друг друга. Стоит отметить, 
что такие фильтры не оказывают должного ослабле-
ния на низких и высоких частотах. 

Гибрид фильтра на поверхностных акусти-
ческих волнах и LC-резонатора 

В частотно-избирательных цепях современных 
радиоприемных устройств актуально использование 
фильтров с широким диапазоном перестройки. Для 
обеспечения этих требований в преселекторах ра-
диоприемных устройств, широкодиапазонных и 
многоканальных приемниках, системах радиомони-
торинга применяют гибридные фильтры, состоящие 
из ПАВ-фильтра и LC-резонатора. 

В [34] предложено звено гибридного лестнич-
ного ПАВ- и LC-фильтра, состоящее из ПАВ-
резонатора в последовательной ветви и LC-контура в 
параллельной ветви. Схема такого фильтра показана 
на рис. 7. За счет изменения отношения статической 
емкости ПАВ-резонатора и емкости LC-контура в 
параллельной ветви гибрида возможно изменять 
уровень вносимых потерь, подавление в полосе за-
граждения и ширину полосы пропускания фильтра. 
Такой гибрид, настроенный на центральную частоту 
326 МГц, обладает вносимыми потерями в полосе 
частот, равными 1,3 дБ, и ослаблением в полосе за-
граждения – 6 дБ. 

 
Рис. 7. Схема гибридного лестничного фильтра, 

состоящего из ПАВ-резонатора и LC-резонатора [34] 
 

В [35] предложен гибрид, состоящий из пере-
страиваемого LC-контура в последовательной ветви 
и ПАВ-резонаторов в параллельных ветвях. Схема 
такого фильтра показана на рис. 8. 

За счет изменения емкости LC-контура в после-
довательной ветви гибрида достигается изменение 

центральной частоты фильтра. Этот гибридный 
фильтр с малыми вносимыми потерями в полосе 
пропускания (1–2 дБ) обладает широким диапазоном 
перестройки (64 МГц), который достигается за счет 
изменения емкости CМ, при этом он имеет неболь-
шой уровень ослабления в полосе заграждения. 

 
Рис. 8. Схема перестраиваемого гибрида с расположением 

ПАВ-фильтров в параллельных ветвях [35] 
 

Таким образом, гибрид ПАВ-фильтра и LC-кон-
тура – это компактный фильтр с АЧХ полосно-
пропускающего фильтра (ППФ). Он обладает малы-
ми вносимыми потерями в полосе пропускания и 
широким диапазоном перестройки. Эти фильтры 
характеризуются небольшим ослаблением в полосе 
заграждения. Проблема низкой избирательности 
легко решатся каскадированием звеньев. Совместно 
либо взамен каскадирования возможно использова-
ние парного размещения резонаторов в звеньях, что 
позволяет увеличить уровень внеполосного подав-
ления. Однако стоит обратить внимание, что при 
этом сужается полоса пропускания фильтра. 

Гибрид модального фильтра и защитной 
меандровой линии  

Отдельным направлением гибридизации филь-
тров являются гибриды новых устройств, функцио-
нирующих по технологии модальной фильтрации, 
которые активно исследуются в ТУСУРе. Такие 
устройства называются МФ и защитная МЛ, в [36] 
приведено качественное сравнение их возможно-
стей. Принцип их работы заключается в разложении 
во временной области помехового СКИ большой 
амплитуды на импульсы меньшей амплитуды из-за 
разности задержек мод, распространяющихся в ли-
нии. Эффект разложения СКИ достигается в струк-
турах с неоднородным диэлектрическим заполнени-
ем, что позволяет получить разные скорости распро-
странения для каждой моды при постоянстве попе-
речного сечения. Так, МЛ не подразумевает исполь-
зование резисторов, обладает вдвое большими за-
держками при прочих равных с МФ условиях. МЛ 
способна раскладывать СКИ даже в однородном 
диэлектрике за счет импульса перекрестной навод-
ки. МЛ с воздушным заполнением имеет единичный 
коэффициент передачи на всех частотах. В МФ 
необходимо наличие пассивных проводников, и он 
обладает большей частотой среза, чем МЛ с неодно-
родным диэлектриком. При этом в МЛ вход и выход 
не разнесены в пространстве, поэтому при опреде-
ленных условиях помеха может миновать устрой-
ство защиты. Гибридное соединение МФ и МЛ поз-
воляет добиться улучшенных защитных характери-
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стик, а именно может увеличить ослабление СКИ (за 
счет разложения в МЛ каждого импульса с выхода 
МФ), при сравнительно небольшом увеличении мас-
согабаритных показателей конечного устройства.  

В [37] проводится апробация возможности раз-
ложения СКИ в гибриде 3-проводного МФ и  
2-проводной МЛ, при этом достигается ослабление в 
9,8 раза. В работе [38], где представлен гибрид  
5-проводного микрополоскового МФ и витка 2-про-
водной МЛ с торцевой связью, достигнуто большее 
ослабление за счет изменения количества проводни-
ков и параметров поперечных сечений. Поперечные 
сечения и схема электрических соединений приве-
дены на рис. 9 и 10. 

w s

Ɛr h

 
а 

w s

Ɛr h

 
б 

Рис. 9. Поперечные сечения 5-проводного МФ (а) 
и 2-проводной МЛ с торцевой связью (б) [37] 
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Рис. 10. Схема электрических соединений 5-проводного 

МФ  и 2-проводной МЛ с торцевой связью [37] 
 

В результате модального разложения СКИ на 
выходе гибридного устройства, состоящего из МФ 
(рис. 9, а) и МЛ (рис. 9, б), на импульсы меньшей 
амплитуды, коэффициент ослабления СКИ составил 
26,6 раза относительно половины ЭДС. 

Также известно исследование [39], где рассмат-
ривается разложение СКИ в гибриде, состоящего из 
4-проводного МФ и витка 2-проводной МЛ с лице-
вой связью. Поперечные сечения и схема электриче-
ских соединений 4-проводного МФ и МЛ с лицевой 
связью приведены на рис. 11 и 12 соответственно.  

При использовании такого гибрида коэффици-
ент ослабления СКИ (относительно половины ЭДС) 
в структуре с 4-проводным МФ составил 11,92 раза. 

Таким образом, гибрид МФ и МЛ является 
структурой, состоящей из проводников, располо-
женных в неоднородном диэлектрическом заполне-
нии, которая обладает формой АЧХ ФНЧ и способна 

осуществлять модальную фильтрацию. Такой ги-
брид обладает широкой полосой частот до десятков 
и сотен МГц.  
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Рис. 11. Поперечные сечения 4-проводного МФ (а) 
и 2-проводной МЛ с лицевой связью (б) [39] 
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Рис. 12. Схема электрических соединений 4-проводного 

МФ и 2-проводной МЛ с лицевой связью [39] 
 

Слабые избирательные свойства гибрида легко 
компенсируются за счет каскадирования или ис-
пользования материалов с большими значениями 
диэлектрической проницаемости. Такие гибриды 
могут быть интегрированы в ПП электронного 
устройства и могут функционировать даже в слож-
ных условиях эксплуатации. Из-за своих конструк-
тивных особенностей в таком фильтре вероятность 
поломки сводится к минимуму. 

Гибрид модального фильтра и пассивного 
фильтра на дискретных элементах  

В системах питания современных РЭС присут-
ствуют помехи как низкой, так и высокой частоты. 
ПФ на дискретных компонентах, спроектированные 
на небольшую частоту среза АЧХ, наиболее часто 
применяются в таких системах. Однако они облада-
ют паразитными параметрами, вследствие чего не 
способны обеспечивать требуемое ослабление при 
воздействии СКИ. МФ эффективно подавляют СКИ, 
но обладают широкой полосой пропускания. Для 
обеспечения эффективного подавления кондуктив-
ных помех, включая СКИ, применяют гибридные 
фильтры, состоящие из ПФ на дискретных элемен-
тах, в частности, LC-фильтра, и МФ. Совместное 
использование МФ и LC-фильтров позволяет полу-
чить АЧХ необходимой формы и обеспечить требуе-
мое ослабление СКИ. Данное устройство применя-
ется для защиты цепей питания, а также радиоча-
стотных цепей РЭС, восприимчивых к импульсным 
помехам. 

Показана возможность гибридного включения 
фильтра электромагнитных помех (ЭМП) на LC-
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компонентах и МФ. Электрическая принципиальная 
схема такого гибрида показана на рис. 13, а на  
рис. 14 показано поперечное сечение МФ. В данном 
гибриде к одному из полюсов фильтра ЭМП под-
ключен МФ, при этом способность ослаблять поме-
ху рассматривается в синфазном и дифференциаль-
ном режимах. В МФ помеха в одном из полюсов 
питания раскладывается на последовательность им-
пульсов при условии, если ее длительность незначи-
тельно больше разности задержек мод. В синфазном 
режиме на помеху оказывают влияние синфазные 
конденсаторы и синфазный дроссель. В дифферен-
циальном  режиме на помеху влияют лишь конден-
саторы. 

 
Рис. 13. Схема электрическая принципиальная 

гибрида МФ и ПФ 
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Рис. 14. Поперечное сечение МФ 

При прохождении только фильтра ЭМП СКИ 
длительностью 1 нс ослабляется в 2,65 раза, а при 
прохождении через гибрид, состоящий из фильтра 
ЭМП и МФ, – в 8,18 раза. 

В [40] выполнено исследование, где в качестве 
гибрида рассматривается соединение фильтра ЭМП, 
показанного на рис. 15, а, и двух отдельных МФ, 
представленных на рис. 15, б. Один МФ подключен 
в верхнее, а другой в нижнее плечо фильтра ЭМП, 
как показано на рис. 16. Помеха ослабляются в каж-
дом из МФ при условии, если ее длительность не-
значительно больше разности задержек мод. Затем в 
синфазном режиме помеху ослабляет синфазный 
дроссель и LC-звенья фильтра. В дифференциаль-
ном режиме помеху ослабляют только LC-звенья 
фильтра. Комбинация звеньев изменяется в зависи-
мости от режима помехи. 

  

   
а б 

Рис. 15. Макеты МФ (а) и фильтра ЭМП (б) [41] 
 

Частота среза такого гибрида составляет 8 кГц 
для дифференциального и 70 кГц  для синфазного 

режимов. При воздействии СКИ длительностью  
700 пс (по уровню 0,5) амплитуда СКИ на выходе 
гибрида уменьшается в 84 раза в дифференциальном 
и 140 раз в синфазном режимах. 

 

 
Рис. 16. Схема гибридного фильтра из фильтра ЭМП 

и двух МФ [41] 
 

Представлено гибридное устройство защиты, 
состоящее из 4-проводного МФ, оптимизированного 
для ослабления СКИ в синфазном, дифференциаль-
ном режимах, и LC-фильтра. Поперечное сечение 
МФ приведено на рис. 17, а электрическая принци-
пиальная схема гибрида – на рис. 18. Помеха неза-
висимо от режима, распространяясь вдоль МФ, рас-
кладывается на последовательность импульсов 
меньшей амплитуды, если ее длительность меньше 
разности задержек мод. Затем в синфазном режиме 
токи, протекающие через обмотки синфазного дрос-
селя, индуцируют магнитные потоки одной направ-
ленности, в результате чего растет индуктивное со-
противление синфазного дросселя, а в дифференци-
альном режиме эти токи компенсируют друг друга, 
не приводя к насыщению магнитопровода. Также на 
помеху в обоих режимах воздействуют LC-звенья 
фильтра, образуемые катушками индуктивности и 
конденсаторами. 

П

А О

П 

А О 

εr2 h2

h2εr2

h3

s w1w

h1

t

h1

εr1

εr1

εr1

 
Рис. 17. Поперечное сечение 4-проводного МФ 
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Рис. 18. Электрическая принципиальная схема  

гибридного устройства защиты 
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Частота среза АЧХ такого гибрида составляет 

15 кГц для дифференциального и 12 кГц  для син-
фазного режимов. При воздействии СКИ (ЭДС 1 В) 
максимальное напряжение помехи на выходе гибри-
да составляет 30 мВ для дифференциального и  
23 мВ – для синфазного режимов. Вносимые потери 
равны –24,4  и –26,7 дБ для дифференциального и 
синфазного режимов соответственно [41]. 

Таким образом, гибрид МФ и LC-фильтра явля-
ется пассивным фильтром с частотной избиратель-
ностью, которая, в основном, определяется LC-
фильтром, и способен осуществлять модальную 
фильтрацию. Такой фильтр обычно имеет полосу 
пропускания до единиц и десятков кГц. За счет при-
менения МФ в составе гибрида удается скомпенси-
ровать АЧХ выше частоты среза LC-фильтра, тем 
самым увеличив ослабление высокочастотных по-
мех. Гибрид обладает небольшими размерами, а от-
сутствие полупроводниковых приборов в его соста-
ве значительно повышает надежность. Эти свойства 

позволяют использовать такой фильтр в критичных 
областях с высокими требованиями к электрическим 
характеристикам и надежности фильтра. 

Сравнительный анализ гибридных  
фильтров 

Использование устройств с различными прин-
ципами работы позволяет существенно расширить 
возможности защиты от кондуктивных помех. Так 
гибридные фильтры являются усовершенствован-
ными устройствами защиты, свойства которых поз-
воляют использовать их в широком диапазоне обла-
стей применения. Их можно сгруппировать по сле-
дующим признакам: область применения, тип ча-
стотной характеристики, уровень внеполосного 
ослабления, диапазон рабочих частот, максимально 
допустимый уровень помехи, надежность, стои-
мость готового изделия, сложность проектирования 
и трудность его интеграции в готовое оборудование. 
Для наглядного сравнения возможностей гибридных 
фильтров результаты обзора сведены в таблицу. 

 
 

Сравнение гибридных фильтров 
Параметр/тип гибрида АФ и ПФ ПАВ и LC МФ и МЛ  МФ и LC 

Область применения Цепи питания 
РЭС 

Радиочастотные  
цепи 

Радиочастотные  
и цепи питания РЭС 

Цепи питания РЭС 
 и низкочастотные интерфейсы  

Тип частотной  
характеристики ФНЧ* ППФ ФНЧ ФНЧ 

Уровень внеполосного 
ослабления 

От десятков  
до сотни дБ 

От единиц  
до десятков дБ 

От единиц  
до десятков дБ От десятков до сотни дБ 

Полоса  
пропускания фильтра 

От десятков кГц  
до десятков МГц  

От десятков  
до сотен МГц 

От десятков  
до сотен МГц От единиц до десятков кГц 

Допустимый  
уровень помех** Средний  Средний  Высокий  Высокий  

Надежность Низкая  Средняя  Высокая  Высокая  
Стоимость изделия Высокая  Средняя  Низкая  Средняя  

Сложность  
проектирования Средняя  Средняя Низкая  Низкая  

Сложность  
интеграции в РЭС Средняя  Низкая  Низкая   Средняя  

* Не оказывают должного ослабления на низких частотах из-за способа детектирования помехи.  
**Уровень помех при котором фильтр сохраняет свою работоспособность 
 
Из таблицы видно, что большинство гибридных 

фильтров подходят для использования в цепях пита-
ния РЭС. Между тем использование гибридов на 
основе ПАВ-фильтра и LC-контура в цепях питания 
нецелесообразно из-за его АЧХ ППФ, а использова-
ние в радиочастотных цепях ограничено полосой 
полезного сигнала, который может пройти через 
фильтр без искажений. 

По типу частотной характеристики все пред-
ставленные гибриды являются ФНЧ, кроме гибрид-
ного соединения ПАВ-фильтра и LC-контура, кото-
рый является ППФ. Также стоит обратить внимание, 
что гибриды АФ и ПФ лишь незначительно ослаб-
ляют помеху, чья частота не превышает единицы 
герц. Эта особенность обусловлена способом детек-
тирования помехи и может быть устранена, если 
сенсор АФ будет гальванически соединен с источни-
ком помех.  

По уровню внеполосного ослабления наиболь-
шим ослаблением обладают гибриды МФ и LC-
фильтра, а также АФ и ПФ. Гибриды МФ и МЛ и 
ПАВ-фильтра и LC-фильтра обладают меньшим 
ослаблением, однако существует возможность уве-
личения ослабления за счет каскадирования звеньев 
и использования материалов с большей диэлектри-
ческой проницаемостью в случае с МФ и МЛ. 

По полосе пропускания фильтра стоит выде-
лить гибриды МФ и LC-фильтра и АФ и ПФ. Они 
обладают наименьшими значениями частоты среза. 
Гибриды МФ и МЛ и ПАВ-фильтра и LC-фильтра 
обладают более широкой полосой.  

По допустимому уровню помех гибриды МФ и 
МЛ и МФ и LC-фильтра наиболее предпочтительны, 
так как они могут продолжить нормально функцио-
нировать после воздействия в несколько тысяч 
вольт. В гибриде ПАВ-фильтра и LC-фильтра огра-
ничивающим фактором является расстояние между 
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проводниками на подложке пьезокристалла, а в ги-
бриде АФ и ПФ – напряжением работы активного 
элемента фильтра. 

По надежности наименее надежным считается 
гибрид АФ и ПФ. Из-за наличия активных компо-
нентов он не способен выдерживать длительные 
перегрузки, изменение температуры и воздействие 
радиации. Гибриды МФ и LC-фильтра и МФ и МЛ 
из-за простоты конструкции способны работать в 
самых жестких условиях эксплуатации. 

Гибрид МФ и МЛ производится в рамках тех-
нологического процесса производства ПП, из-за чего 
обладает наименьшей стоимостью. В гибриде МФ и 
LC-фильтра добавляется стоимость компонентов 
LC-фильтра. В гибриде ПАВ-фильтра и LC-фильтра 
стоимость определяет материал пьезокристалла и 
сложность топологии ПАВ-фильтра, а в гибриде АФ 
и ПФ – номенклатура используемых компонентов. 

По сложности проектирования самым сложным 
является гибрид АФ и ПФ, затем гибрид ПАВ-
фильтра и LC-фильтра. Гибриды МФ и LC-фильтра, 
а также МФ+МЛ являются менее сложными в про-
ектировании, чем перечисленные гибриды. 

По сложности интеграции в существующую 
РЭС гибриды ПАВ-фильтра и LC-фильтра и МФ и 
МЛ наиболее предпочтительны, потому что первый 
не занимает много места, а второй может быть инте-
грирован в ПП существующего устройства. Для ги-
брида МФ и LC-фильтра необходимо выделение 
дополнительного пространства, а для гибрида АФ и 
ПФ – еще и размещение детекторов помех, что до-
пускает внесение изменений в конструкцию уже 
существующего устройства. 

Заключение 
Таким образом, выполнен обзор современного 

состояния исследований в области гибридных филь-
тров, защищающих от кондуктивных помех. Приве-
дены схемы, кратко описан принцип их работы и 
определена область применения. Проведен сравни-
тельный анализ каждого из устройств с обсуждени-
ем их достоинств и недостатков. Материал может 
быть полезен при проектировании РЭС и помочь в 
организации эффективной защиты от кондуктивных 
помех. 

Работа выполнена при финансовой поддержке 
Минобрнауки России по проекту FEWM-2022-0001. 
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Kosteletskii V.P. 
Overview of hybrid filters for protection against  
conductive interference 
 
Conductive interference can penetrate to electronic compo-
nents of radio-electronic equipment (REE) through the con-
ductors of signal and power circuits. To protect against con-
ductive interference electrical filters are used. The main disad-
vantage of such a solution is that the electrical filter is a device 
designed for specific purposes and is often not suitable for 
related tasks. To ensure electromagnetic compatibility the 
joint use of electrical filters of different purposes is practiced, 
such a protection device is called a hybrid. The specific prop-
erty of a hybrid is that the characteristics of the electrical fil-
ters used in its composition compensate for the disadvantages 
of each other. In this article a review and comparative analysis 
of hybrid interference filters is made, this review can be used 
in the design of REE and organization of effective protection 
from conducted interference. 
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Диоды с барьером Шоттки на основе термостойких контактов  
Ir-GaAs и Pt/Ir-GaAs, созданных электрохимическим осаждением 
 

Работа посвящена исследованию термической устойчивости контактов Ir-GaAs и Pt/Ir-GaAs, полученных элек-
трохимическим осаждением с использованием технологии, разработанной авторами. Выбор металлизации обу-
словлен целым рядом причин, о которых сказано ниже. Одна из важнейших – повышенная термическая устой-
чивость контактов, которая делает их перспективными для силовых приборов полупроводниковой электроники 
в широком диапазоне частот. Исследовались прямые и обратные вольт-амперные характеристики (ВАХ) кон-
тактов в диапазоне диаметров от 500 до 5 мкм и их параметры: показатель идеальности ВАХ n, измеряемая и 
эффективная высоты барьера  bm  и bl,  обратное напряжение. Показано, что защита иридия тонким слоем Pt 
повышает его термическую устойчивость. Необходимо отметить необычно более высокую термическую устой-
чивость контактов с малым диаметром.  
Ключевые слова: арсенид галлия, иридий, электрохимическое осаждение, вольт-амперная характеристика, 
термическая стабильность, показатель идеальности, высота барьера. 
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По целому ряду свойств иридий можно отнести 

к наиболее интересным материалам для полупро-
водниковой электроники, в частности, для диодов на 
основе контактов с барьером Шоттки. Достоинства 
этого металла в химической стойкости, тугоплавко-
сти (температура плавления 2447 К), однородности 
и мелкозернистости структуры. Иридий имеет весь-
ма близкие с GaAs значения коэффициентов тепло-
вого расширения (α): 6,6610–6  и 6,8610–6 K–1 соот-
ветственно (для сравнения α (Pt) = 9,010–6 K–1,  
α (Ta) = 5,310–6 K–1). Это может положительно вли-
ять на уровень механических напряжений в структу-
ре Ir-GaAs и плотность дефектов, образующихся при 
термических отжигах. Известно, что контакт Ir-GaAs 
имеет максимальную для исследованных металлов 
платиновой группы энергию активации взаимодей-
ствия в системе металл-GaAs (M-GaAs): ~3,15 эВ 
[1]. Процесс взаимодействия проходит в основном в 
диапазоне температур 500–650 С (начало – 400 С), 
когда формируются фазы IrGa и IrAs2 [1]. Благодаря 
мелкозернистой структуре (размер зерна 10–20 нм) в 
контакте Ir-GaAs формируется наиболее однородная 
(для полублагородных металлов) слоевая структура 
GaAs/IrAs2/IrGa/Ir [1–3]. В работе [4] показано, что 
контакты Ir-GaAs с барьером Шоттки, полученные 
электронно-лучевым напылением, сохраняют хоро-
шие параметры при быстром отжиге (10 c), по край-
ней мере, до 800 °С, а использование сплава Ir-Al 
позволяет поднять эту температуру до 950 °С.  

Вместе с тем, высокая температура плавления 
может создать проблемы для нанесения металла на 
полупроводник. Во многих случаях эту проблему 
можно решить использованием электрохимического 
осаждения металла. Первые попытки создания элек-
трохимических контактов Ir к n-GaAs были пред-
приняты В.А. Батенковым с сотрудниками [5–7]. 
Однако использованные авторами электролиты ха-
рактеризуются быстрым старением, либо большой 
трудоемкостью получения и относительно невысо-

ким качеством контактов. Существенный шаг в по-
лучении качественных электрохимических контак-
тов Ir-GaAs был сделан разработкой электролита для 
осаждения Ir на GaAs, защищённого патентом [8]. 
Детальное исследование характеристик контактов  
Ir-GaAs, полученных с его использованием, под-
твердило их высокое качество [9]: показатель иде-
альности вольт-амперной характеристики (ВАХ) 
n  1,1 для контактов с диаметрами от 500 до 5 мкм; 
эффективная высота барьера b 0,9 В практически 
совпадает с высотой барьера напыленных контактов; 
пробивное напряжением близко к теоретическому 
значению. В предлагаемой работе исследуется тер-
мическая устойчивость контактов Ir-GaAs, а также 
контактов с двухслойной металлизацией Pt/Ir-GaAs 
при кратковременных (10 мин в атмосфере водоро-
да) воздействиях температуры. 

Получение контактов и методы исследования 

Контакты создавались на структурах n-nGaAs, 
с толщиной эпитаксиального слоя 0,7 мкм и неодно-
родным распределением примеси: концентрация в 
приповерхностном слое толщиной 0,2 мкм –  
81016 см–3, в остальной области – 31016 см–3. Оса-
ждение Ir проводилось в окна в диэлектрике (SiO2), 
нанесённом пиролитическим окислением моносила-
на при температуре 360 С. Толщина оксида 0,5 мкм. 
Обработка поверхности в окнах непосредственно 
перед осаждением металла включала обезжирива-
ние, удаление собственного оксида в аммиачном 
растворе и промывку в деионизованной воде. Тол-
щина осадка контролировалась временем осаждения 
и могла изменяться в диапазоне 50–250 нм. Исполь-
зуемые в экспериментах слои Ir и Pt не превышают 
обычно 100 нм. Диапазон диаметров контакта (D) – 
от 5 до 500 мкм.  

Используемый электролит содержит суль-
фаматные комплексы иридия неустановленной 
структуры, образующиеся в водном растворе, со-
держащем (г/л): гексахлоридиевую кислоту (в пере-



В.Г. Божков, Т.П. Бекезина, В.А. Бурмистрова. Диоды с барьером Шоттки на основе термостойких контактов 

Доклады ТУСУР, 2022, том 25, № 1 

49 
счете на иридий 3–6,5), сульфаминовую кислоту 
(30–60), при термообработке раствора на водяной 
бане при температуре 100 °С в течение 3–4 ч до пе-
рехода исходной красно-коричневой окраски раство-
ра в устойчивую оранжево-желтую. На основании 
данных спектрофотометрии и инфракрасной спек-
троскопии можно заключить, что в электролите со-
держатся преимущественно биядерные сульфамат-
ные комплексы иридия, в которых один ион иридия 
имеет степень окисления +3, а другой +4. Из полу-
ченного таким образом электролита проводилось 
осаждение иридия на арсенид галлия. Оптимальный 
режим осаждения, позволяющий получить каче-
ственное покрытие, соответствует температуре элек-
тролита 20–65 °С, катодной плотности тока от 0,1 до 
2 А/дм2 (предпочтительно от 0,3 до 0,5 А/дм2) без 
перемешивания; значение рН электролита в диапа-
зоне от 0,5 до 0,8. Выход иридия по току при плот-
ности тока 0,3 А/дм2 в зависимости от температуры 
составляет (14–96)%.  

Учитывая зависимость параметров ВАХ n, 
bm , b  от смещения (тока), их измерения для кон-

тактов различного диаметра проводились в узком 
диапазоне токов (10–6–10–5) А. Используемые в расчёте 
константы: постоянная Ричардсона R* = 8,16 A·cm–2 K–2, 
относительная диэлектрическая проницаемость 
GaAs – 0s = 13,1.  Измерения ВАХ проводились на 
анализаторе полупроводниковых приборов Agilent 
В1500. Параметры ВАХ определялись из их анализа 
на основе модели контакта с барьером Шоттки с 
нелинейной зависимостью высоты барьера от сме-
щения [10]. 

Последовательный анализ показывает, что точ-
ное выражение для ВАХ в прямом направлении для 
каждого тока и смещения может быть представлено 
через определяемые из ВАХ параметры: высота барь-
ера bn  и показатель идеальности n при этом токе [10]  

 * exp( )exp( )bnq qVI AR T
nkT nkT


 . (1) 

Здесь А – площадь контакта; I и V – ток и напряже-
ние; q – заряд электрона; T – абсолютная температу-
ра; k  –  постоянная Больцмана. Достоинство вели-
чины bn bmn   , имеющей смысл некоторой 
условной высоты барьера, в возможности простого 
представления ВАХ контакта (1) и одновременно в 
довольно простой  связи bn  с эффективной ( bI ) и 
измеряемой высотой барьера:  

  
2

1 lnbn bm bI
kT AR Tn n
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Измеряемая высота барьера bm  определяется 
непосредственно из ВАХ по току насыщения Is при 
заданном прямом токе (обычно I = 10–6 А), n – по-
казатель идеальности, измеренный при том же токе: 
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Эти соотношения  позволяют, согласно (2), 
определить эффективную (наиболее близкую к ре-
альной [10]) высоту барьера bI , которая соответ-
ствует току I . Как следует из (2), при n = 1 (т.е. для 
идеального контакта) выполняется равенство 

bI bn bm    (иногда для bI  используется обо-
значение b bI  ). Появление трёх высот барьеров 
при описании ВАХ реального контакта связано с 
нелинейной зависимостью высоты барьера от сме-
щения [10], которая, несмотря на кажущуюся ма-
лость, оказывает очень сильное влияние на опреде-
ляемые параметры. В пренебрежении нелинейно-
стью высоты барьера и одновременно при n > 1 (т.е. 
при n = const) выражение (2) приобретает известный 
из литературы вид [11]  

 0 1b b sn n      ,                 (5) 
где sq – положение уровня Ферми относительно 
зоны проводимости, 0b  – высота барьера при ну-
левом смещении на контакте. 

Результаты исследований 
На рис. 1, a и б представлены образцы ВАХ-

контактов Ir-GaAs и Pt/Ir-GaAs соответственно. Ха-
рактеристики отличаются достаточно высоким со-
вершенством: показатель идеальности < 1,1 для всех 
диаметров контактов, хотя для самых малых диа-
метров значения n несколько увеличиваются. Для 
больших диаметров контактов заметен рост после-
довательного сопротивления (при больших токах), 
который согласно [9], связан с достаточно малой 
толщиной металлизации (эффект растекания при 
измерении с использованием точечного зонда) и 
практически не заметен для малых контактов (с ма-
лой длиной растекания) и контактов с дополнитель-
ным слоем Pt.  

Зависимости измеряемых параметров ВАХ 
bm  и n от температуры отжига при различных 

диаметрах контактов в диапазоне температур отжига 
от 300 до 500–550 °С (рис. 2, a и б), свидетельству-
ют, что деградация характеристик ярче проявляется 
в контактах большого диаметра. Для контактов Ir-
GaAs после отжига при 500 °С на достаточно высо-
ком уровне (n < 1,2) сохраняются параметры только 
у контактов с диаметрами 5 и 15 мкм. Наглядно это 
продемонстрировано на рис. 3, a. Деградация харак-
теристик проявляется в росте избыточного тока, свя-
занного, вероятно, с ростом плотности дефектов, 
генерируемых межфазным взаимодействием. Ток 
растёт с ростом площади контакта. Исключение для 
D = 100 мкм свидетельствует, что наблюдаемая де-
градация, вероятно, обусловлена воздействием фак-
торов, которые при дальнейшем совершенствовании 
технологии могут быть устранены.  

В деградации характеристик при 500 °С важ-
ную роль, возможно, играет недостаточно однород-
ное осаждение Ir: утолщение осадка к периферии  
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контакта. В контактах большой площади оно выра-
жено особенно сильно, тогда как в контактах малой 
площади не столь значительно [9]. Утолщение ме-
талла по периферии контакта способствует росту в 
этой области упругих механических напряжений, их 
релаксации (пластической деформации) и ускорен-

ному межфазному взаимодействию при отжиге. По-
следнее на начальной стадии может носить характер 
взаимной диффузии по «слабым» (дефектным) ме-
стам, т.е. характер нарушений, влияющих на ВАХ. 
Контакты с диаметром 5 мкм, судя по всему, под-
вержены этому в меньшей степени.  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

а                                                                                                                  б 
Рис. 1.  Вольт-амперные характеристики контактов различного диаметра при комнатной температуре:  

а – Ir-GaAs; б – Pt/Ir-GaAs 
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Рис. 3.  Вольт-амперные характеристики контактов различного диаметра  при температуре отжига 500  

и 550 °С соответственно:  а – Ir-GaAs;  б – Pt/Ir-GaAs 
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Что касается зависимости от отжига высоты ба-

рьера bm , то нетрудно убедиться, что она падает 
по мере роста температуры. Наиболее заметное 
уменьшение при 300 °С связано, вероятно, с изме-
нением структуры промежуточного оксидного слоя в 
контакте, которое сопровождается изменением его 
зарядового состояния, влияющего на высоту барьера.  

Дальнейшее изменение bm  более вероятно 
связано с началом и продолжением межфазного вза-
имодействия, протекающего при этих температурах 
(см. выше). На рисунке не показаны значения эф-
фективной высоты барьера bI , которые при не-
сколько большей величине изменяются примерно так-
же, учитывая связь между bm  и bI  согласно (2). 

Контакты Pt/Ir-GaAs отличаются большей тер-
мической устойчивостью в сравнении с контактами 
Ir-GaAs, примерно на 50–100 °С (см. рис. 2, б и 3, б). 
На последнем рисунке показаны ВАХ различных 
контактов при отжиге 550 °С. Хотя характер иска-
жений ВАХ принципиально остается таким же, как 
для контактов с Ir (рост избыточного тока с ростом 
диаметра контакта), однако выражены они даже при 
отжиге 550 °С не столь ярко. Из ВАХ можно оце-
нить значение показателя идеальности и для контак-
тов с большими диаметрами (см. рис. 2, б). Такое 
поведение может означать, что наличие покрытия из 
слоя Pt сдерживает все межфазные процессы, кото-
рые ведут к деградации контактов. Из литературы 
известно, что металлы с малой толщиной более ин-
тенсивно взаимодействуют с полупроводником из-за 
их термодинамически неравновесного состояния 
(высокой свободной энергии). Можно предполо-
жить, что нанесенный слой Pt способствует форми-
рованию более устойчивого состояния в системе 
Pt/Ir-GaAs, требующего большей температуры для 
возбуждения процессов взаимодействия. 

Обратные характеристики контактов с Ir и Pt/Ir 
носят качественно такой же характер, как и характе-
ристики, приведённые в [9]. Пробой в них, судя по 
величине пробивного напряжения Vпр, носит ло-
кальный характер и, вероятно, связан с дефектами 
структуры с высокими встроенными электрически-
ми полями, облегчающими пробой. На величину Vпр  
в обоих типах контактов значительное влияние ока-
зывает периферийный диэлектрик (SiO2) (как и в 
контакте с Ir, согласно [9]). Авторы объясняют это 
наличием больших упругих напряжений по перифе-
рии контакта, которые способствуют пробою благо-
даря уменьшению ширины запрещённой зоны. На 
это указывает тот факт, что удаление SiO2 с перифе-
рии контакта приводит к резкому росту пробивного 
напряжения. Для установления истинной природы 
реальных обратных характеристик контактов GaAs с 
Ir и Pt/Ir требуются дополнительные исследования. 
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Bozhkov V.G., Bekezina T.P., Burmistrova V.A. 
Schottky barrier diodes based on thermally resistant 
Ir-GaAs and Pt/Ir-GaAs contacts created  
by electrochemical deposition 
 
The article is devoted to the study of the thermal stability of 
Ir-GaAs and Pt/Ir-GaAs contacts obtained by electrochemical 
deposition using technology developed by the authors. The 
choice of metallization is due to a number of reasons, which 
are discussed in the paper. One of the most important ones is 
the increased thermal stability of contacts, that enables its use 
in power devices of semiconductor electronics in wide fre-
quency range. The forward and reverse current – voltage (I – 
V) characteristics of the contacts in the range of diameters 
from 500 to 5 μm and their following parameters are studied:  
ideality factor n, measured and effective barrier heights bm  

and bI , reverse voltage. It has been shown that the covering 
of iridium with a thin layer of Pt increases its thermal stability. 
A peculiarity of the results is a higher thermal stability of con-
tacts with a small diameter.  
Keywords: gallium arsenide, iridium, electrochemical deposi-
tion, current-voltage characteristics, thermal stability, ideality 
factor, barrier height.  
DOI: 10.21293/1818-0442-2021-25-1-48-52 
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УДК 519.163 
 
Д.В. Кручинин 
 
Модификация метода построения алгоритмов комбинаторной 
генерации на основе применения производящих функций  
многих переменных и приближенных вычислений 

 
Предложен модифицированный метод построения алгоритмов комбинаторной генерации на основе деревьев 
И/ИЛИ, который отличается от оригинального и его модификаций применением комплексного метода получе-
ния явных выражений коэффициентов производящих функций многих переменных для нахождения выражения 
функции мощности комбинаторного множества, в том числе определяемого несколькими параметрами. Также 
предложенный модифицированный метод отличается применением приближенных вычислений и двоичного 
поиска для поиска выбранного сына ИЛИ-узла, что позволяет снижать вычислительную сложность алгоритмов 
генерации по рангу. С целью апробации предложенного модифицированного метода построения алгоритмов 
комбинаторной генерации разработаны новые алгоритмы ранжирования и генерации по рангу для комбинатор-
ного множества самонепересекающихся решеточных путей на плоскости. В данном случае применение двоич-
ного поиска позволило сократить в среднем количество требуемых вычислительных операций и получить луч-
шее значение вычислительной сложности по сравнению с исходной версией алгоритма. 
Ключевые слова: комбинаторная генерация, производящие функции многих переменных, приближенные вы-
числения, двоичный поиск, решеточный путь, алгоритм ранжирования, алгоритм генерации по рангу. 
DOI: 10.21293/1818-0442-2021-25-1-55-60 

 
Структура многих информационных объектов 

может быть представлена в виде иерархической или 
рекурсивной зависимости. Для представления и ко-
дирования таких информационных объектов доста-
точно хорошо подходит применение древовидных 
структур данных. В свою очередь, это приводит к 
возможности описания исследуемого информацион-
ного объекта с помощью формального комбинатор-
ного множества, для которого применимы различно-
го рода алгоритмы комбинаторной генерации [1–3]. 

Комбинаторное множество – это конечное мно-
жество, элементы которого имеют некоторую струк-
туру и имеется процедура построения элементов 
этого множества. Комбинаторная генерация – раздел 
наук на стыке информатики, комбинаторики и дис-
кретной математики, в рамках которого исследуются 
методы и алгоритмы генерации элементов комбина-
торных множеств. В качестве базовых типов алго-
ритмов комбинаторной генерации можно выделить 
алгоритмы последовательной генерации, алгоритмы 
ранжирования, алгоритмы генерации по рангу и ал-
горитмы генерации случайных объектов [3]. 

Можно выделить несколько общих подходов к 
построению новых алгоритмов генерации, напри-
мер, поиск с возвратом [4], ECO-метод [5] и др. [6–
8]. Представленная работа посвящена исследованию 
метода построения алгоритмов комбинаторной гене-
рации на основе применения структур деревьев 
И/ИЛИ [9–11]. Данный метод может быть применен 
для последовательной генерации, а также ранжиро-
вания и генерации по рангу комбинаторных объек-
тов. Метод основан на представлении комбинатор-
ного множества в форме структуры дерева И/ИЛИ, 
количество вариантов которого совпадает со значе-
нием функции мощности. 

Модификация с точки зрения применения 
производящих функций многих переменных 

Если для исследуемого комбинаторного множе-
ства A  не известно выражение функции мощности 
f , принадлежащей алгебре { , , , }R  , то метод на 

основе деревьев И/ИЛИ не может быть применен 
для разработки алгоритмов комбинаторной генера-
ции. Для решения данной проблемы предлагается 
применение математического аппарата теории про-
изводящих функций, а именно: применение разрабо-
танного комплексного метода получения коэффици-
ентов производящих функций многих переменных. 

Производящие функции являются одним из ос-
новных инструментов, применяемых в современной 
комбинаторике [12, 13]. Если рассмотреть комбина-
торное множество nA , определяемое одним пара-
метром n  (например, размерность каждого объекта 
комбинаторного множества), тогда функция мощно-
сти ( ) nf n A  может быть определена через коэф-
фициенты обыкновенной производящей функции 

0 0 0
( ) ( ) .n n n

n n
n n n

F x f x f n x A x
  

      

Если комбинаторное множество определяется 
набором из нескольких параметров , , ,n m l , тогда 
функция мощности , , ,( , , , ) n m lf n m l A    может 
быть определена через коэффициенты производя-
щей функции многих переменных 

, , ,
0 0 0

( , , , ) n m l
n m l

n m l
F x y z f x y z
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Таким образом, если для исследуемого комби-

наторного множества известна производящая функ-
ция (в том числе производящая функция многих пе-
ременных), которая определяет значения функции 
мощности данного комбинаторного множества, то ее 
коэффициенты , , ,n m lf   определяют значения самой 
функции мощности ( , , , )f n m l . Тогда, получив 
явное выражение коэффициентов производящей 
функции, становится известным явное выражение 

, , ,| |n m lA   для функции мощности соответствующе-
го комбинаторного множества. Подходящим сред-
ством для решения данной задачи является разрабо-
танный комплексный метод получения коэффициен-
тов производящих функций многих переменных [14]. 

Модификация с точки зрения применения 
приближенных вычислений и двоичного поиска 

Анализ общего алгоритма генерации по рангу 
варианта дерева И/ИЛИ показывает, что часть его 
вычислений направлена лишь на поиск позиции k  
выбранного в варианте дерева И/ИЛИ сына ИЛИ-
узла среди всех его сыновей (строки 17–22 Алго-
ритма 2 в [11]). В данном случае происходит вычис-
ление частичных сумм вида 

( )

1
( )

k z
k i

i
S w s



  

и выполняется поиск значения параметра k , для 
которого выполняется условие 
 1 .k kS l S    (1) 

Если в структуре дерева И/ИЛИ присутствует 
ИЛИ-узел с количеством сыновей, которое линейно 
зависит от некоторого параметра n  исследуемого 
комбинаторного множества, то для худшего случая 
выполнения алгоритма генерации по рангу его вы-
числительная сложность увеличивается в n  раз. То 
есть только для поиска значения параметра k  (без 
учета всех остальных действий) оценка вычисли-
тельной сложности алгоритма генерации по рангу 
примет линейный вид. Для уменьшения вычисли-
тельной сложности предлагается реализовать: 

1. Поиск значения параметра k  на основе мето-
дов приближенных вычислений. В данном случае на 
основе формул вычисления значения ( )( )z

iw s  или 
частичных сумм kS  находится значение *k , явля-
ющееся приближенным решением неравенства (1): 

1* ( ).k kk S l S  SolveApprox  
Далее исследуется точность полученного прибли-
женного решения *k  и производится поиск точного 
решения k  в пределах заданной окрестности  . 
Тогда оценка вычислительной сложности поиска 
значения параметра k  изменится с ( )O n  на 

( * )O n  , где ( *)O n  определяет оценку вычисли-
тельной сложности для функции SolveApprox. 
Если *n n , то получаем значительное умень-
шение количества выполняемых операций. 

2. Поиск значения параметра k  на основе мето-
да двоичного поиска. В данном случае предполага-
ется наличие явной формулы для вычисления ча-
стичных сумм kS . Запишем следующее неравенство 
для частичных сумм: 

1 2 10 .n nS S S S     
Далее воспользуемся методом двоичного поиска для 
поиска точного решения неравенства (1) 

1( ).k kk S l S  BinarySearch  
Тогда оценка вычислительной сложности поиска 
значения параметра k  изменится с ( )O n  на 

2(log )O n . Если вычислительная сложность расчета 
частичной суммы kS  не превышает вычислитель-

ную сложность расчета значения ( )( )z
iw s , то количе-

ство выполняемых операций уменьшается. 
Обобщая все предлагаемые дополнения к ори-

гинальному алгоритму, получаем модифицирован-
ный метод построения алгоритмов комбинаторной 
генерации, который можно представить в виде по-
следовательности следующих шагов: 

1. Если известно выражение функции мощно-
сти , , ,( , , , ) n m lf n m l A    комбинаторного множе-

ства , , ,n m lA  , принадлежащее алгебре { , , , }R  , 
то переход на шаг 4. 

2. Если известно выражение производящей 
функции многих переменных ( , , , )F x y z  для по-
следовательности значений функции мощности 

( , , , )f n m l  комбинаторного множества , , ,n m lA  , то 
применить комплексный метод получения явных 
выражений коэффициентов производящих функций 
многих переменных. Иначе дальнейшее применение 
метода построения алгоритмов комбинаторной гене-
рации на основе деревьев И/ИЛИ невозможно. 

3. Если получено выражение функции мощно-
сти ( , , , )f n m l  комбинаторного множества 

, , ,n m lA  , принадлежащее алгебре { , , , }R  , то 
переход на шаг 4. Иначе дальнейшее применение 
метода построения алгоритмов комбинаторной гене-
рации на основе деревьев И/ИЛИ невозможно. 

4. На основе выражения функции мощности 
( , , , )f n m l  комбинаторного множества , , ,n m lA   

построить структуру дерева И/ИЛИ D . 
5. Определить биекцию , , , ( )n m lA W D   между 

элементами a  комбинаторного множества , , ,n m lA   
и множества всех вариантов v  дерева И/ИЛИ D  в 
виде алгоритмов ( , )a DObjectToVariant  и 

( , )v DVariantToObject . 
6. Определить биекцию | ( )|( ) W DW D   между 

элементами множества всех вариантов v  дерева 
И/ИЛИ D  и конечного множества натуральных чи-
сел | ( )| {0,1, ,| ( ) | 1}W D W D    в виде алгоритмов 

( , )v DRankVariant  и ( , )r DUnrankVariant . 
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7. Если в структуре дерева И/ИЛИ D  присут-

ствует ИЛИ-узел с количеством сыновей, которое 
зависит от параметров комбинаторного множества 

, , ,n m lA  , то попробовать уменьшить вычислитель-
ную сложность алгоритма ( , )r DUnrankVariant  
за счет применения методов приближенных вычис-
лений или метода двоичного поиска для поиска вы-
бранного сына ИЛИ-узла. 

Предложенный модифицированный метод по-
строения алгоритмов комбинаторной генерации на 
основе деревьев И/ИЛИ отличается от оригинально-
го метода и его модификаций применением разрабо-
танного комплексного метода получения явных вы-
ражений коэффициентов производящих функций 
многих переменных для нахождения выражения 
функции мощности комбинаторного множества, в 
том числе определяемого несколькими параметрами 
(отражено в действиях шага 2). Также предложен-
ный модифицированный метод отличается примене-
нием методов приближенных вычислений и метода 
двоичного поиска для поиска выбранного сына 
ИЛИ-узла, что позволяет снижать вычислительную 
сложность алгоритмов генерации по рангу (отраже-
но в действиях шага 7). 

Апробация модифицированного метода  
построения алгоритмов комбинаторной генерации 

Рассмотрим процесс разработки новых алго-
ритмов ранжирования и генерации по рангу на ос-
нове предложенного модифицированного метода 
построения алгоритмов комбинаторной генерации 
на основе деревьев И/ИЛИ для следующего комби-
наторного объекта: самонепересекающийся реше-
точный путь на плоскости из точки (0,0)  в точку 
( , )n n  с шагами вида (0,1)  (шаг вверх), (1,0)  (шаг 
вправо) и ( 1,0)  (шаг влево) [15]. При этом остано-
вимся на частном случае такого решеточного пути, 
содержащего всего 2( 2)n  шагов, из которых n  
шагов вверх, 2n  шага вправо и 2  шага влево. 

Данный комбинаторный объект предлагается 
кодировать в виде последовательности 

1 2 4( , , )na a a   , где каждое ia  представляет собой 
очередной выполненный шаг решеточного пути, при 
этом " "ia N  обозначает шаг вверх, " "ia E  – 
шаг вправо, " "ia W  – шаг влево. 

Значения функции мощности данного комбина-
торного множества формируют следующую цело-
численную последовательность (последователь-
ность A119578 в OEIS [16]): 
0,2,18,120,700,3780,19404,96096,463320,2187900, 

На рис. 1 показан пример всех возможных ва-
риантов рассматриваемых решеточных путей при 

2n  . 
Далее рассмотрим обобщение в виде комбина-

торного множества таких самонепересекающихся 
решеточных путей из точки (0,0)  в точку ( , )k k  с 
двумя шагами влево для всех k n . 
 

 
Рис. 1. Все возможные самонепересекающиеся решеточ-
ные пути из точки (0,0) в точку (2,2) с 2 шагами вверх,  

4 шагами вправо и 2 шагами влево 
 

Известна следующая функция мощности для 
множества самонепересекающихся решеточных пу-
тей из точки (0,0)  в точку ( , )n n  с n  шагами вверх, 

2n  шагами вправо и 2  шагами влево 

1
2 1

( )
2

n n
f n

n
  

   
  

 

для 0n   и 1(0) 0f  . Тогда функция мощности для 
множества самонепересекающихся решеточных пу-
тей из точки (0,0)  в точку ( , )k k  с k  шагами вверх, 

2k  шагами вправо и 2  шагами влево для набора 
всех значений k n  принимает следующий вид:  

 2 1
0 1

2 1
( ) ( ) .

2

n n

k k

k k
f n f k

k 

  
    

  
   (2) 

Так как функция мощности (2) принадлежит ал-
гебре { , , , }R  , то на ее основе можно построить 
структуру дерева И/ИЛИ (рис. 2). 
 
 

 
Рис. 2. Структура дерева И/ИЛИ для выражения (2) 

 
 

Данная структура дерева И/ИЛИ основана на 
применении известной структуры дерева И/ИЛИ для 
комбинаторного множества сочетаний элементов. 
При этом левое поддерево И-узла показывает вари-
ант самонепересекающегося решеточного пути из 
точки (0,0)  в точку ( , )k k  с k  шагами вверх и k  
шагами вправо, а правое поддерево И-узла опреде-
ляет вариант встраивания в данный решеточный 
путь 2  шага влево. 
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Для компактности представления каждый вари-

ант дерева И/ИЛИ предлагается кодировать в виде 
последовательности 1 2  ( , , )v k v v , в которой k  
определяет метку выбранного сына ИЛИ-узла, по-
меченного 2( )f n  в варианте дерева И/ИЛИ; 1v  – со-
ответствует варианту левого поддерева И-узла; 2v  
соответствует варианту правого поддерева И-узла. 

На основе полученной структуры дерева 
И/ИЛИ с помощью общих алгоритмов ранжирова-
ния и генерации по рангу вариантов дерева И/ИЛИ 
разработаны соответствующие алгоритмы для ком-
бинаторного множества решеточных путей на плос-
кости (Алгоритмы 1 и 2). В данных алгоритмах так-
же используются разработанные ранее алгоритмы 
ранжирования и генерации по рангу вариантов дере-
вьев И/ИЛИ для множества сочетаний элементов. 

 
Алгоритм 1. Алгоритм ранжирования вариантов де-

рева И/ИЛИ, представленного на рис. 2: 
1 Rank( 1 2( , , )v k v v , n ) 
2 begin 
3  1 :l  RankC( 1v , 2k , k ) 
4  2 :l RankC( 2v , 1k  , 2 ) 

5  
1

1 2
1

2 2 1
:

2
k

i

k i i
r l l

k i




    
      

    
  

6  return r  
7 end 
 

Алгоритм 2. Алгоритм генерации по рангу вариантов 
дерева И/ИЛИ, представленного на рис. 2: 
1 Unrank( r , n ) 
2 begin 
3  : 1k   
4  : 0sum   

5  while 
2 1

2
k k

sum r
k

  
   
  

 do 

6   
2 1

:
2

k k
sum sum

k
  

   
  

 

7   : 1k k   
8  end 
9  :r r sum   

10  1
2

:  mod 
k

l r
k

 
  

 
 

11  2
2

: floor /
k

l r
k

  
   

  
 

12  1 :v UnrankC( 1l , 2k , k ) 
13  2 :v  UnrankC( 2l , 1k  , 2 ) 
14  1 2( , , )v k v v  
15  return v  
16 end 
 

В полученной структуре дерева И/ИЛИ присут-
ствует ИЛИ-узел с количеством сыновей, которое 
зависит от параметров исследуемого комбинаторно-
го множества (имеется n  сыновей ИЛИ-узла, поме-
ченного 2( )f n ). Следовательно, в алгоритме генера-
ции по рангу (Алгоритм 2) выполняются вычисле-
ния частичных сумм следующего вида:  

 
1

2 1
.

2

k
k

i

i i
S

i

  
   

  
  (3) 

Таким образом, для худшего случая вычисли-
тельная сложность поиска выбранного сына ИЛИ-
узла (определение значения параметра k  в строках 
3–8 Алгоритма 2) равна 2( )O n . Данная оценка вы-
числительной сложности складывается из вычисли-
тельной сложности ( )O n  для расчета биномиально-
го коэффициента, а также из максимального количе-
ства итераций в цикле while, которое равно n . 

Согласно шагу 7 предложенного модифициро-
ванного метода построения алгоритмов комбинатор-
ной генерации на основе деревьев И/ИЛИ, чтобы 
уменьшить вычислительную сложность алгоритма 
генерации по рангу, применим метод двоичного по-
иска для поиска выбранного сына ИЛИ-узла. Для 
этого воспользуемся следующей формулой для вы-
числения частичных сумм (3): 

(2 1)! .
3( 1)! !k

kS
k k





 

Тогда получаем следующую модификацию ал-
горитма генерации по рангу вариантов дерева 
И/ИЛИ, представленного на рис. 2: 

 
Алгоритм 3. Модификация алгоритма генерации по 

рангу вариантов дерева И/ИЛИ, представленного на рис. 2: 
1 Unrank( r , n ) 
2 begin 
3  :k BinarySearch( 1k kS r S   ) 
4  1: kr r S    

5  1
2

:  mod 
k

l r
k

 
  

 
 

6  2
2

: floor /
k

l r
k

  
   

  
 

7  1 :v   UnrankC( 1l , $2k$, k ) 
8  2 :v   UnrankC( 2l , 1k  , 2 ) 
9  1 2( , , )v k v v  
10  return v  
11 end 
 

Применение метода двоичного поиска позволя-
ет в среднем сократить количество требуемых опе-
раций для поиска точного решения неравенства (1). 
В результате для худшего случая вычислительная 
сложность поиска выбранного сына ИЛИ-узла ста-
нет равна 2( log )O n n , что является лучшим значе-
нием по сравнению с исходной версией алгоритма. 

Заключение 
Основным результатом данной статьи является 

предложенный модифицированный метод построе-
ния алгоритмов комбинаторной генерации на основе 
деревьев И/ИЛИ. В данном случае модификация 
представлена, во-первых, с точки зрения примене-
ния производящих функций многих переменных для 
нахождения явных выражений функции мощности 
комбинаторного множества, а также с точки зрения 
применения приближенных вычислений и двоично-
го поиска для алгоритма генерации по рангу. 
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Также в качестве апробации метода разработа-

ны новые алгоритмы ранжирования и генерации по 
рангу для комбинаторного множества самонепересе-
кающихся решеточных путей на плоскости. В дан-
ном случае применение метода двоичного поиска 
для поиска выбранного сына ИЛИ-узла позволяет 
сократить в среднем количество требуемых вычис-
лительных операций и получить вычислительную 
сложность 2( log )O n n , что является лучшим значе-
нием по сравнению с исходной версией алгоритма с 
вычислительной сложностью 2( )O n . 
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pressions for the coefficients of multivariate generating func-
tions to find the expression for the cardinality function of a 
given combinatorial set (including combinatorial sets defined 
by several parameters). Also, the proposed method is distin-
guished by the use of approximation methods and the binary 
search to find the selected son of the OR node. This reduces 
the computational complexity of the unranking algorithms. In 
order to test the proposed method, a new ranking and unrank-
ing algorithms were developed for a combinatorial set of self-
avoiding lattice paths. In this case, the use of binary search 
reduced on average the number of required computational 
operations and a better computational complexity compared to 
the original version of the algorithm were obtained. 
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База знаний экспертной системы оценки угроз безопасности 
информации 

 
Оценка угроз безопасности информации необходима для разработки соответствующей модели угроз. Результа-
ты оценки угроз применяются для выбора и обоснования требуемых мер при построении систем защиты ин-
формации. В феврале 2021 г. вступил в силу новый методический документ Федеральной службы по техниче-
скому и экспортному контролю Российской Федерации (ФСТЭК России), обязательный к исполнению всеми 
организациями, которые проводят оценку угроз безопасности информации. 
Описан подход к автоматизации исключения неактуальных угроз безопасности информации путем разработки 
экспертной системы. Сформирована база знаний экспертной системы, описан подход к формированию базы 
знаний. Сформулированы ключевые понятия для экспертной системы оценки угроз, такие как область знаний, 
эксперт, пользователь. Приведена схема работы экспертной системы оценки угроз безопасности информации. 
Приведены практические результаты, полученные от внедрения разработанной базы знаний экспертной систе-
мы, на предприятии, занимающемся технической защитой конфиденциальной информации. 
Приведено обоснование выбора экспертной системы в качестве метода автоматизации процедуры оценки угроз 
безопасности информации. Проведено сравнение экспертных систем с более современными технологиями ав-
томатизации (искусственные нейронные сети). 
Сделаны выводы об эффективности разработанной базы знаний, а также о необходимости разработки более 
удобного интерфейса и машины логического вывода. 
Ключевые слова: угрозы безопасности информации, модель угроз, экспертная система, база знаний, банк дан-
ных угроз. 
DOI: 10.21293/1818-0442-2021-25-1-61-69 

 

Процедура разработки модели угроз безопасно-
сти информации, необходимая при построении си-
стем защиты информации [1], усложнилась с введе-
нием ФСТЭК России в действие нового методиче-
ского документа в феврале 2021 г. [2]. Внедрение в 
процедуру оценки угроз программного комплекса 
автоматизации позволит снизить временные, финан-
совые и иные издержки организаций на проведение 
оценки угроз [3]. В настоящий момент средства ав-
томатизации оценки угроз безопасности информа-
ции отсутствуют, несмотря на законодательно 
предусмотренную возможность использования та-
ких средств [4]. 

Экспертная система (ЭС) – это программный 
комплекс, который оперирует знаниями в опреде-
лённой предметной области в целях решения про-
блем или выработки рекомендаций. ЭС имеют мно-
гочисленные применения: диагностика неисправно-
стей в технических и биологических системах, пла-
нирование, проектирование, анализ сложных объек-
тов, а также анализ наблюдательных данных [5]. 

Экспертные знания являются ключевым компо-
нентом экспертной системы и формируются на ос-
нове надежной информации [6]. Эксперт структури-
рует знания таким образом, чтобы представить их в 
формальном виде. Полученное представление (база 
знаний) позволяет пользователям ЭС достичь ре-
зультата, аналогичного экспертному, при условии, 
что ЭС будет работать по такому же алгоритму, что и 
эксперт-человек. 

ЭС включает следующие основные функции: 
– приобретение знаний; 
– представление знаний; 
– управление процессом поиска решений; 
– разъяснение принятого решения. 

Целью настоящей работы является разработка 
базы знаний ЭС оценки угроз безопасности инфор-
мации. Задачи, решаемые в настоящей работе: 

– обоснование выбора ЭС в качестве метода ав-
томатизации процедуры оценки угроз; 

– определение ключевых понятий, которые 
необходимы при разработке ЭС; 

– разработка базы знаний ЭС оценки угроз  
безопасности информации; 

– апробация базы знаний при приактической 
разработке модели угроз. 

Результатом выполнения настоящей работы 
планируется представление знаний об угрозах  
безопасности в виде базы знаний. База знаний поз-
волит пользователям использовать эти знания при 
наличии машины логического вывода. Источником 
знаний является Банк данных угроз (БДУ), ведение 
которого осуществляется ФСТЭК России [7]. 

В первом разделе настоящей работы обосновы-
вается выбор ЭС в качестве метода оценки угроз 
безопасности информации. Во втором разделе опре-
делены ключевые понятия, используемые при разра-
ботке ЭС оценки угроз безопасности информации. 
Третий раздел включает описание процедуры разра-
ботки базы знаний ЭС. В четвертом разделе приве-
дены результаты практического внедрения базы зна-
ний ЭС на предприятии. Выводы о результатах раз-
работки базы знаний ЭС приведены в заключении. 

Обоснование выбранного метода 
Как уже было заявлено ранее, в качестве метода 

для автоматизации оценки угроз безопасности ин-
формации была выбрана разработка соответствую-
щей ЭС. Такой выбор обоснован совокупностью 
обстоятельств, указанных ниже. 
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В сфере информационной безопасности техно-

логии искусственного интеллекта чаще всего нахо-
дят применение с целями: 

– предотвращения инцидентов информацион-
ной безопасности; 

– противодействия атакам, связанным с соци-
альной инженерией; 

– исследования уязвимостей; 
– противодействия сложным атакам; 
– автоматизации служебных задач при противо-

действии атакам; 
– внедрения функций безопасности в приложе-

ния [8, 9]. 
Центром компетенций Национальной техноло-

гической инициативы на базе Московского физико-
технического института экспертные, рекомендатель-
ные, информационно-аналитические системы, авто-
матизация проектирования и управления выделены в 
одно из ключевых направлений, определяющих содер-
жание технологии «Искусственный интеллект» [10]. 

Несмотря на актуальность задачи оценки угроз 
безопасности информации, технологии искусст-
венного интеллекта для её решения ранее не приме-
нялись. 

По масштабу решаемых задач технологии ис-
кусственного интеллекта принято разделять на 
сильные (способные решать универсальные задачи) 
и слабые (способные решать только узкоспециали-
зированные задачи). К сильным технологиям искус-
ственного интеллекта относятся искусственные 
нейронные сети (ИНС). К слабым технологиям ис-
кусственного интеллекта – ЭС [5]. 

Несмотря на все достоинства сильных техноло-
гий искусственного интеллекта, остается нерешен-
ным вопрос прозрачности (объяснимости) ИНС. 
Разобраться в структуре связей современной ИНС 
человек не в состоянии. Для человека ИНС пред-
ставляет собой «черный ящик», решениям которого 
приходится слепо доверять. В этом ИНС проигры-
вают прошлому поколению технологий искусствен-
ного интеллекта – ЭС. Поскольку ЭС основаны на 
системе жестких правил, они всегда способны объ-
яснить своё решение, показать, какая именно цепоч-
ка правил была применена в каждом конкретном 
случае [5]. 

Кроме этого, против более широкого примене-
ния ИНС в сфере информационной безопасности 
имеются юридические причины. Специалист в сфе-
ре информационной безопасности в России несет 
предусмотренную законом ответственность за при-
нятые им решения. За неверно принятые решения 
при эксплуатации объектов критической информа-
ционной инфраструктуры, которые повлекли нару-
шения информационной безопасности, ч. 3 ст. 274.1 
УК РФ [11] предусмотрена уголовная ответствен-
ность. За неверно принятые решения при эксплуата-
ции иных информационных систем, которые по-
влекли нарушение информационной безопасности, 
ст. 13.12 КоАП РФ [12] предусмотрена администра-
тивная ответственность. Кроме этого, за неверно 

принятые решения специалист по защите информа-
ции может быть привлечен к дисциплинарной или 
гражданско-правовой ответственности [13]. В связи 
с указанными обстоятельствами при нарушении ин-
формационной безопасности специалист должен 
суметь логически обосновать принятые им решения, 
чтобы избежать ответственности за неверно приня-
тое решение. Достоверно логически обосновать ре-
шение, принятое «черным ящиком», не представля-
ется возможным. 

В отличие от сильных технологий искусствен-
ного интеллекта ЭС позволяют в определенной уз-
кой области знаний проводить рассуждения по тако-
му же принципу, как рассуждал бы эксперт-человек 
[6]. Использование ЭС является «прозрачным», и в 
случае наступления негативных последствий специ-
алист будет способен достоверно логически обосно-
вать решение, принятое системой. 

С точки зрения программирования разработка 
ЭС относится к непроцедурному подходу решения 
задач. От эксперта-человека не требуется описание 
точных подробностей того, как должна быть решена 
задача. Основной объем работы заключается в том, 
чтобы указать что именно должно быть сделано, без 
прямого указания как ЭС должна это сделать. Кроме 
этого, процедурные методы не позволяют справ-
ляться с ситуациями неправильных, неполных или 
несогласованных данных [6]. 

К недостаткам ЭС относится неспособность 
обладать «глубинными знаниями» о моделируемых 
системах. Программирование ЭС осуществляется в 
большей степени с использованием «поверхностных 
знаний» [6]. 

Применительно к сфере информационной  
безопасности можно привести следующий пример, 
демонстрирующий указанный недостаток. ЭС не 
будет способна объяснить принятое ей решение при 
оценке угрозы безопасности информации на глубо-
ком уровне. ЭС делает логический вывод на основе 
знаний о нарушителях, объектах воздействия и по-
следствиях атаки, запрограммированных в нее экс-
пертом-человеком. При этом ЭС ограничена только 
указанным объемом знаний. Такие знания являются 
поверхностными, так как не включают полноценно-
го объяснения причинно-следственных связей меж-
ду нарушителями, объектами воздействия и послед-
ствиях атаки. В частности, ЭС не способна вместить 
«глубинных знаний» о возможной мотивации нару-
шителя, физических принципах функционирования 
объектов воздействия или стоимости ущерба. Для 
применения метода ЭС в таком случае потребуется 
разработка отдельных систем для каждой из пере-
численных задач. Однако практический опыт разра-
ботки моделей угроз безопасности информации по-
казывает, что использование «глубинных знаний» в 
процессе исключении неактуальных угроз безопас-
ности не требуется при условии использования БДУ 
ФСТЭК России. 

Резюмируя, основным недостатком ЭС в срав-
нении с ИНС является узость предметной области. 
Несмотря на это, ЭС [6]: 
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– способны ускорять решение задач; 
– обладают повышенной доступностью; 
– обладают постоянством; 
– способны снизить опасность негативных по-

следствий; 
– способны получать знания из многих источ-

ников; 
– обладают повышенной надежностью; 
– способствуют объяснению; 
– имеют быстрый отклик. 
По этим причинам использование ЭС является 

обоснованным компромиссом при необходимости 
автоматизации процедуры оценки угроз безопасно-
сти информации. 

Определение ключевых компонентов  
экспертной системы оценки угроз безопасности 
информации 

Для функционирования ЭС требуется наличие 
следующих компонентов: базы знаний, машины ло-
гического вывода, блока общения (рис. 1, 2) [5]. 

 
Рис. 1. Структура ЭС по Дж. Джарратано и Г. Райли [6] 

 

 
Рис. 2. Структура ЭС по П. Джексону [14] 

 
Первым шагом в решении любой задачи с при-

менением метода разработки ЭС является определе-
ние предметной области, в рамках которой необхо-
димо найти решение (области знаний). 

Первым шагом в решении любой задачи с при-
менением метода разработки ЭС является определе-
ние предметной области, в рамках которой необхо-
димо найти решение (области знаний). 

В широком смысле предметной областью для 
работы эксперта-человека, который решает задачу 
оценки угроз, является информационная безопас-
ность. В узком смысле областью знаний примени-
тельно к решаемой задаче является оценка угроз 
безопасности информации. Такой выбор области 
знаний соответствует критерию правильности выбо-
ра области знаний – в указанной области знаний 
эксперт-человек способен сформировать этапы ре-
шения задачи. Порядок процедуры оценки угроз 
безопасности информации может быть определен 
экспертом-человеком в соответствии с методиче-
ским документом ФСТЭК России. Для оценки угроз 
последовательно проводятся: 

– определение негативных последствий от реа-
лизации угроз; 

– определение возможных объектов воздей-
ствия; 

– определение источников угроз; 
– оценка способов реализации угроз; 
– оценка актуальности угроз [2]. 
Когда определены этапы рассуждений, анало-

гичные действия вместо эксперта-человека могут 
быть выполнены пользователем, использующим ЭС. 
Система при решении задачи повторяет алгоритм, 
запрограммированный экспертом-человеком [6]. ЭС 
оценки угроз безопасности информации фактически 
эмулирует применение методического документа 
ФСТЭК России [2] экспертом-человеком. 

Термином «эксперт-человек» или «эксперт» 
обозначается личность, обладающая экспертными 
знаниями в определенной области [6]. Для решения 
задачи оценки угроз безопасности на уровне экспер-
та необходимо широкое использование специализи-
рованных знаний в указанной сфере. 

Корректность выбора эксперта-человека опре-
деляется Дж. Джарратано и Г. Райли следующим 
условием. Эксперт-человек должен решать постав-
ленную задачу гораздо более эффективно, чем 
большинство людей. Более того, некоторые из задач 
человек без специализированных знаний не спосо-
бен решить вообще [6]. 

В соответствии с рекомендациями по формиро-
ванию экспертной группы [2] организовывать работу 
экспертной группы по оценке угроз рекомендуется 
специалисту по защите информации, имеющему 
стаж работ не менее трех лет и практический опыт 
оценки информационных рисков. Трудовые функции 
по анализу угроз безопасности и оценке рисков 
включены в профессиональные стандарты 06.033 
«Специалист по защите информации в автоматизи-
рованных системах» и 06.030 «Специалист по защи-
те информации в телекоммуникационных системах 
и сетях» [15, 16]. Другие профессиональные стан-
дарты, включающие трудовые функции по оценке 
угроз безопасности информации, в Реестре профес-
сиональных стандартов Минтруда России [17] не 
были найдены. 

Обобщая вышеперечисленное, можно сказать, 
что специальными навыками по оценке угроз  
безопасности информации обладают специалисты 
по защите информации, имеющие стаж работы не 
менее трех лет. Указанное обстоятельство подтвер-
ждает корректность выбора специалиста по защите 
информации в качестве эксперта для разработки ЭС 
оценки угроз безопасности информации по  
Дж. Джарратано и Г. Райли [6]. 

В настоящий момент в соответствии с Доктри-
ной информационной безопасности [18] состояние 
информационной безопасности России характеризу-
ется недостаточным кадровым обеспечением. Про-
блема нехватки квалифицированных кадров в обла-
сти информационной безопасности остается не ре-
шенной в течение длительного времени, что также 
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подтверждается в научных работах А.В. Царегород-
цева, Е.П. Цацкиной (2019), В.Н. Азарова, Ю.И. Гуд-
кова (2015), А.А. Малюка (2011) [19–21]. 

В связи с нехваткой квалифицированных специ-
алистов по защите информации одним из основных 
направлений, определенных Доктриной информаци-
онной безопасности, является осуществление опыт-
ных разработок в целях создания средств обеспече-
ния информационной безопасности [18]. ЭС оценки 
угроз безопасности информации относится к сред-
ствам обеспечения информационной безопасности, 
способным снизить влияние проблемы кадрового 
обеспечения путем снижения трудозатрат эксперта-
человека для решения задачи оценки угроз безопас-
ности информации. 

Пользователем же ЭС при исключении неакту-
альных угроз не обязательно должен быть эксперт 
со знаниями в сфере оценки угроз. Для использова-
ния ЭС достаточно обладать компетенциями пользо-
вателя. Рекомендации по формированию экспертной 
группы [2] позволяют включать в её состав специа-
листов, имеющих опыт работы не менее одного года 
по соответствующему направлению деятельности, в 
котором проводится оценка угроз безопасности ин-
формации. Такими пользователями могут являться 
специалисты в области информационных техноло-

гий, эксплуатации сетей связи, автоматизированных 
систем управления, риск-менеджеры и т.д. В частно-
сти, для оценки угроз, реализация которых может 
привести к финансовым рискам, также могут быть 
привлечены специалисты экономических подразде-
лений. 

Структура ЭС оценки угроз безопасности ин-
формации, полученная в результате сочетания струк-
турных схем (см. рис. 1, 2) с учетом определения 
ключевых компонентов ЭС представлена на рис. 3. 

Разработанная по такому принципу ЭС оценки 
угроз безопасности информации позволит предпри-
ятиям снизить затраты на проведение оценки угроз 
безопасности информации путем снижения затрат на 
привлечение специалиста по защите информации. 

Разработка базы знаний экспертной системы 
оценки угроз безопасности 

Условие актуальности угрозы безопасности ин-
формации в виде логического выражения 

Аi = [Уi ∧  Оi ∧  Нi ∧  Сi],  (1) 
где i – индекс, соответствующий одной из 222 угроз 
безопасности информации в БДУ ФСТЭК России; Аi – 
актуальность i-й угрозы; Уi – негативные послед-
ствия, связанные с ущербом от i-й угрозы; Оi – объект 
воздействия i-й угрозы; Нi – нарушитель (источник 
i-й угрозы); Сi – способ реализации i-й угрозы [4]. 

 

 
Рис. 3. Структура ЭС оценки угроз безопасности информации 

 
Для автоматического исключения неактуальных 

угроз база знаний ЭС должна содержать знания: 
– о возможных негативных последствиях (Уi); 
– об объектах воздействия (Оi); 
– о нарушителях (Нi). 
ЭС с такой базой знаний позволит существенно 

сократить количество угроз, рассматриваемых далее 
аналитически. 

Для формирования базы знаний в ЭС выбрано 
представление в виде фреймов (ячеек), наполненных 
слотами с характеристиками (знаниями) об угрозах [6]. 

Входными данными ЭС являются факты, каса-
ющиеся характеристик защищаемого объекта. Вы-
ходными данными ЭС является перечень угроз  
безопасности информации с указанием сведений об 
актуальности или неактуальности каждой угрозы. 
Такие сведения в совокупности с обоснованием 

принятого решения являются экспертными знания-
ми о защищаемом объекте. 

Негативные последствия от реализации угроз 
безопасности (Уi) представлены в БДУ ФСТЭК Рос-
сии в виде характеристик трех свойств безопасности 
информации – конфиденциальности, доступности и 
целостности. Существуют угрозы, способные нару-
шить все три свойства безопасности информации 
(например, УБИ.005). Также существуют угрозы, 
которые способны нарушить только одно свойство 
безопасности, например, конфиденциальность 
(УБИ.008), доступность (УБИ.013) или целостность 
(УБИ.011). Каждое из указанных свойств безопасно-
сти может быть представлено в базе знаний ЭС в 
виде отдельного слота с бинарной характеристикой. 

Сведения об объектах воздействия (Оi) в БДУ 
ФСТЭК России представлены на естественном язы-
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ке. В работе [4] был предложен подход по формали-
зации путем присвоения каждому объекту воздей-
ствия уникального идентификатора (ID). В настоя-
щей работе ранее предложенный подход был упро-
щен и доработан. Разделение объектов воздействия 
на кластеры осуществляется не по признаку уровня 
архитектуры, а по признаку отнесения к конкретным 
информационным технологиям. По указанному 
принципу были выработаны кластеры с идентифи-
каторами, приведенные в табл. 1. Формат идентифи-
катора определяет принадлежность к кластеру в це-
лом (символ «0» в конце идентификатора) или непо-
средственно к объекту воздействия (все остальные 
идентификаторы). 

Т а б л и ц а  1   
Идентификаторы объектов воздействия 

ID Объект воздействия 
10 Грид-система 
11 Ресурсные центры грид-системы 
12 Узлы грид-системы 
20 BIOS/UEFI 
21 Микропрограммное и аппаратное обеспечение 

BIOS/UEFI 
22 Микропрограммное обеспечение BIOS/UEFI 
30 Прочее (служебный параметр) 
31 Метаданные 
32 Учетные данные пользователя 
33 Реестр 
34 База данных 
35 Канал связи / Каналы связи / Каналы связи (переда-

чи) данных 
36 Ключевая система информационной инфраструктуры 
37 Сетевой трафик 
40 Программное обеспечение / Программы 
41 Системное программное обеспечение 
42 Прикладное программное обеспечение 
43 Сетевое программное обеспечение 
44 Микропрограммное обеспечение 
45 Системное программное обеспечение, использующее 

реестр 
46 Аутентификационные данные пользователя (про-

граммное обеспечение) 
50 Информационная система / Инфраструктура  

информационных систем 
51 Сетевой узел 

52 
Носитель информации / Носители информации / 

Машинный носитель информации / Машинные носи-
тели информации 

53 Объекты файловой системы / Объект файловой си-
стемы / Файлы 

54 Аппаратное обеспечение / Техническое средство / 
Аппаратное средство / Аппаратное устройство 

55 Сервер 
56 Рабочая станция / Средство вычислистельной техники 
57 Защищаемые данные / Информационные ресурсы 
58 Сетевое оборудование / Телекоммуникационное 

устройство 
59 Информация, хранящаяся на компьютере во времен-

ных файлах 
60 Система виртуализации 
61 Виртуальная машина 
62 Образ виртуальной машины 
63 Гипервизор 
64 Виртуальные устройства 
65 Виртуальные устройства хранения, обработки и пе-

редачи данных 
 

П р о д о л ж е н и е  т а б л .  1   
ID Объект воздействия 
66 Виртуальные устройства хранения данных 
67 Виртуальные диски 
68 Консоль управления гипервизором 
70 Облачная система 
71 Облачный сервер 
72 Облачная инфраструктура 
73 Информационная система, иммигрированная в облако 
74 Консоль управления облачной инфраструктурой 
75 Облачная инфраструктура, созданная с использова-

нием технологий виртуализации 
80 Суперкомпьютер 
81 Вычислительные узлы суперкомпьютера / Вычисли-

тельный узел суперкомпьютера 
82 Система хранения данных суперкомпьютера 
83 Каналы передачи данных суперкомпьютера 
84 Система разграничения доступа хранилища больших 

данных 
90 Средства защиты информации / Средство защи-

ты информации 
91 Программно-аппаратные средства со встроенными 

функциями защиты 
92 Система управления доступом, встроенная в опера-

ционную систему компьютера 
100 Большие данные 
101 Хранилище больших данных 
102 Узлы хранилища больших данных 
110 Беспроводные системы 
111 Точка беспроводного доступа 
120 Система охлаждения 

121 
Технические средства воздушного кондиционирова-

ния, включая трубопроводные системы для циркуля-
ции охлаждённого воздуха в ЦОД 

130 АСУ ТП 
131 Программируемые логические контроллеры 
132 Распределённые системы контроля 
133 Управленческие системы и другие программные 

средства контроля 
134 Программное обеспечение автоматизированной си-

стемы управления технологическими процессами 
140 Мобильное устройство / Мобильные устройства 
141 Мобильное устройство и запущенные на нем прило-

жения 
142 Данные пользователя мобильного устройства (аппа-

ратное устройство) 
150 Машинное обучение / искусственный интеллект 

151 
Программное обеспечение (программы), использу-

ющее машинное обучение / Программное обеспече-
ние (программы), реализующие технологии искус-
ственного интеллекта 

152 Модели машинного обучения 
153 Обучающие данные машинного обучения 

 

Для угроз, содержащих сложное описание объ-
ектов воздействия, слоты должны быть представле-
ны в нормальной форме (конъюнкция дизъюнкций). 
Для этого объекты воздействия были объединены 
логическими связками («и», «или», «не» и т.д.). 
Пример представления нормальной логической 
связки для угрозы УБИ.180: 

ОВ.121 ∧  (ОВ.131 ∨  ОВ.132 ∨  ОВ.133), (2) 
где ОВ.121, ОВ.131, ОВ.132, и ОВ.133 – объекты 
воздействия «техническое средство воздушного кон-
диционирования, включая трубопроводные системы 
для циркуляции охлаждённого воздуха в ЦОД», 
«программируемые логические контроллеры», «рас-
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пределённые системы контроля», «управленческие 
системы и другие программные средства контроля» 
соответственно. 

Нарушители (Нi) в БДУ ФСТЭК России клас-
сифицированы по потенциалу (низкий, средний и 
высокий) и возможности физического доступа к 
объекту атаки (внутренние и внешние). Комбиниро-
вание трех типов потенциала нарушителей и двух 
видов объектов атаки позволяет присвоить наруши-
телям уникальные числовые идентификаторы (ID). 

Принцип формирования идентификаторов – 
позиционный (табл. 2). Для группы идентификато-
ров 11, 12, 13, 21, 22, 23, 31, 32 и 33 первое число (от 
1 до 3) показывает потенциал внешнего нарушителя, 
а второе число — потенциал внутреннего нарушите-
ля (от 1 до 3). 

Т а б л и ц а  2  
Идентификаторы нарушителей  
информационной безопасности 

ID Типы нарушителей 

11 Внешний нарушитель с низким потенциалом 
Внутренний нарушитель с низким потенциалом 

12 Внешний нарушитель с низким потенциалом 
Внутренний нарушитель со средним потенциалом 

13 Внешний нарушитель с низким потенциалом 
Внутренний нарушитель с высоким потенциалом 

21 Внешний нарушитель со средним потенциалом 
Внутренний нарушитель с низким потенциалом 

22 Внешний нарушитель со средним потенциалом 
Внутренний нарушитель со средним потенциалом 

23 Внешний нарушитель со средним потенциалом 
Внутренний нарушитель с высоким потенциалом 

31 Внешний нарушитель с высоким потенциалом 
Внутренний нарушитель с низким потенциалом 

32 Внешний нарушитель с высоким потенциалом 
Внутренний нарушитель со средним потенциалом 

33 Внешний нарушитель с высоким потенциалом 
Внутренний нарушитель с высоким потенциалом 

41 Внешний нарушитель с низким потенциалом 
42 Внешний нарушитель со средним потенциалом 
43 Внешний нарушитель с высоким потенциалом 
51 Внутренний нарушитель с низким потенциалом 
52 Внутренний нарушитель со средним потенциалом 
53 Внутренний нарушитель с высоким потенциалом 
60 Прочие 

 
В идентификаторах группы 4Х первое число 

«4» соответствует исключению из рассмотрения 
внутреннего нарушителя, а второе число — потен-
циал внешнего нарушителя (от 1 до 3). Аналогично 
для идентификаторов группы 5Х первое число «5» 
соответствует исключению из рассмотрения внеш-
него нарушителя, а второе число — потенциал внут-
реннего нарушителя (от 1 до 3). Идентификатор 
«60» позволяет выделить в отдельную группу угро-
зы, для которой антропогенные нарушители отсут-
ствуют (например, УБИ.142). 

ФСТЭК России периодически вносит измене-
ния в БДУ. Для упрощения процедуры сравнения 
актуальности данных, представленных в базе знаний 
и в БДУ, введены два дополнительных слота. Пер-
вый слот содержит данные о дате добавления угрозы 
в БДУ ФСТЭК России. Второй слот содержит дан-
ные о дате изменения угрозы в БДУ ФСТЭК России. 

На основании вышеперечисленных данных 
определена требуемая структура для представления 

знаний (рис. 4). Примеры фреймов, содержащих 
знания о ранее описанных угрозах, представлены на 
рис. 5 и 6. 

 

 
Рис. 4. Ввод формата представления знаний  

на языке CLIPS 
 

 
Рис. 5. Фрейм на языке CLIPS, содержащий знания  

об угрозе УБИ.008 
 

 
Рис. 6. Фрейм на языке CLIPS, содержащий знания 

 об угрозе УБИ.180  
 

Результаты разработки базы знаний  
экспертной системы 

В результате работы получена база знаний ЭС 
для 222 угроз безопасности информации, содержа-
щая данные о возможных негативных последствиях 
(Уi), об объектах воздействия (Оi), о нарушителях 
(Нi), а также данные о датах создания и изменения 
угрозы. 

Для получения практических данных об эффек-
тивности разработанной базы знаний была произве-
дена апробация в ООО по защите информации 
«Секрет-Сервис». Специалист по защите информа-
ции провел исключение неактуальных угроз  
безопасности для нескольких объектов информати-
зации. Исключение угроз производилось вручную, 
но в качестве источника информации об угрозах 
специалист использовал разработанную базу знаний, 
представленную в текстовом формате. В качестве 
интерфейса использовался текстовый редактор 
NotePad++ с возможностью поиска внутри файла. 
Результаты работы в описанном режиме представле-
ны в табл. 3. 

Информационная система персональных дан-
ных (ИСПДн) № 1 принадлежит государственному 
учреждению технической сферы деятельности. В 
ИСПДн содержатся персональные данные четверто-
го уровня защищенности. Для обработки персональ-
ных данных используется несколько автоматизиро-
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ванных рабочих мест. ИСПДн № 2 аналогична по 
характеристикам ИСПДн № 1, но принадлежит 
высшему учебному заведению. Апробация базы 
знаний на аналогичных по характеристикам ИСПДн 
№ 1 и № 2 показала совпадающие результаты работы. 

 
Т а б л и ц а  3  

Сводные результаты апробации 
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ИСПДн 
№ 1 222 0 102 22 124 98 

ИСПДн 
№ 2 222 0 102 22 124 98 

МИС 222 0 67 71 138 84 
ИСПДн 

№ 3 222 0 101 22 123 99 

ИСПДн 
№ 4 222 0 154 10 164 58 

 

Муниципальная информационная система 
(МИС) принадлежит муниципальному учреждению. 
Информационная система отнесена к третьему клас-
су защищенности. Ресурсы МИС размещены на вы-
деленном сервере без использования технологий 
виртуализации. В связи с указанными обстоятель-
ствами общее количество угроз, исключенных из 
рассмотрения для МИС, больше, чем у ИСПДн № 1 
и № 2. 

ИСПДн № 3 принадлежит муниципальному 
учреждению сферы образования. Разница в характе-
ристиках между ИСПДн № 3 и ранее рассмотрен-
ными ИСПДн № 1 и № 2 заключается только в ис-
пользовании средств электронной подписи. Указан-
ная разница в характеристиках послужила причиной 
разницы в результатах. 

ИСПДн № 4 принадлежит силовой структуре. В 
ИСПДн содержатся персональные данные третьего 
уровня защищенности. Для обработки персональ-
ных данных используется несколько автоматизиро-
ванных рабочих мест, не имеющих выхода в обще-
доступные сети. Можно наблюдать наглядную раз-
ницу в результатах работы по сравнению с ИСПДн 
№ 1–3. Число исключенных угроз в четвертом 
столбце выросло по причине отсутствия сетевых 
подключений к общедоступным сетям передачи. 
Однако количество исключенных угроз в пятом 
столбце сократилось по причине более высокого 
потенциала нарушителя. 

Нулевой результат в третьем столбце для всех 
объектов информатизации означает, что для них 
необходимо обеспечить конфиденциальность, до-
ступность и целостность обрабатываемой информа-
ции. В случае если для некоторой системы не потре-
буется обеспечение конфиденциальности, количе-

ство угроз, исключенных из рассмотрения на этом 
этапе, перестанет быть нулевым. В частности, такой 
вариант возможен при необходимости защиты объек-
та информатизации с общедоступной информацией. 

При использовании разработанной базы знаний 
среднее время оценки актуальности угроз по каждо-
му из пяти указанных объектов информатизации 
составило 3,5 ч рабочего времени. Указанное время 
не включает в себя трудозатраты на составление 
описания объекта информатизации и оформление 
документации. Аналогичная работа по оценке угроз 
для других объектов информатизации с использова-
нием непосредственного вывода табличного вариан-
та БДУ ФСТЭК России ранее занимала у того же 
специалиста не менее 5 ч рабочего времени. 

Стоит отметить, что указанное время оценки 
актуальности угроз достигнуто для базы знаний, 
представленной без графического интерфейса (ис-
ключительно в формате текстового файла). Пред-
ставление базы знаний в графическом интерфейсе с 
использованием алгоритма принятия решения спо-
собно сократить время еще больше. 

Заключение 
ЭС могут решать сложные задачи в узкой пред-

метной области «прозрачно», позволяя логически 
обосновать принятое решение. Задачи более широ-
кой предметной области для экспертных систем не-
доступны, в них требуется применение более совре-
менных технологий искусственного интеллекта 
(ИНС). Однако при использовании ИНС становятся 
актуальными проблемы юридического характера. 

Разработанная база знаний ЭС позволила спе-
циалисту по защите информации произвести исклю-
чение неактуальных угроз безопасности без исполь-
зования БДУ ФСТЭК России. Для повышения эф-
фективности требуется разработка машины логиче-
ского вывода, которая будет автоматически делать 
экспертные выводы из базы знаний на основе фактов. 

Экспертом отмечено снижение времени, требу-
емого на исключение неактуальных угроз. Причина 
снижения времени состоит в более ёмком представ-
лении знаний по сравнению со стандартным выво-
дом табличного файла из БДУ ФСТЭК России. 

Взаимодействие эксперта с базой знаний в ин-
терфейсе текстового редактора негативно влияет на 
эффективность работы. Требуется более удобный 
интерфейс для взаимодействия эксперта и знаний. 

База знаний ЭС позволила эксперту получить 
одинаковый результат для аналогичных объектов 
информатизации. Это подтверждает постоянство 
выходных данных ЭС в зависимости от входных 
данных. Разница в выходных результатах при апро-
бации для различающихся объектов информатиза-
ции доступна для понимания и объяснима. 

При необходимости разработанную базу знаний 
ЭС можно гибко изменять (добавлять, модифициро-
вать или удалять знания об угрозах). 

Дальнейшими вопросами, требующими прора-
ботки, являются разработка и внедрение автомати-
ческого алгоритма принятия решений, а также раз-
работка графического интерфейса взаимодействия с 
пользователем. 
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Knowledge base of the expert system for cyber security 
threat modeling 
 
The appraisal of cyber security threats is necessary to create of 
the cyber security threat model. The results of appraisal shall 
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apply for choosing information security measures. In February 
2021, the new methodical document issued by the Russian 
Federal Service for export control of engineering technologies 
has gone into effect, and is obligatory to follow by all organi-
zations. 
The paper presents the approach to ensure the automation of 
irrelevant cyber security threats ejection. The automation is 
done by developing the expert system. The knowledge base of 
expert system is created, and the methodology for its creating 
is described in the paper. The key terms for the expert system 
are worded. The flow chart of expert system is shown. The 
experimental results of knowledge base launching in manual 
mode are given.  
A part of the paper is devoted to a justification for choosing 
the expert system as an automatization method. The expert 
systems are compared to a «smarter» artificial intelligence 
method (artificial neural networks). 
As a result, the conclusions about efficiency of produced 
knowledge base are provided and the necessity of creating a 
more user-friendly interface and rule engine is made evident. 
Keywords: cyber security threats, cyber security threats mod-
el, expert system, knowledge base, threat database. 
DOI: 10.21293/1818-0442-2021-25-1-61-69 
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А.В. Осинцев, М.Е. Комнатнов 
 
Метод выявления и исправления ошибок данных  
в памяти микроконтроллера на основе аппаратного подсчета 
контрольной суммы 

 
Разработан метод выявления ошибок в памяти микроконтроллера (МК), необходимый при исследованиях и ис-
пытаниях на помехоустойчивость МК. В основу метода заложена работа аппаратного блока хеш-функции для 
подсчета контрольной суммы (КС) полезных данных. На основе метода предложен способ исправления оши-
бочных битов памяти различных вычислительных устройств. Способ включает алгоритм детектирования и ис-
правления ошибок, позволяющий восстанавливать данные в памяти посредством вычисления их КС с органи-
зацией хранения данных в виде структуры. Предложенный метод позволяет распознать, в каком объекте про-
изошла ошибка, и восстановить ошибочные биты памяти. Реализация алгоритма проверки данных в виде си-
стемного процесса операционной системы реального времени позволила автоматизировать процесс поиска 
ошибок в фоновом режиме и определить причину возникновения сбоя. Программная реализация метода детек-
тирования и исправления ошибок, без изменений аппаратной части, может быть применена при эксплуатации 
радиоэлектронных средств в сложных условиях, содержащих любое вычислительное устройство. 
Ключевые слова: ЭМС, РЭС, микроконтроллер, битовая ошибка, хеш-сумма, контрольная сумма. 
DOI: 10.21293/1818-0442-2021-25-1-70-78 

 
Современные микроконтроллеры (МК) содер-

жат различные виды памяти, например такие, как 
постоянное запоминающее устройство (ПЗУ), опе-
ративное запоминающее устройство (ОЗУ) и пр. [1]. 
Воздействие внешних электромагнитных помех мо-
жет привести к изменению данных, которые содер-
жат эти устройства. Так, повышенная восприимчи-
вость к электромагнитным помехам может привести 
к неконтролируемому переключению транзисторов в 
регистрах памяти [2, 3]. Вследствие этого возникают 
битовые ошибки, которые следует выявлять и свое-
временно устранять для стабильной работы радио-
электронного средства (РЭС). Для выявления и ис-
правления ошибок в памяти применяют аппаратные 
[4–8] и программные средства, основанные на битах 
четности, специализированных кодах исправления 
ошибок [9, 10], а также различных модификациях 
классических алгоритмов кода Грея, Рида–Соломона 
[11], Хэмминга, турбокодов [12–14] и пр. Последние 
необходимы для распознавания и исправления бито-
вой ошибки в двух и более битах данных памяти. 
Однако классические алгоритмы неполностью 
справляются с коррекцией ошибок и не способны 
определить адрес памяти, в которой произошёл сбой 
[15]. Кроме того, они представляют собой ресурсо-
емкие алгоритмы, что сказывается на производи-
тельности и скорости отклика РЭС в целом. Совре-
менные МК обладают большим объемом ОЗУ и ПЗУ. 
В случае физического разрушения логических эле-
ментов (вентилей транзистора) невозможно локали-
зовать поврежденную страницу в памяти, используя 
классические алгоритмы. Тем самым в случае выяв-
ления ошибки невозможно определить, какие дан-
ные можно использовать, а какие повреждены. Та-
ким образом, существует потребность в новых мето-
дах диагностики памяти МК, способных эффектив-
но найти и исправить ошибки.  

В настоящее время при проверке целостности 
данных часто используют контрольную сумму (КС). 
Это делают по нескольким причинам. Во-первых, 
простота реализации алгоритма проверки КС не 
требует использования сложных и затратных вычис-
лительных алгоритмов [16, 17], а также специализи-
рованных внешних библиотек. Во-вторых, многие 
МК имеют аппаратный блок подсчёта КС (SHA, 
CRC, MD5 и др.), что позволяет снизить объем про-
граммного кода и получить результат за 1–3 систем-
ных такта (в зависимости от объема памяти, метода 
вычисления КС и аппаратных возможностей МК).  
В-третьих, в большинстве современных МК реали-
зован аппаратный блок прямого доступа к памяти 
(ПДП), что позволяет обращаться к данным в памя-
ти в обход ядра МК, повышая скорость обработки и 
проверки данных на наличие ошибок и снижая рас-
ходы вычислительных ресурсов МК. Использование 
КС при проверке данных в памяти обладает рядом 
преимуществ, позволяющих локализовать область 
памяти, содержащей ошибки, и исправить их. Таким 
образом, целесообразна разработка новых методов, 
позволяющих на основе КС выявлять и исправлять 
ошибки в памяти при эксплуатации МК в сложных 
условиях, в том числе при внешних климатических 
и электромагнитных воздействиях. 

Цель работы – разработать метод выявления и 
исправления ошибок памяти МК на основе аппарат-
ного подсчета КС для надежного их хранения. 

Проверка состояния регистров МК 
С целью обеспечения покрытия тестами боль-

шинства блоков МК и выявления наиболее уязви-
мых и восприимчивых к внешнему воздействию 
блоков МК, которые могут быть подвержены ошиб-
кам, а также для определения источника или причи-
ны их возникновения разработан комплекс тестовых 
задач. Выбранные для тестирования блоки МК  
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используются в большинстве современных РЭС  
(табл. 1). 

Т а б л и ц а  1  
Тестируемые блоки МК и описание тестовых задач 
Блок МК Описание тестовой задачи 

АЛУ Циклическое выполнение 
арифметических операций 

Область 
памяти 

(ПЗУ, ОЗУ, 
ЭСППЗУ) 

1. Выполнение операций записи в память 
с последующим чтением и проверкой 
записанных данных. 
2. Выполнение подсчета КС данных во 
всей области памяти 

Таймеры 

1. Выполнение прямого и обратного 
счета таймерами. 
2. Работа таймеров в режиме ШИМ. 
3. Работа таймеров с использованием 
прерываний. 
4. Использование системного таймера 
SysTick для выполнения задач с 
определенной периодичностью 

Интерфейсы 
передачи 
данных 

1. Прием и передача данных по 
интерфейсу UART с проверкой данных 
посредством вычисления КС. 
2. Прием и передача данных по 
интерфейсу I2C с проверкой данных 
посредством вычисления КС 

АЦП 

Проверка корректности функционирова-
ния АЦП посредством чтения 
аналогового сигнала регулярных и 
инжекторных каналов.  

ЦАП Генерация аналогового сигнала и его 
проверка на корректность 

ПДП 

Использование инструментов прямого 
доступа к памяти для организации 
передачи данных по UART, SPI, I2C и др. 
в обход центрального процессора или 
АЛУ МК 

Порты 
ввода-
вывода 

Изменение состояний выводов МК по 
набору заранее сформированных тесто-
вых масок для 8-, 16-, 32-битных портов. 
Контроль соответствия заданному 
состоянию регистров тестируемого порта 
ввода-вывода МК.  
Циклическое выполнение битовых 
операций над числами: сдвиг вправо, 
сдвиг влево, чтение и запись бита 

Прерывания 

Контроль выполнения прерываний в 
блоках МК, а также мониторинг 
выполнения соответствующих функций 
прерывания 

 
 
Признаком нарушения работы МК являются не-

контролируемые и непредвиденные изменения в 
процессе тестирования. В процессе работы отсле-
живаются следующие параметры: время выполне-
ния кода; амплитуда воздействующей электромаг-
нитной помехи; состояние выводов общего назначе-
ния (GPIO); работа сторожевого таймера (DWT, кон-
троль зависания ядра МК); частота тактирования 
ядра МК, КС всей памяти и отдельно каждого в ней 
объекта. Полученные данные во многом зависят от 
задействованных библиотек, версии компилятора, а 
также использования ключей оптимизации кода, 
операций с плавающей точкой и работы блока ПДП. 

Измерительная печатная плата (ПП), соответ-
ствующая нормативным документам [18, 19] по из-
мерению излучаемых эмиссий и устойчивости к из-
лучению интегральной схемы в ТЕМ-камере, пред-
ставлена на рис. 1. 

 
Рис. 1. Схема соединения устройства мониторинга 

и измерительной ПП 
 
На одной стороне ПП находится измеряемый 

МК, а все необходимые компоненты, включая раз-
личные соединители для питания и программатора, 
расположены на обратной стороне ПП. 

Необходимые компоненты для контроля пара-
метров МК1 располагаются на устройстве монито-
ринга, которое содержит МК2 для контроля работы 
алгоритмов и записи данных с результатами тестов. 
Измерение состоит из 3 этапов: 

1. Мониторинг параметров выполнения тесто-
вых задач, задействующих исследуемые блоки МК, 
без внешнего воздействия. Это необходимо, чтобы 
получить эталонные значения параметров, по кото-
рым будет выполняться сравнение (до и после воз-
действия на МК).  

2. Выполнение тестовых задач с внешними 
климатическим и электромагнитным воздействиями. 
Оно осуществляется МК2, расположенным на 
устройстве мониторинга. Он в режиме реального 
времени фиксирует состояние исследуемого МК1, 
расположенного на измерительной ПП. Фиксация 
состояний происходит посредством соответствую-
щего интерфейса передачи данных. Принятые МК2 
данные передаются на ПК для обработки и анализа 
результатов. 
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3. Процесс обработки полученных данных. 

Сравниваются результаты работы тестовых блоков 
МК первого и второго этапов. Фиксируются откло-
нения в результате климатического и электромаг-
нитного воздействий на исследуемый МК1. 

Метод выявления и исправления ошибок  
в энергонезависимой памяти МК 

Предложенный метод заключается в проверке 
корректности данных в ПЗУ МК с использованием 
КС объектов в ПЗУ, одним из доступных способов 
для вычислительной системы целевого устройства. 
Метод использует следующие данные: полезные 
данные; КС ПЗУ МК; КС данных; объект структуры; 
резервная копия объекта структуры; служебная 
структура/дескриптор. Поясним каждый вид. 

К полезным данным относится информация, ко-
торая длительное время хранится в ПЗУ и использу-
ется в процессе работы РЭС, например, калибровоч-
ные коэффициенты; параметры режима работы; ре-
зультаты работы РЭС; диагностическая информация 
и т.д.   

КС данных вычисляется одним из аппаратных 
блоков МК для вычисления КС (SHA, CRC, MD5 и др.).  

Объект структуры является составным типом 
данных (рис. 2), предназначенным для хранения по-
лезных данных и их КС в полях структуры. 

 

 
Рис. 2. Хранение объекта структуры с данными  

в энергонезависимой памяти 
 

Резервная копия объекта структуры представ-
ляет собой копию исходной структуры, служащую 
для восстановления данных в случае повреждения 
информации в ПЗУ. 

КС ПЗУ МК вычисляется одним из аппаратных 
блоков МК для вычисления хеш-суммы всей инфор-
мации, находящейся в ПЗУ МК, после окончания 
формирования всех объектов структур и подсчета их 
КС. КС энергонезависимой памяти МК обновляется 
каждый раз при выполнении операции записи в па-
мять либо при изменении данных в ПЗУ. Она нахо-
дится в поле служебной структуры и является эта-
лоном (контрольным значением) в процессе сравне-
ния с вычисленной КС ПЗУ.  

Служебная структура содержит информацию 
обо всех объектах структур с данными: название 
структуры; адрес в памяти; количество выявленных 
ошибок; количество успешных восстановлений; ко-
личество исправленных битов; количество выпол-
ненных циклов чтения/записи. При каждом измене-
нии данных в ПЗУ информация в служебной струк-
туре обновляется. Таким образом, она содержит ак-
туальную информацию об изменениях и состоянии 
данных в ПЗУ. 

Предложенный метод предусматривает различ-
ные варианты реализации в зависимости от решае-
мой задачи, что влияет на организацию связей меж-
ду данными, представленными выше. В общем виде 
метод состоит из этапов, представленных в обоб-
щенном алгоритме на рис. 3. 

 

 
 

Рис. 3. Обобщенный алгоритм выявления и исправления 
ошибок данных в ПЗУ 

 
В основу алгоритма проверки памяти заложен 

метод избыточного кодирования для вычисления КС. 
Данный способ кодирования отличается простотой 
реализации за счет наличия блоков в МК и обладает 
гибкостью расчета (длины результата) при выборе 
конечной архитектуры расчёта КС с возможным 
применением для МК с 8-, 16-, 32- и 64-битной вы-
числительной архитектурой. Обобщенный алгоритм 
поиска и исправления ошибок в ПЗУ представлен на 
рис. 3. Работа алгоритма состоит из двух этапов.  

На этапе 1 выполняется вычисление текущей 
КС ПЗУ и её сравнение с эталонным значением КС 
энергонезависимой памяти МК, находящейся в слу-
жебной структуре. Если оба значения КС идентич-
ны, проверка заканчивается. В противном случае 
алгоритм переходит ко второму этапу проверки дан-
ных в ПЗУ. 

Этап 2 заключается в поиске ошибок КС в объ-
ектах структур, находящихся в ПЗУ и их резервных 
копиях. Информация о них берется из служебной 
структуры. 

Проверка блоков памяти выполняется посред-
ством подсчета КС каждого объекта памяти (рис. 2). 
При достижении последнего блока значение КС 
сравнивается с эталонным. Если вычисленное и эта-
лонное значения КС различаются, запускается про-
цесс восстановления памяти. Возможен вариант, при 
котором КС всей памяти будет отличаться от эта-
лонной, но ни в одном объекте не будут найдены 
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ошибки. Это означает, что изменения коснулись 
свободных ячеек памяти, которые в данный момент 
не используются. 

Процесс проверки данных в ПЗУ в случае аппа-
ратного либо программного сбоя в результате воз-
действия ЭМП состоит из 5 этапов, реализованных в 
обобщенном алгоритме:  

1. Формирование объектов структур данных, 
включая запись их КС в служебное поле структуры.  

2. Подсчет КС всего ПЗУ и выполнение цикли-
ческой проверки КС. 

3. Выявление ошибки КС всего ПЗУ и проверка 
всех объектов с целью локализации адреса объекта в 
ПЗУ, в котором возник сбой. 

4. Восстановление данных поврежденного объ-
екта из резервной копии посредством исправления 
битов ПЗУ, содержащих ошибку.  

5. Повторная проверка КС всего ПЗУ с целью 
подтверждения исправления ошибок. 

Поля структуры содержат данные, а их КС 
находится в служебном поле структуры. Затем вы-
полняется дублирование созданной структуры (ре-
зервная копия), которая используется в случае по-
вреждения данных. После того, как все данные по-
мещены в структуры и созданы резервные копии, 
вычисляется КС всей энергонезависимой памяти, 
она хранится в служебной структуре либо дескрип-
торе вместе с информацией о количестве структур и 
их физических адресах в памяти. КС всей памяти – 
это эталонное значение, с которым будет сравни-
ваться вычисленное значение КС памяти в процессе 
проверки. Оно позволит достаточно быстро опреде-
лить наличие ошибок памяти, поскольку в случае 
изменения хотя бы одного бита тестируемой памяти 
гарантированно изменится и КС.  

В случае несовпадения вычисленной КС с из-
вестным эталонным значением КС, полученным на 
этапе изменения данных в памяти, вызывается про-
цесс проверки КС данных, хранящихся в структурах. 
В случае обнаружения несовпадения КС в одной или 
более структур выполняется сверка КС данных со 
значением, записанным в поле структуры, а также со 
значением КС резервной копии (данных и КС в слу-
жебном поле структуры). В результате этот объект 
имеет корректную КС данных, и она совпадает со 
значением КС в служебном поле структуры, эти 
данные считаются корректными и используются в 
качестве маски для сверки битов в памяти повре-
жденной структуры. Отличающиеся биты в повре-
жденной структуре будут изменены. Затем выполня-
ется повторное вычисление КС всей памяти. В том 
случае, если ошибка была только в одной структуре, 
вычисленная КС совпадет с эталонным значением 
КС в служебной структуре/дескрипторе. 

При формировании полей структуры рекомен-
дуется использовать выравнивание данных для эко-
номии памяти. Структуры могут хранить данные 
различного объема. При этом рекомендуется огра-
ничить максимальный размер структуры 10% памя-
ти для оптимизации процесса вычисления КС и 

снижения вероятности появления большого количе-
ства ошибок в одной структуре. Обобщенный алго-
ритм может применяться как для распознавания, так 
и для исправления ошибок памяти. 

Реализация метода без возможности  
восстановления данных  

Информация хранится в памяти, используя объ-
екты в виде структуры (рис. 4). Поля структуры мо-
гут содержать информацию различного типа. В од-
ном из полей структуры может находиться вычис-
ленный результат КС данных. Тем самым обеспечи-
вается возможность проверки данных в структуре и 
сравнение с полем, в котором находится «эталон-
ный» результат, который вычисляется каждый раз 
при записи данных в структуру. 

 
struct_eeprom_data{  

float param_1; 
float param_2; 
int param_3; 
char name_object1[44]; 
char name_object2[45]; 
char name_object3[45]; 
uint16_treg = 0; 
uint32_tcrc = 0; 

}; 

Рис. 4. Структура для хранения тестовых данных 
 

В память записывается информация в виде 
структуры, которая содержит поля для данных и 
поле для хранения КС. Оно будет гарантировать це-
лостность данных в случае сбоя или неконтролиру-
емого сброса системы. В процессе запуска устрой-
ства вычисляется КС всей памяти. В случае, когда 
текущее вычисленное значение КС отличается от 
ранее вычисленного, регистрируется сбой в памяти 
и выполняется проверка всех данных, находящихся 
в энергонезависимой памяти МК. Если данные во 
всех структурах совпадут с соответствующими КС, 
то это означает, что сбой в памяти не повредил дан-
ные, а изменения коснулись адресов свободной па-
мяти. Если ячейка памяти не повреждена (физиче-
ски), то данный вид ошибок поддается восстановле-
нию путем сброса всех разрядов неиспользуемой 
памяти. В результате данной операции повторный 
подсчет КС всей памяти будет совпадать с вычис-
ленным ранее значением. В случае повреждения 
ячейки памяти требуется исключить операции с по-
врежденным блоком памяти, пометив данный блок в 
«карте памяти» ОСРВ и обновив данные КС. 

Способ реализации метода с возможностью 
восстановления данных 

На рис. 5 представлено программное разделе-
ние ПЗУ на 2 раздела и расположение в нем исход-
ных структур с данными (S1, S2, S3) и их резервных 
копий (CS1, CS2, CS3). В каждом разделе имеется 
свой дескриптор сегмента (DS), он выполняет функ-
цию служебной структуры, содержащей информа-
цию о количестве сегментов памяти, количестве 
структур, их адреса и КС. Благодаря использованию 
зеркалирования данных (двусторонняя синхрониза-
ция данных в памяти МК) предоставляется возмож-
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ность восстановить информацию в том случае, если 
повреждения не затронули области памяти резерв-
ного и резервируемого разделов памяти. В таком 
случае анализируется информация DS каждого раз-
дела и сравнивается с данными их структур. Объек-
ты, у которых вычисленная КС не совпадает c дан-
ными в поле КС структуры объекта, инвертируются 
(биты, в которых выявлены несоответствия). Таким 
образом, сохраняется ресурс чтения/записи в ячейки 
памяти (он имеет ограниченное количество циклов 
чтения/записи). 

 
 

 
Рис. 5. Дублирование данных в общей памяти 

 
В табл. 2 представлены все комбинации 

возможных вариантов ошибок в памяти с использо-
ванием зеркалирования данных. Например, вариант 
1 сообщает о повреждениях, затронувших «Данные 
объекта n» (A). Вариант 2 сообщает о повреждениях, 
затронувших «Данные объекта» (A) и «CRC объек-
та» (B) и т.д., аналогичным образом представлены 
все остальные варианты ошибок. Среди них следует 
выделить критические комбинации вариантов 
ошибок, при которых отсутствует возможность 
восстановления данных, к ним относятся ошибки, 
возникшие в трех и более областях памяти (данные 
объекта (A), CRC объекта (B), копия данных объекта 
(C), CRC копии данных объекта (D)), что не 
исключает повреждения данных в другом блоке 
памяти. Для проверки целостности всей памяти 
предлагается снимать дамп («слепок») всей памяти 
и хранить результат в отдельной структуре. Данный 
способ проверки позволяет выполнить проверку 
всех данных в памяти, значительно сократив время 
проверки в сравнении с проверкой группы 

отдельных наборов данных. Серьезным недостатком 
способа является необходимость пересчета КС при 
изменении данных в каком-либо блоке памяти. 

 

Т а б л и ц а  2   
Комбинации вариантов выявления ошибок в памяти 

Ошибка A B C D 
A 1 2 3 4 
B – 6 7 8 
C – – 11 12 
D – – – 16 

 
Способ реализации метода в составе  

операционной системы реального времени 
Возможности различных вычислительных мо-

дулей в настоящее время позволяют запускать про-
граммный код под управлением ОСРВ, что в значи-
тельной степени упрощает процесс разработки ко-
нечного устройства. ОСРВ способна контролировать 
все служебные процессы и пользовательские задачи, 
регистрировать ошибки, используя режим псевдо-
многозадачности. Системная «Служба диагностики» 
с инструментами восстановления данных совместно 
с «Менеджером памяти» может контролировать це-
лостность памяти, выполняя проверку памяти в фо-
новом режиме. Большинство ОСРВ распространя-
ются в открытом доступе, предоставляя возмож-
ность внедрения стороннего кода в состав ОСРВ. 
Таким образом, использование в ОСРВ предложен-
ного способа диагностики и восстановления памяти 
позволит автоматизировать процесс. Посредством 
аппаратного блока ПДП менеджер памяти может 
обращаться к данным в памяти в обход центрально-
го процессора вычислительного устройства, что 
позволит избежать дополнительной нагрузки за счет 
периодического обращения к памяти ОСРВ. 

Процесс контроля состояния и целостности 
объектов в памяти выполняет служба ОСРВ «Мене-
джер памяти» (рис. 6). Виртуальный дескриптор вы-
полняет контроль за доступом к объектам в памяти.  

 

 
 

Рис. 6. Организация контроля целостности памяти средствами «Менеджера памяти» ОСРВ 
 

Таким образом, исключается проблема множе-
ственного доступа к данным в памяти. Менеджер 

памяти предоставляет доступ к памяти активным 
процессам и содержит информацию о количестве 
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объектов в памяти, их адресах и КС всей памяти. В 
случае сброса ОСРВ проверяет целостность данных 
посредством службы «Менеджера памяти», функци-
онирующего в фоновом режиме. 

Тестирование алгоритма и апробация метода 
мониторинга и восстановления данных в памяти 

Разработан программный код и выполнено те-
стирование разработанного метода выявления и ис-
правления ошибок в энергонезависимой памяти МК. 
Работа тестовой программы выполнялась на МК 
ATMega2560 в соответствии с алгоритмом, пред-
ставленным на рис. 3. На рис. 7 представлена струк-
тура данных, используемая в тестовой программе. 
Для хранения тестовых данных в структуре 
eeprom_data предусмотрены поля: param_1, param_2, 
param_3, name_object1, name_object2 и name_object3.  

 

struct eeprom_data{  
float param_1 = 1.1984; 
float param_2 = 2.451; 
int param_3 = 8035; 
char name_object1[44]; 
char name_object2[45]; 
char name_object3[45]; 
uint16_t reg = 0; 
uint32 t crc = 0; 

}; 
Рис. 7. Структура для хранения тестовых данных 

 
Результат работы тестовой программы пред-

ставлен в табл. 3. Необходимо отметить, что в МК 
ATmega2560 отсутствует аппаратный блок вычисле-
ния КС. Для расчета КС использовался метод цик-
лического избыточного кода. 

 
Т а б л и ц а  3  

Результаты работы программы выявления ошибок в ПЗУ 
Сообщения тестовой программы Описание этапа работы 

Clear EEPROM (CRC): 7DCF4209 
CRC Obj1 = FB41D96C 
CRC Obj2 = 236B8F9B 
CRC Obj3 = 2365DD94 

Шаг 1. Вычисление КС методом циклического 
избыточного кода (CRC) всей ЭСППЗУ МК и трёх 
структур с тестовыми данными 

After write three structures to EEPROM (CRC): CB227FA0 
11111111 

Шаг 2. Вычисление КС всей памяти ЭСППЗУ после 
записи в неё трёх структур. Выводится случайно 
выбранная ячейка памяти из диапазона адресов, в 
которых расположены тестовые структуры данных 

Error entered in byte #190 | bit #7 | New state bit #0 
01111111 

Шаг 3. В выбранную случайным образом ячейку 
памяти №190 вносится ошибка в бит 7 

ERROR CRC EEPROM!  
ERROR EEPROM CRC IN OBJECT # 1 

Шаг 4. Алгоритм распознал изменение КС данных в 
памяти и выявил ошибку в КС объекта 1  

EEPROM (CRC): 7DCF4209 
CRC Obj1 = FB41D96C 
CRC Obj2 = 236B8F9B 
CRC Obj3 = 2365DD94 

Шаг 5. Восстановление ошибочного бита объекта 1, 
в котором была выявлена ошибка. После успешного 
восстановления отображается информация с КС всей 
памяти и объектов, хранящихся в ней 

 
Поле «reg» предназначено для хранения состоя-

ния регистра порта общего назначения. Данная зада-
ча представлена ранее в табл. 1, в которой приведе-
ны тестовые задачи. Поле «crc» предназначено для 
хранения КС данных в структуре. 

В отечественных МК 1986ВЕ9х имеется блок 
батарейного домена, в котором доступны 14  
32-разрядных регистров, в которых рекомендуется 
хранить долговременные данные. Функция записи 
данных в регистрах батарейного домена представле-
на на рис. 8. 

 
void SaveStruct (void) { 

eeprom_data object1, object2, object3; 
BKP_RTC_WaitForUpdate (); 
MDR_BKP->REG_02 = object1; 
MDR_BKP->REG_03 = object2; 
MDR_BKP->REG_04 = object3;  

} 
Рис. 8. Функция записи данных в регистры  

батарейного домена МК 1986ВЕ91Т 
 

В основе отечественных МК серии 1986ВЕ9х 
используется ядро ARM Cortex-M3. В качестве бли-
жайшего аналога отечественного МК в технической 
документации указан МК STM32F103. Данный МК 
обладает тем же ядром Cortex-M3, в котором реали-

зован аппаратный блок CRC для подсчета КС. Таким 
образом, представленный метод выявления и ис-
правления ошибок в памяти МК может применяться 
как в отечественных, так и зарубежных МК. 

Заключение 
Представленный метод выявления и исправле-

ния ошибок в памяти МК может применяться как в 
отечественных, так и зарубежных МК и не требует 
использования дополнительных аппаратных компо-
нентов. Также метод позволяет локализовать область 
повреждения данных в памяти и восстановить их в 
том случае, если ИС памяти не была повреждена. В 
противном случае поврежденные страницы памяти 
помечаются как неиспользуемые, затем резервные 
данные переносятся в свободные страницы памяти.  

Предлагаемые метод и алгоритмы диагностики 
данных в памяти МК позволяют эффективно вос-
становить данные в случае появления множества 
битовых ошибок как во внешней, при использова-
нии дополнительной микросхемы памяти, так и во 
внутренней памяти МК. 

Таким образом, использование предложенного 
метода позволяет эффективно выявлять и исправ-
лять ошибки в памяти при эксплуатации МК в 
сложных условиях, в т.ч. при внешних климатиче-
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ских и электромагнитных воздействиях. Предло-
женный метод обладает рядом преимуществ по 
сравнению с аналогами: 

1. В процессе работы используется аппаратный 
блок подсчёта, что позволяет снизить объем про-
граммного кода и получить результат за 1–3 систем-
ных такта, в зависимости от объема памяти, метода 
вычисления КС и аппаратных возможностей МК. 

2. Реализация метода не требует использования 
сложных и затратных вычислительных функций, а 
также специализированных внешних библиотек. 

3. Использование инструментов МК для орга-
низации прямого доступа к памяти позволяет обра-
щаться к данным в памяти, минуя ядро МК, что поз-
воляет повысить скорость проверки данных на 
наличие ошибок, снизив расходы вычислительных 
ресурсов МК. 

4. Возможно выявлять и локализовать область 
памяти, содержащую ошибки, и исправить их по-
средством зеркалирования. 

5. Использование зеркалирования данных поз-
воляет сохранить данные в случае физического по-
вреждения ИС памяти. 

Внедрение предложенного метода восстановле-
ния контекста рабочего процесса МК средствами 
ОСРВ позволит повысить надежность и отказо-
устойчивость разрабатываемых устройств, содер-
жащих МК, а также сократить время поиска неис-
правности в МК. 

Работа выполнена при финансовой поддержке 
Министерства образования и науки Российской Фе-
дерации по проекту РНФ 19-79-10162. 
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Osintsev A.V., Komnatnov M.E. 
A method for detecting and correcting errors in memory 
circuits based on the calculation of the hash sum Method 
to detect and correct errors in memory circuits based  
on the calculation of the hash sum 
 
A method has been developed for detecting errors in the 
memory of a microcontroller (MC), which is necessary for 
research and testing for noise immunity of the MC. The meth-
od is based on the operation of the hash function hardware unit 
for calculating the checksum (CS) of useful data. Based on the 
method, an approach is proposed for correcting erroneous bits 
in the memory of various computing devices. The method 
includes an algorithm for detecting and correcting errors, 
which allows to restore data in memory by calculating their 
CS with the organization of data storage in the form of a struc-
ture. The proposed method enables helps to recognize the 
object where an error occurred and to recover the erroneous 
memory bits. The implementation of the data verification al-
gorithm as a system process of the real-time operating system 
made it possible to automate the process of searching for er-
rors in the background and determine the cause of the failure. 
The software implementation of the error detection and cor-
rection method, without changing the hardware, can be used in 
the operation of radioelectronic equipment in difficult condi-
tions containing any computing device. 
Keywords: EMC, radioelectronic equipment, microcontroller, 
bit error, hash, checksum. 
DOI: 10.21293/1818-0442-2021-25-1-70-78 
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Применение методов машинного обучения и отбора признаков на 
основе генетического алгоритма в решении задачи определения 
автора русскоязычного текста для кибербезопасности 

 
Исследуются подходы к определению автора текста на естественном языке, достоинства и недостатки этих 
подходов. Процесс идентификации автора русскоязычного текста осуществляется с использованием классиче-
ских алгоритмов машинного обучения и архитектур нейронных сетей (в том числе fastText, CNN и LSTM и их 
гибриды, BERT). Оценка эффективности моделей проводится на корпусе сообщений пользователей социальных 
сетей. Отдельный эксперимент посвящен отбору информативных признаков с помощью генетического алго-
ритма. Обучение SVM на отобранном генетическим алгоритмом множестве 400 признаков позволяет добиться 
до 10% прироста точности для всех рассмотренных корпусов авторов. Нейронные сети достигают точности 
классификации 96%, но при этом их время обучения в некоторых случаях в десятки раз превышает время, за-
траченное на обучение SVM и других классических методов машинного обучения. Для SVM совместно с гене-
тическим алгоритмом средняя точность составила 66%, для глубоких нейронных сетей и fastText – 73 и 68% со-
ответственно.  
Ключевые слова: авторство, анализ текста, машинное обучение, нейронные сети, отбор признаков.  
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В XXI в. интернет стал коммуникативным про-

странством информационного общества. У каждого 
человека появилась возможность высказывать свое 
мнение и получать отклик от читателей. Множество 
доступных электронных текстов, в том числе ано-
нимных, указывает на широкий спектр применения 
методов определения авторства текста [1].  

Отдельно стоит отметить публикацию материа-
лов от имени публичных личностей со взломанных 
аккаунтов. Такой текст способен в кратчайшие сроки 
стать вирусным и цитируемым, а в случае содержа-
ния призывов к запрещенным законом действиям 
негативно сказаться на настроении в обществе. Се-
тевые средства массовой информации также активно 
используются злоумышленниками. Обычно пользо-
вателям не требуется предоставлять подлинную ин-
формацию о себе – имя, возраст, пол и адрес [2]. Это 
позволяет анонимно распространять антисоциаль-
ную информацию, угрозы и пропаганду терроризма. 
Методы определения авторства позволяют помочь 
установить личность создателя текста. 

В данном исследовании задача определения ав-
тора текста поставлена следующим образом: имеют-
ся русскоязычные фрагменты текста, принадлежа-
щие конечному множеству авторов. Авторство неко-
торых фрагментов установлено. Про остальные ано-
нимные тексты известно, что они принадлежат од-
ному из авторов, но какому – неизвестно. Посред-
ством классификации необходимо определить при-
надлежность спорных фрагментов истинному авто-
ру. В таком случае множеством классов будет яв-
ляться множество авторов, а тексты, авторы которых 
известны, – конечной обучающей выборкой. Цель 
классификации – определить авторство спорных 
текстов с максимально возможной точностью. 

Научная новизна исследования заключается в 
применении ранее не использовавшихся для русско-

язычных текстов методов определения авторства: 
fastText, комбинации метода опорных векторов 
(SVM) с генетическим алгоритмом (ГА) для отбора 
признаков и сравнения этих методов, методы со 
свёрточной нейронной сетью (CNN), сети с долгой 
кратковременной памятью (LSTM), их гибриды, 
представления двунаправленных кодировщиков от 
Transformers (BERT), K-ближайших соседей (KNN), 
дерево решений (DT), случайный лес (RF) и наив-
ный байесовский классификатор (NB). Следует от-
метить, что ранее эти методы не использовались для 
коротких комментариев пользователей социальных 
сетей.  

Существует множество исследований по уста-
новлению авторства [3–4]. В ранней работе [1] пред-
ставлен подробный обзор исследований 2015–2021 гг., 
включая подходы на основе глубоких нейронных 
сетей (НС), классических методов машинного обу-
чения (МО), аспектного анализа. В большинстве 
подобных публикаций применялись различные осо-
бенности стиля письма [5], включая лексические, 
синтаксические, структурные и специфические от-
носительно жанра и тематики текста признаки. 

По состоянию на 2022 г. к моделям, успешно 
решающим смежные задачи текстового анализа, 
можно отнести LSTM, CNN, их гибриды, fastText, 
BERT.  

При решении многих задач обработки есте-
ственного языка немало внимания уделяется каче-
ству векторного представления текста. Созданная в 
2016 г. библиотека fastText в реализации от Facebook 
[6] – серьезный шаг в развитии векторных семанти-
ческих моделей и методов МО в обработке текста. 
Преимущество fastText состоит в скорости работы 
по сравнению с другими моделями. Однако для 
определения авторства русскоязычных текстов 
fastText еще не применялся. Поэтому этой модели 
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решено было уделить особое внимание в данном 
исследовании.  

В большинстве работ применялись различные 
признаки как в совокупности – в виде их общего 
вектора, так и по отдельности. Однако не все из них 
эффективны. Наиболее часто применяют такие ха-
рактеристики текста, как биграммы и триграммы 
символов и слов, распределение слов по частям ре-
чи, знаки пунктуации. Выделенные признаки могут 
быть информативными, неинформативными и избы-
точными. Неинформативные и избыточные призна-
ки бесполезны для классификации. Кроме того, та-
кие признаки могут снизить эффективность класси-
фикации из-за большой размерности признакового 
пространства. Цель отбора признаков [7] – получе-
ние подмножества информативных признаков и ис-
ключение неинформативных и избыточных. Стоит 
отметить, что общепринятой комбинации признаков, 
идентифицирующих автора, не существует, однако 
биграммы и триграммы символов и слов, распреде-
ление слов по частям речи, знаки пунктуации ис-
пользуются в большинстве работ.  

Таким образом, целью данного исследования 
является оценка возможности использования клас-
сических методов МО и методов, основанных на НС, 
для определения автора русскоязычного текста, а также 
получение подмножества информативных признаков 
и исключение избыточных и неинформативных для 
повышения эффективности классификации. 

Методы, используемые для определения  
автора текста  

Множеством исследований была доказана эф-
фективность SVM при решении задачи установле-
ния авторства текстов [1, 5]. Алгоритмы МО почти 
всегда требуют структурированных данных, в то 
время как глубокие НС способны к анализу тексто-
вой последовательности и самостоятельному выде-
лению сетью информативных признаков. Применя-
ются глубокие НС, в частности, такие модели, как 
LSTM и CNN [8].  

В дополнение к стандартным архитектурам 
глубоких НС, которые были описаны выше, часто 
используются различные комбинации архитектур 
[9], например, комбинация нескольких слоев LSTM 
подряд или CNN с постепенным уменьшением ко-
личества фильтров с целью выделить более общие 
закономерности. Это основано на том, что недостат-
ки одной сети могут компенсироваться преимуще-
ствами другой. В данной работе рассмотрены ком-
бинации LSTM и CNN, которые показали отличные 
результаты в смежной задаче по определению автора 
исходного кода программы [10]. Стоит отметить, что 
популярные современные архитектуры CNN с меха-
низмом самовнимания и Transformers в предыдущем 
исследовании [1] оказались менее точными и наибо-
лее времязатратными, поэтому в этом исследовании 
более не рассматривались.  

Использование простых проверенных методов 
во многих случаях более оправдано, чем примене-
ние новых подходов. Таким образом, в предыдущей 

работе [2] точность SVM была сопоставима с более 
современными методами глубокого обучения, в то 
время как SVM обучался намного быстрее. Поэтому 
было принято решение расширить список классиче-
ских методов и протестировать NB, DT, RF, KNN. 
Преимуществом этих методов является наглядность 
процесса принятия решения, в отличие от НС, которые 
представляют собой черный ящик. Результаты клас-
сических методов могут быть логически обоснова-
ны, что важно в криминалистике и других областях. 

Постановка эксперимента  
Важной частью исследования являются сбор и 

предобработка данных. Модели МО, в частности, 
глубокие архитектуры, очень требовательны к каче-
ству и объему данных. С этой целью был собран 
авторский набор данных, включающий большой 
объем сообщений пользователей социальной сети. 

Ещё одним фактором, влияющим на результаты 
экспериментов, является правильность формирова-
ния признакового пространства. В случае с глубо-
кими НС основная сложность состоит уже не в фор-
мировании признакового пространства, а в подборе 
гиперпараметров, управляющих процессом обуче-
ния моделей. Даже минимальные изменения этих 
параметров могут оказать серьезное влияние на ре-
зультат. Для экспериментальных моделей гиперпа-
раметры подобраны исходя из опыта прошлых ис-
следований авторов [2]. 

В рамках исследования рассматривалась про-
блема определения автора текста применительно 
набору данных, содержащему 202892 коротких ком-
ментария 3075 пользователей социальной сети 
ВКонтакте (VK). Выбор таких данных обоснован 
максимальной приближенностью к реальным кри-
миналистическим задачам из-за небольшого количе-
ства текстов на автора и длины сообщений. 

Целью предобработки является очистка набора 
данных от шумов и избыточной информации, а так-
же преобразование текста в формат, понятный клас-
сификатору. В рамках данного исследования подго-
товка текстов была стандартной: 

 перевод всех букв в тексте в нижний регистр; 
 удаление стоп-слов; 
 удаление цифр и специальных символов; 
 форматирование пробельных символов.  
На основе обработанного текста строится при-

знаковое пространство текста. При формировании 
признакового пространства фиксируется совокуп-
ность n показателей, измеряемых по каждому тексту. 
Вектор состоит из различных частотных признаков: 
частот встречаемости знаков препинания, частей 
речи, частот униграмм, биграмм и триграмм симво-
лов, частот наиболее популярных слов русского язы-
ка (основываясь на частотном словаре [11]). Для 
приведения признаков к общей шкале без потери 
информации о различии диапазонов применена ми-
нимаксная нормализация. Для работы с НС тексты 
кодируются с помощью метода One-Hot Encoding.  

Тексты разделялись в соотношении 80:20 на 
обучающую и тестовую выборки. Также использо-
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валась процедура кроссвалидации. Для оценки каче-
ства классификации была рассчитана точность, по-
лученная как доля текстов, по которым классифика-
тор принял правильное решение. 

Параметры обучения моделей МО были опре-
делены эмпирически, основываясь на опыте преды-
дущих исследований [12, 13]: 

  в качестве алгоритма обучения SVM исполь-
зовался последовательный метод оптимизации. Ли-
нейное ядро. Параметр регуляризации равен 1, а 
допустимый уровень ошибки задан 0,00001; 

  для KNN использовались различные значе-
ния k, а именно: 3, 5, 7, 15, 25; 

  для обучения DT в качестве функции опреде-
ления качества разбиения использовалась «gini», а 
максимальная глубина дерева соответствовала 8 
разбиениям в ветвях; 

  для обучения RF использовалось 5, 15, 25, 35 
и 50 деревьев решений. 

При обучении глубоких НС в качестве входного 
слоя каждой сети использовался слой встраивания. 
Выходной размер слоя – 300, на следующем слое 
использовался метод исключения c параметром 0,2. 
Также применялась функция активации выходного 
слоя – логистическая функция для многомерного 
случая (Softmax), алгоритм оптимизации – adaptive 
moment estimation (Adam), метрика – точность. В 
качестве процедуры оценки эффективности моделей 
использовалась кроссвалидация по 10 фолдам. Па-
раметры обучения были подобраны эксперимен-
тально, исходя из опыта исследователей в области 
анализа текстовых данных [12]: 

  число свёрточных фильтров для CNN – 512, 
размер ядра – 3. В качестве функции активации была 
выбрана rectified linear unit (ReLU), а объединяющий 
слой – GlobalMaxPooling; 

  число фильтров для LSTM и BiLSTM – 128. 
В качестве инструментов прореживания применя-
лись dropout и recurrent dropout с параметром 0,3. 
Функция активации аналогична CNN; 

  в качестве гиперпараметров для гибридов 
LSTM и CNN использовалось 512 свёрточных филь-
ров, размер ядра – 3, 128 рекуррентных фильтров. 
Функцией активации выбрана ReLU, объединяю-
щим слоем – GlobalMaxPooling. Процесс прорежи-
вания происходил аналогично LSTM. Функция ак-
тивации аналогична CNN; 

  для fastText количество элементов n-грамм 
составило 2–4. Размерность – 50. В качестве функ-
ции потерь использована «ova» (softmax loss for 
multi-label classification). Остальные параметры по 
умолчанию. 

Результаты  
В табл. 1 и 2 приведены точности для корпусов 

из 2, 5, 10, 20 и 50 авторов, а также средняя точность 
по каждой модели для классических методов МО  
и НС.  

Время обучения всех рассмотренных моделей 
на корпусе 50 авторов приведено в табл. 3.  

 

Т а б л и ц а  1  
Результаты определения автора с использованием МО, 

обученных на признаковом пространстве 
 
 

Точность моделей, % 

2 5 10 20 50 Средняя 
точность 

SVM 72±4 70±4 66±4 65±3 32±4 59±3 
NB 63±2 59±3 46±4 39±4 29±3 47±3 
DT 69±2 54±2 34±4 30±4 26±3 44±3 
RF 71±4 56±3 38±3 32±2 26±2 46±3 

KNN 68±4 65±4 62±4 44±4 34±3 55±4 
 

Т а б л и ц а 2  
Результаты определения автора с использованием НС 

Модели 
Точность моделей, % 

2 5 10 20 50 Средняя 
точность 

LSTM 93±2 90±2 73±3 69±2 50±3 75±2 
BiLSTM 95±2 93±2 71±2 59±1 50±4 74±2 

CNN 96±2 93±2 72±3 68±1 49±4 76±3 
CNN+ 
LSTM 

96±4 91±2 77±4 62±3 47±2 75±3 

LSTM+ 
CNN 

92±2 90±1 64±3 61±1 47±3 71±3 

fastText 94±1 87±2 76±4 68±2 56±3 76±2 
RuBERT 93±2 89±2 77±3 67±3 50±3 75±3 

Multi-
BERT 

90±2 87±2 70±3 63±3 47±3 72±3 

 
Т а б л и ц а 3  

Время обучения моделей на корпусе 50 авторов 
Модели 

НС 
Время  

обучения, с 
Модели 

МО 
Время  

обучения, с 
LSTM 30190 SVM 589 BiLSTM 32980 
CNN 25380 NB 308 

CNN+LSTM 26467 
DT 236 

LSTM+CNN 28397 
RF 804 fastText 15926 

RuBERT 26547 KNN 644 MultiBERT 27117 
 
Полученные результаты позволяют сделать вы-

вод о неэффективности классических методов МО 
даже при использовании сформированного призна-
кового пространства. Это связано с тем, что длины 
комментариев очень малы и в среднем составляют 
всего 13,3 символа. Содержимое комментариев от-
ражает эмоции автора по отношению к комментиру-
емому событию, поэтому преобладают однослож-
ные высказывания. В связи с этим объем текста 
слишком мал для получения индивидуальных ха-
рактеристик автора даже на тщательно сформиро-
ванном пространстве признаков. SVM, обученный 
на экспериментально подобранных параметрах и 
признаковом пространстве, достигает максимальной 
точности 72% для двух авторов, в то время как глу-
бокие НС способны классифицировать с точностью 
96% при той же сложности задачи. Данный факт 
объясняется способностью глубоких НС к самостоя-
тельному выделению неявных информативных при- 
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знаков. FastText превосходит по точности 
LSTM+CNN для всех рассмотренных наборов авто-
ров и обучается в среднем на 39% быстрее. Также 
для 2 и 10 авторов точность fastText выше, чем 
BiLSTM, а в случае 50 авторов превосходит все 
остальные модели. По скорости обучения fastText 
превосходит все рассмотренные глубокие НС в 
среднем на 42%. 

Отбор информативных признаков  
с помощью генетического алгоритма 

Отбор признаков на основе генетического алго-
ритма позволяет выделить оптимальное подмноже-
ство из общего множества признаков. Помимо при-
роста в точности за счет удаления избыточных и 
неинформативных признаков, такое решение позво-
ляет ускорить обучение модели. 

Всего в ГА используются три оператора: селек-
ция, скрещивание, мутация. Для работы алгоритма 
необходимо задать вероятности для операторов 
скрещивания и мутации, а также задать тип селек-
ции. С увеличением количества поколений возраста-
ет вероятность нахождения глобального оптимума – 
популяции, гены которой являются наиболее при-
способленными. Критерием остановки могут слу-
жить пороговое значение точности классификации, 
исчерпание времени работы алгоритма или заданно-
го числа обращений к целевой функции, определен-
ной как средняя точность SVM по кроссвалидации. 
Хромосома представляет собой бинарный вектор 
признаков, где сами признаки представляют собой 
гены,  1 соответствует вхождению признака в мно-
жество информативных,  0 означает исключение 
признака из оптимального множества.  

В данном исследовании ГА использовался сов-
местно с SVM. Такой выбор обоснован тем, что 
именно SVM в большинстве случаев продемонстри-
ровал лучшую точность среди классических мето-
дов МО. В применении ГА совместно с глубокими 
НС нет необходимости ввиду способности таких 
архитектур к самостоятельному поиску информа-
тивных признаков. Работа алгоритма выполнялась 
до достижения заданного количества итераций, за-
тем выбиралось лучшее решение – то, где значение 
целевой функции максимально. В качестве типа се-
лекции была выбрана элитная селекция. Суть вы-
бранного типа в том, что выбираются лучшие при-
знаки на основе сравнения значений точности. Да-
лее они вступают в различные преобразования, по-
сле которых выбираются новые элитные элементы, 
данный процесс продолжается до момента прекра-
щения появления элитных элементов. 

Одной из сложностей использования ГА явля-
ется задание значений вероятностей для операций 
мутации и скрещивания. В настоящее время нет об-
щепринятых норм и правил, согласно которым тре-
буется выбрать конкретные значения, поэтому в 
данном исследовании значения параметров опера-
ций скрещивания и мутации подбирались экспери-
ментально SVM. ГА задан следующими параметрами: 

  коэффициент скрещивания: 0,5; 
  коэффициент мутации: 0,2; 
  количество популяций: 1000. 
Эксперименты проводились для получения 50, 

100, 200, 300, 400, 500 признаков из исходных 1168. 
При полном переборе время отбора таких подмно-
жеств очень велико, поэтому использовалось огра-
ничение по количеству обращений к целевой функ-
ции. Для получения 50, 100, 200, 300, 400 и 500 при-
знаков в результирующем наборе было установлено 
ограничение на выбранное количество признаков 
как максимальное. Результаты экспериментов пред-
ставлены в табл. 4. 

Т а б л и ц а  4  
Результаты отбора признаков для комментариев  

пользователей социальной сети 

Кол-во 
признаков 

Точность моделей, % 

2 5 10 20 50 Средняя 
точность 

50 65±6 50±4 47±2 44±4 22±4 46±4 
100 65±4 59±4 57±4 49±4 27±3 52±4 
200 67±5 64±4 60±4 53±4 27±4 54±4 
300 75±5 72±2 67±3 59±3 34±3 61±3 
400 80±3 77±3 72±3 65±3 37±4 66±3 
500 75±3 70±3 68±4 62±3 35±4 62±4 
1168 72±4 70±4 66±4 65±3 32±4 59±3 

 
Исходя из представленных результатов, 

уменьшение количества признаков более чем вдвое 
не только не снижает точность классификации, но и 
позволяет улучшить результат определения автора 
текста. Точность, полученная для 200 признаков, 
сопоставима с исходной. 100 и 50 признаков не яв-
ляются достаточными для определения автора. 
Набор 400 признаков, на котором была достигнута 
максимальная точность, содержит частотные рас-
пределения 6 знаков пунктуации, 8 частей речи, 20 
униграмм символов, 107 биграмм символов, 98 три-
грамм символов и 165 слов из частотного словаря. 

Чтобы проверить наличие статистически зна-
чимой разницы между результатами, полученными 
SVM, обученным с использованием различного ко-
личества информативных признаков, выбранных 
ГА, и различными результатами перекрестной про-
верки, были применены ранговые апостериорные 
тесты Фридмана [14] и Неменьи [15]. Тесты прово-
дились для самого сложного из рассмотренных слу-
чаев – классификации 50 авторов. Нулевая гипотеза 
заключалась в том, что разница между результата-
ми, полученными на разном количестве признаков, 
является только случайной. Альтернативная гипоте-
за заключалась в том, что существует статистически 
значимая разница между результатами. Значение р 
составило 0,0007. Поскольку это значение меньше 
0,05, нулевую гипотезу можно отвергнуть. 

Эффективность методов существенно различа-
ется, если соответствующие средние ранги отлича-
ются хотя бы на величину критической разницы. 
Чтобы оценить разницу, был применен апостериор-
ный тест Неменьи после отклонения нулевой гипо-
тезы теста Фридмана. Данный тест Неменьи предна-
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значен для обнаружения различных групп данных. 
Результаты представлены на рис. 1 в виде диаграм-
мы значимости Демшара [16]. В случае, если разни-
ца средних рангов между двумя методами меньше, 
чем автоматически рассчитанное значение критиче-
ской разницы, разница в их производительности 
незначительна и на рисунке представлена горизон-
тальной линией. 

 
Рис. 1. Диаграмма значимости Демшара  

 
Как видно из диаграммы, уменьшение до 50–

100 информативных признаков отрицательно сказа-
лось на точности. Тот же результат был достигнут с 
использованием всего пространства 1168 признаков. 
Наборы из 200–400 признаков позволили добиться 
сопоставимой точности классификации. Лучшим 
вариантом признано использование SVM, обученно-
го на 400 признаках, полученных ГА, худшим – 
ограничение количества признаков до 50. 

Заключение 
Реализованные в работе методы показывают ре-

зультаты, сопоставимые и превосходящие рассмот-
ренные в рамках обзора аналоги. Для классических 
методов МО рассмотрена классификация на сфор-
мированном признаковом пространстве. В данном 
случае не удаётся достичь результатов, сопостави-
мых с полученными при обучении глубоких НС. Для 
различного количества авторов разница в точности 
варьируется от 2 до 30%. Обоснование этого факта 
кроется в недостаточной для формирования вектора 
длине односложных высказываний и предложений, 
математически описывающего авторский инвариант.  

С целью улучшения качества классификации 
SVM проведен отбор информативных признаков ГА. 
В рамках отбора поставлена задача максимизации 
целевой функции. Из исходного множества 1168 
признаков отбирались подмножества 500, 400, 300, 
200, 100 и 50 признаков согласно значению целевой 
функции. Такое решение позволяет не только выде-
лить информативные признаки, но и устранить из-
быточные, затрудняющие классификацию. Векторы, 
состоящие из 50 признаков, не позволяют улучшить 
классификацию. Обучение SVM на отобранном ГА 
множестве 400 признаков позволяет добиться до 
10% прироста точности для всех рассмотренных 
корпусов авторов. Подобное решение позволяет 
ускорить процесс обучения классификатора, снизить 
нагрузку на вычислительные ресурсы и устранить 
избыточность набора признаков.  

Глубокие НС, в отличие от SVM, способны са-
мостоятельно выявлять неявные информативные 

признаки для классификации. При обучении CNN 
получена точность 96%, что превосходит точность 
SVM, обученном на отобранном множестве призна-
ков, и является максимальным результатом во всей 
серии экспериментов. Точность сетей с долгой крат-
косрочной памятью, в том числе двунаправленных, а 
также их комбинации с CNN достигают высокой 
точности для всех наборов данных, но при этом их 
время обучения в некоторых случаях в десятки раз 
превышает время, затраченное на обучение SVM и 
других классических методов МО. Оптимальным 
вариантом является fastText, скорость обучения ко-
торого в среднем на 51% меньше, чем для других 
рассмотренных глубоких НС, а точность ниже мак-
симальной по всем моделям не более чем на 3%. 

При выборе метода определения автора текста 
следует руководствоваться оценкой подлежащих 
исследованию текстов, учитывая их объем, количе-
ство образцов и источник. В случае ограниченности 
ресурсов следует использовать классические методы 
МО и ГА. В случае возможности умышленного ис-
кажения текста или вероятности атаки больше по-
дойдут глубокие НС ввиду способности выявления 
неявных признаков авторского стиля. 

Работа выполнена при финансовой поддержке 
Министерства науки и высшего образования РФ в 
рамках базовой части Государственного задания 
ТУСУРа на 2020–2022 гг. (проект № FEWM-2020-
0037). 
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Адаптивное управление мостовым краном по скорости 
перемещения тележки 

 
Предлагается способ автоматического управления по скорости перемещения тележки крана мостового типа с 
прямым отслеживанием горизонтального перемещения груза в условиях текущей неопределенности парамет-
ров груза и внешних возмущений. Цель управления – точное позиционирование переносимого груза с гашени-
ем его маятниковых колебаний и парирование внешних возмущений. Описывается динамика мостового крана 
при перемещении тележки по одной оси. Предлагаемый метод управления основан на схеме адаптивного 
управления с идентификатором и неявной эталонной моделью с использованием «упрощенных» условий адап-
тируемости. Доказана устойчивость замкнутой системы управления и определены условия для этого. Для те-
кущей идентификации параметров груза используется рекуррентный метод наименьших квадратов с фактором 
забывания. Данный метод управления разрабатывался специально для исследования и отладки на эксперимен-
тальной установке, поэтому все параметры крана и груза при расчётах были приближены к макету. Приведены 
результаты компьютерного моделирования предложенного способа управления с различными массо-
инерционными свойствами груза, длины его подвеса и возмущениями в программной среде MatLab Simulink. 
Результаты показали высокую эффективность предложенной адаптивной системы управления. Она обеспечива-
ет точное перемещение груза за короткий промежуток времени, предотвращает раскачивание груза во время 
ускорения и торможения тележки, а также способна парировать внешнее возмущение, например воздействие 
ветра, требует минимальных начальных настроек. Разработанный подход может быть рекомендован для любых 
крановых установок, использующих подвешенный груз. 
Ключевые слова: адаптивная система управления, мостовой кран, эталонная модель, закон управления, пари-
рование внешних возмущений, идентификационный алгоритм, устойчивость замкнутой системы управления. 
DOI: 10.21293/1818-0442-2021-25-1-86-92 

 
Одним из основных направлений в развитии 

грузоподъёмного оборудования, в частности, грузо-
вых кранов мостового типа, является автоматизиро-
ванное управление позиционированием и гашением 
маятниковых колебаний груза, разработка качест-
венно новых и модернизация существующих спосо-
бов управления. На сегодняшний день опубликовано 
большое количество работ по данной тематике [1–12]. 

В работах [1–4] для решения проблемы раска-
чивания груза во время его транспортировки пред-
лагается использовать ПИД-регулирование и ПД-
регулирование с предварительной настройкой коэф-
фициентов под заранее известные параметры крана 
и груза. В [5] описывается способ управления с мо-
дернизированным ПД-регулятором с сигмоидальной 
функцией. В работах [6, 7] предлагается подход с 
управлением на основе нечёткой логики, который не 
всегда справляется с «нештатными» ситуациями и 
всем спектром возмущений. В [8, 9] предлагается 
решение с управлением на основе скользящих ре-
жимов в сочетании с нейроконтроллером и нечётким 
управлением. Нейроконтроллеры требуют длитель-
ного обучения и не обеспечивают качество управле-
ния при непредвиденных возмущениях. В [10] опи-
сывается подход с адаптивным управлением, однако 
идентификация параметров крана осуществляется 
до самого перемещения груза. Это может отрица-
тельно сказаться на управлении при изменении па-
раметров крана или возникновении внешних воз-
мущений во время переходного процесса. 

Одним из перспективных развитий данного 
направления является разработка адаптивной систе-
мы управления. Преимуществом данного подхода 

является то, что для управления крановым механиз-
мом адаптивная система управления с идентифика-
ционным алгоритмом не требует полной информа-
ции о параметрах крана, переносимого груза и воз-
мущениях. Их определение может происходить в 
текущий момент времени, что значительно упроща-
ет предварительную настройку автоматической си-
стемы управления. Изменение указанных парамет-
ров связано с различием массы и габаритов груза, 
длины троса, который удерживает груз, а также воз-
действием ветра, переменной силой трения тележки 
при передвижении и др. 

Настоящая работа направлена на модернизацию 
ранее предложенной адаптивной системы управле-
ния мостовым краном и, в частности, нацеленной на 
непосредственное отслеживание горизонтального 
перемещения груза на заданной высоте в назначен-
ную точку в условиях текущей неопределенности 
параметров системы управления и внешних возму-
щений [11, 12]. Указанные системы управления по-
строены по схеме с текущей параметрической иден-
тификацией (идентификатором), с неявным этало-
ном и на основе «упрощенных» условий адаптируе-
мости [13]. 

Основным отличием настоящей работы от [11, 
12] является использование в качестве условного 
управляющего сигнала скорости перемещения те-
лежки крана вместо прикладываемого к ней усилия 
со стороны привода. Такое решение оправдано, если 
в качестве привода тележки крана используется сер-
вопривод или шаговый двигатель. Также эта поста-
новка упрощает реализацию системы управления, в 
частности, становится проще алгоритм текущей 
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идентификации из-за уменьшения числа искомых 
параметров. Кроме того, в этой работе приводится 
доказательство устойчивости замкнутой системы 
управления. 

В статье рассматривается перемещение груза 
только по одной оси мостового крана, поскольку прин-
цип управления перемещением груза по второй оси 
аналогичен и не требует отдельного рассмотрения. 

Уравнение динамики объекта управления  
Математическое описание динамики мостового 

крана при перемещении тележки по одной оси хо-
рошо изучено, см., например, [15]. Схема движения 
тележки крана и перемещение груза представлена на 
рис. 1. 

 
Рис. 1. Схема перемещения груза по одной оси 

 
На рис. 1 введены следующие обозначения: те-

лежка с линейным перемещением x  по оси X  с 
массой 1m  ( упрV V x   – скорость перемещения 
тележки, она же – условный управляющий сигнал, в 
силу использования сервопривода или шагового 
двигателя); на тележку действуют управляющая си-
ла упрf  и сила трения трf ; груз массой 2m  и цен-
тральным моментом инерции J ; на груз действует 
горизонтальная сила воздействия ветра ветf ; груз 
связан с тележкой с помощью гибкой подвески дли-
ной l ;   − угол отклонения троса от вертикальной 
оси; грx  − координата перемещения груза по оси  Х. 

Если считать управляющим воздействием сило-
вое воздействие от привода, то уравнения поступа-
тельного и вращательного движения системы «те-
лежка–маятник», без учета массы троса и трения 
углового движения (в силу их малости), а также без 
учета начальных значений переменных по положе-
нию и скорости, описываются как [15]  
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где g  – ускорение свободного падения; указанные 
производные переменных взяты по времени ( )t ; 

с.трf  − сила сухого трения; xk  – коэффициент вяз-

кого трения поступательного перемещения тележки; 
указанные выше параметры в общем случае являют-
ся переменными и заранее неизвестными (за исклю-
чением параметров g , 1m  и 2maxm  − максимальной 
массы груза). 

Учитывая небольшие углы отклонения груза 
(типовое значение 30  ), малую скорость угло-
вого перемещения и физику движения, примем сле-
дующие упрощения: 2sin , cos 1, sin 0    . 
С учётом этих упрощений система (1) перепишется 
относительно переменных x ,   и грx  в виде 

 
1 упр 2 3 4

1 упр 2 3 4
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;
;

,
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 (2) 

где  

 1 2
1 2xa m l J   ;     21

2 2xa g m l  ; 

 1 2
3 2x xa m l J k   ; 

 1 2 2
4 2 с.тр 2 ветxa m l J f m l f        
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1
1 2a m l
   ;  1

2 1 2 2a m m m gl
    ; 

1
3 2 xa m lk

   ;  1
4 2 с.тр 1 2 ветa l m f m m f
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 2
1 2 1 2m m l m m J    

 
. 

Из последнего равенства системы (2) на осно-
вании первых двух уравнений получаем уравнение 
динамики исследуемого объекта, управляемого си-
лой [12]: 
 гр 1 упр 2 3 4x a f a a x a    , (3) 

где 1 1 1xa a l a  ; 2 2 2xa a l a  ; 3 3 3xa a l a  ; 

4 4 4xa a l a  . 
Для вывода уравнения динамики перемещения 

груза в зависимости от скорости тележки выполним 
следующее: из первой зависимости системы (2) вы-
разим значение упрf  и подставим его в (3), получим, 

с учетом того, что  3 1 3 1 0x xa a a a  , 

 гр 1 2 3
V V Vx a V a a   , (4) 

где  

 2
1 1 1 2 1, 1 0V V

xa a a J J m l a     , 

 2 2 1 2 1
V

x xa a a a a  ,  3 4 1 4 1
V

x xa a a a a  . 
Далее это уравнение, описывающее динамику 

перемещения груза, будем использовать в качестве 
объекта управления с формированием управляюще-
го воздействия в виде изменения скорости переме-
щения тележки упрV V  с учетом   и оценок пара-
метров (4), доставляемых алгоритмом идентифика-
ции, для обеспечения перемещения груза в задан-
ную точку и гашения угловых колебаний. 

(1) 
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Закон управления 
В соответствии с методологией синтеза управ-

ления, изложенной в [13], в качестве эталонной мо-
дели, задающей требуемые характеристики переме-
щения груза, принимается неявная модель в виде 
колебательного звена со значениями переменных в 
начальный момент времени, равными соответству-
ющим для исходного объекта [16]: 
  зад

м м1 м м0 м гр м 0 гр 0, ( ) ( )x a x a x x x t x t    , (5) 

где мx  – переменная, описывающая эталонную ди-

намику движения груза по оси X ; зад
грx  − заданное 

значение грx , или назначенное место доставки груза 
(целевая точка), формируемое оператором крана с 
помощью органов управления краном; выбираемые 
параметры эталонной модели: м1 м м2a    ; 

 2м0 мa    ; м 0   − эталонное значение отно-
сительного коэффициента затухания; 

м 30%0,5 0g l    – эталонное значение соб-
ственной частоты (смысл этого назначения поясня-
ется далее); 30%l  − оценка длины подвеса груза с 
погрешностью не хуже 30% , получаемая, напри-
мер, интегрированием скорости вертикального пе-
ремещения груза (приблизительно постоянна) с кор-
рекцией в крайних точках [12]; 0t  − начальный мо-
мент времени. 

Предположим, что динамика движения груза 
вместо уравнения (4) описывается как 

  зад
гр м1 гр м0 гр грx a x a x x   , (6) 

что соответствует динамике назначенной эталонной 
модели (5). Рассмотрим, как этого добиться путем 
формирования закона управления – условного 
управляющего сигнала. 

Подставляя в уравнение (4) вместо его левой 
части правую часть уравнения (6) и заменяя грx  на 
x , чтобы устранить внутреннюю неустойчивость 
[12], определяем условный управляющий сиг-
нал упрV , вычисленный при точных значениях пара-
метров объекта (точный закон управления): 

 1 зад
упр упр м1 м0 гр гр 2 3

V VTV V a a x x a a         
, (7) 

где 1 м1
VT a a  . 

Из полученной зависимости следует, что иско-
мый условный управляющий сигнал можно полу-
чить путем фильтрации сигнала, описываемого пра-
вой частью (7), на апериодическом звене  1 1Ts , 
где s  – переменная преобразования Лапласа. По-
скольку параметр 1

Va  положительный, а параметр 

м1a   отрицательный, то 0T  , отсюда обеспечива-
ется внутренняя устойчивость формирования упрV  в 
зависимости от правой части (7). 

Если закон управления (7) подставить в (4), то 
получим уравнение движения замкнутой системы 
управления 

  зад
гр м1 гр м0 гр гр м1x a x a x x a l      . (8) 

Или через уравнение несоответсвия замкнутой 
системы управления заданной эталонной модели 

(ошибки управления): м грe x x
  , на основании (8) 

и (5) 
 м1 м0 м1 0, ( ) 0e a e a e a l e t     . (9) 

В силу устойчивости назначенной эталонной 
модели, левые части равенств (8) и первого из (9) 
описываются устойчивым дифференциальным урав-
нением. Поэтому если в процессе управления обес-
печивается условие 0 , то налицо асимптотиче-
ская тождественность поведения замкнутой системы 
управления назначенному эталону. Докажем, что 
закон управления (7) обеспечивает это в целевой 
точке. 

Заметим, что из (8) непосредственно следует, 
что условие: зад

гр 0 гр( )x t x , 0( ) 0t   − соответству-
ет устойчивому состоянию замкнутой системы 
управления, а зад

гр 0 гр( )x t x , 0( ) 0t   − началу 
движения груза в сторону целевой точки. Запишем 
уравнение (8) в виде 
 зад

гр м1 гр м0 гр м0 грx a x a x a x    , (10) 

где  зад зад
гр гр м1 м0x x a a l    означает «зону притя-

жения» с центральной точкой зад
грx  для переменной 

грx  в указанном движении в силу очевидной огра-

ниченности величины грl x x    и устойчивости 

назначенного эталона. 
Нахождение груза внутри этой зоны можно 

также описать неравенством  зад
гр гр м1 м0x x a a l   . 

Для его анализа запишем (8) через переменную x  с 
учетом (5) 

    зад 2
м1 м0 гр мx a x a x x l       .  

Известно (см., например, [15]), что угловое 
движение идеального маятника (будем им считать 
груз на подвесе с перемещающимся основанием) 
описывается равенством 2

0 0  , где 0  − те-
кущая собственная частота колебаний груза. Вычтем 
из правой части последнего равенства указанный 
нуль, умноженный на  l , найдем, что замкнутая 
система управления также описывается равенством 

    зад 2 2
м1 м0 гр 0 мx a x a x x l      . (11) 

Отсюда следует, что при условии м 0  , в 
силу устойчивости левой части этого равенства, 
движение тележки будет в ту же сторону от зад

грx , в 
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какую при колебании отклонился груз (см. рис. 1), 
причем с темпом, не превышающим темп изменения 
 . А это значит, что поведение тележки направлено 
на гашение колебаний. То есть при колебании груза 
внутри указанной выше «зоны притяжения» 0 . 

А это по (8) дает зад
гр грx x .  

Таким образом, уравнения (8)–(11) и представ-
ленные логические рассуждения указывают (при 
условии м 0  ) на диссипативное поведение за-
мкнутой системы управления на начальном этапе 
движения груза в плане приближения к свойствам 
назначенного устойчивого эталона и асимптотиче-
ски устойчивое состояние системы в конечной целе-
вой точке: зад

гр гр0, x x  . Последнее также вле-
чет устойчивость состояния в целевой точке всей 
системы управления краном. 

В качестве 0  при назначении м  можно ис-
пользовать собственную частоту математического 
маятника с неподвижным основанием, т.к. выше-
приведенные рассуждения строились для области 
целевой точки груза. Известно, что значение по-
следней определяется как g l . Отсюда, с учетом 
ошибки определения длины подвеса, следует смысл 
приведенной выше зависимости для м . 

Полученный закон управления (7) построен при 
условиях, что параметры объекта управления 
( 1 2 3, ,V V Va a a ) известны. Однако по условию решае-
мой задачи они не определены. Для поиска оценок 
указанных параметров по (4) в текущем времени 
используем алгоритм идентификации с лучшими 
идентифицирующими свойствами, способный оцени-
вать переменные по времени – рекуррентный метод 
наименьших квадратов с фактором забывания [17]: 

 

т
1 1

1т т
1 1 1 1

0 2

; ;

1 ;

; 1; 1,  

i i i i i i i i i

i i i i i i i i i

z
 



   


     


 

     
 

     


θ θ P y y θ

P P P y y P y P y

P E

    (12) 

где индекс 1, 2, 3, ...i    обозначает дискретные мо-

менты времени с шагом t ; 
т

2 3,V V
i i ia a  

 
θ  − вектор 

искомых оценок; верхний индекс «т» означает 
транспонирование;  т, 1i i y  − вектор регрессо-
ров, соответствующий искомым оценкам; i  – не-
вязка идентификации; iz  – отклик объекта, в дан-

ном случае это  гр 1
V

i
x a V ; оценка 1

Va  будет 

назначаться постоянной в силу свойств замкнутой 
адаптивной системы управления, построенной на 
«упрощенных» условиях адаптируемости [13]? и 
известных диапазонов этой оценки [см. (4)]; iP  − 
матричный коэффициент усиления алгоритма (2×2);  
  – назначаемый фактор забывания прошедших 

измерений для слежения за изменяющимися во вре-
мени искомыми параметрами; ϑ – большое положи-
тельное число, определяющее начальную скорость 
изменения оценок параметров; 2E  − единичная 
(2×2) матрица. 

Закон управления с учётом оцениваемых пара-
метров объекта управления вместо их действитель-
ных величин в отличии от (7) имеет вид: 

 1 зад
упр упр м1 м0 гр гр 2 3

V VTV V a a x x a a         
, (13) 

где 1 м1
VT a a  , гр упр 30%0 ( )tx V t dt l   . 

Как показано в работах [12, 13], требование к 
точности оценки 1

Va  может быть очень слабым (со-
ответствует «упрощенным» условиям адаптируемо-
сти) и сводится к соотношениям 
 1 1 1 1 1 max

sign( ) sign( ); 2 ;V V V V Va a a a a     

 1 0Vda dt  , (14) 

где 1 1max
2V Va a  − верхнее ограничение указан-

ной оценки, которое определяется эксперименталь-
но по качеству результирующего управления. По-
этому эта оценка выбрана постоянной с эксперимен-
тальным выбором максимального ее значения. 

Для того чтобы распространить выводы по 
устойчивости замкнутой системы управления при 
точном законе управления (7) на систему управле-
ния с реальным законом (13), выполним следующее. 
В силу быстрой сходимости невязки идентификации 
в алгоритме (12) буквально с первых шагов работы 
алгоритма (доказательство см. в [13]) уравнение 
объекта управления (4) можно переписать как 
 гр 1 2 3

V V Vx a V a a   .  
Подставляя сюда закон управления (13), мы по-

лучим те же рассуждения и выводы, которые приве-
дены для зависимостей (8)–(11), что доказывает 
устойчивость замкнутой системы управления с за-
коном управления, построенным на оценках. 

Результаты моделирования 
Моделирование системы управления выполня-

лось в программной среде MatLab/Simulink. Пара-
метры объекта управления принимались в соответ-
ствии с разработанным макетом мостового крана 
[14]: 1 0,85m  кг; длина троса во время конкретно-
го исследования неизменна. На макете мостового 
крана для измерения переменных   и грx  исполь-
зуется MEMS гироскоп-акселерометр (GY-521, по-
строенный на микромеханическом чипе MPU-
6000/MPU-6050, измеряющем угловые скорости и 
ускорения по трем осям [18]), установленный на 
трос выше на 5 см места крепления троса с грузом 
(около груза). Сигнал   определялся интегрирова-
нием измеренного  . Определение переменной x  
осуществляется по количеству управляющих им-
пульсов шагового двигателя (привода тележки), а  
x  − интегрированием измеренного x  с помощью 
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второго MEMS гироскоп-акселерометра, установ-
ленного на тележку. В соответствии с этим шумы 
измерения переменных  , грx  и x  считались гаус-
совскими центрированными, со среднеквадратич-
ным отклонением соответственно: 0,05 град/с;  
0,1 м/с2. 

Параметры эталонной модели (4): м 0,9  ; 
1

м 2,28 c   (собственная частота неподвижного 
подвеса при его длине 0,55 м: 19,81 0,55 4,2 c ). 
Заданное расстояние зад

грx 0,5 м. Параметры алго-
ритма идентификации (12) и закона управления (13): 

0,01 ct  ; 10 ; 0,99  .  
Для анализа свойств парирования внешних 

возмущений смоделировано воздействие ветра на  
 
 

подвешенный груз. Это воздействие начинается в 
момент времени 7,5 с, имеет ступенчатый вид и 
пропорционально массе груза. 

В результате предварительных исследований 
системы управления и на основании соотношений, 
экспериментально была определена величина 

1 1 1max
10V V Va a a   (другие значения этой оценки 

из диапазона (14) практически не изменяют качества 
управления). 

На рис. 2 представлен результат исследования 
функционирования системы управления при пара-
метрах груза: 2

2 0,85 кг, 0,00204 кг м , 0,55 мm J l    . 
На рис. 3 представлен результат исследования 

функционирования системы управления при пара-
метрах груза: 2

2 2 кг, 0,0048 кг м , 0,8 мm J l    . 

 
Рис. 2. Переходный процесс системы управления ( 2

2 0,85кг, 0,00204кг м , 0,55 мm J l    ) 
 

 
Рис. 3. Переходный процесс системы управления ( 2

2 2 кг, 0,0048кг м , 0,8 мm J l    ) 
 

Как видим, при значительных изменениях па-
раметров системы управления получаем быстрое 
гашение угловых колебаний груза и доставку его в 
целевую точку (время переходного процесса около  
3 с), а также парирование внешнего возмущения. 

Подобные результаты были получены при дру-
гих параметрах груза, длины подвеса груза и внеш-
них возмущениях. 

Заключение 
Представлена модернизация адаптивного закона 

управления мостового крана с реализацией управле-
ния по скорости. Доказана устойчивость замкнутой 

системы управления. Это позволяет упростить алго-
ритмическое обеспечение системы управления, в 
частности, за счет уменьшения количества оценива-
емых параметров алгоритмом идентификации. 

Результаты исследования показывают высокую 
эффективность предложенной системы управления. 
Данный закон управления обеспечивает точное пе-
ремещение груза за короткий промежуток времени, 
гасит колебания груза, которые возникают во время 
ускорения и торможения тележки, и способен пари-
ровать внешнее возмущение. При этом система тре-
бует минимальных начальных настроек. 



С.П. Круглов, Д.Н. Аксаментов. Адаптивное управление мостовым краном по скорости перемещения тележки 

Доклады ТУСУР, 2022, том 25, № 1 

91 
Так как данная модификация подхода адаптив-

ного управления с прямым отслеживанием за пере-
мещением груза показала высокое качество управ-
ления при моделировании в программной среде 
Matlab Simulink, то следующим шагом работы в 
данном направлении является исследование системы 
управления на макете мостового крана [14]. 
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Kruglov S.P., Aksamentov D.N. 
Adaptive control of the overhead crane by the trolley 
speed  
 
A method is proposed for automatic control of the speed of an 
overhead-type crane trolley with direct tracking of the hori-
zontal movement of load in conditions of current uncertainty 
of load parameters and external disturbances. The purpose of 
the control is to find the precise positioning of the transported 
cargo with the damping of its pendulum oscillations and the 
parrying of external disturbances. The dynamics of an over-
head crane when moving a trolley along one axis is described. 
The proposed control method is based on an adaptive control 
scheme with an identifier and an implicit reference model 
using «simplified» adaptability conditions. The stability of a 
closed control system is proved and the conditions for this are 
determined. For the current identification of load parameters, 
the recursive least squares method with a forgetting factor is 
used. This control method was developed specifically for re-
search and debugging on an experimental layout, so all the 
parameters of the crane and load were approximated to the 
layout during calculations. The results of computer simulation 
the proposed control method with different mass-inertial prop-
erties of the load, the length of its suspension and perturba-
tions in the Matlab Simulink software environment are pre-
sented. The results showed the high efficiency of the proposed 
adaptive control system. It ensures accurate movement of the 
load in a short period of time, prevents the load from swinging 
during acceleration and braking of the cart, and is also able to 
fend off external disturbances, for example, the impact of 
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wind. The developed approach can be recommended for any 
crane installations using a suspended load.  
Keywords: adaptive control system, overhead crane, control 
law, parrying external disturbances, identification algorithm, 
stability of a closed control system. 
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Развитие модели живучести системы добычи газа в условиях 
обводнения скважин 

 
Анализируется развитие методического обеспечения автоматизированной системы научных исследований жи-
вучести обводненных газовых скважин. Предложена модель живучести системы добычи газа в условиях обвод-
нения скважин, включающая модель «пласт-скважина», модель неблагоприятных последствий обводнения, мо-
дель физических процессов, модель последствий обводнения, модель средств обеспечения живучести, модель 
развития последствий обводнения, блок расчета показателей живучести и базы данных для работы с исходными 
данными и результатами моделирования. На основе анализа существующих подходов к оценке живучести тех-
нических систем разработан коэффициент живучести системы добычи газа в условиях обводнения, зависящий 
от свойств результативности, ресурсоемкости при использовании технологий борьбы с обводнением на объек-
тах добычи газа. Предложен критерий выбора наилучшего средства обеспечения живучести обводненной газо-
вой скважины, учитывающий характеристики пласта, конструкцию и оборудование скважины, дебит газа. 
Ключевые слова: автоматизация, научные исследования, газовая скважина, обводнение, живучесть, результа-
тивность, ресурсоемкость, моделирование. 
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Добыча продукции многих газоконденсатных 

месторождений сопровождается падением пластово-
го давления и появлением внешних неблагоприят-
ных воздействий, уровень которых превышает про-
ектные условия эксплуатации системы добычи, 
например обводнение скважин. 

В работе [1] авторами предложено характеризо-
вать влияние неблагоприятного воздействия обвод-
нения скважин на систему добычи газа свойством 
живучести. Дано определение понятия живучести 
системы добычи газа S – свойство, заключающееся в 
способности скважины поддерживать в допустимых 
пределах проектные значения эксплуатационных 
показателей в условиях, не предусмотренных регла-
ментом нормальной эксплуатации. Доказана необхо-
димость разработки автоматизированной системы 
научных исследований (АСНИ) живучести системы 
добычи газа в условиях обводнения скважин. 

В статье предлагается развитие методического 
обеспечения АСНИ живучести обводненных газо-
вых скважин. Компоненты методического обеспече-
ния представляют собой документы, содержащие 
описание терминов, теории, методов, способов, мо-
делей, алгоритмов, нормативов, стандартов и прочих 
данных, которые обеспечивают методологию науч-
ных исследований в подсистемах АСНИ [2]. 

Модель живучести системы добычи газа  
в условиях обводнения 

Надежность определяет работу систем в усло-
виях нормальной эксплуатации. В ГОСТ [3] надеж-
ность – свойство объекта сохранять во времени спо-
собность выполнять требуемые функции в заданных 
режимах и условиях применения, технического об-
служивания, хранения и транспортирования. 

Проведенный анализ зарубежных и отечествен-
ных источников литературы [4–16] показал, что жи-
вучесть как понятие давно известно в технике и ис-
пользуется на практике при проектировании различ-
ных технических систем. При этом до настоящего 

времени не создано развитой теории живучести, 
которая содержала бы, как и теория надежности, 
технические результаты, позволяющие оценивать 
его количественно и предоставлять практические 
рекомендации по обеспечению живучести разработ-
чику сложных систем [1]. 

Общая модель живучести системы представле-
на на рис. 1, а [4], где МНВ – модель развития не-
благоприятного воздействия, ПФ – значения пора-
жающих факторов, неблагоприятных воздействий, 
MPC – модель изменения работоспособности систе-
мы, МПНВ – модель процессов противодействия 
неблагоприятным воздействиям, ПЖ – значения по-
казателей живучести. 

Значительный вклад в исследование надежно-
сти и живучести внесли отечественные ученые  
Г.Н. Черкесов и А.О. Недосекин [5–7], которые 
представляют живучесть как свойство системы со-
хранять и восстанавливать способность к выполне-
нию основных функций в заданном объеме в тече-
ние заданной наработки при изменении структуры 
системы и (или) алгоритмов и условий ее функцио-
нирования вследствие не предусмотренных регла-
ментом нормальной работы внешних неблагоприят-
ных воздействий. В [8] приводится дополнение и 
уточнение определения с учетом свойств функцио-
нальной живучести и ее частного случая – структур-
ной живучести. Показатели живучести распределя-
ются на две группы. В первой группе – показатели 
для оценки живучести по состоянию системы, во 
второй – по результатам выполнения задания [6]. 
Показатели второй группы используются для оценки 
способности системы как противостоять неблаго-
приятному воздействию, так и выполнить установ-
ленное задание. В [8] предложены вероятностные и 
нечетко-логические модели функциональной живу-
чести технических систем. Оценивается живучесть 
системы после n-кратного неблагоприятного воздей-
ствия. Данный подход требуют адаптации для воз-
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можности оценки живучести объектов добычи газа с 
учетом обводнения. 

В.А. Черных и В.В. Черных [15] рассматривают 
живучесть системы добычи газа как геомеханиче-
скую и гидродинамическую живучесть, при этом не 
учитывается влияние обводнения на объекты добы-
чи газа. 

Поэтому существующий методический аппарат 
не может быть использован для оценки живучести 
системы добычи газа и требует развития с учетом 
особенностей объекта исследования. 

Таким образом, объектом исследования являет-
ся живучесть объектов добычи газа газоконденсат-
ных месторождений в условиях обводнения; пред-
метом – методическое обеспечение исследований 
живучести объектов добычи газа; границы исследо-
вания – рациональное использование пластовой 

энергии на подъем газа за счет своевременного вве-
дения различных технологий борьбы с обводнением. 

Цель исследования: разработка модели живуче-
сти системы добычи продукции газоконденсатных 
месторождений, позволяющей поддерживать при-
ближенный к проектному уровень добычи газа за 
счет выбора технологий борьбы с обводнением и 
периода их использования. 

Задачи исследования, которые необходимо ре-
шить для достижения цели: 

1. Выполнить системный анализ проблем обес-
печения живучести объектов добычи газа газокон-
денсатных месторождений в условиях обводнения. 

2. Разработать математический аппарат для 
оценки показателей живучести объектов добычи газа. 

3. Разработать критерий выбора технологий 
борьбы с обводнением системы добычи газа. 

 

 
Рис. 1. Модель живучести: а – общая модель живучести системы [4];  
б – модель живучести объектов добычи газа в условиях обводнения: 

 1 – технологические ограничения, проектные значения показателей добычи углеводородов, исходные экономические 
данные (цены углеводородов, ресурсов и др.); 2 – геолого-промысловые данные: Prresl – параметры водоносного пласта, 

свойства и состав пластовой жидкости; 3 – геолого-промысловые данные: свойства и состав газа;  
4 – геолого-промысловые данные: Prresg, Prw – параметры газонасыщенного пласта,  

конструкции и оборудования скважины, накопленная добыча газа Og, Ol – накопленная добыча газа и жидкости,  
Pres, Pbh, Pwht, Pwha – давление пластовое статическое, давление на забое, на устье (трубное и затрубное);  

5 – параметры притока жидкости к забою скважины; 6 – характеристики движения газового потока по стволу скважины;  
7 – параметры притока газа, показатели работы системы добычи газа без обводнения;  

8 – характеристики газожидкостного потока по стволу скважины, показатели работы системы добычи газа 
 с учетом неблагоприятного воздействия обводнения; 9 – параметры оборудования СОЖ, 10 – характеристики СОЖ;  

11 – фактические, проектные и расчетные значения показателей системы добычи газа с СОЖ и без СОЖ;  
12  – расчетные значения показателей системы добычи газа с СОЖ и без СОЖ;  

13 – показатели живучести системы добычи газа 
 

Методы исследования: системный анализ, тео-
рия систем, теория надежности и живучести, теория 
разработки месторождений природного газа, про-
гностическое моделирование. 

В [1] предложена концепция живучести объек-
тов добычи газа. Ее основой является система моде-
лирования процессов добычи продукции газокон-
денсатных месторождений, учитывающая техноло-
гии борьбы с обводнением – средства обеспечения 
живучести (СОЖ) [5] и период их использования. 
Подбор СОЖ позволит продлить живучесть скважи-
ны – поддерживать уровень добычи газа, близкий к 
проектному значению. 

В рамках создания АСНИ живучести объектов 
добычи газа [1] на основе общей модели (см. рис. 1, а) 
и подхода, предложенного Г.Н. Черкесовым [5, 6], 
разработана модель живучести системы добычи газа 
в условиях обводнения скважин (см. рис. 1, б).  

Модель включает следующие компоненты: 
– модель неблагоприятного воздействия обвод-

нения (МНВО), применяется для задания неблаго-
приятных воздействий обводнения на газовую  
скважину; 

– модель физических процессов (МФП), ис-
пользуется для анализа переходных процессов в си-
стеме добычи газа после неблагоприятных воздей-
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ствий (изменение динамического уровня жидкости) 
и описывает траекторию процесса функционирования; 

– модель «пласт–скважина» (МПС), описывает 
техническую и функциональную структуры компо-
нентов системы «пласт–скважина»; 

– модель первичных последствий неблагопри-
ятного воздействия обводнения (МППНВО), полу-
чается путем взаимодействия МПС, МФП и МНВО. 
В МФП вводятся возмущения, связанные с неблаго-
приятным воздействием обводнения, и рассматри-
ваются переходные процессы в добыче газа без уче-
та СОЖ;  

– модель СОЖ (МСОЖ), отражает характери-
стики технологий борьбы с обводнением. МСОЖ 
позволяет задать оснащение определенной компо-
новкой одной из технологий борьбы с обводнением 
на скважине: установки электроцентробежного 
насоса (УЭЦН), установки винтового штангового 
насоса (УВШН), плунжер-лифта, газлифта, концен-
трической лифтовой колонны (КЛК) и др.;  

– модель развития первичных последствий не-
благоприятного воздействия обводнения (МРППНВО), 
получается в результате сочетания МППНВО с 
МСОЖ и позволяет найти траекторию управляемого 
процесса с учетом действий СОЖ; 

– блок расчета показателей живучести (РПЖ) 
системы добычи газа при различных вариантах ис-
пользования СОЖ;  

– база данных рекомендуемых уставок и планов 
мероприятий (БД РУиПМ);  

– база данных геолого-промысловой информа-
ции (БД ГПИ); 

– база данных оборудования СОЖ (БД ОСОЖ); 
– база данных результатов моделирования (БД РМ). 
Информационную основу АСНИ составляет ба-

за геолого-промысловой информации месторожде-
ния, в которой содержатся данные по скважине, ре-
зультаты геофизических, газогидродинамических, 
промысловых и лабораторных исследований, дан-
ные технологических режимов работы, геолого-
технических отчетов, конструкции и оборудования, 
геологического строения, вскрытых участков пласта, 
траектории, простоях скважин, местоположении, 
свойствах и составе пластового флюида и другая 
информация [17]. 

Для ведения и анализа содержимого базы дан-
ных разработан программный комплекс «Скважина» 
(ООО «ВолгоУралНИПИгаз»). Программный ком-
плекс позволяет получать оперативный доступ к 
каталогу документов по проведенным геолого-
промысловым и лабораторным исследованиям, ин-
формации о распределении давления, температуры и 
плотности продукции по стволу скважины, переда-
вать данные для интегрированной геолого-техно-
логической модели месторождения, представлять в 
виде графиков историю изменения устьевых и за-
бойных давлений скважины в статике и динамике, 
проводить расчеты забойного давления «сухих» и 
обводненных газовых скважин с учетом их кон-
структивных и геологических особенностей, прово-

дить анализ разработки месторождений, визуализи-
ровать и осуществлять выгрузку данных в заданном 
формате (таблиц, графиков, диаграмм, рисунков). 

Разработана МРППНВО, которая используется 
для проведения узлового и системного анализа; 
определения потерь давления и получения характе-
ристик работы скважин; подбора оптимального диа-
метра труб; моделирования СОЖ на скважинах; 
проверки и прогноза параметров технологических 
режимов работы скважин; расчета специальных таб-
лиц VFP, применяемых для задания системы добычи 
и представляющих собой зависимость устьевого дав-
ления скважины от забойного для различных пара-
метров работы скважины с учетом актуальной компо-
новки оборудования, хранимых в базе данных [17, 18]. 

Однако в АСНИ отсутствует математический 
аппарат, необходимый для оценки показателей живуче-
сти системы добычи газа (см. серый блок на рис. 1, б).  

Показатели живучести системы добычи газа 
Живучесть объектов добычи газа предлагается 

оценивать аналогично подходу, который использует-
ся для внешнего проектирования целенаправленных 
процессов и целеустремленных систем [16], по трем 
показателям: результативности, ресурсоемкости и 
длительности использования СОЖ в условиях не-
благоприятных воздействий, уровень которых пре-
вышает проектные [1]. При этом предполагается, 
что система добычи газа является надежным техни-
ческим объектом: конструкция и все оборудование 
исправны, эксплуатация осуществляется в соответ-
ствии со всеми установленными требованиями про-
мышленной безопасности. 

Коэффициент живучести системы добычи газа 
определяется свойствами системы в выражении  
S = f(Yp, Yr, Yd).  

Результативность Yр  обусловливается объемом 
добытого газа и характеризует процесс добычи газа.  

Ресурсоемкость Yr  характеризует эффектив-
ность использования ресурсов в процессе добычи 
газа в условиях неблагоприятных воздействий.  

Длительность использования СОЖ Yd харак-
теризует период времени применения СОЖ в усло-
виях неблагоприятных воздействий. 

Ресурсозатраты R – ресурсы, необходимые для 
эксплуатации скважин (в том числе для реализации 
СОЖ) и функционирования АСНИ за заданный пе-
риод времени. 

Определены ресурсы для реализации системы 
добычи газа с СОЖ и АСНИ (таблица) [16]. 

Проектные значения показателей (индекс pr) – 
значения показателей работы системы добычи газа 
согласно технологической проектной документации 
на разработку месторождения (с проектным уровнем 
неблагоприятного влияния обводнения скважин или 
без учета обводнения). 

Расчетные (прогнозные) значения показателей 
(без индекса) – прогнозные значения, рассчитанные 
с помощью АСНИ с учетом неблагоприятных воз-
действий, уровень которых превышает проектные.  
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Используемые ресурсы 
Тип ресурса Описание 

Сырьевой Объем газлифтного газа для закачки 

Структурно- 
параметрический 

Вычислительный кластер АСНИ, система хранения данных, автоматизированная система управ-
ления технологическим процессом, контрольно-измерительные приборы, инфраструктура для 
реализации технологии добычи с УЭЦН, УШВН, автоматики плунжер-лифта, КЛК, инфраструк-
тура для очистки и утилизации пластовой жидкости 

Энергетический Электропитание УЭЦН, УВШН, автоматики плунжер-лифта, КЛК, компрессоров газлифтного 
газа и др. 

Технический Скважины, промысловые шлейфы, система предварительной подготовки углеводородного сырья 
Технологический Расход ингибиторов коррозии и гидратообразования и др. 

Информационный Необходимая информация для контроля, мониторинга и управления технологическим процессом 
добычи, структура ее хранения, дискретность обновления 

Временной Время, необходимое для выполнения операции, время для принятия управленческих решений 

Трудовой 
Количество специалистов и руководителей для обслуживания системы (операторы, отдел моде-
лирования, геологи, разработчики месторождений, технологи, специалисты по автоматизации, 
инженеры сервисной службы) 

 
Фактические значения показателей (индекс f) – 

значения показателей работы системы добычи газа 
согласно геолого-технической отчетной документа-
ции на определенный момент времени, характери-
зуют историю работы скважины. 

Разработан математический аппарат для опре-
деления коэффициента живучести скважины 

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нормализованные относительно проектных значе-
ний расчетные значения показателей: ресурсоемко-
сти, времени эксплуатации скважины и изменения 
пластового давления; Ql, Qg – дебиты пластовой 
жидкости и газа; Prres, Prw, Prfl – параметры пласта, 
конструкции и оборудования скважины и шлейфа;  
Vl – объем пластовой жидкости; Tres, Tbh , Twh – тем-
пература в пласте, в призабойной зоне и на устье; 
Hdyn – динамический уровень жидкости в простран-
стве между эксплуатационной колонной и насосно-
компрессорными трубами; E(t) – параметры СОЖ E 
во времени t. 

Если дебит газа меньше рентабельного дебита 
газа, то живучесть скважины равна нулю. 

Если дебит газа соответствует проектному де-
биту, то живучесть скважины максимальная и равна 
единице. 

Иначе живучесть рассчитывается по третьей за-
висимости в системе уравнений (1). 

Максимальная накопленная добыча газа «су-
хой» скважины может быть равна извлекаемым за-
пасам газа  Z, дренируемым скважиной.  

На рис. 2 представлена динамика коэффициента 
живучести скважины: Spr – проектного, Sf  – без ис-
пользования СОЖ, S – с управляющим воздействием 
(применением СОЖ). 

 
Рис. 2. Динамика коэффициента живучести скважины  

 
 

Без применения СОЖ из-за самозадавливания 
пластовой жидкостью коэффициент живучести 
скважины может снизиться до значения Smin, при 
котором эксплуатация скважины становится нерен-
табельной. 

Минимальный рентабельный (промышленный) 
дебит газа Qgmin – суточная добыча газа, обеспечи-
вающая компенсацию ресурсозатрат на эксплуата-
цию скважины с СОЖ, т.е. равны чистому доходу от 
реализации добытой продукции M: R = M. 

Накопленная добыча газа Og – объем газа, добы-
тый из скважины за определенный период времени. 

Фактическое (расчетное) значение показателя 
результативности системы добычи газа Yрf (Yр) опре-
деляется как отношение фактического (прогнозного) 
накопленного объема добываемого газа за время  
t Qgf (Qg) к проектному Qg pr: Yр f = Qg f(t)/ Qg pr(t), Yр =  
= Qg(t) / Qg pr(t). 

Ресурсоемкость Yr определяется как отношение 
ресурсозатрат и объема добытого газа за время t:  
Yr = R(t)/Qg(t). 

Длительность использования СОЖ: Yd = Δt. 
В результате обводнения скважины происходит 

ухудшение фильтрационных свойств пласта. 
На рис. 3 представлена динамика показателей 

работы скважины без учета обводнения и с приме-
нением СОЖ при обводнении. 

Показатели скважины включают: S – коэффици-
ент живучести, Pres – пластовое давление, Qgim – 
накопленная добыча газа; Qwim – накопленная добы-
ча пластовой жидкости, R – ресурсозатраты. В мо-
мент времени t0 начинается эксплуатация скважины, 
в tw – начинается обводнение скважины, в tcr – окон-
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чание работы скважины фонтаном, начало эксплуа-
тации скважины с первой компоновкой СОЖ, в 
t1… tn – заканчивается период использования 1…n 
компоновки СОЖ. 

Показатели S, Pres, Qgim, Qwim, R  с соответству-
ющими индексами характеризуют работу скважины 
в моменты времени t, отмечены на графиках, пред-
ставленных сплошными линиями на рис. 3. 

 
Рис. 3. Показатели работы газовой скважины в условиях обводнения 

 
Графики показателей (см. жирные пунктирные 

линии на рис. 3) Pres pr (t), Qgim pr (t), Rpr (t) характери-
зуют работу «сухой» скважины – проектные значе-
ния показателей.   

Для характеристики работы скважины в усло-
виях обводнения необходимо уточнить определения 
некоторых понятий. 

Величина неблагоприятного воздействия об-
воднения (Qw) – дебит пластовой воды, который по-
ступает на забой скважины Qw= Qwim /Yd. 

Время работы скважины tot – время фактиче-
ской работы скважины за определенный промежуток 
времени. Включает время вывода скважины на ста-
ционарный режим работы и время стационарного 
режима работы скважины. 

Календарное время tct  – максимально возмож-
ное время работы скважины за определенный про-
межуток времени. 

Время простоя скважины trt – время, когда 
скважина не работает, включает время проведения 
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ремонтных работ, время исследований, время оста-
новки скважины при периодической эксплуатации. 

Коэффициент эксплуатации скважины (Ko) – 
отношение времени работы скважины tot к кален-
дарному времени tct: Ko = tot / tct. 

Период промышленной эксплуатации скважины – 
это период эксплуатации скважины, во время кото-
рого обеспечивается поддержание промышленного 
дебита газа. 

Работоспособность скважины – свойство, опре-
деляющее способность скважины поддерживать 
дебит газа выше минимального рентабельного деби-
та газа. 

Восстанавливаемость скважины – свойство, 
определяющее возможность вернуть работоспособ-
ность при использовании СОЖ. 

Жизнеспособность скважины – свойство, опре-
деляющее способность поддерживать промышлен-
ный дебит газа, S > 0. 

Нежизнеспособность скважины – свойство, про-
тивоположное жизнеспособности, т.е. неспособность 
поддерживать промышленный дебит газа, S = 0. 

Потери газа Ogim loss – разница между проектной 
и расчетной накопленной за весь период эксплуата-
ции добычей газа: Ogim loss = Ogim pr – Ogim. 

Запас живучести – отношение расчетной живу-
чести скважины к проектной в определенный мо-
мент времени. 

Средний запас живучести – среднее значение 
запаса живучести системы добычи газа за опреде-
ленный период времени. 

Удельная добыча газа (Ug) – отношение накоп-
ленной добычи газа за определенный период време-
ни Ogim к ресурсозатратам на ее эксплуатацию R:  
Ug  =  Ogim/R. 

Критерий выбора средства обеспечения  
живучести системы добычи газа 

Подбор СОЖ системы добычи газа производят 
с учетом следующих данных: 

-  производственных параметров скважины 
(истории добычи, конструкции скважины, глубины 
забоя, пластового давления и температуры, траекто-
рии ствола скважины, состава и свойств пластового 
флюида, содержание механических примесей); 

-  инфраструктурных параметров скважины 
(местоположение, ограниченность пространства, 
тип закачивания, источник внешней энергии, герме-
тичность эксплуатационной колонны); 

-  возможных производственных проблем (кор-
розия оборудования, пенообразования, солеотложе-
ния, гидратообразования). 

Для выбора наилучшего СОЖ системы добычи 
газа авторами [1] предлагается критерий, математи-
ческое выражение которого представляется целевой 
функцией 

 
min

( ( ))
( ( )), ( , ( )), ( ( )) max,

g g

U E t
p r l d

Q Q
S Y E t Y V E t Y E t


  

где U(E(t)) – управляющее воздействие с учетом 
применяемого СОЖ E во времени t. 

Заключение 
Таким образом, в результате проведенных ис-

следований определены показатели, характеризую-
щие работу объектов добычи газа в условиях обвод-
нения. 

Предложена модель живучести объектов добы-
чи газа, включающая модель «пласт–скважина», 
модель обводнения, модель средств обеспечения 
живучести. Определены основные ресурсы, необхо-
димые для эксплуатации системы добычи газа с ис-
пользованием средств обеспечения живучести и ее 
исследования. Разработан математический аппарат 
для расчета коэффициента живучести объекта добы-
чи газа, учитывающий такие свойства, как результа-
тивность и ресурсоемкость в условиях применения 
технологий борьбы с обводнением. Выявлены пара-
метры, которые необходимо учитывать при выборе 
средств обеспечения живучести. Определен крите-
рий выбора наилучшего средства обеспечения жи-
вучести обводненной газовой скважины. Разрабо-
танный методический аппарат позволит проводить 
подбор средств обеспечения живучести и является 
основой для построения автоматизированной систе-
мы научных исследований живучести обводненных 
газовых скважин. 
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Development of gas production system survivability model 
in the conditions of well flooding 
 
The article is devoted to the development of methodological 
support for an automated system that allows carrying scientific 
research on the survivability of flooded gas wells. A model of 
the gas production system survivability under conditions of 
well flooding is proposed. It includes a «reservoir-well» mod-
el, a model of adverse effects of flooding, a model of physical 
processes, a model of primary flooding consequences, a model 
of means of ensuring survivability, a model of the primary 
flooding consequences development, a calculation unit indica-

tors of survivability and a database for working with initial 
data and simulation results. Based on the analysis of existing 
approaches to assessing the survivability of technical systems, 
the coefficient of gas production system survivability under 
flooding conditions has been developed. It depends on the 
properties of performance, resource intensity when using 
technologies to combat flooding in wells. A criterion for 
choosing the best means of ensuring the survivability of a 
flooded gas well is proposed, taking into account the parame-
ters of the reservoir, well design and equipment, and gas flow 
rate. 
Keywords: automation, scientific research, gas well, flooding, 
survivability, efficiency, resource intensity, modeling. 
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Методика определения времени вскрытия и замерзания реки  
по защищенным многоспектральным спутниковым данным  
и измерениям прибором MODIS 

 
Наблюдение за поверхностными водами имеет важное значение для экологических и гидрологических исследо-

ваний, а также для практического применения в МЧС. В данной статье рассматривается вопрос обнаружения и 

мониторинга поверхностных вод с помощью оптического дистанционного зондирования многоспектральным 

спутниковым прибором MODIS, кратко обсуждаются текущее состояние и проблемы в этой области. Обнару-

жение воды проводится на основе анализа значений вегетационных индексов NDVI, рассчитанных по измере-

ниям в течение года, исходя из четкого разделения по величине значений индексов для растений, снега или во-

ды. На основе этого анализа строится пространственно-временная маска водных объектов или маска, пиксели 

которой используются для определения времени вскрытия и замерзания реки. Для этого рассматриваются гра-

фики пространственно-временной динамики пикселей водной маски и строятся сглаженные значения. Следу-

ющий шаг связан с поиском в этих зависимостях времени вскрытия реки от зимнего льда и замерзания реки. В 

данной статье приводится описание обработки реальных измерений для территории междуречья Обь–Томь в 

районе г. Томска. 
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Поверхностные водные объекты (речные, вод-

но-болотные, озерные и т.д.) относятся, в большей 

мере, к пресным водоемам, расположенным на по-

верхности Земли. К ним нельзя относить океаны, 

потому что они являются солеными и к тому же за-

нимают почти 70% поверхности Земли [1]. Поверх-

ностные водные объекты критически важны для 

человека, так как являются носителями пресной во-

ды, необходимой для поддержания всех форм жиз-

ни. Кроме этого, водные объекты представляют со-

бой важные компоненты гидрологического цикла, 

затрагивающие различные виды производства в 

сельском хозяйстве, электроэнергии, транспорте, 

промышленности и т.д. Вариации состава и качества 

водных объектов воздействуют на природные ресур-

сы и человека, а также определяют состояние окру-

жающей среды. Изменение объема поверхностных 

водных объектов обычно вызывает серьезные по-

следствия в виде засухи или затоплений и поэтому 

крайне важно эффективно обнаруживать наличие 

водных объектов, количественно оценивать их объ-

ем и отслеживать динамику. 
Технология дистанционного зондирования 

предлагает эффективные способы [2] наблюдения за 

поверхностью Земли, в том числе за поверхностны-

ми водными объектами. По сравнению с традицион-

ным локальным способом измерения (отслеживание 

с помощью удаленных друг от друга датчиков уров-

ня) дистанционное зондирование намного эффек-

тивнее ввиду способности регулярно проводить мо-

ниторинг поверхности Земли в различных участках 

электромагнитного спектра на больших территори-

ях. Наборы данных дистанционного зондирования 

обеспечивают возможность анализа пространствен-

но-временных наблюдений [3] ряда физических ха-

рактеристик земной поверхности. Одной из таких 

характеристик является вегетационный индекс, ко-

торый может быть соответствующим образом ис-

пользован для выделения водных объектов, карто-

графирования и мониторинга их динамики. 
Целью данной работы является разработка ме-

тодики обработки многоспектральных изображений 

спутникового радиометра MODIS, определения тер-

ритории, занимаемой реками, и построения водных 

масок для разных сезонов года. На основе получен-

ной информации необходимо изучить время перехо-

да воды от состояния льда в жидкое состояние и 

наоборот для территории р. Томь в районе г. Томска. 
Спутниковые многоспектральные приборы 
С момента появления первого спутника для 

изучения типов поверхности Земли (Landsat-1) в 

1972 г. [4] спутниковые оптические датчики проде-

монстрировали свой потенциал для мониторинга 

типов и изменений земной поверхности. Динамика 

поверхностных вод является важным явлением из-

менения земного покрова [5]. Пространственное 

разрешение спутниковых приборов определяет уро-

вень детализации поверхностных объектов, которые 

фиксируются на измеренных изображениях. Выде-

ляют три группы приборов: низкое разрешение  
(> 250 м), среднее (5–250 м) и высокое (< 5 м). 

Спутниковые приборы, обеспечивающие низкое 

пространственное разрешение, имеют недостаток 

слабой детализации объектов поверхности Земли, 

однако имеют хорошую информативность за счет 

высокого временного разрешения и широкого охвата 

территории. Примером является радиометр 

NOAA/AVHRR [6], разработанный для контроля 

океана и атмосферы, имеющий пространственное 

разрешение пикселя 1,1 км, полосу обзора 2500 км и 

получающий изображение всей поверхности Земли 

за один день. Результаты измерений этого спутнико-

вого прибора используют для обнаружения мас-

штабных наводнений.  
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Самыми популярными спутниковыми прибора-

ми являются радиометры MODIS [7], которые име-
ют название Terra и Aqua и широко применяются во 
многих областях науки и практики для исследования 
сельскохозяйственной земли, изменения раститель-
ного покрова, водных объектов и мониторинга атмо-
сферы. Данные измерений представляют собой 36 
мультиспектральных полос с пространственным 
разрешением 250 м (видимая область), 500 м (ближ-
няя инфракрасная) и 1000 м (ИК-область спектра). 
Другой прибор Suomi NPP-VIIRS [8] имеет ширину 
полосы обзора 3000 км, 22 спектральных канала в 
видимой и ИК-областях спектра, два простран-
ственных разрешения: 375 и 750 м. Применение 
данных этого спутникового прибора аналогично 
радиометру MODIS [9]. Несмотря на то, что между 
двумя последними приборами есть небольшая раз-
ница в пространственном разрешении, прибор 
MODIS выглядит более предпочтительным для изу-
чения динамики водных объектов, так как имеет 
время возвращения в ту же географическую точку  
6 ч (учитывая два однотипных прибора), а NPP-
VIIRS – 12 ч.  

Существуют спутниковые спектральные ин-
струменты среднего пространственного разрешения 
(10, 30 м) Landsat [10] и Sentinel [11], однако между 
их возвращением в ту же географическую точку 
проходит несколько дней (10, 16), что ограничивает 
их применение для целей исследования динамики 
водных объектов. 

Постановка задачи 
В настоящее время базовым и часто используе-

мым видом изучения космических синтезированных 
изображений («естественные цвета») является визу-
альное дешифрирование. Для автоматизации про-
цесса дешифрирования в большинстве методик ис-
пользуются различные подходы кластеризации, ос-
нованные на цветовых и/или текстурных показате-
лях. Эти подходы являются объективными, однако 
зависимыми от множества факторов прохождения 
излучения через атмосферу и числа типов поверхно-
сти, попадающих в площадь того или иного пикселя 
изображения. Проблемой для обработки таких изоб-
ражений является то, что типы поверхности имеют 
различную спектральную природу отражения, и ска-
зывается влияние рельефа поверхности. Это приво-
дит к тому, что возникают погрешности при отнесе-
нии различных измерений к одному и тому же клас-
су типов поверхности. Вклад, связанный с влиянием 
состояния атмосферы на измерения, корректируется 
на этапе предварительной обработки [12]. 

Определение водных объектов осложняется ря-
дом факторов, зависящих от времени измерений 
(времени суток и сезона года), что затрудняет созда-
ние стандартных автоматизированных алгоритмов. 
Также необходимо учитывать множество возможных 
изменений спектральных свойств водных объектов, 
их глубину и качество (мутность и наличие хлоро-
филла). Принципиальными для учета факторами 
являются: слабое изменение пространственных ха-

рактеристик пикселей изображения, связанных с 
рекой, с одной стороны, и их изменчивость, обу-
словленная температурой (утро–день–вечер), с дру-
гой стороны. 

Алгоритм поиска пикселей, связанных с рекой, 
на основе измеренного многоспектрального изобра-
жения позволяет находить их по значениям отража-
тельной способности водных объектов. Вода харак-
теризуется низкими значениями спектральных ко-
эффициентов отражения относительно других при-
родных объектов [13], которые, даже в состоянии 
увлажненности, имеют больший коэффициент отра-
жения. Эту зависимость используют для выделения 
водных объектов на измеренном изображении. Од-
нако в некоторые моменты времени в воде возника-
ют большие по площади ареалы водных растений, 
которые естественно имеют спектр отражения, от-
личный от воды, что приводит к ошибкам классифи-
кации типа поверхности. 

Одной из важнейших для научных и практиче-
ских целей задач является определение времени 
нахождения водного объекта в состоянии наличия 
или отсутствия льда на его поверхности. Важно де-
тектировать не только время наступления того или 
иного состояния водного объекта, но и его длитель-
ность. Решение этой сложной задачи требует регу-
лярных (ежедневных) измерений, которые в настоя-
щее время осуществляет только прибор MODIS. 
Заметим, что мешающим фактором для решения 
задачи выделения водных объектов является облач-
ность, которая может быть разрывной, сплошной 
или полупрозрачной [14]. 

Методика выделения водных объектов  
на основе вегетационного индекса 

Принцип выделения поверхностных водных 
объектов из оптических спутниковых изображений 
заключается в учете информации о заведомо более 
низком спектральном коэффициенте отражения во-
ды по сравнению с другими типами земной поверх-
ности. Исходя из этого, были разработаны много-
численные методы для выделения водных объектов 
из изображений оптического диапазона спектра 
средствами дистанционного зондирования. Одним 
из простых подходов является применение инфра-
красного диапазона для получения карты водных 
объектов [15]. Однако проблема с методами, рабо-
тающими в ИК-области спектра, заключается в том, 
что применяемые правила классификации не позво-
ляют построить точный и надежный алгоритм, так 
как очень сложно в этом диапазоне спектра отличить 
мокрую после дождя поверхность от водной по-
верхности. Простым и эффективным способом из-
влечения воды является использование спектраль-
ных коэффициентов отражения воды в двух или бо-
лее спутниковых каналах видимой области спектра, 
что позволяет выявить различия между водными и 
неводными территориями. На основе такого подхода 
разработано множество индексов, позволяющих вы-
делять площади поверхностных водных объектов 
или степени паводкового затопления [16, 17]. Одна-
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ко в этом случае в летнее время сказывается наличие 
в воде растений, которые не позволяют с высокой 
точностью выделить водный объект. 

Известен индекс влажности (TCW), получен-
ный из шести спектральных спутниковых каналов, 
устанавливающий порог 0 или 1 для разделения 
водных и неводных объектов [18]. Нормализован-
ный разностный вегетационный индекс (NDVI) яв-
ляется самым популярным по практическому при-
менению при изучении типов поверхности и часто 
используется для обнаружения воды и наводнений в 
некоторых исследованиях. Известны и другие по-
лезные индексы для выделения водных объектов, 
такие как нормализованный разностный водный 
индекс NDWI, его развитие mNDWI, WRI, AWEI и 
др. [19]. 

Для выделения водных объектов нами предла-
гается использовать информацию о пространствен-
но-временном изменении вегетационного индекса, 
который в местоположении водных объектов имеет 
специфическое поведение, которое исследуется в 
данной статье. 

Для исследований нами был выбран нормали-
зованный вегетационный индекс NDVI, позволяю-
щий не только выделить, но и определить состояние 
растительности. Индекс NDVI рассчитывается на 
основе двух спектральных каналов: красного канала 
(RED) и канала из ближней инфракрасной области 
(NIR). Используется разная величина отражения в 
NIR- и RED-каналах, что позволяет контролировать 
плотность и интенсивность роста зеленой расти-
тельности с использованием спектрального отраже-
ния солнечной радиации. Облака и снег имеют 
большее спектральное отражение в видимом диапа-
зоне, чем в ближнем инфракрасном диапазоне, в то 
время как разница отражательной способности для 
горной поверхности и почвы практически равна ну-
лю. Поэтому облака, вода и снег показывают отри-
цательные значения, а другие типы поверхности – 
значения, близкие к нулю или больше нуля. 

Для вычисления вегетационного индекса ис-
пользуют следующую» формулу: 

NDVI=(NIR–RED)/(NIR+RED),                 (1) 
где NIR – отражение в ближней инфракрасной обла-
сти спектра, RED – отражение в красной области 
спектра. 

Вычисленные по текущим значениям много-
спектральных изображений спутникового спектро-
радиометра MODIS значения NDVI представляют 
оперативную информацию об эколого-климатичес-
ком состоянии. Также эти значения позволяют от-
слеживать динамику различных объектов на поверх-
ности Земли. Большой пространственный охват 
спутниковых изображений дает возможность прово-
дить мониторинг территорий, соразмерных с пло-
щадями областей (полоса 2300 км). 

Предлагаемая методика 
Сформированный ряд значений вегетационного 

индекса NDVI для одного пикселя изображения, 
полученных в течение года, связан с проблемой, ко-

торая заключается в пиковой структуре (рис. 1). Пи-
ковая структура связана с появлением облачного 
покрова во время измерений (низкое значение веге-
тационного индекса). Некоторые небольшие вариа-
ции значений NDVI возникают вследствие измене-
ния температуры, влажности и освещенности солн-
цем. Известно, что изучение формы временного ря-
да NDVI позволяет классифицировать типы расти-
тельности и их изменения в зависимости от различ-
ных факторов. Решение этой задачи требует разра-
ботки единого подхода для всех временных рядов 
NDVI, в которых отсутствует высокая изрезанность. 
Сглаживание временных рядов вегетационного ин-
декса связано с проблемой выявления ложных про-
валов и пиков, которые обусловлены иными, чем 
влияние облачности, процессами.  

На рис. 1 представлен ряд значений вегетаци-
онного индекса NDVI, рассчитанных для пикселей в 
районе г. Томска в 2017 г., где расположены хвойные 
растения. Видно, что исходный временной ряд 
NDVI содержит множество пиков и провалов. Такие 
ряды наблюдений для обнаружения временных ин-
тервалов чрезвычайно сложны и требуют предвари-
тельной обработки, формально, приведению к  
безоблачному случаю. В статье применяется мето-
дика сглаживания временных рядов NDVI [20], ко-
торая связана с идеей фильтрации шума с помощью 
алгоритма скользящей медианы. 
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Рис. 1. Исходный (сплошная линия) и сглаженный (точки) 
ряд значений NDVI для хвойной растительности в 2017 г. 

 
На рис. 2 показан результат сглаживания попу-

лярным на практике методом Савицкого–Голая ряда 
значений вегетационного индекса для пикселя, где 
расположены лиственные растения. Видно, что по-
ведение NDVI для хвойных и лиственных растений 
в течение года разительно отличается, что позволяет 
использовать этот факт для решения задач дешиф-
рирования. 

На рис. 3 представлен временной ряд вегетаци-
онного индекса для пикселя, принадлежащего вод-
ному объекту р. Томи, хорошо отличающийся от 
пикселя, где наблюдается растительность (рис. 1 – 
хвойная и рис. 2 – лиственная). При сравнении ре-
зультатов сглаживания значений вегетационного 
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индекса в течение года предлагаемым подходом и 
методом Савицкого–Голая [21] можно увидеть, что 
подход [20] выполняет эту процедуру более точно.  

 

 
Номер дня года 

Рис. 2. Исходный ряд значений NDVI (сплошная линия)  
и сглаженный методом Савицкого–Голая (штриховая  

линия) для лиственной растительности в 2017 г. 
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Рис. 3. Результат сглаживания значений NDVI 
 (сплошная линия) для пикселя, попадающего в р. Томь, 

методом Савицкого–Голая (штриховая линия)  
и предлагаемым авторами подходом (точки) в 2017 г. 

 
Анализ результатов 
Состав водного объекта существенно зависит от 

географической широты и типа почв, через которые 
река протекает (камень, глина или песок). Это все 
определяет разнообразные физические и химиче-
ские процессы, протекающие в толще воды под воз-
действием солнечного излучения и вариаций темпе-
ратуры. Для поиска времени начала ледохода (появ-
ление больших площадей воды) и замерзания воды 
(появление льда на реке) нами выполняется простая 
процедура временного анализа нормализованного 
вегетационного индекса. Эмпирическим путем было 
получено, что середина отрезка (см. рис. 3), начина-
ющегося от нуля вегетационного индекса (80-й 
день) и минимума (115-й день), попадает на время 
ледохода (105-й день, или 15 апреля). В 2017 г. ледо-

ход прошел в городской черте именно 15 апреля, а 
это говорит о том, что такой подход показывает до-
стоверное время ледохода.  

Далее определяется время замерзания реки, ко-
гда вегетационный индекс останавливается на зна-
чении в районе нуля. Учитывая этот факт, замерза-
ние воды в р. Томи начинается на 280-й день и за-
вершается к 310 дню года. Середина отрезка опре-
деляется 295-м номером дня, или 22 октября, а ре-
ально река остановилась 24 октября. Из рис. 3 вид-
но, что процесс замерзания более сжат во времени и 
составляет 30 дней, а вскрытие реки проходит при-
мерно за 40 дней. Несмотря на некоторую неточ-
ность определения времени замерзания, подход яв-
ляется универсальным и позволяет строить динами-
ку вскрытия реки по всей ее длине. Далее можно 
уже рассматривать влияние метеорологических па-
раметров (температура, освещенность, влажность и 
т.д.) на время вскрытия и построение регрессионных 
моделей. Такие модели позволят проводить про-
гнозные расчеты времени вскрытия и замерзания 
реки, что важно для народного хозяйства и МЧС. 

Указанный выше подход легко переводится в 
автоматизированный алгоритм, который рассматри-
вает пиксели спутникового изображения в течение 
года, находит связанные с водным объектом и детек-
тирует временной интервал вскрытия и замерзания 
реки. 

Заключение 
Представлены результаты расчета времени 

вскрытия и замерзания водных объектов Западной 
Сибири на примере р. Томи в районе г. Томска. Про-
веден анализ спутниковых систем, данные которых 
можно применить для решения такой задачи. Для 
решения данной задачи предложен подход, связан-
ный с использованием ежедневных данных измере-
ний спутниковым спектрорадиометром MODIS, по-
лученных в течение года. На основе данных измере-
ний рассчитывается вегетационный индекс NDVI, 
который нормализуется с помощью процедуры 
сглаживания. Сглаженный ряд значений вегетацион-
ного индекса анализируется на предмет поиска вре-
менных отрезков, связанных с периодами вскрытия 
и замерзания реки. Рассматривая периоды времени, 
связанные с состоянием водных объектов, можно 
вычислить с достаточно хорошей точностью дни 
года, показывающие время вскрытия и замерзания 
реки. В статье рассматривается р. Томь в районе  
г. Томска. Так как река имеет достаточную длину и 
нельзя поставить датчики по всей её протяжённости, 
предлагаемая методика позволит с хорошей точно-
стью прогнозировать периоды вскрытия и замерза-
ния реки. 
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Kataev M.Yu., Lukyanov A.K., Tkachenko P.N. 

Method for determining the time of opening and freezing 

of the river by protected multispectral satellite data and 

measurements by the MODIS instrument 

 

An observation of surface waters is of a great importance for 

environmental, hydrological research, as well as practical 

applications and for the Russian Ministry of Emergency Situa-

tions. This article deals with the issue of detection and moni-

toring of surface waters using optical remote sensing by the 

MODIS multispectral satellite instrument. The current status 

and problems in this area are briefly discussed. The water 

detection is based on an analysis of NDVI vegetation index 

values calculated from measurements throughout the year 

from a clear division by value of plant, snow or water index 

values. Based on this, a spatio-temporal mask of water objects 

or a mask is built, the pixels of which are only used to analyze 

the values of the vegetation index. Next, the graphs of spatio-

temporal dynamics of water mask pixels and construct 

smoothed values are considered. The following step is related 

to the search in these dependencies for the moment of opening 

of the river from winter ice and freezing of the river. A de-

scription is given of the processing of real measurements for 

the territory of the Ob-Tom interfluve, in the region of the city 

of Tomsk.  

Keywords: satellite measurements, water bodies, water indi-

ces, water mask, time. 
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УДК 338.49/65.012.122 
 
А.Н. Алимханова, А.А. Мицель 
 
Многопродуктовая модель оценки эффективности безопасной 
деятельности предприятий 

 
Понятие эффективности имеет важное значение в экономической науке, а на сегодняшний день наблюдается её 
возрастающая роль в каждом секторе экономики. Оценка эффективности предприятия дает возможность осу-
ществить верную и выгодную стратегию распределения ресурсов, что показывает потенциальный уровень 
оценки. Существуют различные методы и модели оценки эффективности деятельности предприятий. В данной 
работе выполнена оценка эффективности деятельности предприятий методом Stochastic Frontier Analysis. Ре-
зультаты работы показали, как изменится эффективность разных предприятий одной отрасли за несколько лет. 
Показано, что такая модель может быть использована для оценки финансовой устойчивости и прогнозирования 
банкротства. 
Ключевые слова: многофакторная модель, эффективность, стохастический метод, банкротство, финансовая 
устойчивость, панельные данные. 
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В конкурентных и динамичных рыночных 

условиях каждый бизнес сталкивается с высоким и 
низким уровнем риска. Ни один предприниматель не 
гарантирует, что его деятельность будет продол-
жаться всегда, то, что его товары или услуги будут 
востребованы. Довольно часто управляющие лица 
предприятий для достижения высокой прибыли 
предпринимают более рискованные действия. Дру-
гие управляющие, которые не желают рисковать и 
мирятся с текущей ситуацией, как правило, остают-
ся на плаву и вынуждены покинуть рынок после 
того, как не выдержали конкуренцию. В связи с этим 
количество финансово не стабильных предприятий 
постоянно увеличивается. Согласно данным из Еди-
ного федерального реестра сведений о банкротстве, 
в 2020 г. поступило порядка 9930 сообщений о при-
знании должника банкротом, а в 2021 г. – 10319 со-
общений [1]. 

Предлагается подход к оценке риска потери фи-
нансовой устойчивости российских машинострои-
тельных предприятий с использованием показателя 
эффективности, основанного на построении стоха-
стической границы.  

Краткий обзор литературы 
Постоянно разрабатываются новые модели и 

методики для прогнозирования банкротства пред-
приятий, что говорит об актуальности разработки 
новых подходов для оценки вероятности наступле-
ния несостоятельности предприятия.  

Широкое распространение получили модели [2, 
3], в которых применяется многомерный дискрими-
нантный анализ (МДА). Эти исследования показали, 
что у предприятий-банкротов коэффициенты значи-
тельно отличаются от «здоровых» предприятий. В 
таких моделях минусом является то, что отсутствует 
весовой коэффициент для индикаторов, а также от-
сутствует итоговой коэффициент вероятности банк-
ротства. В работе [4] используется коэффициентный 
метод, суть которого заключается в проведении фи-
нансового анализа предприятия. Основным недо-
статком метода коэффициентов является неодно-

значная интерпретация результатов, которая приво-
дит к снижению точности диагностики банкротства, 
а также неучет отраслевой принадлежности.  

Зарубежные модели далеко не всегда примени-
мы в условиях российского рынка ввиду специфики 
организации и функционирования ряда отраслей 
экономики. Для успешного использования этих мо-
делей необходима корректировка весовых коэффи-
циентов.  

Известен параметрический метод стохастиче-
ского граничного анализа Stochastic Frontier Analysis 
(SFA) [5]. Он основан на стохастической модели 
производственной функции, связывающей объём 
выпускаемой продукции с объёмами потребляемых 
ресурсов. Используется несколько входных (объёмы 
потребляемых ресурсов) и только один выходной 
параметр – объём выпускаемой продукции. Предпо-
лагается, что вариация продуктивности связана как с 
неэффективностью деятельности, так и с «шумом», 
поэтому граница эффективности «погружена» в об-
ласть реализации фактических результатов деятель-
ности. При этом неэффективность распределена 
несимметрично, а случайная ошибка подчиняется 
симметричному распределению [6, 7]. 

Среди российских и зарубежных работ, исполь-
зующих метод SFA и посвященных отдельным от-
раслям экономики, следует выделить работы [8–16]. 
Анализ, проведенный в работе [8], подтверждает 
применимость метода SFA для оценки эффективно-
сти товариществ собственников жилья. Авторами 
была выполнена модификация метода, которая за-
ключается в том, что стандартные отклонения полу-
нормального распределения фактора неэффективно-
сти считались зависящими от экзогенных факторов, 
т.е. авторы [8] предположили гетероскедастичность 
факторов неэффективности. Наиболее известные 
модели в области SFA-моделирования описаны в 
работе [9]. Проведено сравнение результатов оценки 
девяти SFA-моделей на едином массиве данных по 
российской бетонной и цементной промышленно-
сти. Результаты работы [9] показали, что среди вы-
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бранных моделей можно выделить адекватные мо-
дели, такие как модель с четырьмя ошибками, 
TRUE, FE-модель и TVD-модель, так как данные 
модели учитывают тренд и гетерогенность. В работе 
[10] рассматриваются четыре модели производ-
ственного потенциала предприятий по производству 
и сбыту товаров хозяйственного назначения:  

1) модель «logy, logL, logk, µ» может быть ис-
пользована в условиях отсутствия информации о 
факторах неэффективности;  

2) модель «logy, logL, logk, δZ» позволяет иден-
тифицировать факторы неэффективности; 

3) модель «logy, logL, logk, s» показывает, что 
чем больше управляемых факторов, тем меньше 
неустранимая неэффективность и тем выше произ-
водственный потенциал;  

4) модель «logy, logL, logk, C» учитывает общее 
для всех наблюдений ограничение на затраты управ-
ления факторами неэффективности.  

Оценки неэффективности первых двух моделей 
являются завышенными. Представленный в работе 
[11] анализ на основе двухступенчатой методики 
посвящен исследованию влияния технической эф-
фективности (ТЭ) промышленных организаций на 
риски их финансовой устойчивости. Полученные 
результаты позволяют говорить о том, что ТЭ оказы-
вает значимое отрицательное влияние на вероят-
ность банкротства крупных, средних и большинства 
малых российских промышленных предприятий.  

В работе [12] представлены результаты иссле-
дования и применения экономических методов DEA 
и SFA для измерения эффективности финансовых 
субсидий для фермерских хозяйств. Полученные 
результаты свидетельствуют о положительном влия-
нии финансовых субсидий, а также о влиянии не-
связных платежей на исследуемые фермы. Разрабо-
таны две динамические сетевые модели DEA и SFA 
для оценки взаимосвязи между бухгалтерскими и 
финансовыми показателями банковского сектора 
[13]. Модели позволяют не только помочь принять 
решения, но и наметить направления для будущих 
исследований.  

В работе [14] приведено обоснование целесооб-
разности применения методов DEA и SFA для оцен-
ки экологической эффективности городского воздуха 
в Германии. Полученные результаты подчеркивают 
негативное влияние загрязнителей городского воз-
духа на экологическую эффективность и положи-
тельное влияние осадков на эффективность.  

Авторы [15] рассмотрели как экономические, 
так и экологические результаты лесной промыш-
ленности. Результаты показали, что между эконо-
мическими регионами Китая, за исключением Севе-
ро-Восточного Китая, нет явных различий в эффек-
тивности. Кроме того, государственная структура 
лесного хозяйства оказывает значительное негатив-
ное влияние на эффективность производства в лес-
ной промышленности Китая.  

В работе [16] оцениваются вариации модели 
неэффективности транслога, позволяющие одно-

этапно учитывать факторы, влияющие на неэффек-
тивность тепловой энергетики Индии. 

Современные методы прогнозирования банк-
ротства предприятий основываются на применении 
статистического метода либо на эмпирической под-
борке финансовых коэффициентов. При этом пред-
полагается, что совмещение данных подходов поз-
волит увеличить эффективность оценки деятельно-
сти предприятий.  

В данной работе представлено использование 
метода SFA для оценки финансовой устойчивости 
предприятия на основе панельных данных бухгал-
терской отчетности. Предложена модификация од-
нофакторной модели SFA в многопродуктовую. 

Материалы и методы исследования 
Пусть выходной показатель i-го экономического 

объекта характеризуется p величинами yi
k, k = 1, …, p. 

Тогда связь выходного k-го показателя i-го объекта 
yi

k с входными финансовыми показателями xij может 
быть представлена выражением 

1
ln( ) ln( ),

m
k k
i j ij

j
y x



   (1) 

где m – количество предикторов (показателей хозяй-
ственно-финансовой деятельности объекта) регрес-
сионной модели; βj

k – коэффициенты регрессионной 
модели.  

Отклонение модельных от реальных данных 
представляет собой ошибку εk

i  модели 

1
ε ln( ) ( ln( ), 1,..., .

m
k k k
i i j ij

j
y x k p



             (2) 

Представим случайную ошибку в виде 
ε ,k k k

i i iv u    (3) 
где vi

k – случайная ошибка, связанная с внешними 
причинами, не зависящими от деятельности эконо-
мического объекта; ui

k – случайный фактор, связан-
ный с деятельностью предприятия, который полу-
чил название в литературе [17, 18] неэффективность 
деятельности. 

Предположим, что случайный фактор ui
k i-го 

экономического объекта, связанный с эффективно-
стью его работы, не зависит от номера выходного 
показателя, т.е. ui

k = ui. Для построения модели 
необходимо задать вероятностные распределения 
случайных величин vi

k и ui. Таким образом, получим 
многофакторную модель SFA. 

Пусть распределения вероятностей случайных 
величин vi

k и ui имеют вид 
2

2
( )1( ) exp ,

2 2

k
k i

v i
v v

vf v
 

   
   

 

 ( ) , 0.iu
u i if u e u         (4) 

Здесь индекс i – это номер экономического объ-
екта i=1,…,n (n – количество рассматриваемых эко-
номических объектов); vi

k – случайная ошибка с па-
раметрами ( ) 0k

iM v  , 2( )k
i vM v   учитывает влия-

ние внешних факторов на деятельность экономиче-
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ского объекта; ui – неотрицательная случайная 
ошибка с параметрами ( ) 1/ .iM u    

Величина ui учитывает «неэффективность» ра-
боты i-го экономического объекта, а величина 

k k
i i iv u    описывает отклонение от границы про-

изводственных возможностей.  
Совместная плотность вероятности случайной 

величины εi
k и ui равна 

 
2 2

, exp
22

k k
i i i

v
f u

   
      

   
 

  2

2exp
2

k
i i v

v

u   
 

  
 

 

. (5) 

Тогда совместная плотность вероятностей век-
торной величины εi и ui равна 

 
2 2

1
, exp

22

p p
k

i i i
kv

f u


     
                
  

2 2

1
2

( ( ))
exp

2

p
k

i i v
k

v

u


   
 

  
 

 


.  (6) 

Найдем плотность вероятностей случайной ве-
личины εi 

   
0

,i i i if f u du


  ε 21
2 2

p
v

v p
  

    
 

   
2

2 22
2 2

11
2 2

1 2 2 2




 
   
            




 

pp
kk
i vi vp

kk k
i

k v v pe e e  
2

1
( )

1
2

p
k
i v

k

v
erf

p


    
   

       
   


.             (7) 

Запишем логарифмическую функцию правдо-
подобия 

     , , lnv vL n p n np          

 
2 2

1 1 1
ln( ) ln

2

pn m
k k v
i j ij

i k j
y x

  

    
       
  
  

   

 
2

2
2

1 1 1

1 ln( ) ln
2

pn m
k k
i j ij v

i k jv
y x

  

  
       
     

   

 
2

2
2

1 1 1

1 ln( ) ln
2

pn m
k k
i j ij v

i k jv
y x

p   

  
       

     
    

  2

1 1

1

ln( ) ln

ln 1
2

p m
k k
i j ij vn k j

i v

y x

erf
p

 



   
     

        
  
  
    

 

 . (8) 

Максимизируя эту функцию, найдем параметры 
σv, λ, βj

k. Далее вычислим условную плотность веро-
ятности  

 
 

,
( / ) i i

i i
i

f u
f u

f


 


.  (9) 

Подставим (2) и (3) в (4), получим 
2( / )
2i i

v

pf u  


ε  

2
2

1
2

( )
2

2
1
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1
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1

2( )
1

2



 
  
 
 






 
 
 

 
  

  
   

   
  
  
   

  





p
k
i v

k

v

p
k

p i v
k

p
k v
i v

k

v

e
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erf
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.    (10) 

Здесь вместо параметров σv, λ подставляем их 
оценки, найденные из решения задачи максимиза-
ции (8), а вместо εi

k подставим её оценку, вычислен-
ную по формуле (2), в которой используем βj

k. 
Для показателя неэффективности можно полу-

чить следующее выражение: 
2( / ) vi i iu M u

p


  ε  
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2
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.    (11) 

Показатель технической эффективности JMLS 
равен [6, 19] 

 JMLS exp .iT u    (12) 

Показатель технической эффективности будет 
находиться в интервале 

     JMLSˆ ˆexp exp expi i ii iu T u u        , (13) 

где 1ˆ .ˆi 


 

Несомненный интерес для практики представ-
ляет вероятность того, что неэффективность ui будет 
не больше заданного значения (планового значения) 

upi:    
0

/ .
iup

i i i i iP u up f u du    

Тогда величину  

 
 ln

0
1 1 / , 1,... ,

iTp

i i i i iR P f u du i n


         (14) 
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можно интерпретировать как риск недостижения 
планового значения эффективности Tpi = exp(–upi)  
i-м экономическим объектом. Здесь  /i if u ε  опре-
деляется формулой (10).  

Рассмотрим оценку эффективности BC [19] 

 /iu
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.  (15) 

Вычислим второй момент 2(( ) / )iu
iM e ε  эф-

фективности BC  
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Вариация эффективности BC равна  

 
22 2

BC (( ) / ) (( ) / )i iu u
i iD M e e  ε ε .     (17) 

В качестве риска недостижения планового зна-
чения эффективности  будем  использовать  величи-
ну Ri: 

 
0

,
iTp

i T i iR f T dT    (18) 

где  

      1ln /T i i
i

f T f T
T

   .  (19) 

Здесь    ln / if T ε  – условная плотность 

вероятностей, заданная формулой (10). 
Характеристика исходных данных 
Для исследования было отобрано 35 предприя-

тий за 2011–2020 гг. (20 действующих и 15 пред-
приятий-банкротов). В качестве выходных и вход-
ных переменных используется система показателей, 
которая характеризует финансово-хозяйственную  
 

деятельность предприятий по следующим группам: 
оценка ликвидности, оценка финансовой устойчиво-
сти, оценка деловой активности и оценка рента-
бельности. В общем насчитывается около 41 коэф-
фициента, по 6–12 в каждой группе. Были исключе-
ны дублирующие коэффициенты. Например, был 
исключен коэффициент оборачиваемости запасов в 
днях, но включен коэффициент оборачиваемости 
запасов в оборотах. Для дальнейшей работы необ-
ходимо было отобрать показатели, которые являют-
ся наиболее значимыми. После предварительной 
обработки исходных данных в качестве выходных 
переменных были выбраны два показателя коэффи-
циентов: 

– задолженности – показывает долю активов, 
сформированных в результате привлечения долго-
вого финансирования;  

– маневренности оборотного капитала – отра-
жает долю собственных оборотных средств в соб-
ственном капитале. 

Объясняющими переменными является система 
из 4 показателей коэффициентов: 

– рентабельности, 
– финансовой устойчивости, 
– деловой активности, 
– ликвидности. 
Для проведения исследования используем ин-

формационно-эмпирическую базу, которой послужат 
данные из форм обязательной финансовой отчетно-
сти: «Бухгалтерский баланс» и «Отчёт о финансо-
вых результатах». Данные были собраны из откры-
тых источников. 

Результаты исследования 
В таблице приведены результаты расчетов оце-

нок эффективности за 2011–2020 гг. для 35 пред-
приятий.  

 
 

Распределение оценок эффективности  
многопродуктовой моделью SFA 

Значение  
эффективности 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 

0–0,2 1 2 3 2 3 3 4 4 1 1 
0,2–0,4 1 3 3 5 4 3 3 1 1 0 
0,4–0,6 2 4 5 4 6 1 2 3 3 1 
0,6–0,8 3 2 1 0 11 12 11 8 7 8 
0,8–1 0 0 0 0 6 8 8 10 10 11 
 
На рис. 1 представлена динамика эффективно-

сти финансово-хозяйственной деятельности обанк-
ротившихся предприятий (n).  

Наихудшими с точки зрения эффективности яв-
ляются предприятия, у которых значения показателя 
эффективности попадают в диапазон от 0 до 0,2. 
Таким образом, предприятия с 1-го по 15-й под-
тверждают свой статус «банкрот». 

На рис. 2 приведена динамика оценки эффек-
тивности действующих предприятий. В данном слу-
чае если оценка эффективности приближена к 1, это 
означает, что предприятие финансово устойчиво и 
ему не грозит банкротство. 
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Рис. 1. Динамика оценки эффективности предприятий-банкротов 

 
 

 
Рис. 2. Динамика оценки эффективности действующих предприятий 

 
 

Заключение 
Полученные результаты свидетельствуют о 

корректности и применимости предложенной мно-
гопродуктовой модели SFA для оценки эффектив-
ности работы предприятий. Подобные расчеты в 
известной литературе не выявлены. Преимущество 
предложенной модификации SFA-модели состоит в 
том, что исходная информация для расчета финан-
совых показателей является общедоступной. А дан-
ные по используемым ресурсам и объемам выпуска 
продукции, которые используются в классической 
модели SFA, в открытом доступе отсутствуют. Вто-
рое преимущество состоит в том, что в предлагае-
мой модели можно использовать несколько выход-
ных показателей. Это позволяет повысить качество 
получаемых результатов, в то время как в классиче-
ской SFA-модели используется только один выход-
ной показатель. 

В качестве недостатка предлагаемой модели 
следует указать тот факт, что для корректной рабо-
ты модели необходимо использовать такие финан-
совые показатели, которые принимают только по-
ложительные значения. 

Работа подготовлена при финансовой под-
держке гранта РФФИ (проект №20-31-90100). 
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The concept of efficiency is very important in economic sci-
ence, and today it has its increasing role in each sector of the 
economy. The evaluation of the efficiency of the enterprise 
allows to carry out a faithful and advantageous resource allo-
cation strategy, and shows its potential level. There are various 
methods and models for assessing the efficiency of enterpris-
es. This paper presents an assessment of the efficiency of en-
terprises by the Stochastic Frontier Analysis method. The 
results of the work showed how the efficiency of various en-
terprises of same industry will change in several years. It is 
shown that such a model can be used to assess the financial 
stability and bankruptcy prediction.   
Keywords: multifactor model, efficiency, stochastic method, 
bankruptcy, financial stability, panel data 
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УДК 378.147.88  
 
А.Г. Буймов  
 
Проблема управления учебным поведением недостаточно мотивированных 
студентов на этапе освоения исследовательских компетенций 

 
Пошаговое освоение образовательной программы в рамках стратегии «выучил–сдал» для большинства студен-
тов проблемой не является. Другое дело – их дальнейшее развитие с увеличением доли самостоятельной инди-
видуальной работы и поиском творческих решений на этапе освоения исследовательских компетенций. Это 
трудный процесс, и на его успешное прохождение не у всех студентов хватает мотивации. В статье обсуждает-
ся идея стимулирования к обучению именно таких студентов. 
Ключевые слова: освоение исследовательских компетенций, мотивация к обучению, стимулирование. 
DOI: 10.21293/1818-0442-2021-25-1-114-119 

 
Специфика образовательного процесса наделяет 

студента тремя существенно различными ипостася-
ми. Он одновременно и клиент, и активный участник 
(работник), и продукт этого процесса. Чтобы этот 
«продукт» пользовался спросом на рынке труда, он 
должен удовлетворять требованиям рынка. За этим 
он идет в университет и, становясь его «клиентом», 
рассчитывает на предоставление условий (матери-
альных и нематериальных), способствующих до-
стижению поставленной цели. Далее он включает в 
себе «работника», становится активным участником 
образовательного процесса. Без этого достичь цели 
не удастся. 

Из этой схемы видно, что ключевыми фактора-
ми качества образования в университете являются: 
а) согласование требований образовательных стан-
дартов и программ с требованиями рынка труда;  
б) обеспечение материальных и нематериальных 
условий выполнения этих требований; в) высокий 
уровень мотивации студентов к обучению. 

Современная динамика внешней среды приво-
дит к росту уровня «фоновых искушений» и дефор-
мации приоритетов, в результате чего возникает 
проблема управления мотивацией некоторых сту-
дентов, снижается качество образования, растет ве-
роятность плагиата и других форм «академического 
мошенничества». Традиционные теории мотивации 
этих тенденций не учитывают, как не учитывают и 
индивидуальных особенностей учебного поведения 
студентов. Не дают ответа на вопрос, что и в каком 
случае следует делать. Требуются новые идеи и ме-
тоды решения обсуждаемой проблемы. 

Студент как «клиент» 
Усиление конкуренции вузов за лояльность сту-

дентов из экономических соображений стало в 1990-х 
причиной внедрения в университетах идеи интер-
претации образовательного процесса как процесса 
обслуживания студентов как клиентов. Одной из 
наиболее популярных моделей критериев качества 
обслуживания с этих позиций является модель 
SERVQUAL с ключевыми аспектами ‒ «осязае-
мость» (наличие необходимого персонала, оборудо-
вания, коммуникаций); «надежность» (способность 
персонала точно и надежно выполнять обещания); 
«отзывчивость» (готовность вовремя помочь клиен-

ту в ответ на его просьбу); «гарантия» (знания и 
вежливость персонала, внушающие чувство доверия 
и уверенности); «сопереживание» (забота и индиви-
дуальный подход к клиенту) [1]. 

Исследования с применением SERVQUAL и 
других подобных моделей в образовании показали, 
что перечисленные в них характеристики качества 
обслуживания положительно связаны с удовлетво-
ренностью студентов своим вузом [2]. Кроме того, 
считается доказанным, что первичными детерми-
нантами удовлетворенности студентов в системе 
высшего образования являются поведение и отно-
шение преподавателей. От них ждут эрудиции, спра-
ведливости, надежности, полезности, дружелюбия и 
чувства юмора. Такие факторы, как доступность, 
знание предмета, готовность помочь, логическая 
структура лекций, уважительное отношение к сту-
денту, считаются обязательными. Дефицит этих 
свойств вызывает сильную неудовлетворенность [3]. 

Изучение роли перечисленных характеристик в 
удовлетворенности студентов своими учебными за-
ведениями продолжается [4, 5]. При этом, как пра-
вило, не обращается внимания на то, что эти харак-
теристики определяют лишь контекст, комфортность 
рабочей атмосферы учебного процесса, но не га-
рантируют высокой мотивации студентов к обуче-
нию. 

В статье [6] отмечается, что плата за обучение 
изменила ожидания студентов и отношение к выс-
шему образованию. Есть студенты, которые воспри-
нимают себя как покупателей услуг и не считают 
важным принимать активное участие в учебном 
процессе: «за качество отвечают преподаватели». 
При этом игнорируется тот факт, что обучение явля-
ется индивидуальной деятельностью, и от индиви-
дуальной приверженности к обучению зависит ин-
дивидуальность результатов.  

Автор статьи [7] считает, что для вовлечения 
студента в активную работу надо пробудить в нем 
«работника». В противном случае его активность в 
учебном процессе окажется под угрозой. В итоге 
получается, что в образовательном процессе можно 
четко выделить два типа ожиданий взаимодейству-
ющих сторон ‒ ожиданий студентов и ожиданий 
преподавателей. Студенты ждут от вуза удовлетво-
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рения своих «клиентских» ожиданий относительно 
условий обучения, поведения и отношения препода-
вателей, а преподаватели мечтают об активной при-
верженности студентов к обучению. 

Студент как «работник» 
Первым на существование и необходимость 

учета двух типов факторов, определяющих отноше-
ние людей к выполнению рабочих заданий, указал 
американский психолог Фредерик Герцберг (см.: 
https://www.koob.ru/herzberg/). На основе опросов 
двух сотен инженеров и бухгалтеров одной из круп-
ных компаний он пришел к выводу, что людей, кото-
рые вошли в его выборку, можно разделить по типам 
требований к работе на две группы. Одна ориенти-
рована на профессиональный рост, другая озабочена 
состоянием факторов контекста. Факторы контекста, 
характеризующие условия выполнения работы, 
Герцберг предложил называть гигиеническими фак-
торами, а факторы, возбуждающие желание рабо-
тать, ‒ мотиваторами. К списку гигиенических 
факторов, способных вызывать сильную неудовле-
творенность и раздражение людей, были отнесены 
политика компании, правила распределения зарпла-
ты, отношения с руководством, условия работы и 
контроль. К наиболее активным мотиваторам, спо-
собствующим актуализации творческих способно-
стей исполнителей и желанию выполнять работу с 
высоким качеством, ‒ достижение, признание, ин-
терес к работе, ответственность, продвижение по 
службе [8].  

Для поддержки мотивации исполнителей, ори-
ентированных на профессиональный рост, Герцберг 
рекомендует планировать задания так, чтобы они 
вызывали интерес, требовали от работника само-
стоятельности и ответственности, а сам процесс 
и результат работы  вызывали чувство достижения.  

У Герцберга нет рекомендаций по стимулирова-
нию работников, у которых нет особого интереса к 
профессиональному росту. Он считает, что в любом 
случае надо удовлетворять гигиенические потребно-
сти всех людей компании, чтобы одним не мешать 
расти, других ‒ уберечь от разочарования в работе и 
понижения качества ее выполнения.  

Российский социолог и экономист В.И. Герчи-
ков критикует теорию Герцберга за то, что в ней не 
предусмотрен учет индивидуальности работника и 
согласованности его характеристик с характеристи-
ками рабочего задания. В модели Герчикова работ-
ники отличаются типами трудовой мотивации (мо-
тивации достижения ‒ мотивации избегания) и ти-
пами трудового поведения (конструктивного‒де-
структивного) [9, 10]. Конструктивное поведение 
работника в случае мотивации достижения в этой 
модели может соответствовать ситуации успешного 
выполнения задания. Конструктивное поведение в 
случае мотивации избегания ‒ отвечает варианту с 
минимально допустимым уровнем выполнения ра-
боты, при котором еще можно избежать наказания. 
Причинами деструктивного поведения работников с 
мотивацией достижения может быть, в частности, 

неудовлетворительное состояние поддерживающих 
(гигиенических) факторов, кажущаяся или имеющая 
место несправедливость, недооценка полученных 
результатов. К причинам деструктивного поведения 
в случае мотивации избегания можно еще добавить 
недостаточную ответственность за выполняемую 
работу или отсутствие необходимых навыков. К ос-
новным видам стимулирования работников «де-
структивно-избегательного» типа Герчиков относит 
наказания, воспитательную работу и наставниче-
ство. По сути, рекомендации Герчикова по стимули-
рованию работников всех типов мотивации и пове-
дения сводятся к индивидуализации выбора и 
настройки гигиенических факторов мотивации 
Герцберга ‒ созданию согласованных с типом ис-
полнителя условий успешного выполнения работ и 
справедливой оценки результатов. 

Применительно к студенческой аудитории ти-
пологию Герчикова можно представить таблицей, 
изображенной на рис. 1. 
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Рис. 1. Типы учебного поведения студентов 
 с позиций теории В.И. Герчикова 

 
Левый верхний квадрант отражает тип «кон-

структивное поведение при мотивации избегания». 
Это тот же тип людей, которые в модели Герцберга 
отличаются недостаточным уровнем ответственно-
сти за выполняемую работу и отсутствием особого 
интереса к профессиональному росту. И это тот тип, 
который, согласно результатам социологического 
обследования [11], весьма распространен в студен-
ческой среде. Были опрошены 3162 студента из 53 
вузов. Более половины из них признали средний 
уровень собственных усилий в учебе и невысокий 
интерес к будущей профессии [11, c. 281, 286]. Из-за 
своей массовости именно этот тип студентов требу-
ет особого внимания. 

Этапы освоения компетенций. Роли ученика 
и исследователя 

Исследователи проблем качества высшего обра-
зования ищут варианты повышения приверженности 
студентов к обучению. Авторы ряда публикаций 
(см., например, [12, 13]) предлагают действовать 
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путем поиска стимулов привлечения студентов к 
разработке и испытаниям интересных образователь-
ных проектов, рекомендуют приобщать их к иссле-
дованиям, начиная с первого курса [14, 15], считают 
необходимым использовать частую, своевременную 
и конструктивную обратную связь для оценки про-
гресса своих молодых «сотрудников». Студенты при 
этом ждут большей открытости преподавателей для 
общения, возможности своего участия в разработке 
и принятии решений, понятного определения и рас-
пределения ролей, открытых перспектив роста [16]. 
Очень полезные рекомендации, но – для работы с 
мотивированными студентами. Вернемся к нашему 
объекту исследования – работе студентов с недоста-
точным уровнем мотивации к высокому качеству 
освоения исследовательских компетенций. 

Есть важное замечание: авторы публикации 
[17], обсуждая разные варианты организации иссле-
дований, предлагают четко определять, что в каждом 
конкретном случае является наиболее важным ‒ раз-
витие студента или получение научного результата. 
В работах [15, 18] эта идея реализуется через разби-
ение полной программы освоения исследователь-
ских компетенций на четыре самостоятельных эта-
па. Программы этапов отличаются ролями студента, 
«ученик» или «исследователь», и акцентом внима-
ния на содержании исследования или на его процес-
се. На рис. 2 предложена интерпретация этих этапов 
как элементов популярной структуры подготовки 
научных публикаций IMRAD [19]. 
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Рис. 2. Этапы освоения исследовательских компетенций,  
согласованные с моделью IMRAD 

 
В рекомендациях теории проектирования рабо-

ты Дж. Хэкмана и Г. Олдхэма (см.: 
https://en.wikipedia.org/wiki/Job_characteristic_theory)  
подчеркивается необходимость формулировать 
каждое рабочее задание так, чтобы его выполнение 
воспринималось исполнителем как получение кон-
кретного, видимого, важного результата. Разбиение 
цикла освоения исследовательских компетенций на 
четыре логически обособленных этапа IMRAD с 
понятными достижимыми целями отвечает этим 
рекомендациям. 

Перечисленные этапы достаточно сложны и 
трудоемки. Для их упрощения можно попробовать 
разбить полные программы этапов на ряд абсолютно 
выполнимых заданий, решения которых (по Дж. Кот-
теру [20]) должны быть: 

а) непосредственно связаны с освоением иссле-
довательских компетенций на соответствующем 
этапе; 

б) восприниматься студентами и преподавате-
лями как очевидные достижения; 

в) ценность этих достижений не должна вызы-
вать сомнений. 

В основу такого разбиения, в частности, может 
быть положено чередование учебных и исследова-
тельских целей внутри каждого этапа. В первую 
очередь, это относится к этапам «Погружение в про-
блему» и «Технологическая подготовка исследова-
ний» (см. рис. 2), которые логично начинать с целе-
вой, «адаптационной» индивидуальной или группо-
вой подготовки или переподготовки студентов, 
находящихся в роли ученика, к самостоятельному 
выполнению предусмотренной этапом программы 
исследований.  

Гипотеза о стимулирующем эффекте целевой 
подготовки  

Для осознания возможных эффектов включения 
целевой подготовки в процессы освоения исследова-
тельских компетенций обратимся к обобщенной 
теории ожиданий П. Стила и К. Кенига [21]. Эта 
теория учитывает время как один из факторов моти-
вации и стимулирования работ. На рис. 3 приведены 
графики, построенные по ее формулам. 

 

 
Рис. 3. Иллюстрация гипотезы о стимулирующем эффекте 

целевой подготовки студента к самостоятельному  
выполнению исследовательских заданий  

 

Пунктирной линией 1 обозначен уровень «фо-
новых искушений», отвлекающих студента от вы-
полнения полученных заданий. Кривая 2 иллюстри-
рует изменение воспринимаемой полезности конеч-
ной цели задания в зависимости от приближения к 
этой цели. Пока цель далека, она не воспринимается 
ни как важная, ни как срочная, и при высоком 
уровне отвлекающих факторов работа над ней мо-
жет откладываться до последнего момента. В ре-
зультате времени на выполнение работ с высоким 
качеством не остается – типичная ситуация для пло-
хо подготовленных и слабо мотивированных сту-
дентов. 
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Поведение кривых 3 и 4 отвечает гипотезе о 

стимулирующем эффекте целевой подготовки. Кри-
вая 3 отражает динамику восприятия студентом по-
лезности учебного задания, выполняемого под руко-
водством и контролем преподавателя. Размещение 
начальной точки графика субъективной полезности 
исследовательского задания (кривая 4) выше уровня 
«фоновых искушений» соответствует предположе-
нию о том, что целевая подготовка может усилить 
интерес студента к продолжению исследований и 
стать стимулом немедленного перехода к примене-
нию только что полученных знаний.  

Успех обсуждаемой стратегии освоения иссле-
довательских компетенций студентами зависит, ко-
нечно, не только от типа мотивации и поведения 
студентов (см. рис. 1), но также от поведения и от-
ношения преподавателей, от которых ждут эруди-
ции, знания предмета, уважительного отношения к 
студенту, доступности, справедливости и готовности 
помочь [3]. Для уточнения и конкретизации этих 
ожиданий используем основные положения теории 
мотивации Дж. Келлера [22]. При этом ее ARCS-
модель будем интерпретировать как подсказку о 
необходимости освоения преподавателями целевой 
подготовки следующих умений: 

A (Attention) – заинтересовать, привлечь внима-
ние студента к сути и цели учебного задания и его 
связи с содержанием соответствующего этапа иссле-
дований IMRAD (см. рис. 2); 

R (Relevance & Responsibility) – донести до сту-
дента понимание актуальности, важности данного 
задания, необходимости его выполнения и ответ-
ственности обеих сторон за качество освоения 
предлагаемых знаний; 

C (Confidence & Tutoring) – помочь студенту в 
приобретении уверенности и развитии способности 
к достижению поставленных целей, провести соот-
ветствующие занятия и консультации; помочь с 
выбором темы, объекта и предмета исследования; 

S (Satisfaction & Action) – способствовать полу-
чению студентом положительных эмоций от процес-
са и факта успешного выполнения учебного задания; 
обсудить результаты, предоставить позитивную об-
ратную связь; обсудить перспективы и планы даль-
нейших действий. 

При желании подчеркнуть назначение этих 
умений их можно также назвать компетенциями це-
левой подготовки, или стимулирующей поддержки, 
адаптации, репетиторства. Преподавателю при этом 
(по Дж. Келлеру) следует спросить себя, владеет ли 
он этими компетенциями. 

Ожидаемые результаты 
Ожидаемый эффект применения данного вари-

анта ARCS-компетенций в задачах стимулирующей 
подготовки студентов к выполнению исследователь-
ских заданий заключается в позитивном изменении 
отношения к этой работе. Графически этот эффект 
иллюстрируется различием в поведении кривых 3, 4 
на рис. 3 по сравнению с кривой 2. 

При успешном применении перечисленных 
компетенций могут быть достигнуты следующие 
результаты: 

1) у студента формируется четкое видение 
предстоящей самостоятельной работы в роли иссле-
дователя, он понимает задачу и хорошо подготовлен 
к ее выполнению; 

2) успешное выполнение подготовительных за-
даний повышает уверенность студента в своих си-
лах, сопровождается положительными эмоциями и 
становится дополнительным стимулом для быстрого 
перехода к самостоятельному решению исследова-
тельских задач; 

3) на групповом уровне при этом должно 
наблюдаться повышение качества выполняемых ра-
бот и уменьшение вероятности необоснованного 
нарушения графиков их выполнения. 

Для измерения и контроля текущих результатов 
должны быть разработаны соответствующие наборы 
индивидуальных подготовительных и исследова-
тельских заданий. Особое внимание следует уделить 
моменту перехода от теории к практике, когда полу-
ченные результаты и смена вида деятельности со-
провождаются переоценкой полезности выполняе-
мой работы (см. разрыв между кривыми 3, 4 на  
рис. 3). Внимание к этому моменту целесообразно 
усилить проведением специальной контрольной 
точки, направленной на сокращение времени пере-
хода к исследованиям с применением только что 
полученных знаний. Необходимость скорого прак-
тического применения получаемых знаний, стиму-
лируемая такой контрольной точкой, одновременно 
повышает и субъективно воспринимаемую полез-
ность их освоения. 

Заключение 
В статье сформулирована и обоснована идея 

повышения уровня профессиональной подготовки 
студентов с невысокой мотивацией к освоению ис-
следовательских компетенций. Идея основана на 
постепенном приучении таких студентов, предпочи-
тающих находиться в роли «ученика», к решению 
исследовательских задач через выполнение несколь-
ких достаточно простых учебных заданий в рамках 
привычной стратегии «выучил–сдал». 

Перспективы внедрения этой идеи могут зави-
сеть не только от оценки ее полезности студентами, 
но и от оценки трудоемкости ее осуществления пре-
подавателями. Вопросы, связанные с перспектива-
ми, требуют дальнейшего изучения. 
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Энергопреобразующая аппаратура высоковольтных систем 
электропитания космических аппаратов с цифровой системой 
управления 
 

Представлены результаты разработки экспериментального образца энергопреобразующей аппаратуры высоко-
вольтных систем электропитания автоматических космических аппаратов выходной мощностью 2,5 кВт с рас-
пределённой цифровой системой управления. Приведены результаты экспериментальных исследований стати-
ческих и динамических характеристик. Распределенная цифровая система управления обеспечивает заданные 
характеристики качества выходного напряжения и отработку задающих и возмущающих воздействий. 
Ключевые слова: энергопреобразующая аппаратура, система электропитания, цифровая система управления, 
космический аппарат. 
DOI: 10.21293/1818-0442-2021-25-1-123-128 

 
Одной из важнейших бортовых систем автома-

тических космических аппаратов (КА) является си-
стема электропитания (СЭП), которая представляет 
собой совокупность первичных, буферных источни-
ков энергии и энергопреобразущую аппаратуру 
(ЭПА) с необходимой автоматикой контроля и 
управления [1, 2]. В качестве первичных источников 
энергии широко применяют солнечные батареи 
(СБ). В качестве буферных источников энергии 
обычно используют аккумуляторные батареи (АБ). 

Регулирование потоков энергии в СЭП КА осу-
ществляется ЭПА [3], которая обеспечивает задан-
ное качество электропитания на выходных шинах и 
оптимальные режимы работы источников энергии в 
течение всего времени функционирования СЭП КА. 
В состав ЭПА, как правило, входят: разрядные 
устройства (РУ), зарядные устройства (ЗУ) и регуля-
торы напряжения солнечной батареи. 

При разработке СЭП автоматических КА необ-
ходимо учитывать множество возмущающих воз-
действий, влияющих на качество выходного напря-
жения (100±1 В). К таким воздействиям относятся 
изменения сопротивления нагрузки, напряжений и 
мощностей СБ и АБ.  

Система автоматического управления энерго-
преобразующей аппаратуры должна учитывать воз-
мущающие воздействия и с заданной точностью 
обеспечивать стабильное напряжение на шине пита-
ния бортовых потребителей энергии и работу СЭП 
во всех режимах работы в течение всего срока ак-
тивного существования КА, который у современных 
геостационарных космических аппаратов с высоко-
вольтными СЭП (100 В) должен быть не менее 15 
лет. Поэтому разработка СЭП, обеспечивающих 
бортовую аппаратуру КА напряжением требуемого 
качества, имеет актуальное значение. 

 

_____________________________________________ 
 

 Материал частично опубликован в сборнике докладов  
XVI Международной научно-практической конференции  
«Электронные средства и системы управления»  
(Томск: ТУСУР, 2020. –  С. 188–190).  

Целью работы явлется разработка и изготовле-
ние экспериментального образца ЭПА СЭП КА с 
распределенной архитектурой, а также исследование 
статических и динамических характеристик цифро-
вой системы управления. 

Описание архитектуры СЭП КА 
Распределенная архитектура сохраняет принцип 

централизованного управления, т.е. осуществляет 
выработку управляющих воздействий на каждый 
объект управления на основе информации о состоя-
нии всей совокупности объектов управления. В про-
цессе функционирования каждый управляющий ор-
ган производит прием и обработку соответствующей 
информации, а также выдачу сигнала управления 
(СУ) на другие объекты. Для реализации функций 
управления каждый локальный орган вступает в 
процесс информационного взаимодействия с други-
ми органами управления. Достоинством такой струк-
туры является снижение требований к производи-
тельности и надежности каждого центра обработки 
и управления без ущерба для качества управления. 

В состав экспериментального образца ЭПА 
СЭП КА (рис. 1) с распределенной цифровой систе-
мой управления [4–8], выходной мощностью 2,5 кВт 
входят:  

1) четыре модуля стабилизации напряжения 
(МСН), предназначенные для: 

– регулирования энергии бортовых арсенид-
галлиевых СБ и стабилизации выходного напряже-
ния (100±1) В в составе замкнутой системы автома-
тического регулирования ЭПА при заряженных АБ 
во время функционирования КА на солнечном 
участке орбиты;  

– стабилизации выходного напряжения (100±1) В 
и заряда бортовых литий-ионных аккумуляторных 
батарей заданным стабилизированным током при 
превышении мощности СБ над мощностью нагрузки 
и требуемой мощностью заряда АБ;  

– стабилизации выходного напряжения (100±1) В 
и заряда АБ всей избыточной мощностью СБ при 
недостатке мощности СБ для обеспечения питания 
нагрузки и стабилизации тока заряда АБ на задан-
ном уровне; 
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– разряда бортовых литий-ионных АБ и стаби-

лизации напряжения (100±1) В в составе замкнутой 
системы автоматического регулирования ЭПА во 
время функционирования КА на теневых участках 
орбиты или недостатке мощности СБ;  

– ограничения максимального тока разряда АБ;  

2) фильтр выходной шины (Ф100) питания 
нагрузки 100 В, предназначенный для фильтрации 
высокочастотных и уменьшения амплитуды низко-
частотных отклонений выходного напряжения, вы-
званных коммутацией силовых транзисторов прибо-
ра и коммутацией нагрузки.  
 

 
Рис. 1. Структурно-функциональная схема высоковольтной СЭП с выходной мощностью 2,5 кВт  

с распределенной цифровой системой управления ЭПА 
 
Каждый МСН (объект управления) предназна-

чен для работы с двумя секциями СБ и литий-ион-
ной АБ с диапазоном разрядного напряжения от 96 
до 55 В. Максимальное зарядное напряжение АБ 
96,5 В.  

При проектировании и создании СЭП использу-
ется дискретная секция СБ с током короткого замы-
кания 7,4 А в начале и 4,7 А в конце срока активного 
существования КА. Напряжение секции СБ в точке 
максимальной генерируемой мощности в начале 
срока активного существования не более 161 В, в 
конце – не менее 102,4 В.  

МСН обеспечивает ограничение тока разряда 
АБ на уровне 16 А и выходного тока канала преоб-
разования энергии АБ на уровне 12 А, а также за-
данное значение тока заряда АБ (2, 4, 6, 8 А). 

МСН содержит следующие основные состав-
ные части: 

– канал преобразования энергии АБ (кАБ); 
– канал преобразования энергии СБ (кСБ); 
– цифровую систему управления (ЦСУ). 
Цифровая система управления выполняет сле-

дующие функции: 
– обеспечение логики функционирования при-

бора при изменении соотношения мощностей 
нагрузки и первичных источников электрической 
энергии, а именно: равномерная загрузка регулято-
ров мощности СБ; равномерная загрузка разрядных 
устройств от АБ; выравнивание токов разряда АБ; 
включение режимов заряда АБ (2, 4, 6, 8 А); 

– обеспечение заданных статических и динами-
ческих характеристик качества выходного напряже-
ния ЭПА; 

– сбор телеметрической информации о состоя-
нии параметров ЭПА; 

– выдача телеметрической информации в бор-
товой комплекс управления; 

– прием команд управления от бортового ком-
плекса управления. 

Канал преобразования энергии АБ разработан и 
изготовлен на основе мостовой вольтодобавочной 
инверторно-трансформаторной схемы (рис. 2). Воль-
тодобавочный преобразователь [9] состоит из инвер-
тора напряжения, выпрямителя и выходного LC-
фильтра. Инвертор и выпрямитель образуют звено 
промежуточного высокочастотного преобразования 
части энергии источника, необходимой для форми-
рования требуемого выходного напряжения, которое 
является суммой входного напряжения и добавлен-
ного регулируемого напряжения высокочастотного 
звена. Дополнительные транзистор и диод VTД и 
VDД служат для ограничения тока нагрузки в режи-
ме перегрузки или короткого замыкания. 

Регулирование напряжения преобразователя 
энергии АБ основано на фазовом сдвиге управляю-
щих импульсов транзисторов регулируемой стойки 
инвертора относительно нерегулируемой. При из-
бытке солнечной энергии вольтодобавочный преоб-
разователь за счет реализации выпрямителя на ак-
тивных ключах может работать в режиме инвертора 
тока, что позволяет реализовать заряд АБ. В этом 
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Рис. 3. Канал преобразования энергии СБ 

 
Вольтодобавочный преобразователь изготовлен 

на транзисторах IRFP4868, трансформатор (с коэф-
фициентом трансформации Kтр = 1) выполнен на 
магнитопроводе ELP 32/6/20 (феррит N87), дроссель 
L индуктивностью 25 мкГн изготовлен на магнито-
проводе Е32/6/20 с зазором g = 0,5 мм (феррит N87). 
Выходной фильтр C состоит из 2 конденсаторов 
В32524R3106K с общей емкостью 20 мкФ. Датчики 
тока и напряжения разработаны на основе AD215 с 
использованием усилителей AD8021ARZ AD.  

Канал преобразования энергии СБ разработан и 
изготовлен на основе двухфазной схемы непосред-
ственного преобразователя [10] напряжения повы-
шающего типа (рис. 3) с коммутационными дроссе-
лями и содержит транзисторы VT1 и VT2 
(IRFP4868), диоды VD1 и VD2 (VS-60CPQ150PBF), 
входной фильтр, имеющий более сложную структуру 
на элементах С1 (К73-17 250 В, 1 мкФ), R1 (0,125 Вт, 
18 Ом), L1 с индуктивностью 82 мкГн, изготовлен-
ный на магнитопроводе Е32/6/20 с зазором g = 0,3 мм 
(феррит N87), коммутационные дроссели L2, L3 с 
индуктивностью 1 мкГн, изготовленные на магнито-
проводе EFD 20/10/7 с зазором g = 0,3 мм (феррит 
N87) и выходной фильтр С2 (В32524R3106K, 20 мкФ). 
Датчики тока и напряжения канала преобразования 
энергии СБ также разработаны на основе AD215 с 
использованием усилителей AD8021ARZ AD.  

Цифровая система управления МСН разработа-
на на основе аналогов современной электронной 
компонентной базы класса Space и состоит из четы-
рех идентичных каналов. Каждый канал управляет 
своим МСН и включает в себя: 

– микроконтроллер (STM32F407VGT6U); 
– программируемую логическую интегральную 

схему (EP2C8Q208C8N); 
– дифференциальные усилители (OP184); 
– драйверы управления (ADUM3223XRZ). 

Вычислительная мощность микроконтроллеров 
(STM32F407VGT6U) и программируемых логиче-
ских интегральных схем (EP2C8Q208C8N) доста-
точна для формирования сигналов управления сило-
выми ключами двух каналов преобразования энер-
гии и выдачи сигнальной информации о текущем 
состоянии функционирования МСН. 

В зависимости от соотношения мощностей СБ 
и мощности, требуемой для электропитания КА, 
ЭПА высоковольтных СЭП автоматических КА 
должна обеспечивать работу в следующих режимах:  

– «режим СН» – стабилизация выходного 
напряжения при помощи регулирования потока 
энергии от СБ через силовые преобразовательные 
каналы стабилизатора выходного напряжения СН; 

– «режим ЗУ» – стабилизация выходного 
напряжения за счет регулирования потока энергии 
от выходной стабилизированной шины питания 
нагрузки через силовые преобразовательные каналы 
зарядного устройства; 

– «режим РУ» – стабилизация выходного 
напряжения за счет регулирования потока энергии 
от АБ через силовые преобразовательные каналы 
разрядного устройства. 

Экспериментальные исследования ЭПА СЭП 
КА с распределённой цифровой системой управле-
ния проводились при нормальных условиях в соот-
ветствии со схемой, представленной на рис. 4. 

 

 
Рис. 4. Схема экспериментальных исследований ЭПА 

 
На силовые входы ЭПА были подключены один 

имитатор АБ (ИАБ) и два имитатора СБ (ИБС). На 
выход ЭПА была подключена постоянная нагрузка 
(Rн), параллельно которой подключен имитатор пе-
ременной частоторегулируемой нагрузки ИПЧН-100 
(ИПЧН) для имитации сборса/наброса тока нагрузки. 

В качестве источника питания собственных 
нужд ЭПА использовался лабораторный источник 
питания. Измерение выходного тока и напряжения 
производилось осциллографом TDS-3032B и токо-
вой приставкой TCPA300 совместно с токовым щу-
пом TCP303.  

Охлаждение ЭПА во время испытаний осу-
ществлялось за счет блока радиаторов [11] с прину-
дительным воздушным охлаждением (рис. 5). 

Экспериментальные исследования проведены с 
использованием оборудования Центра коллективно-
го пользования «Интеллектуальная силовая электро-
ника и системы управления» ТУСУРа. 

н  

Rн  

R

случае ток дросселя L меняет направление, а инвер-
тор выполняет функцию выпрямителя [9].  

 

 
Рис. 2. Канал преобразования энергии АБ 

Rн 
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Рис. 5. Экспериментальный образец ЭПА  

с охлаждающей установкой 
 

Исследование пульсации выходного  
напряжения ЭПА при работе на активную 
нагрузку 

Результаты исследований и оценка пульсаций 
выходного напряжения ЭПА произведены при пара-
метрах, представленных в табл. 1. При этом емкость 
фильтра выходной шины питания нагрузки состав-
ляет 2000 мкФ.   

 
Т а б л и ц а  1  

Параметры измерения пульсаций и результаты  
экспериментальных исследований выходного  

напряжения ЭПА при работе на активную нагрузку 
Характеристика Значение 
Режим работы 

ЭПА РУ СН ЗУ 

Напряжение холо-
стого хода имита-

тора СБ, В 
– 110 

Ток короткого 
замыкания имита-

тора СБ, А 
– 4,7*8 1,5*8 

Напряжение ими-
татора АБ, В 85 55 85 55 85 55 

Сопротивление 
«ИПЧН-100», Ом 11,11 

Амплитуда пуль-
саций выходного 

напряжения, В 
0,104 0,164 0,97 0,97 0,94 0,93 0,216 0,204 

 

На рис. 6 представлены результаты эксперимен-
та в режиме РУ при напряжении АБ – 85 В. 

Из анализа результатов эксперимента следует, 
что пульсации выходного напряжения ЭПА при ра-
боте на активную нагрузку не превышают 1 В, что 
удовлетворяет требованиям, предъявляемым к со-
временной ЭПА высоковольтных СЭП КА (100±1) В.  

 

 
Рис. 6. Экспериментальные осциллограммы пульсаций 
выходного напряжения ЭПА при работе на активную 

нагрузку: Uн, Iн  – напряжение и ток нагрузки 
 

На рис. 7 представлены результаты эксперимен-
та в режиме РУ при напряжении АБ – 85 В. 

 

 
Рис. 7. Осциллограммы переходных процессов выходного 

напряжения ЭПА при пульсации тока нагрузки:  
Uн, Iн  – напряжение и ток нагрузки 

 

Результаты исследований и оценка переходных 
процессов выходного напряжения ЭПА произведены 
при параметрах, представленных в табл. 2.  

Исследование переходных процессов 
 выходного напряжения ЭПА при пульсациях 
тока нагрузки без изменения режима работы ЭПА 

Из анализа результатов эксперимента следует, 
что длительность переходных процессов изменения 
выходного напряжения не превышает 4 мс, а макси-
мальное напряжение переходного процесса 2,8 В, 
что удовлетворяет требованиям, предъявляемым к 
современным ЭПА высоковольтных СЭП КА (дли-
тельность переходного процесса – не более 5 мс, 
амплитуда – не более 3 В). 

Т а б л и ц а  2  
Параметры измерения переходных процессов и результаты экспериментальных исследований  
выходного напряжения ЭПА при пульсации тока нагрузки без изменения режима работы ЭПА 

Характеристика Значение 
Режим работы ЭПА РУ СН ЗУ 

Напряжение холостого хода имитатора СБ, В – 110 
Ток короткого замыкания имитатора СБ, А – 4,7*8 7*8 4,7*8 2,16*8 

Напряжение имитатора АБ, В 85 55 96 96 85 90 
Сопротивление постоянной нагрузки, Ом 71 16,66 

Сопротивление «ИПЧН-100», Ом 5,55 8,33 
Величина сборса/наброса тока нагрузки, А 18 12 

Амплитуда пульсаций выходного напряжения, В 2,28 2,38 2,24 2,8 2,38 2,8 1,52 
Длительность переходного процесса, мс 3,0 3,7 3,1 4,0 2,1 2,5 2,0 

 

Uн,  В   

Iн,  А   

Uн,  В   

Iн,  А   
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Т а б л и ц а  3  

Параметры измерения переходных процессов и результаты экспериментальных исследований  
выходного напряжения ЭПА при изменении режимов его работы 
Характеристика Значение 

Изменение режима работы ЭПА 
СН 
↓ 

РУ 

РУ 
↓ 

СН 

ЗУ 
↓ 

РУ 

РУ 
↓ 

ЗУ 

ЗУ 
↓ 

СН 

СН 
↓ 

ЗУ 

ЗУ 
↓ 

РУ 

РУ 
↓ 

ЗУ 
Напряжение холостого хода имитатора СБ, В 110 - 
Ток короткого замыкания имитатора СБ, А 2,5*8 3,5*8 1,5*8 

Напряжение имитатора АБ, В 90 85 
Сопротивление постоянной нагрузки, Ом 16,66 

Сопротивление «ИПЧН-100», Ом 5,55 
Величина сборса/наброса тока нагрузки, А 18 
Время спада/нарастания тока нагрузки, мкс 8 

Амплитуда пульсаций выходного напряжения, В 4,28 3,8 4 3,64 3,24 3,2 2,6 2,56 
Длительность переходного процесса, мс 2,1 7 3,5 7 5 3 3 3 

 
Исследование переходных процессов  

выходного напряжения ЭПА при изменении  
режимов её работы 

Результаты исследований и оценка переходных 
процессов выходного напряжения ЭПА произведены 
при параметрах, представленных в табл. 3.  

На рис. 8 представлены результаты эксперимен-
та при переходе из режима СН в режим РУ. 

 

 
Рис. 8. Осциллограммы переходных процессов выходного 

напряжения ЭПА при изменении режимов его работы:  
Uн, Iн  –  напряжение и ток нагрузки 

 
Результаты экспериментальных исследований 

показывают, что величина максимального напряже-
ния переходного процесса не превышает значение 
4,28 В, а длительность переходного процесса – 7 мс. 
Полученные результаты соответствует требованиям, 
предъявляемым к современной ЭПА высоковольт-
ных СЭП КА. 

Заключение 
Разработана энергопреобразующая аппаратура 

высоковольтной системы электропитания автомати-
ческого космического аппарата выходной мощно-
стью 2,5 кВт с распределённой цифровой системой 
управления, имеющая следующие характеристики: 

– пульсации выходного напряжения ЭПА при 
работе на активную нагрузку не превышает 1 В; 

– величина максимального напряжения пере-
ходного процесса, без смены режима работы ЭПА, 
не превышает значение 4,28 В, а длительность пере-
ходного процесса – 7 мс; 

– длительность переходных процессов измене-
ния выходного напряжения, при смене режима рабо-
ты ЭПА, не превышает 4 мс, максимальное напря-
жение переходного процесса – 2,8 В. 

Полученные результаты соответствуют требо-
ваниям, предъявляемым к современной ЭПА высо-
ковольтных СЭП КА. 

Статья подготовлена в рамках выполнения ра-
боты FEWM-2020-0046 «Фундаментальные основы 
и методология создания высокоэффективного энер-
гопреобразования для систем космического и мор-
ского назначения на базе интеллектуальных силовых 
модулей сверхвысокой степени интеграции». 
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