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УДК 004.891             

 

А.А. Квасников, С.П. Куксенко 
 

Обзор экспертных систем по электромагнитной совместимости 
технических средств 

 

Выполнен обзор экспертных систем по электромагнитной совместимости. Кратко изложены история развития и 

классификация современных экспертных систем. Указаны основные элементы и особенности построения про-

граммной архитектуры, а также примеры экспертных систем по электромагнитной совместимости технических 

средств различного назначения. 

Ключевые слова: электромагнитная совместимость, экспертная система, техническое средство, радиоэлек-

тронное средство, печатная плата, линия передачи. 

DOI: 10.21293/1818-0442-2021-24-4-7-18 

 
Различные радиоэлектронные средства (РЭС), в 

частности, и технические средства (ТС) в целом всё 

шире используются во всех сферах деятельности 

современного общества. При этом увеличение коли-

чества этих средств часто приводит к нарушению их 

совместной работы из-за возникновения взаимных 

электромагнитных помех (ЭМП). Поэтому обеспе-

чение их электромагнитной совместимости (ЭМС) 

является актуальной проблемой.  

Согласно ГОСТ P 50397–2011, ЭМС техниче-

ского средства – это его способность функциониро-

вать с заданным качеством в заданной электромаг-

нитной обстановке и не создавать недопустимых 

ЭМП другим ТС. При этом под техническим сред-

ством подразумевается электротехническое, элек-

тронное и радиоэлектронное изделие, а также любое 

изделие, содержащее электрические и/или элек-

тронные составные части (оно может быть устрой-

ством, оборудованием, системой или установкой). 

Для решения проблемы обеспечения ЭМС ТС, свя-

занной с дорогостоящими и длительными испыта-

ниями, целесообразно на этапе проектирования ис-

пользовать специализированное программное обес-

печение (ПО). При этом решение задач ЭМС требует 

от проектировщика глубоких экспертных знаний. 

Поэтому разработка данного класса ПО ведется в 

направлении расширения его функциональных воз-

можностей и внедрения элементов экспертных си-

стем (ЭС), что позволяет разработчикам более эф-

фективно и рационально использовать их ресурсы 

на этапе проектирования. Однако в научной литера-

туре отсутствует актуальный обзор по особенностям 

разработки ЭС по ЭМС. Поэтому цель данной рабо-

ты – выполнить обзор современного состояния ис-

следований по разработке ЭС по ЭМС и выявить 

тенденции их развития на основании имеющихся 

открытых научных источников. При этом следует 

отметить, что авторы данной работы не претендуют 

на полноту выполненного обзора, поскольку рас-

сматриваемая тематика весьма обширна, а ознако-

мительные версии ЭС в открытом доступе отсут-

ствуют, что значительно осложняет выявление и 

обобщение особенностей заложенного в них мате-

матического и программного обеспечения.  

История развития ЭС 

История развития ЭС берет свое начало с сере-

дины XX в., что напрямую связано со стремитель-

ным развитием компьютерных технологий. Предпо-

сылкой к созданию классических ЭС являлись по-

пытки разработки интеллектуальных систем (ИС), 

автоматизирующих умственную деятельность чело-

века. Первые ИС представляли собой программы, 

способные решать задачи с помощью эвристических 

методов и принципа обобщения, свойственного че-

ловеческому мышлению. В дальнейшем стало оче-

видно, что эффективность ИС зависит не только от 

заложенных в нее алгоритмов и методов, но и от 

знаний, которые она содержит. Также поскольку 

разработка универсальных ИС для решения широко-

го класса задач являлась трудозатратной, то была 

разработана общая концепция построения ИС. Такие 

ИС были названы ЭС. Целью разработки ранних ЭС 

было создание компьютерных систем, позволяющих 

решать задачи, выполнение которых требует нали-

чия глубоких экспертных знаний в конкретной обла-

сти. Так, были созданы ЭС, применимые в областях 

медицины, математики, образования, промышлен-

ности, химии, электроэнергетики и др. [1–6]. 

Архитектура ЭС 

Современные ЭС условно делятся на классиче-

ские, нейронные, нечеткие, нейро-нечеткие, веб-

экспертные, мультиагентные, реального времени и 

принятия многокритериальных решений [7]. Про-

граммная архитектура классической ЭС, основанной 

на проверке правил проектирования, схематично 

представлена на рис. 1. Она состоит из: пользова-

тельского интерфейса (инструмент взаимодействия 

пользователя с системой); модуля объяснения логи-

ческих выводов (пояснения, как ЭС пришла к кон-

кретному выводу); базы знаний (экспертные знания 

в конкретной предметной области); рабочей памя-

ти (базы данных объектов и фактов, используемых 

системой для решения конкретных задач); механиз-

ма логического вывода (выводы на основе проверки 

правил проектирования и их приоритетов из базы 

знаний); модуля пополнения знаний (механизм 

пользовательского ввода новых данных в систему). 

При этом основными частями ЭС являются база 
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знаний и механизм логического вывода. Процесс 

наполнения базы знаний часто сопровождается за-

труднениями, связанными с преобразованием экс-

пертных знаний в четкий набор логических правил 

[8]. Поэтому созданы специальные алгоритмы [9], а 

также подходы, основанные на применении нейрон-

ных сетей и методов поиска ассоциативных правил. 

Преимущество последних заключается в том, что 

базовый алгоритм обучения может автоматически 

генерировать базу знаний для ЭС [10, 11]. 
Классические ЭС являются наиболее примени-

мыми на практике. Тем не менее разработке ЭС, 
имеющих отличные от них программные архитекту-
ры, посвящены усилия многих исследователей. Так, 
известен пример разработки веб-экспертной систе-
мы для сбора уплаты за регистрацию транспортных 
средств [12]. ЭС реализована с использованием воз-
можностей системы управления бизнес-правилами 
Blaze Advisor и развернута на сервере приложений 
Java. Также предложен метод динамического плани-
рования для ЭС реального времени, пригодный для 
управления или мониторинга сложными промыш-
ленными процессами, использование которого обес-
печивает высокоэффективное применение ресурсов 
[13]. В работе [14] приведены особенности разра-
ботки нейро-нечеткой ЭС, в которой используется 
база знаний, сгенерированная с помощью правил 
машинного обучения, а не содержащая статические 
правила. Подобная реализация механизма наполне-
ния базы знаний ЭС делает возможным получение 
контекстно-зависимого персонализированного набо-
ра правил, который может быть использован, напри-
мер, для повышения эффективности работы мо-
бильных приложений, предоставляющих персонали-
зированные услуги пользователям. В работе [15] 
представлен обзор алгоритмов машинного обучения 
и возможных сфер их применения при разработке 
ЭС различного назначения. 

Важным этапом создания ЭС является разра-

ботка требований к их функционалу. Так, выполнен 

анализ атрибутов ЭС, процесса разработки требова-

ний ЭС и возможных методов, которые могут быть 

использованы при создании ЭС [16, 17]. В качестве 

основных критериев оценки эффективности ЭС вы-

ступают интеллектуальность (способность ЭС ре-

шать задачи аналогично человеку-эксперту), эконо-

мичность (генерация решений за минимальное вре-

мя) и удобство в её использовании. Процесс разра-

ботки требований делится на пять этапов: выявле-

ние требований; моделирование (создание абстракт-

ного описания системы с использованием ER- и/или 

UML-диаграмм); анализ требований (формирование 

списка функций, вида представления данных и ин-

терфейса системы, выявление ошибок, связанных с 

возможной неполнотой, непоследовательностью или 

неконкретностью требований); валидация и верифи-

кация (проверка того, что заложенные ЭС правиль-

ны и адекватны); управление требованиями (обеспе-

чение постоянного соответствия результатов работы 

ЭС её требованиям и документирование требований). 

Особенности современных ЭС по ЭМС ТС 

Как известно, проблема обеспечения ЭМС ТС 

связана с генерацией, передачей и приёмом электро-

магнитной энергии [18]. Так, эмиттер (источник) 

генерирует ЭМП, которые через кондуктивную, 

гальваническую или электромагнитную связь по-

ступают на рецептор (приёмник).  

На практике принято выделять три уровня 

ЭМС: внутриаппаратная, внутрисистемная и межси-

стемная. Первая определена на уровне блока, узла и 

пр., вторая – системы или комплекса, а третья – 

между системами и комплексами. Эта специфика 

обусловливает особенности разработки используе-

мого программного и математического обеспечения 

и требуемого объема входных данных. Так, при ре-

шении задач внутриаппаратной и внутрисистемной 

ЭМС используются проекционные и конечно-

разностные численные методы, а при межсистем-

ной – асимптотические. При этом альтернативные 

аналитические методы разработаны только для пер-

вых двух [19, 20].  

Преимуществом их использования являются 

быстродействие и простота в использовании, а недо-

статком – ограниченный круг задач, который может 

быть решен (отсутствие универсальности). Также их 

использование подразумевает, что разработчик дол-

жен самостоятельно оценить возможность примене-

ния этих методов для решения поставленной задачи. 

Использование численных методов позволяет рас-

считывать поля и токи в конфигурациях, геометрия 

которых достаточно сильно приближена к реальным 

устройствам. Однако эффективность их использова-

ния напрямую зависит от вычислительной мощно-

сти используемой рабочей станции.  

Помимо различий в архитектурах, ЭС различа-

ются организацией баз знаний. В работе [21] рас-

смотрены различные схемы представления знаний, а 

также предложен подход к формированию блоков 

данных (фреймов) для базы знаний по ЭМС. Фрейм 

является структурой организации знаний, состоящей 

из ряда слотов. Каждый слот идентифицируется от-

дельным именем и соответствует определенному 

свойству объекта, представленного фреймом.  

 
Рис. 1. Программная архитектура классической ЭС [7] 

База знаний (правил) Рабочая память Механизм логического вывода 

Модуль объяснения логических выводов Модуль пополнения знаний 

Пользовательский интерфейс 
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Такое представление базы знаний позволяет 

описывать как поведение компонентов, так и их вза-

имосвязи. Преимуществами подхода являются от-

сутствие ограничений на число слотов в фрейме, 

возможность использования сложных структур дан-

ных, простота в описании и возможность обработки 

и представления неполных знаний. 

Несмотря на имеющиеся различия в реализации 

современных ЭС, в целом функционально они схо-

жи. Так, из-за необходимости большого числа вы-

числений, особенно при использовании численных 

методов, их рекомендуется интегрировать в системы 

или среды автоматизированного проектирования. 

Тогда ЭС являются, по сути, программными 

надстройками к этим системам и средам проектиро-

вания, существенно расширяющими их функционал. 

Для наглядности изложения далее приведены 

краткие обзоры функциональных возможностей и 

примеры реализации известных ЭС по ЭМС ТС. 

ЭС по внутриаппаратной ЭМС ТС 

В работах [22, 23] предложен подход к органи-

зации ЭС по ЭМС печатных плат (ПП), основанный 

на применении аналитических и численных методов 

с последующей проверкой правил проектирования. 

Так, процесс работы ЭС состоит из четырех этапов: 

ввод данных, анализ, оценка и вывод результатов 

(рис. 2). Каждому этапу соответствуют отдельные 

модули, выполняющие определенные задачи. На 

этапе ввода происходит сбор и классификация ин-

формации об анализируемой ПП, а также загрузка 

файла, содержащего конкретные требования по 

ЭМС в соответствии с наработками компании про-

изводителя или отрасли в целом. После завершения 

работы этапа ввода данные из считанных файлов 

используются для классификации цепей за счет ана-

лиза свойств, распространяемых по ним сигналов и 

их назначения. 

 
Рис. 2. Структура ЭС по ЭМС ПП [23] 
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Далее происходит поиск возможных проблем 

компоновки и трассировки, например, связанных с 

подключением цепей к нескольким источникам пи-

тания или, наоборот, отсутствием электрического 

контакта, и предупреждение пользователя об этом. 

Затем пользователь может внести правки, добавить 

недостающую информацию и перезапустить алго-

ритм классификации цепей. На этапе анализа вы-

полняется подробный анализ ПП на предмет нали-

чия потенциальных проблем, связанных с её излуче-

нием и восприимчивостью, а также выполнить про-

верку на соответствие основным рекомендациям по 

проектированию. Для этого предварительно форми-

руется список тактовых частот, используемых в схе-

ме, их гармоник, а также всех частот узкополосных 

аналоговых сигналов, на которых затем производят-

ся вычисления. Далее на основе полученных резуль-

татов формируется общая оценка излучаемых элек-

тромагнитных эмиссий от ПП. На этапе вывода 

пользователю доступен график частотной зависимо-

сти излучаемых эмиссий, а также список узлов и 

компонентов ПП, вносящих наиболее существенный 

вклад в эти эмиссии. Помимо этого, предлагаются 

варианты конструктивных решений, направленные 

на снижение уровня эмиссий и повышение помехо-

устойчивости ПП. 

Известна ЭС EMC Expert, которая ориентиро-

вана на выявление проблем ЭМС ПП (рис. 3) [24]. 

Система состоит из 5 основных компонентов: гене-

раторов промежуточного формата и базы данных, 

пользовательского интерфейса, базы знаний и ана-

лизатора ЭМС. Генератор промежуточного формата 

предназначен для преобразования файлов анализи-

руемой ПП, созданных с помощью системы автома-

тизированного проектирования (САПР), в форму, 

пригодную для дальнейшей генерации базы данных, 

реализованной в соответствии с принципами объ-

ектно-ориентированного программирования и со-

держащей список элементов ПП и их параметров. 

База знаний содержит правила и рекомендации по 

проектированию ПП. Используя эти базы, система 

находит имеющиеся недостатки в реализации ПП и 

отображает их, подсвечивая соответствующие обла-

сти в графическом интерфейсе пользователя. 

В работе [25] обсуждается совместное приме-

нение ЭС и электродинамических САПР, а также 

представлены перспективы развития ЭС в области 

ЭМС. Также представлен краткий обзор программ-

ных средств и подходов к обеспечению ЭМС и 

предложена обобщенная структура ЭС по ЭМС ПП, 

функциональные модули которой обеспечивают вы-

полнение 4 этапов работы системы: ввод, классифи-

кация, оценка (проверка правил проектирования и 

оценка ЭМС), формирование отчета. Структурная 

схема ЭС приведена на рис. 4. 

Известен алгоритм автоматического размеще-

ния компонентов на ПП, ориентированный на 

уменьшение уровня ЭМП [26]. Вначале компоненты 

автоматически делятся на группы по списку межсо-

единений, затем эти группы помещаются на схему, 

используя специальный алгоритм. После этого на 

схему помещаются межсоединения с ограничениями 

по их длине. Также разработаны алгоритмы для 

быстрой оценки электромагнитного излучения от 

ПП, которые позволяют ЭС работать с ограничен-

ным количеством информации о корпусе, кабелях 

или точном характере сигналов, оценивать различ-

ные структуры ПП посредством поиска потенциаль-

но сильных источников электромагнитного излуче-

ния [27]. Кроме того, предложены алгоритмы, разра-

ботанные для ЭС по ЭМС, для оценки конструкций 

ПП [28]. Так, максимальные значения излучаемых 

эмиссий, оцененные алгоритмами, сравниваются с 

измеренными данными различных конфигураций 

ПП. Алгоритмы определяют наиболее важные меха-

низмы формирования ЭМП, используя информацию 

о конструктивных особенностях ПП, которые оказы-

вают наиболее существенное влияние на излучае-

мые эмиссии. 

 
Рис. 3. Структурная схема ЭС EMC Expert [24] 

 

 

 
Рис. 4. Структурная схема ЭС по ЭМС ПП [25] 

 

Для удаленных испытаний ТС на ЭМС предло-

жена система, содержащая инструменты сетевого 

взаимодействия для передачи и управления данными 

в режиме реального времени (рис. 5) [29]. Она 

предоставляет эксперту результаты испытаний уда-
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и временные ресурсы. 
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Рис. 5. Структура системы для удаленного тестирования ТС на ЭМС [29]  

 

При разработке баз знаний, содержащих реко-

мендации по проектированию ПП, кабелей и экра-

нирующих корпусов с учетом ЭМС, широко исполь-

зуются различные лабораторные макеты [30]. 

В работе [31] представлена ЭС, предназначен-

ная для анализа, синтеза и исследований микропо-

лосковых полосно-пропускающих фильтров. Систе-

ма содержит базу готовых конструкций фильтров и 

оригинальный алгоритм оптимизации. 

В работе [32] предложена модульная архитекту-

ра прототипа ЭС по ЭМС линий передачи (ЛП). 

Связанные ЛП и устройства на их основе являются 

основными элементами РЭС, при автоматизирован-

ном проектировании которых часто используется 

квазистатический подход. Стандартная процедура 

проектирования состоит из пяти этапов: задание 

входных данных, анализ, оптимизация, прогнозиро-

вание и вывод результатов (рис. 6).  

 
Рис. 6. Диаграмма рабочего процесса 

ЭС по ЭМС ЛП [32] 

 

Для прямой автоматизации процесса проекти-

рования система содержит экспертный модуль по 

ЭМС, основанный на базе знаний, содержащей пра-

вила проектирования, и позволяющий анализиро-

вать результаты каждого этапа и управлять общим 

процессом работы системы. Если модуль обнаружи-

вает нарушения правил, то в зависимости от вы-

бранного режима работы ЭС либо автоматически 

возвращается к предыдущим этапам для получения 

приемлемых результатов, либо сообщает пользова-

телю об ошибках и предоставляет список возмож-

ных решений. 

ЭС по внутрисистемной ЭМС ТС 

На данный момент предложено несколько под-

ходов к созданию ЭС, направленных на решение 

задач внутрисистемной ЭМС. Так, для решения за-

дач многокритериальной оптимизации и оптималь-

ного проектирования военных кораблей с учетом 

ЭМС предложена ЭС, основанная на применении 

метода анализа иерархий трехмерных моделей [33]. 

Трехмерную модель корабля условно представляют 

в виде куба, каждая ось которого соответствует 

определенному критерию оценки. Критериями вы-

ступают эксплуатационные и технологические тре-

бования, электромагнитное излучение и его влияние 

на персонал/топливо/боеприпасы, стоимость произ-

водства и др. При использовании более трёх крите-

риев требуется несколько таких моделей. При этом 

отмечено, что изменение одного параметра в соот-

ветствии с выбранными критериями может оказать 

как положительное, так и отрицательное влияние на 

результат, полученный по другим критериям. 

Декомпозиция модели позволяет рационально 

расположить новое оборудование в системе корабля 

согласно установленным критериям. При этом каж-

дая ось трехмерной модели ограничена значениями, 

которые соответствуют эксплуатационным требова-

ниям и ограничениям на это оборудование. В случае 

выхода тестируемого оборудования за пороговые 

значения может быть поэтапно применена последо-

вательность действий: изменение технических ха-

рактеристик рассматриваемого оборудования; изме-

нение характеристик всей системы оборудования 

корабля; частичная замена частей системы новым 

оборудованием с учетом эксплуатационных требо-

ваний; подбор нового оборудования. Основная идея 

такого подхода к реализации ЭС состоит в получе-

нии результата, при котором результирующая трех-

мерная модель нового оборудования удовлетворяет 

идеальной ситуации по ЭМС всей системы. В слу-

чае если это оказывается невозможным, то ЭС пред-

лагает наиболее близкий к ней вариант. 

Возможности применения ЭС по ЭМС различ-

ных ТС в современной рабочей среде рассмотрены в 

работе [34]. В работе отмечено, что, несмотря на 

разработанные ЭС для проектирования ПП, автомо-

бильных конструкций или других предметных обла-

стей, большинство из них – улучшенные системы 

контроля правил проектирования, включающие в 

себя аналитические или численные методы модели-

рования, позволяющие получить прогнозируемый 

результат. При этом применение ЭС по ЭМС после 

завершения этапа проектирования может привести к 

затратам временных и денежных ресурсов на пере-

проектирование. Поэтому целесообразно использо-
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вание ЭС на всех этапах проектирования ТС. Для 

этого синтезирован алгоритм разработки ТС с при-

менением ЭС по ЭМС (рис. 7).  

 
Рис. 7. Блок-схема алгоритма разработки ТС 

с применением ЭС по ЭМС [34]  

 

На уровне A ЭС позволяет выявить потенци-

альные общесистемные проблемы по ЭМС. На 

уровне B происходит декомпозиция проекта на 

функциональные части и поиск возможных проблем 

по ЭМС в них. На уровнях C и D ЭС предлагает 

возможные изменения в компоновке составных ча-

стей, непосредственно взаимодействуя с соответ-

ствующими САПР. Последний уровень D предна-

значен для выдачи рекомендаций по решению 

оставшихся проблем по ЭМС. 

Вопросам интеграции ЭС в существующие сре-

ды проектирования ТС посвящена работа [35]. Ва-

риант такой интеграции на примере РЭС приведен 

на рис. 8. Так, на основании технического задания 

на разработку формируются проектные ограничения 

и критерии обеспечения ЭМС. Далее производится 

проектирование РЭС при помощи САПР. Взаимо-

действие между САПР и ЭС осуществляется с по-

мощью модуля подготовки технической информа-

ции. На основе результатов проектирования ЭС ге-

нерирует рекомендации по обеспечению ЭМС, на 

основе которых в проект вносятся необходимые из-

менения. 

Для оценки рисков возникновения проблем 

ЭМС ТС системы высокоскоростных железных до-

рог при её эксплуатации предложена четырехуров-

невая иерархическая модель, представленная на 

рис. 9 [36]. Так, возможные причины возникновения 

проблем ЭМС могут быть обусловлены множеством 

различных факторов, каждому из которых соответ-

ствует конкретное значение риска. При этом каждая 

из проблем в общем виде обусловлена наличием 

связи между источником и рецептором ЭМП. Про-

цесс оценки риска с использованием модели состоит 

из нескольких этапов (рис. 10). Сначала выполняет-

ся определение рецептора ЭМП, после чего проис-

ходит построение его модели анализа риска. Далее с 

использованием значений риска каждого уровня и 

их весов рассчитывается общее значение риска ЭМС 

всей системы. 

 

 

Рис. 8. Структурная схема интеграции ЭС по ЭМС в среду проектирования [35] 
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Рис. 9. Модель для анализа риска возникновения проблем ЭМС системы высокоскоростных железных дорог [36] 

 

 
Рис. 10. Диаграмма процесса оценки риска возникновения 

проблем ЭМС системы железных дорог [36] 

 

Отдельные значения рисков определяются на 

основе экспертных знаний, результатов испытаний 

или имеющейся статистики, а значения весов рас-

считываются, например, с помощью метода анализа 

иерархий или аналогичных ему. На последнем этапе 

производится формирование отчетной документа-

ции, на основании которой могут быть выявлены 

уязвимости и предложены подходы к их устранению. 

В работе [37] предложена ЭС по ЭМС автомо-

билей, которая позволяет выявить проблемы, свя-

занные с излучением и помехоустойчивостью, пере-

крестными наводками, размещением модулей, за-

землением компонентов и последующими испыта-

ниями на ЭМС (рис. 11). В работе [38] выполнено 

сопоставление точности результатов вычисления 

перекрестных наводок, полученных с использовани-

ем алгоритмов оценки индуктивной и емкостной 

связей, с экспериментальными результатами на 

примере ТС автомобиля и предложены алгоритмы 

прогнозирования потенциальных проблем, обуслов-

ленных перекрестными наводками. В результате 

предлагается сравнивать полученные оценки уровня 

наводок, полученные в «наихудших случаях» работы 

алгоритма, со значениями, полученными из измере-

ний или статистической обработки. 
Методика разработки эффективной ЭС, которая 

используется для анализа, прогнозирования и проек-
тирования ТС с учетом ЭМС на системном уровне, 
предложена в работе [39]. Так, в систему интегриро-
ваны базы данных и модули технических характери-
стик, проектирования и анализа ЭМС. Отличитель-
ной особенностью системы является то, что она раз-
работана с использованием архитектуры клиент-
сервер и поэтому может быть одновременно исполь-
зована разработчиками через локальную компью-
терную сеть (рис. 12). 

ЭС по межсистемной ЭМС ТС 

Вопросам разработки ЭС HardSys по ЭМС во-

енной техники, в которой представление знаний ос-

новано на нечеткой логике, посвящена работа [40]. 

На примере боевого вертолета показано, что клас-

сификация электромагнитных характеристик в не-

четком виде при использовании ЭС оказывается эф-

фективным средством для определения его наиболее 

уязвимых мест по ЭМС.  
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Рис. 11. Архитектура ЭС по ЭМС автомобилей [37] 

 
Рис. 12. Архитектура ЭС по ЭМС, основанная на сетевых взаимодействиях [39] 

 

Рассмотрению результатов применения эври-

стического подхода, использующего базу знаний, к 

анализу ЭМС радиочастотных приемопередатчиков, 

близкорасположенных на платформе беспилотного 

летательного аппарата, посвящена работа [41]. Так, 

при постановке задачи обеспечения доступности 

корректной геометрической модели анализируемой 

системы используется ЭС предварительной обра-

ботки. База знаний построена таким образом, чтобы 

содержать основные правила моделирования и сце-

нарии, описывающие шаги, задействованные в 

утвержденной нисходящей/восходящей методологии 

анализа ЭМС. Далее ЭС используется для монито-
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и выбора схем, подходящих для смягчения послед-

ствий влияния ЭМП, наводящихся на входные порты 

приемного устройства. 

В работе [42] обсуждается применение подхода, 

основанного на знаниях, к задаче анализа ЭМС ТС в 

частотной и временной областях, а также представ-

лены результаты использования ЭС E3EXPERT, ис-

пользующей методику валидации геометрических 

моделей анализируемых ТС. Система позволяет 

прогнозировать, ранжировать и устранять ЭМП, 

используя выбор схемы подавления помех, основан-

ный на информации из базы знаний.  

В работе [43] обсуждается применение ЭС 

EMC-Analyzer для решения задач ЭМС бортовых и 

наземных группировок радиотехнических систем в 

условиях жесткой электромагнитной обстановки. В 

ходе анализа линейные компоненты радиоприемни-

ков (входные цепи, фильтры, изоляция) моделиру-

ются в частотной области, а нелинейные с использо-

ванием их дискретных моделей и полиномиальных 

моделей высокого порядка – во временной области. 

При этом имеющийся функционал ЭС позволяет её 

использовать для моделирования как межсистемной, 

так и внутрисистемной ЭМС, а также систем зазем-

ления промышленных предприятий.  

В работах [44, 45] использован подход к подав-

лению ЭМП систем расширения спектра по принци-

пу прямой последовательности. Подход основан на 

использовании ЭС комплексной обработки сигналов 

при мониторинге среды для определения парамет-

ров помеховых сигналов с заданной точностью. По-

сле мониторинга окружающей среды система выби-

рает из специализированной библиотеки наиболее 

подходящий фильтр для подавления внешних ЭМП.  

Заключение 

В работе освещено современное состояние ис-

следований по созданию ЭС. Из-за отсутствия в 

свободном доступе ознакомительных версий ЭС их 

сравнительный анализ не был выполнен. Поэтому 

акцент в работе был сделан на систематизацию ин-

формации, доступной в открытых научных источни-

ках. Так, приведены краткие сведения об истории 

создания ЭС и их классификация. Указаны особен-

ности построения современных ЭС по внутриаппа-

ратной, внутрисистемной и межсистемной ЭМС. 

Показано, что одной из главных тенденций развития 

этих ЭС является их интегрирование со средами 

проектирования. Для полноты изложения приведены 

краткие сведения о функциональных возможностях 

и примеры построения известных ЭС по ЭМС ТС 

различного назначения.  

Авторы благодарят рецензента за ценные заме-

чания, благодаря которым статья была значительно 

улучшена. 
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Актуальность солнечной энергетики постоянно 

растет и является уже не просто перспективой, а 

переходит к масштабному практическому примене-

нию, которое расширяется с каждым годом. Солнеч-

ные батареи (СБ) находят применение в космиче-

ской отрасли, промышленности, бытовых нуждах и 

т.д. По мере расширения области применения рас-

ширяются и требования к системам управления, ко-

торые должны работать на высоком уровне и отсле-

живать точку максимальной мощности солнечных 

батарей. Для этого современные системы управле-

ния оснащаются интеллектуальными устройствами, 

которые позволяют с высокой точностью отбирать 

от солнечной батареи максимальную энергию [1, 2]. 

При проектировании таких систем необходимо про-

водить предварительные испытания солнечных бата-

рей и исследовать, как изменяются их вольт-амперные 

и вольт-ваттные характеристики при изменении 

условий окружающей среды, таких как мощность 

солнечного излучения (освещенность) и температу-

ра. Для построения модели солнечной батареи ха-

рактеристики которой полностью совпадают с ха-

рактеристиками реальной солнечной батареи необ-

ходимо провести соответствующие эксперименты. 

Так как проведение экспериментов проходит в лабо-

раторных условиях, то спектр лабораторного источ-

ника освещения должен быть максимально прибли-

жен к спектру солнечного излучения [3–5]. 

Солнечное излучение определяется нескольки-

ми наиболее важными параметрами: солнечная по-

стоянная и воздушная масса. Воздушная масса 

(Airmass или АМ) – это показатель влияния атмо-

сферы на интенсивность солнечного излучения, до-

шедшую до поверхности Земли. Спектральное рас-

пределение интенсивности солнечного излучения 

при разных значениях воздушных масс будет отли-

чаться [6]. 

Средняя интенсивность излучения на Земле  

совпадает с интенсивностью излучения при АМ =1,5 

(солнце находится под углом 45° к горизонту) [7]. 

При исследовании работы солнечных батарей ис-

пользуют АМ =1,5 т.е. максимальная мощность сол-

нечного излучения равна 1000 Вт/м2 и солнце нахо-

дится под углом 45° к горизонту. 

Спектр солнечного излучения на поверхности 

Земли определен международным стандартом ISO 

9845-1, 1992 [8]. Этот стандарт характеризует стан-

дартное распределение спектрального излучения, 

которое должно использоваться для определения 

относительной эффективности солнечных тепловых, 

фотовольтаических и других систем, в которых же-

лателен компонент прямой и полусферической 

освещенности. Для адекватного исследования ха-

рактеристик солнечных батарей в лабораторных 

условиях необходимо создать такой источник искус-

ственного освещения, который максимально точно 

будет воспроизводить стандартный спектр, показан-

ный на рис. 1. 

Целью данного исследования является разра-

ботка модуля источника искусственного освещения, 

обеспечивающего воспроизведение солнечного 

спектра в диапазоне длин волн в зоне поглощения 

солнечной батареи, и создание методики расчета для 

различных спектров излучения и поглощения и для 

разного набора искусственных осветительных при-

боров. 

 

 
Рис. 1. Спектр солнечного излучения, установленный 

международным стандартом ISO 9845-1 
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• соответствие спектру естественного солнеч-

ного излучения; 

• однородность падающего потока излучения; 

• высокая временная стабильность параметров 

излучения; 

• соответствие площади облучаемой поверхно-

сти размеру источника солнечного излучения. 

Создать источник, который мог бы полностью 

удовлетворять вышеуказанным пунктам, на практи-

ке не предоставляется возможным. Именно поэтому 

практическое исследование имитаторов солнечного 

излучения обычно проходит по трем направлениям: 

• использование коэффициентов коррекции, ко-

торые учитывают разницу между солнечным и сум-

марным спектрами излучения; 

• применение фильтров, оптимизированных 

под используемый световой прибор; 

• использование в имитаторе нескольких ис-

точников света, которые излучают только в относи-

тельно узком диапазоне длин волн с определенной 

интенсивностью. 

Одним из примеров такого исследования явля-

ется статья [9], в которой рассмотрено десять совре-

менных имитаторов солнечного излучения как оте-

чественного, так и зарубежного производства. Из 

них восемь – серийного промышленного производ-

ства и два – единичных лабораторных образца, раз-

работанных в научных центрах и исследовательских 

институтах. Целью исследования являлось ком-

плексное представление о качестве имитации сол-

нечного излучения рассматриваемых имитаторов, а 

также сравнительный анализ по некоторым пара-

метрам. В процессе своего исследования авторы 

произвели анализ всех имитаторов по ключевым 

параметрам: источник излучения, спектральное со-

ответствие солнечному излучению, неоднородность 

уровней плотностей падающего потока излучения, 

временная нестабильность, площадь облучаемой 

поверхности. Выявив плюсы и минусы каждого 

имитатора, определили  оптимальные параметры и 

конструктивные особенности, которые  представля-

лись  наиболее  эффективными.  

Авторами были сделаны выводы о преимуще-

ствах и недостатках каждого из имитаторов. В вось-

ми из десяти имитаторов в качестве источника ис-

пользованы ксеноновые лампы, преимуществом ко-

торых является мощный световой поток с мини-

мальным нагревом.  

Еще одно практическое исследование, цель ко-

торого заключалась в воспроизведении спектра 

естественного солнечного излучения, проводилось в 

лаборатории Мордовского государственного универ-

ситета  им. Н.П. Огарева [10]. В качестве имитатора 

солнечного света использовали комбинации из пяти 

и семи типов светодиодов. Решая задачу, направлен-

ную на получение установленного спектра излуче-

ния на основе светодиодов, авторы построили мате-

матическую модель в программной среде MatLab, в 

которой за исходные данные были приняты спектры 

излучения всех компонентов люминесцентной смеси 

или спектры нескольких однотонных светодиодов. 

При моделировании процесса излучения проводи-

лось исследование процедуры повышения цветопе-

редачи для источника, спектральное распределение 

интенсивности которого соответствует спектру сол-

нечного излучения.  Выполнив расчеты средне-

квадратичной ошибки аппроксимации спектра,  

В.В. Афонин и О.Ю. Коваленко произвели модель-

ный эксперимент, в котором число светодиодов каж-

дого типа задавалось от 0 до 400. Рабочий про-

граммный алгоритм напоминал метод покоординат-

ного спуска, где в качестве значения каждой коорди-

наты использовалось число светодиодов определен-

ного типа. На каждой итерации цикла производи-

лось вычисление среднеквадратичной ошибки. Ре-

зультатом моделирования являлось значение спек-

тральной мощности излучения, мощность излучения 

светодиода, а также относительная погрешность. 

Анализируя спектр, который был получен в ходе 

исследования (рис. 2), можно отметить тот факт, что 

авторам не удалось добиться максимально прибли-

женного спектра естественного солнечного излуче-

ния. У полученного спектра существуют провалы в 

области синего излучения и нехватка излучения в 

УФ- и ИК-зоне.  

Оценка источников искусственного освещения 

и их спектрального распределения выявила основ-

ные преимущества и недостатки каждого источника. 

Можно сделать вывод, что галогенные лампы и све-

тодиоды имеют хорошие оптические характеристики 

для использования при имитации солнечного излу-

чения.  

 
Рис. 2. Результат аппроксимации спектра  

солнечного излучения 

 

Методика расчета 

Исследований по воспроизведению спектра 

солнечного излучения и получению точных значе-

ний параметров и характеристик СБ, которые бы 

соответствовали ее реальной работе, проводилось 

довольно много, но практических результатов, кото-

рые можно воспроизвести в любой лаборатории, 

практически нет.  
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Авторами была сформулирована методика рас-

чета стенда для исследования характеристик сол-

нечных батарей, которая состоит из следующих 

пунктов: 

1. Выбор источников искусственного освеще-

ния, отталкиваясь от их спектрального распределе-

ния интенсивности излучения. 

2. Расчет основных электрооптических характе-

ристик для каждого источника. Иными словами, на 

данном этапе необходимо определить силу света, 

телесный угол, световой поток и светоотдачу, зная 

которые, можно произвести расчет мощности излу-

чения каждого источника. 

3. Расчет количества источников излучения, ис-

пользуемых в качестве имитатора солнечного излу-

чения. 

4. Определение суммарной мощности излуче-

ния имитатора солнечного излучения, зная количе-

ство источников и их мощность излучения. 

5. На основании полученной общей (полной) 

мощности излучения, производится расчет плотно-

сти мощности выделяемого излучения (Вт/дм2). 

6. Определение количества имитаторов, кото-

рые будут обеспечивать необходимую мощность 

излучения. 

Реализация 

1. Выбор источников. 

В ходе выполнения работы были исследованы 

источники искусственного освещения и проанали-

зированы их спектральные распределения.  

Проанализированы спектры источников света: 

галогенной лампы, белого светодиода теплого све-

чения, голубого светодиода (λ  ̴ 505 нм), ИК-свето-

диодов: λ  ̴880;  ̴ 940;  ̴ 1050 нм. 

Анализ спектральных распределений различ-

ных источников искусственного освещения помог 

определить их наиболее удачную комбинацию, ап-

проксимация которых дает спектр, близкий к спек-

тру солнечного излучения, без значительных прова-

лов, с небольшим набором источников. Данный 

спектр показан на рис. 3.  
 

 
 

Рис. 3. Аппроксимация искусственных источников  

освещения без корректировки 

 

Полученная комбинация источников искус-

ственного освещения включает в себя 6 источников: 

галогенная лампа, голубой и белый (теплый) свето-

диоды, а также 3 инфракрасных светодиода с дли-

нами волн λ1 ̴ 880,  λ2  ̴940,  λ3  ̴1050 нм. 

Диапазон поглощения солнечных модулей всех 

типов расположен в длинах волн 300–1200 нм [11, 

12]. В работе [13] И.М. Несмелова и Н.И. Астафьев 

подробно описывают оптические свойства монокри-

сталлического кремния и особенности его спек-

трального поглощения. Спектр поглощения кремни-

евой солнечной батареи показан на рис. 4. 

Следовательно, провалы в левой части спектра 

не требуют исключения в связи с тем, что спектр 

поглощения кремниевой солнечной батареи распо-

ложен в диапазоне λ  ̴ 380–1200 нм.  

 
 

Рис. 4. Спектр поглощения кремниевой СБ 

 

Учитывать спектральную чувствительность 

солнечных элементов нужно для того, чтобы полу-

чить эквивалентные мощности излучения. 

2. Расчет основных электрооптических харак-

теристик.  

Для расчета мощности излучения необходимо 

знать световой поток Ф (лм) [14, 15]. Если в техни-

ческом паспорте источника он не указан, то его 

можно рассчитать, зная силу света I (кд) и телесный 

угол Ω(ср), по формуле 

 dK I d   .  (1) 

Чаше всего в документации на источники ис-

кусственного освещения указывается угол обзора Ѳ 

(градус), который по формуле легко можно переве-

сти в телесный: 

 2 1 cos
2

d
 

    
 

. (2) 

Мощность излучения находится через опреде-

ленный интеграл (от начального интервала длины 

волны к конечному), взятый от светового потока, 

умноженного  на  спектральную  полосу  пропуска-

ния  Δλ: 

  
2

1

излP d




     . (3) 

Световая отдача источников света определяется 

отношением полного светового потока к его потреб-

ляемой мощности 

 
 

потр

K
P



 
 . (4) 

КПД источников искусственного освещения 

рассчитывается  по формуле 

 изл
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Результаты приведены в табл. 1. Обратим вни-

мание, что выбранные источники освещения имеют 

высокий КПД. 
Т а б л и ц а  1  

Мощности излучения различных источников 

n Источник искус-

ственного излучения 

Мощность излуче-

ния, Вт 

КПД,  

% 

1 Галогенная лампа 44,044 82 

2 Голубой светодиод 0,095 79,2 

3 Белый светодиод 0,084 70 

4 ИК1-светодиод 0,05 65,2 

5 ИК2-светодиод 0,072 90 

6 ИК3-светодиод 0,05 71,4 

 

3. Расчет количества источников.  

Расчет количества источников искусственного 

излучения производится для того, чтобы оптимизи-

ровать спектр излучения разработанной комбинации 

из оптических элементов.   

Для расчета количественного соотношения раз-

ных типов источников минимизируем выражение 

(6), характеризующее квадрат отклонения спектра 

имитатора от спектра солнечного излучения:  

 

2
1

изл.
0 1

( ) ( )
M N

n m n n S m
m n

F P B F


 

  
     

   
  , (6) 

где n – номер типа источника имитатора; N – коли-

чество типов источника имитатора (N = 6); m – но-

мер точки на оси длин волн светового спектра; M – 

количество точек на оси длин волн светового спек-

тра (M = 20); Fn – спектральная плотность n-го типа 

источника имитатора; FS  – спектральная плотность 

солнечного излучения; λm – точка на оси длин волн 

светового спектра, эти точки равномерно распреде-

лены на оси длин волн между λmin и λmax, так что 

            min max min( ) / ( 1)m m M      .  (7) 

Pизл.n – мощность светового излучения одного n-го 

источника в направлении фотопанели;  Bn – оптими-

зируемые относительные коэффициенты, характери-

зующие влияние количества однотипных источников. 

Возьмём производные выражения (6) по Bn и 

приравняем их нулю: 

1
изл.

1
0

изл.

( ) ( )
2 0

( )

N
M

n m n n S m
n

m
n m n

F P B F

F P






    
           
 
  


 .

    

(8) 

Приняв во внимание, что первый источник – 

галогеновая лампа – имеет подавляющую величину 

мощности излучения относительно других источни-

ков, рассчитаем количество этих источников (D), 

приходящихся на один галогеновый, 

1

, 1...n
n

B
D n N

B
   

   

(9) 

и выберем ближайшие целые значения Dn. 

Результаты приведены в табл. 2. 

Для такого набора источников построен сум-

марный спектр. Этот спектр приведен на рис. 5. 

Алгебраическая разница между превышением 

световой мощности солнечного и суммарного спек-

тров должна компенсироваться недостачей на дру-

гих участках спектра. На рис. 6 приведена разница 

между полученным спектром и солнечным, умно-

женная на спектр поглощения СБ. Максимальная 

ошибка составила 0,323.  

 
Т а б л и ц а  2  

Количество источников 
 

n 
Источник искусственного 

излучения 

Количество, 

шт 

1 Галогенная лампа 1 

2 Голубой светодиод 10 

3 Белый светодиод 150 

4 ИК1-светодиод 322 

5 ИК2-светодиод 328 

6 ИК3-светодиод 693 

 

 
Рис. 5. Оптимизированный спектр 

 

 
Рис. 6. Разница между полученным спектром и солнечным 

 

4. Определение суммарной мощности излучения.  

Общая мощность излучения разработанной 

концепции источников искусственного освещения, 

составила Ризл.сум.=132 Вт.  

5. Расчет плотности мощности выделяемого 

излучения. 

В ходе исследования основной упор был 

направлен не только на имитацию спектра солнечно-

го излучения в лабораторных условиях, но и на по-

лучение мощности излучения, равной 10 Вт/дм2. 

Представленная комбинация световых элементов мо-

жет быть компактно размещена на площади 1,32 дм2, 

таким образом обеспечивая требуемую плотность 

излучения с поверхности мощностью 13,2 Вт/дм2, 

т.е. поставленная задача была выполнена.  

Результаты оценки стоимости разработанного 

имитатора солнечного излучения приведены в табл. 3.  
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Т а б л и ц а  3  

Стоимость источников искусственного освещения 

n Источник Количе-

ство, шт. 

Цена за один 

элемент, руб. 

Общая стои-

мость, руб. 

1 Галогенная 

лампа 

1 44 44 

2 Голубой  

светодиод 

10 6 60 

3 Белый  

светодиод 

150 49 7350 

4 ИК1-светодиод 322 16 5152 

5 ИК2-светодиод 328 11 3608 

6 ИК3-светодиод 693 95 65835 

             Итого: 82049 

 

6. Определение количества имитаторов. 

Так как Ризл.сум = 132 Вт, оценим количество мо-

дулей на требуемую площадь источника излучения. 

мод
1000

,
132

N S     (10) 

где S – площадь источника излучения в м2. 

Выводы и заключения 

Создана и описана методика расчета источника 

искусственного освещения для различных спектров 

излучения и для разного набора искусственных 

осветительных приборов и (в общем случае) для 

произвольного спектра поглощения солнечной бата-

реи, с высокой точностью воспроизводящего спектр 

солнечного излучения, установленный международ-

ным стандартом ISO 9845-1, в диапазоне длин волн 

в зоне поглощения солнечной батареи. Проведен 

расчет по этой методике и разработан модуль источ-

ника искусственного освещения (имитатор), обеспе-

чивающий воспроизведение солнечного спектра. 

Полученный спектр излучения значительно 

лучше приближен к спектру естественного солнеч-

ного излучения по сравнению с имитатором, рас-

смотренным в статье [10], но имеет в своем составе 

1 504 источника, что более чем в два раза больше, 

чем в [10], где использовано 655 источников. 

В отличие от имитаторов, исследуемых в статье 

[9], разработанный имитатор не требует дополни-

тельных конструктивных элементов, таких как зер-

кала и отражатели. 

Предложенная методика может быть использо-

вана в том числе для перспективных солнечных па-

нелей, отличающихся от современных устройств по 

спектру поглощения (например, в ультрафиолетовой 

зоне), а также при появлении новых, более эффек-

тивных (по КПД, излучаемой мощности, форме 

спектра излучения, по конструктивным особенно-

стям) источников света.  
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Belova I.A, Martinovich M.V., Fedorova D.Y. 

Artificial light source simulating the solar spectrum for 

testing solar panels 

 

This work is devoted to the development of a combined source 

of artificial lighting to study the characteristics of solar cells. 

Spectral analysis of various radiation sources is performed. 

Based on the analysis, the necessary radiation sources are 

selected, which total spectrum, after approximation, is close to 

the spectrum of solar radiation. The calculation of electro-

optical characteristics is carried out. The number of artificial 

lighting sources needed to reproduce the spectrum of solar 

radiation is calculated. The corresponding conclusions are 

made. 

Keywords: solar spectrum, imitation of solar radiation, solar 

panels. 
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В современном цифровом мире на передний 

план выходят задачи обеспечения целостности, до-

ступности и конфиденциальности информации, об-

рабатываемой в государственных и иных информа-

ционных системах. 

Согласно отчетам крупнейших аналитических 

центров, одной из наиболее заметных в 2020 и 2021 гг. 

угроз в области кибербезопасности является исполь-

зование так называемых вирусов-шифровальщиков 

(Ransomware) [1, 2]. Деятельность различных хакер-

ских группировок направлена на получение несанк-

ционированного сетевого доступа в целевую инфор-

мационную инфраструктуру с целью похищения 

информации ограниченного распространения с 

дальнейшим шифрованием пользовательских дан-

ных и требованием финансового выкупа как за рас-

шифровку данных, так и за нераспространение кон-

фиденциальной информации [3].  

Ввиду изменения ландшафта киберугроз изме-

няются и подходы к обеспечению информационной 

безопасности. Сегодня основная цель организации 

состоит в правильной оценке киберрисков, а также 

разработке системы адекватных мер реагирования 

[4, 5]. 

Выявление сетевых аномалий представляет со-

бой важную задачу в рамках построения превентив-

ной системы обеспечения информационной безопас-

ности и эффективного противодействия несанкцио-

нированному доступу. Особенно данная задача акту-

альна для объектов критической информационной 

инфраструктуры [6]. 

Одним из способов выявления сетевых анома-

лий является исследование файлов журналов раз-

личных информационных систем, в том числе си-

стемных журналов операционной системы [7]. 

В настоящий момент Windows – самая популяр-

ная операционная система в мире. По данным ана-

литического агентства StatCounter по состоянию на 

сентябрь 2021 г., данная операционная система 

установлена на 76,13% всех компьютеров, в России 

данный показатель составляет 78,34%. Если рас-

сматривать конкретные версии операционной си-

стемы Windows, по состоянию на август 2021 г. са-

мой популярной в мире версией является Windows 10 

(78,34%), за ней следуют Windows 7 (15,98%), 

Windows 8.1 (3,62%), Windows 8 (1,15%). В России 

места распределены следующим образом: Windows 10 

(75,79%), Windows 7 (16,74%), Windows 8.1 (3,79%), 

Windows 8 (2,29%) [8]. 

В операционной системе Windows ведутся жур-

налы, которые регистрируют пользовательские со-

бытия и работу системных и прикладных программ 

на компьютере. 

Журналы событий Windows содержат ряд де-

скрипторов, позволяющих объединять события в 

такие категории, как «информационные» и «крити-

ческие». Отдельные идентификаторы указывают на 

конкретные типы событий, а последние версии 

Windows имеют отдельные файлы журналов собы-

тий для различных приложений и служб [9]. 

Несмотря на имеющиеся во встроенном прило-

жении для работы с журналами варианты фильтра-

ции, специалисту по информационной безопасности 

зачастую сложно найти интересующее его событие 

среди большого объема хранимых данных. Особен-

но задача усложняется при необходимости рассле-

дования компьютерного инцидента, в ходе которого 

требуется изучить большое количество взаимосвя-

занных событий, которые могут находиться в раз-

ных журналах [10]. 

Журнал событий представляет собой бинарный 

файл специального формата (с расширением EVTX), 

схожий с файлом базы данных. Журнал включает в 

себя следующие данные: 

1. Уровень. Указывает, к какому типу относит-

ся событие: 

1.1. Предупреждение – некритичное событие, 

которое указывает на возможность возникновения 

более серьезных ошибок в будущем. Предупрежде-

нием считается восстановление приложения без 

утраты данных или потери функциональности. 

1.2. Ошибка – событие, которое указывает на 

значительную проблему, например на потерю функ-

циональности или утрату данных.  
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1.3. Сведения – события, которые описывают 

успешную работу службы, драйвера или приложе-

ния. Например, целесообразно создать информаци-

онное событие в случае успешной загрузки сетевого 

драйвера.  

1.4. Аудит успеха – событие, которое фиксирует 

проверенную успешную попытку доступа к функци-

оналу безопасности. К таким событиям можно отне-

сти успешную попытку пользователя войти в систему. 

1.5. Аудит отказа – событие, которое фиксирует 

проверенную неудачную попытку доступа к функ-

ционалу безопасности. Например, событие будет 

создано, если пользователь попытается получить 

доступ к диску, который не будет предоставлен. 

2. Дата и время регистрации события. 

3. Источник события – это имя программного 

обеспечения, которое регистрирует событие. Часто 

это имя приложения или имя подкомпонента прило-

жения, если оно большое.  

4. Категории. Помогают объединять события, 

чтобы программа просмотра событий могла их 

фильтровать. Каждый источник событий может 

определять свои собственные пронумерованные ка-

тегории и текстовые строки, в которые они отобра-

жаются. Категории должны быть пронумерованы 

последовательно, начиная с номера 1. Могут хра-

ниться в отдельном файле сообщений или в файле, 

который содержит сообщения других типов.  

5. Идентификаторы событий. Однозначно иден-

тифицируют конкретное событие. Каждый источник 

событий может определять свои собственные про-

нумерованные события и строки описания, с кото-

рыми они отображаются в своем файле сообщений.  

6. Пользователь. Содержит имя пользователя, от 

которого выполнялись процессы. Многие события 

связаны с конкретными пользователями, имена ко-

торых указаны в данном поле.  

7. Компьютер. Указывает имя компьютера, на 

котором произошла регистрация события. 

Аудит безопасности является инструментом, ко-

торый необходимо использовать для поддержания 

целостности системы. Базовая политика аудита 

определяет категории связанных с безопасностью 

событий, указанные для проверки. Когда Windows 

впервые устанавливается, все категории аудита от-

ключены. Включая различные категории событий 

аудита, появляется возможность реализовать поли-

тику аудита, которая соответствует установленным 

требованиям безопасности. 

Журнал безопасности записывает каждое собы-

тие в соответствии с политиками аудита, которые 

устанавливаются для каждого объекта. В аудит мо-

гут быть добавлены следующие категории событий: 

1) аудит событий входа; 

2) аудит доступа к объектам; 

3) аудит отслеживания процессов; 

4) аудит доступа к службе каталогов; 

5) аудит событий входа в аккаунт; 

6) аудит управления учетными записями; 

7) изменение политики аудита; 

8) использование привилегий аудита; 

9) аудит системных событий. 

Методология поиска аномалий в системных 

журналах 

Алгоритм выявления аномалий состоит из пяти 

основных этапов: сбор файлов системных журналов, 

предварительная обработка данных, снижение раз-

мерности и визуализация, кластеризация данных и 

поиск аномалий. 

Сбор файлов системных журналов: стандартное 

приложение «Просмотр событий» позволяет выгру-

жать события в формате *.csv. На первом этапе про-

изводится выгрузка содержимого системного жур-

нала Security (журнал безопасности) в csv-файл. 

Данный журнал содержит события, относящиеся к 

безопасности компьютера, например, вход/выход 

пользователя, доступ к объектам, изменение поли-

тик и т.д. 

Предварительная обработка данных: выгружае-

мый csv-файл зачастую содержит данные в плохо 

структурированной форме и представленные в не-

корректном формате. Цель предварительной обра-

ботки – удаление событий или признаков, в даль-

нейшем не используемых в алгоритме. Также на 

этом этапе производится приведение данных к од-

нообразному виду для лучшей кластеризации.  

Снижение размерности и визуализация: алго-

ритмы снижения размерности широко применяются 

в визуализации данных в пространстве большой 

размерности. Визуализация данных критически 

важна для понимания и интерпретации структуры 

больших наборов данных [11]. Наиболее популяр-

ным алгоритмом на сегодняшний день является ал-

горитм t-SNE.  

t-SNE представляет собой итерационный алго-

ритм визуализации многомерных данных путем со-

поставления точек данных в двух- или трехмерном 

пространстве. Он создает единую карту, которая по-

казывает внутренние структуры в многомерном 

наборе данных, включая тенденции, закономерности 

и выбросы, с помощью метода нелинейного умень-

шения размеров [12]. Рассмотрим математическую 

модель алгоритма. 

Если дан набор из N  объектов высокой раз-

мерности xi, …, xj, то для набора объектов вычисля-

ются вероятности P (i|j), которые пропорциональны 

похожести объектов xi и xj: 
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σi – дисперсия в точке данных xi, xj в качестве соседа 

выбирает xj, основываясь на пропорции его гауссо-

вой плотности вероятности с центром в точке xi: 

     
| |

2

j i i j

ij

P P
P

n


 .                      (2) 



А.В. Павлычев, К.С. Солдатов, В.А. Сказин. Выявление сетевых аномалий в системных журналах  

Доклады ТУСУР, 2021, том 24, № 4 

29 

Для близлежащих точек P (i|j) плотность будет 

высокой, а для точек, расположенных далеко друг от 

друга, P (i|j) будет незначительной. Плотность рас-

пределения вероятности двух точек прямо пропор-

циональна сходству этих точек.  

На следующем шаге работы алгоритм стремит-

ся получить отображение y1, …, yn в d-мерное про-

странство, которое отражает, насколько это возмож-

но, похожести P (i|j). Для этого алгоритм измеряет 

похожесть q (i|j) между двумя точками yi и yj:  

 
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.                   (3)  

Затем для того, чтобы непохожие объекты рас-

положить далеко друг от друга, происходит измере-

ние похожести между точками в пространстве низ-

кой размерности. 

Расположение точек yi в пространстве малой 

размерности определяется минимизацией расстоя-

ния Кульбака–Лейблера распределения Q от распре-

деления P, т.е. 

 
( )

log
ij

iji j
ij

p
KL P Q P

q
 .                 (4) 

Минимизация расстояния Кульбака–Лейблера к 

точкам yi осуществляется с помощью градиентного 

спуска. Результатом оптимизации является отобра-

жение, которое отражает похожесть между объекта-

ми пространства высокой размерности. 

Также необходимо использовать кластериза-

цию, т.е. решить задачу разделения всех данных на 

группы (кластеры) таким образом, чтобы объекты с 

разных групп отличались друг от друга, а объекты в 

одной группе были «похожи» друг на друга [13, 14]. 

В данной работе рассматривается метод DBSCAN. 

Данный алгоритм имеет ряд преимуществ: 

 не требует спецификации числа кластеров; 

 умеет находить кластеры произвольной формы; 

 имеет  понятия  шума и устойчивости к вы-

бросам; 

 требует всего два параметра и нечувствителен 

к порядку точек в базе данных. 

Рассмотрим математическую модель данного 

алгоритма. 

Для множества объектов X задана метрическая 

функция расстояния ρ, minObj – минимальное коли-

чество соседних объектов, необходимых для образо-

вания одного кластера, а ε – максимальное расстоя-

ние между соседними объектами. 

Объект p X будет являться кластерным, если 

в ε-окрестности точки p находятся minObj объектов 

(включая сам объект p). Такие объекты называются 

прямо достижимыми из p. Объект q X  называется 

достижимым из p, если существует такой путь 

p1, …, pn, где p1 = p и pn = q, а каждый объект pi + 1 

достижим из pi. Отсюда следует, что все объекты в 

пути, кроме объекта q, должны быть кластерными. 

Все объекты, которые не достижимы ни из одного 

другого объекта, считаются выбросами (шумом). 

Соответственно, кластером является множество кла-

стерных объектов, достижимых друг из друга, а 

также граничные объекты, которые достижимы из 

любой другой точки кластера [15]. 

Расстояние ρ между двумя объектами кластери-

зуемого множества вычисляется с использованием 

метрики Евклида: 
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В данной работе в качестве аномалий считают-

ся данные, находящиеся в кластере «–1». В данный 

кластер заносятся данные, которые алгоритм счита-

ет выбросами (шумом). 

Результаты 

На первом этапе с тестового компьютера осу-

ществлена выгрузка файла журнала «Security.evtx». 

Содержимое журнала импортировано в csv-файл для 

дальнейшей обработки. Выбор компьютера обуслов-

лен зафиксированной на нем вредоносной активно-

стью в течение продолжительного периода времени. 

На втором этапе в ходе предобработки в итого-

вый набор данных выбраны следующие поля: 

«TimeWritten» – время создания события; 

«EventID» – идентификатор события; 

«EventType» – идентификатор типа события; 

«EventCategory» – идентификатор категории со-

бытия. 

На третьем этапе применяем алгоритм визуали-

зации и снижения размерности итогового набора 

данных t-SNE (рис. 1). 

 
Рис. 1. Результат применения алгоритма t-SNE 

 

На четвертом этапе итоговый набор данных 

кластеризован с помощью алгоритма DBSCAN. Ко-

эффициент максимального расстояния между сосед-

ними объектами и коэффициент минимального ко-

личества соседних объектов, необходимых для обра-

зования кластера, определялись путем перебора. 

На рис. 2 звездочками выделены аномальные 

выбросы нашего набора данных. 

Последним этапом с помощью ранее описанно-

го метода кластеризации выявляются выбросы (шу-

мы). Результатом работы кластеризации является 
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csv-файл, содержащий информацию об аномальном 

событии: идентификатор события и время его воз-

никновения. Для выявления вредоносной активно-

сти необходимо в исходном файле журнала событий 

найти выявленное «аномальное» событие и прове-

рить соседние события, предшествующие или 

наступившие после возникновения «аномального» 

события.  

 
Рис. 2. Результат кластеризации DBSCAN 

 

В результате работы алгоритм выделил в каче-

стве аномалий следующие события (EventID): 

4624: пользователь успешно вошел в систему. 

Может быть признаком несанкционированных дей-

ствий при выполнении дополнительных условий, 

например  вход в систему во внерабочее время; 

4672: особые привилегии, назначенные новому 

входу в систему. Событие генерируется для входа в 

новую учетную запись, если для нового сеанса входа 

в систему назначены какие-либо особые привилегии; 

4657: изменено значение реестра. Является  

одним из ключевых событий в системе, поскольку 

целью большинства вредоносных программ – явля-

ется модификация пользовательских или системных 

данных; 

4663: попытка доступа к объекту. Может иметь 

важное значение при копировании «тела» вируса 

или создании скрипта для последующего исполнения. 

При проверке исходных файлов журналов вы-

явлено, что события 4624 и 4672 следуют друг за 

другом. Событие 4624 (пользователь успешно вошел 

в систему) зафиксировало использование NTLM 

пакета аутентификации и тип входа – 3 (пользова-

тель или компьютер вошел на этот компьютер из 

сети). Отличие легитимного соединения NTLM –

использование пароля. Следовательно, в случае, ес-

ли данный вход осуществлялся пользователем, со-

бытия в журнале должны быть следующие: 

4768: запрошен билет проверки подлинности 

Kerberos (TGT); 

4769: запрошен билет службы Kerberos (TGS); 

4648: попытка входа в систему с использовани-

ем явных учетных данных; 

4624: учетная запись была успешно авторизована. 

В исходном файле журнала после события 4624 

зафиксировано событие 4672 (особые привилегии, 

назначенные новому входу в систему), что может 

свидетельствовать об успешно проведенной атаке 

типа pass-the-hash. Данная атака направлена на об-

ход механизма авторизации по протоколу NTLM. 

События 4663 и 4657 фиксируются через корот-

кий промежуток времени и также следуют друг за 

другом. Событие 4663 (попытка доступа к объекту) 

фиксирует создание файла «mmkt.exe» в директории 

«%System Root%\Users\All Users», а событие 4657 

(изменено значение реестра) – добавление ранее 

созданного исполняемого файла в ключе автозапуска 

системного реестра ([HKCU\Software\Microsoft\Win-

dows\CurrentVersion\Run]). 

Использование техники pass-the-hash с даль-

нейшим закреплением на атакуемой машине может 

являться индикацией заражения устройства. 

Дальнейшая проверка данного устройства анти-

вирусом выявила ВПО, классифицируемое как 

«Trojan.Win32.MIMIKATZ.AEG». 

В результате описанной процедуры было обра-

ботано 4 000 событий (N). Каждое из событий было 

отдельно изучено и промаркировано. При примене-

нии рассмотренного алгоритма неправильно были 

отнесены к аномальным 22 события (FP), непра-

вильно были распознаны в качестве неаномальных 4 

события (FN). 

Проведем расчет точности (6), уровня ошибок 

первого рода (7) и уровня ошибок второго рода (8): 

    1 100%
FN FP

Acc
N

 
   
 

,               (6) 

 1
FP

P
N

 ,                                  (7) 

2
FN

P
N

 .                                (8) 

В результате расчетов получим следующие зна-

чения: точность – 99,35%, уровень ошибок первого 

рода – 5,5·10–3, уровень ошибок второго рода – 10–3. 

Заключение 

В ходе исследования был разработан способ 

выявления сетевых аномалий в системных журналах 

операционной системы Microsoft Windows с исполь-

зованием методов машинного обучения. Предло-

женный алгоритм подтвердил свою эффективность, 

выявив в исследуемом наборе данных события, яв-

ляющиеся признаками работы вредоносного про-

граммного обеспечения. 

Литература  

1. Solar JSOC Security Report. Итоги 2020 года [Элек-

тронный ресурс]. – Режим доступа: https://rt-solar.ru/ up-

load/iblock/7d1/Solar-JSOC-Security-Report_2020_rgb.pdf, 

свободный (дата обращения: 02.12.2021). 

2. Kaspersky Security Bulletin. Обзор активности APT-

групп в 2020 году [Электронный ресурс]. – Режим досту-

па: https://securelist.ru/apt-annual-review-what-the-worlds-

threat-actors-got-up-to-in-2020/99480, свободный (дата об-

ращения: 02.12.2021). 

3. Xin L. Awareness Education as the Key to Ransom-

ware Prevention / L. Xin, Q. Liao // Information Systems Se-

curity. – 2012. – Vol. 16, No. 4. – P. 195–202. 



А.В. Павлычев, К.С. Солдатов, В.А. Сказин. Выявление сетевых аномалий в системных журналах  

Доклады ТУСУР, 2021, том 24, № 4 

31 

4. Signature-less ransomware detection and mitigation / 

Y.S. Joshi, H. Mahajan, S.N. Joshi et al. // J. Comput Virol 

Hack Tech. – 2021. – No. 17. – P. 299–306. 

5. Zavarsky P. Experimental analysis of ransomware on 

windows and android platforms: evolution and characteriza-

tion / P. Zavarsky, D. Lindskog // Procedia Comput. Sci. – 

2016. – Vol. 94. – Р. 465–472. 

6. Кибербезопасность 2020–2021. Тренды и прогнозы 

[Электронный ресурс]. – Режим доступа: https://www.ptse-

curity.com/ru-ru/research/analytics/kiberbezopasnost-2020-

2021/, свободный (дата обращения: 02.12.2021). 

7. Berlin K., Slater D., Saxe J. Malicious Behavior De-

tection using Windows Audit Logs // In Proceedings of the 8th 

ACM Workshop on Artificial Intelligence and Security. Asso-

ciation for Computing Machinery, New York, NY, USA, 

2015. – https://arxiv.org/pdf/1506.04200.pdf 

8. Развитие информационных угроз во втором квар-

тале 2021 года. Статистика по ПК [Электронный ресурс]. – 

Режим доступа: https://securelist.ru/it-threat-evolution-in-q2-

2021-pc-statistics/103374/, свободный (дата обращения: 

02.12.2021). 

9. CIS Microsoft Windows Desktop Benchmarks: Secur-

ing Microsoft Windows Desktop аn objective, consensus-

driven security guideline for the Microsoft Windows Desktop 

Operating Systems [Электронный ресурс]. – Режим доступа: 

https://www.cisecurity.org/benchmark/microsoft_windows_de

sktop/, свободный (дата обращения: 02.12.2021). 

10. Ring M., Schlör D., Wunderlich S., Landes D., 

Hotho A. Malware detection on windows audit logs using 

LSTMs // Computers&Security. – 2021. – Vol. 109. – P. 1–12. 

11. Thomas T. Machine learning approaches in cyber se-

curity analytics / T. Thomas, A.P. Vijayaraghavan, S. Em-

manuel. – Singapore: Springer, 2020. – 217 p. 

12. Aldahoul N. Model fusion of deep neural networks 

for anomaly detection / N. Aldahoul, H.A. Karim, A. Wazir // 

J. of Big Data. – 2021. – No. 8. – P. 106. 

13. Patcha A. An overview of anomaly detection tech-

niques: Existing solutions and latest technological trends /  

A. Patcha, Jung-Min Park // Computer Networks. – 2007. – 

Vol. 51, Iss. – 12. – P. 3448–3470. 

14. Kwon D., Kim H., Kim J. et al. A survey of deep 

learning-based network anomaly detection // Cluster Com-

put. – 2019. – No. 22. – P. 949–961. 

15. DeepLog: Anomaly Detection and Diagnosis from 

System Logs through Deep Learning / Min Du, Feifei Li, 

Guineng Zheng, Vivek Srikumar // Proceedings of the 2017 

ACM SIGSAC Conference on Computer and Communications 

Security (CCS-17). – 2017. – DOI 10.1145/3133956.3134015 

 

 

__________________________________________________ 

 

 

 

Павлычев Алексей Викторович 

Директор Центра информационной безопасности 

Дальневосточного федерального ун-та (ДВФУ) 

Аякс п., 10, о. Русский, г. Владивосток, Россия, 690922 

Тел.: +7-994-000-04-40  

Эл. почта: pavlychev.av@dvfu.ru 

 

Солдатов Константин Сергеевич 

Канд. физ.-мат. наук, доцент  

Департамента информационной безопасности ДВФУ  

Аякс п., 10, о. Русский, г. Владивосток, Россия, 690922 

Тел.: +7-914-686-53-11 

Эл. почта: soldatov_ks@dvfu.ru 

Сказин Виктор Андреевич 

Вед. специалист Центра информационной безопасности 

ДВФУ 

Аякс п., 10, о. Русский, г. Владивосток, Россия, 690922 

Тел.: +7-968-142-59-50  

Эл. почта: skazin_va@dvfu.ru 

 

 

Pavlychev A.V., Soldatov K.S., Skazin V.A.  

Network anomaly detection in the Microsoft Windows 

system logs using machine learning methods 

 

An algorithm for network anomaly detection in the system 

security logs of the Microsoft Windows operating system with 

using machine learning methods was developed. Prepro-

cessing, clustering, and visualization of the studied data were 

carried out. The proposed algorithm has confirmed its effi-

ciency by identifying events in the studied dataset that indicate 

the operation of a malicious software. 

Keywords: cybersecurity audit, Windows system journals, 

machine learning, clusterization, network anomaly. 

DOI: 10.21293/1818-0442-2021-24-4-27-32 

References    

1. Solar JSOC Security Report. Results of 2020. Availa-

ble at: https://rt-solar.ru/upload/iblock/7d1/Solar-JSOC-

Security-Report_2020_rgb.pdf, free (Accessed: December 02, 

2021). 

2. Kaspersky Security Bulletin [Overview of APT Group 

Activity in 2020]. Available at:  https://securelist.ru/apt-

annual-review-what-the-worlds-threat-actors-got-up-to-in-

2020/99480, free (Accessed: December 02, 2021) (in Russ.). 

3. Xin Luo, Qinyu Liao. Awareness Education as the Key 

to Ransomware Prevention. Information Systems Security, 

2012, vol. 16, no. 4, pp. 195–202. 

4. Joshi Y.S., Mahajan H., Joshi S.N. et al. Signature-less 

ransomware detection and mitigation. Journal of Computer 

Virology and Hacking Techniques, 2021, no. 17, pp. 299–306. 

5. Zavarsky P., Lindskog D. et al. Experimental analysis 

of ransomware on windows and android platforms: Evolution 

and characterization. Procedia Computer Science, 2016, 

vol. 94, pp. 465–472. 

6. [Cybersecurity 2020-2021. Trends and Forecasts]. 

Available at: https://www.ptsecurity.com/ru-ru/research/ana-

lytics/kiberbezopasnost-2020-2021, free (Accessed: December 

02, 2021) (in Russ.). 

7. Berlin K., Slater D., Saxe J. Malicious Behavior De-

tection using Windows Audit Logs. Proceedings of the 8th 

ACM Workshop on Artificial Intelligence and Security. Associ-

ation for Computing Machinery, New York, NY, USA (2015). 

https://arxiv.org/pdf/1506.04200.pdf 

8. [Development of information threats in the second 

quarter of 2021. PC statistics]. Available at: 

https://securelist.ru/it-threat-evolution-in-q2-2021-pc-statistics/ 

103374/, free (Accessed: December 02, 2021) (in Russ.). 

9. CIS Microsoft Windows Desktop Benchmarks: Secur-

ing Microsoft Windows Desktop An objective, consensus-

driven security guideline for the Microsoft Windows Desktop 

Operating Systems. Available at: https://www.cisecurity.org/ 

benchmark/microsoft_windows_desktop/, free (Accessed: 

December 02, 2021). 

10. Ring M., Schlör D., Wunderlich S., Landes D., 

Hotho A. Malware detection on windows audit logs using 

LSTMs. Computers & Security, 2021, vol. 109, pp. 1–12. 

11. Thomas T., Vijayaraghavan A.P., Emmanuel S. Ma-

chine Learning Approaches in Cyber Security Analytics. Sin-

gapore: Springer, 2020, 217 p. 

mailto:pavlychev.av@dvfu.ru


 УПРАВЛЕНИЕ, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И ИНФОРМАТИКА 

Доклады ТУСУР, 2021, том 24, № 4 

32 

12. Aldahoul N., Karim H.A., Wazir A. Model fusion of 

deep neural networks for anomaly detection. Journal of Big 

Data, 2021, no. 8, pp. 106. 

13. Animesh P., Jung-Min P. An overview of anomaly 

detection techniques: Existing solutions and latest technologi-

cal trends.  Computer Networks, 2007, vol. 51, iss. 12. 

P. 3448–3470. 

14. Kwon D., Kim H., Kim J., Suh S.C., Kim I.,  

Kim K.J. A survey of deep learning-based network anomaly 

detection. Cluster Computing, 2019, 22(1), P. 949–961. 

15. Du Min, Li Feifei, Zheng Guineng, Srikumar Vivek. 

DeepLog: Anomaly Detection and Diagnosis from System 

Logs through Deep Learning. Proceedings of the 2017 ACM 

SIGSAC Conference on Computer and Communications Secu-

rity (CCS-17), 2017. DOI 10.1145/3133956.3134015 

 

 

 

 

 

Aleksey V. Pavlychev 

Director, Cybersecurity Center,  

Far Eastern Federal University (FEFU)  

10, Ajax Bay, Russky Island, Vladivostok, Russia, 690922 

Phone: +7-994-000-04-40 

Email: pavlychev.av@dvfu.ru 

 

Konstantin S. Soldatov 

Candidate of Science in Physics and Mathematics,  

Department of Information Security FEFU  

10, Ajax Bay, Russky Island, Vladivostok, Russia, 690922 

Phone: +7-914-686-53-11 

Email: soldatov_ks@dvfu.ru 

 

Viktor A. Skazin 

Leading expert, Cybersecurity Center  FEFU  

10, Ajax Bay, Russky Island, Vladivostok, Russia, 690922 

Phone: +7-968-142-59-50 

Email: skazin_va@dvfu.ru 

 



А.Е. Жиляев. Классификация схем выработки и распределения ключей в сетях квантового распределения 

Доклады ТУСУР, 2021, том 24, № 4 

33 

 

УДК 004.056.5 

 

А.Е. Жиляев 
 

Классификация схем выработки и распределения ключей в сетях 
квантового распределения ключей произвольной топологии 

 

Квантовые ключи, создаваемые в результате выполнения протокола квантового распределения ключей, обла-

дают абсолютной стойкостью в силу физических законов и не подвержены взлому даже при неограниченных 

вычислительных мощностях атакующего. Однако системы квантового распределения ключей имеют ограни-

ченную дальность. Для преодоления проблемы максимальной дальности возможно построение сетей квантово-

го распределения ключей на основе доверенных промежуточных узлов. В работе рассматривается связь маги-

стральных сетей с сетями произвольной топологии, вводятся критерии классификации схем выработки и рас-

пределения ключей и проводится классификация некоторых схем по введенным критериям. 

Ключевые слова: квантовое распределение ключей, сети КРК, классификация, квантовый ключ, квантовый 

маршрут. 

DOI: 10.21293/1818-0442-2021-24-4-33-39 

 

Развитие новых и совершенствование опробо-

ванных методов защиты информации связаны в 

первую очередь с ростом киберпреступлений в ин-

формационной сфере и расширением спектра угроз 

и рисков при атаках на информационные ресурсы. 

Это предопределят создание новых подходов к 

обеспечению информационной безопасности [1–5]. 

Перспективным подходом повышения уровня за-

щищенности информации является применение и 

развитие систем квантового распределения ключей 

(КРК), которые позволяют создавать идентичные 

секретные ключи у двух географически разнесенных 

абонентов. Причем скорость создания таких ключей 

пусть и уступает скорости известных асимметрич-

ных алгоритмов, например схемы Диффи–Хелмана, 

но остается достаточно высокой для частой смены 

секретных ключей в средствах криптографической 

защиты информации (СКЗИ). Системы КРК могут 

использоваться в качестве замены доверенной до-

ставки большого объема ключей курьером, т.е. ис-

ключается человеческий фактор из процесса распре-

деления ключей [6]. 

Однако известны практические ограничения 

систем КРК, а именно предельная удаленность двух 

абонентов друг от друга, т.е. длина квантового кана-

ла, соединяющего абонентов [7]. Важно учитывать, 

что квантовый канал не может содержать активных 

оптических и электрооптических компонентов, в 

том числе усилителей сигнала, так как подобные 

элементы необратимо разрушают передаваемые 

квантовые состояния [8]. 

Известным и реализуемым с учетом настоящего 

уровня развития техники решением проблемы мак-

симальной дальности в системах КРК является со-

здание сетей КРК на основе доверенных промежу-

точных узлов (ДПУ). Концепция передачи квантово-

го ключа по цепочке узлов, соединенных квантовы-

ми каналами, была предложена в работах [9, 10]. 

Существенным недостатком такого подхода является 

требование доверия к промежуточным узлам, так 

как передаваемый ключ в открытом виде появляется 

на каждом ДПУ. 

В настоящей работе покажем свойства возмож-

ных схем выработки и распределения ключей и 

предложим подход к классификации схем в зависи-

мости от их параметров. Также покажем место из-

вестных схем выработки ключей согласно приве-

денной классификации и связь некоторых критериев 

классификации со свойствами безопасности, прису-

щими этим схемам. 

Связь сети произвольной топологии  

и магистральной сети 

Задача создания общего ключа между двумя 

произвольными узлами сети КРК произвольной то-

пологии в общем случае достаточно сложная [11]. 

Передача и/или создание ключа требует вычисления 

цепочки узлов, соединенных квантовыми каналами, 

через которые будет передаваться ключ или его со-

ставные части. Такую цепочку узлов будем называть 

квантовым маршрутом. Способ вычисления кванто-

вого маршрута не является предметом данной работы. 

Для магистральной сети КРК, в которой два уз-

ла, формирующие общий ключ, соединены только 

одной цепочкой ДПУ, квантовый маршрут определя-

ется однозначно. Для городских сетей распростра-

ненной является топология сети КРК «звезда» [12, 

13], что позволяет оптимизировать число узлов в 

сети и уменьшить количество необходимых кванто-

вых каналов. Такая сеть КРК состоит из выделенно-

го узла в центре звезды и периферийных узлов. 

Каждый периферийный узел соединен квантовым 

каналом с центральным узлом. Общий ключ форми-

руется для пар периферийных узлов. Для каждой 

пары периферийных узлов квантовый маршрут так-

же определяется однозначно и состоит ровно из трех 

узлов: начинается на одном периферийном узле, 

проходит через центральный узел и заканчивается 

на втором периферийном узле из пары. То есть в 

сети топологии «звезда» можно однозначно выде-

лить магистральную подсеть для любой пары пери-

ферийных улов. 

В сетях произвольной топологии вычисление 

квантового маршрута также сводится к выделению 

некоторой магистральной подсети, соединяющей 
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два узла, формирующих общий ключ. Таким обра-

зом, задача создания общего ключа в произвольной 

сети КРК для некоторой фиксированной пары узлов 

сводится к задаче создания общего ключа в маги-

стральной сети КРК. Далее будем рассматривать 

только способы создания общего ключа в маги-

стральной сети КРК и их свойства. 

Критерии классификации схем 

Для формирования классификации схем выра-

ботки ключей предлагается рассматривать критерии 

двух категорий: критерии, связанные с конструкци-

ями схем, и критерии, связанные с характеристика-

ми полученной схемы. 

Во-первых, схемы по своей конструкции суще-

ственно различаются по источнику ключа. Так, в 

сетях КРК, описываемых в документах ETSI [14] и 

ITU-T [15], предлагается использовать квантовый 

ключ, созданный на некотором сегменте сети. Одна-

ко каждый узел сети КРК, содержащий элементы 

аппаратуры КРК, обязательно содержит физический 

датчик случайных чисел, способный формировать 

ключевой материал для создания квантового ключа 

[16]. Этот датчик случайных чисел может использо-

ваться и для создания общего ключа пары удален-

ных узлов. Соответственно, источником ключа мо-

жет являться любой из узлов квантового маршрута. 

Выделим схемы, в которых источником ключа явля-

ется оконечный узел, который формирует общий 

ключ, и схемы, в которых источник ключа располо-

жен не на оконечных узлах квантового маршрута.  

Следующим критерием для классификации 

схем является способ передачи созданной ключевой 

информации. Ожидаемый способ – последователь-

ная передача по узлам, входящим в квантовый 

маршрут. Однако возможны схемы, создающие слу-

жебные, вспомогательные ключи защиты между 

узлами, не соединенными квантовым каналом, и 

использующие такие ключи для передачи ключевой 

информации, составляющей создаваемый общий 

ключ. То есть передача ключа может осуществляться 

по квантовому маршруту; по маршруту, полученно-

му путем усечения квантового маршрута за счет со-

здания вспомогательных ключей. Граничный случай – 

передача ключа напрямую между двумя оконечными 

узлами. Для единообразия дальнейшего описания 

будем считать прямой маршрут тривиальным вари-

антом усечения квантового маршрута. 
Следующий критерий классификации относит-

ся к типу используемых методов защиты при пере-
даче ключа по маршруту. Системы КРК создают 
квантовые ключи, стойкие в теоретико-информаци-
онном смысле [17, 18]. Потенциальный нарушитель 
при корректной реализации протокола КРК не спо-
собен узнать создаваемый квантовый ключ даже при 
наличии неограниченных вычислительных мощно-
стей. Желательно, чтобы подобным свойством обла-
дала схема создания ключа и для магистральной 
сети КРК, т.е. при передаче и формировании общего 
ключа использовались примитивы, обеспечивающие 
стойкость в теоретико-информационном смысле. 
Тогда результирующий общий ключ будет близок по 

своим свойствам к квантовому ключу, создаваемому 
на одном сегменте. Существенные объемы ключево-
го материала, которые потребуются для теоретико-
информационно стойких примитивов, дают почву для 
создания схем, стойких в вычислительном смысле. 
То есть общий ключ формируется с применением 
вычислительно стойких примитивов [19]. 

Важным критерием является способ обработки 

ключевой информации на промежуточных узлах 

маршрута, который будет определять требования 

доверия к этим узлам. В идеальной модели доступ к 

ДПУ имеют только легитимные пользователи, и по-

тенциальный нарушитель не может никаким обра-

зом узнать передаваемую ключевую информацию. 

Тогда специальная обработка передаваемой ключе-

вой информации не требуется. Также возможны 

схемы, использующие дополнительные методы за-

щиты, что предотвращает раскрытие ключевой ин-

формации на ДПУ при ее передаче по квантовому 

маршруту в различных моделях нарушителя: имею-

щего доступ в контролируемую зону, имеющего 

прямой доступ к памяти узла или узлов и др.  

Отдельным блоком целесообразно рассматри-

вать эксплуатационные критерии классификации, 

такие как скорость создания общего ключа (в неко-

торых элементарных операциях), величины допол-

нительных данных (оверхеда), передаваемых поми-

мо самой ключевой информации. 

Анализ некоторых известных схем 

Далее приводятся некоторые известные схемы 

выработки и распределения общего ключа с после-

дующей их классификацией согласно предложен-

ным критериям. 

Схема 1 

Наиболее часто встречающаяся схема выработ-

ки общего ключа представлена на рис. 1. 

A B C

KAB
KAB, KBC KBC, KCD

D

KCD

T1 = 

KAB ⊕ KBC

KAD = KAB

T1

T2 =

 KAB ⊕ KCD

T2

KAD = KAB

Рис. 1. Базовая схема выработки и распределения 

 общего ключа 

 

Ключ первого сегмента KAB полагается общим 

ключом, который надо передать до второго оконеч-

ного узла. Защита при передаче от второго до по-

следнего узлов осуществляется путем последова-

тельного кодирования и декодирования одноразовым 

шифроблокнотом на квантовых ключах следующих 

сегментов KBC, KCD соответственно. В канале пере-

даются закодированные сообщения T1, T2. 

Схема 2 

Модификация данной схемы, в которой в каче-

стве общего ключа назначается квантовый ключ не-

которого сегмента на квантовом маршруте, пред-

ставлена на рис. 2. Оптимально с точки зрения ско-

рости доставки общего ключа на оконечные узлы 
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выбирать квантовый ключ с сегмента, находящегося 

в середине квантового маршрута.  

A B C

KAB
KAB, KBC KBC, KCD

D

KCD

T1 = 

KAB ⊕ KBC
KAD =

 T1 ⊕ KAB 

= KBC

T1
T2 =

 KBC ⊕ KCD

T2

KAD =

T2 ⊕ KCD = 

KBC

Рис. 2. Модифицированная схема выработки  

и распределения общего ключа 

 

Схема 3 

Представленные выше схемы не решают про-

блему раскрытия передаваемого ключа на промежу-

точных узлах. Рассмотрим некоторые подходы, поз-

воляющие решить данную проблему. Следующая 

схема основана на соображениях, что одноразовый 

шифроблокнот (операция, исключающая ИЛИ) яв-

ляется линейным. Легко получить ключ совместного 

преобразования, а именно для некоторого ДПУ  

i-квантового маршрута ключ совместного преобра-

зования получается по (1): 

 ( 1, 1) ( 1, ) ( , 1)i i i i i iK K K     , (1) 

где ( , )i jK  – ключ между узлами i и j. 

За одно преобразование производится декоди-

рование сообщения предыдущего сегмента с одно-

временным кодированием на ключе следующего 

сегмента. Общим ключом полагается некоторая слу-

чайная последовательность X, полученная с датчика 

случайных чисел ДПУ А. Схема изображена на рис. 3. 

 

A B D

KAB KAB⊕KBC

F

KEF

X

X⊕KAB

C E

X⊕KBC

X⊕KCD

X⊕KDE

X⊕KEF

X

KBC⊕KAB KCD⊕KDE KDE⊕KEF

 
Рис. 3. Схема выработки ключа с созданием ключей  

совместного преобразования 

 

ДПУ должны хранить только ключи совместно-

го преобразования, безвозвратно удалив исходные 

квантовые ключи, из которых были получены эти 

ключи совместного преобразования. Эксплуатаци-

онные характеристики такой схемы оказываются 

существенно хуже, так как для каждого маршрута 

необходимо заранее подготовить и рассчитать ключи 

совместного преобразования. Если некоторый узел в 

сети соединен с n соседними узлами, то необходимо 

хранить 
2
nC  ключей совместного преобразования 

вместо n квантовых ключей. 

Схема 4 

Реализация последовательного кодирования пе-

редаваемой ключевой информации совместно с ис-

пользованными ключами порождает схему, описан-

ную в патенте [20]. Схема представлена на рис. 4. 

KAB

X

E(KAB, X)

KBC KCD KDE

E(KAB, X)||

E(KBC,KAB)

E(KAB, X)||

E(KBC,KAB)||

E(KCD,KBC)

E(KAB, X)||

E(KBC,KAB)||

E(KCD,KBC)||

E(KDE,KCD)

A B D EC

Рис. 4. Схема распределения общего ключа  

по принципу «матрешки» 
 

Защита при передаче случайного числа, высту-

пающего в качестве создаваемого общего ключа, 

осуществляется по принципу «матрешки». На пер-

вом узле случайное число кодируется функцией E() 

на первом квантовом ключе и полученное сообще-

ние передается на второй узел. На втором узле ключ, 

использованный для кодирования на первом узле, 

кодируется функцией E() на квантовом ключе сле-

дующего сегмента и т.д. На последний узел кванто-

вого маршрута, состоящего из r узлов, поступает 

сообщение из r–2 сообщений, представляющих со-

бой квантовый ключ некоторого сегмента, закодиро-

ванный на квантовом ключе следующего сегмента, и 

одного сообщения, соответствующего закодирован-

ному случайному числу, из которого формируется 

общий ключ. Последний узел квантового маршрута 

последовательно декодирует части полученного со-

общения, получая все необходимые ключи для деко-

дирования случайного числа.  

Несмотря на отсутствие требований к функции 

кодирования в описании [20], необходимо приме-

нять независимый набор квантовых ключей для 

каждого квантового маршрута даже при пересече-

нии нескольких маршрутов на некоторых сегментах. 

При применении примитивов с теоретико-информа-

ционной стойкостью не возникает проблем повы-

шенного расходования ключей, но с увеличением 

длины квантового маршрута необходимо передавать 

сообщения все большей длины.  

Если достаточно обеспечивать вычислительную 

стойкость при передаче ключевой информации для 

формирования общего ключа, то для фиксированно-

го квантового маршрута возможно однократно пере-

дать квантовые ключи всех сегментов на оконечный 

узел маршрута и в дальнейшем пересылать случай-

ное число, закодированное квантовым ключом пер-

вого сегмента, напрямую на оконечный узел, минуя 

узлы квантового маршрута. С точки зрения стойко-

сти схемы в целом это означает, что потенциальному 

нарушителю необходимо либо атаковать ключ коди-

рования первого сегмента (как единственное сооб-

щение, появляющееся в открытом канале), либо ре-

ализовывать атаку на ДПУ для компрометации клю-

чей защиты во время их передачи по квантовому 

маршруту. Причем в предложенной схеме на каждом 

следующем ДПУ маршрута раскрываются ключи со 

всех предыдущих сегментов маршрута. 
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Схема 5 

Добавление ограничений на способ обработки 

ключевой информации на промежуточных узлах или 

на их структуру позволяет защититься от чтения 

передаваемой информации на промежуточных узлах 

потенциальным нарушителем. Так, способ форми-

рования ключа между узлами вычислительной сети 

с использованием системы квантового распределе-

ния ключей [21] накладывает специальное требова-

ние на используемые алгоритмы кодирования при 

передаче случайного числа. Используемые алгорит-

мы должны быть коммутативными. Для них должно 

выполняться свойство (2): 

      1 1 2 2K K K KX D E X D E X     

     1 2 1 2K K K KD D E E X , (2) 

где ()KiD  – функция декодирования на ключе Ki ; 

()KiE  – функция кодирования на ключе Ki ; Ki  – 

используемый ключ кодирования; X  – передавае-

мое сообщение. 

Тогда специальное устройство ДПУ и сохране-

ние порядка преобразований позволяет добиться 

сокрытия передаваемых ключей на промежуточных 

узлах квантового маршрута. При этом не происходит 

увеличение расхода ключей защиты, отсутствует 

необходимость хранить большое количество раз-

личных ключей для различных вариантов маршру-

тов, а объем передаваемой закодированной инфор-

мации по сегментам маршрута не увеличивается. 

Для реализации способа требуется, чтобы каж-

дый узел квантового маршрута помимо блоков кван-

товой аппаратуры (КА) имел независимые блоки 

СКЗИ, обозначены левый (Л) и правый (П) на рис. 5. 

Тогда последовательное кодирование полученного 

от предыдущего узла закодированного ключа Ci 

ключом следующего сегмента Kj в блоке П, передача 

промежуточного сообщения ,i jC в блок Л, декоди-

рование на ключе предыдущего сегмента Ki в блоке 

Л и последующая передача закодированного переда-

ваемого ключа Cj в блок П следующего узла кванто-

вого маршрута позволяет добиться защиты переда-

ваемых данных на промежуточных узлах даже в 

случае, если потенциальный нарушитель обладает 

доступом к памяти одного из блоков узла. 

КА КА КА КА
K1

КА КА КА КА
Kn-1

Узел 1 Узел 2 Узел n-1 Узел n

ЛП ПЛ П Л

K2 ...

C1

C′1,2

C2

Cn-2

C′n-2,n-1

Cn-1

...

П

 
Рис. 5. Схема распределения общего ключа с фиксированным порядком преобразований 

 

Схема 6 

При наличии предварительно распределенного 

общего ключа между двумя оконечными узлами 

возможна реализация схемы со сквозной и транзит-

ной защитой. Случайное число кодируется на пред-

варительно распределенном ключе, получая таким 

образом некоторое защищенное представление слу-

чайного числа. Далее защищенное представление 

передается последовательно по узлам квантового 

маршрута с последовательной защитой на кванто-

вых ключах каждого сегмента. В результате на про-

межуточных узлах маршрута возникает не само слу-

чайное число, формирующее общий ключ двух око-

нечных узлов, а только его защищенное представле-

ние. Даже имея прямой доступ к памяти промежу-

точного узла, становится невозможно получить 

непосредственно передаваемое случайное число. 

Однако такая сквозная защита может быть реа-

лизуема и оправдана только для вычислительно 

стойких примитивов. Теоретико-информационно 

стойкие примитивы требуют однократного исполь-

зования ключа защиты, следовательно, на оконечные 

узлы необходимо разместить достаточно большой 

запас предварительно распределенных ключей. В 

этом случае целесообразней не передавать никакой 

ключевой информации по сети, а использовать пред-

варительно распределенные ключи в качестве общих 

ключей оконечных узлов. В то же время использова-

ние вычислительно стойких примитивов позволяет 

из малого объема предварительно распределенных 

ключей создавать значительно больший объем тре-

буемых общих ключей. 

В таблице приведена классификация описанных 

схем согласно предложенным критериям. Заметим, 

что для длинных квантовых маршрутов источник 

ключевой информации, расположенный на маршру-

те, практически не отличается от источника ключа, 

реализуемого протоколом КРК. 

В настоящей работе рассматриваются только 

критерии, относящиеся к конструкции схем, так как 

для анализа эксплуатационных схем требуется даль-

нейшая конкретизация используемых алгоритмов. 

Указываются только некоторые важные эксплуата-

ционные особенности. 

Из таблицы видно, что схемы, предъявляющие 

меньше требований к используемым примитивам, не 

предоставляют защиты передаваемой ключевой ин-

формации на ДПУ и требуют повышенного доверия 

к ДПУ, что на практике приводит к реализации до-

полнительных организационно-технических мер 

защиты и особых правил размещения и/или эксплуа-

тации ДПУ. Если схема обеспечивает защиту пере-

даваемой ключевой информации, в том числе и при 

обработке на ДПУ, то появляются дополнительные 

ограничения к допустимым примитивам и ухудша-

ются эксплуатационные характеристики схемы. 
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Классификация схем по критериям, связанным с конструктивными особенностями 

Критерий Схема 1 Схема 2 Схема 3 Схема 4 Схема 5 Схема 6 

Источник 

ключевой 

информации 

Первый узел 

(квантовый ключ) 

Произвольный 

узел (квантовый 

ключ) 

Произвольный 

узел (случайное 

число) 

Первый узел Первый узел Первый узел 

Способ пере-

дачи  

Последователь-

ный от первого к 

последнему 

Параллельный от 

источника до 

обоих оконечных 

Последователь-

ный от первого к 

последнему 

Последователь-

ная передача за-

кодированных 

ключей совмест-

но с закодиро-

ванными ключа-

ми защиты по 

маршруту 

Последовательно 

по маршруту. 

Специальный 

порядок обработ-

ки на ДПУ 

Последовательно 

по маршруту 

Класс ис-

пользуемых 

примитивов 

Одноразовый 

шифроблокнот. 

Возможно при-

менение произ-

вольных алго-

ритмов 

Одноразовый 

шифроблокнот. 

Возможно при-

менение произ-

вольных алго-

ритмов 

Одноразовый 

шифроблокнот 

Произвольные Коммутативные  Вычислительно 

стойкие 

Требование 

доверия к 

ДПУ 

Максимальное Максимальное Среднее Среднее Минимальное  Минимальное 

Эксплуата-

ционные 

особенности 

– – Предварительное 

вычисление всех 

ключей переко-

дирования.  

Повышенный 

объем хранимых 

ключей 

Существенное 

повышение объе-

ма передаваемых 

данных при уве-

личении длины 

маршрута 

Требуется кон-

троль порядка 

обработки на 

ДПУ 

Обязательны 

предварительно 

распределенные 

ключи на оконеч-

ных узлах 

 

О влиянии источника ключевой информации 
Отдельно отметим возможность навязывать 

общий ключ оконечных узлов узлом, на котором 
формируется исходная ключевая информация для 
дальнейшей передачи. Если такой узел-источник не 
совпадает ни с одним оконечным узлом, то допу-
стимость такого навязывания определяется ожида-
ниями от конкретной сети КРК. Процессы, происхо-
дящие в сетях с централизованным управлением, 
более предсказуемы, но такой центральный узел 
требует максимальных усилий по его защите, и ему 
должны доверять все участники информационного 
взаимодействия. При этом любая схема, требующая 
передачи ключа строго от начала квантового марш-
рута в последний узел маршрута, адаптируется для 
централизованной сети КРК путем построения двух 
квантовых маршрутов и передачи одинаковых клю-
чей до оконечных узлов от центрального узла. 

В случае децентрализованных систем, где за-

труднительно выделить специальный узел и обеспе-

чить для него высокую степень защиты, целесооб-

разнее формировать ключевую информацию для 

создания общего ключа непосредственно на оконеч-

ном узле. Однако в этом случае оконечный узел мо-

жет навязывать конкретные значения общего ключа, 

что может создать вектор атаки для потенциального 

нарушителя, если он сможет некоторым образом 

влиять на данный оконечный узел.  

Решением проблемы является построение сим-

метричных схем, в которых каждый из двух оконеч-

ных узлов вносит равный вклад в создание общего 

ключа. Фактически необходимо расширить схему 

создания ключа таким образом, чтобы каждый око-

нечный узел формировал свою часть ключевой ин-

формации, передавал ее второму оконечному узлу, 

после чего они независимо друг от друга объединя-

ли две части ключевой информации для получения 

требуемого общего ключа. Правильный выбор спо-

соба объединения позволит исключить возможность 

навязывания и/или предсказывания итогового обще-

го ключа любым из оконечных узлов до непосред-

ственного формирования этого ключа. 

Выводы 

В работе предложены критерии для классифи-

кации схем выработки и распределения общих клю-

чей для оконечных узлов магистральной сети КРК. 

Показана взаимосвязь процессов создания общих 

ключей в сетях КРК произвольной топологии с ана-

логичными процессами в магистральных сетях КРК. 

Проведена классификация некоторых схем выработ-

ки и распределения ключей в соответствии с пред-

ложенными критериями. Результаты анализа прове-

денной классификации показывают, что схемы с 

дополнительными ограничениями снижают требуе-

мый уровень доверия к промежуточным узлам, но 

повышают эксплуатационные затраты или требуют 

специфичных реализаций системы КРК. Показаны 

возможные направления модификаций схем выра-

ботки и распределения ключей для улучшения их 

эксплуатационных свойств и свойств безопасности. 

Работа выполнена при финансовой поддержке 

Министерства науки и высшего образования РФ в 

рамках базовой части государственного задания 

ТУСУРа на 2020–2022 гг. (проект № FEWM-2020-

0037). 
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Стремительное развитие и широкое применение 

систем промышленного Интернета вещей (Industrial 

Internet of Things, IIoT) приводит к увеличению рис-

ков нарушения кибербезопасности промышленных 

объектов. Так, 20% респондентов, опрошенных Ла-

бораторией Касперского [1], в качестве одной из 

главных киберугроз определяют атаки на IIoT, а 

утечки данных и атаки на цепочки поставок считают 

наиболее опасными по 15% респондентов. 55% 

опрошенных выделили использование IIoT в каче-

стве одного из главных факторов, влияющих на ки-

бербезопасность АСУ ТП, но только 14% компаний 

внедрили инструменты детектирования сетевых 

аномалий и 19% – средства мониторинга сети и тра-

фика. По данным CheckPoint [2], 67% предприятий 

уже столкнулись с инцидентами безопасности, свя-

занными с IoT-устройствами. IIoT-сети становятся 

всё более сложными, а решения для обеспечения их 

безопасности остаются далеко позади. 

Нарушение безопасности IIoT может привести 

к несанкционированному распространению защи-

щаемой информации, возникновению угроз жизни и 

здоровью людей в результате аварий на промышлен-

ных предприятиях или деструктивного воздействия 

на IIoT-устройства в медицинских учреждениях. 

Одной из ключевых уязвимостей систем IIoT 

является широкое применение беспроводных сете-

вых технологий, в частности, в беспроводных сен-

сорных сетях (Wireless Sensor Network, WSN), не-

редко используемых в IIoT. WSN характеризуются 

высокой степенью уязвимости, обусловленной их 

распределённостью, открытостью и ограниченно-

стью ресурсов сенсорных узлов [3].  

С целью обнаружения сетевых атак в информа-

ционных системах в последнее время все чаще 

предлагается применение механизмов искусствен-

ных иммунных систем (ИИС). ИИС способны обна-

руживать неизвестные атаки, демонстрируют высо-

кую производительность и низкое число ошибок  

1-го и 2-го рода [4, 5]. В данной работе рассматрива-

ется применение ИИС для обнаружения аномалий в 

WSN. Под аномалиями при этом понимаются откло-

нения от нормального поведения, вызванные попыт-

ками несанкционированного доступа к данным, из-

менения протоколов обмена и передачи данных и т.п. 

Анализ современного состояния исследований 

В [6] проанализированы протоколы маршрути-

зации, применяемые в WSN, основные атаки, такие 

как Sinkhole, Blackhole, Byzantine Attack и др., а 

также основные проблемы исследований в области 

беспроводных сенсорных сетей.  

В [7] проанализированы функциональные осо-

бенности WSN и наиболее распространенные типы 

атак. В качестве защиты от вредоносных или ском-

прометированных узлов предлагается использовать 

адаптивное взаимодействие элементов системы, ос-

нованное на анализе поведения соседних узлов. 

В [8] подчеркивается высокая уязвимость сен-

сорных узлов WSN, возможность злоумышленников 

нанести большой ущерб при успешной компромета-

ции узла; определены уязвимости алгоритмов обме-

на аутентификационной информацией. Во избежа-

ние компрометации узла авторы предлагают допол-

нить существующий алгоритм новой схемой обмена 

аутентификационной информацией. Оценка BAN-

логикой, а также проведённые оценки производи-

тельности и защищённости показывают эффектив-

ность предложенной схемы. 

В [9] предлагается адаптивный иммуноинспи-

рированный энергоэффективный кроссслойный про-

токол маршрутизации (Adaptive Immune‐inspired 

Energy‐Efficient Cross‐layer Routing protocol 

(AIEECR)). Данный протокол используется для вы-

бора наиболее эффективного маршрута передачи 

данных на базовую станцию от каждого центра кла-

стера (Cluster Head). Производительность предло-

женного подхода сравнивается с другими методами, 

результаты экспериментов демонстрируют эффек-

тивность предлагаемого авторами метода.  

В [10] предложено использование алгоритма 

муравьиной колонии для повышения уровня защи-

щенности сенсорной сети. Вопросы обеспечения 

безопасности WSN подробно рассматриваются в 

[11–13].  
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С целью обучения систем обнаружения анома-

лий и оценки их эффективности используются раз-

личные наборы данных. В [14] подробно описан 

WSN-DS – один из таких наборов, преимуществом 

которого является то, что он основан на протоколе 

LEACH – одном из наиболее широко используемых 

иерархичных протоколов маршрутизации в беспро-

водных сенсорных сетях. Этот набор содержит око-

ло 370 тыс. строк, включает 4 вида атак: Blackhole, 

Grayhole, Scheduling, Flooding. Каждая запись WSN-

DS содержит 18 параметров. Этот набор данных 

служит основой для построения различных систем 

обнаружения атак и использован в данной работе. 

В [15] для обнаружения вторжений в WSN ис-

пользуется модель, основанная на применении гене-

тических алгоритмов и градиентного бустинга. 

Оценка эффективности системы проводилась с при-

менением набора данных WSN-DS. Предложенный 

подход позволил выявить 97,8% атак. 

В [16] для анализа WSN-DS использовался слу-

чайный лес (СЛ) в сравнении с искусственной 

нейронной сетью (ИНС), где точность обнаружения 

атак с помощью СЛ составила 97,2%, ИНС – 95,8%. 

В [17] авторы также анализируют вышеуказан-

ный набор данных с применением таких классифи-

каторов, как машина опорных векторов, J48, СЛ, 

наивный Байесовский классификатор (НБК), ИНС. 

Наилучшую точность обнаружения атак продемон-

стрировал случайный лес – 99,7% верно выявлен-

ных атак. 

В [18] используется алгоритм бэггинга (Bagging 

algorithm) для построения ансамбля деревьев реше-

ний C4.5. Система обучена распознаванию атак, 

представленных в WSN-DS, выявлено 98,4% атак.  

Проанализированные выше работы демонстри-

руют высокую точность обнаружения известных 

атак на примере рассматриваемого набора данных, 

однако постоянное возникновение новых атак обу-

словливает актуальность разработки системы, спо-

собной выявлять в том числе неизвестные атаки. 

Кроме того, с целью повышения производительно-

сти систем актуальным остается вопрос уменьшения 

пространства параметров.  
Искусственные иммунные системы (ИИС) де-

монстрируют высокий уровень обнаружения неиз-
вестных атак при низком уровне ошибок, способны 
постоянно самообучаться в процессе анализа. ИИС 
также применяются для решения задачи обнаруже-
ния атак в беспроводных сенсорных сетях. В рас-
сматриваемых ниже работах для оценки эффектив-
ности используются другие наборы данных, отлич-
ные от WSN-DS, однако это не является критичным 
для сравнения методологий. 

В [19] предлагается многоуровневая система 
обнаружения вторжений для WSN на основе иммун-
ной теории. Система включает блоки: B-клеток,  
T-клеток, дентритных клеток и базофилов. Здесь  
B-клетки проводят первичный анализ данных, они 
формируются только на этапе обучения системы. 
Система не способна постоянно обучаться. Для из-
мерения расстояния между векторами используется 

алгоритм битового сопоставления. Сравнения с дру-
гими метриками не произведено.  Дальнейший ана-
лиз данных производится дентритными клетками, в 
случае выявления аномалии передается сигнал бло-
ку Т-клеток, который осуществляет реакцию, изоли-
рует аномальный узел, не участвует в анализе. Блок 
базофилов в работе пока не реализован.  

В [20] предложен алгоритм глубокого обучения 

и дентритных клеток (Deep Learning and Dendritic 

Cell Algorithm, DeepDCA). Для оценки эффективно-

сти применяется набор данных BoT-IoT. В работе 

реализовано сжатие пространства параметров, при-

меняется самоорганизующаяся ИНС, осуществляю-

щая первичную обработку данных и категорирова-

ние входного сигнала на сигналы об опасности и о 

безопасном состоянии. Дальнейший анализ осу-

ществляется дендритными клетками. Представлены 

результаты сравнения с такими классификаторами, 

как k-ближайших соседей, машина опорных векто-

ров, многослойный перспетрон, НБК. DeepDCA 

продемонстрировал наилучшую точность обнаруже-

ния. Однако в данной работе речь идет об обнару-

жении только известных атак с опорой на первичные 

сигналы опасности от ИНС. 

В [21], как и в предлагаемом подходе, исполь-

зуются алгоритмы негативной селекции для обеспе-

чения толерантности системы к нормальному состо-

янию, клональной селекции, обеспечивающей адап-

тивность системы, возможность ее постоянного са-

мообучения. В моделировании использован прото-

кол LEACH, проанализированы следующие виды 

атак: Resource depletion, Sinkhole, Wormhole, Sybil, 

Selective forwarding attack. Обнаружение строится с 

использованием теории опасности.  

В первую очередь члены и центры кластера в 

WSN обнаруживают изменения своих собственных 

свойств, извлекают ключевые данные и получают 

информацию о сигналах среды, оценивают риск. 

В случае опасности член кластера передает соответ-

ствующий сигнал опасности центру кластера, объ-

единяющего несколько сигналов опасности, перево-

дящих их узлу-приемнику. Узел-приемник вычисля-

ет степень риска, область риска запрашивает пред-

ставления антигенов. Узлы датчиков опасной зоны 

собирают информацию о сетевом трафике для фор-

мирования антигенов. После этого узел-приемник 

проводит анализ на предмет вторжения. Подобный 

алгоритм создает дополнительную нагрузку на чле-

нов и центры кластера. 

Искусственная иммунная система 
ИИС имитирует работу естественной иммунной 

системы человека, способной обнаруживать неиз-
вестные организму чужеродные патогены. Адаптив-
ная составляющая иммунитета основывается на 
функционировании так называемых лимфоцитов – 
иммунных клеток, отвечающих за приобретенный 
иммунитет. 

В ИИС нет необходимости подробного модели-

рования каждого вида лимфоцитов по отдельности, 

достаточно выделить основные функции. Для обу-

чения ИИС достаточно данных о нормальном пове-
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дении анализируемой системы. Первичное обучение 

заключается в генерации формальных лимфоцитов – 

точек-детекторов, обнаруживающих аномалии в 

пределах заданного от них расстояния. С целью ис-

ключения ошибочного определения нормального 

состояния системы как аномального проводится 

процедура отрицательного отбора или негативной 

селекции, которая заключается в удалении из числа 

детекторов всех тех, что «реагируют» на данные о 

нормальном состоянии системы. 
Адаптивность ИИС обеспечивается реализаци-

ей алгоритма клональной селекции, а также перио-
дическим обновлением набора детекторов. Кло-
нальная селекция заключается в многократном кло-
нировании с некоторой случайной мутацией (иска-
жением) детектора, выявившего угрозу. Данный ме-
ханизм позволяет более эффективно обнаруживать 
аномалии, подобные уже выявленным ранее, обес-
печивая постоянное самообучение системы. Необхо-
димо отметить, что каждый такой клон также под-
вергается процедуре отрицательного отбора для 
обеспечения толерантности к нормальному состоя-
нию системы. Клоны заменяют собой «худшие» де-
текторы, т.е. выявившие наименьшее число аномалий. 

С целью периодического обновления детекто-
ров каждому из них устанавливается некоторое вре-
мя жизни, по истечении которого, если детектор не 
обнаружил аномалий, он уничтожается, вместо него 
генерируется новый случайный детектор, также 
подвергаемый негативной селекции. Если детектор 
обнаружил аномалию, время его жизни значительно 
увеличивается. 

Процедура анализа данных заключается в вы-

числении расстояния между анализируемым векто-

ром и каждым вектором-детектором: если хотя бы 

одно значение меньше порогового, считается, что 

соответствующий детектор выявил аномалию. 

Результаты вычислительных экспериментов  
Предлагаемая система предполагает формиро-

вание отдельных узлов-снифферов, что не требует 
дополнительных ресурсов членов кластера. Она, в 
отличие от проанализированных выше [19–21], не 
основывается на теории опасности. Анализ прово-
дится постоянно обновляемым набором детекторов 
с реализацией алгоритмов негативной селекции, 
клональной селекции на основе различных метрик, 
что позволяет системе автоматически дообучаться 
на основе выявленных в процессе анализа аномалий, 
оставаясь толерантной к нормальному состоянию.  

Система, помимо выявления известных атак, 
позволяет обнаруживать также ранее неизвестные 
атаки. Реализовано сжатие пространства параметров 
WSN-DS, сравнение мер близости векторов, исполь-
зуемых в процессе анализа. 

В рамках предыдущего исследования [3] авто-
рами настоящей статьи была проведена оценка эф-
фективности применения искусственной иммунной 
системы для выявления аномалий в беспроводных 
сенсорных сетях на основе WSN-DS с использова-
нием расстояния Хэмминга в качестве меры близо-
сти между векторами, однако не были рассмотрены 
другие критерии.  

Рассмотрим косинусную меру, описываемую 

формулой 
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В этой формуле ix  и iy  – компоненты векторов 

параметров сравниваемых шаблонов детекторов, n – 

размерность этих векторов. Соответственно, чем 

более похожи векторы, тем ближе значение косинуса 

к единице, если они менее похожи – к нулю. 

Также было рассмотрено Евклидово расстоя-

ние, вычисляемое как 
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Набор данных был предварительно обработан 

таким образом, чтобы значения всех параметров 

лежали в диапазоне [0; 1] с точностью до сотых. 

Флаговые значения были оставлены без изменений; 

значения, кодирующие номера узлов, были переве-

дены в вышеуказанный диапазон. Все остальные 

значения были также равномерно распределены в 

вышеуказанном диапазоне, их нормализованные 

значения были вычислены следующим образом: 

max( )i

p
c

p
 ,                            (3) 

где p – значение параметра до нормализации; 

max(pi) – максимальное среди всех возможных зна-

чений данного параметра до нормализации. 

Были проведены вычислительные эксперимен-

ты, которые показали, что эффективность ИИС при 

использовании меры расстояния на основе (1) оказа-

лась крайне низкой. Поэтому был проведен следую-

щий анализ. Нормализованный набор данных был 

разделен на подмножество данных о нормальном 

состоянии системы и подмножество данных об ано-

малиях. Затем для каждого вектора данных о нор-

мальном состоянии был найден максимально похо-

жий вектор данных об аномалиях с использованием 

косинусной меры. Оказалось, что более чем для 65% 

таких пар векторов значение косинуса превышает 

0,98, для более чем 80% – 0,95, хотя число идентич-

ных строк между двумя подмножествами менее 

0,01%. Таким образом, подмножества трудноразде-

лимы косинусной мерой. 

Эффективность ИИС при измерении расстояния 

по критерию (2) оказалась более высокой. Анализ 

вначале проводился по всем 18 нормализованным 

параметрам. С целью улучшения производительно-

сти было принято решение уменьшить число анали-

зируемых параметров.  

Для каждого вектора данных о нормальной ак-

тивности был найден ближайший вектор множества 

данных об аномалиях, вычислен и записан модуль 

разности по каждому параметру (координате). Затем 

была найдена сумма этих модулей отдельно по каж-

дому параметру, после чего они были ранжированы 
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по наибольшему значению полученной суммы, как 

представлено в таблице. 
 

Ранжированные параметры  

Номер  

параметра 
Наименование  

параметра 
Сумма модулей 

 разности 
1 ID 10 706 270 

4 Who_CH 9 286 618 
2 Time 5 407 324 

12 Rank 2 720 009 

5 Dist_To_CH 1 762 264 

13 DATA_S 1 733 408 

16 dist_CH_To_BS 1 014 887 

7 ADV_R 733 664 

14 DATA_R 556 365 

18 Consumed Energy 442 674 

17 send_code 259 555 

15 Data_Sent_ To_BS 199 383 

9 JOIN_R 18 551 

6 ADV_S 16 398 

10 SCH_S 4 316 

11 SCH_R 2 529 

3 Is_CH 544 

8 JOIN_S 147 
 

При проведении анализа сначала учитывались 

все параметры, затем их число постепенно умень-

шалось. Как показали результаты, при использова-

нии первых 9 ранжированных параметров сохраня-

ется высокая эффективность обнаружения, как это 

представлено на рис. 1. При дальнейшем уменьше-

нии их количества эффективность обнаружения 

аномалий заметно снижается.  
 

 

 
Рис. 1. Эффективность ИИС с использованием  

Евклидова расстояния 

 

Отметим, что динамика обучения ИИС при ис-

пользовании Евклидовой меры схожа с динамикой, 

наблюдаемой при использовании расстояния Хэм-

минга, представленной рис. 2.  

Таким образом, использование и расстояния 

Хэмминга, и Евклидова расстояния позволяет обна-

руживать как известные, так и неизвестные анома-

лии с высокой точностью и низким количеством 

ошибок, однако скорость вычисления расстояния 

Хэмминга, как показывает практика, более чем в  

5 раз превышает скорость вычисления Евклидова 

расстояния.  
 

 

 
Рис. 2. Эффективность ИИС с использованием  

расстояния Хэмминга [3] 

 

Достигнутый показатель точности распознава-
ния при этом составляет 99,2%, что превышает ана-
логичные показатели, приведенные в работах [15, 
16, 18–21]. В качестве примечания следует отметить, 
что алгоритм СЛ, использованный в [17], обеспечи-
вает сходные показатели точности, однако не позво-
ляет обнаруживать неизвестные атаки. 

Заключение 
Применение систем промышленного Интернета 

вещей значительно увеличивает риски нарушения 
кибербезопасности. По данным CheckPoint [2], 67% 
предприятий уже столкнулись с инцидентами  
безопасности, связанными с IoT-устройствами. Ши-
рокое использование беспроводных соединений, в 
том числе беспроводных сенсорных сетей, делает 
системы IIoT более уязвимыми.  

Для выявления аномалий в информационных 

системах целесообразно применение искусственных 

иммунных систем, имитирующих работу естествен-

ной иммунной системы человека. Ключевые алго-

ритмы ИИС: 
– отрицательный отбор – обеспечивает толе-

рантность ИИС к нормальному состоянию системы; 
– клональная селекция – осуществляет дообу-

чение системы в процессе её функционирования; 
– обновление детекторов – обеспечивает адап-

тивность системы и повышает вероятность обнару-
жения неизвестных атак. 

Оценка эффективности разработанной системы 
в ходе экспериментов осуществлялась с использова-
нием набора данных WSN-DS [14], содержащего 
около 370 тыс. строк, 4 вида атак на WSN. Было 
проведено сравнение работы ИИС на основе трёх 
мер расстояния между векторами: косинусного, Ев-
клидова расстояния и расстояния Хэмминга. Резуль-
таты вычислительных экспериментов показали не-
высокую эффективность применения косинусной 
меры для анализируемого набора данных и высокую 
точность обнаружения при использовании Евклидо-
вой меры и расстояния Хэмминга. Наибольшее 
быстродействие при этом демонстрирует ИИС, ос-
нованная на вычислении расстояния Хэмминга. 

В целом применение ИИС демонстрирует вы-
сокую эффективность обнаружения аномалий в бес-
проводных сенсорных сетях.  



 УПРАВЛЕНИЕ, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И ИНФОРМАТИКА 

Доклады ТУСУР, 2021, том 24, № 4 

44 

Работа выполнена при поддержке гранта РФФИ 

№ 20-37-90024. 

Литература    

1. Лаборатория Касперского: распространение умных 

устройств в промышленности повлечёт за собой смену 

подхода к киберзащите [Электронный ресурс]. – Режим 

доступа: https://www.kaspersky.ru/about/press-releases/2020_ 

laboratoriya-kasperskogo-rasprostranenie-umnih-ustroistv-v-

promishlennosti-povlechyot-za-soboi-smenu-podhoda-k-

kiberzaschite, свободный (дата обращения: 13.03.2021). 

2. Check Point IoT Protect [Электронный ресурс]. – 

Режим доступа: https://www.checkpoint.com/downloads/ 

products/cp-iot-security-solution-brief.pdf, свободный (дата 

обращения: 13.03.2021). 

3. Vasilyev V. Providing Information Security on the 

Base of Artificial Immune System for Industrial Internet of 

Thing / V. Vasilyev, R. Shamsutdinov // Advances in Intelli-

gent Systems Research. – 2020. – Vol. 174. – P. 212–217. 

4. Tarakanov A.O. A Comparison of Immune and Genetic 

Algorithms for Two Real-Life Tasks of Pattern Recognition / 

A.O. Tarakanov, Y.A. Tarakanov // Int. J. of Unconventional 

Computing. – 2004. – Vol. 1.4. – P. 357–374. 

5. Tarakanov A.O. A Comparison of Immune and Neural 

Computing for Two Real-Life Tasks of Pattern Recognition / 

A.O. Tarakanov, Y.A. Tarakanov // Lecture Notes in Computer 

Science. – 2004. – Vol. 3239. – P. 236–249. 

6. Saini V. WSN Protocols, Research challenges in WSN, 

Integrated areas of sensor networks, security attacks in WSN / 

V. Saini, J. Gupta, K.D. Garg // European Journal of Molecular 

& Clinical Medicine. – 2020. – Vol. 7, Iss. 3. – P. 5145–5153. 

7. Ovasapyan T. Security Provision in WSN on the Basis 

of the Adaptive Behavior of Nodes [Электронный ресурс] / 

T. Ovasapyan, D. Moskvin // Proceedings of the 4th World 

Conference on Smart Trends in Systems, Security and Sus-

tainability (WorldS4). – Режим доступа: 

https://ieeexplore.ieee.org/document/9210421, свободный 

(дата обращения: 05.03.2021). 

8. An Authentication Information Exchange Scheme in 

WSN for IoT Applications / S. Yang, Y. Shiue, Z. Su, I. Liu, 

C. Liu // IEEE Access. – 2020. – Vol. 8. – P. 9728–9738.  

9. Yarde P. Adaptive immune‐inspired energy‐efficient 

and high coverage cross‐layer routing protocol for wireless 

sensor networks / P. Yarde, S. Srivastava, K. Garg // IET 

Communications. – 2020. – Vol. 14, Iss. 15. – P. 2592–2600.  

10. Iwendi C. ACO based key management routing 

mechanism for WSN security and data collection [Электрон-

ный ресурс] / C. Iwendi, Z. Zhang, X. Du // 2018 IEEE Inter-

national Conference on Industrial Technology (ICIT). – 2018. – 

P. 1935–1939. – Режим доступа: https://ieeexplore.ieee. 

org/document/8352482, свободный (дата обращения: 

05.03.2021)  

11. Kavitha T. Security Vulnerabilities in Wireless Sen-

sor Networks: a survey / T. Kavitha, D. Sridharan // Journal  

of Information Assurance and Security. – 2010. – Vol. 5. – 

P. 31–44. 

12. Dimitrievski1 A. Security Issues and Approaches in 

WSN [Электронный ресурс] / A. Dimitrievski, V. Pejovska, 

D. Davcev. – Режим доступа: https://citeseerx.ist.psu.edu/ 

viewdoc/download?doi=10.1.1.403.6190&rep=rep1&type=pdf, 

свободный (дата обращения: 06.06.2021). 

13. Furtak J. Security techniques for the WSN link layer 

within military IoT [Электронный ресурс] / J. Furtak, 

Z. Zieliński, J. Chudzikiewicz // 2016 IEEE 3rd World Forum 

on Internet of Things (WF-IoT). – 2016. – P. 233–238. – Ре-

жим доступа: https://ieeexplore.ieee.org/document/7845508, 

свободный (дата обращения: 02.03.2021)  

14. Almomani I. WSN-DS: A Dataset for Intrusion De-
tection Systems in Wireless Sensor Networks [Электронный 
ресурс] / I. Almomani, B. Al-Kasasbeh, M. AL-Akhras // 
Journal of Sensors. – 2016. – Vol. 2016. – Режим доступа: 
https://www.hindawi.com/journals/js/2016/4731953, свобод-
ный (дата обращения: 01.03.2020). 

15. A Genetic-Based Extreme Gradient Boosting Model 
for Detecting Intrusions in Wireless Sensor Networks / 
M. Alqahtani, A. Gumaei, H. Mathkour, M. Maher Ben Ismail // 
Sensors (Basel). – 2019. – Vol. 19. – P. 1–20. 

16. An Effective Classification for DoS Attacks in Wire-
less Sensor Networks [Электронный ресурс] / T.-T.-H. Le, 
T. Park, D. Cho, H. Kim // 2018 Tenth International Confer-
ence on Ubiquitous and Future Networks (ICUFN). – 2018. – 
P. 689–692. – Режим доступа: https://www.researchgate.net/ 
publication/327065277_An_Effective_Classification_for_DoS 
_Attacks_in_Wireless_Sensor_Networks, свободный (дата 
обращения: 06.09.2021). 

17. Alsulaimanand L. Performance evaluation of ma-
chine learning techniques for DOS detection in wireless sensor 
network / L. Alsulaimanand, S. Al-Ahmadi // International 
Journal of Network Security & Its Applications (IJNSA). – 
2021. – Vol. 13, No. 2. – P. 21–29. 

18. Dong R.-H. An Intrusion Detection Model for Wire-
less Sensor Network Based on Information Gain Ratio and 
Bagging Algorithm / R.-H. Dong, H.-H. Yan, Q.-Y. Zhang // 
International Journal of Network Security. – 2020. – Vol. 22, 
No. 2. – P. 218–230. 

19. Alaparthy V. A Multi-Level Intrusion Detection Sys-
tem for Wireless Sensor Networks Based on Immune Theory / 
V. Alaparthy, S. Morgera // IEEE Access. – 2018. – Vol. 6. –  
P. 47364–47373. 

20. DeepDCA: Novel Network-Based Detection of IoT 
Attacks Using Artificial Immune System / S. Aldhaheri, 
D. Alghazzawi, L. Cheng, B. Alzahrani, A. Al-Barakat // Ap-
plied Sciences. – 2020. – Vol. 10. – P. 1909–1932. 

21. Xiao X. A Danger Theory Inspired Protection Ap-
proach for Hierarchical Wireless Sensor Networks / X. Xiao, 
R. Zhang // KSII Transactions on Internet and Information 
Systems. – 2019. – Vol. 13, No. 5. – P. 2732–2753. 

 

__________________________________________________ 

 

Васильев Владимир Иванович 
Д-р техн. наук, проф. каф. вычислительной техники и 
защиты информации (ВТиЗИ) Уфимского государственного 
авиационного технического университета (УГАТУ) 
Карла Маркса ул., 12, г. Уфа, Россия, 450008 
Тел.: +7-917-350-11-39 
Эл. почта: vasilyev@ugatu.ac.ru 
 

Гвоздев Владимир Ефимович 
Д-р техн. наук, профессор каф. технической кибернетики 
(ТК) УГАТУ 
Карла Маркса ул., 12, г. Уфа, Россия, 450008 
Тел.: +7-917-369-27-73 
Эл. почта: wega55@mail.ru 
 

Шамсутдинов Ринат Рустемович 
Аспирант каф. ВТиЗИ УГАТУ 
Карла Маркса ул., 12, г. Уфа, Россия, 450008 
Тел.: +7-927-950-84-13 
Эл. почта: shrr2019@yandex.ru 
 

 

Vasilyev V.I., Gvozdev V.E., Shamsutdinov R.R. 
Network Anomaly Detection Based on Artificial Immune 

System for Industrial Internet of Things 
 

The paper analyzes the relevance of ensuring the security of 
wireless sensor networks (WSN), proposes the use of an artifi-
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cial immune system (AIS) to detect anomalies in such net-
works. A dataset on WSN connections called WSN-DS was 
used to train and evaluate the efficiency of proposed system. 
Computational experiments were conducted with the use of 
the cosine distance, Euclidean measure and Hamming distance 
in the AIS. The system demonstrated the highest efficiency 
when using Hamming distance measure. 
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Уязвимости, использующие возвратно-ориентированное программирование, создают угрозу функционирования 

информационных систем. Для противодействия им создано множество средств защиты, основанных на различ-

ных принципах функционирования. При этом отсутствуют общепризнанные подходы к оценке защищенности 

применяемых решений. В работе предложены метрики защищенности, позволяющие получить объективные 

данные об эффективности средств защиты от RoP-уязвимостей. Формируемые показатели защищенности отра-

жают возможность проведения атаки при получении атакующим контроля над графом потока управления. 
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Потребность защиты от атак, основанных на 

возвратно-ориентированном программировании 

(RoP-атак), привела к созданию множества подхо-

дов, применяемых для решения проблемы. Атаки 

данного типа позволяют реализовать класс уязвимо-

стей удаленного исполнения кода. Актуальность 

защиты связана с тем, что злоумышленник может 

получить как минимум возможность исполнения 

произвольного алгоритма на атакуемой системе. Это 

в дальнейшем может привести к повышению приви-

легий, получению удаленного доступа и иным нега-

тивным последствиям. 

С началом выпуска процессоров, поддержива-

ющих технологию теневого стека (например, реали-

зация CET [1], предложенная Intel), наметился про-

гресс в решении проблемы RoP-атак. При этом ин-

формационные системы, аппаратное обеспечение 

которых не поддерживает указанную технологию и 

экономически неприемлема его замена, остаются 

уязвимы. Уязвимыми также остаются приложения, 

для которых нет возможности проведения переком-

пиляции. Технология теневого стека требует моди-

фикации машинного кода программы. 

Для повышения защищенности в системах, не 

поддерживающих аппаратные средства защиты, для 

противодействия RoP-атакам применяются про-

граммные меры защиты. Нужно оценивать эффек-

тивность таких мер защиты, потому что не удаётся в 

общем случае доказать её теоретически. Это обу-

словлено невозможностью создания программного 

обеспечения с доказанно корректным алгоритмом. 

Также проблема оценки эффективности зачастую 

связана с тем, что средства защиты основаны на не-

известности для атакующего сведений об образе 

исполняемой программы или о месте его размеще-

ния в памяти. 

Автором была предложена система защиты от 

RoP-атак. Принцип ее работы заключается в защите 

эпилогов подпрограмм и снижении числа пригодных 

для использования в рамках атаки участков (далее – 

гаджетов) вне эпилогов. Описание приведено в [2]. 

Особенностью подхода является отсутствие необхо-

димости в исходных текстах и перекомпиляции, так 

как выполняется вставка кода непосредственно в 

бинарный образ. Средство вставки описано в [3]. 

Общепринятые подходы к оценке подобных си-

стем защиты отсутствуют. Для такой оценки нужны 

метрики, по которым можно сравнить предлагаемое 

решение и аналогичные ему. Сравнивать подобные 

решения тяжело, потому что их авторы редко приво-

дят детали программной реализации и результатов 

работы. Более того, решения могут не иметь общих 

характеристик для сравнения. 

Рассматриваются операционные системы се-

мейства GNU/Linux, функционирующие на аппарат-

ной платформе с архитектурой AMD64 и Intel64. 

Обзор существующих подходов 

Рассмотрим принципы работы аналогов предла-

гаемого решения. По ним можно определить, при-

годны существующие подходы к оценке эффектив-

ности или нет. Показатели качества средства защиты 

зависят от этих принципов. Анализ систем защиты 

от RoP-уязвимостей показал следующие основные 

направления защиты: 

1. Рандомизация размещения (периодически [4], 

при старте [5], в родительских процессах [6]). Для 

данного подхода безопасность основана на неиз-

вестности атакующему сведений о содержимом ис-

полнимой памяти атакуемой программы. При нали-

чии примитива чтения у атакующего программа 

становится уязвима перед атаками от момента полу-

чения достаточной информации и до следующего 

переразмещения, если таковое предусмотрено си-

стемой защиты. Метрики защищенности могут быть 

выражены как оценка вероятности наличия у атаку-

ющего примитива чтения и определение статистиче-

ских показателей временно́го «окна», когда возмож-

на атака. Такие метрики неприменимы для предла-

гаемой системы защиты, так как она построена на 

предположении известности атакующему информа-

ции о содержимом исполнимой памяти. 

2. Снижение числа пригодных для атаки гадже-

тов (на этапе компиляции [7, 8], в процессе работы 

за счет оверлеев [9]). Предлагаемая система защиты 



И.А. Лубкин. Метрики защищенности приложений при использовании средств противодействия уязвимостям 

Доклады ТУСУР, 2021, том 24, № 4 

47 

включает меры, соответствующие данному направ-

лению. Анализ подходов, применяемых для оценки 

защищенности, рассмотрен подробнее далее. 

3. Затруднение получения контроля над ГПУ 

(путем контроля целостности адреса возврата [10], 

сигнатуры в стеке [11], косвенного указания адресов 

переходов [12]). Предлагаемая система защиты 

включает меры, соответствующие данному направ-

лению, поэтому анализ подходов, применяемых для 

оценки защищенности, рассмотрен подробнее далее. 

Проанализируем подходы, используемые во 

втором и третьем направлениях оценки защищенно-

сти для определения возможности применения в 

данной работе: 

– качественный анализ подверженности атакам. 

Основан на экспертной оценке путем соотнесения 

предлагаемых мер и модели атаки. Его недостатком 

является возможная неполнота рассмотрения, что 

может приводить к последующему выявлению недо-

статков защиты, пропущенных при авторском анали-

зе [13] (возможным улучшением ситуации могло бы 

стать проведение аудита безопасности, но такая 

практика не встречается в проанализированном ма-

териале); 

– подсчет числа гаджетов. Арифметический 

подсчет является корректным, когда целью ставится 

устранение всех инструкций возврата. При синони-

мическом преобразовании опасных участков с це-

лью сделать их непригодными для атаки такой под-

ход не может показать корректного результата без 

доработки с целью учета не только количества, но и 

качества гаджетов; 

– применение существующих эксплойтов (с 

адаптацией или без). Не является показательным в 

общем случае при изменении конфигурации фрей-

мов стека (как, например, в предлагаемом принципе 

защиты), так как применимость зависит от их струк-

туры. При этом потенциально возможно создание 

иного эксплойта, применимого к защищенной про-

грамме. 

Для объективной оценки защищенности про-

грамм при применении предлагаемого и подобных 

ему решений необходимо определить количество 

реально пригодных для атак гаджетов. Такой подход 

позволит обойтись без субъективных экспертных 

оценок и экстраполяции существующих уязвимо-

стей на защищаемую программу. Качественная 

оценка является неполноценной, так как оперирует 

предположениями о действиях атакующего, а не 

объективными данными, показывающими возмож-

ность атаки. 

Постановка задачи 

Ставится задача формирования набора метрик, 

показывающих возможность проведения RoP-атак. 

Исходные посылки, определяющие состояние 

системы на начало атаки: невыполнение любого из 

перечисленных условий делает атаку невозможной. 

Атакующий: 

– преодолел ASLR за счет примитива чтения 

(наличие которого предполагается); 

– разместил в стеке или куче произвольные 

данные, которые могут быть использованы как 

управляющие данные и аргументы гаджетов; 

– имеет возможность передачи управления на 

произвольный адрес (т.е. рассматривается ситуация, 

когда существует возможность запустить исполне-

ние RoP-цепочки при наличии набора подходящих 

гаджетов); 

– обладает полной информацией о принципе 

работы системы защиты и образе атакуемой про-

граммы. 

Рассмотрим детальнее гаджеты, используемые 

для реализации уязвимостей. Структурно они состо-

ят из двух частей: алгоритмической и управляющей. 

Первая содержит последовательность обрабатыва-

ющих данные инструкций, вторая – управляющую 

инструкцию, которой он оканчивается. В зависимо-

сти от вида управляющей инструкции гаджеты мо-

гут быть разделены на: 

– RoP – оканчивается инструкциями «RETN», 

«RETN imm16», «RETF» и «RETF imm16». Для их 

использования в составе гаджета в стеке (со смеще-

нием или без) должен быть размещен адрес следу-

ющего гаджета или он же, но с указанием сегмент-

ного регистра соответственно. Их классификация 

приведена в [14]; 

– JoP – оканчивается инструкцией вида «JMP 

reg». Для её использования в составе гаджета в ре-

гистр-аргумент атакующий должен поместить адрес 

следующего гаджета; 

– CoP – оканчивается инструкцией вида «CALL 

reg». Для её использования в составе гаджета в ре-

гистр-аргумент атакующий должен поместить адрес 

следующего гаджета, а в рамках его исполнения из-

влечь адрес возврата, записанный в стек ранее. 

Применимость гаджетов в рамках атак опреде-

ляется целью злоумышленника. Например, если ата-

кующему необходимо вызвать функцию, принима-

ющую аргументы через регистры xmm, то при от-

сутствии инструкций работы с ними в составе га-

джетов конечная цель не может быть достигнута. 

Были проанализированы существующие эксплойты 

для определения конечных состояний, достижение 

которых является критерием успешности атаки. В 

качестве них были определены критерии: 

– вызов подпрограммы из системной библиоте-

ки, спроецированной на адресное пространство ата-

куемой программы. В стек атакующим помещаются 

данные, в регистрах передаются аргументы, в фина-

ле управление передается на целевую системную 

функцию (например, установки атрибута исполни-

мости на необходимую атакующему страницу памя-

ти). Порядок передачи аргументов определяется 

БИП [15]; 

– для уязвимостей кода в привилегированном 

режиме – отключение аппаратных систем защиты 

процессора путем изменения режима работы процес-

сора вследствие записи в управляющие регистры; 

– простой передачи управления недостаточно 

для атаки, так как это соответствовало бы ситуации, 
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когда в программе содержится участок кода, выпол-

няющий все необходимые для злоумышленника 

операции (а это означает наличие программной за-

кладки или НДВ). 

Из анализа целей следует, что атакующему 

необходимо конкретное состояние системы для 

успешности атаки. Рассмотрим в качестве примера 

ситуацию, когда ему необходимо передать один ар-

гумент в подпрограмму с указанием некоторого чис-

ла. Если атакующий может влиять на ГПУ, но не 

может записать в регистр rdi, используемый для пе-

редачи первого аргумента, необходимое значение, то 

атака не может быть проведена успешно. Соответ-

ственно, разрабатываемые метрики должны учиты-

вать это. 

Выбранные метрики оценки должны учитывать, 

что аргументы работы с памятью имеют различную 

разрядность. Вследствие этого атакующий может 

располагать, например, средствами взаимодействия 

в ОЗУ или передачи управления в диапазоне адресов 

от 0 до 232–1. Данный диапазон штатно не использу-

ется ОС, вследствие чего все такие средства стано-

вятся бесполезными. Отсутствие учета таких аспек-

тов ведет к неверной оценке результатов применения 

защиты. 

Предлагаемые метрики защищенности 

В качестве исходных данных для метрик целе-

сообразно использовать перечни гаджетов, форми-

руемые существующими средствами их поиска. Это 

позволяет работать с тем же списком, что и атакую-

щий. Корректность инструментария для поиска 

обеспечивается распространенностью использова-

ния, вследствие чего их ошибки устраняются. 

При этом использовать напрямую результаты 

работы средств поиска гаджетов некорректно, так 

как не все выявляемые ими гаджеты применимы и 

полезны. Необходимо учитывать только те гаджеты, 

которые приближают атакующего к состоянию,  

соответствующему критерию успешной атаки. 

Найденные гаджеты подлежат фильтрации, а лишь 

затем анализу. 

Для учета специфики предлагаемой методики 

защиты гаджеты должны быть проанализированы на 

наличие штатных инструкций, модифицирующих 

вершину стека, которая используется как адрес воз-

врата, и известность атакующему аргумента этих 

инструкций. Это отражает принцип рассматривае-

мой методики защиты, когда перед инструкцией 

возврата производится вставка инструкции, выпол-

няющей над адресом возврата операцию XOR. При 

этом аргумент операции генерируется случайно в 

прологе каждой подпрограммы. Если в рамках га-

джета выполняется неизвестная операция, то вместо 

следующего гаджета управление будет передано на 

неопределенный адрес, что с близкой к 100% веро-

ятностью вызовет нештатное прекращение работы 

защищенного приложения. В результате уязвимость 

удаленного кода не будет реализована. 

При выборе метрик должен быть учтен вопрос 

возможности транслировать численные показатели в 

возможность проведения атаки. Например, если ата-

кующий имеет в распоряжении набор гаджетов, ко-

торый не позволяет модифицировать память или 

регистры, но позволяет передавать управление, то 

такой набор не обеспечивает достижения цели ата-

кующего. Таким образом, гаджеты, которые не поз-

воляют менять состояние регистров или памяти, 

исключаются из рассмотрения и не должны влиять 

на метрики. 

Изложенные в предыдущем разделе требования 

позволяют сформировать следующие метрики: 

– число уникальных гаджетов после исключе-

ния из рассмотрения неприменимых гаджетов (кри-

терии описаны далее, так как они зависят от про-

граммного средства выявления гаджетов). Данная 

метрика показывает общее количество потенциаль-

ных гаджетов. Её расчет важен для определения от-

носительного снижения числа гаджетов при сравне-

нии оригинальной и защищенной программ, а также 

исключения ложноположительного вывода о повы-

шении защищенности для приложений, сформиро-

ванных средствами защиты, интегрированными в 

компилятор (такими, как G-free); 

– перечень регистров, значение которых может 

задавать атакующий напрямую (например, в резуль-

тате извлечения данных из стека). Может быть 

определен как аргумент-назначение таких команд, 

как «MOV», «POP» и т.п. Для краткости аргументы 

группируются по принципу вложенности (например, 

если атакующий может определять значение части 

регистра ch и регистра ecx, то достаточно указать 

значение ecx). Данная метрика показывает возмож-

ности атакующего задавать произвольные значения 

в регистрах программы. Без её расчета невозможно 

определение способности атакующего задавать зна-

чения регистров и параметры алгоритма, исполняе-

мого в ходе атаки; 

– перечень регистров, значение которых может 

задавать атакующий косвенно, – определяются реги-

стры, на значение которых атакующий может влиять 

через выполнение операций или транзитных передач 

(из этого множества исключаются регистры, значе-

ние которых атакующий может задавать напрямую). 

Необходимость введения данной метрики обуслов-

лена тем, что предыдущая метрика не отражает пол-

ного множества регистров, доступных атакующему; 

– показатель доступных подпрограмм – при 

наличии возможности задать значение первого ар-

гумента показатель равен единице, первого и второ-

го – он равен двойке и т.д. Первые шесть аргументов 

передаются через регистры (указаны в порядке воз-

растания номера аргумента): rdi, rsi, rdx, rcx, r8, r9. 

Данный показатель отражает разнообразие возмож-

ных конечных подпрограмм, которые может вызы-

вать атакующий (указывается для полноценно вызы-

ваемых подпрограмм и для частично определяемых 

аргументов, когда атакующий не может полностью 

определять значение регистра). При этом вследствие 

последнего критерия успешной атаки конечным со-

стоянием не может быть вызов подпрограммы без 
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аргументов. Так как атакующий имеет возможность 

управлять ГПУ (и, следовательно, вызывать любую 

подпрограмму), то возможность атаки сводится к 

возможности указания аргументов необходимой 

подпрограммы. 
Указанные метрики позволяют определить 

принципиальную невозможность проведения атаки. 
То есть если атакующий не имеет средств для до-
стижения конечного состояния атаки, то атака уда-
ленного исполнения кода не может быть проведена. 
Иначе атака потенциально может быть реализована. 

Программная реализация 
Средство реализации вычисления метрик пред-

ставляет собой программу на языке python, выпол-
няющую первичное определение состава гаджетов, 
их фильтрацию и определение метрик. Анализируе-
мая программа обрабатывается как «черный ящик». 
Для получения первичных данных используется 
программное средство ROPgadget [16]. Его результа-
ты работы записываются в файл. Для сформирован-
ных данных проводится фильтрация, в ходе которой 
устраняются ложно обнаруженные гаджеты. Удаля-
ются из перечня при фильтрации гаджеты: 

– содержащие инструкцию «RETF», если перед 

ней отсутствует REX-префикс «048», который за-
дает 64-разрядный режим обработки. Это связано с 
тем, что при отсутствии префикса может быть задан 
только адрес в пределах 32 бит с расширением ну-
лями старших 32 бит, но ОС не использует данный 
диапазон, что делает их ложно пригодными; 

– состоящие только из инструкций передачи 
управления, так как без модификации содержимого 
регистров и/или памяти атакующий не может до-
стигнуть цели атаки. Возможна ситуация, когда без 
некоторой специфичной инструкции передачи 
управления построение RoP-цепочки станет невоз-
можным. Определение таких ситуаций требует ана-
лиза конкретного сценария проведения атаки. 
Вследствие того, что он не может быть определен 
без рассмотрения конкретной уязвимости, то для 
отсутствия сужения применимости метрик будем 
считать, что у атакующего присутствуют в составе 
гаджетов все необходимые инструкции для передачи 
управления, а гаджеты, состоящие только из таких 
инструкций, исключаются из рассмотрения; 

– содержащие операции с неканоническими ад-
ресами (старшие два байта адреса должны быть 

равны 0 или 0xFFFF) или неиспользуемыми диапа-
зонами адресов (первые 232 байт); 

– выполняющие операции с неизвестным для 
атакующего и не модифицируемым им аргументом 
над адресом возврата. Например, в рамках предлага-
емой системы защиты над адресом возврата прово-
дится операция XOR с регистром r11, содержащим 
неизвестное атакующему значение. Если у зло-
умышленника нет возможности определить содер-
жимое регистра, то исполнение такой инструкции в 
составе гаджета приведет к аварийному завершению 
программы. 

Для отфильтрованных данных проводится об-

работка, в ходе которой вычисляются значения мет-

рик, характеризующих защищенность от RoP-атак, и 

делается вывод о возможности или невозможности 

атаки. 

Результаты экспериментальной проверки 

Для проверки корректности оценки защищен-

ности была сформирована выборка программ. Для 

каждой программы из выборки применяется мето-

дика защиты. Для оригинальной и защищенной про-

граммы проводится получение метрик защиты. По-

лученные результаты анализируются. 

В состав выборки программ включены: синте-

тические тесты (содержащие намеренно внесенные 

дефекты, позволяющие проводить RoP-атаки), заве-

домо уязвимые приложения (используемые в раз-

личных соревнованиях по информационной безопас-

ности) и приложения из состава ОС для оценки за-

щищенности до и после применения системы про-

тиводействия RoP-атакам.  

Примеры результатов определения метрик 

представлены в таблице. Из приведенных данных 

следует, что состав регистров, на которые может 

влиять атакующий, радикально уменьшается после 

применения предлагаемой системы защиты. Это 

приводит к тому, что атакующий хотя и может пере-

дать управление на целевую подпрограмму, но не 

имеет возможности указать ни один её аргумент. Из 

этого можно сделать вывод о том, что RoP-атака для 

удаленного  исполнения кода нереализуема, а защи-

та обеспечена. Для выборки в целом состав гадже-

тов после применения системы защиты соответству-

ет приведенным примерам и не позволяет злоумыш-

леннику проводить атаки. 

 
Метрики защищенности, полученные для приложений до и после защиты 

Приложение 

Уникальные 

гаджеты 

Регистры, определяемые  

атакующим 

Оперируемые 

регистры 

Дост. арг. 

(полностью / 

частично) 

Защита 

обеспе- 

чена 
Ориг. Защ. Ориг. Защ. Ориг. Защ. Ориг. Защ. 

Синтетический тест, 

нет оптимиз. 
389 3 

rax, ch, rbx, edx, rsi, rdi, rbp, 

rsp, r8d, r12, r13, r14, r15 

Нет rcx, rdx, 

fr7 

al 4/5 0 Да 

Синтетический тест, 

ур. оптимиз. 2 
122 3 

eax, rbx, rsi, rdi, rbp, rsp, r12, 

r13, r14, r15 

Нет rax, ecx, 

edx 

al 2/4 0 Да 

Учебное уязвимое 

приложение [17] 
85 3 

eax, rbx, rsi, rdi, rbp, rsp Нет rax, edx al 2/3 0 Да 

coremark 232 4 
rax, rbx, rsi, rdi, rbp, rsp, r8b, 

r12, r13, r14, r15, xmm0 

bh ecx, edx, 

r9d 

eax 2/6 0 Да 

sshd 4713 23 
eax, rbx, rsi, rdi, rbp, rsp, r8,  

r11, r12, r13, r14, r15 

eax, 

edx 

r9, r10 rax 6/6 0 Да 
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Для синтетических тестовых и для заведомо 

уязвимых приложений было осуществлено форми-

рование эксплойтов для оригинального и защищен-

ного варианта. Целью являлся вызов подпрограммы 

«system», принимающей один аргумент – имя и ар-

гументы приложения, запускаемого в командной 

оболочке. Для оригинальных приложений эксплой-

ты корректно сработали и позволили выполнить за-

пуск целевой подпрограммы. Для защищенного ва-

рианта реализация эксплойта оказалась невозможна 

вследствие отсутствия гаджетов, помещающих в 

регистр rdi первый аргумент вызывающей целевой 

подпрограммы. Эксплойт, выполняющий только пе-

редачу управления на целевую подпрограмму, при-

водит к аварийному завершению работы атакуемого 

приложения. Данный результат свидетельствует о 

корректности выбранных метрик. 

Данный подход, в отличие от аналогов, осно-

ванных на экспертных оценках, оперирует объек-

тивными данными. Это устраняет человеческий 

фактор при анализе защищенности. 

Заключение 

Предлагаемые метрики позволяют получить 

объективные данные об изменении подверженности 

RoP-атакам в результате применения системы защи-

ты. При изменении модели атак предложенные мет-

рики могут быть адаптированы для новых условий. 

Фильтрация неприменимых в атаках гаджетов поз-

воляет исключить ложноотрицательные результаты. 

Анализ применимости гаджетов для достижения 

атакующим его цели обеспечивает определение воз-

можности проведения RoP-атак в принципе. 

Исследование выполнено при финансовой под-

держке Минобрнауки России (грант ИБ). Проект 

№ 21/2020. 
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Application security metrics when using defense system 

against vulnerabilities based on return-oriented  

programming 

 

The vulnerabilities using return-oriented programming pose 

threats to the functioning of information systems. There are 

many protection systems to counteract them. They are based 

on various principles of functioning. At the same time, there 

are no generally accepted approaches to assess the security of 

applied solutions. The paper proposes security metrics that 

allow obtaining objective data on the efficiency of protection 

against RoP vulnerabilities. Proposed security metrics show 

ability to perform attack by gain control over control flow 

graph. 
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УДК 331.108.2, 004.056 

 

А.А. Шелупанов, С.В. Глухарева, М.М. Немирович-Данченко 
 

Оценка благонадежности сотрудника в системе кадровой 
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За последние пять лет число и масштаб экономи-

ческих преступлений внутри компаний существенно 

выросли. Хищение ресурсов, промышленный шпио-

наж, разглашение коммерческой тайны наносят ко-

лоссальный вред экономике предприятий [1, 2]. 

Наряду с внешними дестабилизирующими факто-

рами любое предприятие несет внутренние риски, 

связанные с действиями сотрудников.  

В обзорной работе [3] подчеркивается роль пред-

намеренных и непреднамеренных действий сотруд-

ников в повышении числа инцидентов, связанных с 

экономической безопасностью. Для снижения дан-

ных рисков на этапе отбора кандидатов и монито-

ринга состояния сотрудников применяются различ-

ные методы оценки, позволяющие оценить наличие 

или отсутствие у персонала необходимых для работы 

компетенций, наиболее подходящих для конкретной 

должности индивидуальных черт и социально-психо-

логических качеств личности или, напротив, опасных 

психологических свойств и фактов деятельности  

[4–8].  

Закономерно, что именно эффективное обеспе-

чение кадровой безопасности эксперты относят к од-

ному из самых приоритетных направлений, обеспе-

чивающих стабильность развития и конкурентное 

преимущество для предприятий, а в масштабах эко-

номической системы государства в целом – базу для 

развития экономики [1]. 

Требования к данным 

Для большинства российских компаний про-

блема внедрения системы оценки и обеспечения кад-

ровой безопасности является первоочередной. Си-

стема кадровой безопасности предприятия невоз-

можна без системы оценки благонадежности сотруд-

ников и имеет большое значение для предприятия, 

поскольку делает их поведение вполне предсказуе-

мым и безопасным. Но при этом не следует забывать, 

что благонадежность является динамичным процес-

сом, подверженным влиянию внутренних и внешних 

факторов. 

При количественном изучении вопросов эконо-

мической безопасности используют различные мето-

дики. Успешно применяются обобщенные коэффици-

енты [9], используется SWOT-анализ [10]. 

Однако на сегодняшний день отсутствуют мето-

дики для оценки персонала. В различных отраслях 

используются разные методы для оценки персонала, 

но основные среди них – психологическое тестирова-

ние и собеседование. Классифицируются методы в 

группы по отраслям (табл. 1). 
 

Т а б л и ц а  1  

Критерии, применяемые для оценки кандидатов в методиках оценки персонала 

 

№ 

 

Критерии 

Методы, применяемые 

в банковской системе 

и на биржах 

в космической  

отрасли 

на производственных 

предприятиях 

в атомной промышлен-

ности 

1 Интеллектуальный  

потенциал 

+ + + + 

2 Профессионализм   + + + + 

3 Честность  + + + + 

4 Творческий потенциал 

(креативность) 

+ + + + 

5 Межличностные  

отношения   

+ + + + 

6 Уровень образования + + + + 

7 Благонадежность   

сотрудника 

+ – – – 

 

1. Методики, применяемые в банковской си-

стеме и на биржах [11]. Цель данных методик – выбор 

самого честного кандидата. Основу методики состав-

ляет психологическое тестирование, направленное на 

оценку потенциала и профессиональной пригодности 

будущего сотрудника (интеллектуальные тесты,  
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личностные тесты, профессиональные (специаль-

ные) тесты).  

2. Вторая группа методик была разработана для 

должностей, связанных с освоением космоса [12]. 

Первоначальной целью данных методик является вы-

бор самых умных и способных кандидатов, а затем 

исключение внутренних и внешних угроз по отноше-

нию к безопасности предприятия (абсолютной  

безопасности). Используются интеллектуальные и 

личностные тесты. 

3. Третья группа методик была разработана для 

оценки персонала производственных предприятий 

[13]. Первоначальная цель данных методик – опреде-

ление самого талантливого кандидата. Сфера приме-

нения – производство электронных приборов и раз-

вития рынка. Используются профессиональные (спе-

циальные) тесты, личностные тесты, тесты на меж-

личностные отношения. 

4. Четвертая группа методик направлена на 

оценку персонала в атомной промышленности [14]. 

Особенностью данных методик являются высокий 

уровень секретности и обеспечения информацион-

ной безопасности. 

Анализ данных методик показывает, что они ис-

пользуют, как правило, только психологические те-

сты и не позволяют дать полную оценку кандидата. 

Оценка благонадежности не проводится, лишь в бан-

ковской системе имеются скоринговые методы для ее 

оценки.  

Сегодня государство отводит большую роль 

предприятиям, имеющим объекты критической ин-

формационной инфраструктуры (КИИ). Такие объ-

екты есть во всех вышеназванных отраслях. Следова-

тельно, необходима новая методика, которая допол-

нит уже существующие, но будет и отличаться от них. 

Кроме этого, необходимо обратить внимание, что ме-

тодика должна отражать не только особенности и спе-

цифику компании, но и особенности функционала 

каждой конкретной должности в организации. 

Основы методики 

Под кадровой безопасностью будем понимать 

систему предприятия, связанную с эффективной ра-

ботой персонала и функционированием организации 

(предприятия) в условиях безопасности и направлен-

ную на развитие самой организации в целом и каж-

дого сотрудника в отдельности [15, 16].  

Процедура оценки сотрудников, имеющих отно-

шение к КИИ, включает соответствие необходимой 

квалификации занимаемой должности и соответству-

ющему профессиональному стандарту. В рамках кад-

ровой безопасности предприятия большая роль отво-

дится не только профессиональным компетенциям, 

но и личным, компетенциям безопасности, соци-

ально-психологическим и компетенциям будущего. 

Особую важность в данном процессе представляет 

качественная оценка сотрудников. В данном случае 

речь идет не только о выявлении фактического 

уровня профессиональных компетенций, но и полу-

чении представлений о психологических характери-

стиках сотрудника, его «soft skills» или «self skills». 

Также важными для обеспечения кадровой и эконо-

мической безопасности являются оценка поведенче-

ских компетенций, исключение негативных форм 

проявления в процессе трудовой деятельности. 

Разработанная в рамках рекомендательной си-

стемы кадровой безопасности предприятия методика 

основана на составлении профиля компетенций для 

каждой конкретной должности [15, 16]. Структура 

компетенций включает в себя следующие основные 

блоки компетенций: личные, профессиональные, 

корпоративные, безопасности, специальности, буду-

щего, поведенческие, социально-психологические, 

успешности. 

В методике используются различные методы: 

метод анкетирования, оценки компетенций, автома-

тизированные методы оценки, метод тестирования, 

кейс-метод, собеседование, интервью. Метод оценки 

по компетенциям представляет собой процесс, 

направленный на сравнение компетенций отдельного 

сотрудника с разработанной эталонной моделью. 

Данный метод позволяет на всех этапах работы осу-

ществлять системную оценку сотрудника в соответ-

ствии с выбранными ключевыми компетенциями, в 

наибольшей степени сказывающимися на качестве 

трудового процесса.   

Анкетирование позволяет получить от канди-

дата ряд сведений, имеющих значение для определе-

ния его профессиональной пригодности к данной 

должности. Интервью, собеседование являются са-

мыми распространенными методами оценки персо-

нала с целью выявления компетенций, необходимых 

для успешной работы на конкретной должности. 

Автоматизированные методы оценки набирают 

все большую популярность. Данный факт объясня-

ется существенным снижением издержек проведения 

процедуры оценки, благодаря исключению из про-

цесса сотрудников, занятых управлением персона-

лом. Еще одним существенным плюсом является воз-

можность проходить оценку дистанционно, что осо-

бенно актуально в современных условиях пандемии 

и удаленной работы.  

Система кадровой безопасности предприятия 

представляет собой программный комплекс [16], со-

стоящий из трех модулей: анкетирование, тестирова-

ние и кейсы. По итогам прохождения каждого модуля 

определяется уровень благонадежности.  

Градация оценки делится на «высокий», «сред-

ний» и «низкий» уровень благонадежности. Коэффи-

циент «высокого» уровня находится в диапазоне от 

0,75 до 1, «среднего» от 0,45 до 0,74, и «низкого» – 

соответственно от 0 до 0,44. Для прохождения на сле-

дующий этап необходимо обладать уровнем благона-

дежности выше 0,44. В рамках рекомендательной си-

стемы для дальнейшей работы рассматривается со-

трудник с уровнем благонадежности не ниже 0,45. 

Сотрудник с «низким» уровнем благонадежности для 

прохождения дальнейших этапов не допускается. Со-

трудник со «средним» уровнем благонадежности мо-

жет быть принят на работу при условии дальнейшей 

работы над его «слабыми» сторонами с целью повы-
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шения уровня его благонадежности. Сотрудник с 

«высоким» уровнем благонадежности однозначно 

проходит на следующий этап. Для обеспечения кад-

ровой безопасности сотрудникам необходим средний 

и высокий уровень благонадежности.  
 

Т а б л и ц а  2  

Оценки компетенций 

Компетенция 

Оценка  

по модели 

компетен-

ций 

Оценка 

пред-

приятия 

Оценка, полу-

ченная при 

использова-

нии системы 

кадровой  

безопасности 

предприятия 

Командная работа 4 2 0,6 

Ответственность 3 1 0,6 

Коммуникативные 

компетенции 

4 3 0,67 

Дисциплина 4 2 0,67 

Лояльность 4 2 0,67 

Клиентоориентирован-

ность 

3 2 0,67 

Стрессоустойчивость 3 3 0,7 

Лидерские компетен-

ции 

4 3 0,7 

Организаторские спо-

собности 

3 1 0,7 

Внимательность 4 3 0,7 

Эмоциональный ин-

теллект 

4 2 0,73 

Способность прини-

мать решения 

4 2 0,75 

Аналитическое мыш-

ление 

5 3 0,75 

Способность к обуче-

нию 

4 3 0,8 

Критическое мышле-

ние 

5 3 0,8 

Гибкость 5 2 0,83 

Мобильность 5 3 0,83 

Высокий уровень па-

мяти 

5 3 0,83 

Способность абстраги-

роваться 

5 3 0,83 

Мотивация успеха 5 3 0,87 

Способность быстро 

реагировать  

3 1 0,87 

Способность к концен-

трации и усидчивости 

5 3 0,9 

Практикоориентиро-

ванность 

5 2 0,9 

Тактичность 5 3 0,9 

Пространственное 

мышление 

5 3 0,9 

Способность к самооб-

ладанию 

5 3 0,92 

 

Обсуждение результатов 

В результате апробации разработанной рекомен-

дательной системы были выбраны предприятия, име-

ющие объекты КИИ. Для сотрудников вначале были 

разработаны профили компетенций к должностям, 

являющиеся критически важными для предприятия 

или несущие актуальные риски кадровой безопасно-

сти. Были выделены 4 категории должностей, заня-

тых на объектах КИИ: пользователь, обслуживаю-

щий персонал объекта КИИ, системный администра-

тор, администратор безопасности. 

Для того чтобы охарактеризовать качество полу-

ченных оценок, необходимо осуществить проверку 

их согласованности. Для этого из общего множества 

результатов были выбраны компетенции, прошедшие 

оценку по трем методам (табл. 2). 

Поскольку представленные данные не соответ-

ствуют нормальному распределению и при этом 

шкалы оценок имеют различные шаги, в работе был 

применен непараметрический коэффициент конкор-

дации Кендалла [17]. В качестве нулевой гипотезы 

обозначим h_0: W = 0 – оценки, полученные разными 

методами, не согласованы, при альтернативной гипо-

тезе h_1: W ≠ 0. Далее указание компетенций в таб-

лицах опущено, поскольку не имеет значения для 

определения коэффициента конкордации (табл. 3). 

 
Т а б л и ц а  3  

Расчет коэффициента конкордации 

Оценка 

по мо-

дели 

компе-

тенций 

Оценка 

пред-

приятия 

Оценка, получен-

ная при использо-

вании системы 

кадровой  

безопасности 

предприятия 

di Di  2
iD  

10 7,5 1,5 19 –21,5 462,25 

3 2 1,5 6,5 –34 1156 

10 19 4,5 33,5 –7 49 

10 7,5 4,5 22 –18,5 342,25 

10 7,5 4,5 22 –18,5 342,25 

3 7,5 4,5 15 –25,5 650,25 

3 19 8,5 30,5 –10 100 

10 19 8,5 37,5 –3 9 

3 2 8,5 13,5 –27 729 

10 19 8,5 37,5 –3 9 

10 7,5 11 28,5 –12 144 

10 7,5 12,5 30 –10,5 110,25 

20,5 19 12,5 52 11,5 132,25 

10 19 14,5 43,5 3 9 

20,5 19 14,5 54 13,5 182,25 

20,5 7,5 17,5 45,5 5 25 

20,5 19 17,5 57 16,5 272,25 

20,5 19 17,5 57 16,5 272,25 

20,5 19 17,5 57 16,5 272,25 

20,5 19 20,5 60 19,5 380,25 

3 2 20,5 25,5 –15 225 

20,5 19 23,5 63 22,5 506,25 

20,5 7,5 23,5 51,5 11 121 

20,5 19 23,5 63 22,5 506,25 

20,5 19 23,5 63 22,5 506,25 

20,5 19 26 65,5 25 625 

 

Коэффициент конкордации Кендалла для случая 

связанных рангов вычисляется по формулам: 
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где tk – число одинаковых значений в k-й группе 

(связке), l – число связок в ранговой последователь-

ности  j-го эксперта, n – число исследуемых объектов, 

m –  количество экспертов. 

Далее была рассчитана сумма корректирующих 

членов: 

3 3 3
1 (9 9) (5 5) (12 12) 2556T        , 

 3 3 3
2 (8 8) (3 3) (15 15) 3888T        ,  

 3 3
3 4(2 2) 4(4 4) 264T      ,  

 
1

2556 3888 264 6708.
m

jj T
     (6) 

Исходя из полученных данных, произведен рас-

чет коэффициента конкордации Кендалла: 

 

2
1

2 3
1

12
0,70859,
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n
ii

m
jj
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W

n mm n T





 
 




 (7) 

2 ( 1) 53,14418.p W n m                     (8) 

Для проверки значимости коэффициента конкор-

дации произведены расчет эмпирического значения 

критерия Пирсона 2   и его сравнение с табличными 

значениями (табл. 4). 
 

Т а б л и ц а  4  

Определение значимости расчётного значения 

 критерия Пирсона 

Степень 

свободы 

1k n   

Уровень  

значимости α 
2
T  

Значимость 
2
p  

25 0,05 37,65248 Значим 

25 0,01 44,31410 Значим 

 

Исходя из приведенных расчетов, исследуемый 

критерий значим, альтернативная гипотеза о наличии 

согласованности оценок по примененным методам 

оценки подтверждается и согласованность определя-

ется как высокая.  

Данный факт свидетельствует о достаточной ва-

лидности оценок. Таким образом, применение мето-

дов, используемых в системе кадровой безопасности 

предприятия, является допустимым, поскольку была 

показана их согласованность с оценкой компетенций, 

проводимой по фактическим результатам деятельно-

сти сотрудников. 

Таким образом, основу кадровой безопасности 

составляет персонал предприятия, а именно компе-

тентные и добросовестные сотрудники с высоким 

уровнем благонадежности. Оценка по данной си-

стеме является необходимой особенно для сотрудни-

ков, работающих на объектах КИИ. 
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С.А. Землянский, С.В. Аксёнов, И.А. Лызин, О.Г. Берестнева 

 

Тематическое моделирование в контексте медицинских текстов 
 

Анализ текста – это важная область исследований, которая включает в себя несколько направлений, таких как 

информационный поиск, извлечение информации и категоризация текста. Анализ текста широко используется 

в области медицинских исследований из-за количества ежедневно публикуемых исследований, которые могут 

быть обработаны с такой скоростью только с помощью вычислительных ресурсов. В данной работе представ-

лены результаты эксперимента по тематическому моделированию корпуса статей из базы данных PubMed с 

2000 по 2020 г. 

Ключевые слова: науки о здоровье, анализ текстов, латентное распределение Дирихле, научно-исследова-

тельские тенденции, картирование знаний, обобщение знаний, PubMed. 

DOI: 10.21293/1818-0442-2021-24-4-58-64 

 

Ежегодно в области здравоохранения публику-

ется огромное количество исследований [1]. Однако 

нельзя сказать, что эта область полностью сформи-

рована и может быть описана в терминах фиксиро-

ванных определений, концепций и областей иссле-

дования [2] – это сильно затрудняет обработку и 

категоризацию всей генерируемой информации. 

Чтобы преодолеть эти ограничения, в настоя-

щее время для частичной автоматизации этого про-

цесса используются современные вычислительные 

методы, такие как машинное обучение, а именно: 

интеллектуальный анализ текста (text mining), клас-

сификация текстов (text classification) и тематиче-

ское моделирование (topic modelling) [3]. Последнее 

предлагает вычислительный инструмент для автома-

тического поиска релевантных тем путем выявления 

значимой структуры среди коллекций документов 

[1]. В данной работе применен метод латентного 

размещения Дирихле (Latent Dirichlet Allocation, 

LDA) для автоматического определения тем в кол-

лекции исследований из базы данных PubMed [4] за 

период с 2000 по 2020 г. 

Тематическое моделирование  

Огромное количество биомедицинских тексто-

вых документов может служить важным источником 

информации для биомедицинских исследований. 

Биомедицинские текстовые документы характери-

зуются огромными объемами неструктурированной 

и разреженной информации в различных формах, 

таких как научные статьи, биомедицинские наборы 

данных и отчеты [5, 11]. 

В то же время выявление релевантных исследо-

ваний для включения в систематические обзоры или 

для категоризации полученных знаний является 

сложной, трудоемкой и дорогостоящей задачей [3, 

11]. Однако недавно ряд исследований [1, 2] показал, 

что использование методов машинного обучения и 

анализа текста для автоматического определения 

релевантных исследований и извлечения тем может 

значительно сократить объем ручной работы и су-

щественно повысить ее качество. По этой причине 

автоматический тематический анализ в настоящее 

время набирает популярность в области анализа  

текста. 

Анализ текста направлен на выявление ценной 

информации из неструктурированных текстовых 

документов с использованием инструментов и мето-

дов из нескольких дисциплин, таких как машинное 

обучение, информационный поиск и вычислитель-

ная лингвистика. Использование текстового анализа 

является одним из наиболее перспективных инстру-

ментов в биомедицинской области, который привле-

кает большой исследовательский интерес [5–9]. 

Тематическая модель описывает связи между 

словами и темами и таким образом выступает в ка-

честве инструмента для обобщения и систематиза-

ции информации из больших текстовых коллекций, 

эта модель позволяет выявить скрытые структуры и 

неявные зависимости в данных. Тематическое моде-

лирование широко используется при решении задач 

информационного поиска, автоматического анноти-

рования и индексирования документов, пополнения 

тоновых словарей, поиска классов переводческих 

эквивалентов, определения сопоставимости текстов 

в многоязычных корпусах текстов [6]. 

Анализ текста в биомедицинской области мо-

жет успешно применяться для решения широкого 

круга задач, включая выявление знаний о конкрет-

ных заболеваниях, диагностику, лечение и профи-

лактику рака, определение состояния ожирения у 

пациентов, выявление факторов риска сердечных 

заболеваний, аннотирование экспрессии генов и вы-

явление мишеней и кандидатов в лекарственные 

препараты [5, 11]. 

Тематическая модель обычно определяется как 

подход для обнаружения скрытой информации в 

корпусе (hidden pattern) текстов [3].  

Большинство методов обнаружения скрытой 

информации в совокупности текстов используют 

автоматическую или полуавтоматическую класси-

фикацию текстов [12]. Классификация текстов 

обычно выполняется с использованием модели 

«мешка слов» (bag-of-words, BOW). Эта модель 

предполагает, что слова в документах используются 

в качестве признаков для классификации, но их по-

рядок игнорируется. Одна из проблем модели BOW 

заключается в том, что количество уникальных слов, 

которые появляются в полном корпусе документов, 



С.А. Землянский, С.В. Аксёнов, И.А. Лызин, О.Г. Берестнева. Тематическое моделирование в контексте медицинских текстов 

Доклады ТУСУР, 2021, том 24, № 4 

59 

может быть очень большим; использование такого 

большого количества признаков может быть про-

блематичным для некоторых алгоритмов. С другой 

стороны, существуют методы, позволяющие более 

компактно представлять документы. Например, LSA 

и LDA, а также улучшенная версия LDA-PTM 

(Parsimonious Topic Modeling) [5, 12]. 

Так, латентно-семантический анализ (LSA) ис-

пользует сингулярное разложение (Singular Value 

Decomposition, SVD) для обнаружения семантиче-

ской информации в корпусе текстов [3]. Этот метод 

сначала значительно снижает размерность матрицы 

слов до двух или трех измерений, затем определяет 

выпуклое множество этих слов. Слова в опорных 

точках рассматриваются как темы (topic, latent topic). 

Модель LDA (Latent Dirichlet Allocation, LDA), в 

свою очередь, использует модель распределения 

вероятностей для генерации тем [7]. Этот метод рас-

сматривает отдельные темы как вероятностные рас-

пределения терминов, присутствующих в корпусе, 

или кластеры, которые определяют веса этих терми-

нов [7]. 

Последняя описанная модель является своего 

рода стандартом во многих недавних исследованиях 

[2, 6, 8, 12, 15]  и была выбрана нами для данного 

эксперимента. 

Латентное размещение Дирихле 

При проведении тематического моделирования 

наиболее широко используемыми в литературе ме-

тодами обработки являются вероятностные темати-

ческие модели, включая LDA [9, 12]. LDA, или ме-

тод латентного размещения Дирихле, – это автома-

тический метод идентификации тем (в отличие от 

ручного или полуручного подхода) [9]. 

LDA является примером вероятностного метода 

моделирования тем, который предполагает, что до-

кумент охватывает ряд тем и каждое слово в доку-

менте выбирается из вероятностных распределений 

с различными параметрами.  Каждое слово в LDA 

обозначается уникальным латентным вектором, ука-

зывающим на распределение, из которого оно взято 

[3]. Таким образом, документ содержит набор тем с 

различными вероятностями, а тема содержит набор 

слов с различными вероятностями. 
Важным допущением модели LDA является ги-

потеза «взаимозаменяемости» (exchangeability), или 
«мешка слов», которая означает, что важность слова 
не связана с порядком его появления в документе, а 
скорее с частотой его появления [7]. Другим важным 
допущением этой модели является ненулевая веро-
ятность принадлежности к теме для любого отдель-
ного документа, что в сочетании с большим количе-
ством скрытых параметров модели может приводить 
к переобучению [12]. 

Основным недостатком тематической модели 
LDA является то, что она не способна автоматически 
определять оптимальное количество тем для кол-
лекции текстов; другими словами, количество тем 
является настраиваемым гиперпараметром и точное 
количество тем должно определяться пользователем 
модели. 

Метод LDA осуществляет мягкую кластериза-

цию и предполагает, что каждое слово в документе 

порождено некоторой латентной темой, определяе-

мой распределением вероятности на множестве всех 

слов в тексте.  

В нашем исследовании, основываясь на высо-

кой оценке эффективности этого метода в других 

исследованиях и общей универсальности метода, 

решено использовать именно этот алгоритм (LDA) 

для проведения тематического моделирования. 

Выбор количества тем 

Вероятностные модели, такие как LDA, предла-

гают алгоритмы для сопоставления коллекций со-

общений с наборами ключевых слов, которые пред-

ставляют основные темы. В этих подходах, однако, 

выяснение того, сколько конкретных тем представ-

ляют наборы ключевых слов, остается отдельной 

задачей [9]. В то же время определение количества 

тем имеет решающее значение для тематического 

моделирования [7]. 
Существуют различные метрики, используемые 

при выборе количества тем, наиболее популярными 
из которых можно считать сложность (perplexity), 
изолированность (isolation), стабильность (stability) 
и согласованность (coherence). Можно сказать, что 
любая хорошая метрика, используемая для выбора 
оптимального количества тем, при применении 
должна создавать тематическую модель со следую-
щими свойствами: хорошая предсказательная сила, 
высокая изолированность между темами, отсутствие 
перекрывающихся тем и воспроизводимость. В дан-
ной работе авторами используется метрика согласо-
ванности для выбора оптимального количества тем 
для каждого корпуса текстов (для каждого года от-
дельно).  

Метрика согласованности может быть описана 

следующим образом (1): 

1 2

1 2

1,

( , )
( , ) ln

( )
t

t
W

d e
c t W

d  

  



 ,           (1) 

где t – это тема, Wt – набор ключевых слов темы, 

d(i, j) – количество документов, в которых встре-

чаются ключевые слова i, j; d(i) – количество 

документов, в которых встречается ключевое слово 

i; 1 – первое ключевое слово темы, 2 – второе 

ключевое слово темы. 

Методика выбора оптимального количества тем 

для набора текстов на основе этой метрики заключа-

ется в последовательном обучении моделей с раз-

ным количеством тем. Для каждой модели рассчи-

тывается метрика согласованности терминов для 

каждого выбранного кластера текстов (тем), а затем 

полученные метрики усредняются по всем темам. 

Полученное значение запоминается. После обучения 

всех моделей со всеми желаемыми наборами пара-

метров выбирается лучшая модель из тех, которые 

имеют наибольшую среднюю согласованность внут-

ри тем. 

В данной работе обучено 160 тематических мо-

делей с разным количеством тем (от 2 до 10) по 8 

для каждого корпуса текстов (всего 20 корпусов,  
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по 1 на каждый год), для каждой из этих моделей 

подсчитана метрика согласованности (coherence 

score) и выбрано оптимальное количество тем для 

каждой коллекции текстов. На рис. 1 ниже показано 

значение метрики связности для всех моделей и всех 

значений гиперпараметров. 
 

 
Рис. 1. Значение метрики согласованности для количества тем в модели для каждой коллекции текстов с 2000 по 2020 г. 

 

На рис. 2 показано определенное количество 

тем в корпусах текстов. 

 

Рис. 2. Количество найденных тем в коллекциях текстов  

в период с 2000 по 2020 г. 

 

Используемые данные 

Входом практически любой тематической мо-

дели является корпус текстов, каждый из которых 

представляет собой отдельный документ. Результа-

том работы модели является список тем, выявлен-

ных в корпусе и представленных списком первых 

наиболее характерных слов для каждой рассматри-

ваемой темы [6]. 

Для постановки эксперимента в данной работе 

были собраны аннотации статей из открытой базы 

данных PubMed за период с 2000 по 2020 г. При 

формировании корпуса текстов (в данной работе 

каждый временной период представлен как отдель-

ный корпус текстов) использовался метод пере-

крестного включения [3]. Согласно этому методу, в 

корпусе текстов учитываются не только документы 

за исследуемый период, но и тексты, на которые 

ссылается работа. Таким образом, удалось собрать 

значительное количество записей (с повторами). 

Количество уникальных записей, в свою очередь, за 

каждый период времени показано ниже на рис. 3. 
 

Рис. 3. Число уникальных записей в каждой из коллекции 

текстов в период с 2000 по 2020 г. 
 

Предварительная обработка данных 

Для того чтобы провести тематическое модели-

рование, собранные тексты были преобразованы в 

несколько этапов. Сначала были удалены знаки пре-

пинания и другие служебные символы. Далее была 

проведена лемматизация слов (lemmatisation), т.е. 

все словоформы всех наборов были приведены к 

лемме, другими словами, к словарной форме слова. 

После лемматизации были удалены часто использу-

емые слова (также известные как «стоп-слова», 

stopwords), которые не вносят никакой качественной 

информации в рассматриваемый документ. Наконец, 

записи корпуса текстов были дополнены смысловы-

ми биграммами, т.е. пары слов, образующие слово-

сочетания, были идентифицированы и сгруппирова-

ны в единый набор значений (лексем). 
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Все перечисленные этапы обработки текста яв-
ляются стандартными [12] и хорошо описанными 
этапами подготовки неструктурированных тексто-
вых данных. Преобразование словоформ в леммы 
значительно снижает размерность, а удаление часто 
используемых слов также снижает уровень шума. 
Преобразование пар лексем, образующих словофор-
му, в одну лексему также считается обязательной 
процедурой для обеспечения более точного семан-
тического представления [3]. Несмотря на глубину 
разработки проблемы предобработки текстовых 
данных [7, 9–10], многие вопросы до сих пор оста-
ются открытыми. Например, в [6] исследователи 
предлагают не только объединять пары слов, состав-
ляющих фразу, в единый семантический токен, но и 
более широко использовать метод n-грамм, другими 
словами, использовать при построении модели би-
граммы и триграммы всех пар слов. Несмотря на 
значительные теоретические преимущества такого 
подхода, нельзя сказать, что использование наборов 
n-грамм решает проблему «мешка слов» в моделях 
вероятностного тематического моделирования, но 
значительно увеличивает размерность отдельной 
записи.  

В данной работе было решено следовать только 
стандартной процедуре обработки для подготовки 
собранных аннотаций статей к дальнейшему тема-
тическому моделированию. 

Обучение тематической модели 
Как уже упоминалось выше, для проведения ка-

чественного тематического моделирования с исполь-
зованием метода латентного размещения Дирихле 
перед проведением обучения необходимо устано-
вить количество тем в исследуемом наборе данных. 
Однако, как уже отмечалось, область научных ис-
следований, особенно медицинских, не может быть 
определена конечным набором направлений иссле-
дований. Таким образом, количество тем в наборе 
текстов не может быть определено заранее. Решени-
ем проблемы выбора количества тем становится 
метод последовательного оценивания модели при 
подборе гиперпараметров.  

Для проведения тематического моделирования 
был использован пакет для интеллектуального ана-
лиза текстов Gensim [10, 12], обучали каждую тема-
тическую модель отдельно от других «по сетке» из  
8 значений гиперпараметров от 2 до 10 возможных 
тем для набора. После обучения всех моделей выби-
ралась лучшая модель для данного набора данных 
на основе учета метрики согласованности.  

Другие параметры модели были одинаковыми 
для всех итераций для всех коллекций документов, а 
именно: количество эпох обучения составляло де-
сять итераций, использовалось итеративное, а не 
пакетное обучение, также использовался параметр, 
позволяющий модели самой настраивать параметры 
априорного распределения вероятностей. Все осталь-
ные параметры были оставлены по умолчанию. 

При построении графиков «облака слов» клю-
чевые слова были отфильтрованы по частоте во вре-
мя обучения модели, так что наиболее часто исполь-
зуемые слова с частотой более 50% во всех докумен-
тах корпуса не учитывались.  

Результаты 
В вероятностном тематическом моделировании 

предполагается, что документы представляют собой 
мультиномиальную смесь латентных тем, а темы 
представлены в виде распределения вероятности по 
количеству слов.  

Таким образом, LDA разделяет связанные слова 
на наборы, которые рассматриваются как темы. Од-
нако определение основной концепции, связанной с 
наборами слов, полученными автоматически, обыч-
но требует дополнительного – возможно, ручного – 
анализа [9, 11]. Поэтому в данной работе, как и во 
многих других [1, 8], необходимо вручную допол-
нить полученные результаты названиями тем после 
выполнения тематического моделирования. Список 
определенных тем в соответствии с ключевыми сло-
вами, рассчитанными обученной моделью для каж-
дого периода, можно найти в таблице. 

 

Распределение тем среди коллекций 

Период Темы, определённые из набора ключевых слов 

2000 
positive trends (increased rates), patient survival, 
data analysis/modeling, vaccine research 

2001 positive trends (increased rates), patient survival 

2002 
positive trends (increased rates), water control, pa-
tient survival, data analysis/modeling, disability, 
clinical trials, surgery, mortality, production costs 

2003 positive trends (increased rates), data analysis / modeling 

2004 positive trends (increase in rates), patient survival 

2005 positive trends (increased rates), patient survival, 

2006 
positive trends (increased rates), patient survival, data 
analysis/modeling, vaccine research, plants, cancer 

2007 
positive trends (increased rates), patient survival, 
water and plants 

2008 
positive trends (increased rates), patient survival, 
water, data analysis/modeling, cancer  

2009 
plants, national programs, positive trends (increased 
rates), production costs, data analysis/modeling, 
mortality, infection, vaccine research 

2010 
data analysis/modeling, positive trends (increased 
rates), water and plants, health workers/health sys-
tem, clinical trials, mortality 

2011 
data analysis/modeling, positive trends (increased 
rates), mortality, viruses/ infection, plants 

2012 
data analysis/modeling, positive trends (increased 
rates), plants,viruses/ infection, population number 

2013 
infection, mortality, cancer, surgery, injury, produc-
tion costs, databases 

2014 health system, drugs, infection, data analysis 

2015 
health system, infection, data analysis, statistics, 
clinical trials 

2016 
positive trends (increased rates), plants and water, 
infection 

2017 
plants, population, positive trends (increased rates), 
data analysis 

2018 
health system, vaccine research, cancer drugs, pop-
ulation/region, data analysis, cancer, infec-
tion/virus, plants, clinical trials 

2019 
positive trends (increased rates), data analysis, pa-
tient survival, infection, covid, vaccine, population, 
health system 

2020 
positive trends (increased rates), population/region, 
surgery, data analysis, mortality, virus 

Примечание: При выполнении работы использованы дан-

ные из открытой базы PubMed (в этой базе данные на англ. яз.). 
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Выводы 

Метод тематического моделирования очень эф-

фективен для извлечения знаний, содержащихся в 

неструктурированных больших данных, и широко 

используется в анализе биологических и медицин-

ских документов [1–4, 8, 9, 11, 12]. Однако, как и 

при всех подходах к анализу текста, возникают 

трудности с интерпретацией и субъективной про-

веркой, поскольку вся информация, содержащаяся в 

этих документах (которая может содержаться), и 

количество релевантных тем априори неизвестны. 

Была определена лучшая модель, используя метод, 

основанный на вычислении метрики согласованно-

сти. Однако общее количество тем остается неиз-

вестным и зависит от разумных умозаключений. 

В данной работе использовался алгоритм LDA – 

вычислительный подход к тематическому моделиро-

ванию без учителя (unsupervised task) для автомати-

ческого определения тем в коллекции текстов иссле-

дований. Это позволило извлечь ключевые термины 

и темы из огромного массива литературы в основ-

ном автоматическим способом. Таким образом, в 

данной работе можно проследить эволюцию тем 

исследований от прошлого к настоящему в портале 

PubMed, представлены результаты вместе с исполь-

зованным подходом. В таблице показаны темы, из-

влеченные из набора ключевых слов для каждого 

корпуса текстов, на рис. 4, 5 представлены графики 

облаков ключевых слов за весь период и за 2018–

2020 гг. 

 
Рис. 4. Облако ключевых слов за весь период 

 

На основании полученных результатов можно 

сделать вывод, что вероятностные автоматические 

модели для извлечения тем из корпуса текстов име-

ют один недостаток: большинство моделей сильно 

зависят от настройки гиперпараметров, а не от со-

держания корпуса. В то же время можно получить 

одинаковые результаты при различных уровнях ча-

стотной фильтрации. Тем не менее из полученных в 

результате экспериментов данных можно сделать 

выводы о соответствии определенных глобальных 

тем известным событиям (например, см. ключевое 

слово – «covid»); также можно наблюдать микроэво-

люцию тем, например «анализ данных и моделиро-

вание», которые со временем трансформируются в 

«анализ данных и базы данных», что можно связать 

с ростом информации в целом.  

 
Рис. 5. Облако ключевых слов за 2018–2020 гг. 
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В настоящее время системы дистанционного 
обучения (СДО) вуза являются одним из важнейших 
элементов системы обучения студентов, в которой 
содержится большое число разнообразных элек-
тронных учебных ресурсов. Так, например, в Том-
ском университете систем управления и радиоэлек-
троники (ТУСУР) на факультете дистанционного 
обучения (ФДО) в настоящее время имеется свыше 
2 400 учебно-методических материалов, пособий, 
онлайн-курсов и тестов, представленных в элек-
тронной форме [1]. Оценивание качества учебно-
методических комплексов дисциплин (УМКД), в том 
числе и электронных (ЭУМКД), осуществляют 
учебно-методические подразделения вуза, которые 
формируют оценки на основе рецензий экспертов и 
требований нормативно-правовых актов и инструк-
ций. Необходимо отметить, что все ЭУМКД ФДО 
ТУСУРа соответствуют нормативным документам и 
прошли экспертизу, одним из критериев которой 
является соответствие принципам и нормам дидак-
тики. С другой стороны, наличие большого числа 
электронных образовательных ресурсов ставит зада-
чу улучшения их качества. В этом случае рецензии 
позволяют определить направление улучшения 
лишь частично. Поэтому для оценки качества 
ЭУМКД с целью их модернизации предложено по-
строение информационной системы оценки каче-
ства, в основе которой лежат: прикладная лингви-
стика [2], психодидактика [3], теория принятия ре-
шений [4] и методы квалиметрии [5]. Для построе-
ния такой системы необходимо получить и исследо-
вать систему критериев оценки качества ЭУМКД, 
которая строится на основе анализа множества элек-
тронных методических материалов и 20-летнего 
опыта их модернизации на ФДО ТУСУРа. Были вы-
явлены следующие базовые элементы оценивания: 

1. Учебный текст. 

2. Креолизованный учебный текст. 

3. Иллюстрация. 

4. Аудиофайл. 

5. Видеофайл. 

6. Тестовые вопросы и задания. 

7. Организация навигации, поиска и справоч-

ной информации. 
Учебный текст является основой представления 

учебной информации, поэтому его качество является 
важной характеристикой. Имеется огромное число 
параметров текста, используемых при его оценке [6]. 
В ходе исследования ЭУМКД ФДО ТУСУРа были 
выделены следующие показатели качества текста: 
информационная насыщенность; абстрактность; 
удобочитаемость; водность; плотность ключевых 
слов [7], которые, с одной стороны, характеризуют 
сложность понимания текста, с другой – наличие 
новой информации. 

В ходе исследований было выявлено 52 разно-
образных критерия. Наличие большого числа крите-
риев натолкнуло на идею создания инструменталь-
ной системы (ИС), которая по запросам методистов 
или по требованию текущей ситуации анализа 
ЭУМКД позволяла бы строить систему оценки каче-
ства учебного контента. 

Для решения этой задачи были построены он-
тологическая модель процесса оценивания ЭУМКД 
и пополняемая база знаний критериев [8–10]. Дан-
ная ИС позволяет выполнить следующее: построить 
процедуру оценивания, выполнить оценивание эле-
мента ЭУМКД, произвести обработку результатов 
оценивания, построить итоговый рейтинг множества 
ЭУМКД. 

Для построения системы оценивания была раз-
работана соответствующая методика оценивания 
[11], которая с помощью инструментальной системы 
обеспечивает: 

1) выбор множества критериев оценивания, 

2) установку коэффициентов предпочтения для 

построения итоговой оценки. 
Критерии в инструментальной системе делятся 

на автоматические, значения которых определяются 
на основе алгоритма, и критерии, значения которых 
определяются на основе экспертного опроса. При-
чем при построении процедуры оценивания автома-
тические критерии выбираются из базы знаний, а 
критерии экспертного опроса могут как выбираться, 
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так и создаваться новые. Автоматические критерии 
делятся на следующие группы [11]: текстовые кри-
терии, критерии оценки креолизации текста, крите-
рии оценки иллюстраций, критерии организации 
справочной информации и поиска.  

Для построения системы оценивания можно 

выделить следующую последовательность меро-

приятий: 
1. Выявление множества автоматических крите-

риев оценивания ЭУМКД. На данном этапе мето-
дист просматривает базу знаний критериев и выби-
рает наиболее значимые критерии для оценки опре-
деленного набора ЭУМКД. Например, если множе-
ство ЭУМКД не будет иметь объектов креолизации в 
тексте, то критерии оценки креолизации текста не 
надо включать в систему оценки [12]. Для определе-
ния способности оценивания автоматических крите-
риев для данного класса ЭУМКД необходимо вы-
брать некоторое множество ЭУМКД, построить 
процедуру оценивания, содержащую только автома-
тические критерии, запустить систему анализа и 
получить оценки для выделенного множества 
ЭУМКД, провести анализ, например, получить 
среднее и среднеквадратическое отклонение. 

2. Выявление множества критериев, значения 
которых определяются на основе опросных анкет. В 
процессе оценивания производится формирование 
анкет и рассылка этих анкет и элементов оценивания 
ЭУМКД экспертам. Каждый вопрос в анкете имеет 
шкалу оценивания. В процессе построения процеду-
ры оценивания методист может создавать свои соб-
ственные анкеты. Методика построения анкет осно-
вана на использовании Google Forms. Она включает: 

1) запись названия анкеты и оцениваемого 

элемента ЭУМКД, 

2) получение совокупности вопросов, 

3) получение шкал для каждого вопроса, 

4) формирование комментариев и подсказок, 

5) использование конструктора анкет. 

На данный момент в базе знаний имеется 30 ан-

кет, например, анкета на соответствие ЭУМКД нор-

мативно-правовому обеспечению или анкета для 

оценки учебного видео. Для создания и проведения 

экспертных опросов также используется сервис 

Google Forms [13–15]. 
3. После получения множества критериев оце-

нивания производится формирование коэффициен-
тов важности. Каждый индивидуальный критерий 
(автоматический и экспертный) в системе имеет ко-
эффициент важности. Имеется огромное число ме-
тодов определения коэффициентов важности [16, 
17]. В настоящее время в инструментальной системе 
реализован метод приписывания баллов [18]. При 
получении коэффициентов важности определяется 
согласованность мнений экспертов на основе коэф-
фициента конкордации Кендалла [19]. При слабой 
согласованности (коэффициент менее 0,4) необхо-
димо проводить мероприятия по повышению согла-
сованности экспертов, применяя методы и алгорит-
мы повышения согласованности данных [20, 21]. 

4. Производится формирование обобщённых 

критериев путем объединения нескольких локаль-

ных критериев в виде процедуры оценивания. 

Например, все локальные текстовые критерии объ-

единяются в один обобщённый текстовый критерий: 

 

 ord

,i j j
j V

C Y


   (1) 

где j  – коэффициент значимости для j-го крите-

рия; jY  – нормализованное значение критерия. 

5. Формируются коэффициенты важности для 

обобщённых критериев (аналогично методам при-

писывания баллов), вычисляются коэффициенты 

согласованности экспертов и при необходимости 

проводятся мероприятия для повышения согласо-

ванности мнений экспертов. 

6. Формируется единая процедура оценивания 

ЭУМКД: 

 

 
ЭУМКД
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,

o
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где iw  – коэффициент значимости для i-гo обоб-

щенного критерия; iC  – нормализованное значение 

обобщённого критерия. 
На каждом этапе инструментальная система 

формирует таблицы в формате Microsoft Excel, что 
позволяет воспользоваться программным обеспече-
нием других систем обработки экспертной инфор-
мации. 

Рассмотрим построение системы оценивания 
электронных учебно-методических комплексов дис-
циплин факультета дистанционного обучения (ФДО) 
ТУСУРа. C 2018 г. ключевым компонентом ЭУМКД 
ФДО является электронный курс, в рамках которого 
публикуются все учебно-методические материалы. 
В данной статье понятия электронного курса и 
ЭУМКД употребляются в качестве синонимов.  

Условно электронный курс можно разделить на 
несколько блоков: информационно-организацион-
ный, учебный, текущий контроль, промежуточная 
аттестация. В информационно-организационном 
блоке представлена информация, которая помогает 
организовать самостоятельное освоение дисципли-
ны и дает общее представление о ней, например, 
аннотация курса, рабочая программа, информация 
об авторе курса и т.п. В учебном блоке находится 
теоретический материал по дисциплине, который 
может быть представлен в виде текстово-графи-
ческих материалов, слайд-лекций (иногда комбини-
рованных с аудио или видео), видео- и аудиолекций, 
вебинаров, интерактивных тренажеров и т.п. В блоке 
текущего контроля размещаются тесты и задания 
для самоконтроля, тесты и задания на контрольные 
и лабораторные работы, курсовые работы и проек-
ты, требования к их оформлению, критерии оцени-
вания работ и т.п. В блоке промежуточной аттеста-
ции находятся тесты и задания для зачета с оценкой 
или экзамена. 

Все ЭУМКД ФДО можно разделить по услов-

ным категориям: 

 гуманитарные – 43%, 

 инженерные – 26%, 

 физико-математические – 15%. 
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Оставшиеся 16% – это прочие ЭУМКД, кото-
рые нельзя отнести к данным категориям (например, 
ЭУМКД по физической культуре, практикам, госу-
дарственной итоговой аттестации и т.п.).  

На первом шаге из базы знаний критериев было 
выбрано 9 автоматических критериев: 

 информационная насыщенность, 

 абстрактность, 

 удобочитаемость, 

 водность, 

 плотность ключевых слов, 

 степень креолизации учебного текста, 

 объем иллюстраций, 

 равномерность распределения иллюстраций, 

 справка и навигация.  
Данные критерии позволяют получить высокую 

точность оценки и основаны на основных пробле-
мах, которые возникают у студентов при изучении 
электронных курсов дисциплин [7, 22]. 

На втором шаге выделены критерии, значения 
которых определяются на основе экспертного опро-
са. Эксперту выдаются один или несколько элемен-
тов ЭУМКД, которые необходимо оценить, из списка: 

 учебное пособие/курс лекций (может быть из 

электронно-библиотечных систем), 

 учебно-методическое пособие, 

 методические указания (по курсовому проек-

ту/работе, контрольной/лабораторной работе, само-

стоятельной работе), 

 банк тестовых заданий (для контрольной ра-
боты, экзамена). 

Формируется анкета для опроса эксперта. Кри-
терии оценки ЭУМКД: 

1. Тестовые задания (ТЗ). 
Вопросы анкеты: 

 Оцените, проверяют ли ТЗ степень сформи-
рованности и уровень освоения закрепленных за 
дисциплиной компетенций (шкала, поле ввода). 

 Оцените степень соответствия ТЗ теоретиче-
скому материалу (шкала, поле ввода). 

 Имеются требования к формированию билета 
(сколько ТЗ выдавать обучающемуся по каждой гла-
ве или теме) (шкала, поле ввода). 

 Оцените распределение ТЗ по главам (моду-
лям) (шкала, поле ввода). 

 Оцените количество ТЗ генераторного типа 
(шкала, поле ввода). 

2. Учебное видео. 
Вопросы анкеты: 

 Оцените степень соответствия учебного ви-
део теме модуля (шкала, поле ввода). 

 Оцените качество учебного видео (шкала, по-
ле ввода). 

Подобным образом формируется анкета для 
оценки учебного аудио. 

3. Учебное пособие/курс лекций: 

 Оцените степень соответствия объема посо-
бия общей трудоемкости дисциплины (шкала, поле 
ввода). 

 Оцените степень соответствия содержания 
пособия целям и задачам дисциплины (шкала, поле 
ввода). 

 Оцените степень соответствия содержания 
пособия результатам освоения дисциплины (компе-
тенции, знания, умения и навыки) (шкала, поле ввода). 

 Оцените степень соответствия названий глав 
пособия названиям разделов дисциплины (шкала, 
поле ввода). 

 Оцените степень соответствия объема глав 
пособия часам, отведенным на их изучение (шкала, 
поле ввода). 

4. Учебно-методическое пособие: 

 Оцените степень соответствия содержания 
пособия целям и задачам дисциплины (шкала, поле 
ввода). 

 Оцените степень соответствия заданий теоре-
тическому материалу курса (шкала, поле ввода). 

 Оцените систему оценивания (критерии оце-
нивания) заданий (шкала, поле ввода). 

 Оцените список источников литературы (с 
теоретическим и/или практическим материалом), 
необходимых для выполнения заданий (шкала, поле 
ввода). 

 Оцените требования к структуре и оформле-
нию отчетов, которые пишут обучающиеся по итогу 
выполнения текстовой работы (шкала, поле ввода). 

 Оцените количество исходных вариантов 
тем/заданий (шкала, поле ввода). 

5. Учебная презентация: 

 Оцените содержательную часть презентаций 
на соответствие теме модуля (шкала, поле ввода). 

 Оцените качество графической части презен-
таций (иллюстрации, таблицы, схемы и т.п.) (шкала, 
поле ввода). 

 Оцените баланс текстовой и графической 

(иллюстрации, таблицы, схемы и т.п.) частей пре-

зентаций (шкала, поле ввода). 

Указанные критерии получены на основе ана-

лиза базы ЭУМКД ФДО и локальных нормативных 

актов ТУСУР и других образовательных организа-

ций высшего образования с учетом основных про-

блем, которые возникают у студентов при изучении 

электронных курсов дисциплин [23–25]. 

Анкеты для опроса эксперта вводятся как кри-

терии оценки в базу знаний инструментальной си-

стемы и рассматриваются системой как критерий. 

Например, анкета для оценки учебного пособия на 

соответствие РПД состоит из следующих вопросов: 

1. Оцените степень соответствия объема посо-

бия общей трудоемкости дисциплины по шкале от 0 

до 2, где: 0 – не соответствует; 1 – частично соответ-

ствует; 2 – соответствует. 

2. Оцените степень соответствия содержания 

пособия целям и задачам дисциплины по шкале от 0 

до 2, где: 0 – не соответствует; 1 – частично соответ-

ствует; 2 – соответствует. 

3. Оцените степень соответствия содержания 

пособия результатам освоения дисциплины (компе-

тенции, знания, умения и навыки) по шкале от 0 до 

2, где: 0 – не соответствует; 1 – частично соответ-

ствует; 2 – соответствует. 

4. Оцените степень соответствия названий глав 

пособия названиям разделов дисциплины по шкале 
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от 0 до 2, где: 0 – не соответствует; 1 – частично со-

ответствует; 2 – соответствует. 

5. Оцените степень соответствия объема глав 

пособия часам, отведенным на их изучение по шка-

ле от 0 до 2, где: 0 – не соответствует; 1 – частично 

соответствует; 2 – соответствует. 

6. Поле для ввода особого мнения. 
Выявленное и построенное множество крите-

риев в системе записывается как процедура оцени-
вания, причем эта процедура оценивания может со-
держать другие процедуры оценивания. Для нашего 
случая формируется пять обобщенных критериев: 

1. Текстовые критерии объединены в процедуру 

оценивания текста. 

2. Критерии оценки иллюстраций объединены в 

процедуру оценки иллюстраций. 

3. Критерии оценки креолизации объединены в 

процедуру оценки креолизации. 

4. Критерии оценки справки и навигации объ-

единены в процедуру оценки справки и навигации. 

5. Анкетные критерии объединены в процедуру 

оценки на основе экспертного опроса. 

В процессе формирования множества критери-

ев можно проводить предварительный анализ групп 

ЭУМКД, воспользовавшись модулем анализа ин-

струментальной системы. Например, для предвари-

тельной оценки качества текста по текстовым пара-

метрам для группы ЭУМКД можно запустить про-

цедуру оценивания текста (табл. 1). У каждого кри-

терия в скобках указан рекомендуемый диапазон 

значений.  
 

Т а б л и ц а  1  

Предварительное оценивание качества ЭУМКД ФДО по текстовым критериям 

Отметка 
времени 

Система 
дистанционного 

обучения 

Идентифика-
тор курса 

Абстракт-
ность (5–20) 

Информационная 
насыщенность 

(30–100) 

Плотность 
ключевых 
слов (5–7) 

Удобочитае-
мость (0–20) 

Водность  
(0–30) 

20.08.2021 
9:23:40 

new-online 4 24,97 13,51 31,53 6,84 3,58 

20.08.2021 
9:27:33 

new-online 238 24,92 16,24 36,5 8,74 2,66 

20.08.2021 
9:29:27 

new-online 422 28,22 1,91 71,54 10,59 1,69 

20.08.2021 
9:33:26 

new-online 164 23,14 1,58 35,43 8,62 2,44 

20.08.2021 
9:37:19 

new-online 89 27,41 16,38 40,63 9,52 2,35 

20.08.2021 
9:38:05 

new-online 284 25,32 4,48 30,63 7,4 2,86 

20.08.2021 
9:39:00 

new-online 234 25,75 6,6 25,98 7,73 3,54 

20.08.2021 
9:39:49 

new-online 155 26,39 2,99 37,13 7,63 2,75 

20.08.2021 
9:41:31 

new-online 154 27,67 7,39 31,19 7,33 2,21 

20.08.2021 
9:43:46 

new-online 254 25,31 21,42 34,48 7,65 2,99 

20.08.2021 
9:44:52 

new-online 153 22,22 16,25 26,72 4,95 4,72 

20.08.2021 
9:47:05 

new-online 106 25,18 14,69 44,01 8,58 1,66 

20.08.2021 
9:49:47 

new-online 97 20,48 90,13 36,06 5,8 4,28 

 

Следующим этапом формируется множество 

коэффициентов важности для локальных и обоб-

щенных критериев. Это происходит методом припи-

сывания баллов: 4 экспертам был предоставлен 

набор критериев, важность которых они оценили по 

шкале от 0 до 10. При этом разрешалось оценивать 

важность дробными величинами или приписывать 

одну и ту же величину из выбранной шкалы не-

скольким критериям. 

Все оценки экспертов были объединены в таб-

лицу в формате Microsoft Excel. В табл. 2 приведены 

оценки экспертов по текстовым критериям. 

Далее, воспользовавшись модулем обработки 

данных инструментальной системы, были получены 

весовые коэффициенты и коэффициент конкордации. 

 

Для текстовых критериев: 

 Абстрактность – 0,273. 

 Информационная насыщенность – 0,219. 

 Плотность ключевых слов – 0,13. 

 Удобочитаемость – 0,274. 

 Водность – 0,104. 

 Коэффициент конкордации – 0,9125. 
 

Т а б л и ц а  2  

Таблица для определения коэффициентов  

важности текстовых критериев 

 Аб-
стракт-
ность 

Инф. 
насыщен-

ность 

Плотность 
ключевых 

слов 

Удобо-
читае-
мость 

Вод-
ность 

Эксперт 1 8 6 4 9 2 

Эксперт 2 9 7 5 8 4 

Эксперт 3 10 8 4 9 3 

Эксперт 4 9 8 4 10 5 
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Для критериев оценки иллюстраций: 

 Число иллюстраций – 0,402. 

 Среднее число иллюстраций на странице – 
0,598. 

 Коэффициент конкордации – 1. 
Для критериев оценки креолизации: 

 Выделение фоновым цветом – 0,109. 

 Выделение жирным шрифтом – 0,166. 

 Выделение рамкой – 0,05. 

 Выделение курсивом – 0,161. 

 Выделение ссылкой – 0,168. 

 Выделение пиктограммой – 0,251. 

 Выделение подчёркиванием – 0,095. 

 Коэффициент конкордации – 0,9245. 
Для критериев справки и навигации: 

 Список литературы – 0,418. 

 Список формул – 0,145. 

 Глоссарий – 0,202. 

 Среда ссылок – 0,123. 

 Список таблиц – 0,113. 

 Коэффициент конкордации – 0,926. 
Для обобщенных критериев были выявлены 

следующие коэффициенты важности: 

 Текст – 0,323. 

 Рисунки – 0,26. 

 Креолизация – 0,244. 

 Справка – 0,173. 

 Коэффициент конкордации – 0,97368. 
Для экспертных критериев: 

 Критерий 1 – 0,091. 

 Критерий 2 – 0,091. 

 Критерий 3 – 0,084. 

 Критерий 4 – 0,023. 

 Критерий 5 – 0,059. 

 Критерий 6 – 0,058. 

 Критерий 7 – 0,049. 

 Критерий 8 – 0,061. 

 Критерий 9 – 0,056. 

 Критерий 10 – 0,058. 

 Критерий 11 – 0,035. 

 Критерий 12 – 0,026. 

 Критерий 13 – 0,019. 

 Критерий 14 – 0,03. 

 Критерий 15 – 0,023. 

 Критерий 16 – 0,082. 

 Критерий 17 – 0,045. 

 Критерий 18 – 0,038. 

 Критерий 19 – 0,048. 

 Критерий 20 – 0,017. 

 Критерий 21 – 0,026. 

 Критерий 22 – 0,028. 

 Коэффициент конкордации – 0,6497. 

Для автоматических и экспертных критериев: 

 Автоматические критерии – 0,468. 

 Экспертные критерии – 0,532. 

 Коэффициент конкордации – 0,5. 

Коэффициент конкордации во всех случаях 

имеет значение больше или равное 0,5, что говорит 

о наличии высокой степени согласованности мнений 

экспертов. 

Оценка по каждому обобщенному критерию 

рассчитывается по формуле (1). Основными требо-

ваниями к такой обобщающей функции являются: 

1) изменяемость всех значений критериев в 

единой шкале [0,1]; 

2) монотонный рост при увеличении значения 

частного критерия при фиксированных остальных 

частных критериях; 

3) независимость частных критериев [4]. 

Эти требования были учтены в системе оцени-

вания. Критерии независимы, что следует из фор-

мул, по которым рассчитываются их значения [7]. 

Оценка по обобщенным автоматическим крите-

риям имеет вид выражения 

текст ав1

ав иллюстр ав2 креолиз ав3

справ и навиг ав4

К Кр

Кр К Кр К Кр ,

К Кр

  
 

      
 
   

 

где текстК , иллюстрК , креолизК , справ и навигК  – зна-

чения коэффициента важности соответствующего 

обобщённого критерия (текста, иллюстраций, крео-

лизации, справки и навигации), авКр i – значение 

соответствующего обобщённого критерия. 

Оценка по обобщенному критерию, значение 

которого определяется на основе опросных анкет, 

имеет вид 

1 эксп1

эксп 2 эксп2 3 эксп3

22 эксп22

К Кр

Кр К Кр К Кр ... ,

К Кр

  
 

      
   

 

где Кi  – значение коэффициента важности соответ-

ствующего критерия опросной анкеты экспертов, 

экспКр i  – значение соответствующего критерия 

опросной анкеты экспертов. 
Итоговая оценка ЭУМКД рассчитывается по 

формуле (2). 

В табл. 3 приведен итоговый рейтинг группы из 

30 ЭУМКД ФДО, причем 10 из них относятся к тех-

ническим дисциплинам (T), 10 – к гуманитарным 

(G), 10 – к физико-математическим (F). 
 

Т а б л и ц а  3    

Итоговый рейтинг ЭУМКД 

Код УМКД сумКр  Категория ЭУМКД 

1 2 3 

287 0,45223 T 

153 0,41125 F 

266 0,37745 T 

95 0,37704 F 

97 0,37673 F 

422 0,35449 G 

238 0,35094 T 

284 0,34591 G 

4 0,33549 T 

282 0,33257 G 

289 0,31916 F 

164 0,31847 T 

271 0,31309 F 

234 0,30312 T 

52 0,30068 F 
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П р о д о л ж е н и е  т а б л .  3    

1 2 3 

205 0,28756 F 

89 0,27117 T 

197 0,26202 T 

189 0,26169 T 

254 0,26154 G 

106 0,25903 F 

154 0,2562 G 

74 0,24985 F 

140 0,23329 G 

155 0,22725 G 

75 0,21929 G 

62 0,21391 T 

34 0,20079 F 

46 0,19412 G 

40 0,18924 G 
 

Выводы  
1. Представленная система оценивания каче-

ства ЭУМКД ориентирована на решение проблемы 

модернизации электронного учебного контента и не 

исключает традиционные методы оценивания мето-

дического обеспечения. 
2. Наличие пополняемой базы знаний критери-

ев оценивания обеспечивает возможность внесения 
изменений в имеющуюся систему оценки качества 
или создание новой системы оценивания для ис-
пользования в иных целях. 

3. Анализ таблицы итогового рейтинга показы-
вает, что:  

 суммарное значение обобщенных критериев 
Крсум для представленного множества ЭУМКД со-
ставляет 8,8556, или 29,5% от максимального значе-
ния (30), это свидетельствует о потенциальной воз-
можности улучшения их качества; 

 отсутствует группирование по типу ЭУМКД, 
что дает возможность сравнивать между собой гу-
манитарные, технические и физико-математические 
учебные материалы. 

В настоящее время система оценивания прохо-
дит опытную эксплуатацию на ФДО. Эксперимен-
тальные данные, полученные с помощью этой  
системы, согласуются с мнением экспертного сооб-
щества. 
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Gorodovich A.V., Kruchinin V.V., Perminova M.Yu. 

Evaluation system for electronic educational-methodical 

complexes of disciplines 

 

The article describes the design of evaluation system for elec-

tronic educational-methodical complexes of disciplines 

(EEMCD) applied at the Faculty of Distance Learning of 

Tomsk State University of Control Systems and Radioelec-

tronics (TUSUR). The design technique developed at TUSUR 

involves a tool system to evaluate the procedure. The follow-

ing main activities are described: selection of criteria from 

knowledge base, introducing new criteria into knowledge base 

in form of questionnaires, setting importance coefficients, 

identification of experts’ consistency, construction of general-

ized criteria, obtaining the rating of EEMCD set. The results 

of computerized multimedia subjects rating on 10 engineering 

disciplines, 10 disciplines in the field of physics and mathe-

matics taught at TUSUR Faculty of Distance Learning are 

given. 

Keywords: evaluation system, electronic educational re-

source, electronic educational-methodical complex of disci-

pline, criterion, knowledge database, rating. 
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Методика и программа атмосферной коррекции изображений 
беспилотных летательных аппаратов в задаче безопасной 
локации растительности 

 

Беспилотные летательные аппараты (БПЛА) с установленной на них аппаратурой представляют собой способ 

сбора информации в виде изображений с высоким пространственным разрешением при относительно простом 

управлении аппарата, что делает его экономически эффективным. За последние 10 лет технология измерений с 

помощью БПЛА существенно изменилась и стала популярной благодаря своей универсальности и легкости 

применения в коммерческих и научных исследованиях. Надо отметить, что способы обработки разово получае-

мых изображений позволяют решать различного рода научные и практические задачи, однако при мониторин-

ге, когда изучается динамика состояния объектов (типов поверхности) одной и той же территории, методиче-

ское и программное наполнение пока остается слабо решенным вопросом. Одной из проблем, мешающих изу-

чению динамики, например состояния объектов сельскохозяйственных полей, является радиометрическая точ-

ность получаемых изображений БПЛА. Учет на практике радиометрической точности измерений позволяет 

учитывать различные условия освещения в разное время дня, месяце, типами применяемых цифровых датчиков 

(цифровых камер). Настоящее исследование направлено на снижение зависимости при изучении динамики со-

стояния объектов одной и той же территории в различное время за счет учета радиометрических ошибок изоб-

ражений БПЛА при картировании состояния растительности. Для исследований применяются реальные изоб-

ражения БПЛА, которые получены в период июнь–август 2019 г. для сельскохозяйственного поля с озимой 

пшеницей.  

Ключевые слова: беспилотные летательные аппараты, изображение, атмосферная коррекция, картографирова-

ние растительности, индексы растительности.  

DOI: 10.21293/1818-0442-2021-24-4-73-78 

 

Беспилотные летательные аппараты (БПЛА) 

позволяют получать изображения с установленных 

на них камер, имеющих высокое пространственное 

разрешение. БПЛА летают по заранее проработан-

ному маршруту в автоматическом режиме или под 

управлением оператора, что является экономически 

выгодным способом сбора информации по сравне-

нию с другими [1]. За последнее время появились 

коммерческие и свободно распространяемые техно-

логии автоматизированной обработки множества 

изображений, получаемых за время облета маршру-

та, например: Geoscan [2], Agisoft [3], Dronmap [4], 

Pix4d [5] и др.  

При всей проработанности методик обработки 

остаются проблемы радиометрической коррекции 

изображений и решения задач мониторинга. Осо-

бенно эту коррекцию важно сделать перед тем, как 

изображения будут сшиваться в общее изображение 

территории (мозаику). При оценке состояния, 

например, растительности на сельскохозяйственном 

поле важно применять не классические методики 

коррекции изображений («серый мир» [6]), а физи-

чески обоснованные, учитывающие такие факторы, 

как учет освещенности солнцем (высота и зенитный 

угол), рельеф и т.д. Радиометрическая коррекция 

позволяет учитывать взаимосвязь между значениями 

пикселей и естественной яркостью [7].  

Настоящее исследование направлено на умень-

шение радиометрических ошибок изображений, по-

лученных при помощи БПЛА для картирования рас-

тительности. Картирование растительности – это 

ряд действий, связанных с получением изображе-

ний, предварительной обработкой, обработкой и 

последующим отображением растительного покрова 

на определенной территории. Эта задача крайне 

важна и необходима для наблюдения, интерпретации 

и описания окружающей среды, поскольку расти-

тельность связана с почвами, на которых она произ-

растает, климатом и экологическими факторами [8].  
Знание состояния растительности представляет 

собой ценную информацию для специалистов в од-
ном из важнейших для человечества направлении – 
сельском хозяйстве. Известно, что для создания карт 
растительности широко используются методы ди-
станционного зондирования Земли (ДЗЗ), которые 
связаны с данными, получаемыми с различного типа 
датчиков, установленных стационарно на спутниках, 
самолетах или БПЛА [9]. Каждая из традиционных 
технологий ДЗЗ, применяемая для картирования 
растительности, имеет пространственно-вре-
менные, технологические, эксплуатационные и эко-
номические ограничения.  

Спутниковые датчики одновременно позволяют 
отображать большие территории, однако простран-
ственное разрешение полученных данных невысо-
кое для свободно распространяемых данных (10 м), 
а коммерческие (0,5 м) данные достаточно дороги 
для широкого применения [10]. Кроме того, оптиче-
ские многоспектральные датчики не позволяют по-
лучить изображение поверхности Земли ввиду 
наличия сплошного или разорванного облачного 
покрова. Это приводит к ограничениям в привязке 
времени получения спутникового изображения к 
фазам фенологического цикла из-за, в принципе, 
случайного времени сбора данных.  

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwjjyLjGpPbzAhUOv4sKHXY7C6IQFnoECAcQAQ&url=https%3A%2F%2Fteacode.com%2Fonline%2Fudc%2F00%2F004.42.html&usg=AOvVaw2LakxbY35Bp_BysA9Q1JtE
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwjjyLjGpPbzAhUOv4sKHXY7C6IQFnoECAcQAQ&url=https%3A%2F%2Fteacode.com%2Fonline%2Fudc%2F00%2F004.42.html&usg=AOvVaw2LakxbY35Bp_BysA9Q1JtE
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Самолетные исследования можно планировать 

более гибко, привязывая даты вылета к фазам фено-

логического цикла растений, однако для таких изме-

рений необходимы большие площади, которые все 

же приводят к измерениям, которые оказываются 

сложными и дорогостоящими. В этом плане БПЛА 

имеют определенные преимущества по сравнению 

со спутниковыми или самолетными технологиями 

измерений, обеспечивая безоблачные изображения с 

очень высоким пространственным разрешением, 

относительно простой работой, экономичностью, 

надежностью, мобильностью и безопасностью [11]. 

Однако при всех плюсах есть и недостаток, связан-

ный с тем, что измерения можно проводить на отно-

сительно небольших площадях с определенной за-

висимостью от погодных условий (например, ветер 

до 10 м/с). Тем не менее беспилотные летательные 

аппараты позволяют планировать однотипные 

маршруты для одного и того же места, в результате 

чего получаются данные, которые позволяют выяв-

лять динамику состояния растительности.  

При картировании растительности беспилотные 

летательные аппараты могут применять классиче-

ские цифровые RGB-датчики или мультиспектраль-

ные камеры, которые позволяют рассчитывать раз-

личные индексы растительности (Greenness, NDVI и 

др.) [12]. Эти расчеты позволяют выполнять про-

странственно-временной анализ и получать количе-

ственную оценку состояния растительного покрова, 

определение видового состава и структуры расте-

ний. Для формирования карт растительности необ-

ходимо решить основные проблемы, связанные с 

учетом условий получения изображений с БПЛА, а 

именно, геометрии (изменение формы изображения 

при наклоне) и радиометрии (изменение освещенно-

сти, шумы и др.). Поскольку БПЛА имеют неболь-

шие размеры (относительно самолетного или верто-

летного типа БПЛА), то они имеют меньшую ста-

бильность пространственного положения датчика во 

время полетов. Отчасти при этом проблема геомет-

рической точности совмещения изображений в мо-

заику решена за счет большого количества перекры-

вающихся изображений между собой (от 50 до 80%) 

и современных математических алгоритмов.  

Одной из менее изученных сторон коррекции 

изображений, полученных с БПЛА, являются ра-

диометрические и атмосферные искажения, которые 

могут возникать по разным причинам, например, 

использование датчиков получения изображений с 

широким полем зрения, учета движения солнца в 

зависимости от времени дня, что приводит к разно-

му уровню освещенности изображений, прозрачно-

сти атмосферы или наличия облачности, которая 

влияет на уровень освещения территории, где про-

ходят измерения, а отдельные облака могут приво-

дить к изменению цвета пикселей на изображениях 

за счет темных пятен на поверхности. 

По этой причине необходимо перед тем, как бу-

дет создана мозаика изображений, применять мето-

ды атмосферной коррекции, которая включает изме-

нение коэффициента отражения поверхности, кото-

рый зависит от положения солнца (зенитный угол и 

азимут), типа поверхности, рельефа (топографии), и 

атмосферную поправку на прозрачность атмосферы. 

Для решения этих задач необходимо применить ме-

тоды, которые позволят повысить точность картиро-

вания растительности. 

Методика атмосферной коррекции  

Важно заметить, что любое изображение, полу-

ченное с помощью БПЛА оптическими датчиками, 

заставляет учитывать радиометрические характери-

стики, поскольку получаемые изображения зависят 

от яркости солнечного света, типа поверхности, вы-

соты полета и др. На рис. 1 показана упрощенная 

схема того, как оптический датчик, установленный 

на БПЛА, находящийся на определенной высоте, 

получает информацию, которая представляется в 

виде RGB-изображения. 

 
Рис. 1. Схема видов излучения, достигающих цифровую 

камеру, установленную на БПЛА: 1 – падающее солнечное 

излучение; 2 – отраженное от поверхности солнечное па-

дающее излучение; 3 – рассеянное излучение атмосферой; 

4 – диффузное излучение 
 

На рис. 1 показано прямое направление распро-

странения солнечного излучения сквозь толщу ат-

мосферы (путь 1), которое при этом частично по-

глощается и рассеивается атмосферой, затем отра-

жается от поверхности (путь 2) и в дальнейшем по-

падает в поле зрения камеры и на матрицу RGB (ве-

личина DN). На значения DN влияет изменение фак-

торов окружающей среды, таких как атмосферные 

условия (например, прозрачность атмосферы за счет 

туманов или аэрозолей, пожаров и др.), отражатель-

ная способность соседних объектов, а также φz зе-

нитный угол солнца (см. рис. 1). Если не учитывать 

эти факторы, тогда данные эффекты попадут в полу-

ченные результаты, которые будут, во-первых, слу-

чайными, во-вторых, зависимыми от погодных 

условий. По этой причине необходимо выполнить 

преобразование значений DN с учетом атмосферной 

коррекции в отражательную способность поверхно-

сти, что представляет собой основу калибровки, ко-

торая выполняется перед другими процессами обра-

ботки изображений. 

Атмосферная коррекция особенно важна для 

сравнения изображений поверхности Земли, полу-
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ченных за несколько периодов времени одним и тем 

же датчиком, но при различных условиях освещения 

и атмосферных условиях (погода). Необходимо это 

сделать и для сшивки изображений, при получении 

мозаики, так как каждое изображение будет отли-

чаться по уровню освещенности ввиду изменения 

положения солнца и состояния погоды. Эта разница 

и влияет на длительность процесса сшивания пере-

крывающихся изображений или получения неодно-

родной мозаики (ортофотоплана). Это же приводит и 

к снижению точности оценки отражательной спо-

собности, а значит, расчета индексов растительности 

и последующих результатов классификации (опре-

деления типов поверхности [10]).  

Выпишем основные уравнения, которые позво-

ляют увидеть взаимосвязь измеряемых показателей 

DN, и уравнения переноса солнечного излучения в 

атмосфере и для простоты будем считать, что по-

верхность создает ламбертовскую яркость отражен-

ного солнечного излучения на входе в объектив дат-

чика E(λ). Учитывая, что высота полета БПЛА в ти-

пичных условиях измерений (получения изображе-

ний) не превышает 100–200 м, прозрачность атмо-

сферы между поверхностью Земли (см. рис. 1, путь 2) 

и БПЛА равна единице и влияние остальных факто-

ров минимально за счет того, что размер апертуры А 

незначителен, и тогда можно записать: 

E(λ,φz) = Eо(λ)∙cos(φz)∙ρ(λ,x,y)∙R(x,y)∙τ1(λ,φz)/(d∙π), (1) 

где φz – зенитный угол; Eо(λ) – внеатмосферное сол-

нечное излучение на длине волны λ; τ1(λ) – коэффи-

циенты пропускания атмосферы по направлениям от 

солнца к поверхности (см. рис. 1, путь 1) соответ-

ственно;  ρ(λ,x,y) –  спектральный  коэффициент от-

ражения для точки на поверхности (x,y); R(x,y) – ко-

эффициент, учитывающий рельеф поверхности; d – 

относительное расстояние Солнце–Земля.  

Согласно выражению (1), отраженное излуче-

ние, падающее на объектив цифровой камеры БПЛА, 

зависит от времени дня (определяется зенитным 

углом, который зависит от широты и долготы мест-

ности), времени года (определяется величиной d). 

Измеренный сигнал цифровой камерой может быть 

записан в виде 

DN(i) = C∙∫E(λ,θ,φz)∙Si(λ))∙dλ,                  (2) 

где C – коэффициент, связанный с характеристиками 

камеры; Si(λ) – спектральная функция канала RGB 

(рис. 2).    

На рис. 2 приведены кривые спектральных 

функций каналов RGB, применяемые цифровой ка-

мерой (Sony 6000A). Из рис. 2 видно, что амплитуды 

каналов имеют различную величину и крылья кри-

вых спектральных каналов пересекаются между со-

бой, что влияет на межканальное влияние измеряе-

мого отраженного солнечного излучения. 

Учитывая уравнения (1) и (2), появляется воз-

можность оценить отражательную способность в 

точке пространства (x,y) по формуле 

ρ(λ(i)) = (d∙π∙DN(i))/{∫Eо(λ)∙cos(φz)∙R∙τ1(λ,φz)∙dλ}.  (3) 

Оптические цифровые камеры, установленные 

на БПЛА, регистрируют значения DN вместо коэф-

фициента отражения поверхности, и поэтому необ-

ходимо выполнить коррекцию измерений (получен-

ного изображения). К сожалению, производители 

цифровых камер не всегда предоставляют информа-

цию о характеристиках матриц цифровых камер и 

особенно спектральных функций каналов Si, что 

затрудняет процесс коррекции коэффициента отра-

жения. Другой аспект коррекции связан с атмосфер-

ной поправкой, т.е. учетом атмосферных эффектов, 

которые зависят от высоты полета и погодных усло-

вий района измерений (величина τ1). Воздействие 

атмосферы на солнечное излучение связано с рассе-

янием аэрозолями и молекулами, а также поглоще-

нием газов атмосферы. Поглощение газами в види-

мой области связано с малыми компонентами по 

содержанию O3, NO2, SO2 и др., а также водяным 

паром и углекислым газом. Поэтому любые измене-

ния погоды вызывают вариации содержания газовых 

и аэрозольных компонентов, особенно водяного пара 

(например, до и после дождя), что ведет к измене-

нию прозрачности атмосферы. И в этом плане воз-

никает необходимость учитывать эти изменения, так 

как они влияют на расчет индексов Greenness (таб-

лица).  

 
Рис. 2. Спектральные функции каналов RGB  

(R – красный, G – зеленый и B – синий) цифровой камеры 

 

Индексы растительности Greenness 

Название индекса Формула 

Coloration Index (CI) (R – B)/R 

Brightness Index (BI) √((R**2 + G**2 + B*2)/3 

Soil Colour Index (SGI) (R–G)/(R + G) 

Green leaf index (GLI) (2*G – R – B)/(2*G + R + B) 

Green-Red Vegetation 

Index (GRVI) 
(G – R)/(G + R) 

 

Как было сказано выше, важными для практи-

ческого применения изображений, полученных с 

помощью цифровой камеры, установленной на 

БПЛА, после коррекции и построения мозаики яв-

ляются индексы растительности (Greenness). Для 

расчета индексов растительности используют два 

(как правило, R и G) спектральных канала или более 

(R, G, B). По величине вычисленного соотношения 

между каналами можно изучать характеристики рас-

тительности и обеспечивать сравнение этих харак-

теристик в различные моменты времени. Так, 

https://www.indexdatabase.de/db/i-single.php?id=11
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например, база данных Indexdatabase [13] содержит 

более 500 формул индексов растительности. В таб-

лице приведены некоторые индексы Greenness. 

Полученные результаты 

Для применения предлагаемого способа было 

разработано программное обеспечение, структура 

основных блоков которого представлена на рис. 3. 

При вычислении уравнения (3) необходимо для 

изображения, которое имеет определенные геогра-

фические координаты, учитывать метеорологиче-

ские данные (профиль температуры и влажности), 

которые нами берутся с ресурса [14]. Данные про-

филей температуры и влажности необходимы для 

расчета пропускания атмосферы по программе 6S 

[15]. Программа 6S для расчета использует фикси-

рованные модели атмосферы для трех климатиче-

ских зон: тропических, средних и полярных, а также 

двух периодов года (зима и лето), что делает их не-

точными для применения в конкретной географиче-

ской точке и дате года. Поэтому нами текущие дан-

ные погоды передаются в программу 6S для расчета 

пропускания. Координаты поля необходимы для 

учета рельефа R(x,y), характеристики которого рас-

считываются на основе базы данных SRTM [16]. 

Внеатмосферный спектр солнца Eo  берется нами из 

ресурса [17]. 
 

 
Рис. 3. Структура основных блоков программы 

 

Для тестирования разработанной программы 

нами были взяты восемь изображений, полученных 

с помощью камеры, установленной на БПЛА, для 

изучаемого поля, которое находится в Заречном 

участке Томской области в период с июня по август 

2019 г., на котором выращивалась озимая пшеница. 

Конкретные даты получения изображений в 2019 г.: 

1) 01.06; 2) 08.06; 3) 06.07; 4) 13.07;  

5) 27.07;  6) 03.08;  7) 10.08;  8) 24.08. 

На рис. 4 показаны гистограммы распределения 

значений индекса BI (см. таблицу) для трех дат в 

2019 г. (06.06; 13.07 и 10.08) и для двух случаев, ко-

гда взяты исходные изображения, скорректирован-

ные по формуле (3). 

Из рис. 4 видно, что гистограммы исходных 

изображений отличаются от скорректированных 

центром максимума в сторону уменьшения и незна-

чительного возрастания. Также надо отметить, что 

центры максимумов гистограмм соответствуют ос-

новному фенологическому циклу роста озимой 

пшеницы [18], что показано на рис. 5, где приведены 

значения максимумов для всех восьми дат получен-

ных изображений. 

 
Рис. 4. Гистограммы распределения значений индекса BI 

для трех дат исходных изображений (пунктирная кривая) 

и коррекция по формуле (3) (сплошная кривая) 

 

 
Рис. 5. Максимумы гистограмм значений индекса расти-

тельности BI для восьми дат получения изображений 

 

Из рис. 5 видно, что коррекция получаемых 

изображений на атмосферные эффекты составляет 

около 10%, что важно для решения разнообразных 

практических задач сельского хозяйства. В данной 

работе получены результаты, которые определяют 

методику атмосферной коррекции изображений, 

полученных цифровыми камерами, установленными 

на беспилотных летательных аппаратах, в задаче 

изучения растительности. 

Заключение 

В статье рассмотрено влияние изменений пада-

ющего солнечного излучения во время полетов 

БПЛА в разное время суток и дней года, которые 

вызваны изменением солнечного излучения и фак-

торами погоды (наличием облаков и/или прозрачно-

стью атмосферы), на изображение. Разница в вели-

чине излучения влияет на однородность яркости 

изображений цифровых камер, установленных на 

БПЛА, что вызывает необходимость выполнить ра-

диометрическую коррекцию. Особенно это важно в 

дни, когда часть изображений получена при ясном 

небе, где преобладает прямое солнечное излучение в 

изображении, а другая – при наличии облаков, когда 

преобладают эффекты рассеяния. В таком случае 

средняя яркость изображения будет меняться, что 

приведет к изменению величины индекса расти-
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тельности, а значит, неточному пониманию состоя-

ния растений. Процесс радиометрической коррекции 

выполняется для каждого спектрального канала 

RGB в отдельности, что позволяет более точно оце-

нивать индекс растительности, а значит, и состояние 

растений. Полученные результаты обработки реаль-

ных изображений показывают применимость пред-

лагаемой методики на практике при решении разно-

образных задач. 
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Kataev M.Yu., Kartashov E.Yu., Smirnov D.S.  

Methodology and software for atmospheric correction of 

images obtained with unmanned aircraft to allow the safe 

location of vegetation 

 

Unmanned aerial vehicles (UAV) provide a way to obtain 

images with high spatial resolution with relatively simple 

control of the vehicle and economic efficiency. Over the past 

10 years, UAV measurement technology has changed signifi-

cantly and has become popular due to its versatility and ease 

of use in commercial and scientific research. It should be not-

ed that the methods of processing one-time received images 

allow solving various scientific and practical problems, how-

ever, during monitoring, when the dynamics of the state of 

objects (surface types) of the same territory is studied, the 

methodology and software remain questionable. One of the 

problems that hinder the study, for example, the dynamics of 

the state of objects on an agricultural field, is the radiometric 

accuracy of the obtained UAV images. In practice, the radio-

metric accuracy of measurements allows considering various 

lighting conditions at different periods of the day and year, by 

relevant types of digital sensors (digital cameras) used. The 

study is aimed at enabling a better flexibility when studying 

the dynamics of the state of objects located on the same terri-

tory at different times by taking into account the radiometric 

errors of UAV images when mapping the state of vegetation.  
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The research methodology uses the real images of the UAV 

obtained from June to August 2019 for an agricultural field 

with winter wheat.  
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Автоматизированные транспортные системы 

(АТС) широко используются в промышленности и 

во многих других отраслях экономики для решения 

задач логистики, организации и реализации матери-

альных грузопотоков [1]. В истории развития АТС 

известны периоды подъема (и даже эйфории), спада 

(например, в ФРГ в конце 1980 г. было много сооб-

щений о практических случаях использования АТС, 

когда они не оправдали себя с точки зрения логисти-

ки, гибкости и экономичности). Затем изготовители 

АТС доказали, что АТС надежно функционируют, их 

новые компоненты (например, в сфере навигации и 

передачи информации по радио) освоены, а требуе-

мая безопасность персонала и оборудования при 

эксплуатации достигнута. В настоящее время АТС 

известны во многих вариантах исполнения, и их 

применение выходит за пределы производственных 

корпусов и складских помещений [1].  

Однако работа АТС на открытых производ-

ственных территориях (вне производственных кор-

пусов) порождает проблемы, многие из которых не 

решены до настоящего времени: например, на этих 

территориях возможны вибрации транспортного 

оборудования и, в частности, транспортной (грузо-

вой) платформы, возможны различного рода шумы и 

помехи, возникающие из-за метеоусловий и других 

внешних факторов. Решение этих проблем для АТС 

возможно с помощью системы автоматической ста-

билизации (САС), расположенной на нижнем (пер-

вом) уровне интеллектуальной системы навигации и 

управления (ИСНУ) АТС [2]. САС обеспечивает го-

ризонтальную стабилизацию транспортной (грузо-

вой) платформы АТС, что является актуальной зада-

чей при работе АТС за пределами производственных 

корпусов и складских помещений [1]. Для практики 

АТС представляют интерес гидравлические САС. 

Гидравлические САС обладают известными досто-

инствами [3, 4]: компактная конструкция, высокая 

производительность, быстрая реакция, надежная 

работа в сочетании со скользящим контроллером с 

широким диапазоном регулирования, высокая поме-

хоустойчивость и высокая точность расчета управ-

ляющего сигнала [5, 6]. Выбор скользящего режима 

работы контроллера (регулятора) САС обусловлен 

тем, что этот режим управления обладает свойством 

независимости управления от характеристик неиз-

меняемой части САС [7–10]. В этой связи актуаль-

ность решения задачи выбора регулятора САС, ра-

ботающего в скользящем режиме, для нижнего 

уровня ИСНУ АТС становится очевидной. 

Постановка задачи 

Для задачи выбора регулятора, работающего в 

скользящем режиме, для нижнего уровня ИСНУ 

АТС выберем модель гидравлической САС, пред-

ставленную на рис. 1.  

Эта модель представляет собой возвратно-

поступательную гидравлическую автоматическую 

систему с сервоклапаном, на которую действуют 

переменные нагрузки.  

 
Рис. 1. Модель гидравлической САС 

 

Параметры модели: m – движущаяся масса; F1 – 

площадь поршня; P1 – перепад давления в 2 камерах 

цилиндра; KA – коэффициент усиления усилителя; 

KV – коэффициент усиления клапана; I – управляю-

щий ток сервоклапана; u(t) – напряжение сигнала 

управления; y – расстояние перемещения объекта, м; 

K0 – коэффициент слива масла сервоклапана; C – 

жесткость пружины;  – коэффициент потерь пото-
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ка; V – объем масла в гидравлической камере; B – 

модуль упругости масла; f – коэффициент вязкого 

трения масла. 

Предполагая линейность исследуемой системы,  

в ней рассматривается вертикальное движение мас-

сы m с учетом влияния силы тяжести P = mg, пред-

ставим её математическую модель в виде уравнений: 

0 1 1
1

,1

2

1 1

2

.

dPdy V
K I K P F PV dt B dt

d y dy
F P m Cy f mg

dt dt


    


    



        (1) 

Выполним синтез скользящего закона управле-

ния для описанной модели гидравлической САС. 

Синтез регулятора, работающего  
в скользящем режиме 

Введем переменные состояния системы [11–13]:  

1 2 3 1; ;
dy

x y x x P
dt

    . 

Тогда система уравнений (1) перепишется сле-

дующим образом: 

1 2

1
2 1 2 3

01
3 2 3

,

,

2 22 2
.v

x x

FC f
x g x x x dt

m m m

BK I BKF B B
x x x

V V V V












     

 
    

 

     (2) 

Задача состоит в том, чтобы определить управ-

ляющий сигнал u(t) = KAI так, чтобы выходной сиг-

нал ( )y t  соответствовал установленному сигналу 

ref ( )y t . Решение данной задачи возможно в двух 

вариантах: синтез статического и синтез динамиче-

ского регуляторов скольжения. Рассмотрим после-

довательно эти задачи. 

Синтез статического ползункового регулятора 

Выберем уравнение поверхности скольжения 

[7] в виде 

    1 2S e k e k e e   ,                      (3) 

где 1 refe x y  , 1 2,k k  – константы, выбранные та-

ким образом, что характеристический многочлен 

уравнения S(e) = 0  удовлетворяет критерию устой-

чивости Гурвица [12].  

Подставляя 1 refe x y   в уравнение (3), получим 

1 1 ref 2 1 1( ) ( )S e k x y k x x    .               (4) 

Из (2) и  (4) имеем 

1
1 1 2 2 3 1 ref( )

FC f
S t k x k x x k y g dt

m m m

   
          
   

,  (5) 

1
1 1 2 2 3( )

FC f
S e k x k x x

m m m

   
       
   

.       (6) 

Из (2) и  (6) имеем 

2
2 2 12

( )
Ckgf f Cf

S e k g k dt x
m m mm

  
        

   
 

22
2 1

1 22

2 Bk f CFf
k x

m mV mm

 
      
 
 

 

0 1 11 1 1 2
32

2 22 v

A

BK F BK FF f B F F k
x u

mV mV m mK Vm

 
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 

.  (7)

 

Для ошибки 0e  ( refy y ), тогда 0SS   

или S  имеет знак, противоположный S:   

sign( )S K S .                     (8)
 

Комбинируя (7) и (8), получим следующее вы-

ражение для управляющего напряжения: 

2
2 2

2 1 12 2
12

A

v

mK V Ck k fgf Cf f
u k g x k

BK F m m mm m
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2 32
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sign( )]K s .                             (9) 

Tогда  Au K I . 

Синтез динамического ползункового регулятора 

Выберем уравнение поверхности скольжения 

[7] в виде 

  3 2 1S e k e k e k e e    ,                (10) 

где 1 refe x y  , 31 2,,k k k  – константы, выбранные 

так же, как и в уравнении  (3), т.е.  S(e) = 0 удовле-

творяет критерию устойчивости Гурвица. 

Подставляя 1 refe x y   в уравнение  (10), получим 

1 1 1 2 1 3 1 3 ref( )S e x k x k x k x k y     ,          (11) 

где 

1
1 2 12

2 vBK F I gf f Cf
x x dt x

mV m m m
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+
22

0 11 1 1
2 32 2

2 2 2B BK F F f B FCFf
x x

mV m mV mVm m

   
           

.  (12) 

Из (2), (11) и (12) имеем 

1
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2
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A
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1 3 1d
gf f

k g k y dt k dt
m m

     .          (13) 

Введем обозначения: 

1 1
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2
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4 1 3 1d
gf f

a k g k y dt k dt
m m

     . 

Тогда уравнение (13) будет переписано так: 

1 1 2 2 3 3 4( )S e bu a x a x a x a     ,          (14) 

1 1 2 2 3 3( )S e bu a x a x a x    .               (15) 

Из (2) и (15) имеем 

1 1 1 2 2 3 3 2( ) ( )S e bu bu c x c x c x a g dt       ,  (16) 

где 

3 3 12 2
1 2 1

2 2
; 1 ; ;v

A

a BK a F Ba C a f
b c c a

K V m m V
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3 0 32 1
3

2 2a BK a Ba F
c

m V V


   . 

Для ошибки 0e  ( refy y ) тогда 0SS   

или S   имеет знак, противоположный S:  

sign( )S K S                         (17) 

Из (16) и (17) имеем 

1 1 1 2 2 3 3 2 sign( )bu bu c x c x c x a g K S      , 

1 1 1 2 2 3 3 2
1

(( ) sign( ))u b u c x c x c x a g K S
b

       . (18) 

Моделирование и оценка результатов 

Вычислительными и экспериментальными ме-

тодами выбираем следующие параметры моделиро-

вания: движущаяся масса m = 500 (кг); площадь 

поршня F1 = 31.2 (cм2); коэффициент усиления уси-

лителя KA = 500; коэффициент усиления клапана  

KV = 10; коэффициент усиления обратной связи  

KC = 5; коэффициент слива масла сервоклапана  

K0 = 2,5810–12 м3с–1Пa–1; жесткость пружины  

C = 0,1 Нм–1; коэффициент потерь потока  = 5,10–3; 

объем масляной камеры V = 652,8 cм3; модуль упру-

гости масла B = 0,1; коэффициент вязкого трения 

масла  f = 588 (Нсм–1).  

Моделирование статического регулятора 

скольжения 

Уравнение поверхности скольжения (6) и урав-

нение управляющего напряжения (9) используются 

при моделировании в программной среде MatLab 

SIMULINK [13] с коэффициентами k1 = 21,5; k2 = 6,8; 

K = 100|S|. Начальное положение объекта m  15 см, 

на рис. 2 показана, что система сходится к нулю 

примерно за 2 с, на рис. 3 – давление в полости ци-

линдра вернулось к своему исходному давлению, т.е. 

система устойчивая. На рис. 4 показан сигнал 

управляющего напряжения, управляющее напряже-

ние перешло в 0, когда система находится в устано-

вившемся режиме, колебания управляющего напря-

жения довольно малы, потому что мы выбрали ко-

эффициент K = 100|S|. 

Таким образом, при статическом скользящем 

регуляторе с выбранным коэффициентом система 

приходит в установившийся режим примерно через 

2 с, управляющее напряжение достаточно стабиль-

но, но для гидравлической системы желательно, 

чтобы сигнал управления уменьшал колебательность. 

 
Рис. 2. Стабилизация положения  

для статического скользящего регулятора 
 

 
Рис. 3. Стабилизация давления  

для статического скользящего регулятора 
 

 
Рис. 4. Реакция на управляющий сигнал  

для статического скользящего регулятора  
 

Моделирование динамического регулятора 

скольжения 

Уравнение поверхности скольжения (14) и 

уравнение управляющего напряжения (18) исполь-

зуются при моделировании в программной среде 

MatLab SIMULINK [13] с коэффициентами k1 = 25, 

k2 = 300, k3 = 1000,  K = 100|S|. Начальное положение 

объекта m 15 см, на рис. 5 показано, что система 

сходится к нулю примерно за 1,5 с. На рис. 6 – дав-

ление в полости цилиндра вернулось к своему ис-

ходному давлению, т. е. система устойчивая. На рис. 

7 показан сигнал управляющего напряжения, управ-

ляющее напряжение перешло в 0, когда система 

находится в установившемся режиме, колебания 

управляющего напряжения малы, так как выбрали 

коэффициент K = 100|S|. 

Таким образом, при статическом скользящем 

регуляторе с выбранным коэффициентом система 

приходит в установившийся режим примерно через 

1,5 с, управляющее напряжение стабильно. 

Сравнение контроллеров 

Моделирование в программной среде MatLab 

SIMULINK показало, что как статические, так и ди-
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намические регуляторы работают эффективно, из  

рис. 8 и 9 видно, что система сходится и стабилизи-

руется через 1,5–2 с. Однако из рис. 10 следует, что 

скорость схождения регулятора динамического 

скольжения стабильна и менее изменчива в точке 

равновесия (0,0). 

 

 
Рис. 5. Стабилизация положения для динамического 

скользящего регулятора 

 

 
Рис. 6. Стабилизация давления  

для динамического скользящего регулятора 

 

 
Рис. 7. Реакция на управляющий сигнал  

для динамического скользящего регулятора 

 

 
Рис. 8. Стабилизация положения для статического  

и динамического скользящего регулятора 

 

Для гидравлических и механических систем, 

работающих в условиях помех, воздействие шума и 

колебаний управляющего сигнала вокруг плоскости 

скольжения влияет на стабильность системы и мо-

жет повредить механические соединения. Следова-

тельно, желательно уменьшить амплитуду зашум-

ленного сигнала, а также колебания управляющего 

сигнала вокруг плоскости скольжения.  
 

 
Рис. 9. Стабилизация скорости для статического  

и динамического скользящего регулятора 
 
 

 
Рис. 10. Реакция на x1(t)→0, x2(t) →0, S(x1, x2) →0 для  

статического и динамического скользящего регулятора 
 

 
Рис. 11. Реакция на управляющий сигнал для статического 

и динамического скользящего регулятора 

 
 

 
Рис. 12. Реакция на управляющий сигнал для статического 

и динамического скользящего регулятора 

 

Из рис. 11 видно, что при выборе коэффициента 

K = 100 |S| колебания управляющего сигнала вокруг 

скользящей плоскости обоих контроллеров умень-
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шены, но из рис. 12 следует, что амплитуда шумовой 

составляющей управляющего сигнала меньше для 

динамического скользящего контроллера. Это пока-

зывает значительное преимущество динамического 

скользящего контроллера для гидромеханической 

системы. 

Из результатов моделирования скользящих ре-

гуляторов следует, что амплитуда колебаний давле-

ния в полости цилиндра гидравлической системы 

под действием шума также значительно уменьшает-

ся, если используется динамический скользящий 

регулятор, а это уменьшает нежелательные вибра-

ции на механических соединениях, что увеличивает 

их срок службы. 

Таким образом, сравнивая качество работы ста-

тического скользящего регулятора и динамического 

скользящего регулятора для возвратно-поступатель-

ной гидравлической системы с сервоклапанами, мы 

обнаруживаем, что динамический скользящий регу-

лятор имеет выдающиеся преимущества, такие как: 

стабильная работа, уровень колебаний управляюще-

го сигнала вокруг плоскости скольжения мал, ам-

плитуда колебаний шумового сигнала значительно 

снижена. Это приводит к повышению качества рабо-

ты системы и увеличению срока работы механиче-

ских соединений.   

Заключение 

Выполнен синтез скользящих регуляторов для 

возвратно-поступательной гидравлической системы 

с сервоклапаном. Предложено два типа скользящих 

регуляторов: статический и динамический. В про-

граммной среде MatLab Simulink выполнено моде-

лирование статического и динамического скользя-

щих регуляторов. Оба регулятора работают эффек-

тивно и устойчиво. Однако при наличии помех ди-

намический скользящий регулятор показал превос-

ходство над статическим скользящим регулятором 

по помехоустойчивости и точности стабилизации. 

Отметим, что синтез скользящих регуляторов вы-

полнен в предположении линейности исследуемой 

САС. Учет нелинейностей, присущих любой реаль-

ной системе [14, 15], существенно усложняет иссле-

дование. 
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Selection of a sliding mode controller for an automated 

transport system 

The article presents the synthesis of sliding regulators 

for a reciprocating hydraulic system with a servo valve. Such  

regulators operate at the lower (first) level of the intelligent 

navigation and control system of the automated transport sys-

tem. Two types of sliding regulators are proposed: static and 
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dynamic. Static and dynamic sliding regulators are simulated 

in the MatLab SIMULINK software environment. Both regu-

lators work efficiently and steadily. However, in the presence 

of interference, the dynamic sliding controller showed superi-

ority over the static sliding controller in terms of noise im-

munity and stabilization accuracy. 

Keywords: automated transport system, synthesis, sliding 

mode, sliding controller, static sliding controller, dynamic 

sliding controller, simulation, controller selection. 
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База знаний коэффициентов k-степени  
производящих функций двух переменных 

 

Рассматриваются вопросы построения базы знаний коэффициентов степеней производящих функций двух пе-

ременных, явные выражения которых описываются алгеброй биномиальных коэффициентов. Предлагается ме-

тодика получения таких выражений. Описывается структура элементов базы знаний. Представлена структура 

программной системы.  Описаны примеры. 
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Развитие систем компьютерной алгебры требует 

создания математических баз знаний, позволяющих 

организовать поиск и манипулирование сложными 

математическими объектами. Производящие функ-

ции являются одним из таких объектов, которые 

находят применение в различных прикладных мате-

матических дисциплинах: перечислительная комби-

наторика, статистика, теория чисел, комбинаторная 

генерация, теория ортогональных полиномов, анали-

за алгоритмов и т.д. 

Существующие базы знаний направлены на по-

лучение новых знаний конкретных чисел или после-

довательностей чисел, например, можно выделить 

www.worldofnumbers.com [1] или oeis.org [2–4]. В 

системах компьютерной алгебры имеются про-

граммные модули для работы с производящими 

функциями. Однако они имеют ограниченные воз-

можности по выполнению операций нахождения 

явных выражений композиции, обращения произво-

дящих функций и решения функциональных урав-

нений. Для выполнения операции композиции про-

изводящих функций одной переменной известна 

реализация модуля в системе Maxima [5]. Однако 

выполнение указанных операций для производящих 

функций многих переменных не реализовано. 

Недавние исследования математического аппа-

рата композиции производящих функций многих 

переменных [7–12] позволили решить указанные 

задачи по получению явных выражений коэффици-

ентов производящих функций многих переменных и 

найти подходы и алгоритмы для реализации этой 

операции в системах компьютерной алгебры. Важ-

нейшее значение при выполнении этих операций 

играют коэффициенты k-степени производящих функ-

ций многих переменных. Первым шагом в этом 

направлении является создание соответствующей базы 

знаний для производящих функций одной и двух 

переменных и их коэффициентов k-степени, описы-

ваемых алгеброй биномиальных коэффициентов. 

Основные понятия и методы 

Переход на исследование коэффициентов сте-

пеней производящих функций многих переменных 

открыл новые возможности для решения задач, ос-

нованных на применении композиции производя-

щих функций многих переменных и решения смеж-

ных задач. Для описания численного представления 

коэффициентов k-степени производящих функций 

двух переменных воспользуемся понятием тензора 

как многомерной таблицы [6]. 

Запишем основные соотношения для коэффи-

циентов степеней производящих функций двух пе-

ременных. 

Пусть задана производящая функция вида 

0 0

( , ) ( , ) .n m
num

n m

U x y u n m x y    

Тогда пирамидой будем называть трехмерный 

тензор, формируемый выражением 

( , , ) [ ] ( , )n m k
num numT n m k x y U x y , 

где  ( , , )numT n m k  описывается выражением, состоя-

щим из произведения или деления биномиальных 

коэффициентов, а также рациональных выражений, 

состоящих из переменных n, m, k и констант. 

Например, для производящей функции 

1
( , )

1
U x y

x y


 
 

описываемая ею пирамида будет задана формулой 

1
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T n m k x y U x y
n n m
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Производящая функция для тензора ( , , )T n m k  

будет иметь вид 

, ,

1
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n m k
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F x y z T n m k x y z
zU x y

 


 . 

Для всех пирамид выполняются условия: 

(0,0,0) 1,

( , ,0) 0, 0, 0,

( , , ) 0, 0 или 0 или 0.

0, 0,T

T n m m n

T n m k n k

m

m

n 

  

   

 

Пирамида является коэффициентами k-степени 

производящей функции U(x,y). Тогда для пирамиды 

можно записать рекуррентное выражение вида 

 
0 0

( , , ) ( , , 1) , .
n m

i j

T n m k T i j k u n i m j
 

     



 УПРАВЛЕНИЕ, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И ИНФОРМАТИКА 

Доклады ТУСУР, 2021, том 24, № 4 

86 

Основные соотношения для пирамид 

Пусть задана взаимная производящая функция 
1

( , )
( , )

rU x y
U x y

 , 

где известна пирамида  , ,numT n m j . Тогда пирамида 

для взаимной функции будет иметь выражение [12]  

   0
0

1
( , , ) 1 , ,

n m

U
jk j

r
j

k j n m k
T n m k T n m j

j n m
U

j


 



      
     

    
 , 

где 0 (0,0)U U . 

На основании использования теоремы Лагран-

жа об обращении рядов двух переменных [13, 14] 

запишем функциональное уравнение 

( , ) ( ( , ), ).A x y U xA x y y  

Для U(x,y) известна пирамида T(n,m,k). Тогда 

для пирамиды, описываемой функцией A(x,y),  будет 

справедлива формула 

( , , ) ( , , )A U
k

T n m k T n m n k
n k

 


, 

где ( , , ) [ ] ( , ) .n m k
AT n m k x y A x y  

Представленные формулы для взаимной и ре-

версивной пирамид позволяют получить следую-

щую схему отношений между пирамидами:  

( , , ) ( , , )

( , , ) ( , , )

U A

R R
U A

T n m k T n m k

T n m k T n m k

  

  

 

Пусть задано уравнение реверсии 

( , ) ( ( , ), ) .r rA x y U x x y yA x  

Тогда 

     
0

( , , ) 0,0,1 1 , ,

1 2
.

n m
n k j j

rev
j

k
T n m k T n m j

n k

n k j n m k
T

j n m j


  



  


      
   

   


 

Аналогично будет выражение для реверсии по 

переменной y: 

( , ) ( , ( , ))r ryA x y U x yA x y y . 

Реверсивная пирамида будет иметь вид 

   0
0

( , , ) 1 , ,

1 2
.

n m
jm k j

rev
j

k
T n m k U T n m j

m k

m k j m n k

j n m j


  



  


      
  

   


 

Взаимная рекурсивная пирамида по перемен-

ной x задается уравнением 

( , ) ( ( , ), )r r

x
x

AA x y U x x y y
 . 

Тогда пирамида описывается следующей фор-

мулой: 

   10

1

( , , ) 1 , ,

1 2
,

1

n k jn m
j

rrx
j

U
T n m k k T n m j

j

n k j n m k

j n m j

  




  

      
  

    


 

где 0 (0,0), (0,0, ) (0,0, ), 0.rrxU U T k T k k    

Методика получения пирамид 

Рассмотрим методику получения пирамид. Для 

этого запишем множество производящих функций 

одной переменной и соответствующее множество 

явных выражений коэффициентов k-степени. Пусть 

имеется множество 1{ ( )}N
i iG g x   производящих 

функций. Коэффициенты k-степени описываются 

биномиальными коэффициентами, представленны-

ми треугольниками 1{ ( , )}N
i iT n k  . Пример такого 

множества приведен в таблице. Необходимо отме-

тить, что данная таблица существенно ограничена и 

используется в качестве примера. Выбираем 

1( )g x G  и 2( )g x G  и строим новую функцию 

двух переменных. Можно предложить два способа 

получения пирамид производящей функции двух 

переменных: 

1. На основе произведения и композиции про-

изводящих функций 1( )g x G  и 2( )g x G ; 

2. На основе решения уравнения Лагранжа для 

функций 1( )g x G  и 2( )g x G . 

Рассмотрим первый метод получения пирамид. 

Выбираем 1( )g x G  и 2( )g x G  и строим новую 

производящую функцию двух переменных вида 

1 2( , ) ( ( ))U x y g x g y  . 

Тогда пирамида функции ( , )U x y будет иметь 

выражение 

1 2( , , ) ( , ) ( , )UT n m k T n k T m n  . 

В общем случае можно записать функцию 

1 2 2 ,( , ) ( ( ) ) ( )a b cU x y g x g y g y   

где , ,a b c N . 

Тогда пирамида функции ( , )U x y  будет иметь 

выражение 

1 2( , , ) ( , ) ( , )UT n m k T n bk T m an ck   . 

Рассмотрим второй метод, основанный на 

уравнении Лагранжа. Выбираем 1( )g x G  и 

2( )g x G . Записываем уравнение общего вида 

        1 2 2, ,a b cU x y g xU x y g y g y , 

где , ,a b c N . 

Тогда 

1 2( , , ) ( , ( )) ( , ( ))U
k

T n m k T n a n k T m bn c n k
n k

    


. 

Как видим, можно получить неограниченное 

число пирамид. Однако, ограничив параметры a,b,c, 

получим фиксированное число пирамид. 

Структура системы поддержки базы знаний 

База знаний производящих функций, их коэф-

фициентов и тензорных представлений имеет сле-

дующую структуру: 

1) десятичный четырехзначный номер произ-

водящей функции; 

2) явное выражение производящей функции; 

3) явное выражение тензора производящей 

функции; 
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4) программа генерации представления выра-

жения производящей функции в формате Latex; 

5) программа генерации представления выра-

жения производящей функции в формате Maxima; 

6) программа генерации представления выра-

жения тензора в формате Latex; 

7) программа генерации представления выра-

жения тензора функции в формате Maxima; 

8) URL-ссылки на последовательности он-

лайн-энциклопедии целых последовательностей; 

9) ссылки на другие производящие функции. 

 

Множество производящих функций и их тензоры 

 
На рис. 1 представлена структура программной 

системы поддержки базы знаний коэффициентов  

k-степени производящих функций двух переменных. 

Рассмотрим описание модулей системы. 

1. Модуль управления базой пирамид обеспе-

чивает ввод / редактирование данных и программ 

пирамиды. 

2. Модуль поиска запроса производит синтак-

сический анализ запроса пользователя, при невер-

ном запросе формирует сообщение об ошибке, при 

верном запросе производит его преобразование для 

дальнейшей обработки, поиск подходящей пирами-

ды в базе знаний и формирует список пирамид. Если 

в результате поиска список пуст, то формируется 

соответствующее сообщение. 

3. Модуль определения отношений для задан-

ной пирамиды производит вычисление взаимной, 

инверсной, реверсной и обратной инверсной пира-

мид и поиск их в базе знаний. Кроме того, он вы-

числяет свойства пирамиды, такие как симметрия. 

4. Модуль тестирования и редактирования про-

изводит по запросу пользователя редактирование 

элементов базы знаний и их тестирование. Произво-

дится два вида тестирования: 

1) проверка на дублирование элементов базы 

знаний, дублирование не допустимо; 

2) проверка на соответствие производящей 

функции и ее тензора, проверка производится сле-

дующим образом: k-степень производящей функции 

разлагается в ряд Тейлора, извлекаются значения 

Производящая функция G(x) Треугольник T(n,k) 

1( ) 1g x x   ( , )
k

T k
n

n
 

  
 

 

2
1

( )
1

g x
x




 ( )
1

,
k

T
n

n
n k

 










 

3
1 1 4

( )
2

x
g x

x

 
  

2 1
( , )

n kk
T n k

nn k

  
  

  
 

4

1 1 4
( , )

2

x
g x y

 
  

  1 2 1
1

1
( , )

n n k
k

n
T n k

n

   
  

   

5

27
arcsin

22
( ) sin

33

x

g x
x

  
   
    
 
 
 

 

3 1

( , )
2

n k
k

n
T n k

n k

  
 
 


 

 

 

1

3

6 3 1

2 3

3

2

27 4 1 1 1
( )

2 27 3
23

27 4 1
9

2 27
23

x x x
g x

x x x

 
 

     
       

  
 
 

 
  1 3 1

1
1

( , )

n n k
k

n
T n k

n

   
  

   

7

1 1 16
( )

8

x
g x

x

 
  

4
1

4 2

, ,
2

4 1 4 1
( , )

2 4 1

2 , .
2 1

(2 ) 2 1

2

n
n k

k

n
k even

n k

n k n k
T n k

k n k
n

k odd
n k

n k n k

  
  

   
  
 

          

         


  
       
 
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коэффициентов и записываются в соответствующий 

тензору массив, затем производится вычисление 

тензора по явной формуле и сравниваются два по-

лученных тензора. 

5. Модуль генерации производит построение 

энциклопедии производящих функций и их тензоров 

и записывает их в формате Latex. 

Программная реализация данной базы знаний 

осуществлена на языке системы компьютерной ал-

гебры Maxima, который содержит свыше 600 специ-

альных функций для символьных вычислений и 

преобразования математических выражений. Разра-

ботанная система содержит свыше 6 000 функций и 

математических выражений. В ходе создания про-

граммного обеспечения и создания базы знаний бы-

ли выявлены программные ошибки в системах ком-

пьютерной алгебры Maxima и пакете символьных 

вычислений Sympy для языка Python. 

В настоящее время в базе знаний насчитывается 

1 502 производящих функций и их тензорных пред-

ставлений. 

На рис. 2 приведен пример вывода страницы 

пирамиды под номером 77. На ней отображены: 

1) формула производящей функции; 

2) явная формула пирамиды 77( , , )T n m k ; 

3) таблица разложения производящей функции 

77( , )U x y ; 

4) ссылки на связанные пирамиды. Здесь левая 

пирамида под номером 76 и пирамида с переменой 

мест x и y под номером 71; 

5) текст программ на языке Maxima. 

 

 
Рис. 1. Структура электронной энциклопедии пирамид 

 

 
Рис. 2. Пример фрагмента вывода информации, описывающей пирамиду 77 

 

Выводы 

Построенная база знаний база знаний коэффи-

циентов степеней производящих функций двух пе-

ременных станет инструментом проведения теоре-

тических и прикладных исследований в областях 

перечислительной комбинаторики, комбинаторной 

генерации, теории специальных полиномов и др. 

Предложенная база знаний позволит развить воз-

можности систем компьютерной алгебры в части 

выполнения операций композиции и обращения про-

изводящих функций многих переменных. Послужит 

развитию математического онлайн-образования. 

     Модуль управления 

Модуль вычисления 

отношений 

    Модуль тестирования  

    и редактирования 
Модуль поиска 

     База функций и тензоров 

Модуль генерации 
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