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За последние пять лет число и масштаб экономи-

ческих преступлений внутри компаний существенно 

выросли. Хищение ресурсов, промышленный шпио-

наж, разглашение коммерческой тайны наносят ко-

лоссальный вред экономике предприятий [1, 2]. 

Наряду с внешними дестабилизирующими факто-

рами любое предприятие несет внутренние риски, 

связанные с действиями сотрудников.  

В обзорной работе [3] подчеркивается роль пред-

намеренных и непреднамеренных действий сотруд-

ников в повышении числа инцидентов, связанных с 

экономической безопасностью. Для снижения дан-

ных рисков на этапе отбора кандидатов и монито-

ринга состояния сотрудников применяются различ-

ные методы оценки, позволяющие оценить наличие 

или отсутствие у персонала необходимых для работы 

компетенций, наиболее подходящих для конкретной 

должности индивидуальных черт и социально-психо-

логических качеств личности или, напротив, опасных 

психологических свойств и фактов деятельности  

[4–8].  

Закономерно, что именно эффективное обеспе-

чение кадровой безопасности эксперты относят к од-

ному из самых приоритетных направлений, обеспе-

чивающих стабильность развития и конкурентное 

преимущество для предприятий, а в масштабах эко-

номической системы государства в целом – базу для 

развития экономики [1]. 

Требования к данным 

Для большинства российских компаний про-

блема внедрения системы оценки и обеспечения кад-

ровой безопасности является первоочередной. Си-

стема кадровой безопасности предприятия невоз-

можна без системы оценки благонадежности сотруд-

ников и имеет большое значение для предприятия, 

поскольку делает их поведение вполне предсказуе-

мым и безопасным. Но при этом не следует забывать, 

что благонадежность является динамичным процес-

сом, подверженным влиянию внутренних и внешних 

факторов. 

При количественном изучении вопросов эконо-

мической безопасности используют различные мето-

дики. Успешно применяются обобщенные коэффици-

енты [9], используется SWOT-анализ [10]. 

Однако на сегодняшний день отсутствуют мето-

дики для оценки персонала. В различных отраслях 

используются разные методы для оценки персонала, 

но основные среди них – психологическое тестирова-

ние и собеседование. Классифицируются методы в 

группы по отраслям (табл. 1). 
 

Т а б л и ц а  1  

Критерии, применяемые для оценки кандидатов в методиках оценки персонала 

 

№ 

 

Критерии 

Методы, применяемые 

в банковской системе 

и на биржах 

в космической  

отрасли 

на производственных 

предприятиях 

в атомной промышлен-

ности 

1 Интеллектуальный  

потенциал 

+ + + + 

2 Профессионализм   + + + + 

3 Честность  + + + + 

4 Творческий потенциал 

(креативность) 

+ + + + 

5 Межличностные  

отношения   

+ + + + 

6 Уровень образования + + + + 

7 Благонадежность   

сотрудника 

+ – – – 

 

1. Методики, применяемые в банковской си-

стеме и на биржах [11]. Цель данных методик – выбор 

самого честного кандидата. Основу методики состав-

ляет психологическое тестирование, направленное на 

оценку потенциала и профессиональной пригодности 

будущего сотрудника (интеллектуальные тесты,  
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личностные тесты, профессиональные (специаль-

ные) тесты).  

2. Вторая группа методик была разработана для 

должностей, связанных с освоением космоса [12]. 

Первоначальной целью данных методик является вы-

бор самых умных и способных кандидатов, а затем 

исключение внутренних и внешних угроз по отноше-

нию к безопасности предприятия (абсолютной  

безопасности). Используются интеллектуальные и 

личностные тесты. 

3. Третья группа методик была разработана для 

оценки персонала производственных предприятий 

[13]. Первоначальная цель данных методик – опреде-

ление самого талантливого кандидата. Сфера приме-

нения – производство электронных приборов и раз-

вития рынка. Используются профессиональные (спе-

циальные) тесты, личностные тесты, тесты на меж-

личностные отношения. 

4. Четвертая группа методик направлена на 

оценку персонала в атомной промышленности [14]. 

Особенностью данных методик являются высокий 

уровень секретности и обеспечения информацион-

ной безопасности. 

Анализ данных методик показывает, что они ис-

пользуют, как правило, только психологические те-

сты и не позволяют дать полную оценку кандидата. 

Оценка благонадежности не проводится, лишь в бан-

ковской системе имеются скоринговые методы для ее 

оценки.  

Сегодня государство отводит большую роль 

предприятиям, имеющим объекты критической ин-

формационной инфраструктуры (КИИ). Такие объ-

екты есть во всех вышеназванных отраслях. Следова-

тельно, необходима новая методика, которая допол-

нит уже существующие, но будет и отличаться от них. 

Кроме этого, необходимо обратить внимание, что ме-

тодика должна отражать не только особенности и спе-

цифику компании, но и особенности функционала 

каждой конкретной должности в организации. 

Основы методики 

Под кадровой безопасностью будем понимать 

систему предприятия, связанную с эффективной ра-

ботой персонала и функционированием организации 

(предприятия) в условиях безопасности и направлен-

ную на развитие самой организации в целом и каж-

дого сотрудника в отдельности [15, 16].  

Процедура оценки сотрудников, имеющих отно-

шение к КИИ, включает соответствие необходимой 

квалификации занимаемой должности и соответству-

ющему профессиональному стандарту. В рамках кад-

ровой безопасности предприятия большая роль отво-

дится не только профессиональным компетенциям, 

но и личным, компетенциям безопасности, соци-

ально-психологическим и компетенциям будущего. 

Особую важность в данном процессе представляет 

качественная оценка сотрудников. В данном случае 

речь идет не только о выявлении фактического 

уровня профессиональных компетенций, но и полу-

чении представлений о психологических характери-

стиках сотрудника, его «soft skills» или «self skills». 

Также важными для обеспечения кадровой и эконо-

мической безопасности являются оценка поведенче-

ских компетенций, исключение негативных форм 

проявления в процессе трудовой деятельности. 

Разработанная в рамках рекомендательной си-

стемы кадровой безопасности предприятия методика 

основана на составлении профиля компетенций для 

каждой конкретной должности [15, 16]. Структура 

компетенций включает в себя следующие основные 

блоки компетенций: личные, профессиональные, 

корпоративные, безопасности, специальности, буду-

щего, поведенческие, социально-психологические, 

успешности. 

В методике используются различные методы: 

метод анкетирования, оценки компетенций, автома-

тизированные методы оценки, метод тестирования, 

кейс-метод, собеседование, интервью. Метод оценки 

по компетенциям представляет собой процесс, 

направленный на сравнение компетенций отдельного 

сотрудника с разработанной эталонной моделью. 

Данный метод позволяет на всех этапах работы осу-

ществлять системную оценку сотрудника в соответ-

ствии с выбранными ключевыми компетенциями, в 

наибольшей степени сказывающимися на качестве 

трудового процесса.   

Анкетирование позволяет получить от канди-

дата ряд сведений, имеющих значение для определе-

ния его профессиональной пригодности к данной 

должности. Интервью, собеседование являются са-

мыми распространенными методами оценки персо-

нала с целью выявления компетенций, необходимых 

для успешной работы на конкретной должности. 

Автоматизированные методы оценки набирают 

все большую популярность. Данный факт объясня-

ется существенным снижением издержек проведения 

процедуры оценки, благодаря исключению из про-

цесса сотрудников, занятых управлением персона-

лом. Еще одним существенным плюсом является воз-

можность проходить оценку дистанционно, что осо-

бенно актуально в современных условиях пандемии 

и удаленной работы.  

Система кадровой безопасности предприятия 

представляет собой программный комплекс [16], со-

стоящий из трех модулей: анкетирование, тестирова-

ние и кейсы. По итогам прохождения каждого модуля 

определяется уровень благонадежности.  

Градация оценки делится на «высокий», «сред-

ний» и «низкий» уровень благонадежности. Коэффи-

циент «высокого» уровня находится в диапазоне от 

0,75 до 1, «среднего» от 0,45 до 0,74, и «низкого» – 

соответственно от 0 до 0,44. Для прохождения на сле-

дующий этап необходимо обладать уровнем благона-

дежности выше 0,44. В рамках рекомендательной си-

стемы для дальнейшей работы рассматривается со-

трудник с уровнем благонадежности не ниже 0,45. 

Сотрудник с «низким» уровнем благонадежности для 

прохождения дальнейших этапов не допускается. Со-

трудник со «средним» уровнем благонадежности мо-

жет быть принят на работу при условии дальнейшей 

работы над его «слабыми» сторонами с целью повы-
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шения уровня его благонадежности. Сотрудник с 

«высоким» уровнем благонадежности однозначно 

проходит на следующий этап. Для обеспечения кад-

ровой безопасности сотрудникам необходим средний 

и высокий уровень благонадежности.  
 

Т а б л и ц а  2  

Оценки компетенций 

Компетенция 

Оценка  

по модели 

компетен-

ций 

Оценка 

пред-

приятия 

Оценка, полу-

ченная при 

использова-

нии системы 

кадровой  

безопасности 

предприятия 

Командная работа 4 2 0,6 

Ответственность 3 1 0,6 

Коммуникативные 

компетенции 

4 3 0,67 

Дисциплина 4 2 0,67 

Лояльность 4 2 0,67 

Клиентоориентирован-

ность 

3 2 0,67 

Стрессоустойчивость 3 3 0,7 

Лидерские компетен-

ции 

4 3 0,7 

Организаторские спо-

собности 

3 1 0,7 

Внимательность 4 3 0,7 

Эмоциональный ин-

теллект 

4 2 0,73 

Способность прини-

мать решения 

4 2 0,75 

Аналитическое мыш-

ление 

5 3 0,75 

Способность к обуче-

нию 

4 3 0,8 

Критическое мышле-

ние 

5 3 0,8 

Гибкость 5 2 0,83 

Мобильность 5 3 0,83 

Высокий уровень па-

мяти 

5 3 0,83 

Способность абстраги-

роваться 

5 3 0,83 

Мотивация успеха 5 3 0,87 

Способность быстро 

реагировать  

3 1 0,87 

Способность к концен-

трации и усидчивости 

5 3 0,9 

Практикоориентиро-

ванность 

5 2 0,9 

Тактичность 5 3 0,9 

Пространственное 

мышление 

5 3 0,9 

Способность к самооб-

ладанию 

5 3 0,92 

 

Обсуждение результатов 

В результате апробации разработанной рекомен-

дательной системы были выбраны предприятия, име-

ющие объекты КИИ. Для сотрудников вначале были 

разработаны профили компетенций к должностям, 

являющиеся критически важными для предприятия 

или несущие актуальные риски кадровой безопасно-

сти. Были выделены 4 категории должностей, заня-

тых на объектах КИИ: пользователь, обслуживаю-

щий персонал объекта КИИ, системный администра-

тор, администратор безопасности. 

Для того чтобы охарактеризовать качество полу-

ченных оценок, необходимо осуществить проверку 

их согласованности. Для этого из общего множества 

результатов были выбраны компетенции, прошедшие 

оценку по трем методам (табл. 2). 

Поскольку представленные данные не соответ-

ствуют нормальному распределению и при этом 

шкалы оценок имеют различные шаги, в работе был 

применен непараметрический коэффициент конкор-

дации Кендалла [17]. В качестве нулевой гипотезы 

обозначим h_0: W = 0 – оценки, полученные разными 

методами, не согласованы, при альтернативной гипо-

тезе h_1: W ≠ 0. Далее указание компетенций в таб-

лицах опущено, поскольку не имеет значения для 

определения коэффициента конкордации (табл. 3). 

 
Т а б л и ц а  3  

Расчет коэффициента конкордации 

Оценка 

по мо-

дели 

компе-

тенций 

Оценка 

пред-

приятия 

Оценка, получен-

ная при использо-

вании системы 

кадровой  

безопасности 

предприятия 

di Di  2
iD  

10 7,5 1,5 19 –21,5 462,25 

3 2 1,5 6,5 –34 1156 

10 19 4,5 33,5 –7 49 

10 7,5 4,5 22 –18,5 342,25 

10 7,5 4,5 22 –18,5 342,25 

3 7,5 4,5 15 –25,5 650,25 

3 19 8,5 30,5 –10 100 

10 19 8,5 37,5 –3 9 

3 2 8,5 13,5 –27 729 

10 19 8,5 37,5 –3 9 

10 7,5 11 28,5 –12 144 

10 7,5 12,5 30 –10,5 110,25 

20,5 19 12,5 52 11,5 132,25 

10 19 14,5 43,5 3 9 

20,5 19 14,5 54 13,5 182,25 

20,5 7,5 17,5 45,5 5 25 

20,5 19 17,5 57 16,5 272,25 

20,5 19 17,5 57 16,5 272,25 

20,5 19 17,5 57 16,5 272,25 

20,5 19 20,5 60 19,5 380,25 

3 2 20,5 25,5 –15 225 

20,5 19 23,5 63 22,5 506,25 

20,5 7,5 23,5 51,5 11 121 

20,5 19 23,5 63 22,5 506,25 

20,5 19 23,5 63 22,5 506,25 

20,5 19 26 65,5 25 625 

 

Коэффициент конкордации Кендалла для случая 

связанных рангов вычисляется по формулам: 
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1

l
j k kk

T t t


  , (2) 

 ,i id dD    (3) 

 
1

1 n
ii

d d
n 

  , (4) 

 
1

m
iji jd R

 , (5) 

где tk – число одинаковых значений в k-й группе 

(связке), l – число связок в ранговой последователь-

ности  j-го эксперта, n – число исследуемых объектов, 

m –  количество экспертов. 

Далее была рассчитана сумма корректирующих 

членов: 

3 3 3
1 (9 9) (5 5) (12 12) 2556T        , 

 3 3 3
2 (8 8) (3 3) (15 15) 3888T        ,  

 3 3
3 4(2 2) 4(4 4) 264T      ,  

 
1

2556 3888 264 6708.
m

jj T
     (6) 

Исходя из полученных данных, произведен рас-

чет коэффициента конкордации Кендалла: 

 

2
1

2 3
1

12
0,70859,

( )

n
ii

m
jj

D
W

n mm n T





 
 




 (7) 

2 ( 1) 53,14418.p W n m                     (8) 

Для проверки значимости коэффициента конкор-

дации произведены расчет эмпирического значения 

критерия Пирсона 2   и его сравнение с табличными 

значениями (табл. 4). 
 

Т а б л и ц а  4  

Определение значимости расчётного значения 

 критерия Пирсона 

Степень 

свободы 

1k n   

Уровень  

значимости α 
2
T  

Значимость 
2
p  

25 0,05 37,65248 Значим 

25 0,01 44,31410 Значим 

 

Исходя из приведенных расчетов, исследуемый 

критерий значим, альтернативная гипотеза о наличии 

согласованности оценок по примененным методам 

оценки подтверждается и согласованность определя-

ется как высокая.  

Данный факт свидетельствует о достаточной ва-

лидности оценок. Таким образом, применение мето-

дов, используемых в системе кадровой безопасности 

предприятия, является допустимым, поскольку была 

показана их согласованность с оценкой компетенций, 

проводимой по фактическим результатам деятельно-

сти сотрудников. 

Таким образом, основу кадровой безопасности 

составляет персонал предприятия, а именно компе-

тентные и добросовестные сотрудники с высоким 

уровнем благонадежности. Оценка по данной си-

стеме является необходимой особенно для сотрудни-

ков, работающих на объектах КИИ. 
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