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Развитие новых и совершенствование опробо-

ванных методов защиты информации связаны в 

первую очередь с ростом киберпреступлений в ин-

формационной сфере и расширением спектра угроз 

и рисков при атаках на информационные ресурсы. 

Это предопределят создание новых подходов к 

обеспечению информационной безопасности [1–5]. 

Перспективным подходом повышения уровня за-

щищенности информации является применение и 

развитие систем квантового распределения ключей 

(КРК), которые позволяют создавать идентичные 

секретные ключи у двух географически разнесенных 

абонентов. Причем скорость создания таких ключей 

пусть и уступает скорости известных асимметрич-

ных алгоритмов, например схемы Диффи–Хелмана, 

но остается достаточно высокой для частой смены 

секретных ключей в средствах криптографической 

защиты информации (СКЗИ). Системы КРК могут 

использоваться в качестве замены доверенной до-

ставки большого объема ключей курьером, т.е. ис-

ключается человеческий фактор из процесса распре-

деления ключей [6]. 

Однако известны практические ограничения 

систем КРК, а именно предельная удаленность двух 

абонентов друг от друга, т.е. длина квантового кана-

ла, соединяющего абонентов [7]. Важно учитывать, 

что квантовый канал не может содержать активных 

оптических и электрооптических компонентов, в 

том числе усилителей сигнала, так как подобные 

элементы необратимо разрушают передаваемые 

квантовые состояния [8]. 

Известным и реализуемым с учетом настоящего 

уровня развития техники решением проблемы мак-

симальной дальности в системах КРК является со-

здание сетей КРК на основе доверенных промежу-

точных узлов (ДПУ). Концепция передачи квантово-

го ключа по цепочке узлов, соединенных квантовы-

ми каналами, была предложена в работах [9, 10]. 

Существенным недостатком такого подхода является 

требование доверия к промежуточным узлам, так 

как передаваемый ключ в открытом виде появляется 

на каждом ДПУ. 

В настоящей работе покажем свойства возмож-

ных схем выработки и распределения ключей и 

предложим подход к классификации схем в зависи-

мости от их параметров. Также покажем место из-

вестных схем выработки ключей согласно приве-

денной классификации и связь некоторых критериев 

классификации со свойствами безопасности, прису-

щими этим схемам. 

Связь сети произвольной топологии  

и магистральной сети 

Задача создания общего ключа между двумя 

произвольными узлами сети КРК произвольной то-

пологии в общем случае достаточно сложная [11]. 

Передача и/или создание ключа требует вычисления 

цепочки узлов, соединенных квантовыми каналами, 

через которые будет передаваться ключ или его со-

ставные части. Такую цепочку узлов будем называть 

квантовым маршрутом. Способ вычисления кванто-

вого маршрута не является предметом данной работы. 

Для магистральной сети КРК, в которой два уз-

ла, формирующие общий ключ, соединены только 

одной цепочкой ДПУ, квантовый маршрут определя-

ется однозначно. Для городских сетей распростра-

ненной является топология сети КРК «звезда» [12, 

13], что позволяет оптимизировать число узлов в 

сети и уменьшить количество необходимых кванто-

вых каналов. Такая сеть КРК состоит из выделенно-

го узла в центре звезды и периферийных узлов. 

Каждый периферийный узел соединен квантовым 

каналом с центральным узлом. Общий ключ форми-

руется для пар периферийных узлов. Для каждой 

пары периферийных узлов квантовый маршрут так-

же определяется однозначно и состоит ровно из трех 

узлов: начинается на одном периферийном узле, 

проходит через центральный узел и заканчивается 

на втором периферийном узле из пары. То есть в 

сети топологии «звезда» можно однозначно выде-

лить магистральную подсеть для любой пары пери-

ферийных улов. 

В сетях произвольной топологии вычисление 

квантового маршрута также сводится к выделению 

некоторой магистральной подсети, соединяющей 
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два узла, формирующих общий ключ. Таким обра-

зом, задача создания общего ключа в произвольной 

сети КРК для некоторой фиксированной пары узлов 

сводится к задаче создания общего ключа в маги-

стральной сети КРК. Далее будем рассматривать 

только способы создания общего ключа в маги-

стральной сети КРК и их свойства. 

Критерии классификации схем 

Для формирования классификации схем выра-

ботки ключей предлагается рассматривать критерии 

двух категорий: критерии, связанные с конструкци-

ями схем, и критерии, связанные с характеристика-

ми полученной схемы. 

Во-первых, схемы по своей конструкции суще-

ственно различаются по источнику ключа. Так, в 

сетях КРК, описываемых в документах ETSI [14] и 

ITU-T [15], предлагается использовать квантовый 

ключ, созданный на некотором сегменте сети. Одна-

ко каждый узел сети КРК, содержащий элементы 

аппаратуры КРК, обязательно содержит физический 

датчик случайных чисел, способный формировать 

ключевой материал для создания квантового ключа 

[16]. Этот датчик случайных чисел может использо-

ваться и для создания общего ключа пары удален-

ных узлов. Соответственно, источником ключа мо-

жет являться любой из узлов квантового маршрута. 

Выделим схемы, в которых источником ключа явля-

ется оконечный узел, который формирует общий 

ключ, и схемы, в которых источник ключа располо-

жен не на оконечных узлах квантового маршрута.  

Следующим критерием для классификации 

схем является способ передачи созданной ключевой 

информации. Ожидаемый способ – последователь-

ная передача по узлам, входящим в квантовый 

маршрут. Однако возможны схемы, создающие слу-

жебные, вспомогательные ключи защиты между 

узлами, не соединенными квантовым каналом, и 

использующие такие ключи для передачи ключевой 

информации, составляющей создаваемый общий 

ключ. То есть передача ключа может осуществляться 

по квантовому маршруту; по маршруту, полученно-

му путем усечения квантового маршрута за счет со-

здания вспомогательных ключей. Граничный случай – 

передача ключа напрямую между двумя оконечными 

узлами. Для единообразия дальнейшего описания 

будем считать прямой маршрут тривиальным вари-

антом усечения квантового маршрута. 
Следующий критерий классификации относит-

ся к типу используемых методов защиты при пере-
даче ключа по маршруту. Системы КРК создают 
квантовые ключи, стойкие в теоретико-информаци-
онном смысле [17, 18]. Потенциальный нарушитель 
при корректной реализации протокола КРК не спо-
собен узнать создаваемый квантовый ключ даже при 
наличии неограниченных вычислительных мощно-
стей. Желательно, чтобы подобным свойством обла-
дала схема создания ключа и для магистральной 
сети КРК, т.е. при передаче и формировании общего 
ключа использовались примитивы, обеспечивающие 
стойкость в теоретико-информационном смысле. 
Тогда результирующий общий ключ будет близок по 

своим свойствам к квантовому ключу, создаваемому 
на одном сегменте. Существенные объемы ключево-
го материала, которые потребуются для теоретико-
информационно стойких примитивов, дают почву для 
создания схем, стойких в вычислительном смысле. 
То есть общий ключ формируется с применением 
вычислительно стойких примитивов [19]. 

Важным критерием является способ обработки 

ключевой информации на промежуточных узлах 

маршрута, который будет определять требования 

доверия к этим узлам. В идеальной модели доступ к 

ДПУ имеют только легитимные пользователи, и по-

тенциальный нарушитель не может никаким обра-

зом узнать передаваемую ключевую информацию. 

Тогда специальная обработка передаваемой ключе-

вой информации не требуется. Также возможны 

схемы, использующие дополнительные методы за-

щиты, что предотвращает раскрытие ключевой ин-

формации на ДПУ при ее передаче по квантовому 

маршруту в различных моделях нарушителя: имею-

щего доступ в контролируемую зону, имеющего 

прямой доступ к памяти узла или узлов и др.  

Отдельным блоком целесообразно рассматри-

вать эксплуатационные критерии классификации, 

такие как скорость создания общего ключа (в неко-

торых элементарных операциях), величины допол-

нительных данных (оверхеда), передаваемых поми-

мо самой ключевой информации. 

Анализ некоторых известных схем 

Далее приводятся некоторые известные схемы 

выработки и распределения общего ключа с после-

дующей их классификацией согласно предложен-

ным критериям. 

Схема 1 

Наиболее часто встречающаяся схема выработ-

ки общего ключа представлена на рис. 1. 

A B C

KAB
KAB, KBC KBC, KCD

D

KCD

T1 = 

KAB ⊕ KBC

KAD = KAB

T1

T2 =

 KAB ⊕ KCD

T2

KAD = KAB

Рис. 1. Базовая схема выработки и распределения 

 общего ключа 

 

Ключ первого сегмента KAB полагается общим 

ключом, который надо передать до второго оконеч-

ного узла. Защита при передаче от второго до по-

следнего узлов осуществляется путем последова-

тельного кодирования и декодирования одноразовым 

шифроблокнотом на квантовых ключах следующих 

сегментов KBC, KCD соответственно. В канале пере-

даются закодированные сообщения T1, T2. 

Схема 2 

Модификация данной схемы, в которой в каче-

стве общего ключа назначается квантовый ключ не-

которого сегмента на квантовом маршруте, пред-

ставлена на рис. 2. Оптимально с точки зрения ско-

рости доставки общего ключа на оконечные узлы 
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выбирать квантовый ключ с сегмента, находящегося 

в середине квантового маршрута.  

A B C

KAB
KAB, KBC KBC, KCD

D

KCD

T1 = 

KAB ⊕ KBC
KAD =

 T1 ⊕ KAB 

= KBC

T1
T2 =

 KBC ⊕ KCD

T2

KAD =

T2 ⊕ KCD = 

KBC

Рис. 2. Модифицированная схема выработки  

и распределения общего ключа 

 

Схема 3 

Представленные выше схемы не решают про-

блему раскрытия передаваемого ключа на промежу-

точных узлах. Рассмотрим некоторые подходы, поз-

воляющие решить данную проблему. Следующая 

схема основана на соображениях, что одноразовый 

шифроблокнот (операция, исключающая ИЛИ) яв-

ляется линейным. Легко получить ключ совместного 

преобразования, а именно для некоторого ДПУ  

i-квантового маршрута ключ совместного преобра-

зования получается по (1): 

 ( 1, 1) ( 1, ) ( , 1)i i i i i iK K K     , (1) 

где ( , )i jK  – ключ между узлами i и j. 

За одно преобразование производится декоди-

рование сообщения предыдущего сегмента с одно-

временным кодированием на ключе следующего 

сегмента. Общим ключом полагается некоторая слу-

чайная последовательность X, полученная с датчика 

случайных чисел ДПУ А. Схема изображена на рис. 3. 

 

A B D

KAB KAB⊕KBC

F

KEF

X

X⊕KAB

C E

X⊕KBC

X⊕KCD

X⊕KDE

X⊕KEF

X

KBC⊕KAB KCD⊕KDE KDE⊕KEF

 
Рис. 3. Схема выработки ключа с созданием ключей  

совместного преобразования 

 

ДПУ должны хранить только ключи совместно-

го преобразования, безвозвратно удалив исходные 

квантовые ключи, из которых были получены эти 

ключи совместного преобразования. Эксплуатаци-

онные характеристики такой схемы оказываются 

существенно хуже, так как для каждого маршрута 

необходимо заранее подготовить и рассчитать ключи 

совместного преобразования. Если некоторый узел в 

сети соединен с n соседними узлами, то необходимо 

хранить 
2
nC  ключей совместного преобразования 

вместо n квантовых ключей. 

Схема 4 

Реализация последовательного кодирования пе-

редаваемой ключевой информации совместно с ис-

пользованными ключами порождает схему, описан-

ную в патенте [20]. Схема представлена на рис. 4. 

KAB

X

E(KAB, X)

KBC KCD KDE

E(KAB, X)||

E(KBC,KAB)

E(KAB, X)||

E(KBC,KAB)||

E(KCD,KBC)

E(KAB, X)||

E(KBC,KAB)||

E(KCD,KBC)||

E(KDE,KCD)

A B D EC

Рис. 4. Схема распределения общего ключа  

по принципу «матрешки» 
 

Защита при передаче случайного числа, высту-

пающего в качестве создаваемого общего ключа, 

осуществляется по принципу «матрешки». На пер-

вом узле случайное число кодируется функцией E() 

на первом квантовом ключе и полученное сообще-

ние передается на второй узел. На втором узле ключ, 

использованный для кодирования на первом узле, 

кодируется функцией E() на квантовом ключе сле-

дующего сегмента и т.д. На последний узел кванто-

вого маршрута, состоящего из r узлов, поступает 

сообщение из r–2 сообщений, представляющих со-

бой квантовый ключ некоторого сегмента, закодиро-

ванный на квантовом ключе следующего сегмента, и 

одного сообщения, соответствующего закодирован-

ному случайному числу, из которого формируется 

общий ключ. Последний узел квантового маршрута 

последовательно декодирует части полученного со-

общения, получая все необходимые ключи для деко-

дирования случайного числа.  

Несмотря на отсутствие требований к функции 

кодирования в описании [20], необходимо приме-

нять независимый набор квантовых ключей для 

каждого квантового маршрута даже при пересече-

нии нескольких маршрутов на некоторых сегментах. 

При применении примитивов с теоретико-информа-

ционной стойкостью не возникает проблем повы-

шенного расходования ключей, но с увеличением 

длины квантового маршрута необходимо передавать 

сообщения все большей длины.  

Если достаточно обеспечивать вычислительную 

стойкость при передаче ключевой информации для 

формирования общего ключа, то для фиксированно-

го квантового маршрута возможно однократно пере-

дать квантовые ключи всех сегментов на оконечный 

узел маршрута и в дальнейшем пересылать случай-

ное число, закодированное квантовым ключом пер-

вого сегмента, напрямую на оконечный узел, минуя 

узлы квантового маршрута. С точки зрения стойко-

сти схемы в целом это означает, что потенциальному 

нарушителю необходимо либо атаковать ключ коди-

рования первого сегмента (как единственное сооб-

щение, появляющееся в открытом канале), либо ре-

ализовывать атаку на ДПУ для компрометации клю-

чей защиты во время их передачи по квантовому 

маршруту. Причем в предложенной схеме на каждом 

следующем ДПУ маршрута раскрываются ключи со 

всех предыдущих сегментов маршрута. 
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Схема 5 

Добавление ограничений на способ обработки 

ключевой информации на промежуточных узлах или 

на их структуру позволяет защититься от чтения 

передаваемой информации на промежуточных узлах 

потенциальным нарушителем. Так, способ форми-

рования ключа между узлами вычислительной сети 

с использованием системы квантового распределе-

ния ключей [21] накладывает специальное требова-

ние на используемые алгоритмы кодирования при 

передаче случайного числа. Используемые алгорит-

мы должны быть коммутативными. Для них должно 

выполняться свойство (2): 

      1 1 2 2K K K KX D E X D E X     

     1 2 1 2K K K KD D E E X , (2) 

где ()KiD  – функция декодирования на ключе Ki ; 

()KiE  – функция кодирования на ключе Ki ; Ki  – 

используемый ключ кодирования; X  – передавае-

мое сообщение. 

Тогда специальное устройство ДПУ и сохране-

ние порядка преобразований позволяет добиться 

сокрытия передаваемых ключей на промежуточных 

узлах квантового маршрута. При этом не происходит 

увеличение расхода ключей защиты, отсутствует 

необходимость хранить большое количество раз-

личных ключей для различных вариантов маршру-

тов, а объем передаваемой закодированной инфор-

мации по сегментам маршрута не увеличивается. 

Для реализации способа требуется, чтобы каж-

дый узел квантового маршрута помимо блоков кван-

товой аппаратуры (КА) имел независимые блоки 

СКЗИ, обозначены левый (Л) и правый (П) на рис. 5. 

Тогда последовательное кодирование полученного 

от предыдущего узла закодированного ключа Ci 

ключом следующего сегмента Kj в блоке П, передача 

промежуточного сообщения ,i jC в блок Л, декоди-

рование на ключе предыдущего сегмента Ki в блоке 

Л и последующая передача закодированного переда-

ваемого ключа Cj в блок П следующего узла кванто-

вого маршрута позволяет добиться защиты переда-

ваемых данных на промежуточных узлах даже в 

случае, если потенциальный нарушитель обладает 

доступом к памяти одного из блоков узла. 

КА КА КА КА
K1

КА КА КА КА
Kn-1

Узел 1 Узел 2 Узел n-1 Узел n

ЛП ПЛ П Л

K2 ...

C1

C′1,2

C2

Cn-2

C′n-2,n-1

Cn-1

...

П

 
Рис. 5. Схема распределения общего ключа с фиксированным порядком преобразований 

 

Схема 6 

При наличии предварительно распределенного 

общего ключа между двумя оконечными узлами 

возможна реализация схемы со сквозной и транзит-

ной защитой. Случайное число кодируется на пред-

варительно распределенном ключе, получая таким 

образом некоторое защищенное представление слу-

чайного числа. Далее защищенное представление 

передается последовательно по узлам квантового 

маршрута с последовательной защитой на кванто-

вых ключах каждого сегмента. В результате на про-

межуточных узлах маршрута возникает не само слу-

чайное число, формирующее общий ключ двух око-

нечных узлов, а только его защищенное представле-

ние. Даже имея прямой доступ к памяти промежу-

точного узла, становится невозможно получить 

непосредственно передаваемое случайное число. 

Однако такая сквозная защита может быть реа-

лизуема и оправдана только для вычислительно 

стойких примитивов. Теоретико-информационно 

стойкие примитивы требуют однократного исполь-

зования ключа защиты, следовательно, на оконечные 

узлы необходимо разместить достаточно большой 

запас предварительно распределенных ключей. В 

этом случае целесообразней не передавать никакой 

ключевой информации по сети, а использовать пред-

варительно распределенные ключи в качестве общих 

ключей оконечных узлов. В то же время использова-

ние вычислительно стойких примитивов позволяет 

из малого объема предварительно распределенных 

ключей создавать значительно больший объем тре-

буемых общих ключей. 

В таблице приведена классификация описанных 

схем согласно предложенным критериям. Заметим, 

что для длинных квантовых маршрутов источник 

ключевой информации, расположенный на маршру-

те, практически не отличается от источника ключа, 

реализуемого протоколом КРК. 

В настоящей работе рассматриваются только 

критерии, относящиеся к конструкции схем, так как 

для анализа эксплуатационных схем требуется даль-

нейшая конкретизация используемых алгоритмов. 

Указываются только некоторые важные эксплуата-

ционные особенности. 

Из таблицы видно, что схемы, предъявляющие 

меньше требований к используемым примитивам, не 

предоставляют защиты передаваемой ключевой ин-

формации на ДПУ и требуют повышенного доверия 

к ДПУ, что на практике приводит к реализации до-

полнительных организационно-технических мер 

защиты и особых правил размещения и/или эксплуа-

тации ДПУ. Если схема обеспечивает защиту пере-

даваемой ключевой информации, в том числе и при 

обработке на ДПУ, то появляются дополнительные 

ограничения к допустимым примитивам и ухудша-

ются эксплуатационные характеристики схемы. 
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Классификация схем по критериям, связанным с конструктивными особенностями 

Критерий Схема 1 Схема 2 Схема 3 Схема 4 Схема 5 Схема 6 

Источник 

ключевой 

информации 

Первый узел 

(квантовый ключ) 

Произвольный 

узел (квантовый 

ключ) 

Произвольный 

узел (случайное 

число) 

Первый узел Первый узел Первый узел 

Способ пере-

дачи  

Последователь-

ный от первого к 

последнему 

Параллельный от 

источника до 

обоих оконечных 

Последователь-

ный от первого к 

последнему 

Последователь-

ная передача за-

кодированных 

ключей совмест-

но с закодиро-

ванными ключа-

ми защиты по 

маршруту 

Последовательно 

по маршруту. 

Специальный 

порядок обработ-

ки на ДПУ 

Последовательно 

по маршруту 

Класс ис-

пользуемых 

примитивов 

Одноразовый 

шифроблокнот. 

Возможно при-

менение произ-

вольных алго-

ритмов 

Одноразовый 

шифроблокнот. 

Возможно при-

менение произ-

вольных алго-

ритмов 

Одноразовый 

шифроблокнот 

Произвольные Коммутативные  Вычислительно 

стойкие 

Требование 

доверия к 

ДПУ 

Максимальное Максимальное Среднее Среднее Минимальное  Минимальное 

Эксплуата-

ционные 

особенности 

– – Предварительное 

вычисление всех 

ключей переко-

дирования.  

Повышенный 

объем хранимых 

ключей 

Существенное 

повышение объе-

ма передаваемых 

данных при уве-

личении длины 

маршрута 

Требуется кон-

троль порядка 

обработки на 

ДПУ 

Обязательны 

предварительно 

распределенные 

ключи на оконеч-

ных узлах 

 

О влиянии источника ключевой информации 
Отдельно отметим возможность навязывать 

общий ключ оконечных узлов узлом, на котором 
формируется исходная ключевая информация для 
дальнейшей передачи. Если такой узел-источник не 
совпадает ни с одним оконечным узлом, то допу-
стимость такого навязывания определяется ожида-
ниями от конкретной сети КРК. Процессы, происхо-
дящие в сетях с централизованным управлением, 
более предсказуемы, но такой центральный узел 
требует максимальных усилий по его защите, и ему 
должны доверять все участники информационного 
взаимодействия. При этом любая схема, требующая 
передачи ключа строго от начала квантового марш-
рута в последний узел маршрута, адаптируется для 
централизованной сети КРК путем построения двух 
квантовых маршрутов и передачи одинаковых клю-
чей до оконечных узлов от центрального узла. 

В случае децентрализованных систем, где за-

труднительно выделить специальный узел и обеспе-

чить для него высокую степень защиты, целесооб-

разнее формировать ключевую информацию для 

создания общего ключа непосредственно на оконеч-

ном узле. Однако в этом случае оконечный узел мо-

жет навязывать конкретные значения общего ключа, 

что может создать вектор атаки для потенциального 

нарушителя, если он сможет некоторым образом 

влиять на данный оконечный узел.  

Решением проблемы является построение сим-

метричных схем, в которых каждый из двух оконеч-

ных узлов вносит равный вклад в создание общего 

ключа. Фактически необходимо расширить схему 

создания ключа таким образом, чтобы каждый око-

нечный узел формировал свою часть ключевой ин-

формации, передавал ее второму оконечному узлу, 

после чего они независимо друг от друга объединя-

ли две части ключевой информации для получения 

требуемого общего ключа. Правильный выбор спо-

соба объединения позволит исключить возможность 

навязывания и/или предсказывания итогового обще-

го ключа любым из оконечных узлов до непосред-

ственного формирования этого ключа. 

Выводы 

В работе предложены критерии для классифи-

кации схем выработки и распределения общих клю-

чей для оконечных узлов магистральной сети КРК. 

Показана взаимосвязь процессов создания общих 

ключей в сетях КРК произвольной топологии с ана-

логичными процессами в магистральных сетях КРК. 

Проведена классификация некоторых схем выработ-

ки и распределения ключей в соответствии с пред-

ложенными критериями. Результаты анализа прове-

денной классификации показывают, что схемы с 

дополнительными ограничениями снижают требуе-

мый уровень доверия к промежуточным узлам, но 

повышают эксплуатационные затраты или требуют 

специфичных реализаций системы КРК. Показаны 

возможные направления модификаций схем выра-

ботки и распределения ключей для улучшения их 

эксплуатационных свойств и свойств безопасности. 

Работа выполнена при финансовой поддержке 

Министерства науки и высшего образования РФ в 

рамках базовой части государственного задания 

ТУСУРа на 2020–2022 гг. (проект № FEWM-2020-

0037). 
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cation, quantum key, quantum path. 
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