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Методы сокрытия данных в аудиосигналах имеют различные приложения, такие как цифровое маркирование и 

стеганография. Производится краткое описание нового разработанного метода цифрового маркирования аудио-

сигналов, который основывается на модулированном комплексном перекрывающем преобразовании, 

MCLT-преобразовании. Особенность данного алгоритма маркирования – сохранение качества звучания марки-

рованных сигналов. Исследуются зависимости между изменяемыми параметрами метода и качеством звучания 

аудиосигнала, а также поведение встроенного в сигнал маркера при проведении атак на аудиосигнал. На осно-

вании проведенных экспериментов делается вывод о возможности использования разработанного метода циф-

рового маркирования для подтверждения аутентичности звуковых файлов, распространяемых в сети Интернет 

или подтверждение целостности передаваемых аудиофайлов.  
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Применение аудиостеганографии имеет широ-

кие возможности использования в аудиоиндустрии, 

криминалистике, защите данных. В статье описыва-

ется разработанный метод маркирования? способ-

ный сохранять качество звучания аудиосигнала по-

сле внедрения данных. Разработанный метод будет 

использоваться для подтверждения целостности 

маркированных аудиофайлов. В связи с этим встра-

иваемый маркер должен легко разрушаться при 

негативных воздействиях. 

На данный момент существует множество вари-

антов маркирования и преобразования аудиосигна-

лов. Чтобы выявить наиболее подходящую основу 

для разработанного метода, проведен анализ суще-

ствующих методов маркирования. 

Анализ существующих методов 

Метод сокрытия информации в наименьших 

значащих битах широко применяется для внедрения 

цифровых маркеров в несжатые аудиосигналы. Ос-

новное достоинство данного метода заключается в 

возможности внедрить большой объем информации 

в небольшой аудиосигнал [1]. К недостаткам отно-

сятся невысокая скрытность внедренного маркера и 

широкая известность применяемого алгоритма мар-

кирования. 

Преимущество метода, основанного на измене-

нии амплитуды, скорости затухания и сдвига аудио-

сигнала, заключается в высокой скрытности внедря-

емого маркера и сохранениb качества звучания. Не-

достатками являются малый объем встраиваемых 

данных, битов маркера и высокие вычислительные 

затраты [2]. 

Метод внедрения данных в фазу сигнала при-

знан наиболее подходящим для дальнейшего иссле-

дования [3]. Это связано с тем, что он обладает вы-

сокой скрытностью и позволяет сохранить качество 

аудиосигнала при маркировании. Также данный ме-

тод маркирования более устойчив к влиянию слу-

чайных воздействий на аудиосигнал. Недостаток 

данного метода – возможное появление эха в марки-

рованном аудиосигнале – может быть устранен при 

использовании подходящего преобразования аудио-

сигнала. 

Разработанный алгоритм цифрового маркиро-

вания аудиосигналов, не искажающий качества зву-

чания, пригодный для подтверждения целостности 

аудиосигналов, основан на модулированном ком-

плексном перекрывающем преобразовании, далее – 

MCLT-преобразовании [4–6]. 

MCLT – обратимое преобразование с перекры-

тием. С его помощью возможно осуществить быст-

рое преобразование данных из цифровой формы в 

комплексную, с которой удобно работать при фазо-

вой модуляции, а также легко их восстановить без 

потери качества и затирания внедренной информа-

ции. Еще одним достоинством MCLT-преобразова-

ния является его нераспространенность, что позво-

лило разработать новый метод маркирования. 

Ранее уже производились попытки использова-

ния MCLT-преобразования для маркирования аудио-

сигналов. Так, замена только фазы MCLT-коэффици-

ентов – комплексных чисел [7] приводит к появле-

нию эха в маркированном сигнале. Когда использу-

ется метод маркирования с изменяемой силой 

встраивания [4, 8, 9], тогда при увеличении силы 

встраивания количество верно извлеченных из сиг-

нала символов маркера увеличивается, но качество 

сигнала становится неприемлемым. 

Методы встраивания и извлечения данных 

Разработанный метод цифрового маркирования – 

доработанная версия метода [4], который является 

результатом слияния алгоритмов изменения фазы 

MCLT-коэффициентов [6] и внедрения данных с 

определенной силой встраивания [8]. Его особен-

ность – внедрение данных в фазовую и амплитуд-

ную составляющие MCLT-коэффициентов с опреде-

ленной силой встраивания. Так, изменению подвер-

гаются и мнимая, и действительная части выбранно-

го для встраивания MCLT-коэффициента (1)–(3). Для 

извлечения данных принятый звуковой сигнал под-
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вергается прямому MCLT-преобразованию. Приня-

тие решения относительно встроенной единицы или 

нуля основывается на формуле (4). 
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где C(i, j) – MCLT-коэффициент; C′(i, j) – коэффици-

ент после внедрения данных; Re(C(i, j)) – действи-

тельная часть коэффициента; Im(C(i, j)) – мнимая 

часть коэффициента; S – сила встраивания; I – мни-

мая единица; ⌊ ⌋ – взятие наибольшего целого, 

меньшего или равного данному вещественному чис-

лу (оператор «пол»); Zi – извлекаемый бит; C″(i, j) – 

MCLT-коэффициент, полученный после прямого 

преобразования при извлечении данных.   

Исследование изменяемых параметров 

встраивания 

В предложенном методе встраивания данных 

существуют параметры, изменение которых ведет к 

получению различных характеристик маркирован-

ного сигнала. Данные параметры: исходный сигнал, 

длина MCLT-фрейма, сила встраивания, шаг встраи-

вания. Для верного извлечения встроенного маркера 

должны быть известны длина MCLT-фрейма, сила 

встраивания и шаг встраивания. 

Проведены эксперименты по внедрению двоич-

ной последовательности в звуковые сигналы, отно-

сящиеся к разным музыкальным жанрам: рок, клас-

сика и поп. При этом изменялись перечисленные 

выше параметры. Длина MCLT-фрейма в серии опы-

тов была равна четырем. Результаты экспериментов 

приведены в сводной табл. 1.  

По результатам установлено, что при длине 

MCLT-фрейма, равной четырем, доля верно извле-

ченных символов близка к 100%. Также выявлена 

зависимость между шагом встраивания процентом 

верно извлеченных символов и отношением сиг-

нал/шум при силе встраивания равной одному. Так, 

чем больше шаг встраивания, тем меньше данных 

внедряется в сигнал, тем больше отношение сиг-

нал/шум и, соответственно, лучше качество звуча-

ния сигнала. 

Проверка помехоустойчивости встроенного 

маркера 
Проверка стойкости встраиваемого маркера 

необходима, чтобы установить, пригоден ли разра-
ботанный метод цифрового маркирования для под-
тверждения целостности аудиосигналов. Требуется, 
чтобы при малейшем изменении аудиосигнала мар-
кер разрушался. Для проверки данного свойства 
маркера смоделированы атаки на маркированные 
аудиосигналы. 

Предполагается, что цель злоумышленника – 
удаление или изменение внедренного маркера [1, 
10–12] без ухудшения качества маркированного 
аудиосигнала. Поэтому требуется определить пара-
метры атак аудиосигналов, при которых качество 
исходного сигнала не ухудшается. Изменениям бу-
дут подвержены также эталонные, немаркированные 
сигналы. Таким образом, будут установлены такие 
параметры атаки, при которых факт произведенной 
атаки нельзя установить без специальной проверки. 
Качество звучания проверяется субъективно, а также 
аналитически с помощью расчёта параметра сиг-
нал/шум. 

В идеальных условиях, когда маркированный 
аудиосигнал не подвергается негативным влияниям, 
удается верно извлечь 95–100% внедренного марке-
ра. Если же доля совпадения внедренной и извле-
ченной двоичной последовательности составляет 
менее 70%, считается, что аутентичность сигнала не 
доказана. 

Для проведения проверок выбраны следующие 
типы атак [12–14]: 

– зашумление сигнала – воздействие на сигнал 
аддитивного белого Гауссовского шума. Реализуется 
путем прибавления к информационному сигналу 
случайной компоненты [15]: 

– фильтрация сигнала осуществляется с помо-
щью использования фильтра нижних частот Баттер-
ворта, реализованного в МатЛабе. 

– реверберация аудиосигнала – постепенное 
уменьшение интенсивности звука при его много-
кратных отражениях [16]. 

Подготовка исходных данных 
К исходным данным относятся исходный мар-

кер, три эталонных аудиосигнала разных жанров 
музыки, 30 маркированных файлов, по 10 файлов 
каждого жанра. Аудиосигналы маркируются с раз-
ными шагами встраивания от 50 до 500.  

Характеристики исходных маркированных сиг-
налов представлены в сводной табл. 1. К ним отно-
сятся качество звучания аудиосигнала (отношение 
сигнал/шум), процент верно извлеченных символов 
двоичной последовательности. В таблице отобража-
ется зависимость данных характеристик от шага 
встраивания маркера. Качество маркированных 
аудиофайлов определялось на слух и было признано 
удовлетворительным. 

Выбор параметров атак.  
Атака эталонных аудиосигналов 

Для выбора параметров осуществляются атаки 
на эталонные сигналы. Критерии выбора парамет-
ров атаки – приемлемое аналитическое и субъектив-
ное качество звучания аудиосигнала. Качество 
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аудиосигнала считается приемлемым, если отноше-
ние сигнал/шум больше или равно 30. При проведе-
нии данного этапа исследования три эталонных зву-
ковых файла с музыкальными композициями разных 
жанров подвергаются негативным воздействиям. 
После атаки с использованием различных парамет-
ров измеряется качество звучания сигнала. Результа-
ты атак эталонных сигналов приведены в сводной 
табл. 2. 

– Зашумление аудиосигнала.  

С увеличением параметра шума происходит не-

значительное снижение отношения сигнал/шум. Од-

нако при проведении субъективной оценки слыши-

мости атака заметна. 

– Фильтрация аудиосигнала.  

Качество звучания аудиосигнала при фильтра-

ции для выбранных параметров признано приемле-

мым при проведении субъективного и аналитическо-

го анализа. 

– Реверберация аудиосигнала.  

При уменьшении значения изменяемого пара-

метра не происходит значительного изменения сиг-

нала, при увеличении появляется эхо, слышимое без 

использования специальной аппаратуры. Несмотря 

на то, что отношение сигнал/шум имеет невысокие 

значения, субъективно воздействие атаки на сигнал 

не заметно. 

Т а б л и ц а  1  

Характеристики исходного маркированного аудиосигнала.  

Зависимость между шагом встраивания и качеством звучания 

Шаг 
Встрое-

но бит 

Классика Рок Поп 

Сигнал/шум Извлечено бит % Сигнал/шум Извлечено бит % Сигнал/шум Извлечено бит % 

50 1024 19,7 1011 98,7 12,5 981 95,8 23,2 1012 98,8 

100 512 22,9 507 99,0 15,4 499 97,5 26,1 507 99,0 

150 341 24,55 335 98,2 17,1 325 95,3 28,1 339 99,4 

200 256 25,7 253 98,8 18,4 248 96,9 28,6 255 99,6 

250 205 26,6 203 99,0 19,2 198 96,6 30,2 204 99,5 

300 170 27,3 168 98,8 19,9 160 94,1 30,7 168 98,8 

350 146 27,9 145 99,3 20,6 140 95,9 31,6 143 97,9 

400 128 28,3 127 99,2 21,4 124 96,9 31,9 127 99,2 

450 114 28,8 113 99,1 21,9 108 94,7 32,5 114 100 

500 102 29,2 101 99,0 22,3 100 98,0 32,7 102 100 

 
Т а б л и ц а  2  

Зависимость качества звучания эталонного сигнала при его зашумлении, фильтрации и реверберации 

Зашумление аудиосигнала Фильтрация аудиосигнала Реверберация аудиосигнала 

Параметр 

шума 

Отношение сигнал/шум Параметр 

фильтра 

Отношение сигнал/шум Параметр 

Реверб. 

Отношение сигнал/шум 

Классика Поп Рок Классика Поп Рок Классика Поп Рок 

1 ×10–5 36,9 40,4 31,1 0,05 6,4 4,9 3,24 0,01 9,5 8,4 5,7 

2 ×10–5 33,9 37,4 28,2 0,1 10,9 7,7 5,21 0,02 9,5 9,4 5,3 

3 ×10–5 32,1 35,6 26,4 0,2 16,3 11,5 8,21 0,04 10,1 9,4 5,3 

4 ×10–5 30,9 34,4 25,1 0,3 20,1 14,3 10,62 0,06 10,2 9,4 6,2 

5 ×10–5 29,9 33,4 24,3 0,4 23,1 16,6 12,79 0,08 10,2 9,2 5,6 

6 ×10–5 29,1 32,6 23,2 0,5 25,8 18,8 14,96 0,1 10,3 9,3 5,6 

7 ×10–5 28,5 31,9 22,5 0,6 28,5 21,2 17,29     

8 ×10–5 27,9 31,4 21,9 0,7 31,6 23,9 20,06     

9 ×10–5 27,4 30,1 21,4 0,8 35,5 27,7 23,74     

1 ×10–4 26,9 30,4 21,1 0,9 41,7 33,7 29,84     

 
Т а б л и ц а  3  

Процент верно извлеченных символов маркера при проведении атак зашумления сигнала,  

фильтрации сигнала и реверберации сигнала 

Зашумление аудиосигнала Фильтрация аудиосигнала Реверберация аудиосигнала 

Параметр 

Шума 

% Параметр 

фильтра 

% Параметр 

реверб. 

% 

Классика Поп Рок Классика Поп Рок Классика Поп Рок 

1 ×10–5 22,4 22,5 23,3 0,05 23,9 22,7 23,4 0,01 24,5 23,8 24,5 

2 ×10–5 22,9 22,9 24,4 0,1 21,4 22,3 23,7 0,02 23,4 24,9 24,9 

3 ×10–5 22,6 22,4 24,2 0,2 23,3 23,8 25,9 0,04 22,8 24,9 24,9 

4 ×10–5 24,6 24,9 25,9 0,3 22,6 25,7 25,8 0,06 22,7 23,1 23,1 

5 ×10–5 25,3 25,3 26,1 0,4 23,1 22,8 26,9 0,08 22,6 25,8 25,8 

6 ×10–5 25,9 25,9 23,7 0,5 21,1 23,7 25,8 0,1 22,5 23,8 23,1 

7 ×10–5 28,6 28,9 21,5 0,6 24,5 25,6 24,8     

8 ×10–5 27,5 27,8 31,8 0,7 23,9 25,8 27,9     

9 ×10–5 20,1 20,2 23,6 0,8 21,7 19,7 24,1     

1 ×10–4 22,5 22,5 19,9 0,9 19,4 28,3 22,6     
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Атаки маркированных аудиосигналов 
Далее атакам подвергаются исходные маркиро-

ванные аудиосигналы, при этом использовались па-
раметры атак, представленные в сводной табл. 2. 
Результаты исследования представлены в сводной 
табл. 3, при этом перечислены средние значения 
процентов верно извлеченных маркеров при указан-
ных параметрах атак. 

Из полученных результатов видно, что встраи-
ваемый в аудиосигналы маркер теряет свою целост-
ность под воздействием атак. Так, при осуществле-
нии негативных воздействий указанными ранее спо-
собами верно удалось извлечь не более 35% от внед-
ренного маркера. Данная закономерность выявлена 
для всех используемых типов атак. 

Заключение 

В рамках данной работы разработан метод циф-

рового маркирования, основанный на MCLT-пре-

образовании. Алгоритм позволяет маркировать 

аудиосигналы без ухудшения качества их звучания. 

В ходе проведения исследований выявлены па-

раметры, при которых достигаются высокое каче-

ство звучания аудиосигнала, измеренное с помощью 

отношения сигнал/шум, и наибольшая доля верно 

извлеченных символов маркера. 

На основании проведенных исследований уста-

новлено, что маркер является «хрупким». Это свиде-

тельствует о том, что целостность маркированных 

аудиофайлов нарушается при изменениях аудиосиг-

нала. В связи с этим разработанный алгоритм может 

применяться для подтверждения подлинности пере-

даваемых аудиофайлов. 
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Kollar M.E. 

Digital audio watermarking based on the modulation of 

MCLT-coefficients 

 

Audio data hiding techniques have various applications such 

as audio watermarking and steganography. This article pro-

vides a brief description of a new method of digital audio wa-

termarking that has been developed based on a modulated 

complex lapped transform (MCLT). The new audio water-

marking algorithm saves the sound quality of the marked sig-

nals. The experimental results show the dependence of the 

sound quality of the marked audio signal on the parameters of 
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the marking method. Moreover, the results of the experiments 

show the influence of various attacks on the marked audio 

signal. Based on conducted experiments, it is concluded that 

the new method of digital audio watermarking can be used to 

confirm the authenticity of audio files distributed through the 

Internet or to confirm the integrity of the transmitted audio 

files. 

Keywords: audio data hiding, digital audio watermarking, 

integrity, authenticity, modulated complex lapped transform. 
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