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Разработка подсистемы стегоанализа цифровых изображений на основе 
сверточной нейронной сети для обнаружения и предовращения атак, 
использующих скрытые стеганографические каналы  
 

Представлен вариант реализации подсистемы стегоанализа цифровых изображений, циркулирующих в инфор-

мационной системе. Данная подсистема расширяет функциональность существующих систем обнаруже-

ния/предотвращения вторжений с точки зрения обнаружения скрытых каналов, применяемых в компьютерных 

атаках. В представленном варианте предложена и реализована параметрическая модель сверточной нейронной 

сети для обнаружения полезной нагрузки в цифровых изображениях, выполненных рядом распознанных в ре-

альных атаках алгоритмах стеговложений. Разработана программная реализация модульного генератора обу-

чающей выборки (датасета), поддерживающего эти алгоритмы. Осуществлена экспериментальная оценка точ-

ности.  
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За период 2019/2020 годов компании, специали-

зирующиеся на анализе инцидентов информацион-

ной безопасности, исследовали и провели техниче-

ский анализ ряда специфических компьютерных 

атак, направленных, в первую очередь, на информа-

ционные инфраструктуры промышленных предпри-

ятий и коммерческих организаций. Целью этих атак 

является вымогательство либо путем блокирования 

доступа к информации, циркулирующей в атакуе-

мых информационных системах, либо реализации 

техник перегрузки ресурсов вычислительных си-

стем. Особенностью этих атак является использова-

ние на одном из этапов развития вектора атаки 

скрытых стеганографических каналов [1], базирую-

щихся на цифровых изображениях (ЦИ), размещен-

ных на легитимных публичных хостингах.  

Так, в [2] проводится краткий технический ана-

лиз варианта такой атаки, направленной на десятки 

информационных систем предприятий и организа-

ций в Японии, Италии, Германии и Великобритании 

с целью внедрения банковских троянов семейств 

Bebloh и Ursnif. В [3] приведен подробный техниче-

ский анализ варианта этой же атаки, связанной с 

распространением трояна Ursnif. Схемой распро-

странения вектора атаки, начинающейся рассылкой 

фишинговых электронных писем с вложением офис-

ных документов, имеющих вредоносный VBA-скрип, 

является организация запросов к публичным хо-

стингам ЦИ, таким как imgur.com и imgbox.com 

(рассмотрены в [2]) или postimg.cc (рассмотрен в 

[3]), с целью получения стегоконтейнеров, представ-

ленных легитимными ЦИ. В качестве стегоконтей-

нера используется ЦИ формата PNG. Стеговложение 

выполняется программой с открытым исходным 

кодом Invoke-PSImage [4], которая, получая на вход 

сценарий PowerShell, кодирует его байты в пиксели 

PNG-файла, используя модификацию метода LSB.  В 

зависимости от варианта атаки такие ЦИ содержали 

либо обфурцированный скрипт PowerShell, реали-

зующий дальнейшее развитие вектора атаки, либо 

непосредственно вредоносную полезную нагрузку. 

Этапы реализации указанных атак обобщены на рис. 1. 
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Рис. 1. Этапы компьютерных атак для распространения банковских троянов Bebloh и Ursnif  

со скрытым стеганографическим каналом на основе ЦИ формата PNG 
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Кроме того, в [5] приведен технический анализ 

атаки, выявленной летом 2020 г. Основой атаки яв-

ляется «МТ3» (MontysThree) – многомодульный набор 

C++ инструментов, используемых для промышлен-

ного шпионажа. Как и в случае атак, представлен-

ных в [2, 3], их первым этапом является рассылка 

фишинговой корреспонденции с вредоносным вло-

жением в офисные документы. На рис. 2 показана 

диаграмма взаимодействия модулей «МТ3», из кото-

рой видно, что модуль ядра передается в виде по-

лезной нагрузки в стегоконтенере ЦИ, представлен-

ном bitmap-файлом. Анализ указанного контейнера 

выявил многоэтапный процесс его распаковки и де-

шифрования. Особенностью модуля стеганографии 

в «МТ3» является то, что его алгоритм является за-

казным, а не взят из стороннего репозитория с от-

крытым исходным кодом. 
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Рис. 2. Роль и место стеганографического контейнера, 

представленного bitmap-файлом, в наборе инструментов 

MontysThree [5] 

 

Высокий процент успешных атак, выполненных 

на основе представленных примеров, показывает, 

что наряду с такими факторами, как социальная ин-

женерия, их реализации способствовало сокрытие 

ряда компонентов в стегоконтейнерах ЦИ.  

Поскольку системы защиты атакуемых пред-

приятий и организаций, основанные на IDPS/DLP-

сис-темах с традиционными для них контейнерным 

и сигнатурным видами анализа циркулирующей 

информации, не обнаруживают стегоконтейнеры 

ЦИ, относя канал их получения к легитимным кана-

лам информационной системы, это делает задачу их 

обнаружения актуальной.  
Решением этой проблемы может быть расши-

рение функциональности IDPS/DLP-систем [6], 

включение в них модуля стегоанализа ЦИ с соответ-

ствующим перехватчиком, обеспечивающего реше-

ние задачи распознавания ЦИ – потенциальных сте-

гоконтейнеров (рис. 3). 

При этом важной исследовательской задачей 

является выбор метода распознавания, обеспечива-

ющего оптимальную точность распознавания при 

низких временных и ресурсных издержках. Допол-

нительным условием является достаточная гибкость 

метода, позволяющая подстраиваться под модифи-

кации алгоритмов встраивания, используемых в ре-

альных компьютерных атаках. 
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Рис. 3. Архитектура комбинированной IDPS/DLP-системы 

с дополнительным модулем стегоанализа ЦИ 
 

Анализ существующих решений, 

используемых для обнаружения стеговложения 

В настоящее время в зависимости от класса ре-

шаемой задачи распознавания стегоконтейнеров ЦИ 

существуют как исследовательские, так и коммерче-

ские решения, основанные на двух видах классифи-

каторов: 
1. Двухэтапная классификация, основанная на 

моделях Rich Image Model (RIM) для простран-
ственной или частотной областей ЦИ и статистиче-
ских бинарных классификаторах, таких метод опор-
ных векторов, линейный дискриминантный анализ 
или многослойный персептрон. 

Примеры подобных проектов стегоанализато-
ров представлены в [7, 8]. 

Существенным недостатком таких решений яв-
ляется ограниченность используемых методов рас-
познавания стеговложений к модификациям вариан-
тов стегоконтейнеров. Частично, решение этой про-
блемы преодолевается использованием ансамбля 
классификаторов (Ensemble Classifier). Одно из та-
ких решений представлено в [9]. 

2. Классификация на основе методов глубокого 

обучения, представленная глубокими сетями дове-

рия (DBN), сверточными нейронными сетями 

(CNN), а также вариантами резервуарных вычисле-

ний, таких как эхо сети (ECN) и машины жидкост-

ного состояния (LSM). Реализации проектов на ос-

нове указанных методов представлены в [10]. До-

стоинством методов глубокого обучения является 

возможность их переобучения на распознавание 

конкретного набора стегоконтейнеров ЦИ с сохра-

нением структурно-параметрических характеристик 

нейронной сети для повторного использования. К 

недостаткам стоит отнести достаточно сложный 

этап обучения сети [11], требующий тщательного 

подбора обучающей выборки ЦИ – датасета. 

Вариант модуля стегоанализа цифровых 

изображений на основе сверточной  

нейронной сети 

В исследовании в качестве основы модуля сте-

гоанализа ЦИ предлагается использование варианта 
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сверточной нейронной сети (СНС). Обоснование 

такого выбора и достоинства ее применения пред-

ставлены в работе автора [12]. Структура разрабо-

танной СНС в общем случае соответствует пред-

ставленной в [13] архитектуре сверточных сетей и 

представлена следующими типами слоев: сверточ-

ные слои; слои подвыборки (pooling); полносвязные 

слои. 

Сверточные слои, начиная с первого, распо-

знают низкоуровневые признаки ЦИ. По мере про-

движения по ним эти признаки обобщаются, что 

позволяет переходить к высокоуровневым призна-

кам ЦИ. Базовая функция сверточного слоя и слоя 

подвыборки уменьшение ядра – матрицы весов. Их 

параметрами являются:  f (filters count) – количество 

фильтров в слое;  K (kernel size) – размер (высота и 

ширина) ядра; s (stride) – шаг свёртки (количество 

пикселей, на которое перемещается матрица филь-

тра по входному изображению); p (padding) – до-

полнения нулями (количество пикселей, которые 

добавляются с каждого края изображения). Пере-

мещением ядра над пикселями ЦИ выполняется пе-

ремножение и последующее суммирование его ве-

сов и значение пикселей, над которыми находится 

ядро. Эта функция именуется двумерной сверткой. 

Ее результатом для последующего сверточного слоя 

новое ядро меньшего размера. Сверточные слои и 

слои подвыборки используются для предваритель-

ной обработки ЦИ. В таблице представлены значе-

ния параметров сверточных слоев и слоев подвы-

борки разработанной СНС. 
 

Значения параметров сверточных слоев  

и слоев подвыборки разработанной СНС 

Слой 
Значение f 

(in/out) 

Размер 

K 
Значение s Значение p 

Сверточный 

слой 1 
3/8 5 1 2 

Сверточный 

слой 2 
8/16 5 1 2 

Сверточный 

слой 3 
16/64 5 1 2 

Слой подвы-

борки 1 
 5 4 2 

Слой подвы-

борки 2 
 5 4 2 

 

Полносвязный слой реализует вариант нели-

нейной функции, которая, проверяя комбинации 

входных данных, реализует бинарную (Cover/Stego) 

классификацию ЦИ. В разработанной СНС реализо-

вано 5 полносвязных слоев, редуцирующих значе-

ния f (in/out) c 4096/2048 до 128/2, где 2 – результат 

решения задачи бинарной классификации. 

Важной задачей при разработке СНС явилась 

задача выбора обучающей выборки – датасета. Ее 

особенностью применительно к решаемой задаче 

явилось то, что большинство исследований в обла-

сти разработки СНС-стегоанализоаторов ЦИ в каче-

стве базы ЦИ используют известные проекты, такие, 

например, как BOSS (Break Our Steganographic 

System) [14] и RAISE (The Raw Images Dataset) [15], 

применяя для формирования стегоконтейнеров из-

вестные варианты алгоритмов с высоким соотноше-

нием скрытности к объему полезной нагрузки, такие 

как steGO (HUGO), WOW, UNIWARD, STABYLO, 

EAI-LSBM, MVG [16]. 

Однако, как было рассмотрено выше, в реаль-

ных реализациях атак с использованием стегокон-

тейнеров для последних применяются специфиче-

ские для вида атаки алгоритмы стеговложения. 

Примером является рассмотренный выше алгоритм 

Invoke-PSImage, реализующий стеговложение стро-

го для сценариев PowerShell. В связи с этим было 

принято решение реализовать генератор датасета 

СНС, имеющий модульную структуру и позволяю-

щий подключать распознанные алгоритмы стего-

вложений реальных компьютерных атак. В качестве 

базы ЦИ было предложено использовать наиболее 

известные публичные хостинги ЦИ, также применя-

емые в ходе этих атак. 

Результаты эксперимента 

Обучение СНС выполнялось на массиве из 

35000 ЦИ, полученных из публичного хостинга im-

gur.com. На базе 15000 из них, с использованием 

алгоритма Invoke-PSImage, были реализованы PNG-

стегоконтейнеры с различной полезной нагрузкой. 

Тестирование обученной СНС производилось на 

2000 ЦИ, из которых 1000 были представлены вари-

антами Invoke-PSImage стегоконтейнеров. И в про-

цессе обучения, и в процессе тестирования размер 

батча (подмножества ЦИ, подаваемого на вход 

СНС) был равен 64. На рис. 4 представлены графики 

точности распознавания (accuracy) и функции по-

терь для этапов обучения и тестирования СНС. 

 

Т
о
ч

н
о
ст

ь
 м

о
д

е
л
и

Т
о

ч
н

о
ст

ь
 м

о
д

е
л
и

Количество изображений Количество изображений

Количество изображений Количество изображений

Ф
у

н
к
ц

и
я
 п

о
т
ер

ь
Ф

у
н

к
ц

и
я
 п

о
т
ер

ь

Этап тестирования СНС (50 ЦИ)

Этап обучения СНС (500 ЦИ)

0 10 20 30 40
0,0

0,2

0,4

0,6

0,8

1,0

0 10 20 30 40

6,35

6,45

6,40

6,50

6,55

0 100 200 300 400 500
0,0

0,2

0,4

0,6

0,8

0 100 200 300 400 500

0,0

0,2

0,4

0,6

0,8

Рис. 4. Результаты экспериментальной оценки 

 разработанной СНС  

 

Заключение  

В статье на примерах зафиксированных компь-

ютерных атак с использованием скрытых стегано-

графических каналов предложен подход по расши-

рению функциональности современных систем об-

наружения и предотвращения вторжений за счет 

использования модуля стегоанализа цифровых 

изображений, циркулирующих в защищаемой ин-
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формационной системе. В качестве базы такого мо-

дуля обоснован выбор аппарата сверточных нейрон-

ных сетей. Предложен вариант сверточной нейрон-

ной сети, а также модульный генератор датасета для 

нее, обеспечивающий подключение распознанных в 

реальных атаках алгоритмов стеговложений. На ос-

нове сформированных обучающей и тестовой выбо-

рок цифровых изображений, полученных с исполь-

зованием в компьютерных атаках публичного хо-

стинга, проведен эксперимент, демонстрирующий 

приемлемую степень распознавания. Направлением 

дальнейших исследований является совершенство-

вание предложенного стегоанализатора путем ком-

бинирования методов статистической бинарной 

классификации и сверточных нейронных сетей с 

целью сокращения временных и ресурсных затрат, 

связанных с этапом обучения сети. 
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