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Объект информатизации (ОИ) – это совокуп-

ность информационных ресурсов, средств и систем 

обработки информации, используемых в соответ-

ствии с заданной информационной технологией, а 

также средств их обеспечения, помещений или объ-

ектов (зданий, сооружений, технических средств), в 

которых эти средства и системы установлены, или 

помещений и объектов, предназначенных для веде-

ния конфиденциальных переговоров [1]. 

Использование ОИ рассматриваемого типа в раз-

личных сферах деятельности при обеспечении взаи-

модействия организаций, предприятий, а также орга-

низаций государственного сектора позволяет значи-

тельно повысить эффективность деятельности этих 

организаций. По решаемым задачам и выполняемым 

функциям ОИ организаций государственного сектора 

имеют ряд особенностей, обусловленных в первую 

очередь тем, что на этих объектах обрабатывается и 

передается информация государственного значения, 

подлежащая защите от угроз нарушения ее безопас-

ности. В качестве основных факторов, обусловлива-

ющих возможность реализации этих угроз, следует 

отметить использование для реализации информаци-

онных процессов по обработке и передаче информа-

ции на ОИ сигналов различной физической природы. 

Кроме того, применение в структуре ОИ технических 

средств (ТС) на основе различного рода радиоэлек-

тронных устройств (РЭУ) обусловливает излучения 

сигналов, функционально присущие этим ТС, а также 

побочные электромагнитные излучения (ПЭМИ) эле-

ментов этих ТС и ПЭМИ, модулированные информа-

тивным сигналом, сопровождающим работу РЭУ [1]. 

Указанные особенности обработки информации 

на ОИ обусловливают определенную направлен-

ность угроз ее безопасности на противоправные дей-

ствия по реализации технических каналов утечки ин-

формации (ТКУИ) за счет ПЭМИ РЭУ ОИ и приме-

нение мер защиты, учитывающих динамику указан-

ных действий. 

Динамика противоправных действий заключа-

ется в следующем.  

Выбор РЭУ в составе ТС ОИ осуществляется в 

процессе проектирования и разработки объекта (до 

начала эксплуатации) с учетом его назначения, вида 

обрабатываемой (подлежащей передаче) информа-

ции при обеспечении свойств, характеризующих ее 

ценность для легитимных пользователей, как обеспе-

чивающего ресурса их деятельности [2]. Реализация 

процессов обработки и передачи информации (далее – 

информационных процессов (ИПр)) на ОИ осуществ-

ляется после ввода объекта в эксплуатацию. При этом 

временные характеристики реализации этих процес-

сов (начало, продолжительность, окончание) носят 

случайный характер. 

В соответствии с определением, приведенным в 

[3], ТКУИ включает источник (датчик) информации 

(ДИ), среду распространения информативного сиг-

нала и разведывательный приемник, как техническое 

средство разведки (ТСР). При этом ДИ и часть среды 

распространения информативного сигнала распола-

гаются в пределах контролируемой зоны (КЗ) ОИ. 

Остальные элементы ТКУИ могут располагаться как 

за пределами КЗ, так и в смежных с ОИ помещениях 

в пределах общей КЗ [4]. В условиях неопределенно-

сти относительно характеристик ИПр в процессе ре-

ализации ТКУИ нарушителем осуществляется выбор 

ТСР и места его применения с целью обеспечения 

свойств перехватываемой информации, характеризу-

ющих ее ценность для нарушителя и удовлетворяю-

щих его требованиям. 

До настоящего времени описательные модели 

процессов реализации ТКУИ, возникающих за счет 

ПЭМИ РЭУ ТС ОИ в условиях динамики их реализа-

ции нарушителем, не разрабатывались. Указанные 

обстоятельства практически исключают возмож-

ность учета этой динамики при обеспечении защиты 

информации на ОИ, что приводит к искажению ре-

зультатов оценки ее защищенности от утечки. Это 

обусловлено большим количеством подлежащих 

учету характеристик сигналов как материальных но-

сителей информации в пределах ОИ и в ТКУИ, ха-

рактеристик РЭУ, используемых для обработки и пе- 
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редачи этих сигналов на ОИ, условий согласования 

этих характеристик и сложностью их вербального 

описания. Кроме того, в интересах количественной 

оценки защищенности информации от утечки возни-

кает необходимость формирования в рамках таких 

моделей исходных данных, характеризующих дина-

мику реализации таких ТКУИ. Это, в свою очередь, 

обусловливает необходимость разработки соответ-

ствующих формализованных функциональных моде-

лей ИПр как объекта защиты и процесса реализации 

ТКУИ рассматриваемого типа. 

Общее описание угроз утечки информации 

по техническим каналам за счет ПЭМИ РЭУ ОИ  

Угрозы утечки информации по техническим ка-

налам за счет ПЭМИ РЭУ ОИ – это угрозы безопас-

ности информации, связанные с реализацией нару-

шителем ТКУИ, возникающих за счет ПЭМИ РЭУ в 

составе ТС ОИ. 

Рассмотрим элементы описания ТКУИ рассмат-

риваемого типа. 

К основным элементам описания такого рода 

ТКУИ относятся: РЭУ в составе ТС ОИ, используе-

мые в качестве ДИ (источника информации в струк-

туре ТКУИ), воздушная среда распространения ин-

формативного сигнала и разведывательные радио-

приемники (РРП). 

В составе ТС на ОИ для реализации ИПр приме-

няются различные РЭУ. При этом в целях обеспече-

ния свойств обрабатываемой (передаваемой) инфор-

мации, характеризующих ее ценность для легитим-

ных пользователей и удовлетворяющих требованиям 

обеспечиваемой деятельности, на ОИ формируется 

некоторая траектория, включающая различные РЭУ 

[5, 6]. Каждое РЭУ в этой траектории является источ-

ником ПЭМИ широкого частотного диапазона. Как 

отмечено в [7], характер этих излучений определя-

ется назначением, схемными решениями, мощно-

стью, материалами и конструкцией устройства. При 

прохождении информационных сигналов через РЭУ 

ОИ по выбранной траектории возникают ПЭМИ этих 

РЭУ, модулированные информативным (опасным) 

сигналом, которые могут быть использованы в каче-

стве материальных носителей перехватываемой 

нарушителем при помощи РРП информации по воз-

никающему при этом ТКУИ [8, 9]. 

В связи с особенностями функционирования 

ОИ, обусловленными разнообразием номенклатуры и 

разнородностью РЭУ, используемых в составе ТС 

ОИ, а также наличием многофакторных взаимосвя-

зей между этими РЭУ у нарушителя появляется воз-

можность реализации множества таких ТКУИ, име-

ющих различные характеристики [8]. Данное обстоя-

тельство связано, с одной стороны, с отсутствием у 

нарушителя возможности какого-либо влияния на 

структуру и условия функционирования ОИ и их 

РЭУ, с другой стороны, с отсутствием у легитимных 

пользователей ОИ возможности определения дей-

ствий нарушителя в процессе реализации ТКУИ. 

Нарушитель при выполнении этих действий ру-

ководствуется принципами ведения технической раз-

ведки (ТР), приведенными в [7]. 

В связи с тем, что передача информации по ос-

новному каналу связи между легитимными пользова-

телями ограничена во времени, для него важное зна-

чение имеет реализация принципа оперативности ве-

дения ТР, предполагающего динамичность процесса 

реализации перехвата и доставки информации в 

центр ее сбора и обработки. При этом ведение ТР мо-

жет осуществляться с учетом динамики изменения 

обстановки, связанной с применением на ОИ мер за-

щиты информации и различными условиями распро-

странения информативных сигналов. 

В структуре ТКУИ РЭУ в составе ТС ОИ ис-

пользуются в качестве физических преобразователей. 

Знание физических принципов действия такого рода 

преобразователей позволяет решать задачу определе-

ния характеристик побочных физических полей, об-

разующих ТКУИ, и согласования характеристик этих 

полей с характеристиками РРП, используемых для 

перехвата информативных сигналов. 

Для реализации процесса перехвата информа-

ции (ПрПИ) по ТКУИ нарушителю необходимо учи-

тывать сведения об обрабатываемой на ОИ информа-

ции, о структуре и закономерностях функционирова-

ния ТС объекта, об используемых схемных и техно-

логических решениях, о методах, способах и мерах 

защиты информации. С учетом этих сведений осу-

ществляется выбор места расположения, тип и ре-

жимы работы РРП в целях обеспечения требований к 

свойствам перехватываемой информации. 

Следует отметить важные обстоятельства, свя-

занные с разнородностью обрабатываемой на ОИ ин-

формации, различиями характеристик используемых 

для этих целей РЭУ в составе ТС, а также их взаимо-

связями в структуре ОИ, обусловливающие различ-

ные условия распространения ПЭМИ [10–12]. 

Как показано в [8], ТКУИ может быть представ-

лен в виде типовой радиотехнической системы, пред-

ставленной на рис. 1, где используются следующие 

обозначения: ДИ и ПИ – датчик и получатель инфор-

мации; ПрУ и ОПрУ – преобразующее и обратное 

преобразующее устройства; ПРД и ПРМ – передаю-

щее и приемное устройства; АФУ ПРД и АФУ ПРМ – 

передающее и приемное антенно-фидерные устрой-

ства; ВС – воздушная среда распространения инфор-

мативного сигнала [13]. 

ПрУ
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ПРД ПРМ ОПрУ ПИ

ПЭМИ
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РРП
От ИИ

АФУ АФУ
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Рис. 1. Структура технического канала утечки информации за счет ПЭМИ 
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Обширную номенклатуру ДИ могут составлять 

микрофоны телефонных аппаратов, мониторы и обо-

рудование средств вычислительной техники (СВТ), 

накопители, периферийные устройства, различные 

РЭУ в составе каналообразующей аппаратуры и др. 

[1, 4, 7]. 

На пути от ДИ до ПИ в различных элементах 

траектории реализации ТКУИ возможны преобразо-

вания сигналов из одного вида в другой. При этом 

ПЭМИ различных РЭУ в структуре ОИ могут иметь 

различные характеристики. Указанные обстоятель-

ства также обусловливают определенные трудности 

для нарушителя по реализации действий, выполняе-

мых с целью формирования ТКУИ рассматриваемого 

типа, связанные с выбором РРП и определением ме-

ста его применения. 

Для того чтобы какое-либо РЭУ могло использо-

ваться в качестве ДИ в структуре ТКУИ, оно должно 

иметь соответствующие характеристики [7]. 

ДИ содержит элемент, чувствительный к инфор-

мационным сигналам перехватываемой информации 

определенного вида (речевой, документальной, теле-

коммуникационной) в различной форме представле-

ния (акустические колебания, колебания электриче-

ского тока в аналоговом или цифровом виде). На вы-

ходе этого элемента (ПрУ, см. рис. 1) формируется 

электрический сигнал, модулированный информаци-

онным сигналом, поступающим от ИИ [7].  

Кроме того, такой ДИ содержит элементы ПРД 

(с разрешающей способностью, линейностью, поло-

сой частот и инерционностью), обеспечивающие 

формирование ПЭМИ, а также проводники, выполня-

ющие роль антенно-фидерных устройств (АФУ). В 

качестве АФУ могут использоваться и проводники, 

соединяющие различные РЭУ в составе ТС ОИ. От 

конструктивных особенностей элементов ДИ, выпол-

няющих роль АФУ, зависит вид диаграммы направ-

ленности ПЭМИ. Так, в [11] показано, что диаграмма 

направленности ПЭМИ компьютера отличается от 

круговой. Данное обстоятельство также может учи-

тываться нарушителем при определении направления 

максимального уровня излучения ПЭМИ с целью вы-

бора места расположения РРП, включающего АФУ, 

ПРМ, ОПрУ и устройство отображения перехватыва-

емой информации (ПИ).  

При этом характеристики этого РРП должны со-

ответствовать характеристикам принимаемых сигна-

лов ПЭМИ. В качестве электрических характеристик 

РРП рассматриваются РРП чувствительность к при-

нимаемым сигналам ПЭМИ, полоса пропускания 

FРРП и время обеспечения приема РРП. Основными 

характеристиками сигнала ПЭМИ при этом являются 

отношение сигнал / шум, AПЭМИ  Pш на входе РРП, 

ширина спектра частот fПЭМИ и время ПЭМИ, в те-

чение которого ПЭМИ с такими характеристиками 

может использоваться в качестве материального но-

сителя перехватываемой информации. Условия со-

гласования определяются в соответствии с [14, 15]: 

 ПЭМИ
РРП

ш

A
P

 , (1) 

 РРП ПЭМИF f   , (2) 

 РРП ПЭМИ   . (3) 

На рис. 1 показано, что ДИ и часть воздушной 

среды распространения сигнала ПЭМИ располага-

ются в пределах КЗ ОИ и нарушитель не имеет воз-

можности влияния на характеристики сигнала 

ПЭМИ в пределах этой зоны. Поэтому основными 

элементами, которыми может манипулировать нару-

шитель в процессе реализации ТКУИ, являются ха-

рактеристики ВС среды распространения ПЭМИ за 

пределами ОИ и характеристики элементов РРП. 

Сигналы при распространении в физической 

среде ослабляются. Ослабление ПЭМИ при его рас-

пространении в воздушной среде зависит от частоты 

излучения, типа трассы, расстояния r (зоны) от излу-

чателя и характеризуется коэффициентом ослабления 

Ko(r) [16], а также условиями распространения такого 

рода сигналов [17]. Известно множество подходов к 

расчету Ko(r) в различных условиях распространения 

радиоволн [18]. В [16], например, приведены как при-

ближенная «трехзонная», так и точные формулы для 

коэффициента ослабления ПЭМИ Ko(r) по электриче-

скому и магнитному полю. Однако в этих формулах 

не учитывается динамика процесса реализации 

ТКУИ, реализуемого нарушителем с целью перехвата 

информации. 

В интересах исследования динамики процесса 

реализации ТКУИ рассмотрим приведенное в [17] 

выражение  для  определения радиочастотной энерге-

тики радиолинии в условиях свободного пространства: 

 
2 2

2 1 1 2 1 2( ) (4 )P P G G r       , (4) 

где 1P  и 2P  – мощности радиосигнала на выходе ПРД 

и на входе ПРМ соответственно; 1  и 2  – коэффи-

циенты полезного действия фидеров передающей и 

приемной антенн соответственно; 1 1 1AG D   и 

2 2 2AG D   – коэффициенты усиления передающей 

и приемной антенн соответственно; 1A  и 2A  – ко-

эффициенты направленного действия антенн;   – 

длина волны электромагнитного излучения; r  – рас-

стояние между передающей и приемной антеннами. 

Для ТКУИ, структура которого приведена на 

рис. 1, выражение (4) запишем в виде 

 2 1 ( )oP P K r  , (5) 

где 2 2
o 1 2 1 2( ) ( ) (4 )K r G G r        – коэффици-

ент ослабления сигнала ПЭМИ по мощности на  

пути распространения от ДИ до входного устройства 

ПРМ РРП. 

Основными особенностями ПЭМИ в ТКУИ рас-

сматриваемого типа являются: 

 излучатели ПЭМИ могут быть точечными и 

распределенными [3, 7]; 

 ПЭМИ этих излучателей могут распростра-

няться в однородной и в неоднородной среде. При 

этом диаграмма направленности ПЭМИ может отли-

чаться от круговой [11]; 
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 возможны отражения (переотражения) ПЭМИ 

от физических объектов и неоднородностей среды на 

пути их распространения [17]. 

Указанные особенности обусловливают дина-

мику процесса реализации нарушителем ТКУИ за 

счет ПЭМИ РЭУ ТС ОИ. 

Условия (1) и (2) на входе ПРМ могут выпол-

няться частично или вообще не выполняться. 

Так, вид и характеристики (временные, энергетиче-

ские и спектральные) излучаемого ПЭМИ в суще-

ственной степени определяются видом обрабатывае-

мой на ОИ информации (речевая, документальная, 

телекоммуникационная) (массивы iм ) [7]. При этом 

в качестве ДИ в ТКУИ могут использоваться только 

РЭУ ТС ОИ, чувствительные к проходящим через 

них информационным сигналам соответствующего 

массива iм . Геометрические размеры ДИ как излуча-

телей ПЭМИ, а также соединяющих их проводников 

как своего рода микроантенн, определяют направлен-

ность излучения и его энергетику ( 1 1 1, ,G P ) [19]. 

Вид диаграммы направленности излучения в су-

щественной степени зависит от его частотного спектра 

и конструктивных особенностей РЭУ ОИ. Эта зависи-

мость определяется соотношением геометрических 

размеров АФУ излучателей ПЭМИ ( ПЭМИD ) и длины 

волны (спектра) излучения ( ПЭМИ ). При 

ПЭМИ ПЭМИ / 2D   нарушаются условия согласова-

ния излучателя ПЭМИ со средой их распространения 

и диаграмма направленности излучения близка к кру-

говой. При ПЭМИ ПЭМИ / 2D    направленность из-

лучения определяется расположением излучателя в 

пространстве и может отличаться от круговой. С уве-

личением частоты ПЭМИf  эта зависимость проявля-

ется все в большей степени [19]. Это приводит к необ-

ходимости поиска нарушителем места для расположе-

ния РРП с целью определения направления макси-

мальной мощности излучения ПЭМИ. В условиях не-

определенности нарушителя относительно структур-

ных элементов ОИ поиск места размещения РРП мо-

жет занять достаточно много времени. Место приме-

нения РРП в процессе реализации ТКУИ определяется 

в зависимости от расстояния r с учетом выполнения 

условия (1), а выбор типа РРП осуществляется с уче-

том выполнения условия (2). При этом проверка вы-

полнения условий (1) и (2) требует времени. Указан-

ные обстоятельства обусловливают динамику про-

цесса реализации нарушителем ТКУИ рассматривае-

мого типа. В этих условиях будем считать процесс 

ПрПИ перехвата информации реализованным при 

выполнении условия (3). 

В свою очередь, условие (3) будем считать вы-

полненным при одновременном выполнении усло-

вий (1) и (2). При этом действия нарушителя по вы-

полнению этих условий могут происходить как по-

следовательно, так и параллельно, а времена их вы-

полнения являются случайными. 

Следует отметить, что процесс ПрПИ перехвата 

информации может быть реализован только тогда, 

когда сигнал, воздействующий на ДИ, является носи-

телем информации и ИПр информационный процесс 

на ОИ реализуется. 

В связи с неопределенностью нарушителя отно-

сительно временных характеристик ИПр время его 

реализации определим как сумму времен st  по 

настройке ТС ОИ в штатном режиме, ex  ожидания 

передачи и tr  передачи информации на ОИ: 

 ИПр st ex tr     . (6) 

В соответствии с рассмотренными ранее дей-

ствиями нарушителя по реализации ТКУИ за счет 

ПЭМИ РЭУ ОИ время ПрПИ  реализации процесса 

перехвата информации определим как сумму времен 

(1)  и (2)  реализации действий, направленных на 

выполнение условий (1) и (2) (при последовательном 

или параллельном их выполнении) и времени app  

перехвата информации: 

 ПрПИ (1) (2) app     , (7) 

 ПрПИ (1) (2) appmax( , )     . (8) 

При этом время (1)  включает время pl  выбора 

места применения РРП с точки зрения скрытности (в 

соответствии с minr  минимально возможным рассто-

янием до КЗ), время in  сканирования по частоте, 

время dir  определения направления максимального 

уровня излучения (диаграммы направленности АФУ 

ДИ) и время cor  корректирования места примене-

ния РРП (с учетом расстояния r), обеспечивающего 

выполнение условия (1). С учетом последователь-

ного выполнения этих действий запишем: 

 (1) pl in dir cor      . (9) 

Время (2)  включает время mod  выбора режима 

работы РРП и время cu  настройки этого режима с 

учетом спектра сигнала ПЭМИ: 

 (2) mod cu    . (10) 

Перехват информации считается успешным при 

выполнении условий: 

 (1) (2) ИПр    . (11) 

 
*

app ИПр   , (12) 

 
тр*

ИПр ИПр   , (13) 

где 
*
ИПр  = ИПр ИПрK  , ИПр0 1K  ; ИПрK  – ко-

эффициент, характеризующий часть перехваченной 

информации ИПр при выполнении условий (1) и (2); 
тр
ИПр  – часть информационного процесса, перехват 

информации в которой удовлетворяет требованиям 

нарушителя. 

Легитимным пользователям для защиты инфор-

мации от утечки за счет ПЭМИ ТС ОИ необходимо 

применять меры защиты в целях противодействия ре-

ализации нарушителем ТКУИ рассматриваемого типа. 
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С учетом (11) – (13) условие обеспечения за-

щиты информации от утечки запишем в виде 

 (1) (2) ИПР ИПр( ) (1 )K     . (14) 

На рис. 2 и 3 представлены временные диа-

граммы выполнения нарушителем действий в соот-

ветствии с выражениями (7) и (8). 

Таким образом, реализация угрозы утечки ин-

формации по ТКУИ за счет ПЭМИ РЭУ ОИ от начала 

ее реализации до момента окончания перехвата ин-

формации определяется суммарным временем вы-

полнения каждого действия, в совокупности состав-

ляющих процесс ПрПИ с учетом обеспечения выпол-

нения условия (3). 

Значения временных характеристик всех дей-

ствий, приведенных на рис. 3 и 4, случайны. Однако 

усредненные их значения могут быть определены 

либо экспертным путем, либо с использованием све-

дений о технических характеристиках ТС и РРП, при-

меняемых для реализации процессов ИПр и ПрПИ. 

В табл. 1 приведены примерные значения вре-

менных характеристик действий, составляющих про-

цессы ИПр и ПрПИ для выделенного помещения, 

предназначенного для проведения мероприятий с 

применением ТС звукоусиления и связи для передачи 

речевой информации. 

В описательной модели процесса реализации 

угрозы утечки информации по техническим каналам 

за счет ПЭМИ РЭУ ОИ могут быть учтены штатные 

меры защиты информации, реализуемые в процессе 

проектирования ОИ, такие как экранирование и за-

земление экранов РЭУ и соединительных линий ТС, 

ограничение уровней информационных сигналов, 

предаваемых через структурные элементы ОИ, и др. 

Применение этих мер позволит снизить уровень 

ПЭМИ, что, в свою очередь, может привести к увели-

чению временных характеристик действий наруши-

теля, направленных на обеспечение выполнения 

условий (1) и (2) при реализации процесса ПрПИ. 

Наряду с временными характеристиками, приве-

денными в табл. 1, в описательной модели должны 

быть представлены и амплитудно-частотные характе-

ристики информационных сигналов, используемых 

для передачи информации по траектории РЭУ ОИ и 

обусловливающих соответствующие характеристики 

ПЭМИ этих РЭУ, энергетику радиолинии в ТКУИ и 

возможность обеспечения требований нарушителя к 

свойствам перехватываемой информации. В рамках 

описательной модели устанавливаются также соот-

ветствия характеристик информативных сигналов 

ПЭМИ и РРП, обеспечиваемые при выполнении проти-

воправных действий, связанных с условиями (1) и (2). 

При описании угрозы рассматриваемого типа 

может быть указан способ преодоления меры за-

щиты. В качестве недостатков такой модели следует 

отметить следующие: отсутствие детализации вы-

полняемых нарушителем действий, характеризую-

щей возможность такой реализации; сложность учета 

применения дополнительных мер защиты организа-

ционного, оперативного или оперативно-технического 

характера, направленных на локализацию действий 

нарушителя по обнаружению ПЭМИ и определению 

места применения РРП. 

 

ПЭМИ РРП
cf F 

st

*
ИПр

ПЭМИ
РРП

ш

A
P



dir cor mod cuin app

(1)
(2)

ex tr

ИПр

pl

 
Рис. 2. Временные диаграммы процессов передачи информации на объекте информатизации  

и реализации ТКУИ при последовательном выполнении действий, обеспечивающих реализацию 
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Рис. 3. Временные диаграммы процессов передачи информации на объекте информатизации  

и реализации ТКУИ при параллельном выполнении действий, обеспечивающих реализацию 
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Т а б л и ц а  1  

Временные характеристики действий, составляющих процессы ИПр и ПрПИ 

№ 

п/п 

Название характеристики  

и ее обозначение 

Способ  

определения 

Минимальное  

значение, мин 

Максимальное 

значение, мин 

Среднее значе-

ние, мин 

1 Время настройки ТС ОИ  

в заданном режиме – st  

Технические харак-

теристики ТС 

10 15 12,5 

2 Время ожидания передачи – ex  Эксперт 5 10 7,5 

3 Время передачи информации на ОИ – tr  Эксперт (на основе 

регламента) 

30 40 35 

4 Время работы РРП в режим сканирования по ча-

стоте – in  

Технические 

характеристики РРП 

8 12 10 

5 Время определения направления максимального 

уровня излучения – dir  

Эксперт 5 7 6 

6 Время определения места применения РРП – ch  Эксперт 6 10 8 

7 Время  выбора режима работы РРП – mod  Технические 

характеристики РРП 

1 2 1,5 

8 Время настройки РРП в выбранном режиме – cu  Технические 

характеристики РРП 

2 3 2,5 

9 Часть информационного процесса, перехват 

 информации, в которой удовлетворяет  

требованиям нарушителя, – 
тр
ИПр  

Эксперт 1,5 2 1,75 

 

Сведения, содержащиеся в описательной модели 

процессов реализации угроз утечки информации по 

техническим каналам за счет ПЭМИ РЭУ ОИ, служат 

основой для разработки функциональных моделей 

этих процессов и используются при разработке моде-

лей оценки защищенности информации на ОИ. 
Следует отметить, что невозможно разработать 

единую модель оценки защищенности информации 
на ОИ различного назначения. Для каждого объекта 
и применяемой меры защиты информации (штатной 
или дополнительной) необходимо разрабатывать ори-
гинальную модель. При этом, поскольку для различ-
ных ОИ состав и последовательность действий, вы-
полняемых нарушителем в процессе реализации 
ТКУИ рассматриваемого типа в условиях примене-
ния легитимными пользователями разных мер за-
щиты, отличается, то функциональные модели про-
цесса реализации угрозы также отличаются. 

Функциональные модели процессов  

реализации угроз утечки информации за счет  

побочных электромагнитных излучений  

радиоэлектронных устройств объектов  

информатизации 
Для оценки возможностей реализации угроз рас-

сматриваемого типа с учетом временного фактора 
для конкретного ОИ необходимо определить время 
выполнения действий, составляющих процесс реали-
зации угрозы, и их последовательность. Примени-
тельно к угрозам утечки информации по ТКУИ, воз-
никающим за счет ПЭМИ РЭУ ОИ, такие модели ра-
нее не разрабатывались. Характеристика действий, 
выполняемых в ходе реализации процессов перехвата 
информации по ТКУИ рассматриваемого типа, дава-
лась без детализации условий их выполнения в ходе 
моделирования с использованием аппарата марков-
ских [20], полумарковских процессов [21] и сетей 
Петри–Маркова [22] в виде описаний соответствую-
щих схем. Функциональные модели процессов реа-

лизации угроз утечки информации по ТКУИ рассмат-
риваемого типа с учетом этих условий также не раз-
рабатывались. 

В данной работе предложен подход к разработке 

такого рода функциональных моделей, основанный 

на стратифицированном представлении таких про-

цессов (рис. 4) с выделением уровней (этапов) реали-

зации и определением связей между ними в струк-

туре ТКУИ в целом [23, 24]. 

При таком представлении обеспечивается воз-

можность отражения связей между действиями, вы-

полняемыми на разных стратах описания моделируе-

мого процесса, и по аналогии с [24] может быть сфор-

мирована совокупность действий для каждого воз-

можного варианта реализации ТКУИ за счет ПЭМИ 

РЭУ ОИ. В результате выполнения действий на всех 

стратах создаются условия для отображения перехва-

ченной информации в устройстве отображения ПИ.  

На страте 1 осуществляются действия по выбору 

места применения РРП с учетом обеспечения minr  

минимально возможного расстояния до КЗ.  

Страта 2 соответствует обнаружению ПЭМИ 

различных РЭУ в структуре ОИ, используемых в каче-

стве ДИ в ТКУИ, путем применения имеющихся РРП в 

режиме сканирования диапазона частот.  

При этом выполняется условие (1), но возможно, 

что не выполняется условие (2), поскольку характери-

стики выбранного режима работы РРП могут не соот-

ветствовать характеристикам сигнала ПЭМИ. 

Следующая страта соответствует действиям по 

определению направления максимального уровня 

ПЭМИ с использованием АФУ направленного дей-

ствия в составе РРП. При этом возможно корректиро-

вание в соответствии с расстоянием r от ДИ места 

применения РРП с последующим (или параллель-

ным) выбором режима работы РРП с целью обеспе-

чения выполнения условия (2).  
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Страта Sp целевой 

функции процесса 

реализации ТКУИ за 

счет ПЭМИ РЭУ ОИ

Страта  1 описания 

действий по 

реализации ТКУИ за 

счет ПЭМИ РЭУ ОИ

Страта  S-1 

описания действий по 

реализации ТКУИ за 

счет ПЭМИ РЭУ ОИ

Страта  S описания 

действий по 

реализации ТКУИ за 

счет ПЭМИ РЭУ ОИ 

  

1

Перехват
информации
массива м

Страта  2 описания 

действий по 

реализации ТКУИ за 

счет ПЭМИ РЭУ ОИ

(1)

1Действие d (1)

2Действие d
1

(1)

2Действие Kd  1

(1)

1Действие Kd  1

(1)Действие Kd

(2)

1Действие d (2)

2Действие d
1

(2)

2Действие Kd  1

(2)

1Действие Kd  1

(2)Действие Kd

( 1)

1Действие Sd  ( 1)

2Действие Sd 

1

( 1)

1Действие
S

S

Kd




 1

( 1)Действие
S

S

Kd




( )

1Действие Sd ( )

2Действие Sd ( )

3Действие Sd
( )

1Действие
S

S

Kd 

( )Действие
S

S

Kd

2

Перехват
информации
массива м 3

Перехват
информации
массива м

4

Перехват
информации
массива м

Перехватинформации
массива , 1,...,iм i I

 
Рис. 4. Иллюстрация стратифицированного описания процесса реализации угроз утечки информации  

за счет побочных электромагнитных излучений радиоэлектронных устройств объекта информатизации 

 

Страта (S–1) соответствует выполненному усло-

вию (1). На страте S определяется выполнение сово-

купности условий (например, условий (1) и (2)) для 

реализации процесса перехвата информации. На за-

ключительной страте осуществляется проверка вы-

полнения требований к свойствам перехваченной ин-

формации (условие (3)) того или иного вида (массива 

мi, i=1, 2, …, I) и ее отображение ПИ. Из рисунка 

видно, что для реализации процесса перехвата ин-

формации того или иного вида, например речевой ин-

формации в аналоговой форме представления с диа-

пазоном воспроизводимых частот, соответствующим 

каналу тональной частоты ( 0,3 3,4кГцf   ), воз-

можно выполнение различных последовательностей 

действий на стратах описания этого процесса. 

Совокупности действий определяют условия ре-

ализации процесса перехвата информации различ-

ного вида. Например, к таким совокупностям дей-

ствий могут относиться: 

1

(1) (2) ( 1) ( ) ( )
1 1 1 1 ;S S Sp

м
d d d d d     

2

(1) (2) ( 1) (1) (2) ( 1) ( ) ( )
2 1 2 2 2 2 2( )&( ) ;S S S Sp

м
d d d d d d d d        

3

(1) (2) (1) (2) ( 1) ( ) ( )
2 2 2 1 2 3( )&( ) ...S S Sp

м
d d d d d d d     ; 

   

   

1 2 1 2 1

4

1 2 1 1 2 1

5

(1) (2) (1) (2) ( 1)
2 2 2 1 1

( ) ( )
1

(1) (2) ( 1) (1) (2) ( 1)
1

( ) ( )

&

;

&

.

S

S

S S

S

S
K K K K K

S Sp
K м

S S
K K K K K K

S Sp
K м

d d d d d

d d

d d d d d d

d d



 


    



 


   

 

    

 

 

Некоторые из таких совокупностей представ-

ляют композицию действий, выполняемых парал-

лельно и независимо одно от другого. Это усложняет 

оценку общего времени реализации угрозы рассмат-

риваемого типа. 

В качестве примера можно привести графиче-

скую интерпретацию параллельно выполняемых дей-

ствий по обеспечению условий (1) и (2), представлен-

ную на рис. 3. 

На рис. 4 эти условия могут быть иллюстриро-

ваны в виде совокупности действий: 
(1) (2) ( 1) (2) ( ) ( ) ( )
2 2 2 2 3 3( )&( ) ... .

i

S S S Sp
м

d d d d d d d      

Таким образом, для каждого варианта описания 

процесса реализации ТКУИ рассматриваемого типа 

может быть определена композиция возможных сово-

купностей действий, выполненных на предыдущих 

стратах описания этого процесса и направленных на 

создание условий для его реализации. 

Формально функциональная модель процесса 

реализации ТКУИ за счет ПЭМИ РЭУ ОИ может быть 

представлена как совокупность трех множеств [24] 

  , ( ), ( ) , 1,u u u u u U D M D Y D , (15) 

где uD  – множество действий ( ) , 1,k
u u k K d D , вы-

полняемых для реализации u -го варианта ТКУИ;  

K  – мощность множества uD ; ( )uM D  – матрица 

взаимосвязей действий ( )k
ud  в порядке их выполне-

ния; ( )uY D  – совокупность условий для выполнения 

действий 
( )k
u ud D , при которых реализация  

u-го варианта ТКУИ возможна. 
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С использованием такого представления могут 

быть разработаны функциональные модели процес-

сов реализации ТКУИ за счет ПЭМИ РЭУ ОИ, вклю-

чающие совокупности подлежащих выполнению 

действий по обеспечению согласования разнородных 

характеристик сигналов ПЭМИ с соответствующими 

характеристиками РРП, учитывающие взаимосвязи 

этих действий, условия их выполнения, а также при-

мерные оценки времени выполнения каждого дей-

ствия. 

В качестве примера на рис. 5 приведена функцио-

нальная модель варианта последовательно выполняе-

мых нарушителем действий в процессе реализации пе-

рехвата речевой информации, циркулирующей в выде-

ленном помещении, предназначенном для проведе-

ния мероприятий с применением ТС звукоусиления 

и связи. 

В левом столбце матрицы 1.1( )M D  взаимосвя-

зей на этом рисунке указаны номера выполняемых 

действий, в верхней строке – номера последующих 

действий. Условия выполнения этих действий не 

определены: множество 1.1( )Y D  – пустое. 

На рис. 6 представлена функциональная модель, 

соответствующая параллельному выполнению дей-

ствий по реализации процесса ПрПИ. 

Обозначение и описание действий, выполняе-

мых в ходе моделируемого варианта процесса реали-

зации угрозы – приведены в табл. 2. 

 

РРП
ПЭМИ

РЭУ ОИ

(1)

1.1d (2)

1.1d
(3)

1.1d

minr
ПЭМИi

A

Условие (1) 

выполнено

ПЭМИi
A

maxr РРПF
(4)

1.1d (5)

1.1d

1РРПм
F

Условие (2) 

выполнено

ПИ

(6)

1.1d

1.1

1 2 3 4 5 6

1 1

2 1
( )  

3 1

4 1

5 1

M D

 
 
 
 

  
 
 
 
    

Рис. 5. Функциональная модель варианта последовательно выполняемых нарушителем действий в процессе реализации 

перехвата речевой информации, циркулирующей в выделенном помещении. Без мер защиты 
 

Т а б л и ц а  2  

Обозначения и содержание действий, выполняемых при реализации процесса перехвата речевой информации, 

циркулирующей в выделенном помещении, оборудованном средствами звукоусиления и связи 

Наименование 

угрозы 

Содержание действий, выполняемых при реализации угрозы Обозначение 

действий 

Время выполнения 

действий, мин 

Вариант № 1 

Реализация про-

цесса перехвата 

речевой инфор-

мации, циркули-

рующей в выде-

ленном помеще-

нии, оборудо-

ванном сред-

ствами звуко-

усиления  

и связи 

Нарушитель выбирает место применения РРП (r = minr ),  

при котором обеспечиваются условия скрытности 

(1)
1.1d  8–12 

Выполнено сканирование частотного диапазона при условии, 

соответствующем формуле (1) 

(2)
1.1d  3–5 

С использованием направленной антенны определено направ-

ление максимального уровня излучения ПЭМИ 

(3)
1.1d  5–7 

Скорректировано расстояние ( maxr r ) применения РРП, при 

котором обеспечивается скрытность его применения 

(4)
1.1d  8–12 

Выбран режим работы, обеспечивающий соответствие характе-

ристик РРП характеристикам перехватываемого сигнала 

ПЭМИ с целью выполнения условия, соответствующего фор-

муле (2) 

(5)
1.1d  3–5 

Выполнена проверка свойств перехваченной информации в со-

ответствии с условиями (11)–(13) 

(6)
1.1d  5–10  

 

РРП
ПЭМИ

РЭУ ОИ

(1)
1.1d (2)

1.1d (3)
1.1d

minr ПЭМИi
A

Условие (1) выполнено

ПЭМИi
A

maxr

РРПF

(4)
1.1d

(5)
1.1d

1РРПм
F

Условие (2) 

выполнено

ПИ

(6)
1.1d

1.1

1 2 3 4 5 6

1 1

2 1

( )  3 1

3 1

4 1

5 6

M D

 
 
 
 
 

  
 
 
 
    

Рис. 6. Функциональная модель варианта параллельно выполняемых нарушителем действий  

в процессе реализации перехвата речевой информации, циркулирующей в выделенном помещении. Без мер защиты 
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Сравнивая данные табл. 1 и 2, определим сте-

пень соответствия свойств перехваченной информа-

ции требованиям нарушителя для функциональной 

схемы на рис. 6: 

ИПр 35мин  ; ПрПИ 34мин  ; 
*
ИПр 1мин  . 

Процесс ПрПИ в рассматриваемых условиях не 

реализован. 

При параллельном выполнении нарушителем 

некоторых действий, направленных на обеспечение 

условий (1) и (2), время реализации процесса ПрПИ 

сокращается на 4 минуты, что соответствует 
*
ИПр 5мин  , и перехват информации нарушителем 

можно считать реализованным успешно. 

Заключение 

Функциональное моделирование используется 

для предварительной формализации исследуемых 

процессов. Однако представленные функциональные 

модели по аналогии с [25, 26] могут служить основой 

для разработки с использованием аппарата сетей 

Петри-Маркова аналитических моделей динамики 

реализации угроз утечки информации по техниче-

ским каналам за счет ПЭМИ РЭУ ОИ, учитывающих 

вероятностно-временные характеристики действий, 

выполняемых последовательно-параллельно, и при 

наличии определенных логических условий, адек-

ватно отражающих процессы реализации угрозы для 

конкретного ОИ и позволяющих получить аналити-

ческие соотношения для расчета показателей защи-

щенности информации от утечки как в условиях при-

менения мер защиты, так и без применения этих мер. 
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