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Динамика патентования в области обнаружения и локации 
объектов за счет отражения или переизлучения радио-, 
акустических и оптических волн 

 

Системы обнаружения объектов искусственного и естественного происхождения широко используются при ре-
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Исследователи, разработчики, проектировщики 

постоянно решают проблему выбора эффективных и 

экономически оправданных путей решения техниче-

ских проблем. В этом им, помимо опыта и интуи-

ции, существенную помощь оказывают методы про-

гнозирования, среди которых широко используются 

аналитические подходы с использованием библио-

метрической и патентной информации [1]. 

Однако в отечественной научной периодике 

число публикаций о практических результатах по 

прогнозированию развития конкретных технических 

(технологических) направлений на основе подобной 

информации заметно уступает количеству ино-

странных статей на данную тему. Одной из основ-

ных причин этого является кардинальное (иногда на 

порядок и больше) отставание Российской Федера-

ции от мировых лидеров (Китай, США, Южная Ко-

рея, Япония) по ежегодному количеству подаваемых 

заявок и полученных патентов. К тому же среди рос-

сийских разработчиков и тех, кто принимает реше-

ния, существует недооценка патентной информации 

как источника данных о перспективных (прорыв-

ных) технических направлениях. 
В ряде зарубежных исследований утверждается, 

что до двух третей запатентованных изобретений в 
той или иной форме определяют контуры будущего 
научно-технического прогресса. Кроме того, особо 
отмечается положительная корреляция между дина-
микой патентования технических решений и улуч-
шением производственно-экономических показате-
лей. При этом временной интервал прогнозирования 
динамики выдачи патентов и соответствующего тех-
нологического тренда выбирают равным среднеста-
тистическому периоду практического внедрения 
изобретений. 

В настоящее время известны следующие подхо-

ды к использованию патентной и библиометриче-

ской информации для решения задач технического 

(технологического) прогнозирования: 

 автоматический сбор патентных данных на 

базе Derwent Innovations Index [2]; 

 подсчёт частоты употребления терминов [3] и 
автоматическое извлечение терминов из полнотек-
стовых описаний патентов [4] для анализа техноло-
гических тенденций; 

 использование патентных карт, создаваемых с 
помощью базы данных USPTO [5, 6]; 

 анализ рефератов патентов по ключевым сло-
вам [7], анализ рефератов большой совокупности 
научных публикаций [8], объединение патентов с 
аналогичными характеристиками в кластеры [9, 10], 
анализ больших данных (сбор, хранение, анализ и 
представление результатов) [11]; 

 аппроксимация временных рядов патентов с 
помощью линейных, квадратичных, логистических 
и S-кривых [12]; 

 отображение конкретных технологий в виде 
временных рядов и их последующий анализ с ис-
пользованием свёрточных нейронных сетей [13]; 

 текстуальный анализ основных разделов па-
тентов на уровне подклассов и подгрупп Междуна-
родной патентной классификации (МПК) с приме-
нением системы AttentionXML на основе базы дан-
ных USPTO-3M [14]; 

 использование для патентной классификации 
МПК и теории старения патентов [15], применение 
ключевых слов и сети долгосрочной оперативной 
памяти [16], фильтрация патентов и присвоение 
класса каждому патентному документу [17]. 

В данной работе представлены некоторые ре-

зультаты исследования, проводимого в рамках про-

екта РФФИ 18-07-01270 «Создание методики выяв-

ления и прогнозирования перспективных направле-

ний развития радиоэлектронных систем, использу-
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ющих отражение и вторичное излучение радио-, 

акустических и электромагнитных волн в космиче-

ской, авиационной и наземной технике на базе па-

тентного анализа» (2018–2020). 

Для выявления перспективных направлений 

развития систем радиолокационного (РЛ), акустиче-

ского и лазерного зондирования авторами был ис-

пользован метод патентного анализа, описанный 

ими в предыдущих работах [18, 19]. Суть этого ме-

тода заключается в формировании по ключевым 

словам (словосочетаниям) баз данных полнотексто-

вых описаний патентов в соответствующих под-

группах МПК, в последующем построении времен-

ных рядов патентов для выбранного интервала вре-

мени и в заключительном анализе динамики количе-

ства патентов, зарегистрированных в отношении 

исследуемых систем. 

Подобный патентный анализ может проводить-

ся с использованием информации, содержащейся в 

базах данных международных организаций, таких, 

например, как Всемирная организация интеллекту-

альной собственности (WIPO) и Европейское па-

тентное ведомство (EPO), или национальных па-

тентных ведомств. При этом выбор патентного ве-

домства обусловлен следующими основными крите-

риями: достаточная (для ретроспективного анализа) 

глубина поиска, доступность полнотекстовых опи-

саний патентов (на языке, пригодном для анализа), 

возможность автоматизации процесса выборки па-

тентов из базы данных, сравнительно большой объ-

ём и репрезентативность патентной информации. 

В соответствии с этим в качестве первичного 

источника данных было выбрано Патентное ведом-

ство США (USPTO), полностью удовлетворяющее 

указанным требованиям. Во-первых, USPTO являет-

ся общепризнанным и авторитетным ведомством, в 

котором патентуется большинство мировых техно-

логических лидеров. Кроме того, Патентное ведом-

ство США предоставляет открытый доступ более 

чем к шести миллионам полнотекстовых описаний 

патентов в html-формате начиная с 1976 г. и позво-

ляет формировать специализированные патентные 

базы данных в автоматическом режиме. 

В соответствии с Международной патентной 

классификацией, системы, предназначенные для 

дистанционного обнаружения объектов, реализуют-

ся с использованием отражения или вторичного из-

лучения радиоволн (группа МПК G01S13), акусти-

ческих волн (G01S15) или электромагнитных волн 

(G01S17). Согласно 18-й редакции МПК, первые 

системы (условно радиолокационные) классифици-

руются в рамках 62 подгрупп (от G01S13/00 до 

G01S13/95), акустические системы – в рамках  

26 подгрупп (от G01S15/00 до G01S15/96), а лазер-

ные системы, в свою очередь, описываются 19 под-

группами (от G01S17/00 до G01S17/95) МПК. 

В данной статье проводится сравнительный 

анализ развития указанных систем обнаружения и 

выявление перспективных направлений путём ис-

следования динамики регистрации патентов США 

на изобретения в соответствующих подгруппах 

иерархической системы Международной патентной 

классификации. 

Анализ радиолокационных, акустических и 
лазерных систем 

На рис. 1 приведены временные ряды с числом 

патентов США, зарегистрированных в трёх анали-

зируемых группах МПК с 1976 по 2019 г. Общее 

число неповторяющихся патентов, относящихся к 

какой-либо из 62 подгрупп G01S13 и выданных Па-

тентным ведомством США за период в 44 года, со-

ставляет 14 086 ед. Аналогичное число для акусти-

ческих систем в 26 подгруппах G01S15 равно  

6593 ед., а для лазерных систем в 19 подгруппах 

G01S17 – 6 748 ед. 
 

 

          Число патентов США 

 
Годы 

Рис. 1. Динамика выдачи патентов США в группах МПК 

G01S13, G01S15, G01S17 с 1976 по 2019 г. 

 
Снижение количества патентов, зарегистриро-

ванных с 2005 по 2014 гг., особенно в группах 

G01S15 и G01S17, объясняется целым рядом при-

чин: общим снижением численности патентов 

США, выданных с 2005 по 2006 г., внутренней реор-

ганизаций процесса регистрации патентов в USPTO, 

а также регулярными изменениями, вносимыми в 

Международную патентную классификацию, а имен-

но, ликвидацией устаревших подгрупп, объединени-

ем или переносом существующих подгрупп, а также 

добавлением новых, ранее не существовавших. 

Учитывая этот факт, а также среднее время 

жизни патента на изобретение порядка шести-семи 

лет, для выявления тенденций технического разви-

тия в ходе сравнительного анализа временной ин-

тервал можно ограничить пятью годами (2015–

2019). На рис. 2 приведены гистограммы распреде-

ления патентов США за указанный период времени. 

Таким образом, с 2015 по 2019 г. было выдано 

4 077 патентов, связанных с радиолокационными 

системами, 1 777 патентов, относящихся к использо-

ванию волн акустического диапазона, и 3 391 патент – 

на системы, использующие лазерное излучение. При 

этом по сравнению с 2015 г. абсолютное число па-

тентов в 2019 г. в группе G01S13 возросло примерно 

в 2 раза, в группе G01S15 – в 2,1 раза, а в группе 

G01S17 – более чем в 4 раза. Тогда как для интерва-

ла анализа в 10 лет (2010–2019) аналогичный пока-

затель роста для условных радиолокационных, аку-
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стических и лазерных систем составит 3,4; 8,8 и 

169,5 раза соответственно. 
 

          Число патентов США 

 
Годы 

Рис. 2. Динамика выдачи патентов США в трёх группах 

МПК с 2015 по 2019 г. 
 

Приведенные количественные данные о реги-

страции изобретений в Патентном ведомстве США 

показывают, что все три технических направления 

характеризуются положительной динамикой роста 

на десятилетнем временном интервале. При этом 

очевидно, что в количественном отношении разра- 
 

ботке радиолокационных и лазерных систем уделя-

ется большее внимание, чем разработке акустиче-

ских (гидроакустических) систем. Причём лазерные 

системы демонстрируют наиболее резкий рост ко-

личества патентов на изобретения, выданных за де-

сять лет – с 2010 по 2019 г. Подобный тренд позво-

ляет утверждать о перспективности разработки по-

добных систем, по крайней мере в 2020–2022 гг. 

Сравнительный анализ основных  
направлений применения радиолокационных, 
акустических и лазерных систем 

В соответствии с МПК условно радиолокаци-

онные, акустические и лазерные системы по своему 

назначению подразделяются на системы с использо-

ванием отражения, следящие системы, системы с 

использованием вторичного излучения, комбинаци-

онные системы и системы, специально предназна-

ченные для особых применений. 

Для оценки перспектив развития перечислен-

ных типов систем был проведен анализ динамики 

выдачи патентов США за период с 2015 по 2019 г. 

Количественные результаты анализа приведены в 

табл. 1. 

Т а б л и ц а  1  

Динамика выдачи патентов США с 2015 по 2019 г. 

Тип систем Подгруппы МПК 
Годы 

Всего 
2015 2016 2017 2018 2019 

Системы, использующие принцип отражения волн 

Радиолокационные G01S13/02 – G01S13/64 275 338 378 382 544 1917 

Акустические G01S15/02 – G01S15/62 65 110 134 145 192 646 

Лазерные G01S17/02 – G01S17/58 182 319 488 596 894 2 479 

Следящие системы 

Радиолокационные G01S13/66 – G01S13/72 31 50 65 44 91 281 

Акустические G01S15/66 3 5 9 6 12 35 

Лазерные G01S17/66 20 56 60 70 97 303 

Системы, использующие переизлучение волн 

Радиолокационные G01S13/74 – G01S13/84 66 98 104 87 120 475 

Акустические G01S15/74 2 4 8 3 6 23 

Лазерные G01S17/74 5 12 10 10 6 43 

Комбинированные системы 

Радиолокационные G01S13/87 39 63 75 77 149 403 

Акустические G01S15/87 13 32 34 36 51 166 

Лазерные G01S17/87 14 29 51 52 80 226 

Системы специального назначения 

Радиолокационные G01S13/88 – G01S13/95 276 438 488 523 833 2 558 

Акустические G01S15/88 – G01S15/96 164 257 257 288 383 1 349 

Лазерные G01S17/88 – G01S17/95 174 238 370 473 755 2 010 
 

Системы, использующие принцип отражения 
волн 

В соответствии с данными табл. 1 очевидно, что 

среди систем, использующих принцип отражения 

волн, более динамично развиваются лазерные си-

стемы. Начиная с 2017 г. количество патентов США, 

ежегодно выдаваемых на эти системы, начали пре-

восходить число патентов на радиолокационные 

системы; при этом в 2019 г. на них было выдано в 

1,3 раза больше патентов, чем на радиолокационные, 

и в 3,8 раза больше, чем на акустические системы. 

Следовательно, в краткосрочной (2–3 года) перспек-

тиве  разработка  лазерных  систем  является  более 

перспективным техническим направлением среди 

систем, использующих принцип отражения волн. 

Согласно Международной патентной классифи-

кации, группы G01S13/02, G01S15/02 и G01S17/02, 

описывающие системы, в которых используется 

принцип отражения радиоволн, акустических волн и 

электромагнитных волн (лазерное излучение), соот-

ветственно, подразделяются на следующие виды 

систем: 

а) системы для определения местоположения 

цели (подгруппы G01S13/06, G01S15/06, G01S17/06), 

в том числе: 

 для измерения только дальности (G01S13/08, 
G01S15/08, G01S17/08); 
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 с использованием передачи прерывистых им-

пульсно-модулированных колебаний (G01S13/10, 
G01S15/10, G01S17/10); 

 с использованием передачи непрерывных не-

модулированных колебаний и колебаний, модулиро-

ванных по амплитуде, частоте или фазе колебаний 

(G01S13/32, G01S15/32, G01S17/32); 

 с одновременным измерением дальности и 

других координат (G01S13/42, G01S15/42, G01S17/42); 

 косвенным определением данных местополо-

жения (G01S13/46, G01S15/46, G01S17/46); 

б) измерительные системы, основанные на от-

носительном перемещении цели (G01S13/50, 

G01S15/50, G01S17/50). 

В табл. 2 представлены данные о количестве 

патентов, которые были зарегистрированы за пять 

лет, с 2015 по 2019 г., для радиолокационных 

(G01S13), акустических (G01S15) и лазерных 

(G01S17) систем. 
Для краткости в табл. 2 используется условное 

обозначение подгрупп. Так, например, обозначению 
G01S1N/06 соответствуют подгруппы МПК 
G01S13/06, G01S15/06, G01S17/06. В столбцах этой 
таблицы приведено число патентов, равное суммар-
ному количеству патентов США, которые принад-
лежат к основной подгруппе и к соответствующим 
ей подгруппам нижнего уровня. Например, подгруп-
па МПК G01S13/32 является основной по отноше-
нию к подгруппам G01S13/34, G01S13/36, G01S13/38 и 
G01S13/40, находящимся ниже неё в иерархической 
классификации. За пять лет в этих подгруппах было 
выдано 78, 368, 27, 30 и 6 патентов соответственно, 
что в сумме составляет 509 ед. Но поскольку один и 
тот же патент может принадлежать нескольким под-
группам, то после устранения дублирования сум-
марное число патентов уменьшилось до 458 ед. 

 

Т а б л и ц а  2  

Количество патентов США для систем, использующих принцип отражения волн 

Тип систем 

Системы для 

определения 

местополо-

жения цели 

(G01S1N/06) 

Для измере-

ния только 

дальности 

(G01S1N/08) 

При передаче 

прерывистых 

импульсно-

модулирован-

ных колебаний 

(G01S1N/10) 

При передаче 

непрерывных 

немодулиро-

ванных колеба-

ний 

(G01S1N/32) 

Для измере-

ния дально-

сти и других 

координат 

(G01S1N/42) 

Для косвен-

ного опре-

деления 

местополо-

жения 

(G01S1N/46) 

Измери-

тельные 

системы 

(G01S1N/50) 

1 2 3 4 5 6 7 

Радиолокационные 1273 834 264 458 381 126 611 

Акустические 332 218 111 26 63 43 109 

Лазерные 1 878 1 183 543 116 638 140 232 

 

Из табл. 2 следует, что по количеству патентов 

системы (G01S1N/06), использующие принцип от-

ражения волн для определения местоположения це-

ли, в разы опережают измерительные системы 

(G01S1N/50), основанные на относительном пере-

мещении цели. Причём это характерно для всех трёх 

диапазонов волн.  

Так, для радиолокационных систем этот разрыв 

составляет примерно 2 раза, для акустических –  

3 раза, а для лазерных – почти 8 раз. Это говорит о 

большей актуальности и перспективности техниче-

ских решений для определения местоположения 

объектов по сравнению с измерением относительно-

го перемещения цели. 

При этом общее количество патентов, выдан-

ных за пять лет на лазерные системы определения 

местоположения цели, превосходит этот показатель 

для акустических и радиолокационных систем при-

мерно в 5,7 и 1,5 раза соответственно. 

Кроме того, в 2019 г. количество патентов в 

подгруппе G01S17/06 увеличилось в 3,5 раза по 

сравнению с 2015 г. 

В соответствии с МПК системы для определе-

ния местоположения цели применяются для измере-

ния только дальности (G01S1N/08), одновременного 

измерения дальности и других координат (G01S1N/42), 

а также для косвенного определения данных место-

положения (G01S1N/46). Суммарное (с устранением 

дублирования) число патентов США, выданных в 

этих трёх подгруппах для радиолокационных, аку-

стических и лазерных систем за пять лет, равно  

1 186, 292 и 1 686 ед., соответственно. Таким обра-

зом, лазерные системы определения местоположе-

ния цели развиваются более интенсивно, чем радио-

локационные, и, тем более акустические. Причём 

наибольшее число патентов – 1 183 ед. – было выда-

но в подгруппе G01S17/08, относящейся к техниче-

ским решениям, связанным с одновременным изме-

рением лазерными системами дальности и других 

пространственных координат цели. 

В свою очередь, системы для обнаружения ме-

стоположения цели при измерении только дальности 

реализуются с использованием передачи преры-

вистых импульсно-модулированных колебаний 

(G01S1N/10) или с использованием передачи непре-

рывных немодулированных колебаний и колебаний, 

модулированных по амплитуде, частоте или фазе 

колебаний (G01S1N/32). 

В соответствии с табл. 2 число патентов (543 ед.), 

выданных в подгруппе G01S17/10 за пять лет, по 

количеству патентов опережают радиолокационные 

и акустические системы в 2 и 4,9 раза  соответ-

ственно. Тогда как в случае излучения немодулиро-

ванных непрерывных колебаний или передачи моду-

лированных сигналов радиолокационные системы 

(G01S13/32) по числу патентов (458 ед.) превосходят 

как акустические (в 17,6 раза), так и лазерные си-

стемы (в 3,9 раза). 
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Следящие системы 
В табл. 1 приведены данные о количестве па-

тентов США на радиолокационные, звуколокацион-

ные и лазерные следящие системы, зарегистриро-

ванные с 2015 по 2019 гг. Необходимо отметить, что 

за пятилетний (2015–2019 г.) период на эти системы 

приходилось 87, 92 и 98% от общего числа патентов, 

выданных на следящие системы за десятилетний 

период (2010–2019 гг.). Таким образом, наиболее 

интенсивно эти системы начали развиваться начиная 

с 2015 г. 
Несмотря на то, что количество патентов на ра-

диолокационные системы выросло троекратно, с  
31 ед. в 2015 г. до 91 ед. в 2019 г., характер измене-
ния нельзя считать регулярным. Учитывая провал в 
числе патентов (44 ед.) в 2018 г., однозначный вывод 
о перспективах дальнейшего развития радиолокаци-
онных следящих систем в ближайшие 2–3 года мож-
но будет сделать только после получения дополни-
тельной информации о динамике патентования в 
2020–2021 гг. Устойчивый положительный тренд 
демонстрируют следящие лазерные системы. Так, с 
двадцати патентов в 2015 г. число зарегистрирован-
ных технических решений в подгруппе G01S17/66 
выросло в 2019 г. до 97 ед. В отличие от первых 
двух, звуколокационные следящие системы разви-
ваются гораздо менее интенсивно. Так, в подгруппе 
G01S15/66 характер изменения количества патентов 
аналогичен случаю радиолокационных систем, но 
при существенно меньших (примерно на порядок) 
абсолютных значениях: 3 патента в 2015 г. и 12 па-
тентов в 2019 г. 

Таким образом, анализ динамики выдачи патен-
тов позволяет утверждать, что перспективными, 
конкурирующими направлениями развития следящих 
систем следует считать радиолокационные и лазер-
ные системы. Причём стабильный, устойчивый рост 
числа патентов, регистрируемых в отношении сле-
дящих лазерных систем, позволяет отдать им пред-
почтение в краткосрочной (2–3 года) перспективе. 

Системы, использующие переизлучение волн 
Данные о количестве патентов на радиолокаци-

онные, акустические и лазерные системы, в которых 

используется переизлучение волн, приведены в  

табл. 1 за период с 2015 по 2019 гг. Несмотря на не 

совсем явный тренд в изменении числа патентов, 

радиолокационные системы в количественном от-

ношении значительно превосходят два других типа 

систем. За пять лет на радиолокационные системы 

было выдано 475 патентов, что в 11 и почти в 20 раз 

превосходит аналогичное количество для лазерных 

и акустических систем. Это объясняется тем, что 

именно радиолокационный диапазон в полной мере 

позволяет реализовать эффект переизлучения. По-

этому можно сделать вывод о том, что в ближайшие 

годы системы, использующие переизлучение радио-

волн, продолжат активно развиваться. 

Комбинированные системы 
Что касается комбинированных РЛ систем 

(G01S13/87), систем гидроакустических станций 

(G01S15/87) и комбинаций систем с использованием 

электромагнитных волн, иных чем радиоволны 

(G01S17/87), то все они демонстрируют положи-

тельную динамику роста на интервале 2015–2019 гг., 

несмотря на некое плато в 2017–2018 гг., когда число 

патентов увеличилось всего на 1–2 патента. 

В свою очередь, в 2019 г. количество патентов 

на радиолокационные системы, по сравнению с  

2018 г., выросло почти в 1,9 раза, а на акустические 

и лазерные – в 1,4 и 1,5 раза соответственно. Это 

позволяет утверждать, что в ближайшие годы ком-

бинированные радиолокационные системы будут раз-

виваться более активно по сравнению с комбиниро-

ванными акустическими и лазерными системами. 

Системы, предназначенные для особого 
применения 

По общему числу патентов (5 420 ед. после устра-

нения дублирования) системы, которые предназна-

чены для особого применения в радио-, оптическом 

и акустическом диапазонах (см. табл. 1), превосхо-

дят более чем на 650 патентов системы, использую-

щие принцип отражения волн (4 761 ед. без дублика-

тов). Кроме того, в 2019 г. число патентов США, 

относящихся к радиолокационным, акустическим и 

лазерным системам для особого применения, воз-

росло соответственно в 3; 2,3 и 4,3 раза. 

Необходимо отметить, что для всех трёх типов 

систем характерен нарастающий тренд в количестве 

выданных патентов, особенно для лазерных систем. 

Более высокие темпы роста числа патентов для си-

стем особого применения, использующих оптиче-

ский диапазон волн, позволяют предположить, что в 

ближайшие годы эти системы по количеству патен-

тов могут выйти в лидеры. В свою очередь, акусти-

ческие системы демонстрируют менее впечатляю-

щие результаты по сравнению с двумя другими ти-

пами систем. Следовательно, можно предположить, 

что в ближайшие 2–3 года наиболее перспективны-

ми направлениями развития систем специального 

назначения будут лазерные и радиолокационные 

системы. 

Кроме того, в 2019 г. количество патентов в 

подгруппе G01S17/06 увеличилось в 3,5 раза по 

сравнению с 2015 г. 

Области применения исследуемых систем 
Всего, с 2015 по 2019 г. Американским патент-

ным ведомством было выдано 4 077 патентов, свя-

занных с радиолокационными системами (группа 

G01S13), 1 777 патентов, относящихся к использо-

ванию волн акустического диапазона (G01S15), и 

3 391 патент – на системы, использующие лазерное 

излучение (G01S17). В табл. 3 в процентном отно-

шении показано количество патентов США, зареги-

стрированных за пять лет, для трёх типов систем 

различного назначения в соответствии с Междуна-

родной классификацией. Для большей наглядности 

эти данные представлены в виде круговых диаграмм 

(рис. 3). 

Очевидно, что в наибольшей степени радиоло-

кационные, акустические и лазерные системы ис-

пользуются в системах, предназначенных для особо-
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го применения, и в системах, использующих прин-

цип отражения волн различного диапазона. В силу 

особенностей акустических и оптических сигналов, 

а также природы зондируемых объектов, системы, 

соответствующие группам МПК G01S15 и G01S17, 

практически не используют эффект переизлучения. 

Комбинированные системы занимают примерно 

одинаковую долю от общего числа патентов для всех 

трёх групп МПК. Доля следящих систем в лазерных 

и радиолокационных системах примерно одинакова, 

тогда как в акустическом диапазоне это направление 

развивается слабо. 
 

Т а б л и ц а  3  

Соотношение числа патентов США в отдельных областях применения к общему числу патентов 

Тип систем 

Системы, использую-

щие принцип отраже-

ния волн (%) 

Следящие си-

стемы (%) 

Системы, использу-

ющие переизлучение 

волн (%) 

Комбиниро-

ванные систе-

мы (%) 

Системы, предна-

значенные для осо-

бого применения 

Радиолокационные 34 5 8,4 7,2 45,4 

Акустические 29,1 1,6 1 7,5 60,8 

Лазерные 49 6 0,8 4,5 39,7 

 

 
Рис. 3. Круговые диаграммы соотношения числа патентов США для пяти областей применения 

 к общему числу патентов в группах G01S13, G01S15 и G01S17 

 

Выводы 
Основываясь на проведённом анализе динамики 

выдачи патентов США на изобретения с 2015 по 

2019 г. в трёх группах Международной патентной 

классификации (G01S13, G01S15 и G01S17), можно 

сделать следующие выводы: 

1. Анализ динамики выдачи патентов на изоб-

ретения в интервале 5–10 и более лет позволяет про-

водить сравнение тенденций развития различных 

технических направлений, выявлять среди них пер-

спективные или прорывные, а также формировать 

прогнозные оценки их развития по крайней мере в 

краткосрочной перспективе. 

2. За пять лет (2015–2019) наибольшее развитие 

в группах МПК G01S13, G01S15 и G01S17 получили 

системы, предназначенные для особого применения, 

а также системы, использующие принцип отражения 

волн. 
3. Среди систем, использующих принцип отра-

жения волн, лазерные (G01S17) системы определе-
ния местоположения цели (в частности, системы 
одновременного измерения дальности и других про-
странственных координат цели) имеют наилучшие 
количественные показатели и могут рассматриваться 
в качестве наиболее перспективных на ближайшие 
2–3 года. 

4. В системах обнаружения местоположения 

цели с использованием передачи прерывистых им-

пульсно-модулированных колебаний лазерные си-

стемы значительно опережают радиолокационные 

(G01S13) и акустические (G01S15) системы. 

5. В системах обнаружения местоположения 

цели в случае излучения немодулированных непре-

рывных колебаний или передачи модулированных 

сигналов радиолокационные системы многократно 

превосходят как акустические, так и лазерные си-

стемы. 

6. Наиболее перспективными, конкурирующи-

ми направлениями развития следящих систем следу-

ет считать радиолокационные и лазерные системы, 

причём последним, судя по динамике патентования, 

следует отдать предпочтение в ближайшие годы. 
7. Для систем, использующих переизлучение, 

основной краткосрочный тренд развития будет свя-
зан с дальнейшим совершенствованием только ра-
диолокационных систем. 

8. Наиболее интенсивно системы, предназна-
ченные для особого применения, будут развиваться 
в ближайшие годы преимущественно в классе ла-
зерных и радиолокационных систем. 

Данное исследование проведено при финансо-

вой поддержке Российского фонда фундаменталь-

ных исследований в рамках выполнения проекта 

РФФИ № 18-07-01270А «Создание методики выяв-

ления и прогнозирования перспективных направле-

ний развития радиоэлектронных систем, использу-
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ющих отражение и вторичное излучение радио-, 

акустических и электромагнитных волн в космиче-

ской, авиационной и наземной технике на базе па-

тентного анализа». 
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The systems intended for detecting objects of artificial and 

natural origin are widely used while implementing the remote 

sensing methods. In this case, such different frequency ranges 

of sounding signals as radar, acoustic and optical ones are 

used. This article presents the results of patent analysis of the 

detection systems for such groups of the International Patent 

Classification as G01S13, G01S15, G01S17. The analysis has 

been carried out using the database of the United States Patent 

and Trademark Office (USPTO) inventions registered from 

2015 to 2019. The aim of the given study was to compare the 

development trends of the object detection systems using the 

reflection or reradiation of radio-, acoustic or electromagnetic 

waves. It is shown that the proposed approach makes it possi-

ble to identify the promising (breakthrough) technological 

directions, as well as to form predictive estimates of their de-

velopment in the short-term. 

Keywords: patent analysis, International Patent Classification, 

US patents, detection systems, radar, acoustics, lasers. 
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Н.И. Мищенко, А.К. Мовчан, В.В. Капустин,  

Е.С. Чалдина, Ю.П. Акулиничев, В.Г. Божков 
 

Блок управления активно-импульсных телевизионных систем 
 

Рассмотрены принципы действия активно-импульсных телевизионных систем, применяемых в роботизирован-

ных комплексах, дистанционно управляемых или автономных беспилотных аппаратах. Приводится структура 

устройства управления режимами работы, позволяющая в результате сканирования зоны наблюдения по даль-

ности увеличить глубину дальности видимости и эффективность работы систем в различных условиях окружа-

ющей среды. 

Ключевые слова: телевизионная система, обнаружение, измерение, дальность, информативные параметры.  

doi: 10.21293/1818-0442-2020-23-4-16-20 
 

В настоящее время активно-импульсные теле-

визионные системы (АИТВС) применяются в авто-

матизированных контрольно-измерительных устрой-

ствах, дистанционно управляемых и беспилотных 

аппаратах, роботизированных комплексах машинно-

го зрения, видеонаблюдения, охраны и других сред-

ствах обеспечения безопасности объектов и жизне-

деятельности людей [1, 2]. В зависимости от назна-

чения АИТВС используются в космических, воз-

душных, наземных, подземных, надводных и под-

водных условиях окружающей среды. По примене-

нию и виду формируемых видеоданных телевизион-

ные системы могут быть информационными, кон-

трольно-измерительными или управляющими и вы-

полнять обнаружение, определение параметров, 

распознавание, идентификацию объектов, обработку 

видеоинформации и формирование команд управле-

ния аппаратами и комплексами [3, 4]. 

Наиболее эффективным является использование 

телевизионных систем в роботизированных автома-

тических комплексах и автономных беспилотных 

аппаратах. Для автономного управления АИТВС 

получают и обрабатывают сигналы и видеоинфор-

мацию от объектов, находящихся в поле зрения си-

стем, распознают объекты интереса и передают ин-

формацию на исполнительные устройства автомати-

ческих комплексов или беспилотных аппаратов. 

Режимы работы систем 
Эффективность работы АИТВС зависит от 

условий наблюдения. При работе в различных слож-

ных условиях системы должны обладать высоким 

диапазоном регулирования освещенности и чув-

ствительности приемников и преобразователей оп-

тических излучений в сигнал. Для адаптации к из-

менениям окружающей среды в блоке управления 

выполняется ручное или автоматическое изменение 

режимов работы систем. В зависимости от назначе-

ния и условий наблюдения применяются пассивный, 

активный непрерывный или активно-импульсный 

стробируемый режимы работы АИТВС. 

Пассивный режим работы АИТВС без подсвет-

ки объектов активно-импульсным излучением при-

меняется при нормальных, естественных уровнях 

освещенности поля зрения систем, позволяющих 

получить высокое качество наблюдаемых изображе-

ний, достоверность обнаружения, распознавания и 

точность измерения информативных параметров 

объектов.  

Активный непрерывный режим работы АИТВС 

с подсветкой объектов наблюдения импульсным из-

лучением применяется при низкой яркости объек-

тов, не позволяющих обеспечить необходимое каче-

ство изображений [5]. 

В сложных условиях окружающей среды при-

меняется стробируемый активно-импульсный режим 

работы, в котором выполняется подсветка поля зре-

ния АИТВС импульсным излучением и временная 

селекция принимаемых сигналов излучения, отра-

женных от объектов. Для подсветки объектов при-

меняются лазерные полупроводниковые излучатели 

или светодиоды со спектром, совпадающим с поло-

сой пропускания окружающей среды и спектраль-

ной чувствительностью приемников излучения. Се-

лекция и стробирование принятых сигналов выпол-

няются приемниками на основе электронно-оптичес-

ких преобразователей (ЭОП) или видеокамер, снаб-

женных затвором, который открывается синхронно с 

посылкой импульсов излучения. Затвор открывается 

на время длительности импульса стробирования с 

задержкой, зависящей от дальности до объекта.  

Если временная задержка равна времени про-

хождения излучения до объекта и обратно, то вы-

полняются прием и селекция сигнала только от объ-

екта интереса и окружающей его зоны наблюдения 

по дальности.  

Глубина зоны наблюдения зависит от длитель-

ности импульсов стробирования, а дальность до 

объекта определяется величиной временной задерж-

ки импульсов стробирования относительно импуль-

сов излучения. При уменьшении длительности им-

пульсов стробирования повышаются разрешающая 

способность систем, точность измерения парамет-

ров, достоверность распознавания и идентификации 

объектов, но уменьшается глубина дальности види-

мости АИТВС. Для увеличения глубины дальности 

видимости системы применяются ручное или авто-

матическое изменение задержки импульсов строби-

рования и согласованный с ним прием сигналов из-

лучения от объектов, находящихся в сканируемой по 

дальности зоне наблюдения [6, 7]. 
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Рис. 1. Структурная схема блока управления 

 

Устройство блока управления 
Структурная схема блока управления в ручном 

или автоматическом режиме работы АИТВС приве-

дена на рис. 1. Генератор тактовой частоты задает 

максимальную частоту, необходимую для формиро-

вания минимальной длительности импульсов излу-

чения подсветки объектов и стробирования прини-

маемых сигналов Счетчик тактовой частоты, управ-

ляемый переключателем режимов работы системы, 

изменяет длительность импульсов подсветки, стро-

бирования сигналов, дальность и размеры зон ска-

нирования. Счетчик частоты излучения и формиро-

ватель импульсов излучения на логических элемен-

тах создают импульсы, управляющие блоком под-

светки объектов. Блок задержки стробирования и 

логические элементы формирователя импульсов 

селекции сигналов излучения создают импульсы 

управления электронным затвором приемника сиг-

налов, формирования размеров, глубины дальности 

видимости и другими параметрами зон наблюдения.  

Счетчик частоты сканирования, логические 

элементы формирователя режима сканирования, 

переключателя параметров зон сканирования созда-

ют импульсы, управляющие скоростью, направлени-

ем сканирования и взаимным расположением зон 

наблюдения по дальности. Блок видеодатчика и блок 

измерения параметров определяют дальность, реги-

стрируют координаты и другие информативные па-

раметры объектов, находящихся в зонах наблюде-

ния. Переключатель режимов, работающий в ручном 

или автоматическом режиме управления, изменяет 

параметры импульсов излучателя подсветки объек-

тов, стробирования принимаемых сигналов и скани-

рования зон наблюдения по дальности. В автомати-

ческом режиме обнаружение объектов выполняется 

по заданным уровням яркости объектов в поле зре-

ния системы. После обнаружения объекта система 

изменяет параметры сканирования.  

Блок управления АИТВС можно реализовать 

аппаратно-программными средствами на цифровых 

микросхемах средней, высокой или сверхвысокой 

степени интеграции, на программируемых логиче-

ских интегральных схемах (ПЛИС), цифровых сиг-

нальных процессорах (ЦСП) или однокристальных 

видеопроцессорах и видеосистемах. Необходимые 

для синхронизации работы блоков импульсы могут в 

автономном режиме работы формироваться в блоке 

управления или в синхронизированном режиме вы-

деляться из сигналов видеокамеры селекторами 

синхроимпульсов. 

В дистанционно-управляемом режиме работы 

телевизионной системы зона наблюдения может 

находиться на постоянной заданной дальности. 

Оператор, изменяя задержку импульсов стробирова-

ния, может перемещать зону наблюдения по глубине 

дальности видимости и совмещать ее с изображени-

ем интересующего объекта, наблюдаемого на мони-

торе. Изображение поля зрения системы, сформиро-

ванное объективом на фотокатоде и экране ЭОП, 

передается через согласующую оптику на матрицу 

видеокамеры и преобразуется в электрический сиг-

нал. В результате обработки сигнала и видеоинфор-

мации могут определяться параметры изображения 

объекта.  

В автоматическом режиме работы систем вы-

полняется дискретное периодическое увеличение 

или уменьшение задержки импульсов стробирова-

ния, смещение и сканирование зоны наблюдения по 

дальности. При появлении объекта в зоне наблюде-

ния производится обнаружение и измерение пара-

метров объекта. Автоматическое сканирование зоны 

наблюдения по дальности, обработка сигналов и 

видеоинформации в реальном режиме времени поз-

воляют повысить глубину дальности видимости и 

быстродействие АИТВС по сравнению с ручным 

режимом управления. В сложных условиях окружа-

ющей среды, при частоте повторения импульсов 

подсветки 5 000 Гц, длительности импульсов стро-

бирования сигналов 100–120 нс, размерах зон види-

мости 30–36 м дальность действия системы может 

достигать 200 м [8]. 

Автоматическое изменение задержки импульсов 

стробирования позволяет увеличить глубину даль-

ности видимости АИТВС в соответствии с выбран-

ным числом сканируемых по дальности зон наблю-

дения [9]. Для приведенных выше параметров си-

стемы могут выбираться 4 зоны наблюдения по 

дальности, расположенные без промежутков и пере-

Генератор 

тактовой 

частоты 

Формирователь 

импульсов 

селекции 

Счетчик 

тактовой 

частоты 

Счетчик 

частоты 

излучения 

Формирователь 

импульсов 

излучения 

Счетчик 

частоты 

сканирования 

Переключатель 

режимов 

работы 

Блок 

задержки 

стробирования 

Блок  

видеодатчика 

(КМОП / ПЗC) 

Блок 

измерения 

параметров 

Переключатель 

параметров 

сканирования 

Формирователь 

режимов 

сканирования 



 ЭЛЕКТРОНИКА, РАДИОТЕХНИКА И СВЯЗЬ 

Доклады ТУСУР, 2020, том 23, № 4 

18 
крытий. Для обнаружения, измерения параметров 

объектов в реальном режиме времени необходимо 

увеличивать быстродействие систем. Если время 

обзора и обнаружения объектов равно периоду кад-

ра, то при выбранном числе сканируемых по даль-

ности зон, равном 4, минимальная частота сканиро-

вания зоны, импульсов излучения подсветки и стро-

бирования принимаемых сигналов должна превы-

шать 200 Гц.  
В реальных условиях работы АИТВС качество 

изображений, точность определения дальности и 
других параметров объектов, находящихся в зоне 
наблюдения, зависят от прозрачности окружающей 
среды и используемых излучателей подсветки [10]. 
Для эффективной работы систем применяются 
устройства подсветки, выполненные на базе лазер-
ных или светодиодных полупроводниковых излуча-
телей, обладающие малой массой, габаритами, энер-
гопотреблением и значительным сроком службы. 
Длина волн излучения выбирается в ближней ин-
фракрасной зоне, совпадающей со спектральной 
чувствительностью приемников сигналов, форми-
рующих изображения объектов [11]. Преимуще-
ствами лазерных устройств являются возможность 
согласования спектра излучения подсветки с макси-
мальной чувствительностью приемников АИТВС, 
работающих в активно-импульсном стробируемом 
режиме [12]. Для увеличения средней мощности 
излучения и дальности действия систем элементар-
ные импульсные светодиодные излучатели объеди-
няются в многоэлементные решетки, работающие в 
ближней инфракрасной области спектра. Наиболее 
оправдано использование инфракрасных излучате-
лей с адаптивной регулируемой мощностью излуче-
ния, зависящей от дальности действия и поля зрения 
систем [13].  

Дальность действия АИТВС в режимах обзора 

и обнаружения превышает глубину дальности види-

мости в режимах распознавания и идентификации 

объектов интереса. Поэтому в режимах обзора и 

обнаружения могут применяться увеличенные углы 

обзора и обнаружения, согласованные с диаграммой 

направленности излучателей подсветки объектов. 

Эффективность АИТВС можно повысить в ре-

зультате реализации новых принципов работы си-

стем, при которых первичная выборка, считывание и 

обработка сигналов производятся в реальном време-

ни в процессе преобразования и получения необхо-

димой видеоинформации от объектов интереса. Та-

кой принцип работы систем можно реализовать при 

использовании приемников излучений на основе 

многоэлементных матричных комплементарных 

металл-оксид полупроводниковых (КМОП) преобра-

зователей с произвольным доступом, выборкой све-

точувствительных элементов, программно-управляе-

мыми развертками и глобальным затвором, работа-

ющих синхронно с излучателем подсветки поля зре-

ния системы [6]. Важным преимуществом КМОП-

преобразователей является усиление сигналов эле-

ментов матрицы, преобразование их в цифровую 

форму и накопление стробируемых сигналов. Для 

повышения производительности КМОП-преобразо-

вателей применяются многослойные матрицы с об-

ратной засветкой, глобальным затвором и одновре-

менным считыванием информации со всех светочув-

ствительных элементов, каждый из которых имеет 

собственный управляемый усилитель сигнала и ана-

лого-цифровой преобразователь. Параллельная ра-

бота всех элементов преобразователей обеспечивает 

высокие скорости выборки и обработки сигналов, 

позволяет повысить точность определения парамет-

ров объектов, уменьшить или избежать искривле-

ний, смазывания изображений и других искажений, 

которые возникают при последовательном считыва-

нии сигналов от быстродвижущихся изображений 

объектов.  

Быстродействие видеокамер зависит от частоты 

кадров, числа элементов поля зрения или окна ска-

нирования. Координатная адресация КМОП-матриц 

позволяет обменять уменьшение размеров поля зре-

ния или окна сканирования на увеличение частоты 

кадров и повышения быстродействия системы. Для 

современных преобразователей света в сигнал с раз-

решением 1920×1080 элементов частота кадров мо-

жет повышаться до 5 кГц, а для разрешения 512×512 

элементов – увеличиваться до 32 кГц. Время экспо-

зиции малоразмерных окон сканирования КМОП-мат-

риц может уменьшаться до 2 мкс, а время выборки, 

стробирования и считывания сигналов элементов – до 

100 нс. Для первичной и вторичной обработки ви-

деоинформации требуются быстродействующие 

цифровые, аппаратно-программные средства и вы-

числительные ресурсы. Обработка большого объема 

видеоинформации в реальном масштабе времени 

может выполняться с помощью высокоскоростных 

ПЛИС. 
В состав АИТВС, созданных на основе КМОП-

матриц, могут входить оперативные и постоянные 
запоминающие устройства, позволяющие при по-
мощи интерфейса управлять или задавать режимы 
работы ПЛИС и видеопроцессора, размеры поля 
зрения, окна сканирования, время считывания, 
накопления сигналов и другие параметры системы 
при изменениях в окружающей среде.  

Таким образом, развитие технологии КМОП-
матриц и средств цифровой обработки сигналов и 
видеоинформации позволяет создать видеокамеры и 
видеосистемы на кристалле [14, 15]. Выполнение 
функций выборки, считывания, преобразования сиг-
нала и обработки видеоинформации на одном кри-
сталле с непосредственным выходом на быстродей-
ствующие цифровые средства формирования видео-
данных и команд управления повышает эффектив-
ность АИТВС, применяемых в различных условиях 
окружающей среды.  

Заключение 
Применение современных КМОП-технологий 

преобразования света в сигнал и матричных прием-
ников излучений с произвольным доступом, выбор-
кой светочувствительных элементов и управляемым 
считыванием стробируемых сигналов позволяет со-
здать принципиально новые активно-импульсные 
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телевизионные системы, эффективно работающие в 
различных условиях окружающей среды. 

Предлагаемые принципы действия, режимы ра-

боты и устройства управления АИТВС могут увели-

чить глубину дальности видимости систем пропор-

ционально количеству зон наблюдения, сканируе-

мых по дальности. 

Использование КМОП-преобразователей сиг-

налов с произвольным доступом и выборкой свето-

чувствительных элементов, обработка видеоинфор-

мации на основе современных интегральных схем и 

систем на кристалле повысят эффективность 

АИТВС, применяемых в автоматизированных кон-

трольно-измерительных и управляющих устрой-

ствах, роботизированных автономных и беспилот-

ных аппаратах и комплексах.  

Работа выполнена при финансовой поддержке 

РФФИ по научному проекту № 19-37-90141. 
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mous unmanned vehicles are considered. A mode control de-

vice is provided that allows to increase the depth of the visi- 

bility range and the efficiency of the systems in various envi-

ronmental conditions as a result of scanning the observation 

zone by distance. 

Keywords: television system, detection, measurement, range, 

informative parameters. 
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Исследование стохастических процессов явля-

ется далеко не новым явлением и затрагивает пред-

метные области как естественных наук, так и соци-

ально-гуманитарных, таких как социология. Стоха-

стический процесс характеризуется как вероятност-

ный, случайный процесс, связанный с изменением 

во времени состояния некоторой системы, течение 

которого зависит от случая. Но для стохастического 

процесса существует математический аппарат опре-

деления вероятностей того или иного его протека-

ния. Математическая теория случайного процесса 

достаточно хорошо развита. Флуктуации случайных 

социальных процессов изучаются с помощью по-

строения стохастических моделей, т.е. моделей, в 

которых необходимо учитывать распределение веро-

ятностей [1].  

Одной из характеристик нелинейности физиче-

ских процессов является мгновенность перехода в 

новое качество. Нелинейность случайных социаль-

ных процессов увеличивает неопределенность вари-

ации аттрактивных состояний, когда момент выбора 

поведения социальных субъектов становится необ-

ратимым. В синергетической теории выбор вариан-

тов аттрактивных состояний реализуется как слу-

чайность, выступающая доминирующим элементом, 

который «определяет переплетение возможностей 

будущего движения. Однако на следующем этапе он 

(доминирующий элемент) уже создает предсказуе-

мую цепочку» [2]. 

В современной Стратегии национальной без-

опасности Российской Федерации, наряду с повы-

шением обороноспособности страны, огромное вли-

яние уделяется развитию социальных процессов в 

государстве, достижению национального согласия, 

обеспечению политической и социальной стабиль-

ности, достойного уровня жизни своих граждан, ста-

бильности управления экономическими системами.  

Основными угрозами государственной и обще-

ственной безопасности являются:  

– разведывательная и иная деятельность специ-

альных служб и организаций иностранных госу-

дарств, отдельных лиц, наносящая ущерб нацио-

нальным интересам; 

– деятельность террористических и экстремист-

ских организаций, направленная на насильственное 

изменение конституционного строя Российской Фе-

дерации, дестабилизацию работы органов государ-

ственной власти, уничтожение или нарушение 

функционирования военных и промышленных объ-

ектов, объектов жизнеобеспечения населения, транс-

портной инфраструктуры, устрашение населения, в 

том числе путем завладения оружием массового 

уничтожения, радиоактивными, отравляющими, 

токсичными, химически и биологически опасными 

веществами, совершения актов ядерного террориз-

ма, нарушения безопасности и устойчивости функ-

ционирования критической информационной ин-

фраструктуры РФ; 

– деятельность радикальных общественных 

объединений и группировок, использующих нацио-

налистическую и религиозно-экстремистскую идео-

логию, иностранных и международных неправи-

тельственных организаций, финансовых и экономи-

ческих структур, а также частных лиц, направленная 

на нарушение единства и территориальной целост-

ности Российской Федерации, дестабилизацию 

внутриполитической и социальной ситуации в стра-

не, включая инспирирование «цветных революций», 

разрушение традиционных российских духовно-

нравственных ценностей; 

– деятельность преступных организаций и груп-

пировок, в том числе транснациональных, связанная 

с незаконным оборотом наркотических средств и 

психотропных веществ, оружия, боеприпасов, 

взрывчатых веществ, организацией незаконной ми-

грации и торговлей людьми; 

– деятельность, связанная с использованием 

информационных и коммуникационных технологий 

для распространения и пропаганды идеологии фа-

шизма, экстремизма, терроризма и сепаратизма, 

нанесения ущерба гражданскому миру, политиче-

ской и социальной стабильности в обществе; 

– преступные посягательства, направленные 

против личности, собственности, государственной 

власти, общественной и экономической безопас-

ности; 
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– коррупция; 

– стихийные бедствия, аварии и катастрофы, в 

том числе связанные с глобальным изменением кли-

мата, ухудшением технического состояния объектов 

инфраструктуры и возникновением пожаров [3]. 

К стохастическим угрозам относятся процессы, 

по сути своей являющиеся предиктором возникно-

вения основных угроз национальной безопасности. 

Стохастические угрозы можно классифицировать по 

характеру проявления, типу или по схожим механиз-

мам развития угрозы. Рассмотрим некоторые из них.  

Так, например, эпидемия коронавируса в Китае, 

о котором информировано в настоящее время до 

99% населения нашей страны, способна привести 

как к межнациональной вражде, так и к экономиче-

скому кризису [4, 5]. Это связано с ограничениями, 

которые ввели для китайских студентов на въезд в 

Российскую Федерацию, временное изменение фор-

мата учебного процесса (перевод на дистанционное 

обучение).  

Разжигание межнациональной вражды на почве 

обвинений представителей китайской национально-

сти носителями угрозы заражения привело к тому, 

что представители других этносов открыто стали 

избегать контактов с представителями азиатской 

расы. В социальных сетях появились ролики пран-

керов, которые имитируют действия вируса в местах 

массового пользования, таких как метро, торговые 

центры, общественные пространства [6].  

Такого рода имитации сеют массовую панику и 

вызывают недовольство граждан вплоть до массово-

го психоза и волнений. В случае отсутствия экс-

тренных правомерных действий со стороны властей 

и общественности данные действия приводят к сто-

хастическим угрозам, таким как массовые про-

тестные акции, аналогичные тем, что прокатились 

волной в Украине, где колонну автобусов с эвакуи-

рованными из китайского Уханя украинцами, при-

бывшую на карантин в санаторий, забросали камня-

ми местные жители [7]. 

В Тернопольской, Львовской, Ровенской, Киев-

ской и Полтавской областях бунтующие блокирова-

ли трассы, жгли покрышки, ходили с молебном, что-

бы «отпугнуть» эвакуированных соотечественников. 

На Западной Украине люди кричали, что власть хо-

чет устроить украинцам геноцид, и требовали везти 

эвакуированных на восток Украины.  

В социальных сетях панику начали раскручи-

вать многочисленные боты через созданные аккаун-

ты. Некоторые «горячие головы» вообще цинично 

выразили сожаление тем, что борт самолета с эваку-

ированными украинцами не был сбит [8]. 

Однако мы уже знаем, что одной из характери-

стик нелинейности физических процессов является 

мгновенность перехода в новое качество. То есть 

процесс, аналогичный бифуркации. Стохастическая 

угроза изменила векторы, «захватив» весь мир, и 

создала предсказуемую цепочку. 

Другой тип возникновения стохастических 

угроз – масштабируемое, вирулентное распростра-

нение фейковых новостей, повлекших за собой мас-

совую панику. Пример тому трагедия в развлека-

тельном центре г. Кемерово «Зимняя вишня», где 

сразу после пожара распространялись слухи о гибе-

ли от трехсот и более человек. Людьми, которые 

делились в соцсетях этой информацией, «двигало 

желание помочь», но у тех, кто изначально осуще-

ствил этот вброс, были другие цели.  

Вирусное распространение в социальных медиа 

фейковых новостей, преувеличение числа погибших, 

распространение слухов о массовой гибели людей 

спровоцировали массовые беспорядки и панику в 

соцсетях [9].  

Приведенные выше примеры двух типов стоха-

стических угроз вызывают ингибирующий эффект. 

Это означает, что вариации аттрактивных состояний 

в момент выбора поведения социальных субъектов 

попадают в прямую зависимость от возможностей 

применения подавляющих экстренных коммуника-

тивных практик в социальной сети. Только опера-

тивная и профессиональная реакция со стороны вла-

стей и общественности может замедлить протекание 

процесса и даже устранить катализатор.  

Стохастические угрозы с фундированным ме-

ханизмом развития функционируют и развиваются 

схожим образом, например бунты и протесты в 

США и Европе, связанные с движением Black Lives 

Matters [10]. 

Зачастую стохастические угрозы являются 

триггером (провокацией) к совершению неправо-

мерных действий как радикальными группами, так и 

«одинокими волками». И если на групповом уровне 

способы выявления и прогнозирования угроз на 

настоящий момент времени являются достаточно 

эффективными ввиду того, что возможность утечки 

информации в группе очевидна, тогда как с «одино-

кими волками» возможности выявления и прогнози-

рования угроз отличаются сложностью в силу их 

замкнутости и скрытности. 
Так, 17 октября 2018 г. 18-летний студент Кер-

ченского политехнического колледжа Владислав 

Росляков совершил крупнейшее по количеству 

жертв массовое убийство в учебном заведении в 

новейшей истории Европы.  

Некоторыми средствами массовой информации 

было высказано предположение, что Росляков мог 

подражать действиям убийц, атаковавших в апреле 

1999 г. школу «Колумбайн» [11]. 

Это бомба замедленного действия. Чем страш-

ны такие преступники? Тем, что предотвратить их 

намерения не предоставляется возможным. Они не 

состоят ни в каких ячейках, у них нет реальных 

наставников, они тихо-мирно живут среди нас, а 

потом берут в руки оружие и убивают. 

31 октября 2018 г. в Архангельске 17-летний 

студент второго курса политехнического колледжа 

Михаил Жлобицкий пришел в здание регионального 

управления ФСБ и на входе устроил взрыв. Погиб-

ший юноша состоял в интернет-сообществе анархи-

стов [12]. 
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Инциденты, совершенные одиночками, «ворва-

лись» в российскую действительность в 2014 г., то-

гда как, к примеру, США борется с этим негативным 

феноменом уже более 20 лет. Но даже за короткий 

период времени сотрудники российских силовых 

ведомств смогли выстроить межведомственное вза-

имодействие, наладить работу по выявлению де-

структивного контента в социальных сетях, собрать 

«базу знаний» по ключевым поведенческим и пси-

хологическим мотивам «одиночек». И именно это 

позволило предотвратить инциденты в Крыму, Сара-

тове, на Сахалине. Соответственно, возможность 

выявления и прогнозирования планируемых атак 

резко возросла. 

18 февраля 2020 г. в Керчи задержаны двое под-

ростков 16 и 17 лет, которые готовили теракты. У 

молодых людей обнаружили самодельные взрывные 

устройства с поражающими элементами. Подростки 

были членами неонацистского интернет-сообщества. 

Один из подростков ранее публично одобрял дей-

ствия керченского стрелка [13]. 

26 февраля 2020 г. задержаны подростки по по-

дозрению в подготовке бойни в саратовской школе. 

Оба задержанных состояли в интернет-сообществах, 

пропагандирующих идеологию массовых убийств. 

23 марта 2020 г. предотвращено массовое убий-

ство в учебном заведении Сахалина. Задержаны 

подростки, планировавшие вооруженное нападение. 

Оба задержанных являются студентами, они при-

частны к пропаганде в сети интернет-терроризма, 

массовых убийств и суицида [14].  

Еще один тип стохастических угроз на сего-

дняшний день является крайне опасным для обще-

ства и государства. Это стохастический терроризм. В 

самом общем виде под стохастическим терроризмом 

понимается использование массовых коммуникаций 

для подстрекательства случайных субъектов к со-

вершению насильственных или террористических 

актов, которые статистически предсказуемы, но ин-

дивидуально непредсказуемы. Это можно назвать 

«убийством с дистанционным управлением». Стоха-

стический террорист – это человек, ответственный 

за подстрекательство. Например, он выступает по 

радио или на телевидении, в социальных сетях и 

разжигает ненависть к определенному человеку или 

группе. Случайный человек, или «одинокий волк», 

как этот термин используется в правоохранительных 

органах, – это человек, который отвечает на возбуж-

дение путем проведения насильственного или тер-

рористического акта против человека или группы.  

Например, он стреляет в кого-то или взрывает 

бомбу. Хотя его действия могли быть статистически 

предсказуемыми (например, «при достаточной про-

вокации, кто-то, вероятно, будет делать то-то и то-

то»), конкретный человек и конкретный поступок 

еще не предсказуемы. Могут быть посредники в це-

почке причин и следствий. Например, субъект А 

нанимает субъекта В для пропаганды по телевиде-

нию, социальных сетях Интернета, других СМИ для 

разжигания ненависти к группе субъектов С, и тогда 

субъект D «появляется из ниоткуда» и нападает на 

одного или нескольких членов группы субъектов C 

[15].  

Примером подстрекательства являются события 

2015 г., когда французский журнал опубликовал ка-

рикатуры пророка Мухаммеда, затем последовал 

теракт в редакции издания [16]. 

Надо отметить, что зачастую подобные «воль-

ности» идут вразрез с общественным мнением. Так, 

85% россиян посчитали недопустимой публикацию 

карикатур на известных религиозных персонажей, а 

89% сочли, что не надо позволять публиковать по-

добные карикатуры [17]. 

Очевидно, что предположение о радикализации 

акторов до насилия в стерильных условиях было бы 

по меньшей мере ошибочным, формирование про-

исходит в условиях идеологического влияния соци-

ально-экономической, общественно-политической 

среды. 

Триггером «атаки» зачастую является накопле-

ние довольно серьезной общественной энергии – 

экономическое неравенство, безработица, постоянно 

нагнетающие истерию средства массовой информа-

ции, социальные сети, неуверенность в завтрашнем 

дне и т.д. 

И если данные факторы постепенно нарастают, 

формируются и складываются, причинно-следст-

венные связи в них ясны, а методы и способы борь-

бы с ними очевидны, то стохастическая угроза зача-

стую связана с непредсказуемыми феноменами. 

К примеру, в условиях пандемии это создает 

предсказуемую цепочку угроз:  

– демаркации, мы/они (больные); 

– внутренний национализм, сепаратизм (мы/они – 

Москва); 

– внешний сепаратизм (отказ в Китае русским в 

обслуживании и наоборот); 

– национальный эгоизм как внутри страны, так 

и вне (тесты вакцин только на афроамериканцах в 

США); 

– поколенческий эгоизм, молодые/старые (иг-

норирование молодежью режима изоляции в Шве-

ции, Великобритании, Бельгии). 

В таких условиях быстро происходит смена 

настроений в обществе на радикальные по отноше-

нию к власти, формируя в целом резко отрицатель-

ный психоэмоциональный фон у населения. 

И здесь важны своевременность и качество реа-

гирования на формирование угрозы. Анализ содер-

жания информационного поля, как и методы сбора, 

анализа контента, совершенствовались в последние 

годы. 

Ежедневно миллионы пользователей по всему 

миру выходят в Сеть. Собранные данные подверга-

ются анализу с целью изучения «цифровых следов», 

характера поведения пользователей социальных се-

тей, мотивации и технологий продвижения своих 

взглядов, составления фактических и поведенческих 

профилей носителей идей идеологии фашизма, экс-

тремизма, терроризма и сепаратизма.  
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Для получения представления о существующей 

схеме работы представим ее графически в виде но-

таций IDEF0 на рис. 1. 
 

А0

Выявление 

угрозы
Информация

Указание

на поиск угрозы

Закон

(норма)

Выявленная

угроза

Персонал

(аналитик)

Программное

обеспечение

ВЫЗОВ –

принятие мер

 
Рис. 1. Контекстная диаграмма процесса выявления угрозы 

 

Входящая стрелка – «Информация» (сообщения 

СМИ, оперативные данные, события, опыт). 
 

Управляющие – «Указание на поиск угрозы». 

Ограничительная – «Закон (норма)». 

В роли «механизмов» выступают аналитик и 

программное обеспечение. Аналитик создает мате-

риал, в котором собирает все мысли и идеи, которые 

должны быть отражены в результате работы. Про-

граммное обеспечение составляют инструменты, 

которые используют в работе участники процесса. 

Так описывается общая схема работы по выяв-

лению угрозы в целом. 

На самом деле процесс выявления угрозы сле-

дует детализировать. Для этого декомпозируем об-

щий блок «Выявление угрозы» на связанные между 

собой элементы, которые составляют 4 основных 

этапа: 

1. Обработка информации СМИ. 

2. Выявление признаков угрозы. 

3. Формулирование типа угрозы. 

4. Контроль качества полученной информации. 

Пример декомпозиции процесса приведен на 

рис. 2. 
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А1

Обработка 

СМИ

Информация

Контент-

анализ

Признаки

Угроза

Угроза

Указание на поиск Закон

(норма)

Рекомендации

Брак

Программное

обеспечение
Персонал

(аналитик)

Модель

принятия мер

(вызов)
  

Рис. 2. Диаграмма декомпозиции процесса выявления угрозы 

 

На схеме видно, на каком этапе, какие управля-

ющие элементы и какие механизмы задействованы. 

При создании функциональной модели ключе-

выми параметрами являются цель и точка зрения. 

Исходя из них, моделирование одних и тех же про-

цессов может выглядеть несколько по-разному. 

Последующая функциональная декомпозиция 

сопровождается построением диаграмм декомпози-

ции, которые описывают каждый фрагмент декомпо-

зиции и их взаимодействие. Детализация функцио-

нальной модели продолжается до достижения необ-

ходимой степени подробности. Пример детализации 

модели приведен на рис. 3. 

Степень декомпозиции в данном случае опреде-

ляется целью моделирования, т.е. разбиение функ-

ции на подфункции, операции и т.д. происходит до 

тех пор, пока не будут достигнуты его заданные па-

раметры. 
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Рис. 3. Диаграмма декомпозиции процесса выявления признаков угрозы 

 

Заключение 
Таким образом, в условиях возрастающего вли-

яния случайных процессов на дестабилизацию 

обеспечения защиты основных прав и свобод чело-

века и гражданина, сохранение гражданского мира, 

политической и социальной стабильности в обще-

стве в сфере государственной и общественной без-

опасности возникает необходимость применения и 

совершенствования инструментов глубокого, все-

стороннего анализа и оценки случайных угроз с це-

лью определения вероятности их развития и моде-

лирования последствий. 

Исследуемая проблема требует развития мето-

дического, математического и информационного 

обеспечения. Для исследований такого рода на ос-

нове предложенного подхода необходимо наличие 

вероятностных моделей, методов и алгоритмическо-

го обеспечения. Создание эффективного инструмен-

тария, позволяющего с высокой скоростью и прием-

лемой достоверностью диагностировать угрозы в 

информационном пространстве, является определя-

ющим в обеспечении и стабилизации государствен-

ной и общественной безопасности для улучшения 

управления в различных социальных и экономиче-

ских системах. 
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Поскольку в настоящее время электронные но-

сители информации вытесняют бумажные, актуаль-

ной является проблема подтверждения личности в 

пространстве электронных документов. Для реше-

ния этой проблемы разработаны различные средства 

аутентификации пользователя, в том числе и с ис-

пользованием динамических биометрических дан-

ных. Аутентификация по рукописной подписи явля-

ется наиболее распространенным и проверенным 

временем методом подтверждения личности [1, 2]. 

Рукописная подпись представляется в виде дискрет-

ных сигналов, формируемых графическим планше-

том. Сигналы образованы перемещением пера по 

поверхности планшета и описывают три характери-

стики подписи: форму, динамику и вариативность. 

Форма представляет графическое изображение под-

писи. Вариативность и динамика определяют поло-

жение, скорость, давление пера в разные моменты 

времени ее нанесения. Динамическое распознавание 

подписи предполагает наличие сигналов, описыва-

ющих динамику. Если доступно только изображение 

подписи, то применяют статическое распознавание.  

Проверка рукописной подписи является про-

блемой распознавания образов [3–6]. Важным эта-

пом в решении этой проблемы является извлечение 

признаков из исходных данных, представленных в 

виде сигналов. Признаки рукописной подписи – это 

величины, извлеченные из оцифрованных образцов 

подписей и описывающие подпись в виде вектора 

значений. Признаки должны позволять описывать 

каждую рукописную подпись так, чтобы степень 

различия между подписями у разных пользователей 

была максимальной, при этом допуская изменчи-

вость подписей одного и того же пользователя [7, 8].  

Признаки разделяют на две основных группы: 

локальные и глобальные [9–13]. К локальным при-

знакам относятся признаки, характеризующие под-

пись в определенные отрезки времени. Иными сло-

вами, признаки, представимые в виде функции, за-

висящей от времени нанесения. В числе данных 

признаков выступают координаты X и Y, величина 

давления пера на экран планшета, скорость нанесе-

ния подписи и др. К глобальным признакам отно-

сятся те признаки, которые характеризуют подпись 

как единое целое без привязки к отдельным отрез-

кам времени нанесения. В числе данных признаков 

можно выделить общее время подписи, количество 

поднятий пера во время нанесения подписи, средние 

значения скорости и ускорения ведения пера и др. 

Целью настоящей работы является выявление 

группы признаков, с помощью которой проведение 

аутентификации пользователей было бы наиболее 

предпочтительным с точки зрения точности опреде-

ления субъекта. Соответствующий круг задач за-

ключается в необходимости изучить алгоритмы 

аутентификации на основе локальных и глобальных 

признаков, разработать и реализовать их в про-

граммной среде MatLab, после чего провести тести-

рование реализованных алгоритмов и оценить точ-

ность распознавания для каждого из алгоритмов. 

Методика проведения экспериментов по 
снятию экземпляров подписи 

Для проведения исследования была собрана ба-

за данных оригинальных и поддельных подписей по 

разработанной нами методике. Сигналы рукописных 

подписей снимались с помощью планшета Wacom 

STU-540, который фиксирует сигналы координат X и 

Y, величина давления пера  P с частотой 200 Гц. 

Участникам нужно было придумать подпись. В 

течение недели до снятия показаний они тренирова-

лись в ее нанесении. В день, когда проходило снятие 

сигналов подписи, фиксировались десять экземпля-

ров. Процесс нанесения подписи записывался на 

видеоизображение. Через одну и две недели данная 

процедура повторилась. Далее было выбрано шесть 

фальсификаторов среди участников. В течение неде-

ли по изображению оригинальной подписи они 

должны были научиться ее воспроизводить. Спустя 

неделю каждый фальсификатор вносил в базу пять 

экземпляров подделанной подписи. После фальси-

фикаторам выдавалось видеоизображение процесса 

нанесения подписи. Через неделю снималось еще 

пять экземпляров поддельной подписи. Со следую-

щей недели цикл повторялся. 

Таким образом, для каждого пользователя в ба-

зе присутствуют 30 оригинальных экземпляров под-

писей, 30 квалифицированных подделок, получен-

ных на основе изображения оригинальной подписи, 
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30 квалифицированных подделок на основе видео-

изображения процесса нанесения. 

Описание наборов данных 
Файл с подписью имеет структуру таблицы. 

Каждая строка представляет значение сигналов под-

писи в один момент времени. В первых двух столб-

цах фиксируются координаты X и Y кончика пера, в 

третьем столбце фиксируется давление пера на 

экран планшета P.  

На рис. 1 продемонстрированы изображения 

трех подписей и соответствующие им сигналы в 

каждый момент времени t. 

Аутентификация на основе локальных 
признаков 

Алгоритм аутентификации с применением локаль-

ных признаков основан на алгоритме динамической 

трансформации временной шкалы (DTW) [14, 15]. 

 

 
Рис. 1. Сигналы рукописной подписи 

 

Для аутентификации пользователя при помощи 

алгоритма DTW в среде MatLab были написаны не-

сколько вариантов программы, общий принцип дей-

ствия которых можно описать следующим алгоритмом: 

1. На основе множества оригинальных подпи-

сей G = {g1, …, gn} проверяемого пользователя 

сформировать сигналы координат и величины дав-

ления пера подписи-эталона gref. Сигналы подписи-

эталона вычислить как средние значения ориги-

нальных подписей в каждый момент времени. 

2. Вычислить пороговое значение DTW-рас-

стояния dthreshold. Данное значение позволит опреде-

лить, является ли проверяемая подпись оригинальной.  

3. Вычислить DTW-расстояние между проверя-

емой подписью и подписью-эталоном. 

4. Если DTW-расстояние меньше dthreshold, то 

проверяемая подпись принадлежит пользователю, 

иначе проверяемая подпись – подделка. 

Было проведено шесть экспериментов с раз-

личными видами сигналов и определяемым порого-

вым значением. Ниже представлено их описание. 

Вариант 1. Эталон состоит из средних значе-

ний координат X, Y и величины давления пера на 

экран планшета P. Пороговое значение вычисляется 

по формуле (1): 
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где d(gi, gj) – DTW-расстояние между сигналами 

подписи gi и gj,  – среднеквадратичное отклонение 
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Вариант 2. Эталон состоит из средних значе-

ний координат X, Y и величины давления пера на 

экран планшета P. Пороговое значение вычисляется 

по формуле (2): 
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где S = {s1, …, sm} – множество поддельных подпи-

сей, используемых для определения порога. 

Вариант 3. Эталон состоит из средних значе-

ний сигналов абсолютной скорости и абсолютного 

ускорения, которые были вычислены с помощью 

сигналов X и Y. DTW-расстояние вычисляется для 

сигналов скорости V и ускорения А. Пороговое зна-

чение dthreshold определяется формулой (1).  

Вариант 4. Эталон состоит из средних значе-

ний сигналов V и А оригинальной подписи. Порого-

вое значение рассчитывается по формуле (2).  

Вариант 5. Эталон формируется на основе зна-

чений сигналов X, Y, P, V, A. Пороговое значение 

определяется формулой (1). 

Вариант 6. Эталон формируется на основе зна-

чений сигналов X, Y, P, V, A. Пороговое значение 

определяется формулой (2). 

На основе представленных вариантов нахожде-

ния порога были проведены эксперименты по аутен-

тификации, сформирована таблица точности (табл. 1) 

и построен график зависимости точности от числа 

оригинальных подписей, необходимых для форми-

рования подписи-эталона (рис. 2). 
 

Т а б л и ц а  1  

Значения средней точности для локальных признаков 
№ 

варианта 

Количество оригинальных подписей  

3 4 5 6 7 

1 0,724 0,738 0,729 0,723 0,709 

2 0,802 0,802 0,783 0,778 0,780 

3 0,716 0,744 0,703 0,683 0,676 

4 0,768 0,753 0,732 0,736 0,710 

5 0,709 0,721 0,734 0,708 0,717 

6 0,798 0,787 0,786 0,779 0,767 
 

Анализ полученных результатов выявил, что 

наилучшая точность аутентификации достигается 

при использовании варианта 2, т.е. с применением 

сигналов X, Y, P и пороговым значением, вычислен-

ным по формуле (2). Используемое при этом количе-

ство оригинальных подписей n равно 3. Число под-

дельных подписей для вычисления порога соответ-

ствует числу оригинальных подписей, т.е. m = n. 
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Рис. 2. Зависимость средней точности от количества  

оригинальных подписей для локальных признаков 

 

 

Аутентификация на основе глобальных  
признаков 

Алгоритм аутентификации пользователя на ос-

нове глобальных признаков использует высокоуров-

невые признаки, представленные в работе [10]. В 

качестве инструмента принятия решения использу-

ются алгоритмы машинного обучения, а именно 

классификатор K-ближайших соседей (KNN), дере-

вья решений (TW) и метод опорных векторов (SVM). 

В обучающих данных оригинальные и поддельные 

подписи помечаются разными метками и, по сути, 

проблема аутентификации сводится к проблеме би-

нарной классификации машинного обучения. 

Шаги алгоритма аутентификации представлены 

ниже: 

1. Провести извлечение глобальных признаков 

из обучающих и тестируемых подписей. 

2. Сформировать модель машинного обучения 

на основе оригинальных и поддельных вариантов 

подписи пользователя. 

3. Осуществить прогноз тестируемой подписи с 

помощью модели. 

Для эксперимента была использована база ру-

кописных подписей, содержащая как оригинальные, 

так и поддельные подписи. Модели строились на 

различном количестве данных, а именно: количество 

оригинальных подписей варьировалось от 3 до 7, а 

количество поддельных – от 5 до 15. 

По результатам экспериментов можно сделать 

следующий вывод. Наилучшие результаты показаны 

при 15 поддельных подписях. Сравнение точностей 

моделей представлено в табл. 2 и на рис. 3. 

Проанализировав полученные данные экспери-

ментов, выявлено, что алгоритм аутентификации 

пользователя с использованием модели SVM являет-

ся наиболее точным. Число оригинальных и под-

дельных подписей для создания модели использова-

лось 5 и 15 соответственно. 

Т а б л и ц а  2  

Значения средней точности для глобальных признаков 

Модель 
Количество оригинальных подписей 

3 4 5 6 7 

KNN 0,640 0,644 0,644 0,638 0,643 

TW 0,807 0,815 0,827 0,820 0,817 

SVM 0,872 0,875 0,880 0,867 0,881 

 

 
Рис. 3. Зависимость средней точности от количества  

оригинальных подписей для глобальных признаков 

 

Сравнение алгоритмов аутентификации 
Чтобы сравнить применение локальных и гло-

бальных признаков, сравним результаты точностей 

алгоритма на основе DTW и алгоритма на основе 

SVM. Результаты значений точностей проведенных 

экспериментов для каждого пользователя показаны в 

табл. 3 и на рис. 4. 
Т а б л и ц а  3  

Cравнение точностей алгоритмов 

№ пользователя 
Алгоритм 

DTW SVM 

1 0,778 0,878 

2 0,818 0,898 

3 0,626 0,868 

4 0,696 0,836 

5 0,728 0,852 

6 0,972 0,95 

7 0,676 0,796 

8 0,994 0,896 

9 0,926 0,948 

 

 
Рис. 4. График сравнения средней точности алгоритмов  

с глобальными и локальными признаками 

 

Средняя точность аутентификации по всем 

пользователям для алгоритма, использующего гло-

бальные признаки, с моделью классификации SVM 

оказалась выше и составила 0,880. Применение ло-

кальных признаков подписи в алгоритме на основе 

DTW позволило добиться точности 0,802. 
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Заключение 
В результате проделанной работы проведено 

сравнение применимости локальных и глобальных 

признаков рукописных подписей для проблемы 

аутентификации пользователя. Признаки формиро-

вались на основе динамических сигналов подписи, 

снимаемых с поверхности графического планшета. 

Применение глобальных признаков в совокупности 

с моделями машинного обучения позволило полу-

чить более высокую точность аутентификации по 

сравнению с применением локальных признаков. 

Средняя точность в первом случае составила 0,880, 

во втором – 0,802.  

Несмотря на более высокую точность, алгорит-

мы с применением моделей машинного обучения 

имеют один существенный недостаток. Для постро-

ения данных моделей необходимы экземпляры как 

оригинальных, так и поддельных подписей. При 

практическом применении это вызывает трудности, 

поскольку создать квалифицированную подделку 

весьма затруднительно, и точность аутентификации 

данных моделей, таким образом, будет зависеть от 

качества предоставленных подделок.  

Работа выполнена при финансовой поддержке 

Министерства образования и науки РФ в рамках 

научных проектов, выполняемых коллективами 

научных лабораторий образовательных организаций 

высшего образования, подведомственных Мини-

стерству науки и высшего образования Российской 

Федерации (проект № FEWM-2020-0042). 
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Comparing the use of local and global features of hand-
written signatures for user authentication 
 
The paper compares two methods of user authentication based 

on a handwritten signature. The first is based on the extraction 

of local signature features as functions that depend on the time 

of its application. The second extracts global signature fea-

tures that characterize it entirely without reference to the mo-

ments of application. Authentication algorithms are presented 

for each of the methods; experiments are carried out on real 

handwritten signatures obtained during the study. 

Keywords: handwritten signature, authentication, machine 

learning, pattern recognition. 
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УДК 681.324 
 
С.П. Сущенко, П.В. Приступа, П.А. Михеев, В.В. Поддубный 
 
Оценка эффективности прямой коррекции ошибок протокольных 
блоков данных транспортного протокола 

 
Предложена модель транспортного соединения, управляемого транспортным протоколом с технологией прямой 
коррекции ошибок в режиме селективного отказа в виде цепи Маркова с дискретным временем, учитывающая 
влияние протокольных параметров, уровня ошибок в каналах связи, длительности круговой задержки и техно-
логических параметров прямой коррекции ошибок на пропускную способность транспортного соединения. 
Проведен анализ зависимости преимуществ транспортного протокола с прямой коррекцией ошибок перед клас-
сическим транспортным протоколом. 
Ключевые слова: транспортный протокол, прямая коррекция ошибок, тракт передачи данных, цепь Маркова, 
пропускная способность транспортного соединения, размер окна, длительность тайм-аута, круговая задержка, 
уровень потерь. 
doi: 10.21293/1818-0442-2020-23-4-35-39 

 
Важнейшим показателем качества взаимодей-

ствия абонентов компьютерных сетей является про-
пускная способность транспортных соединений. 
Данный показатель в значительной мере определя-
ется транспортным протоколом и его параметрами – 
шириной окна и длительностью тайм-аута [1]. Мо-
делирование абонентского соединения и анализ его 
потенциальных возможностей выполнялись в [2–9] 
и других работах. Моделирование классического 
транспортного протокола с решающей обратной свя-
зью выполнено в [2–7]. Но результаты получены при 
существенных ограничениях на параметры протоко-
ла и факторы, определяющие быстродействие 
транспортного соединения. В современных транс-
портных протоколах для снижения объема повторно 
передаваемого трафика получают широкое распро-
странение технологии прямой коррекции ошибок 
[10–17]. Примером реализации такой технологии 
является протокол QUIC кампании Google [10].  

В [11, 12] выполнено имитационное исследова-
ние ряда сценариев работы транспортного протокола 
с возможностями простейших механизмов прямой 
коррекции ошибок для проводных и беспроводных 
сред передачи данных. Целесообразность примене-
ния технологии прямой коррекции ошибок в прило-
жениях реального времени при передаче мультиме-
дийного трафика иллюстрируется на натурных экс-
периментах в [13–16], дается оценка трудоемкости 
восстановления искаженных данных, издержек и 
возможных технологических ограничений в различ-
ной коммуникационной среде.  

Математическая модель транспортного прото-
кола с технологией прямой коррекции ошибок в 
межсегментном пространстве рассмотрена в [17]. 
Для редуцированного признакового пространства 
параметров, характеристик и факторов, определяю-
щих эффективность прямой коррекции ошибок, 
найдены области предпочтительного применения 
данной технологии.  

Однако исследование эффективности методов 
прямой коррекции ошибок [10–17] проводилось 
преимущественно на качественном уровне, числен-

но и в стендовых экспериментах при значительных 
ограничениях на характеристики каналов связи, па-
раметры протоколов обмена и коррекции ошибок. 
Целью настоящей работы является поиск условий, 
при которых следует в рамках надежного транс-
портного протокола подключать процедуры прямой 
коррекции ошибок с различными параметрами. 

Модель транспортного соединения 
Рассмотрим процесс переноса данных между 

абонентами транспортного протокола, основанного 
на алгоритме с решающей обратной связью и функ-
ционирующего в режиме селективного или группо-
вого отказа. Примером семейства таких надежных 
протоколов является доминирующий в современных 
компьютерных сетях протокол ТСР [1].  

В режиме селективного отказа повторной пере-
даче от источника подлежат только непринятые по-
лучателем протокольные блоки данных (сегменты). 
Полагаем, что взаимодействующие абоненты имеют 
неограниченный поток данных для передачи, а об-
мен выполняется протокольными блоками данных 
транспортного протокола (сегментами) одинаковой 
длины.  

Подтверждения получателя о корректности 
приема данных переносятся в сегментах встречного 
потока. Считаем, что управляющий транспортный 
протокол имеет дополнительную логику внутрисег-
ментной прямой коррекции ошибок. При этом ис-
точник перед отправкой каждого сегмента делит его 
на 1A  фрагментов равного размера, к ним добав-
ляет B A , B A  избыточных фрагментов той же 
длины и передает в транспортное соединение рас-
ширенный сегмент, состоящий из В фрагментов. 
Каждый фрагмент снабжается служебной информа-
цией, позволяющей обнаружить в нем возможные 
ошибки и восстановить из В фрагментов исходный 
сегмент в точке приема.  

Искажение до B A  произвольных фрагментов 
расширенного сегмента позволяет на стороне полу-
чателя восстановить исходный сегмент и не иници-
ировать повторные передачи. Пусть ff  и rf  – до-
стоверность передачи фрагмента вдоль транспорт-
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ного соединения от источника до адресата и обратно 
соответственно. Тогда вероятность доставки исход-
ного сегмента адресату с учетом возможности его 
восстановления получателем с помощью механизма 
прямой коррекции ошибок задается соотношением 

(1 )
B

B i B i
f i f f

i A

C f f 



   , а достоверность получе-

ния отправителем подтверждения о корректности 

доставки составит (1 )
B

B i B i
r i r r

i A

C f f 



   . Данные 

параметрические зависимости от А и В определяют 
математическую модель различных методов прямой 
коррекции ошибок. Считаем, что участки переприе-
ма вдоль тракта передачи данных имеют одинаковое 
быстродействие в обоих направлениях, а длитель-
ность цикла передачи расширенного сегмента в от-
дельном звене составляет t.  

В общем случае длина пути от источника до ад-
ресата, переносящего информационный поток, и 
длина обратного пути, по которому передаются под-
тверждения на принятые сегменты, могут быть раз-
личными. Полагаем, что длина тракта передачи дан-
ных, выраженная в количестве участков переприема, 
в прямом направлении равна 1fD  . Обратный 
тракт, по которому доставляются подтверждения 
отправителю о корректности приема последователь-
ности сегментов, имеет длину 1rD  . Считаем, что 
потерь сегментов из-за блокировок буферной памяти 
в узлах тракта не происходит.  

Управление потоком данных реализуется меха-
низмом скользящего окна [1] размера 1W  . Про-
цесс информационного переноса расширенных сег-
ментов в транспортном соединении может быть 
описан Марковским процессом с дискретным вре-
менем, кратным длительности такта t, в силу того, 
что время между получениями подтверждений име-
ет геометрическое распределение с параметром 

r [2]. Цепь Маркова задает активность отправителя 
и изменение размера очереди расширенных сегмен-
тов в источнике, ожидающих подтверждения. Об-
ласть возможных состояний цепи Маркова опреде-
ляется длительностью тайм-аута ожидания под-
тверждения S, выраженной в количестве циклов 
продолжительности t. Размер тайм-аута связан с 
длиной тракта и шириной окна неравенствами 
S W , f rS D D  . Сумма длин прямого и обрат-
ного трактов может быть интерпретирована как кру-
говая задержка f rD D D  , выраженная в дли-

тельностях t. Состояниям цепи Маркова 0,i W  
соответствует размер очереди переданных, но не 
подтвержденных сегментов в источнике потока, а 
состояниям 1, 1i W S    – время, в течение кото-
рого отправитель не активен и ожидает получение 
подтверждения о корректности приема переданной 
последовательности из W сегментов. Из нулевого 
состояния в ( 1D )-е источник продвигается с каж-

дым тактом t с вероятностью детерминированного 
события. В состояниях 1i D   после истечения 
очередного дискретного цикла t к отправителю 
начинают прибывать подтверждения и, в зависимо-
сти от результатов доставки, отправитель передает 
новые сегменты (при положительном подтвержде-
нии), либо повторно – искаженные.  

Завершение цикла пребывания в состоянии 
1D  соответствует времени доведения первого 

сегмента до адресата и получения на него подтвер-
ждения. Дальнейший рост номера состояния проис-
ходит с вероятностью искажения подтверждения 
1 r  в обратном тракте. В состояниях 1i D   в 
режиме селективного отказа получение подтвержде-
ния порождает переход в ( 1D )-е состояние при 
W D  или в состояние 2D W i    при W D . В 
силу того, что в состояниях i W  источник при-
останавливает отправку сегментов, получение под-
тверждений в состояниях , 3i W D W    приводит 
к переходу в состояния 2D W i   , а из состояний 

2, 2i D W S     – в нулевое. В состоянии 1S   
истекает тайм-аут ожидания подтверждения от по-
лучателя о корректности принятых сегментов и про-
исходит безусловный переход в нулевое состояние. 

Показатель быстродействия транспортного 
соединения 

Для цепи Маркова с представленной структурой 
переходных вероятностей распределение вероятно-
стей состояний iP , 0, 1i S   определяется соотно-
шениями между протокольными параметрами W, S и 
длительностью круговой задержки D и имеет функ-
циональный вид, полученный в [2]. Важнейшей 
операционной характеристикой протокола является 
его пропускная способность, определяемая парамет-
рами тракта передачи данных, накладными расхода-
ми и особенностями протокольных процедур управ-
ления передачей [1, 2]. Нормированное быстродей-
ствие транспортного соединения определяется сред-
ним числом доставленных получателю неискажен-
ных сегментов за среднее время между двумя после-
довательными поступлениями подтверждений [2]. 
Поскольку время между приходами подтверждений 
распределено по геометрическому закону с парамет-
ром r , то для селективной процедуры отказа про-
пускная способность определится зависимостью [2] 

2

1
( , , , , ) ( 2)

D W

r f i
i D

Z W S D A B i D P
 

 


    


  

1

1

S

f i
i D W

W P


  


  


 . 

Области целесообразности применения 
прямой коррекции ошибок  

Рассмотрим эффективность применения техно-
логии прямой коррекции ошибок протокольных бло-
ков данных на уровне надежного транспортного 
протокола в пространстве каждого сегмента. Со-
гласно технологической процедуре прямой коррек-
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ции ошибок отправитель разбивает каждый переда-
ваемый информационный сегмент на А фрагментов 
одинаковой длины, добавляет к ним 0B A   избы-
точных фрагментов того же размера, позволяющих 
восстановить сегмент на принимающей стороне при 
искажении не более чем В–А произвольных фраг-
ментов расширенного сегмента.  

Получатель при приеме расширенного сегмента 
с искаженными фрагментами пытается восстановить 
его и по результатам восстановления высылает от-
правителю подтверждение, упакованное в аналогич-
ный информационный расширенный сегмент 
встречного потока. 

Эффективное применение технологии прямой 
коррекции ошибок предполагает поиск коэффициен-
та фрагментации сегмента А и числа дополнитель-
ных избыточных фрагментов В–А для коррекции 
ошибок, обеспечивающих максимальное быстродей-
ствие транспортного соединения с заданными ха-
рактеристиками и протокольными параметрами. 
Наличие избыточных фрагментов в передаваемой 
последовательности увеличивает вероятность до-
ставки получателю сегмента, однако это достигается 
за счет роста накладных расходов в виде времени 
переноса дополнительных данных. В связи с этим 
возникает задача поиска в многомерном признако-
вом пространстве области значений характеристик 
транспортного соединения ( , ,f rD   ), параметров 

транспортного протокола ( ,W S ) и механизма пря-
мой коррекции ошибок (А, В), обеспечивающих пре-
восходство управляющей процедуры с прямой кор-
рекцией ошибок перед классической протокольной 
процедурой с решающей обратной связью без ис-
пользования коррекции ошибок. Сравнение управ-
ляющих процедур выполним в условиях равных 
интенсивностей абонентских информационных по-
токов, предлагаемых к передаче. Определим выиг-
рыш в быстродействии от применения механизма 
прямой коррекции ошибок по сравнению с класси-
ческой протокольной процедурой с решающей об-
ратной связью в виде 

( , ) ( , , , , ) ( , , ,1,1)A B Z W S D A B Z W S D   . 
Проанализируем значения выигрыша без учета 

накладных расходов, связанных с необходимостью 
введения дополнительных заголовков в каждый 
фрагмент исходного сегмента для диагностики в них 
ошибок и корректной сборки сегмента из набора 
фрагментов. В общем случае сравнительный анализ 
удается провести только численно. В ряде случаев за 
счет снижения размерности признакового простран-
ства область положительных значений выигрыша 
удается найти в простом аналитическом виде. В ре-
жиме селективного отказа, полагая W   либо 
абсолютно надежный обратный тракт передачи дан-
ных ( 1rf  ), выигрыш приобретает простой анали-
тический вид, инвариантный к размеру окна 

( , ) f A
f

A
A B f

B


    при W D  и зависящий от 

ширины окна 1( , )
1

f A
f

A
A B f

D W B

 
       

 при 

W D . Отсюда для параметров прямой коррекции 
ошибок, удовлетворяющих условию 1B A  , 

1A , нетрудно видеть, что область положительных 
значений выигрыша существует для 2A  на интер-

вале 2
10,1ff
A

 
  
 

. Максимальное значение вы-

игрыша 
1( 1)( , 1)

( 1)

A

A

A
A A

A A


  


 при W D  и 

1( 1)( , 1)
( 1)( 1)

A

A

A
A A

A A D W


  

  
 при W D  дости-

гается для 11ff
A

  . С ростом параметра прямой 

коррекции ошибок А положение максимума выиг-
рыша дрейфует вправо по координате ff , а макси-

мальный выигрыш растет от значений (2,3) 112   
и (2,3) 112( 1)D W     при W D  и W D  со-
ответственно до ( , ) 1 e     и 

( , ) 1 ( 1)e D W      .  
Для технологических параметров механизма 

прямой коррекции ошибок 2B A  , 1A  поло-
жительный выигрыш достигается на области значе-
ний достоверности доставки фрагментов 

( 1)( 2)0,
( 1)f

A A
f

A A

  
 

 
, 2A , а максимум – в точке 

21
( 1)ff

A A
 


. Оптимальные значения выиг-

рыша с увеличением А растут от 0,103 до 0,587. 
Численные исследования выигрыша для произволь-
ных значений параметров многомерного признако-
вого пространства показывают, что ( , )A B  имеет 
унимодальный характер зависимости от достоверно-
сти доставки фрагментов данных в области (0,1)ff  .  

Следует отметить, что при прочих равных усло-
виях с увеличением коэффициента разбиения сег-
мента на фрагменты (параметра А) размер фрагмен-
тов снижается и как следствие растет достоверность 
его доставки получателю ff . В связи с этим для 
корректного сравнительного анализа выигрыша при 
различных значениях параметра А необходимо пе-
рейти к показателю достоверности доставки получа-
телю отдельного бита, байта или слова.  

Заключение 
В работе предложена модель транспортного 

протокола с технологией прямой коррекции ошибок, 
реализованной в пространстве каждого сегмента, и 
подтверждением данных, принятых получателем 
после процедуры прямой коррекции. Показано, что в 
режиме селективного повтора применение механиз-
ма прямой коррекции ошибок целесообразно и осо-
бенно выгодно на полностью загруженных транс-
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портных соединениях (W D ) с большой круговой 
задержкой (D). В целом преимущество прямой кор-
рекции ошибок в значительной мере определяется 
достоверностью передачи фрагментов ( ff и rf ), 
параметрами фрагментации исходного сегмента (А) 
и дополнительных избыточных данных (B–A), а 
также соотношением между шириной окна и дли-
тельностью круговой задержки. Направлением 
дальнейшего анализа следует выделить проблему 
исследования операционных характеристик транс-
портных соединений в условиях конкуренции або-
нентов за доступную полосу пропускания разделяе-
мых участков переприема сетевого маршрута. Важ-
ной задачей является обобщение полученных в дан-
ной работе результатов на случай конкурентного 
использования пропускной способности соедини-
тельного пути трафика различных абонентских со-
единений с разделяемыми каналами тракта передачи 
данных.  
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Многокритериальный выбор на основе матрицы критериев  
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Обсуждаются проблемы и методы многокритериального выбора на примере анализа эффективности программ-

ного обеспечения. Рассмотрены матрица критериев (приоритетов) и методы ее построения. Предложено приме-
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Известно, что успех любой компании зависит 

от того, какие решения принимают ее руководители. 

Можно положиться на интуицию, а можно исполь-

зовать методики выбора и принятия решений, бази-

рующиеся на теории систем и системном анализе и 

помогающие принимать взвешенные и обдуманные 

решения [1–3]. 

Кажущаяся очевидность приоритетов, получен-

ная тем или иным методом, подчас бывает ошибоч-

на. Это влечёт за собой ущербные решения, осно-

ванные на неверной идентификации каждого из 

принимаемых во внимание значимых факторов в их 

общей (совокупной) системе. Чтобы избежать оши-

бок такого рода и корректно определить весомость 

каждого важного параметра в реализации постав-

ленной задачи и принимаемого решения, использу-

ются различные методы. 

На практике современный руководитель для 

принятия управленческого решения может исполь-

зовать широкий спектр методов и инструментов. Их 

обычно делят на качественные и количественные 

методы.  Качественные методы именуются метода-

ми, которые используют, как правило, опыт специа-

листов-экспертов и интуиции [3]. К ним относятся 

такие методы, как коллективная генерация идей, 

дерево целей, мозговая атака, экспертные оценки, 

морфологические методы и т.д. Методы формализо-

ванного представления систем обычно называются 

количественными методами [3]. Применяются также 

комплексированные методы как комбинация не-

скольких методов, среди которых в большей степе-

ни используются графические методы и статистиче-

ские. Хотя логические, лингвистические, семиоти-

ческие, аналитические, теоретико-множественные 

методы также используются специалистами для 

принятия решений [2–4].  

В данной статье основное внимание уделено 

матрице приоритетов (матрице критериев) – ин-

струменту, который предоставляет возможность 

ранжирования полученной на основе матричных 

диаграмм или мозгового штурма данных в зависи-

мости от степени их важности. Часто участники 

процесса принятия решения обладают различными 

мнениями в отношении приоритетности данных, 

особенно когда отсутствуют объективные критерии 

оценки этих данных, тогда использование матрицы 

приоритетов – одно из возможных решений в дан-

ной ситуации. 

Методы построения матрицы приоритетов 
Ранее данный инструмент применялся при 

установлении приоритетов значимых числовых дан-

ных, выявленных в таблицах качества (матричных 

диаграммах) [1]. Со временем, по причинам своей 

простоты и практичности, область применения мат-

рицы приоритетов расширилась. В наше время ме-

тод широко применяется в разных областях, вклю-

чая управление качеством и стратегию развития ор-

ганизаций и предприятий. 

Построение матрицы критериев, или матрицы 

приоритетов, – условно конечное звено в цепочке 

процессов, целью которых является определение 

степени важности данных и информации. 

Построить матрицу можно тремя методами – 

аналитическим, матричным и консенсуальным. Ос-

новное отличие этих методов друг от друга – меха-

низм установления рейтинговой шкалы, или баллов, 

с помощью которых оцениваются все элементы 

матрицы. 

Для решения данной задачи формируется кол-

лектив специалистов-экспертов, обладающих опы-

том групповой работы в рассматриваемой предмет-

ной области, для которой и создаётся матрица кри-

териев. Они и определяют постановку цели и крите-

рии, положенные в основу построения матрицы. 

Далее начинается непосредственная работа с 

матрицей приоритетов – все выбранные критерии 

подлежат числовой оценке, потом отбрасываются 

неважные и несущественные. В конечном итоге 

каждый критерий получает свой рейтинг одним из 

трёх методов, указанных выше. 

При применении аналитического метода по-

строения матрицы приоритетов устанавливается 

шкала баллов для каждого ее элемента и каждому 

его значению присваивается определенный вес, со-
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ответствующий важности (высокая – средняя – низ-

кая. Этот метод следует применять при небольшом 

числе критериев (не более шести). Еще одно усло-

вие применения этого метода – полное согласие 

всех экспертов, которые участвуют в оценке, их 

число не должно быть более пяти человек. Если 

между экспертами не будет достигнуто единство 

мнений, это может привести к большим потерям. 

L-матрица, получившая свое название ввиду ее 

формы представления, применяется в матричном 

методе. В этой матрице для определения взаимо-

связи элементов двух списков и располагаются 

сравниваемые критерии. Далее попарно выполняет-

ся сравнение критериев, и те критерии, которые по-

лучили меньший рейтинг, больше не участвуют и 

отбрасываются. Если вес критериев, которые оста-

лись, по отношению друг к другу не удовлетворяют 

экспертов, то процедура сравнения повторяется, а 

сравниваемые списки становятся равнозначащими 

друг к другу и еще происходит сравнение элементов 

между собой. 

Суммарная групповая оценка индивидуального 

ранжирования положена в основу консенсуального 

метода. Условия применения этого метода – число 

экспертов более шести человек, наличие большого 

(от шести до пятнадцати) числа критериев и число 

ранжируемых данных находится в интервале от пя-

ти до десяти элементов. Участники (эксперты) рас-

сматриваемой предметной области распределяют 

между критериями конкретное число баллов. После 

этого каждый эксперт субъективно определяет 

определённое количество баллов из общего числа 

каждому элементу списка критериев. Затем подсчи-

тывается итоговое число баллов, определенное экс-

пертами каждому из критериев.  

Далее рассмотрим применение матрицы крите-

риев (матрицы приоритетов) на задаче выбора про-

граммного обеспечения (ПО) для информационной 

системы (ИС) предприятия и оценки эффективности 

ПО в ИС предприятия.  

Применение матрицы критериев для оценки 
эффективности программного обеспечения 

Первое впечатление от применения матрицы 

критериев – этот метод сложный, громоздкий для 

получения оперативного управленческого решения. 

Но в своём упрощённом варианте матрица результа-

тивна и проста в использовании [5]. 

На примере оценки эффективности любого 

программного обеспечения на предприятии можно 

рассмотреть, как консенсуальный метод построения 

матрицы критериев (матрицы приоритетов) работает 

на практике.  

В рассматриваемом случае для сравнения ана-

логов программного продукта выбор важных крите-

риев происходит с помощью субъективной оценки 

коллектива экспертов.  

В группу экспертов, осуществляющих форми-

рование критериев и их ранжирование, могут вхо-

дить: руководитель предприятия, бухгалтер, эконо-

мист, менеджер, юрист, системный администратор, 

а также программист, обслуживающий программное 

обеспечение (ПО). 

Будущие пользователи системы определяют 

спектр значимых факторов, позднее трансформиру-

ющийся в список критериев – требований к самому 

программному продукту: 

1. Стоимость покупки ПО и его дальнейшего 

сопровождения. 

2. Удобство использования ПО – способность 

быть привлекательным (в плане удобства интерфей-

са) продуктом для пользователя в заданных услови-

ях [6]. 

3. Удобство сопровождения ПО – уровень про-

стоты тестирования ПО, его анализа, а также обслу-

живания программного обеспечения и последующей 

адаптации к новым условиям. 

4. Надёжность ПО – способность программного 

обеспечения к безотказному выполнению опреде-

ленных функций при заданных условиях в опреде-

ленном периоде времени с высокой вероятностью 

безотказной работы [6]. 

5. Функциональность ПО – способность к вы-

полнению набора функций, удовлетворяющих пред-

полагаемые потребности пользователей.  

6. Защищённость ПО – способность минимиза-

ции угроз несанкционированного чтения, копирова-

ния или изменения информации.  

7. Изменяемость ПО – возможность внесения 

изменений в рассматриваемое ПО из-за возникших 

внутренних изменений у потребителей или внешних 

требований.  

Используя принципы консенсуального метода, 

каждому из экспертов предоставляется определён-

ное количество баллов (в нашем примере выберем 

семь баллов), которые они должны распределить 

между элементами отобранного списка критериев. 

Далее баллы суммируются по каждому критерию, в 

результате чего элементы списка имеют индивиду-

альные коэффициенты (коэффициенты веса, рис. 1). 
 

Критерии Коэффициент веса 

Стоимость 5 

Удобство использования 7 

Удобство сопровождения 3 

Надёжность 5 

Функциональность 5 

Защищённость 4 

Изменяемость 6 

Сумма баллов 35 

Рис. 1.  Коэффициенты веса 

 

Поскольку количество критериев невелико 

(семь) и их значимость обязательна в оценке каждо-

го продукта, то в данном случае сравниваются оди-

наковые списки (А и Б). После построения  

L-матрицы итоговые элементы списка (сумма бал-

лов, коэффициент веса, итоговое значение) распола-

гаются в крайних столбцах справа (рис. 2). 

Каждый элемент критерия из списка А сравни-

вается со всеми элементами списка Б. Если крите-

рий списка А существеннее критерия списка Б, то в 
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поле их пересечения ставится цифра 1, в противном 

случае – цифра 0. После заполнения матрицы (0 и 1) 

суммируются результаты в каждой строке и запол-

няется столбец «Сумма баллов». С помощью опре-

делённых ранее коэффициентов веса вычисляются 

итоговые значения веса или важности каждого из 

критериев. 
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С
п
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к
 А

 

Стоимость 
 

1 1 0 0 0 1 3 5 15 

Удобство 
использования 

0 
 

1 0 0 0 1 2 7 14 

Удобство со-
провождения 

0 0 
 

0 0 0 1 1 3 3 

Надёжность 1 1 1 
 

0 1 0 4 5 20 

Функциональ-
ность 

1 1 1 1 
 

1 0 5 5 25 

Защищённость 1 1 1 0 0 
 

0 3 4 12 

Изменяемость 0 0 0 1 1 1 
 

3 6 18 

Рис. 2.  Матрица критериев 

 
На рис. 3 представлен список критериев, по-

строенный в порядке их приоритетности. 
 

Индекс 
приори-

тета 
Критерии 

Итоговый 
вес в 

баллах 
1 Функциональность 25 
2 Надёжность 20 
3 Изменяемость 18 
4 Стоимость 15 
5 Удобство использования 14 
6 Защищённость 12 
7 Удобство сопровождения 3 

Суммарное значение 107 

Рис. 3. Результирующий список критериев 

 
Понятно, что приоритеты выбранных критериев 

установлены субъективно. Может возникнуть  

вопрос, почему, например, «Стоимость» имеет пят-

надцать баллов, а «Удобство сопровождения» – все-

го три? 

Ресурсно-ориентированный подход [7] к оценке 

ПО нацелен на сокращение объёма ручного труда и 

возможных ошибок, возникающих при адаптации 

ПО к изменяющимся требованиям внешней среды и 

пользователей данного программного продукта. В 

итоге такие критерии, как функциональность, 

надежность и изменяемость ПО, получили более 

высокие баллы, чем стоимость. Но стоимость для 

любого предприятия является значимым критерием, 

поэтому ей нашлось место в середине полученного 

списка критериев. Удобство использования и защи-

щённость в данной ситуации оценены меньше, а 

критерий «Изменяемость», имеющий восемнадцать 

баллов, дает возможность изменять программный 

продукт в период эксплуатации на основании воз-

никших замечаний пользователей, полученных в 

процессе опытной эксплуатации ПО [7]. 

Анализ аналогов программного обеспечения 
по учету и контролю договоров на предприятии с 
помощью матрицы приоритетов 

Анализ аналогов ПО с помощью матрицы кри-

териев выполним на примере анализа информаци-

онных систем (ИС) учета и контроля договоров на 

предприятиях [8–15]. 

Матрица критериев при оценке аналогов про-

граммного обеспечения в рассматриваемой пред-

метной области, касающейся автоматизации учёта 

договоров, применялась следующим образом. 

Каждый из отобранных программных продук-

тов должен быть оценен по каждому критерию. Если 

рассматриваемое ПО обладало в достаточной степе-

ни (по мнению экспертов) требуемым качеством, то 

данному критерию присваивалось значение 1, в про-

тивном случае – значение 0. Например, почти у всех 

рассмотренных ПО критерий «Стоимость» имеет 

значение 0, так как ПО имеет достаточно высокую 

собственную стоимость. Например, программа 

«Юрайт: Согласования и договоры» от ООО «Юрайт» 

(1С и Битрикс) – 147 000 руб. Система «Управление 

договорами» от ООО «РКИТ». – 400 тыс. руб. Кро-

ме того, рассматриваемые программные продукты 

могут иметь дополнительную косвенную стоимость, 

если ПО разработано как дополнительный модуль к 

основному ПО, например на платформе 1С. 

Таким образом, для использования требуемых 

модулей ПО необходимо приобретение основного 

ПО, что влечёт добавочные затраты. 

С другой стороны, критерий «Функциональ-

ность» у большинства рассматриваемых программ 

имеет значение 1, поскольку эти ПО способны выпол-

нять набор основных функций, требуемых заказчику. 

На рис. 4 показаны результаты первого шага 

предлагаемой методики оценки аналогов программ-

ного обеспечения.  
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Вес критерия в баллах 15 14 3 20 25 12 18 

 ARAX GROUP 0 0 0 1 1 0 0 

 Мой Склад 0 0 1 1 0 0 0 

 Респект» 0 0 0 1 1 1 0 

 CITECK ECOS 0 1 1 0 1 0 0 

 Класс365 1 0 0 0 1 0 0 

 Договор Партнер 0 1 1 1 0 1 0 

 Согласования и договоры 0 0 1 0 1 0 0 

 РКИТ 0 1 0 1 1 1 0 

Рис. 4. Представление оценки аналогов 

 по соответствию требуемым критериям 

 

Как было показано выше, каждый из критериев 

имеет свой вес в баллах. Очевидно, что для пред-

приятия критерии надёжности и функциональности 

не равноценны (см. рис. 3). Поэтому на втором шаге 

поля матрицы умножаются на числовое значение 
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веса каждого критерия. В результате конечная оцен-

ка в баллах по каждому рассматриваемому ПО име-

ет вид, представленный на рис. 5. Сумма общего 

веса критериев в баллах равна 107 (см. рис. 3).  
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ARAX GROUP 0 0 0 20 25 0 0 45 
Мой Склад 0 0 3 20 0 0 0 23 
Респект» 0 0 0 20 25 12 0 57 
CITECK ECOS 0 14 3 0 25 0 0 42 
Класс365 15 0 0 0 25 0 0 40 
Договор Партнер 0 14 3 20 0 12 0 49 
Согласования и договоры 0 0 3 0 25 0 0 28 
РКИТ 0 14 0 20 25 12 0 71 

Рис. 5. Представление конечной оценки аналогов 

 

Ни один из рассматриваемых аналогов про-

граммного обеспечения не набрал даже половины, 

кроме программы «Респект: Учёт договоров» (57 бал-

лов). Ей и было отдано предпочтение. 

Отметим, что согласно оценке коллектива экс-

пертов для получения требуемого результата необ-

ходимы все-таки разработка и создание собственной 

информационной системы, учитывающей специфи-

ку хозяйственной деятельности и документооборота 

предприятия, требования к функциональности и 

критерии, предъявляемые экспертами. 

Заключение 
По сравнению с другими методами ранжирова-

ния матрица критериев (приоритетов) предоставляет 

возможность для объективной оценки значимости 

данных и установления величины этой значимости. 

Вместе с тем следует отметить и недостаток 

описанного инструмента оценки качества про-

граммных продуктов – он достаточно трудоемкий, 

особенно в случае необходимости проведения ран-

жирования большого числа данных и по большому 

числу критериев. 

Очень часто взвешенные оценки не совпадают с 

предубеждением разработчика о том, какой из вари-

антов является «лучшим». И это хорошо! Матрица 

критериев позволяет реально сравнить варианты без 

субъективной предвзятости разработчика в отноше-

нии какого-либо варианта. Это помогает руководи-

телям в принятии решений. Тот факт, что каждый 

оценочный критерий предварительно взвешивается, 

позволяет провести объективный, непредвзятый 

анализ и выяснить, насколько хорошо каждый вари-

ант конструкции соответствует тому, что является 

наиболее важным для компании. Результаты редко 

получаются некорректными (кроме случаев, когда 

вес или оценки подгоняет сам эксперт, предвзято 

подходя к оценке с самого начала процесса). 

Основные выводы по использованию матрицы 

критериев при оценке ПО: 

– можно использовать неограниченное количе-

ство критериев; 

– критерии должны иметь разный вес в зависи-

мости от их значимости, который определяют экс-

перты; 

– часто результаты матрицы отличаются от тех, 

которые казались интуитивно верными. Это застав-

ляет внимательнее оценить альтернативы. 

С помощью матрицы критериев можно опреде-

лить несколько лидеров для дальнейшего использо-

вания или сделать вывод, что ни один из рассматри-

ваемых вариантов полностью не удовлетворяет 

группу экспертов. 
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Цифровая стеганография – одно из актуальных 

направлений информационной безопасности. Мето-

дами цифровой стеганографии может быть создан 

скрытый канал передачи данных для обеспечения их 

конфиденциальности. Скрытие данных выполняется 

путём их встраивания в цифровые объекты.  

Большое количество стеганографических алго-

ритмов работает с цифровыми изображениями. Об-

мен изображениями в Интернете в настоящее время 

является привычным делом, что позволяет без лиш-

них подозрений передавать секретную информацию. 

Данное исследование также фокусируется на сокры-

тии информации в цифровых изображениях. В каче-

стве контейнеров для секретных сообщений рас-

сматриваются JPEG-изображения, поскольку боль-

шое количество изображений хранится и передаётся 

в сети именно в формате JPEG. 

Стеганографическое встраивание должно быть 

незаметным, в том числе и для методов стегоанали-

за. Поэтому целью настоящей работы является раз-

работка алгоритма сокрытия данных, обеспечиваю-

щего незаметность встраивания. В работе предлага-

ется адаптивный алгоритм встраивания информации 

в сжатые JPEG-изображения, основанный на извест-

ном стеганографическом методе модуляции индекса 

квантования (QIM) и позволяющий снизить уязви-

мость встраивания к стегоанализу. 

Обзор литературы 
Методы стеганографического сокрытия инфор-

мации в цифровых изображениях принято разделять 

на пространственные и частотные. Пространствен-

ные методы [1, 2] оперируют непосредственно зна-

чениями пикселей изображения. В основе многих 

подобных методов лежит замена младших битов 

битами секретного сообщения. Частотные методы 

предусматривают встраивание фрагментов сообще-

ния в коэффициенты, полученные в результате неко-

торого частотного преобразования, например, дис-

кретного косинусного преобразования (ДКП) [3, 4], 

дискретного вейвлет-преобразования [5, 6] и др. 

Популярность метода сжатия JPEG позволяет 

выделять исследования, посвящённые сокрытию 

данных в JPEG-изображениях, в отдельное большое 

направление в рамках частотного встраивания. От-

метим несколько подобных работ последних лет.  

Многие алгоритмы для JPEG-стеганографии 

используют оценку стоимости искажений различных 

коэффициентов, т.е. влияния вносимых изменений 

на итоговое изображение. Например, в работе [7] 

предлагается алгоритм сокрытия данных в JPEG-

изображениях, в котором для оценки стоимости ис-

кажений используются статистические характери-

стики в пространственной области.  

Распространённым приёмом повышения эф-

фективности встраивания является выбор местопо-

ложения битов сообщения в контейнере в зависимо-

сти от его характеристик. В статье [8] предлагается 

при заполнении контейнера отдавать предпочтение 

блокам с меньшим количеством нулевых коэффици-

ентов. Авторы [9] используют сдвиг гистограммы 

для сокрытия информации в JPEG-изображениях. 

Биты сообщения встраиваются в высокочастотные 

коэффициенты, а наилучшее местоположение для 

встраивания определяется пороговым значением. 

Многие алгоритмы для JPEG-изображений яв-

ляются обратимыми, т.е. позволяют восстановить 

контейнер после извлечения сообщения. Например, 

в [10] представлен алгоритм, отличающийся ориги-

нальным подходом к выбору коэффициентов ДКП, 

изменение которых приводит к меньшему искаже-

нию изображения-контейнера при встраивании. 

Другой пример обратимого встраивания в изобра-

жения JPEG представлен в [11]. В этом случае авто-

ры предлагают использовать нулевые коэффициенты 

ДКП для встраивания, чтобы увеличить емкость. 

Таким образом, разработка алгоритмов встраи-

вания данных в JPEG-изображения является акту-

альной и активно исследуется в настоящее время. 

Сжатие по методу JPEG  
Рассмотрим метод сжатия JPEG подробнее. 

JPEG является одним из наиболее популярных мето-

дов сжатия изображений с потерями. Уменьшение 

размера файла происходит за счёт удаления из изоб-

ражения некоторой части избыточной информации.  

Этапами JPEG-сжатия являются преобразова-

ние цветового пространства изображения к виду 
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YCbCr, «прореживание» каналов Cb и Cr, ДКП, 

квантование и кодирование. С точки зрения сокры-

тия данных наибольший интерес представляют эта-

пы ДКП и квантования. 

После применения ДКП к матрице значений 

пикселей изображения (преобразование выполняет-

ся блоками 8×8) получается матрица того же разме-

ра, элементами которой являются частотные коэф-

фициенты. Коэффициент в левом верхнем углу 

называется DC-коэффициентом, остальные коэффи-

циенты – AC-коэффициентами. Наиболее значимая 

информация содержится в низкочастотных (ближе к 

верхнему левому углу) коэффициентах. Средне- и 

высокочастотные (ближе к нижнему правому углу) 

коэффициенты менее важны для последующего вос-

становления изображения, поэтому именно они ча-

ще всего используются для встраивания дополни-

тельной информации. 

Непосредственно сжатие информации происхо-

дит на этапе квантования. При этом коэффициенты 

ДКП делят на определённые значения из матрицы 

квантования, зависящей от выбранной степени сжа-

тия. Результат деления округляется, в результате 

чего происходит необратимая потеря информации.  

Некоторые алгоритмы сокрытия данных в 

JPEG-изображениях изменяют коэффициенты ДКП 

до квантования либо совмещают встраивание с про-

цедурой квантования, например алгоритм [12]. Од-

нако в большинстве случаев изменениям подверга-

ются уже квантованные AC-коэффициенты. В дан-

ной работе реализован именно этот подход. 

Метод встраивания QIM 
Метод QIM [13] является одним из известных 

методов встраивания информации в цифровые изоб-

ражения. Его основная идея заключается в измене-

нии элемента данных изображения (значения пиксе-

ля либо частотного коэффициента) в зависимости от 

значения бита секретного сообщения. Изменяемое 

число делится на заранее определённый коэффици-

ент, а затем округляется. Этот коэффициент называ-

ется шагом квантования q. Формула встраивания 

бита сообщения ib  при этом имеет вид 

2
i

c q
c q b

q

 
     

 
,   (1) 

где c  – коэффициент ДКП до встраивания, c – ко-

эффициент ДКП после встраивания, ib – бит секрет-

ного сообщения, ...    – целая часть от деления. 

Извлечение выполняется по формуле 

 0,1

,argmini p
p

b c c


       (2) 

где c  – коэффициент ДКП, содержащий бит сооб-

щения, 0

c
c q

q

 
    

 
, 1

2

c q
c q

q

 
    

 
. 

Эффективность встраивания в значительной 

степени зависит от величины шага квантования. Чем 

больше значение q, тем больше устойчивость встра-

ивания к искажениям стегоизображения, но больше 

уязвимость к стегоанализу, в том числе даже визу-

альному. 

Адаптивный выбор шага квантования 
Встраивание информации в JPEG-изображения 

по методу QIM существенно искажает гистограммы 

квантованных AC-коэффициентов. На рис. 1 пред-

ставлены примеры гистограмм до (см. рис. 1, а) и 

после (см. рис. 1, б) встраивания информации в 

JPEG-изображение. Очевидно, что данные гисто-

граммы существенно отличаются. Гистограмма, 

представленная на рис. 1, б, содержит характерные 

«провалы», поскольку из-за применения формулы 

(1) частота возникновения отдельных значений AC-

коэффициентов меняется.  
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Рис. 1. Гистограммы АС-коэффициентов:  

а – до встраивания; б – после встраивания 

 

Эта проблема является характерной для класси-

ческого метода QIM. Для решения этой проблемы 

можно использовать переменный шаг квантования 

для каждого блока изображения. Например, в работе 

[12] подобный подход позволяет обеспечить стати-

стическую незаметность встраивания. Серьёзным 

недостатком такого решения является необходи-

мость использования некоторой дополнительной 

информации при встраивании. В частности, в дан-

ном случае речь идёт о вспомогательных последова-

тельностях для генерации шагов квантования. Пере-

дача такой информации отдельно от стегоизображе-

ния создаёт угрозу обнаружения вложения, посколь-

ку она привлечёт внимание злоумышленника и про-

информирует его о наличии скрытого канали пере-

дачи данных. Также в случае, когда дополнительная 

информация уникальна для каждой пары контейнер 

– вложение, при каждом сеансе связи необходимо 
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решать проблему её защиты, например шифрованием. 

В этом случае использование стеганографии стано-

вится нецелесообразным, поскольку удобнее приме-

нять шифрование к самому секретному сообщению. 

Отметим, что передача фиксированной ключе-

вой информации не представляет такой же серьёз-

ной проблемы, поскольку выбирается единожды для 

группы собеседников.  

В работе [14] одного из авторов настоящего ис-

следования было предложено решение, лишённое 

данного недостатка. Для выбора шага квантования 

предлагалось использовать часть ДКП-коэффициен-

тов блока, не использовавшихся для сокрытия сооб-

щения (для несжатых изображений). Шаг квантова-

ния определяется как наименьший из наименее ча-

сто встречаемых коэффициентов по области 

невстраивания. Область невстраивания – это диапа-

зон коэффициентов, которые не изменяются при 

встраивании информации. Область встраивания – 

это диапазон коэффициентов, которые будут изме-

нены. Области встраивания и невстраивания в блоке 

коэффициентов ДКП представлены на рис. 2. 
 

DC 2 6 7 15 16 28 29

3 5 8 14 17 27 30 43

4 9 13 18 26 31 42 44

10 12 19 25 32 41 45 54

11 20 24 33 40 46 53 55

21 23 34 39 47 52 56 61

22 35 38 48 51 57 60 62

36 37 49 50 58 59 63 64

Область встраивания

Область невстраивания

 
Рис. 2. Области встраивания и невстраивания  

в блоке коэффициентов ДКП  

 

В данной работе для выбора шага квантования 

для каждого блока JPEG-изображения также предла-

гается выбирать наименьшее значение квантованно-

го AC-коэффициента по области невстраивания из 

самых редких. Это позволит перераспределить 

«провалы» на гистограмме и повысить безопасность 

встраивания. Такой выбор шага квантования облада-

ет двумя преимуществами. Во-первых, это делает 

встраивание адаптивным, т.е. учитывающим осо-

бенности конкретного контейнера. Во-вторых, это 

позволяет не передавать дополнительную информа-

цию, уникальную для каждого случая встраивания и 

служащую демаскирующим вложение признаком. 

Опишем последовательность этапов встраива-

ния информации в JPEG-изображения:  

1. Открыть изображение-контейнер в формате 

JPEG, восстановить массив квантованных коэффи-

циентов ДКП. 

2. Последовательно обходя блоки квантованных 

коэффициентов, выполнить следующее:  

2.1. Определить значение шага квантования q 

как наименьшее значение из самых редких по обла-

сти невстраивания. 

2.2. Отделить от секретного сообщения фраг-

мент, равный количеству коэффициентов в области 

встраивания, т.е. 10 битов. 

2.3. Встроить фрагмент сообщения в блок по 

формуле (1) с шагом квантования q, определённым 

на шаге 2.1. 

3. Осуществить кодирование коэффициентов и 

сформировать стегоизображение. 

При извлечении информации биты сообщения 

извлекаются по формуле (2) из области встраивания 

после предварительного вычисления шага квантова-

ния q по области невстраивания. Поскольку область 

невстраивания не изменяется при сокрытии секрет-

ного сообщения, значение q при извлечении совпа-

дает со значением q при встраивании и встроенные 

данные извлекаются без каких-либо ошибок.  

Результаты экспериментов 
Для оценки эффективности встраивания были 

выполнены вычислительные эксперименты. Для экс-

периментов использовались 10 стандартных изображе-

ний из базы USC-SIPI [15] с разрешениями 512×512, 

таких как «Airplane», «Lena» и др. Каждое изобра-

жение было сжато в JPEG-формат с качеством 95. 

На рис. 3 представлен усреднённый по всей вы-

борке изображений график зависимости показателя 

пиковое отношение сигнала к шуму (PSNR), исполь-

зуемого для численной оценки визуального качества 

стегоизображений, от ёмкости встраивания. Метри-

ка PSNR вычисляется по формуле 

10
255

PSNR 20log
RMSE

 
  

 
,                  (3) 

где  21
1

1
RMSE

n

i
i

P Q
n 

  ; n  – общее количество 

пикселей; iP  – значение пикселя контейнера; iQ  – 

значение пикселя стегоизображения. 
Стеганографическое встраивание считается не-

заметным, если величина PSNR составляет 30–35 дБ, 

предложенный алгоритм обеспечивает необходимый 

уровень качества. При этом достигается приемлемый 

уровень максимальной ёмкости около 50 000 битов. 

На рис. 4 представлен график зависимости ко-

эффициента структурного сходства (SSIM) для ана-

логичных значений ёмкости. Метрика SSIM вычис-

ляется по формуле (4). Даже при максимальном объ-

ёме вложения величина SSIM близка к единице, что 

говорит о полной незаметности вложения. 

   

   
1 2

2 2 2 2
1 2

2 2
SSIM

c s cs

c s c s

K K

K K

     


      
,  (4) 

где c  – среднее значение пикселей контейнера; s  – 

среднее значение пикселей стегоизображения; 
2
c  – 

дисперсия пикселей контейнера; 
2
s  – дисперсия 

пикселей стегоизображения; cs  – ковариация пик-

селей обоих изображений; 1K  и 2K  – константы. 
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Рис. 3. Зависимость PSNR от ёмкости 
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Рис. 4. Зависимость SSIM от ёмкости 

 

Рисунок 5 показывает, как выглядит гистограм-

ма ДКП-коэффициентов стегоизображения после 

встраивания по описанному алгоритму. Сравнивая 

рис. 1, б и рис. 5 очевидно, что адаптивный выбор 

шага квантования позволил избежать существенных 

искажений гистограммы. 
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Рис. 5. Гистограмма AC-коэффициентов  

стегоизображения при переменном шаге квантования  

 

Была также исследована устойчивость встраи-

вания к методу стегоанализа, основанному на законе 

Бенфорда. Согласно закону Бенфорда, для реальных 

величин вероятность цифры 0x   располагается на 

первом месте в числе тем выше, чем меньше эта 

цифра. Эта вероятность выражается формулой 

10
1

( ) log 1P x
x

 
  

 
.  (5) 

В работе [16] предлагается применять данный 

закон для цифр квантованных коэффициентов ДКП. 

Для принятия решения о том, содержит ли некото-

рое изображение стеганографическое вложение, 

необходимо сравнить реальное распределение веро-

ятностей с теоретическим. Если отклонение рассчи-

танных величин от теоретических превышает неко-

торый порог, изображение считается содержащим 

встроенную информацию.  

На рис. 6 представлена гистограмма, отражаю-

щая вероятности возникновения различных цифр на 

первом месте чисел квантованных AC-коэффициен-

тов. По данной гистограмме видно, что увеличение 

разброса значений шага квантования не оказывает 

существенного влияния на распределение вероятно-

сти по сравнению с малым фиксированным значени-

ем (q = 3). Метод стегоанализа, предложенный в ра-

боте [16], сравнивает фактическую вероятность для 

цифры «2» с фиксированным пороговым значением. 

Результаты экспериментов с новым алгоритмом по-

казали, что во всех случаях стегоанализатор не об-

наружил наличие вложения. 
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Рис. 6. Вероятности возникновения различных цифр на 

первом месте чисел квантованных AC-коэффициентов  
 

Заключение 
В работе был предложен и исследован алгоритм 

стеганографического встраивания информации в 

сжатые JPEG-изображения на основе метода QIM. 

Отличительной особенностью предложенного алго-

ритма является адаптивный выбор шага квантования 

в зависимости от конкретного изображения-контей-

нера. Результаты экспериментов показывают не 

только высокие значения метрик визуального каче-

ства PSNR и SSIM, но и устойчивость к анализу ги-

стограмм, а также к стегоанализу на основе закона 

Бенфорда. 

Работа выполнена при финансовой поддержке 

Министерства науки и высшего образования РФ в 

рамках базовой части государственного задания 

ТУСУРа на 2020–2022 гг. (проект № FEWM-2020-

0037). 
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masking in frequency domain  
 

Steganography allows to ensure the confidentiality of infor-

mation by organizing covert data transmission channels. How-

ever, the effectiveness of steganographic information protec-

tion directly depends on the invisibility of a secret message, 

both for the human eye and for steganalysis methods. The 

paper proposes an approach that allows solving the problem of 

vulnerability of the popular QIM embedding method to statis-

tical steganalysis. For this, it is proposed to use a variable 

quantization step, which is adaptively selected for each block 

of the JPEG cover image. The experimental results demon-

strate an increase in the security level of steganographic em-

bedding due to the application of the proposed approach. 

Keywords: information security, steganography, steganalysis, 

digital images, JPEG. 

doi: 10.21293/1818-0442-2020-23-4-45-50   

References    

1. Hussain M., Wahab A.W.A., Idris Y.I.B., Ho A.T.S., 

Jung K.-H. Image steganography in spatial domain: A survey. 

Signal Processing: Image Communication, 2018, vol.  65,  

pp. 46–66.  

2. Kadhim I.J., Premaratne P., Vial P.J., Halloran B. 

Comprehensive survey of image steganography: Techniques, 

Evaluations, and trends in future research. Neurocomputing, 

2019, vol.  335, pp. 299–326.  

3. Biswas R., Bandyapadhay S.K. Random selection 

based GA optimization in 2D-DCT domain color image ste-

ganography. Multimedia Tools and Applications, 2020,  

vol. 79, no. 11, pp. 7101–7120. 

4. Thanki R., Borra S., Dwivedi V., Borisagar K. A ste-

ganographic approach for secure communication of medical 

images based on the DCT-SVD and the compressed sensing 



 УПРАВЛЕНИЕ, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И ИНФОРМАТИКА 

Доклады ТУСУР, 2020, том 23, № 4 

50 
(CS) theory. The Imaging Science Journal, 2017, vol. 65,  

no. 8, pp. 457–467. 

5. Miri A., Faez K. Adaptive image steganography based 

on transform domain via genetic algorithm. Optik, 2017,  

vol. 145, pp. 158–168. 

6. Fakhredanesh M., Rahmati M., Safabakhsh R. Ste-

ganography in discrete wavelet transform based on human 

visual system and cover model. Multimedia Tools and Appli-

cations, 2019, vol.78, pp. 18475–18502. 

7. Liu G., Huang F., Li Z. Designing adaptive JPEG ste-

ganography based on the statistical properties in spatial do-

main. Multimedia Tools and Applications, 2019, vol. 78,  

pp. 8655–8665. 

8. Evsutin O.O., Kokurina A.S., Shelupanov A.A., 

Shepelev I.I. An improved algorithm for data hiding in com-

pressed digital images based on PM1 method. Computer Op-

tics, 2015, vol. 39, no. 4, pp. 572–581 (in Russ.). 

9. Li Y., Yao S., Yang K., Tan Y., Zhang Q. A High-

Imperceptibility and Histogram-Shifting Data Hiding Scheme 

for JPEG Images. IEEE Access, 2019, vol. 7, pp. 73573–73582. 

10. Hou D., Wang H., Zhang W., Yu N. Reversible data 

hiding in JPEG image based on DCT frequency and block 

selection. Signal Processing, 2018, vol. 148, pp. 41–47. 

11. Di F., Zhang M., Huang F., Liu J., Kong Y. Reversi-

ble data hiding in JPEG images based on zero coefficients and 

distortion cost function. Multimedia Tools and Applications, 

2019, vol. 78, no. 24, pp. 34541–34561. 

12. Noda H., Niimi M., Kawaguchi E. Application of 

QIM with dead zone for histogram preserving JPEG steganog-

raphy. Proceedings of the IEEE International Conference on 

Image Processing, 2005, pp. 1082–1085. 

13. Mitekin V.A., Fedoseev V.A. New secure QIM-based 

information hiding algorithms. Computer Optics, 2018, vol. 

42, no. 1, pp. 118–127 (in Russ.). 

14. Evsutin O.O., Melman A.S., Meshcheryakov R.V., 

Ishakova A.O. A new approach to reducing the distortion of 

the digital image natural model in the DCT domain when em-

bedding information according to the QIM method. CEUR 

Workshop Proceedings, 2019, vol. 2485, pp. 268–272. 

15. The USC-SIPI image database. Available at: 

http://sipi.usc.edu/database/ (Accessed: August 17, 2020). 

16. Andriotis P. JPEG steganography detection with Ben-

ford’s Law / P. Andriotis, G. Oikonomou, T. Tryfonas // Digital 

Investigation, 2013, vol. 9, pp. 246–257. 

Anna S. Melman 
Postgraduate student, Department of Information Systems 

Security, Tomsk State University of Control Systems and 

Radioelectronics (TUSUR) 
40, Lenin pr., Tomsk, Russia, 634050 

ORCID 0000-0001-6444-7774 

Phone: +7-923-434-11-18 

Email: annakokurina94@yandex.ru 
 
 

Pavel O. Petrov 
Student, Department of Complex Information Security  

of Computer Systems, TUSUR 

40, Lenin pr., Tomsk, Russia, 634050 

Phone: +7-960-912-94-04 

Email: 725_ppo@fb.tusur.ru 
 
 

Alexander A. Shelupanov 
Doctor of Engineering Sciences, Professor,  

Head of Department of Complex Information Security  

of Computer Systems TUSUR 

40, Lenin pr., Tomsk, Russia, 634050 

ORCID: 0000-0003-2393-6701 

Phone: +7 (382-2) 90-71-55, ext. 10-20 

Email: saa@fb.tusur.ru 
 
 

Anatoly V. Aristov 
Doctor of Engineering Sciences,  

National Research Tomsk Polytechnic University (NR TPU) 

30, Lenin pr., Tomsk, Russia, 634050 

Phone: +7 (382-2) 56-32-55 

Email:  aristovav@tpu.ru 
 

 

Yuri P. Pokholkov 
Doctor of Engineering Sciences, Professor, 

Head of Educational and Scientific Center «Organization and 

Technologies of Higher Professional Education»  NR TPU 

30, Lenin pr., Tomsk, Russia, 634050 

Phone: +7 (382-2) 60-62-81 

Email:  pyp@tpu.ru 

 

 



К.И. Хан, М.А. Кажмаганбетова, Т.Н. Зайченко. Концептуальная модель комплекса программ  

Доклады ТУСУР, 2020, том 23, № 4 

51 
 

УДК 004.942     
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Концептуальная модель комплекса программ для проектирования 
акустико-эмиссионной системы диагностики 

 

Представлена обобщенная схема акустико-эмиссионной системы диагностики и предложен комплекс программ 

для ее проектирования. Выполнено моделирование распространения акустической волны в COMSOL 

Multiphysics на примере плоской задачи в различных условиях и показано совпадение результатов с системой 

COSMOS/M. 

Ключевые слова: система диагностики, акустическая эмиссия, модель, компьютерное моделирование, ком-

плекс программ. 
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Контроль и диагностика целостности механи-

ческой части технических систем в течение всего 

жизненного цикла является актуальной задачей. С 

этой целью используются методы и средства диа-

гностики, основанные на различных физических 

принципах действия. 

Одним из перспективных методов диагностики 

является метод акустической эмиссии, заключаю-

щийся в сборе и анализе параметров акустических 

волн в среде с целью обнаружения развивающихся 

дефектов [1, 2]. Его достоинства связаны с возмож-

ностью получения информации без вмешательства в 

конструкцию и непрерывность мониторинга контро-

лируемого объекта в процессе эксплуатации. К не-

достаткам относятся: быстрое ослабление акустиче-

ских волн при прохождении по конструкции, высо-

кая зависимость результатов измерения от фонового 

шума, невозможность точного сопоставления аку-

стико-эмиссионных характеристик с типом неис-

правности. В настоящее время данный метод ис-

пользуется для контроля технического состояния 

широкого класса машин и механизмов. В связи с 

совершенствованием электронной компонентной 

базы, появлением новых датчиков, технологических 

процессов и объектов контроля процесс модерниза-

ции существующих и разработки новых систем, ме-

тодов и алгоритмов диагностики продолжается. В 

настоящей работе на основании анализа задач про-

ектирования систем диагностики и программных 

средств моделирования акустической эмиссии рас-

сматривается концептуальная модель комплекса 

программ проектирования акустико-эмиссионной 

системы диагностики (АЭСД). 

Обобщенная схема и задачи проектирования 
акустико-эмиссионной системы диагностики 

Система диагностики – это телеметрическая 

система, на нижнем уровне которой происходит 

сбор, преобразование, обработка и хранение пер-

вичной информации об объекте контроля, а на верх-

нем – их последующая обработка и интерпретация с 

целью определения контролируемых параметров и 

дефектов (рис. 1). 

Для интерпретации результатов измерений и 

разработки алгоритмов диагностики рекомендуется 

использовать [1] экспериментальные данные о про-

цессе функционирования в различных режимах, 

штатных и аварийных состояниях. Поэтому про-

граммные средства верхнего уровня содержат базы 

данных и знаний. 

Модель комплекса программ проектирования 
акустико-эмиссионной системы диагностики 

В процессе разработки АЭСД возникают задачи 

выбора мест установки датчиков и их типа, проек-

тирования аппаратно-программных средств нижнего 

и верхнего уровня. Наиболее сложными являются 

задачи выбора типа и мест размещения датчиков, 

разработки алгоритмов интерпретации эксперимен-

тальных данных и диагностики дефектов [3]. Реше-

ние данных задач предполагает использование мето-

дов и средств компьютерного моделирования и оп-

тимизации. Концептуальная модель комплекса про-

грамм проектирования АЭСД представлена на рис. 2. 

Центральной частью комплекса являются сред-

ства моделирования акустической эмиссии 1 и оп-

тимизации 2. Для создания геометрической модели 

объекта диагностики, источников АЭ и датчиков 

предназначены средства геометрического моделиро-

вания 3. Результатом моделирования деформации 

объекта с датчиками и АЭ являются: смещения Δ и 

мгновенные ускорения ε, деформации δ, акустиче-

ское давление P, сигнал на выходе датчиков u, i. На 

основании анализа данной информации принимает-

ся решение о правильности выбора количества и 

местоположения датчиков. Для проектирования ап-

паратно-программных средств используются САПР 

электронных схем 4.1 и 4.2, например Altium 

Designer [4].  

Как указывалось, выше, для разработки алго-

ритмов диагностики рекомендуется использовать 

экспериментальные данные, которые являются ре-

зультатами как физического, так и вычислительного 

эксперимента. Для хранения данных, как первич-

ных, так и преобразованных, предусмотрена база 

данных и знаний 5. 

Обработка и анализ данных осуществляются в 

блоке 6. Он служит для разработки алгоритмов диа-

гностики. Блок может быть реализован на базе си-

стемы MATLAB/Simulink [13]. 
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Рис. 1. Обобщенная схема АЭСД 

 

 
Рис. 2. Обобщенная структура комплекса программ для проектирования АЭСД 
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Сравнительный анализ программных 

средств для моделирования АЭ 
Теоретической основой моделирования АЭ яв-

ляются теория упругости и методы решения волно-
вого уравнения (1) [5]: 

2 2 2 2

2 2 2 2

2g g g g
a f

t x y z

    
    

    
,              (1) 

где g(x, y, z, t) – неизвестная функция, определяю-
щая отклонение точки пространства с координатами 
x, y, z в момент времени t от положения равновесия; 
f – вынуждающее воздействие; a – константа, харак-
теризующая свойства материала. 

В связи со сложностью объектов контроля и 
процессов распространения акустических волн для 
решения практических задач используются числен-
ные методы и программные средства моделирова-
ния. Численными методами решения волновых урав-
нений (1) во временной области являются методы 
конечных элементов и конечных разностей [6–8]. 

Численному моделированию процесса распро-
странения акустических волн посвящено достаточно 
большое число работ. В основном для моделирова-
ния линейных и нелинейных акустических процес-
сов в твердых и текучих средах используется про-
граммный комплекс COSMOS/M (Structural 
Research&Analysis Corporation) [9, 10]. Аналогичные 
возможности имеются в системе COMSOL 
Multiphysics (COMSOL Inc.) с модулем Pressure 
acoustic [11, 12]. 

Процесс моделирования состоит из следующих 
основных этапов: 

– построение геометрической модели объекта 
контроля и дефекта, задание технических показате-
лей материалов; 

– задание граничных условий; 
– выбор режима анализа (во временной либо 

частотной областях); 
– задание пространственной сетки; 
– расчет и представление результатов. 
Для создания геометрических моделей 

COSMOS/M имеет интерфейс с САПР Autodesk 
Inventor, Solid Edge и SolidWorks, а COMSOL 
Multiphysics – с Autodesk Inventor и SolidWorks. Эта 
информация доступна из эскизов и конструкторских 
чертежей. К техническим показателям материалов, 
использующихся в акустических моделях, относятся 
плотность, модуль упругости, коэффициент Пуассо-
на, скорость распространения звука. Последняя – 
для изотропных материалов задается одним значе-
нием для всей геометрической модели, а для анизо-
тропных – для каждой элементарной области инди-
видуально. При отсутствии справочных данных о 
параметрах материалов необходима постановка экс-
периментов с целью их определения. В противном 
случае модель будет неадекватной. При задании 
граничных условий определяются свободные грани, 
смещение которых совпадает со смещением сосед-
них элементарных областей, и грани с фиксирован-
ным положением, от которых волна отражается. 
Угол отражения и изменение свойств волны зависят 
от геометрии грани и характеристик набегающей на 
эту грань волны. 

Для изучения акустических процессов некото-

рые свободные грани могут быть подвержены внеш-

нему воздействию, подчиняющемуся определенному 

закону. Воздействие может быть любого вида: гар-

моническое, циклическое, импульсное, постоянное и 

т.д. В COMSOL Multiphysics это воздействие опре-

деляется как функция зависимости смещения сво-

бодной грани от времени, кроме того, в этой функ-

ции могут быть использованы любые переменные, 

использующиеся в процессе вычисления модели.  

Результатом численного моделирования являет-

ся набор данных, представляющих собой векторные 

поля смещений Δ, деформаций δ, акустического 

давления P, мгновенных ускорений и пр. в дискрет-

ные моменты времени с заданным шагом. Результа-

ты расчетов могут быть представлены в виде двух-

мерной или трехмерной поверхности, определяю-

щей величину исследуемого параметра в любой точ-

ке геометрической модели в заданный момент вре-

мени. Представления в каждый момент времени мо-

гут быть объединены в анимацию, позволяющую 

наблюдать процесс распространения волны в дина-

мике. С целью последующей обработки результатов 

моделирования COMSOL Multiphysics имеет интер-

фейс с системой MATLAB/Simulink [13]. 

Моделирование распространения  
акустической волны в плоском объекте  
в COMSOL Multiphysics 

В качестве тестового примера рассматривается 

моделирование акустической волны в стальной пла-

стине размером 1×1 м2, рассмотренное в работе [9]. 

Технические показатели материала: модуль упруго-

сти – 2,1∙105 МПа, коэффициент Пуассона – 0,28, 

плотность – 7,9∙103 кг/м3; скорость звука в стали – 

5,2∙103 м/с. 

Граничные условия имеют вид: 
– левая грань обладает двумя степенями свобо-

ды, верхняя и нижние грани имеют одну степень 
свободы – вдоль оси X (горизонтальной оси);  

– к правой грани приложена сила величиной 
1 кН, действующая в направлении центра пластины 
в течение 10 мкс. 

Для решателя заданы: относительная точность 

0,1% и переменный шаг решения модели. Результа-

ты моделирования стальной пластины – x-компо-

нента поля смещения элементарных областей отно-

сительно положения равновесия – представлены на 

рис. 3. 

Из рис. 3, а видно, что волновой фронт при  

t = 100 мкс достигает середины объекта, что соот-

ветствует теоретическому расчету для распростра-

нения звука в стали. Изменив граничные условия 

так, что смещение верхней грани вдоль оси X равно 

нулю, получим результаты, представленные на  

рис. 3, б. Запрет перемещения верхней грани привел 

к возникновению переотражений акустической вол-

ны и к изменению поля смещения [9]. Результаты 

для случая приложения силы к точке вдоль правой 

грани и по нормали к ней приведены на рис. 3, в. В 

результате формируются две зоны деформации с 

противоположными знаками. 
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Рис. 3. Результаты моделирования пластины в COMSOL Multiphysics – x-компонента поля смещения δx, нм: 

а – со свободными верхней и нижней гранями; б – с фиксированной верхней гранью;  

в – с приложением силы к точке вдоль правой грани 

 

На рис. 4 приведены результаты моделирования 

пластины с геометрическим концентратором (отвер-

стием) диаметром 5 см по центру. Сила приложена к 

боковым граням по направлению внутрь, нижняя 

грань зафиксирована воль оси Y, верхняя грань име-

ет все степени свободы. Плотность механической 

энергии в момент времени 150 мкс представлена на 

рис. 4, а. По результатам видно, что скорость рас-

пространения волны соответствует теоретической 

скорости. Возле отверстия наблюдается сложение 

волн, что приводит к эффекту концентрации напря-

жения вблизи отверстия. На рис. 4, б. представлена 

поверхность, иллюстрирующая механическое 

напряжение фон Мизеса вблизи геометрического 

концентратора в виде трещины в момент времени t = 

100 мкс. Воздействие приложено к точке разрыва 

атомарной связи и моделирует возникающее при 

этом высвобождение квантиля энергии. Продольная 

волна распространяется вдоль разорвавшейся связи, 

но при этом наблюдается и поперечная волна, рас-

пространяющаяся в перпендикулярном направле-

нии. С помощью такого представления о разрыве 

атомарных связей можно описать дискретный харак-

тер генерации акустической волны. Определение и 

исследование параметров такой волны позволяют опре-

делить скорость роста трещины и её расположение. 

Заключение 
Для моделирования процесса распространения 

акустических волн можно использовать как систему 
COSMOS/M, так и COMSOL Multiphysics. Тестиро-
вание COMSOL Multiphysics показало совпадение с 
результами расчетов в COSMOS/M. 

Использование COMSOL Multiphysics является 
более предпочтительным при моделировании и про-
ектировании систем диагностики, поскольку в ней 
имеется интерфейс с системой MatLab/Simulink, что 
позволяет использовать возможности 
MATLAB/Simulink для моделирования средств сбо-
ра и обработки данных и разработки алгоритмов 
диагностики. 

Предложена концептуальная модель комплекса 
программ проектирования акустико-эмиссионных 
систем диагностики. 
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Рис. 4. Результаты моделирования пластины с концентратором в COMSOL Multiphysics: 

а – плотность энергии при t = 150 мкс;  б – напряжение вблизи трещины при t = 100 мкс 
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М.Б. Бардамова, А.Г. Буймов, В.Ф. Тарасенко 
 

Способы адаптации алгоритма прыгающих лягушек к бинарному 
пространству поиска при решении задачи отбора признаков  

 

Отбор признаков является важном этапом построения любого классификатора. Для проведения отбора часто 

используются бинарные версии метаэвристических алгоритмов оптимизации. Однако многие метаэвристики 

изначально создаются для работы в непрерывном пространстве поиска, поэтому их необходимо специально 

адаптировать к бинарному пространству. В работе предложены пятнадцать способов бинаризации алгоритма 

прыгающих лягушек на основе трех методов: модифицированных алгебраических операций, операции слияния 

и функций трансформации. Эффективность бинарного алгоритма прыгающих лягушек проверена в задаче от-

бора признаков для нечеткого классификатора на наборах данных из репозитория KEEL. Результаты показыва-

ют, что все описанные способы бинаризации позволяют сокращать признаки, повышая при этом общую точ-

ность классификации.   

Ключевые слова: нечеткий классификатор, алгоритм прыгающих лягушек, отбор признаков, бинаризация. 
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Операция отбора признаков в машинном обуче-

нии является эффективным инструментом для 

уменьшения сложности модели. Удаление избыточ-

ных признаков помогает уменьшить переобучение, а 

исключение шумовых атрибутов может позволить 

улучшить качество прогноза. Кроме того, выделение 

наиболее информативных переменных позволяет 

получить новые знания о решаемой задаче, поэтому 

отбор с применением интеллектуальных алгоритмов 

часто рассматривается как исследовательский ин-

струмент.  

Существуют две основные стратегии отбора 

признаков: фильтрация [1] и обертка [2]. Фильтры 

оценивают взаимосвязь между признаками и выход-

ной переменной с помощью информационных кри-

териев, например взаимной информации или коэф-

фициента корреляции. Такие алгоритмы использу-

ются на этапе подготовки данных. С одной стороны, 

фильтры являются стабильным и универсальным 

средством отбора, так как не зависят от особенно-

стей классификатора, но по этой же причине обла-

дают довольно низкой эффективностью.  

Обертки, напротив, функционируют в совокуп-

ности с решающим алгоритмом. Они осуществляют 

подбор наиболее информативных подмножеств при-

знаков на основе качества получаемых моделей. Это 

позволяет им находить наборы признаков, наиболее 

важных для конкретного классификатора. В качестве 

оберток часто используются метаэвристики, в том 

числе и при построении нечетких систем [3–5]. Од-

нако этот класс алгоритмов зачастую разрабатывает-

ся для оптимизации в непрерывном пространстве. В 

данной работе речь пойдет о способах адаптации 

алгоритма прыгающих лягушек к бинарному про-

странству с целью отбора признаков в нечетких 

классификаторах. 

Алгоритм прыгающих лягушек (АПЛ)  
Популяция входных векторов в данной метаэв-

ристике имитирует социальное поведение лягушек, 

осуществляющих поиск пропитания [6, 7]. Популя-

ция разбивается на более мелкие группы, в каждой 

из которых есть свой локальный лидер – лягушка, 

сумевшая отыскать наиболее удачное место с пи-

щей. Остальные лягушки групп перемещаются в 

направлении к своему лидеру. Параллельно проис-

ходит обмен информацией между популяцией путем 

перетасовки групп, выделение среди лидеров самого 

успешного и постепенное движение всех лягушек к 

глобальному лидеру.  

Метаэвристика имеет небольшое количество 

параметров. Требуется задать количество групп G, 

число лягушек в данной группе F, константу для 

обновления входных векторов c, количество итера-

ций для глобального и локального поиска Tgl и Tlc 

соответственно. 

Последовательность действий в непрерывном 

АПЛ следующая. На вход алгоритму поступает по-

пуляция векторов X = {x1, …, xN}. Размер популяции 

устанавливается как N = F×G. Для всех векторов 

оценивается значение целевой функции fit(xi),  

i ∈ [1, N]. В качестве целевой функции может высту-

пать, например, точность классификации. В таком 

случае задача метаэвристики – найти вектор, обес-

печивающий максимальное значение точности. 

Далее происходит глобальный поиск, в котором 

популяция сортируется по убыванию целевой функ-

ции и разбивается на G групп по F векторов следу-

ющим образом: x1 попадет в первую подгруппу, x2 – 

во вторую, вектор xG окажется в группе с номером 

G, xG+1 будет направлен в первую группу и т.д. 

Внутри каждой группы происходит локальный по-

иск, заключающийся в итерационном повторении 

трех этапов. На первом этапе генерируется времен-

ный вектор New: 

  ( ) ( ) ( )r c t t t    New best worst worst , (1) 

где r – случайное число в промежутке от 0 до 1, 

best(t) и worst(t) – векторы с лучшей и худшей фит-

несс-функцией в группе на локальной итерации t, 

t ∈ [1, Tlc]. Если выполняется условие fit(New) ≥ 

≥ fit(worst(t)), то временный вектор записывается в 

worst(t) и итерация локального поиска завершается. 
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В противном случае осуществляется переход ко вто-

рому этапу. 

На втором этапе вектор New генерируется зано-

во, но вместо best(t) используется глобально лучший 

вектор x1. Если и в этом случае условие fit(New) ≥  

≥ fit(worst(t)) не выполняется, то на третьем этапе на 

месте worst(t) создается вектор случайным образом. 

Когда во всех группах заданное количество ло-

кальных итераций Tlc будет выполнено, популяция 

объединяется и весь процесс повторяется заново с 

сортировки. Алгоритм останавливается при дости-

жении Tgl, на выход подается алгоритм с лучшей 

целевой функцией. 

Бинаризация алгоритма прыгающих 
лягушек 

Варианты бинаризации АПЛ в литературе 

обычно сводятся к его совмещению с наиболее из-

вестными метаэвристиками – алгоритмом роящихся 

частиц и генетическим алгоритмом [8, 9]. Например, 

в [8] вместо применения оператора (1) для худшей 

лягушки рассчитывается непрерывный вектор ско-

рости. Формула для расчета является довольно гро-

моздкой и оперирует большим количеством пара-

метров. Далее вектор скорости переводится в би-

нарный эквивалент с помощью порога и заменяет 

худшую лягушку в случае улучшения целевой функ-

ции. В противном случае к этой же лягушке поэтап-

но применяются операции мутации и кроссовера. 

Ввиду объемности вычислений алгоритм теряет 

свои достоинства – быструю скорость работы и вы-

числительную простоту. 

Мы предлагаем более простые способы бинари-

зации АПЛ, позволяющие сохранить его достоин-

ства. Все методы принимают на вход популяцию из 

бинарных векторов. В задаче отбора признаков раз-

мерность каждого вектора совпадает с количеством 

признаков в таблице наблюдения; элемент вектора, 

соответствующий единице, указывает на наличие 

признака в обучении, ноль – на отсутствие. 

Модифицированные алгебраические 
операции 

Идея метода заключается в том, что для перехо-

да алгоритма в бинарную версию достаточно поста-

вить в соответствие исходным математическим опе-

рациям используемых формул их логические анало-

ги [10, 11]. Например, вместо сложения использовать 

операцию дизъюнкции (˅), а вместо умножения – 

конъюнкцию (˄). Таким образом, (1) можно изме-

нить следующим образом: 

  ( ) ( ) ( )t t t   New r best worst worst ,  (2) 

где r – случайный бинарный вектор, символ ⊕ обо-

значает операцию строгой дизъюнкции, являющейся 

заменой вычитанию. 

Метод слияния 
При использовании данного метода (1) заменя-

ется операцией слияния двух векторов – худшей ля-

гушки в группе и локального или глобального лиде-

ра в зависимости от этапа локального поиска. Опе-

рация слияния заключается в следующем. Элементы 

двух входных векторов поэлементно сравниваются. 

Если два элемента, стоящие на одной и той же пози-

ции, одинаковы, то в результирующем векторе в 

этой позиции будет записано значение этих элемен-

тов. Если элементы различаются, то осуществляется 

генерация случайного числа. Если оно меньше или 

равно 0,5, то в соответствующую позицию нового 

вектора записывается элемент из худшей лягушки. В 

противном случае на этом месте будет выставлен 

элемент из лучшего вектора [12]. 

Комбинация модифицированных 
арифметических операций и слияния 

При совмещении двух ранее описанных спосо-

бов бинаризации сначала генерируется вектор New 

на основе (2), затем New и worst(t) подаются на вход 

операции слияния. 

Функции трансформации 
Некоторые метаэвристики не способны опери-

ровать бинарными векторами напрямую. Часто для 

перехода из непрерывного пространства в бинарное 

в таком случае используют функции трансформа-

ции, которые осуществляют отображение веще-

ственного числа на промежуток от нуля до единицы. 

Если вычисленное значение функции больше слу-

чайного числа, то соответствующий элемент вектора 

либо принимает значение единицы, либо заменяется 

на противоположное [13, 14]. 

В данной работе были опробованы три функции 

трансформации. Первая функция принадлежит к 

семейству S-образных и определяется по следующей 

формуле: 

 1 )( ) 1 (1 zF z e  , (3) 

где z – некоторое входное вещественное число. Вто-

рая рассчитывается с помощью гиперболического 

тангенса и относится к числу V-образных функций:  

 2( ) tanh( )F z z .  (4) 

К тому же семейству относится третья функция: 

 2
3( )= 1F z z z . (5) 

Для обновления элементов в бинарном векторе 

признаков будем использовать два правила. В пер-

вом явно задается бинарное значение элемента: 

 Если rand(0,1) ( ), то 1, иначе 0d dF z x x   , (6) 

где F(z) – одна из трех функций трансформации, d – 

номер позиции элемента в векторе x. Во втором 

трансформационном правиле элемент либо меняется 

на противоположный, либо остается прежним: 

 Если rand(0,1) ( ), то 1d dF z x x   .  (7) 

Для использования описанного метода в SFLA 

вместо (1) вводится расчет вектора скорости следу-

ющим образом: 

    1 1 2( ) ( ) ( )t t t     V x worst r best worst r ,  (8) 

где r1 и r2 – непрерывные векторы, заполненные 

случайными вещественными значениями в диапа-

зоне от 0 до 1. Затем вектор V подается на вход од-

ной из трех функций трансформации.  
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Результат применения функции трансформации 

и одного из двух правил обновления элементов за-

писывается в вектор worst(t) в том случае, если про-

исходит улучшение фитнес-функции. В противном 

случае на месте worst(t) генерируется вектор слу-

чайным образом. 

Комбинация функций трансформации и 
слияния 

К предыдущему методу добавляется второй 

этап локального поиска. На нем получившийся ра-

нее вектор проходит через операцию слияния с гло-

бальным лидером x1. Если и он не улучшает худший 

вектор, то проводится случайная генерация. 
 

 

 

Т а б л и ц а  1  

Параметры наборов данных 
Данные Аббр. Признаки Экземпляры Классы 

magic mgc 10 19020 2 

wine wn 13 178 3 

heart hrt 13 270 2 

cleveland clv 13 297 5 

vowel vwl 13 990 11 

penbased pnb 16 10992 10 

vehicle vhc 18 846 4 

hepatitis hpt 19 80 2 

segment sgm 19 2310 7 

ring rng 20 7400 2 

twonorm twn 20 7400 2 

thyroid thr 21 7200 3 

wdbc wdbc 30 569 2 

ionosphere ion 33 351 2 

dermatology drm 34 358 6 

satimage stm 36 6435 7 

spectfheart spc 44 267 2 

spambase spm 57 4597 2 

sonar snr 60 208 2 

optdigits optd 64 5620 10 

coil2000 cl2000 85 9822 2 

 

Эксперимент 
В эксперименте были использованы наборы 

данных из открытого репозитория KEEL [15]. Опи-
сание наборов приведено в табл. 1. В качестве ре-
шающего алгоритма использовался нечеткий клас-
сификатор с треугольными термами. Структура 
классификатора генерировалась алгоритмом на ос-
нове экстремальных значений классов [16].  

Эксперимент был проведен по схеме десяти-
кратной кроссвалидации: каждый набор был разбит 
на десять обучающих и тестовых выборок в пропор-
ции 9:1. Параметры алгоритма прыгающих лягушек 
следующие: количество групп равняется 4, в каждой 
из них по 10 векторов; локальных итераций 5, гло-
бальных итераций 30. В табл. 2 представлены пере-
чень использованных в АПЛ способов бинаризации 
и их краткое обозначение. 

Т а б л и ц а  2  

Методы бинаризации АПЛ 
Обозначение Метод 

АО Модифицированные алгебр. операции 

m Слияние 

AOm МАО + слияние 

F11 ФТ* (3) + правило (6) 

F21 ФТ (4) + правило (6) 

F31 ФТ (5) + правило (6) 

F12 ФТ (3) + правило (7) 

F22 ФТ (4) + правило (7) 

F32 ФТ (5) + правило (7) 

F11m ФТ (3) + правило (6) + слияние 

F21m ФТ (4) + правило (6) + слияние 

F31m ФТ (5) + правило (6) + слияние 

F12m ФТ (3) + правило (7) + слияние 

F22m ФТ (4) + правило (7) + слияние 

F32m ФТ (5) + правило (7) + слияние 

*ФТ – функция трансформации 
 

В табл. 3 приведена результирующая точность 
при построении классификатора на отобранных 
подмножествах признаков, усредненная по десяти 
тестовым выборкам.  

Т а б л и ц а  3  

Точность классификации при использовании различных версий бинарного АПЛ для отбора признаков 
Данные ЭК АО m АОm F11 F21 F31 F12 F22 F32 F11m F21m F31m F12m F22m F32m 

mgc 71,9 71,8 72,1 73,1 72,7 73,1 72,8 71,9 72,1 72,3 72,4 73,1 73,1 72,1 72,2 71,8 

wn 88,1 92,1 93,2 93,8 92,7 93,8 93,2 92,1 92,6 93,2 93,2 92,6 92,6 94,4 92,1 92,1 

hrt 71,5 66,3 66,7 66,7 66,3 66,3 66,7 65,6 65,6 66,3 66,3 65,6 65,6 65,6 66,7 65,9 

clv 45,2 53,5 54,5 54,5 54,5 54,5 54,5 54,5 54,5 54,2 54,5 54,5 54,5 54,5 53,9 54,2 

vwl 43,8 47,8 47,9 47,4 47,5 45,9 47,5 46,7 47,9 47,6 47,9 47,6 47,1 47,6 47,6 47,6 

pnb 56,7 57,7 57,7 56,9 57,5 56,8 56,7 56,8 57,7 57,7 57,3 57,2 56,7 57,0 57,6 57,7 

vhc 30,4 38,8 46,3 42,2 41,1 43,0 40,0 41,3 45,3 45,3 42,8 44,2 44,7 42,4 45,4 45,9 

hpt 83,4 80,3 78,1 77,9 78,1 79,0 79,4 81,0 79,0 80,8 76,1 79,4 79,0 78,1 79,2 82,5 

sgm 80,5 84,9 85,5 84,7 85,1 85,1 84,7 84,7 86,0 85,7 85,4 85,6 85,4 85,5 85,6 85,9 

rng 64,4 55,9 65,5 65,3 60,5 64,7 65,6 55,4 65,6 65,5 63,2 65,6 65,6 60,1 65,6 65,6 

twn 96,1 96,1 96,2 96,1 96,1 96,1 96,1 96,1 96,2 96,1 96,0 96,1 96,1 96,1 96,2 96,2 

thr 7,4 88,8 96,8 96,7 96,6 96,7 96,7 93,8 96,8 96,8 96,8 96,8 96,8 96,8 96,8 96,8 

wdbc 92,8 94,5 95,6 94,4 95,1 95,3 95,1 94,0 96,0 95,6 95,3 95,1 95,1 95,1 95,1 95,4 

ion 79,8 83,2 83,2 83,8 83,5 82,3 82,9 82,9 83,2 83,2 83,2 82,9 83,5 83,2 83,2 83,2 

drm 80,7 83,0 87,2 80,7 83,3 78,2 83,2 83,6 88,2 88,6 85,8 83,8 81,5 81,6 88,6 88,0 

stm 60,3 63,6 69,1 66,4 65,2 64,7 65,3 63,2 68,9 69,1 66,4 68,6 68,8 64,6 69,3 68,5 

spc 78,6 78,6 79,7 80,9 79,0 76,7 80,1 80,2 77,5 79,0 77,1 79,4 80,1 78,6 79,1 78,6 

spm 39,4 56,1 76,9 74,7 66,5 72,4 72,1 59,2 77,0 77,4 72,0 78,2 78,4 62,0 75,1 74,2 

snr 62,5 54,4 57,1 58,1 52,9 57,2 51,5 53,4 52,9 57,2 54,4 53,5 60,5 54,8 54,8 53,3 

optd 13,5 28,1 33,3 27,0 28,1 27,1 26,7 26,9 33,1 33,1 30,1 29,1 28,6 29,5 32,9 32,4 

cl2000 94,0 94,0 94,0 94,0 94,0 94,0 94,0 94,0 94,0 94,0 94,0 94,0 94,0 94,0 94,0 94,0 

Ср. 63,9 70,0 73,2 72,2 71,3 71,6 71,7 70,3 72,9 73,3 71,9 72,5 72,7 71,1 72,9 72,9 
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Для сравнения приведены результаты построе-

ния нечеткого классификатора алгоритмом экстре-

мальных значений классов до отбора признаков 

(столбец ЭК).  

В последней строке таблицы содержатся сред-

ние значения точности классификации по всем 

наборам данных. По сравнению с точностью, полу-

ченной без отбора признаков, все методы бинариза-

ции позволили улучшить среднее качество класси-

фикации. Лучшие результаты были получены би-

нарным АПЛ с помощью функции трансформации 

(5) с правилом (7), а также при использовании мето-

да слияния в отдельности. 

В табл. 4 представлено усредненное по десяти 

выборкам количество признаков, оставшихся в обу-

чении после отбора признаков. На разных выборках 

может получиться различное количество признаков, 

поэтому числа в таблице могут принимать дробные 

значения. В столбце ЭК приведено исходное количе-

ство признаков в наборе данных до проведения от-

бора. В последней строке табл. 3 подсчитаны сред-

ние значения количества отобранных с помощью 

АПЛ признаков.  
Лучшие способности к отбору признаков алго-

ритма прыгающих лягушек позволили показать сле-
дующие методы: V-образные функции трансформа-
ции с правилом (6) и операцией слияния, а также 
модифицированные алгебраические операции в 
комбинации с операцией слияния. 

На рис. 1 представлен фронт Парето между 
средними рангами, вычисленными согласно крите-
рию Фридмана, по ошибке классификации и количе-
ству отобранных признаков. В сносках к точкам ука-
заны следующие значения: название метода, сред-
ний ранг метода по числу признаков, средний ранг 
метода по ошибке классификации. Во фронт попали 
три точки; две из них принадлежат V-образным 
функциям трансформации с правилом отбора, кото-
рое явно задает равенство элемента входного векто-
ра нулю или единице, и операцией слияния. Третья 
точка принадлежит бинарной версии АПЛ, которая 
использует функцию слияния без каких-либо других 
методов.  

Т а б л и ц а  4  

Точность классификации при использовании различных версий бинарного АПЛ для отбора признаков 
Данные ЭК АО m АОm F11 F21 F31 F12 F22 F32 F11m F21m F31m F12m F22m F32m 

mgc 10 5,7 5,1 1,4 3,3 1,5 1,9 5,1 5,2 4,6 3,4 1,5 1,5 5,2 4,6 4,1 

wn 13 7,7 6,0 5,4 5,8 6,4 5,2 7,1 6,3 5,3 6,0 5,3 5,1 6,3 5,6 5,3 

hrt 13 6,2 6,3 6,1 6,7 6,5 5,5 6,6 6,8 7,2 6,2 5,9 6,6 6,6 7,3 6,6 

clv 13 5,3 3,5 3,1 3,0 3,4 2,8 3,4 3,9 4,3 3,3 3,2 2,5 3,9 3,5 4,3 

vwl 13 8,2 7,3 6,8 7,5 6,8 6,6 7,8 7,5 8,1 7,6 7,1 7,2 7,6 7,7 7,9 

pnb 16 14,3 14,3 15,6 13,5 15,6 16,0 14,4 14,2 14,3 14,0 13,8 13,6 14,0 14,2 14,3 

vhc 18 9,6 6,3 5,2 7,2 5,7 6,2 8,5 7,3 7,2 6,5 6,0 5,6 7,6 7,1 6,1 

hpt 19 9,1 9,0 7,5 8,8 7,4 7,7 8,6 8,5 9,3 8,1 7,7 8,3 8,5 8,9 9,2 

sgm 19 11,0 9,2 7,9 9,6 8,6 9,0 10,6 9,4 9,4 9,0 8,0 7,6 9,9 8,8 8,3 

rng 20 5,2 2,9 2,6 3,5 2,3 2,7 6,0 2,8 2,9 3,6 2,8 2,8 3,8 2,8 2,8 

twn 20 18,8 18,7 20,0 20,0 20,0 20,0 20,0 18,7 18,9 19,4 20,0 20,0 19,5 18,7 18,7 

thr 21 10,6 7,4 6,0 8,1 7,1 6,0 8,8 7,6 7,7 8,1 6,6 6,7 9,2 7,7 7,8 

wdbc 30 13,5 11,1 7,6 10,9 9,8 8,6 13,8 11,3 12,4 11,3 8,4 6,5 14,2 11,3 12,0 

ion 33 20,8 19,1 17,6 19,0 17,8 17,6 20,6 19,2 18,9 19,4 16,9 17,1 19,8 18,8 19,7 

drm 34 24,8 21,5 16,9 19,5 17,2 16,7 20,6 21,1 19,4 19,2 16,3 14,0 21,7 20,1 18,2 

stm 36 16,7 6,0 7,7 12,1 10,5 10,3 15,0 5,9 6,3 10,4 5,1 5,1 13,8 6,3 6,3 

spc 44 31,9 24,0 24,3 23,6 22,5 22,3 28,6 24,1 23,8 22,4 20,4 20,4 28,1 24,7 23,2 

spm 57 20,5 14,0 8,9 19,5 15,5 15,8 20,2 14,6 14,8 20,4 8,0 7,6 20,5 15,2 15,5 

snr 60 44,7 28,4 16,9 33,8 20,6 22,3 37,4 31,5 28,7 27,3 17,1 12,7 33,9 30,8 32,2 

optd 64 35,3 32,1 25,1 33,1 29,0 26,0 35,4 32,7 30,9 30,6 24,1 21,3 36,6 31,9 31,7 

cl2000 85 76,0 74,7 85,0 74,1 82,1 85,0 68,7 82,2 85,0 78,2 81,6 72,9 74,7 82,3 82,1 

Среднее 30,4 18,9 15,6 14,2 16,3 15,1 15,0 17,5 16,2 16,2 15,9 13,6 12,6 17,4 16,1 16,0 
 

Заключение 
В данной работе была проведена проверка эф-

фективности пятнадцати методов бинаризации алго-

ритма прыгающих лягушек. Все методы являются 

вычислительно простыми, поэтому скорость алго-

ритма довольно высокая. Самую высокую скорость, 

5,3 с, алгоритм прыгающих лягушек продемонстри-

ровал при использовании функции трансформации 

(4) с правилом (7). Дольше всего метаэвристика ра-

ботала при комбинации функции трансформации (4) 

с правилом (6) и операцией слияния; этот метод в 

среднем отрабатывал за 9 с. 
Несмотря на то, что разные способы бинариза-

ции лидировали по двум измеряемым характеристи-
кам, можно отметить следующее. Метод алгебраи-
ческих операций продемонстрировал худшие ре-

зультаты, поэтому использовать его как единствен-
ный метод бинаризации не стоит.  

Операция слияния попала во фронт Парето как 
метод с наименьшим средним рангом по ошибке 
классификации. Кроме того, добавление слияния к 
другим способам бинаризации практически во всех 
случаях позволило улучшить точность классифика-
ции этих методов при уменьшении количества ото-
бранных признаков.  

S-образная функция трансформации показала 

более скромные результаты, чем функции из V-об-

разного семейства. Первое трансформационное пра-

вило позволило отобрать меньшее количество при-

знаков, но и этот результат удалось сократить при 

добавлении операции слияния. Второе правило по-

могло получить большую среднюю точность.  
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Рис. 1. Парето фронт по рангам критерия Фридмана по соотношению «ошибка классификации»–«число признаков» 

 

Выделить один метод, который можно рекомен-

довать как универсальный для любых данных и за-

дач, невозможно. При необходимости получения 

наибольшей точности классификации стоит вос-

пользоваться методом слияния. Алгоритм прыгаю-

щих лягушек, использующий в качестве способа 

бинаризации V-образную функцию, вычисляемую 

по выражению (5), правило обновления векторов (6) 

и операцию слияния, может позволить получить 

наименьшее подмножество  информативных  при-

знаков.    

Исследование выполнено при финансовой под-

держке РФФИ в рамках научного проекта № 19-37-

90064. 

Литература   

1. Vergara J.R. A review of feature selection methods 
based on mutual information / J.R. Vergara, P.A. Estevez // 
Neural Computing and Applications. – 2014. – Vol. 24. –  
P. 175–186. 

2. Kohavi R. Wrappers for feature subset selection /  
R. Kohavi, G. John // Artificial Intelligence. – 1997. – Vol. 97, 
No. 1. – P. 273–324. 

3. Hodashinsky I.A. Feature selection for fuzzy classifier 
using the spider monkey algorithm / I.A. Hodashinsky,  
M.M. Nemirovich-Danchenko, S.S. Samsonov // Business 
Informatics. – 2019. – Vol. 13, No. 2. – P. 29–42. 

4. Метаэвристические методы отбора информатив-
ных классифицирующих признаков / А.Е. Анфилофьев, 
М.Б. Бардамова, И.А. Ходашинский, К.С. Сарин // Инфор-
мационные и математические технологии в науке и управ-
лении. – 2017. – № 2(6). – C. 11–20. 

5. Improving the OVO performance in Fuzzy Rule-
Based Classification Systems by the genetic learning of the 
granularity level / P. Villar, A. Fernández, R. Montes,  
A.M. Sánchez, F. Herrera // Proc. of 2015 IEEE International 
Conference on Fuzzy Systems. – Istanbul, 2015. – P. 1–7. 

6. Eusuff M. Shuffled frog-leaping algorithm: a memetic 
meta-heuristic for discrete optimization / M. Eusuff, K. Lan-
sey, F. Pasha // Engineering Optimization. – 2006. – Vol. 38, 
No. 2. – P. 129–154. 

7. Elbeltagi E. A modified shuffled frog-leaping optimi-
zation algorithm: applications to project management / 
E. Elbeltagi, T. Hegazy, D. Grierson // Structure and Infra-
structure Engineering. – 2007. – Vol. 3, No. 1. – P. 53–60. 

8. Vakil Baghmisheh M.T. A discrete shuffled frog opti-
mization algorithm / M.T. Vakil Baghmisheh, K. Madani, 
A. Navarbaf // Artificial Intelligence Review. – 2011. –  
Vol. 36. – P. 267–284. 

9. A novel hybrid optimization method of shuffled frog 
leaping algorithm and particle swarm optimization / M.J. Lin, 
F. Luo, Y.G. Xu, L. Luo // Advanced Materials Research. –
2013. – Vol. 717. – P. 433–438. 

10. Jia D. Binary artificial bee colony optimization using 
bitwise operation / D. Jia, X. Duan, M.K. Khan // Computers 
and Industrial Engineering. – 2014. – Vol. 76. – P. 360–365. 

11. Afshinmanesh F. A novel binary particle swarm op-
timization method using artificial immune system / 
F. Afshinmanesh, A. Marandi, A. Rahimi-Kian // Proc. of the 
International Conference on Computer as a Tool. – IEEE, 
2005. – Vol. 1. – P. 217–220. 

12. Feature selection based on swallow swarm optimiza-
tion for fuzzy classification / I. Hodashinsky, K. Sarin, 
A. Shelupanov, A. Slezkin // Symmetry. – 2019. – Vol. 11,  
No. 11. – P. 1423. 

13. Mirjalili S. S-shaped versus V-shaped transfer func-
tions for binary Particle Swarm Optimization / S. Mirjalili, 
A. Lewis // Swarm and Evolutionary Computation. – 2013. – 
Vol. 9. – P. 1–14. 

14. Putting continuous metaheuristics to work in binary 
search spaces / B. Crawford, R. Soto, G. Astorga, J. García, 
C. Castro, F. Paredes // Complexity. – 2017. – Vol. 2017. – Р. 1–19.  

15. Knowledge Extraction Based on Evolutionary Learning 
[Электронный ресурс]. – Режим доступа: http://www.keel.es, 
свободный (дата обращения: 24.08.2020). 

16. Алгоритмы структурной идентификации ком-
пактных и точных нечетких систем / И.А. Ходашинский, 
И.В. Горбунов, К.С. Сарин, С.Р. Субханкулова // Информа-
ционные и математических технологии в науке и управле-
нии. – 2016. – № 1. – С. 82–93. 

 

__________________________________________________ 

 

Бардамова Марина Борисовна 
Преп. каф. комплексной информационной безопасности 

электронно-вычислительных систем (КИБЭВС)  

Томского государственного ун-та  

систем управления и радиоэлектроники (ТУСУР) 

Ленина пр-т, д. 40, г. Томск, Россия, 634050 

ORCID: 0000-0002-0567-590X 

Тел.: +7-903-951-61-13 

Эл. почта: 722bmb@gmail.com 



 УПРАВЛЕНИЕ, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И ИНФОРМАТИКА 

Доклады ТУСУР, 2020, том 23, № 4 

62 
Буймов Аркадий Георгиевич 
Д-р техн. наук, профессор каф. экономики ТУСУРа 
Ленина пр-т, д. 40, г. Томск, Россия, 634050 
ORCID: 0000-0003-1335-6922 
Эл. почта: arkadii.g.buimov@tusur.ru 
 

Тарасенко Владимир Феликсович  
Д-р техн. наук, профессор каф. государственного  
и муниципального управления НИ ТГУ  
Тел.: 8 (382-2) 70-15-91  
Эл. почта: vtara54@mail.ru 
 
 
Bardamova M.B., Buymov A.G., Tarasenko V.F.  

Methods for adapting the leaping frog algorithm to the 
binary search space when solving the feature selection 
problem 
 

The feature selection is an important step in constructing any 
classifier. Binary versions of metaheuristic optimization algo-
rithms are often used for selection. However, many metaheu-
ristics are originally created to work in the continuous search 
space, so they need to be specially adapted to the binary space. 
In this paper, the authors propose fifteen ways to binarize the 
Shuffled frog leaping algorithm based on the following meth-
ods: modified algebraic operations, merge operation, and 
transformation functions. The efficiency of the binary algo-
rithm was tested in the problem of feature selection for fuzzy 
classifiers on data sets from the KEEL repository. The results 
show that all the described methods of binarization allow re-
ducing the features, while increasing the overall accuracy of 
classification. 
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Программа сравнения изображений вегетационного индекса  
по данным, полученным со спутников и беспилотного 
летательного аппарата 

 

В настоящее время практика поддержки многих видов деятельности человека требует применения инфраструк-

туры пространственно-временных данных (Spatial data infrastructure). Такая инфраструктура интегрирует внут-

ри себя пространственно-временные наборы из многих источников информации, предоставляя пользователю 

различного вида методы обработки, анализа и визуализации. В данной статье описываются архитектура про-

граммной системы и процессы управления наборами пространственно-временных данных для решения задач 

сельского хозяйства. В качестве входной информации берутся данные измерений с помощью многоспектраль-

ных спутниковых систем, беспилотных летательных аппаратов (БПЛА), а также априорная информация (метео-

рология, агрохимическая информация и др.). Пользователем программной системы предоставляется возмож-

ность контроля пространственной информации территории сельскохозяйственных полей, наборов временных 

данных от разнородных пространственных данных. Важным результатом работы является совмещение резуль-

татов спутниковых и БПЛА изображений по контролируемым параметрам, что позволяет расширить область 

использования БПЛА и верифицировать их. Приведены результаты обработки реальных данных. 
Ключевые слова: спутниковые приборы дистанционного зондирования, беспилотные летательные аппараты, 

изображения, вегетационные индексы, структура программы.  

doi: 10.21293/1818-0442-2020-23-4-63-70   
 

Актуальность выбранной темы исследования 

связана с тем, что в настоящее время наблюдается 

обострение проблемы перехода от старой системы 

управления и ведения хозяйства к цифровой эконо-

мике [1–3]. Наступающая новая эра цифровой 

трансформации практически всех сфер человеческой 

деятельности требует разработки и внедрения реше-

ний по переходу на новую форму хозяйствования. 

Одной из отраслей, в которой ведется переход на 

цифровую форму, является сельское хозяйство [4, 5]. 

Сложность новой формы работы связана с перехо-

дом от интуитивных, полученных на опыте решений 

к использованию результатов анализа больших мас-

сивов данных, возникающих в применяемых цифро-

вых технологиях. Это требует пересмотра или изме-

нения отработанных временем методик, принципов 

сложившихся практик.  

Одной из важных существующих проблем, пре-

пятствующих внедрению цифровых технологий в 

виде программно-аппаратных решений, в ходе кото-

рых генерируются пространственно-временные 

данные, является удаленность от центров их обра-

ботки и хранения. В настоящее время инфраструк-

тура таких центров локализована более в городах. 

Это обстоятельство требует разработки интернет-

ресурсов, способных удовлетворять потребности 

сельскохозяйственных работников в получении и 

использовании результатов обработки простран-

ственно-временной информации. Заметим, что су-

ществующие программно-аппаратные решения, 

используемые для предоставления информации для 

сельского хозяйства, не в полной мере отвечают 

современным требованиям, которые предъявляются 

к функционированию интернет-ресурсов.  

Несмотря на то, что системы дистанционного 

зондирования Земли (ДЗЗ) развиты достаточно хо-

рошо, отсутствует процесс сбора, хранения, обра-

ботки и анализа для целевого использования в сель-

ском хозяйстве. Нет постоянной основы (включая 

финансирование) и регулярности в обеспечении за-

интересованных потребителей актуальными данны-

ми ДЗЗ из космоса.  

Известные программные продукты [6] предо-

ставляют возможности для использования спутни-

ковой информации на практике, но они связаны с 

решением узких задач и требуют наличия опытного 

специалиста, способного интерпретировать получа-

емые результаты. Отметим, что невозможно сделать 

одну программу обработки, например спутниковых 

данных или БПЛА, которая может быть использова-

на всеми и во всех направлениях народного хозяй-

ства. Разработка систем, напрямую связанных с спе-

циалистами-практиками, по определенному виду 

хозяйствования, например сельскому хозяйству, яв-

ляется важной задачей. Другой проблемой, которая 

требует решения, – это необходимость качества по-

лучаемой информации по объему, параметрам и их 

точности, которая требует сравнительного анализа с 

известной информацией, получившей достаточное 

доверие. 

Постановка задачи 
Изображения, полученные с помощью цифро-

вых камер, установленных на беспилотных лета-

тельных аппаратах (БПЛА), все больше находят 

применение в научных исследованиях и практиче-

ских целях. На практике наибольшее применение 

БПЛА находят в сельском хозяйстве как инструмент 

мониторинга растительности и лесных массивов, 

окаймляющих поля. Несмотря на увеличение при-

сутствия БПЛА в различных практических задачах, 

отсутствуют стандартизированные протоколы пере-

дачи данных потребителям информации и нет соот-

https://www.google.ru/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=2ahUKEwidis_9yvbnAhVJs4sKHVJrB04QFjAAegQIARAB&url=https%3A%2F%2Fen.wikipedia.org%2Fwiki%2FSpatial_data_infrastructure&usg=AOvVaw337R_hGjD7gLp4edIusUst
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ветствующего программного обеспечения. Имею-

щиеся программные продукты, например, фирмы 

Agisoft [7], Панорама [8], UASMaster фирмы Сов-

зонд [9] и некоторые другие, решают больше задачи 

сбора информации, географической привязки, по-

строения панорам, но не решения всех необходимых 

задач потребителя. В данной работе нами показыва-

ются варианты сбора и анализа RGB-изображений 

БПЛА и многоспектральных данных, полученных с 

помощью спутниковых платформ (рис. 1). 
 

 
Рис. 1. Исследование поверхности земли методами сов-

мещения изображений БПЛА и спутников 

 

Разработанная авторами концепция совместно-

го анализа данных измерений одной и той же терри-

тории спутниковыми, БПЛА и наземными прибора-

ми основана на предшествующем опыте авторов в 

области дистанционного зондирования [10, 11].  

БПЛА являются важным дополнением к техни-

ческому обеспечению задач точного земледелия, так 

как способны отображать точно поверхность земли с 

высокой географической точностью. Использование 

изображений БПЛА в качестве источника информа-

ции о поверхности земли не всегда оправдано, так 

как требует их большого числа для облета всей ис-

следуемой территории. Поэтому необходимо при-

влекать спутниковые данные, которые позволяют 

единым образом зафиксировать большую площадь, 

которая должна быть исследована. Однако в этом 

случае получаемые данные БПЛА и со спутников 

должны быть согласованы по пространству (геогра-

фическая сетка) и извлекаемой информации (напри-

мер, температура поверхности или вегетационные 

индексы). 

Классификация растительного покрова в боль-

ших масштабах более всего возможна на основе 

данных спутников. Для этих целей разработано 

множество методов, например, К-средних, дерева 

решений, метод опорных векторов, нейронных се-

тей, объектного анализа (OBIA) [11, 12], простран-

ственно-временных изменений вегетационного ин-

декса NDVI и др. Большинство указанных методов 

классификации позволяют с высокой точностью вы-

делять различные классы типов поверхности, такие 

как растительность, вода, город, пашня т.п. Однако 

классификация выполняется только там, где наблю-

даются достаточно однородные по типу поверхно-

сти участки территории, а в случае смешанных ти-

пов точность классификации существенно падает. 

Особенно это значимо проявляется при изучении 

состояния растений на сельскохозяйственных полях, 

ввиду длительного (5–16 дней) и нерегулярного 

временного разрешения, а также незначительных по 

пространству очагов заражения сорняками, болез-

нями и т.д.  

Надо отметить, что задача классификации ти-

пов поверхности в задачах точного сельского хозяй-

ства является сложной и трудоемкой. Полностью эта 

задача решается на объединении данных разнотип-

ных наземных измерений, БПЛА и спутников. Од-

ним из возможных вариантов является объединение 

информации спутниковых данных с изображениями 

БПЛА. Ранее было сказано, что спутниковые мно-

госпектральные изображения позволяют получить 

информацию сразу для большой территории, а 

БПЛА – лишь только на некоторой территории. 

Кроме того, спутниковые данные являются нерегу-

лярными и с длительными интервалами между из-

мерениями (в виду облачности), а БПЛА позволяют 

получать регулярную информацию (кроме времени 

дождя). Однако использование БПЛА должно быть 

таким, чтобы его многократное применение было 

экономически эффективным решением. 

Многоспектральные изображения широко ис-

пользуются в спутниковом дистанционном зондиро-

вании для мониторинга состояния растительности. 

Для этого применяются спектральные каналы (от-

дельные изображения) в видимом спектре и ближней 

инфракрасной области спектра. С помощью БПЛА 

измерения проводятся чаще всего в видимой обла-

сти (RGB-спектральные каналы), так как многока-

нальные устройства являются достаточно дорогими 

и требуют наличия специалиста для использования. 

Для извлечения данных о состоянии раститель-

ности по многоспектральным изображениям БПЛА 

(включая и RGB) цифровых камер применяется ин-

формация об отражательной способности типов по-

верхности. Для этой цели выбираются два или более 

определенных спектральных канала, которые служат 

основой для расчета вегетационного индекса. Для 

спутников это нормированный вегетационный ин-

декс NDVI, а для БПЛА его аналог Greenness. Изу-

чая на изображении области с различными значени-

ями этих индексов, появляется возможность прово-

дить классификацию покрытия поверхности земли 

разными типами. Отражательная способность раз-

ных типов поверхности, таких как земля, вода, раз-

реженная или густая растительность, является раз-

ной для выбранных спектральных каналов. Анали-

зируя изображения БПЛА, появляется возможность 

выявлять различные показатели состояния растений: 

структуру листьев, содержание хлорофилла, пло-

щадь листьев, заболевания и др. Таким образом, 

объединяя результаты спутниковых приборов и 

БПЛА, появляется возможность получать информа-

цию о состоянии растений. 



M.Ю. Катаев, М.О. Крылов, П.П. Гейко. Программа сравнения изображений вегетационного индекса 

Доклады ТУСУР, 2020, том 23, № 4 

65 
Сбор и обработка данных 
Вопросы точного применения методов обработ-

ки и получения выходных данных, необходимых для 

использования в практических задачах, пока явля-

ются открытой темой. В настоящий момент в иссле-

дования нет стандартизированного процесса обра-

ботки и анализа результатов измерений БПЛА, кото-

рый помог бы пользователям избежать распростра-

ненных ошибок, которые влияют на качество полу-

чаемых данных. Нами предлагается найти простран-

ственную взаимосвязь между детальными многос-

пектральными спутниковыми данными и RGB-

изобра-жениями БПЛА. Рассмотрение масштаба 

данной взаимосвязи имеет решающее значение для 

количественного определения и интерпретации ре-

зультатов измерений БПЛА, что определит требова-

ния при планировании исследований при получении 

пространственно-временных данных. Для решения 

данной задачи необходимо построение такой про-

граммной системы, которая будет оперировать 

большими объемами данных измерений БПЛА, 

спутников, а также априорной информацией (рель-

еф, метеорологические данные и т.д.).  

Данные о погодных условиях и солнечной ак-

тивности являются дополнительными факторами, 

которые влияют на полученные спутником и БПЛА 

измеренияв различных участках спектра. Большин-

ство БПЛА не могут проводить измерения при силь-

ном ветре и дожде. Однако облачное покрытие и 

угловое положение солнца существенно влияют на 

спектральный состав измеряемого излучения. Кроме 

того, наличие разорванной облачности приводит к 

появлению изменений объектов на изображении, 

когда кроме поверхности и облачности возникают 

тени, что искажает спектральную структуру измере-

ний. Также заметим, что изменение солнечного угла 

может привести к изменению величины излучения 

даже в течение одного дня и периода полета (не-

сколько дней).  

В области задач точного земледелия возникает 

необходимость эффективного управления разнотип-

ными данными, например, для получения оценки 

размеров областей всхожести, ареалов распростра-

нения сорняков, листовой массы, влажности, темпе-

ратуры почвы и т.д. Основой для решения этих задач 

являются спектральные индексы, среди которых 

самым распространенным является нормализован-

ный разностный вегетационный индекс (NDVI). 

Спутниковые мультиспектральные изображения, 

благодаря оптическим характеристикам спектраль-

ных приборов, покрывают значительные территории 

в соответствии с некоторым временным разрешени-

ем 1,5 или 16 дней. Спутниковые приборы MODIS 

[13], Landsat-8 [14] и Sentinel-2 [15] являются попу-

лярными у ученых и практиков, так как предостав-

ляют бесплатные и качественные наборы данных. 

Минимальное пространственное разрешение спут-

никовых спектральных каналов для MODIS состав-

ляет 250 м, для Landsat-8 – 30 м и Sentinel-2 – 10 м. 

Полученные по этим программам спутниковые 

изображения применимы для решения многих сель-

скохозяйственных задач (посевная, созревание, 

уборка и т.д.).  

При проведении мониторинга за состоянием 

растений на сельскохозяйственном поле важным 

фактором являются периодичность получения изоб-

ражений и пространственное разрешение. Спутни-

ковый прибор MODIS Terra позволяет получать 

изображения несколько раз в сутки при простран-

ственном разрешении от 250 м (видимая и ближняя 

ИК-область спектра) до 1 км (ИК-область спектра). 

Такое пространственное разрешение позволяет про-

водить лишь качественное обследование больших 

пространств, так как один пиксель составляет пло-

щадь 5 га. Измерения, проводимые спутниковыми 

приборами Landsat-8 и Sentinel-2, имеют более вы-

сокое пространственное разрешение и позволяют 

более детально оценивать ситуацию на поле, но 

имеют меньшее временное разрешение (16 и 5 дней). 

Учитывая высокую вероятность покрытия террито-

рии сплошной или разорванной облачностью, для 

этих спутниковых приборов пропадает фактор регу-

лярности измерений. Для получения регулярности 

измерений состояния растений возможно использо-

вать сочетание данных спутниковых приборов и 

беспилотных летательных аппаратов. Однако при 

этом необходимо быть уверенным, что результаты 

обработки данных спутникового прибора и БПЛА 

коррелируют между собой. 

Проблема сходимости данных спутникового 

прибора Landsat-8 и БПЛА частично рассмотрена в 

литературе на уровне сравнения вегетационных ин-

дексов [6, 16, 17]. Вегетационный индекс NDVI, 

рассчитанный по спутниковым измерениям, досто-

верно отражает состояние сельскохозяйственной 

растительности, о чем говорят множественные ис-

следования [5]. Похожие по качеству измерения 

проводятся с борта БПЛА многоспектральными 

приборами (учитывается канал в ближней ИК-облас-

ти спектра). Однако в большей своей части измере-

ния проводятся с помощью RGB-цифровых камер, 

по результатам которых восстанавливается аналог 

вегетационного индекса Greenness. Поэтому, найдя 

сходимость вегетационного индекса NDVI, полу-

ченного по данным спутникового прибора Landsat-8, 

и Greenness, полученного по данным БПЛА, появля-

ется возможность сделать мониторинг СХ полей 

регулярным. Кроме того, измерения БПЛА позволят 

увеличить пространственное разрешение спутнико-

вых данных для некоторых областей, в которых 

наблюдается неясная ситуация. Учитывая этот факт, 

целью проводимого в работе исследования является 

построение информационной системы, позволяю-

щей совместно анализировать измерения спутнико-

вых и БПЛА приборов. 

Измерения с помощью БПЛА 
Быстрый рост технологических возможностей 

БПЛА подтолкнул к разработке инновационных ме-

тодологий практического применения в строитель-

ных, экологических и сельскохозяйственных целях. 
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Наибольшее количество исследований с использо-

ванием БПЛА было проведено для оценки потенци-

ала RGB- и мультиспектральных изображений для 

поддержки задач точного земледелия [18–20]. Важ-

нейшими задачами в этом направлении являются 

поиск сорняков на полях, мониторинг урожая пше-

ницы, поиск взаимосвязи вегетационного индекса 

(Greenness) и индексам площади листьев (LAI), что-

бы иметь характеристики роста растений и оценки 

времени уборки урожая. Большинство исследовате-

лей сходится к мысли, что RGB-изображения, полу-

ченные с помощью БПЛА, с учетом соответствую-

щей методической базой обработки могут стать по-

лезным инструментом в задачах мониторинга СХ 

растений на всех фазах роста. Надо заметить, что 

работ, где выполнены пространственно-временные 

измерения RGB-изображений БПЛА не так уж и 

много, что связано с отсутствием устоявшейся мето-

дологической основой обработки. Для изучения 

многовременных изображений необходимо выпол-

нять дополнительные работы на стадии предвари-

тельной обработки, связанные с геометрической и 

атмосферной коррекцией.  

Процесс измерения достаточно простой и свя-

зан с разработкой определенного маршрута полета 

БПЛА, учетом перекрытия изображений между со-

бой и получением ортофотоплана участка местно-

сти. Стоит отметить, что во время полета БПЛА, все 

полученные изображения имеют разные геометри-

ческие и радиометрические характеристики. Ука-

занные характеристики зависят от времени съемки, 

высоты полета, различных углов обзора, характери-

стик цифровой камеры, скорости полета и т.д. В той 

или иной мере данные характеристики учитываются 

на уровне предварительной обработки полученных 

изображений. Созданные двумерные изображения 

исследуемой области (ортофотоплан) переходят на 

уровень тематической обработки. 

Для получения изображения всей исследуемой 

территории заранее составляется траектория полета 

БПЛА, которая состоит из схемы параллельных ли-

ний, расстояние между которыми составляет при-

мерно размер изображения цифровой камеры. Тра-

ектория полета должна обеспечивать достаточное 

количество изображений с учетом того, что они пе-

рекрываются так, чтобы никакие внешние условия 

(более всего ветер) не позволили получить разрывов 

изображений. Для этого выполняется прямое и бо-

ковое перекрытие между изображениями, чтобы 

успешно восстановить изображение всей исследуе-

мой территории. Высота полета, фокусное расстоя-

ние камеры и размер датчика (RGB-матрицы) опре-

деляют размер территории, попадающей в изобра-

жение GSD (Ground Sampling Distance) или про-

странственное разрешение, и размер пикселя на 

земле GRC (Ground Resolution Cell). Определение 

подходящей высоты полета БПЛА является важным 

аспектом при решении практических задач точного 

земледелия.  

Результаты проведенных экспериментов пока-

зывают, что высота полета 30 м обеспечивает луч-

шую точность для картирования растительности на 

поле с использованием RGB-каналов, чем высота  

60 м. Однако при более низкой высоте время облета 

территории поля существенно возрастает. Поэтому 

возникает компромисс между восстановлением про-

странственной детальности и временем полета.  

Важной характеристикой БПЛА является циф-

ровая камера и ее параметры: число пикселей изоб-

ражения, светочувствительность, спектральные 

RGB-каналы. Число пикселей, с одной стороны, 

увеличивает детальность на изображении, но одно-

временно увеличивает время предварительной и 

тематической обработки. Спектральная форма RGB-

ка-налов важна при получении, на стадии тематиче-

ской обработки вегетационных индексов Greenness.  

Формирование изображения БПЛА существен-

но зависит от солнечного излучения, которое рас-

пространяется в атмосфере до поверхности земли. 

Наличие аэрозольных образований на этой оптиче-

ской трассе может существенно меняться каждый 

день или даже в течение дня. Кроме того, измерения 

с помощью БПЛА могут выполняться даже в при-

сутствии сплошной облачности, когда существует 

только рассеянное изучение в облачных образовани-

ях. Также часть измерений может иметь покрытие 

тенью от облака, а другая часть быть освещенной 

солнечным светом, что приводит к значительному 

изменению значений RGB-изображения. Поэтому 

для выравнивания световых характеристик изобра-

жения необходимо выполнять атмосферную коррек-

цию изображений БПЛА. Основной причиной, по-

чему атмосферной коррекцией ранее пренебрегали, 

считалось, что для низких высот полета БПЛА 

наблюдается малое атмосферное ослабление. Одна-

ко атмосферное ослабление существенно меняется 

на оптической трассе распространения солнечного 

излучения до поверхности земли. 

Расчет пропускания солнечного излучения ви-

димой области спектра в атмосфере на различных 

траекториях, связанных с зенитным углом положе-

ния солнца, зависит от состава атмосферы и метео-

рологических параметров. Состав атмосферы связан 

с газовым и аэрозольным составом, который варьи-

рует в течение дня и во время года, как и метеороло-

гические параметры. Помимо естественных вариа-

ций, в атмосфере существуют волновые процессы, 

которые связаны с рельефом местности, что важно 

знать при решении задач [21, 22]. 

Изучение типов поверхности, особенно расти-

тельности, требует точного знания их отражатель-

ной способности. Именно эта величина является 

основой расчета вегетационного индекса (для спут-

никовых многоспектральных изображений) [16, 17] 

и индекса зелености [18, 19]. Расчет по изображени-

ям RGB-индекса зелености ExG или NGRDI, норма-

лизованного индекса растительности рассматрива-

ется в статье. Приводится методика, позволяющая 
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улучшить точность оценки индексов, рассчитанных 

на основе RGB-изображений БПЛА:  

ExG = (2G – R – B) / (R + G + B),               (1) 

NGRDI = (G – R) / ( G + R).                    (2) 

Объектом исследования является сельскохозяй-

ственное поле в районе г. Томска (широта 56° и дол-

гота 84,58°). Для получения изображений использо-

ван беспилотный летательный аппарат DJI Mavic с 

цифровой камерой. Измерения проводились каждую 

субботу для времени 11–13 ч дня, в течение июня, 

июля и августа, кроме дней, когда был дождь. 

Структура программы 
Для решения задач проекта была разработана 

структура программы (рис. 2) и на ее основе прото-

тип программного продукта, работающий в кон-

сольном режиме, имитирующем работу интернет-

системы. После отработки основных элементов про-

граммы в направлении обработки и анализа данных 

данная программа будет переведена на веб-плат-

форму. За основу были взяты два набора данных, 

связанных с БПЛА и спутниковыми изображениями, 

согласованными по времени и территории.  

 
Рис. 2. Структура программы обработки и анализа сов-

местных данных БПЛА и спутников 

 

Спутниковые данные брались в совпадающий 

день или наиболее близкий ко дню, когда выполня-

лось измерение с помощью БПЛА. Далее получен-

ные данные записываются в файловое хранилище, 

откуда поступают для предварительной (выравнива-

ние освещенности всех изображений с учетом по-

ложения Солнца и метеорологической информации) 

и тематической обработки (расчет индексов зелено-

сти и NDVI). Полученная информация является ос-

новой для пространственно-временного анализа из-

менения вегетационных индексов со временем, по 

территории поля, которая является исследуемой. 

Анализ позволяет выявить такие элементы сельско-

хозяйственных процессов, как всхожесть, скорость 

роста, заболевания, вызревание и т.д. 

Важным атрибутом пакета программ является 

возможность построения регрессионной модели 

зависимости вегетационных индексов, например от 

температуры и влажности атмосферы. Значения ме-

теорологических параметров нами берутся с сайта 

[23], где по API можно получать информацию каж-

дый час в формате json с привязкой WMS (web map 

service) для картографии [24]. 

Полученные результаты 
Полеты БПЛА на высоте 30 м были выполнены 

над сельскохозяйственным полем, центр которого имеет 

координаты 56,46199567690829, 84,91686131500356, 

и которое показано на рис. 3 [25]. Белым прямо-

угольником на поле показан план полета (террито-

рия поля, для которого составляется определенный 

маршрут получения набора изображений, по кото-

рым строится ортофотоплан) беспилотного лета-

тельного аппарата. Для этой же территории получе-

ны спутниковые данные (многоканальные спек-

тральные изображения) приборами Landsat-8 и Sen-

tinel-2. 

 

 
Рис. 3. Сельскохозяйственное поле, на территории  

которого были проведены измерения изображений БПЛА 

и спутниковыми приборами Landsat-8 и Sentinel-2 

 

Далее для всех типов данных, согласно про-

грамме, структура которой представлена на рис. 2, 

выполнялись этапы предварительной и тематиче-

ской обработки. Результат расчетов вегетационных 

индексов для спутникового прибора Sentinel-2 пред-

ставлен на рис. 4, где каждый пиксель имеет размер 

10×10 м. Анализируя рис. 4, можно сказать, что 

спутниковый прибор фиксирует неоднородность 

отражательных свойств растительности, что вполне 

достаточно для практического использования на 

практике. Так, напомним, что 1 га будет составлять 

10×10 пикселей прибора Sentinel и 3×3 пикселя 

Landsat, а для БПЛА в нашем случае, если округлить 

разрешение пространственное до 2 см на пиксель, 

будет 500×500 пикселей. 

Так как пространственное разрешение БПЛА 

при высоте полета 30 м составляет Р = 1,8 см/Пх  

(P [см/Пх] = (2∙tg(a/2)∙H/Nx, где а – угол поля зрения 

камеры [град], Н – высота полета [см] и Nx – число 

пикселей на изображений по оси Х), то нами 

проводился расчет среднего значения зелености для 

ячеек размером 10×10 м. Для этого изображение 
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зелености ExG разбивалось на ячейки, совпадающие 

по координатам со структурой ячеек Sentinel-2. Это 

необходило было для совмещения сетки спутнико-

вого прибора Sentinel-2 и БПЛА. На рис. 4 показано 

изображение вегетационного индекса в части поля, 

чтобы была видна пиксельная структура (черным 

цветом показана область, которая не связана с зоной 

полета БПЛА).  

 

 
Рис. 4. Изображение вегетационного индекса  

по спутниковым данным Sentinel-2 (А) 
 

Число пикселей 

 
Вегетационный индекс, отн. ед. 

Рис. 5. Гистограммы распределения числа пикселей 

 с значениями в районе исследуемого  

сельскохозяйственного поля для трех типов данных 

 

Для этого же поля и времени проводилась обра-

ботка данных спутникового прибора Landsat-8, ко-

торый имеет пространственное разрешение 30×30 м. 

Далее нами проводилась билинейная интерполяция 

результатов расчета вегетационного индекса до сет-

ки 10×10 м. Это позволило нам совместить результа-

ты трех измерений в виде гистограмм значений, ко-

торые показаны на рис. 5. Из рис. 5 видно, что зна-

чения всех трех измерений весьма близки, так, 

например, центр пика гистограммы значений Land-

sat-8 равен 0,35, для БПЛА – 0,357 и для Sentinel-2 – 

0,363. Учитывая, что данные принадлежат трем раз-

ным измерителям, имеющих различные характери-

стики спектральных каналов, чувствительность и 

пространственное разрешение, отклонение состави-

ло не более 0,007 и 0,013. Близость значений спут-

никовой информации о растительности и БПЛА 

(рассчитанной только по RGB-значениям) приводит 

к возможности калибровки данных БПЛА, а также 

верификации спутниковых измерений. 

Заключение 
В работе представлено описание подхода к 

сравнению возможностей двух спутниковых прибо-

ров и цифровой RGB-камеры, установленной для 

БПЛА, для анализа растительности на сельскохозяй-

ственном поле. Для этих целей были разработаны 

структура и сама программа, которая позволяет счи-

тывать данные спутниковых приборов Landsat-8 и 

Sentinel-2 для времени, близкого к получению изоб-

ражений с помощью БПЛА. Спутниковые изобра-

жения были обработаны ранее разработанными про-

граммами и восстановлены вегетационные индексы 

NDVI. По данным измерений БПЛА на основе RGB-

каналов рассчитан индекс зелености ExG. Далее, для 

выяснения совпадения значений спутниковых и 

БПЛА данных были выполнены преобразования 

пространственной сетки к масштабу прибора Senti-

nel-2 (10 м). Сравнение показало близость средних 

значений гистограмм распределений значений веге-

тационного индекса для трех типов спект-ральных 

приборов (0,35 – для Landsat-8, для БПЛА – 0,357 и 

для Sentinel-2 – 0,363). Результат сравнения позволя-

ет увеличить возможность получать информацию о 

вегетационных индексах растительности на сельско-

хозяйственном поле в период наличия облачности, 

когда спутниковые данные недоступны. 

Данная работа выполнена в Центре космическо-

го мониторинга земли (ЦКМЗ) ТУСУР при финан-

совой поддержке гранта РФФИ p_a 19-45-700008. 
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Software to compare images of the vegetation index  
obtained by satellite devices and unmanned aircraft 
 

At present, the practice of supporting many types of human 

activities requires the use of the spatial data infrastructure. 

Such an infrastructure integrates spatio-temporal sets from 

many sources of information within itself, providing the user 

with various types of processing, analysis and visualization 

methods. This article describes the architecture of the software 

system and the processes for managing sets of spatio-temporal 

data to solve agricultural problems. Measurement data using 

multispectral satellite systems, unmanned aerial vehicles 

(UAVs), as well as a priori information (meteorology, agro-

chemical information, etc.) are taken as input information. The 

User of the Software System is provided with the opportunity 

to control the spatial information of the territory of agricultural 

fields, sets of temporal data from various spatial data. An im-

portant achievement of the work is the combination of the 

results of satellite and UAV images according to the con-

trolled parameters, that makes possible to expand the area of 

use of UAVs and verify them. The results of real data pro-

cessing are presented.  

Keywords: satellite remote sensing devices, unmanned aerial 

vehicles, images, vegetation indices, program structure. 
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Анализ данных событий социальных сетей 
 

Анализ данных открытых социальных сетей (контент) может быть выполнен на количественном и качествен-

ном уровне. Этот контент является богатым источником данных для построения и анализа взаимодействия 

пользователей социальных сетей при формировании различных групп, что используется не только для стати-

стических расчетов, социальных направлений анализа, но и в торговле, для разработки рекомендательных си-

стем. Большое количество пользователей социальных сетей приводит к огромному объему неструктурирован-

ных данных (по времени, типу общения, типу сообщения и географическому месту). Данная статья направлена 

на обсуждение проблемы анализа социальных сетей и получения информации из неструктурированных данных. 

В статье обсуждаются методы извлечения информации, известные программные продукты и наборы данных. 

Ключевые слова: социальные сети, методы анализа, наборы данных, динамика сетей. 
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Как следствие изменений в технических и вы-

числительных решениях повысилась доступность 

крупномасштабных проектов, реализующих соци-

альные сети (social network), которые позволили 

общаться всему населению Земли между собой. С 

другой стороны, эти же решения открыли новую эру 

исследований в области анализа данных, которые 

генерируются социальными сетями [1]. Количество 

разнородных данных (текст, звук, изображения и 

др.), которые ежедневно генерируются традицион-

ными Интернет, почтовыми службами и социаль-

ными сетями через стационарные компьютеры и 

мобильные устройства решают потребности в об-

щении населения. Кроме того, передаваемая инфор-

мация обеспечивает отличную возможность для 

глубокого анализа, составления прогнозов, аналити-

ки методами искусственного интеллекта и больших 

данных.  

В этом направлении важными являются иссле-

дования подходов к вычислительной сложности со-

циальных сетей (телекоммуникации), анализ пото-

ков сообщения и групп, структуры и динамики 

групп. Эти исследования решают задачи не только 

технического развития социальных сетей, безопас-

ности, но и практические задачи торговых направ-

лений, маркетинга и т.д. Уже фундаментальной ста-

ла задача анализа социальных сетей (social network 

analysis – SNA) [2] для обнаружения сообщества 

пользователей сети, действия которых являются 

однородными по каким-то признакам (кластериза-

ция). Далее возникает необходимость не только об-

наружения, но и определения структуры сообще-

ства, включая динамику и взаимодействие с други-

ми сообществами (группами). Понимание процес-

сов, которые определяют зарождение, развитие и 

динамику сообщества, может быть использовано 

для поиска знаний, необходимых для решения прак-

тических задач.  

Социальные сети являются, с одной стороны, 

генераторами одних данных и, с другой стороны, 

потребителями других данных в разных масштабах 

не только текста, изображений, звуков, но и струк-

турированной, сжатой информации в виде лайков, 

пиктограмм и т.д. Проблема понимания текстовой 

информации связана с возможностью двусмыслен-

ности выражения разных тем, представления слов на 

разных языках, использования нетиповых сокраще-

ний [3]. Это делает возможным легкость общения, 

но сложность в анализе этой информации. Кроме 

того, источники сообщений пересекаются между 

собой, например ленты новостей и социальные сети, 

что усложняет понимание передачи информации 

внутри группы и между группами. Обеспечение за-

крытости персональных данных приводит к воз-

можным пересечениям событий разных членов 

группы. При передаче большого количества сооб-

щений наблюдается нестабильность качества поль-

зовательского контента (проблема спама и пустые 

аккаунты). Также изменения интерфейса сетевого 

общения приводят к обновлению пользовательской 

модели данных, что ограничивает временные сроки 

анализа данных (от одной версии до другой) [4]. Тем 

не менее имеющиеся наборы данных являются од-

нородными по выбранным параметрам и возмож-

ными для получения качественного анализа собы-

тий социальной сети. 

Надо отметить, что существуют открытые и за-

крытые сообщения, что не позволяет оценить в пол-

ной мере сущность сообщества в заданном инфор-

мационном направлении, однако метаинформация о 

каждом сообщении является открытой. Эта часть 

сообщения позволяет видеть локализацию точки 

отправления и точки назначения, оценивать частоту 

сообщения и объем, что также важно для анализа 

социальных сетей. Данная статья представляет со-

бой обзор информации, которая позволяет разо-

браться в таком направлении, как анализ данных 

социальных сетей. 

Представление социальной сети в виде  
набора данных 

Так как социальные сети представлены пользо-

вателями, которые обмениваются сообщениями 

между собой, образуют некоторые сообщества, свя-

занные с некоторым единым направлением сообще-

ний, то описание этого на уровне данных достаточ-

но сложно и требует пояснения. На рис. 1 показан 
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простейший вариант графического представления 

социальной сети, которая состоит из набора узлов 

(пользователей) и связей (сообщений). 

Узел

 
Связь (серебро)    

Рис. 1. Простейший вариант графического  

представления социальной сети 
 

Для описания функционирования социальной 

сети [4, 5] вводят термины и понятия, такие как уз-

лы, связи, отношения, края, мера центральности, 

меры на уровне сети, меры на уровне пути, мосты, 

диады и клики и т.д. Для построения графиков со-

циальной сети (graphics social network – GSN) тре-

буются два ключевых компонента сети, это пользо-

ватели (узлы) и связи (отношения между ними в 

виде сообщений). При этом сообщение может иметь 

ссылки на другие сообщения и веб-страницы в Ин-

тернете, которые тоже, в свою очередь, ссылаются 

на другие веб-страницы. Эти ссылки принято также 

включать в отношения между участниками процесса 

обмена сообщениями. Есть два типа ребер – направ-

ленные и ненаправленные. Например, если два че-

ловека (А и Б) являются друзьями в социальной се-

ти, эти отношения не ориентированы (явно нена-

правленные), так как человек A дружит с человеком 

Б, но также равнозначно, что человек B дружит с 

человеком A. Другой пример ненаправленного реб-

ра связан с тем, что человек A находится в одной 

группе с человеком Б и при этом человек Б находит-

ся в группе с человеком A. Такой параметр, как вес 

ребра, показывает, какое количество раз ребро появ-

ляется между двумя конкретными узлами (число 

сообщений).  

Центральность – это набор показателей, ис-

пользуемых для количественной оценки важности и 

влияния конкретного узла на сеть в целом [6]. Сте-

пень узла – это количество ребер, которое он имеет. 

Параметр «близость» показывает, насколько хорошо 

конкретный узел связан со всеми остальными узла-

ми в сети, или, иначе, среднее количество перехо-

дов, необходимых для достижения каждого другого 

узла в сети. Переход – это путь ребра от одного узла 

к другому. Например, из рис. 1 видно, что узел A 

связан с узлом Б, а узел B связан с узлом Г, и, чтобы 

информация от узла A достигла узла Г, потребова-

лось бы два перехода (АВ)→(ВГ). Размер сети – это 

количество узлов в сети и не учитывает количество 

ребер (например, сеть на рис. 1 с узлами A, Б и В 

имеет размер 3). Плотность сети – это количество 

ребер, деленное на общее количество возможных 

ребер (например, сеть на рис. 1 с узлами A, В, Г 

имеет плотность сети равную 2/3, потому что есть 

два ребра из возможных 3). Длина – это количество 

ребер между начальным и конечным узлами, и рас-

стояние – это количество ребер или переходов меж-

ду начальным и конечным узлами по кратчайшему 

пути. Диады и клики – это пары узлов, соединенных 

ребрами, где диада представляет собой пару из двух 

узлов, а клика – это пара из трех или более узлов. 

Данное описание показывает, что исследование 

данных социальных сетей представляет собой не-

простой вычислительный процесс, включающий 

разнообразные алгоритмы. 

Динамический анализ социальных сетей 
В настоящее время динамика событий обще-

ства является достаточно высокой, и в этом плане 

социальные сети позволяют события одной страны и 

даже человека превращать в информацию для всего 

мира. Это делает возможным использование этой 

информации не только в научных, но и коммерче-

ских целях, что позволило достигнуть значительно-

го прогресса в области, связанной с анализом соци-

альных сетей. Однако большинство известных работ 

сосредоточено на изучении статических ситуаций в 

социальных сетях или оценке динамики в глобаль-

ном масштабе (например, примером является рас-

пространение заболевания Covid). За последние го-

ды существенно выросла доступность больших ди-

намических наборов данных социальных сетей, что 

подогревает интерес к разработке автоматических 

подходов анализа временных событий социальных 

сетей. 
Динамический подход в изучении поведения 

структуры узлов и связей социальных сетей позво-
ляет выявить скорость роста или уменьшения раз-
мера сети, перераспределение связей между и т.д. 
Количественная мера оценки этих показателей поз-
воляет определить закономерность изменений и со-
ответственно строить прогнозные ситуации форми-
рования тех или иных связей в социальных сетях. 
Понятно, что для выявления динамики изменений 
важным является оценка временных интервалов, 
определяющих четко обозначенное изменение. Раз-
работка методик визуализации структуры сети в 
текущий момент времени и сравнение с прошлыми 
временными промежутками предоставляет возмож-
ность для более точного понимания тенденций.  

Динамический анализ социальных сетей (ДАС) 

является новой областью, где имеется существен-

ный потенциал для исследований и разработок ана-

литических программных приложений. ДАС направ-

лен на анализ поведения социальных сетей в раз-

личных масштабах времени [1], обнаружение повто-

ряющихся паттернов [2], структуру сообщества 

(формирование, развитие, существование или ро-

спуск) [3]. 

Обзор баз данных, содержащих примеры 
данных социальных сетей 

Один из способов сбора данных из социальных 

сетей [6] связан с использованием инструмента веб-

скрапинга [7], который помогает извлекать данные 

из каналов социальных сетей, таких как Facebook, 

Twitter, LinkedIn и Instagram. Надо отметить, такой 

способ получения информации для некоторых сай-

тов социальных сетей является нарушением условий 

конфиденциальности, например для интернет-мага-

зинов. Другой способ извлечения данных связан с 

применением API (application programming interface – 
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интерфейс прикладного уровня доступа к данным) 

для сайтов социальных сетей, таких как Facebook [8] 

или Twitter [9]. Третий способ получения данных 

основан на заранее подготовленных тестовых баз-

данных, например, крупнейшая по объему и систе-

матизации Stanford Large Network Dataset Collection 

[10] (или SNAP). Для примера в этой базе представ-

лены данные известных социальных сетей с харак-

теристиками, показанными в табл. 1. 
 

Т а б л и ц а  1   

Данные о социальных сетях в базе-данных SNAP 
Имя набора 

данных 
Узлов Связей Описание 

ego-Facebook 4039 88234 
Социальные круги из 

Facebook (анонимно) 

ego-Gplus 107614 13673453 
Социальные круги из 

Google+ 

ego-Twitter  81306 1768149 
Социальные круги из 

Twitter 

soc-Epinions 75879 508837 
Кто кому доверяет в 

сети Epinions.com 

soc-

LiveJournal 

4847571 68993773 
LiveJournal онлайн-

социальная сеть 
 

Другой известный набор данных The Network 

Data Repository with Interactive Graph Analytics and 

Visualization [11] представляет данные, которые 

накоплены в соответствии ребер, максимальную и 

среднюю степень, количество треугольников, сред-

ний коэффициент локальной и глобальной кластери-

зации и др. Также можно выделить Datasets согла-

шений с различными социальными сетями и груп-

пами. При получении данных, пользователь сразу 

видит некоторые характеристики наборов данных, 

например количество узлов. Значимым является 

ресурс, содержащий большие наборы данных Social 

Network Analysis. Структура и объем информации 

показаны на примере Twitter в табл. 2. 
 

Т а б л и ц а  2   

Структура и объем информации на примере Twitter 
Имя набора 

данных 
Узлов Связей Описание 

Twitter-

Dynamic-Net  

90908 443399 

107 твитов (tweets) свя-

занных с 156487 пользо-

вателями в динамиче-

ском режиме 

Twitter-

Dynamic-Action  

7514 304275 

Тексты пользователей по 

конкретной теме «Земле-

трясение в Гаити» 

Twitter-

Competitor 

87603 
 

Контент Twitter, связан-

ный с компаниями 

Twitter-Net-

Tweet 

4∙107 1,47∙109 
Весь сайт Twitter  

в 2010 г. 

Weibo-Net-

Tweet 

1,8∙106 3,1∙108 

Пользователи Sina Weibo 

[12], отношения, 

 их твиты и ретвиты 
 

Обзор программного обеспечения анализа  
данных социальных сетей 

Одним из распространенных программ визуа-

лизации данных социальных сетей является Gephi 

[13], так как не требует знаний программирования, 

при этом позволяя создавать разнообразные типы 

графиков. Входными данными могут быть разнооб-

разные форматы, в которых записываются данные 

социальных сетей: узлы, связи, степень, централь-

ность и т.д. В этой программе есть функция, которая 

автоматически обновляет набор данных выбранной 

социальной сети.  

Пакет программ «sna», написанный на языке 

программирования R [14], предназначен для стати-

стических вычислений и анализа данных. Этот пакет 

программ является полезным инструментом в обла-

сти анализа социальных сетей, однако требует вла-

дения навыками программирования. Приложение 

UCINet [15] создано для анализа и визуализации 

данных социальных сетей. Важной особенностью 

приложения является решение задачи кластеризации 

для больших наборов данных, стандартных типов 

визуализации и формирования файлов, совмещен-

ных с форматом Excel для Microsoft.  

Программа NodeXL [16] встраивается в среду 

Excel, что упрощает обнаружение закономерностей 

и визуализации полученных результатов. Графиче-

ский инструмент Graphviz [17] поддерживает графо-

вые модели, кластеризацию, вычисляет статистиче-

ские критерии, реализует стандартные топологиче-

ские алгоритмы (минимальное остовное дерево и 

др.). Программное обеспечение NetMiner [18] пред-

назначено для анализа и визуализации сетей переда-

чи данных, в том числе и социальных сетей.  

Особенностью программы является использо-

вание шаблонов для распознавания сетевой инфра-

структуры на основе подходов интеллектуального 

анализа данных. Программа AutoMap [19] позволяет 

извлекать текст и выполнять его интеллектуальный 

анализ. Программное обеспечение Cytoscape [20] 

выполняет анализ и визуализацию данных социаль-

ных сетей, включая и семантические сети. Прило-

жение GraphChi [21] предназначено для анализа и 

визуализации данных социальных сетей на основе 

алгоритма обработки графов. Программа NetWorkit 

[22] обеспечивает анализ и визуализацию данных 

социальных сетей с высокой производительностью 

и визуализацией, использует многоядерную архитек-

туру процессоров и видеокарт (например, NVidia [23]).  

Методы анализа данных социальных сетей 
Традиционный анализ данных социальных се-

тей выполняется на серии узлов и ребер [9], обычно 

получаемых из метаданных о взаимодействиях меж-

ду несколькими участниками сети, без фактического 

анализа содержимого этих взаимодействий (сооб-

щений). Для этих целей можно использовать ин-

формацию из баз данных, описанных выше (см. 

табл. 1), или из текущего набора данных, получен-

ных по соответствующим программам. Если есть 

такая возможность (открытые социальные сети), то 

возможно объединение метаданных с данными ин-

формационного содержания каждого сообщения. 

Далее, применяя указанные выше программные 

продукты, можно перейти к выполнению анализа 

данных социальных сетей. Анализ позволяет полу-

https://snap.stanford.edu/data/ego-Facebook.html
https://snap.stanford.edu/data/ego-Gplus.html
https://snap.stanford.edu/data/ego-Twitter.html
https://snap.stanford.edu/data/soc-Epinions1.html
https://snap.stanford.edu/data/soc-LiveJournal1.html
https://snap.stanford.edu/data/soc-LiveJournal1.html
https://www.aminer.org/#Twitter-Dynamic-Net
https://www.aminer.org/#Twitter-Dynamic-Net
https://www.aminer.org/#Twitter-Dynamic-Action
https://www.aminer.org/#Twitter-Dynamic-Action
https://www.aminer.org/#Twitter-Competitor
https://www.aminer.org/#Twitter-Competitor
https://www.aminer.org/#Twitter-Net-Tweet
https://www.aminer.org/#Twitter-Net-Tweet
https://www.aminer.org/#Weibo-Net-Tweet
https://www.aminer.org/#Weibo-Net-Tweet
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чить признак, описывающий поведение субъектов 

сети (пользователей и групп), их настроений, а так-

же изменения той или иной тенденции во времени. 

Кроме того, имея исторические данные о сети, по-

является возможность анализировать ее динамику, а 

также предсказывать скрытые взаимосвязи, суще-

ствующие в наборе данных. Кластеризация сооб-

ществ на основе поведения с течением времени мо-

жет быть осуществлена путем анализа только мета-

данных или совместного анализа с содержанием 

сообщений [24].  

Одной из проблем традиционного анализа со-

циальных сетей является то, что часто рассматрива-

ются только отношения между участниками, а не то, 

о чем они на самом деле отправляют друг другу со-

общения. При этом не учитывается частота переда-

чи сообщений (например, несколько раз в день, в 

неделю или другой промежуток времени). Часто 

подходы игнорируют информацию о направлении 

сообщений, т.е. сколько сообщений отправлено 

участником А для участника Б и сколько раз, участ-

ник Б ответил А. Однако заметим, что вся эта ин-

формация требуется для разных направлений иссле-

дований, например выделения тем сообщений: се-

мейные, научные, технические и т.д. К тому же, по-

токи сообщений могут совмещать несколько тем для 

одних и тех же участников. Сложным является про-

блема, когда, например, два человека не являются 

друзьями в социальной сети, но у них есть общие 

друзья, поэтому они могут узнать друг друга после 

некоторого времени общения, а могут и не узнать, 

если список претендентов достаточно большой.  

Самый простой способ анализа социальной се-

ти – это отобразить сеть в виде матрицы. По столб-

цам и строкам матрицы расположены участники 

социальной сети, и тогда в каждой ячейке «1» ука-

зывает, что два человека знают друг друга, и «0», 

если нет. Частота их общения обозначается числом 

больше «1». Задача представления данных социаль-

ной сети состоит в том, чтобы была возможность 

использования разных математических подходов 

(графы, кластеризация, метод главных компонент, 

Марковские цепи и т.д.). Далее каждую ячейку 

можно превратить в другое множество данных, учи-

тывая ключевые слова сообщений, типичное время 

сообщений, пространственную локацию и т.д. Как 

правило, эти многомерные матрицы являются раз-

реженными. Анализ многомерных матриц содержа-

ния сообщений может быть выполнен с помощью 

технологии «автор–получатель–тема» (или модель 

ART) [25].  

Так как каждый пользователь социальной сети – 

это узел, то в зависимости от их «дружбы» или пе-

ресылки сообщений (дуга) строится граф. К данно-

му графу можно задать меру модулярность 

(modularity) [26], которая показывает, что чем эта 

мера меньше, тем меньше будет размер сообщества. 

Таким образом, можно определить понятие сообще-

ства как определенную группу вершин, связи между 

которыми более плотные, чем вне группы. Величина 

модулярности лежит в диапазоне [−1, 1], и считает-

ся, что значения, превышающие 0,5, определяют 

структуру связей, связанную с сообществом. 

Методы выделения сообществ социальных 
сетей 

Рассмотрим несколько методов выделения со-

обществ социальных сетей. Первый метод основан 

на анализе близости [27] расстояний между узлами в 

некотором радиусе контроля. Мониторинг структу-

ры сети позволяет определить точки перехода, т.е. 

процесс появления новых связей во времени в ди-

намической развивающейся социальной сети. Для 

определения этих точек применяют несколько мет-

рик: плотность графа и центральность по посредни-

честву (Betweenness Centrality), близости (Closeness 

Centrality) и радиальности (Radiality Centrality). Цен-

тральность по посредничеству показывает значи-

мость субъекта при распространении информации в 

социальной сети и вычисляется как число кратчай-

ших путей между всеми парами субъектов, которые 

связаны с рассматриваемым субъектом. Централь-

ность по близости позволяет вычислить скорость 

распространяется информации в сети. Централь-

ность по радиальности связана с расстоянием между 

узлами в некоторой окрестности заданного диаметра. 

Другой метод связан с расчетом модулярности 

на основе жадного алгоритма оптимизации 

(Fastgreedy) [28, 29], одной из идей которого являет-

ся перебор не всех пар из сообщества, а только тех, 

между вершинами которых существуют связи. Это 

делает алгоритм не настолько точным, но суще-

ственно быстрым, чтобы использовать для анализа 

больших графов социальных сетей. Следующий ме-

тод кластеризации [30–33] на графах связан с реше-

нием двух противоположных задач, связанных с 

поиском максимальных и минимальных расстояний 

внутри кластеров, и выполняет перебор всех пар из 

сообщества. Не менее известным является метод, 

основанный на многоуровневой оптимизации функ-

ции модулярности (Multilevel) [34, 35], где для каж-

дой вершины рассматриваем изменение модулярно-

сти при перемещении данной вершины в другое со-

общество вершины. 

На принципах работы метода случайных дере-

вьев основывается метод LabelPropogation, когда 

каждой вершине присваивается индекс. Необходимо 

перебрать все индексы и найти те, которые имеют 

максимальную встречаемость среди смежных вер-

шин [36–38]. Реализация метода проста, однако ре-

зультаты являются неустойчивыми при решении 

задач оценки динамики. Имея большой граф по объ-

ему, возникает сложная задача перебора, которая 

может быть решена методом случайного блуждания 

(Walktrap) [39]. Идея очень простая и связана с 

оценкой расстояний суммарного блуждания, кото-

рая для сообщества является минимальной. В насто-

ящее время известно достаточно много методов ре-

шения задачи выделения сообществ, и представить 

их в одной статье не представляется возможным. 

https://en.wikipedia.org/wiki/Dense_graph
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Заключение 
В статье рассмотрены основные положения за-

дачи, связанной с анализом данных событий соци-

альных сетей. Социальные сети во всем своем мно-

гообразии и во многом определяют информацион-

ное пространство, которое окружает человека. Раз-

ные поколения, и особенно молодое, полностью до-

веряют этому источнику информации. Внутри каж-

дой социальной сети образуются заданные сообще-

ства (например, любители путешествий, питания, 

досуга и др.), а также стихийные, по каким-то 

направлениям. Эти задачи ставят не только техниче-

ские проблемы организации бесперебойных и быст-

рых коммуникаций людей, но и проблемы безопас-

ности, научные в математических и социальных 

науках. Поэтому существует задача, которая заклю-

чается в автоматическом поиске сообществ пользо-

вателей, оценке динамики этих сообществ. В данной 

статье предлагается краткое описание формализа-

ции данных социальных сетей, их записи и распро-

странения через базы данных, методики анализа и 

выделения сообществ.  

Работа выполнена при финансовой поддержке 

РФФИ 20-011-3154 опн. 
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Social media event data analysis 
 

Social media analysis has become ubiquitous at a quantitative 

and qualitative level due to the ability to study content from 

open social networks. This content is a rich source of data for 

the construction and analysis of the interaction of social net-

work users when forming various groups, used not only for 

statistical calculations, social areas of analysis, but also in 

trade or for the development of recommendation systems. The 

large number of social media users results in a huge amount of 

unstructured data (by time, type of communication, type of 

message and geographic location). This article aims to discuss 

the problem of analyzing social networks and obtaining in-

formation from unstructured data. The article discusses infor-

mation extraction methods, well-known software products and 

datasets.  

Keywords: social networks, analysis methods, datasets, net-

work dynamics. 

doi: 10.21293/1818-0442-2020-23-4-71-77  
 

References 

1. Girvan M., Newman E.J. Community structure in so-

cial and biological networks. Proceedings of the National 

Academy of Sciences, 2002, vol. 99(12), pp. 7821–7826. 

2. Gusarova N.F. Analiz sotsial'nykh setey. Osnovnye 

ponyatiya i metriki [Social media analysis. Basic concepts and 

metrics]. SPb: Universitet ITMO, 2016. 67 p. (in Russ.). 

3. Frolov Yu.N., Gabysheva L.K. Sotsial'nye seti: teori-

ya i praktika [Social networks: theory and practice]. Tyumen, 

TyumGNGU, 2012. 140 p. (in Russ.). 

4. Dodonov A.G., Lande D.V., Putyatin V.G. 

Komp'yuternye seti i analiticheskie issledovaniya [Computer 

networks and analytical research]. – K.: IPRI NAN Ukrainy, 

2014. 486 p. (in Russ.). 

5. Watts D.J., Dodds P.S., Newman M.E.J. (2002). Iden-

tify and search in social networks. Science, vol. 296, 

pp. 1302–1305. 

6. McCallum A., Wang X., Corrada-Emmanuel A. Topic 

and Role Discovery in Social Networks with Experiments on 

Enron and Academic Email. Journal of Artificial Intelligence 

Research., 2007, vol. 30, pp. 249–272. 

7. Webscraper.io [Electronic resource]. Access mode: 

https://webscraper.io, free (Accessed: November 25, 2020).  

8. Developers.facebook [Electronic resource]. Access 

mode: https://developers.facebook.com, free (Accessed: No-

vember 25, 2020).  

9. Developer.twitter [Electronic resource]. Access mode: 

https://developer.twitter.com, free (Accessed: November 25, 

2020).  

10. Snap [Electronic resource]. Access mode: 

https://snap.stanford.edu/data, free (Accessed: November 25, 

2020).  

11. Networkrepository [Electronic resource]. Access 

mode: http://networkrepository.com/soc.php, free (Accessed: 

November 25, 2020).  

12. Weibo [Electronic resource]. Access mode: 

https://weibo.com, free (Accessed: November 25, 2020).  

13. Gephi [Electronic resource]. Access mode: 

https://gephi.org, free (Accessed: November 25, 2020).  

14. Sna (Social Network Analysis) [Electronic resource]. 

Access mode: https://cran.r-project.org/web/packages/sna, free 

(Accessed: November 25, 2020). 

15. Ucinetsoftware [Electronic resource]. Access mode: 

https://sites.google.com/site/ucinetsoftware, free (Accessed: 

November 25, 2020). 

16. Nodexl [Electronic resource]. Access mode: 

https://nodexl.com, free (Accessed: November 25, 2020).  

17. Graphviz [Electronic resource]. Access mode: 

https://www.aminer.org/data-sna, free (Accessed: November 

25, 2020). 

18. Netminer [Electronic resource]. Access mode: 

http://www.netminer.com, free (Accessed: November 25, 

2020).  

19. Automap [Electronic resource]. Access mode: 

http://www.casos.cs.cmu.edu/projects/automap, free (Ac-

cessed: November 25, 2020).  

20. Cytoscape [Electronic resource]. Access mode: 

https://cytoscape.org, free (Accessed: November 25, 2020).  

21. GraphChi [Electronic resource]. Access mode: 

https://github.com/GraphChi, free (Accessed: November 25, 

2020).  

22. Networkit [Electronic resource]. Access mode: 

https://networkit.github.io, free (Accessed: November 25, 2020).  

23. nvidia [Electronic resource]. Access mode: 

https://www.nvidia.com, free (Accessed: November 25, 2020). 

24. Kolomeychenko M.I., Chepovskiy A.A., Chepov-

skiy A.M. Algoritm vydeleniya soobshchestv v sotsial'nykh 

setyakh [Algorithm for highlighting communities in social 

networks]. Fundament. i prikl. matem., 2014, vol. 19, no. 1, 

pp. 21–32 (in Russ.). 

25. Bazenkov N.I., Gubanov D.A. Obzor infor-

matsionnykh sistem analiza sotsial'nykh setey [Review of in-

formation systems analysis of social networks]. UBS, 2013, 

vol. 41, pp. 357–394 (in Russ.). 

26. Fortunato S. Community detection in graphs. Phys. 

Rep., 2010, vol. 486, pp. 75–174. 

27. Newman M.E. Modularity and community structure 

in networks. Proc. Natl. Acad. Sci. USA, 2006, vol. 103, 

pp. 8577–8582. 

https://www.aminer.org/data-sna
https://www.aminer.org/data-sna


М.Ю. Катаев, В.В. Орлова. Анализ данных событий социальных сетей 

Доклады ТУСУР, 2020, том 23, № 4 

77 
28. Leskovec J., Lang K., Dasgupta A. Community 

Structure in Large Networks: Natural Cluster Sizes and the 

Absence of Large Well-Defined Clusters. Internet Mathemat-

ics, 2009, vol. 6(1), pp. 29–123. 

29. Jaewon Y., Jure L. Defining and evaluating network 

communities based on ground-truth. Knowledge and Infor-

mation Systems, 2015, vol. 42, no. 1, pp. 181–213. 

30. Pupyrev S.N. Vizualizatsiya struktury soobshchestv v 

grafakh [Community structure visualization in graphs]. Siste-

my pravleniya i informatsionnye tekhnologii. Voronezh, 2009, 

vol. 2(36), pp. 21–27 (in Russ.). 

31. Raygorodskiy A.M. Modeli sluchaynykh grafov i ikh 

primeneniya [Random graph models and their applications]. 

Trudy MFTI, 2010, vol. 2, no. 4, pp. 130–140 (in Russ.). 

32. Watts D.J., Strogatz S. H. Collective dynamics of 

«small-world» networks. Nature, 1998, vol. 393(6684), 

pp. 440–442. 

33. Bansal N., Blum A., Chawla S. Correlation cluster-

ing Proceedings of 43rd FOCS, 2002, pp. 238–247. 

34. Ellison N.B. Social network sites: Definition, history, 

and scholarship. Journal of Computer-Mediated Communica-

tion, 2007, vol. 13, no. 1, pp. 210–230. 

35. Baller D., Lospinoso J., Johnson A.N. An Empirical 

Method for the Evaluation of Dynamic Network Simulation 

Methods. International Conference on Information and 

Knowledge Engineering, Las Vegas, NV,2008. pp. 358–364. 

36. Nazarchuk A.V. O setevykh issledovaniyakh v sotsi-

al'nykh naukakh [About network research in the social scienc-

es]. Sotsiologicheskie issledovaniya, 2011, no. 1, pp. 39–51 (in 

Russ.). 

37. Newman E.J., Watts D.J. The structure and dynamics 

of networks. Princeton University Press, 2006, 596 p. 

38. Barabasi A.L., Albert R. Emergence of scaling in 

random networks. Science, 1999, vol. 286(5439), pp. 509–512. 

39. Metaphysical meaning of Big Data. [Electronic re-

source]. https://www.aminer.org/data-sna, Access mode free 

(date of access: 25.11.2020) (Accessed: November 25, 2020) 

(in Russ.). 

 

__________________________________________________ 
 

 

 

Mikhail Yu. Kataev 
Doctor of Engineering Sciences, Professor,  

Department automated control systems (ACS)   

Tomsk State University of Control Systems  

and Radioelectronics (TUSUR)  

40, Lenin pr., Tomsk, Russia, 634050 

Phone: +7 (382-2) 70-15-36  

Email: kataev.m@sibmail.com 

 
Vera V. Orlova 
Doctor of Sciences in Sociology, Associate Professor,  

Head of the Department of Pholosophy and Sociology, 

TUSUR  

40, Lenin pr., Tomsk, Russia, 634050 

Phone: +7 (382-2) 70-15-90 

Email: vera.v.orlova@tusur.ru 

 

 

https://www.aminer.org/data-sna


 УПРАВЛЕНИЕ, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И ИНФОРМАТИКА 

Доклады ТУСУР, 2020, том 23, № 4 

78 
 

УДК 378.2   

 

А.Г. Буймов, Ю.П. Похолков, В.Ф. Тарасенко 
 

Формула Глейчера в решении проблемы плагиата и управления 
научно-исследовательской работой студентов 

 

Обсуждается проблема нарушений академической этики в студенческой среде вузов. Сравниваются восприятия 

этой проблемы учеными, вузовской администрацией, преподавателями и студентами. Оцениваются перспекти-

вы применения карательных мер противодействия обману, мероприятий, нацеленных на коррекцию корпора-

тивной культуры вуза, и мер по реорганизации самостоятельной работы, делающей попытки плагиата невоз-

можными или невыгодными. На основе применения формулы перемен, или формулы Глейчера, выявлены раз-

личия между характеристиками студентов, выбирающих в обучении стратегию обмана, и студентов, предпочи-

тающих честную работу и сотрудничество. Предложены первые шаги, направленные на изменение поведения 

нечестных студентов, на вовлечение их в стратегию сотрудничества. 

Ключевые слова: академическая нечестность, плагиат, управление самостоятельной работой студентов, стра-

тегия сотрудничества.  

doi: 10.21293/1818-0442-2020-23-4-78-84 
 

Плагиат, списывание, заказы своих контроль-

ных, курсовых, дипломных работ, статей и диссер-

таций сторонним исполнителям воспринимаются в 

академической среде по-разному: одни обсуждают 

эти явления как этические проблемы науки и обра-

зования, говорят об «академической нечестности», 

«академическом мошенничестве», пытаются проти-

востоять им; другие не обращают на них особого 

внимания и считают допустимыми; третьи исполь-

зуют обман как средство получения выгод [1–4]. 

Проблема нечестного поведения студентов при-

влекает внимание ученых уже более пятидесяти лет 

[5]. Современное состояние этой проблемы часто 

эмоционально оценивается как «эпидемия мошен-

ничества» (см., например, [6]). Авторы некоторых 

работ (например, [7–9]), называют такое поведение 

студентов преступным. Во всех работах на эту тему 

подчеркивается, что мошенничество, которое с раз-

витием интернет-технологий становится все более 

массовым, наносит удар по основным ценностям 

академического сообщества, ставит под сомнение 

уровень подготовки студентов и качество образова-

ния. Обман обесценивает значение диплома, негатив-

но сказывается на интеллектуальном потенциале эко-

номики. Нечестность на студенческой скамье посте-

пенно перерастает в нечестность на рабочем месте. 

Анализ проблемной ситуации 
На мошенническое поведение студентов влияют 

многие факторы, в том числе внутренние ‒ усвоен-

ные  индивидом  нормы,  тип  личности и его характе-

ристики, и внешние ‒ факторы среды, в которую он 

помещен. Наиболее действенными из них призна-

ются официальные санкции за нарушение правил 

(или поощрения за их соблюдение), а также обще-

ственное осуждение или признание окружающих. В 

работах [10–14] и многих других обсуждаются мо-

тивы честного и нечестного поведения студентов. 

Все сходятся к тому, что честному поведению сту-

дентов способствует интерес к изучаемому предме-

ту, подготовленность студента, вера в свои силы, 

моральные установки, самоуважение, забота о доб-

ром имени. Нечестному ‒ отсутствие интереса, пло-

хая подготовка, низкая самооценка, трудность зада-

ния, нечеткость постановки задачи, отсутствие кон-

троля, желание получить более высокую оценку, 

легкость получения несанкционированной помощи 

(от друзей или через Интернет), малая вероятность 

серьезных последствий при обнаружении мошенни-

чества. 

В статье [15] делается важное для лучшего по-

нимания проблемы замечание, что студенты воспри-

нимают свой обман не как мошенничество, а скорее 

как приемлемое действие, обусловленное внешними 

факторами. Они считают обман оправданным, если 

нужна оценка по неинтересному («ненужному») 

предмету; если при низкой оценке ты можешь поте-

рять стипендию; если у тебя не хватает времени на 

учебу, например из-за необходимости работать. 

Кроме того, многие считают, что этот обман никому 

не вредит и что все окружающие поступают точно 

так же. 

Начиная с времен масштабного исследования 

Уильяма Бауэрса [5] многие университеты пытаются 

сдержать распространение нечестности в образова-

нии внедрением кодексов чести в организационную 

культуру учебного заведения [14]. Однако это не-

простая задача: честные студенты в напоминаниях 

по поводу этики особо не нуждаются, а нечестных 

устраивает собственная убежденность в рациональ-

ности своего поведения. Этой убежденности, по 

мнению многих исследователей и примерно полови-

ны честных студентов, можно противопоставить 

только строгий контроль и неизбежность наказания 

(см., например, [6–9] и др.). 

Кто будет контролировать? Большинство пре-

подавателей в контроле мошенничества не заинтере-

сованы, потому что этот контроль может потребо-

вать неоправданно больших временных и эмоцио-

нальных затрат, а также в связи с отсутствием адми-

нистративной поддержки [11, 16].  

Во многих статьях, в том числе в обзоре [17], 

приводятся многочисленные свидетельства роста 
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количества нарушений академической этики среди 

научных работников, политиков и журналистов за 

рубежом. Россия от своих зарубежных коллег не 

отстает [2–4, 18, 19]. При таком положении дел 

оправдание академической нечестности студентов 

отговоркой «все так делают» становится все более 

обоснованным. А те, кто не обманывает, начинают 

сомневаться, не обернется ли их честность слабо-

стью в соревновании с менее совестливыми колле-

гами за более высокие оценки. 

Первое место среди конструктивных предложе-

ний по противодействию обсуждаемой проблеме 

занимают меры карательного характера. Однако 

принцип подушевого финансирования вынуждает 

вузы жить по закону «студент всегда прав» [16, 20]. 

Это накладывает ограничения на характер применя-

емых наказаний. 

Предложения по внедрению кодексов чести 

вряд ли можно отнести к конструктивным. По сути 

речь идет об изменении годами сложившейся корпо-

ративной культуры. Если учесть, что изменение 

культуры организации является весьма затратным 

мероприятием с неочевидным результатом, то 

вполне резонно ожидать, что попытки изменения 

могут встретиться с серьезным сопротивлением – 

большинство университетов по отмеченным ранее 

объективным причинам к таким «подвигам» не го-

товы. При этом, конечно, никто от призывов, преду-

преждений, разъяснений и убеждений студентов не 

отказывается. 

Третья группа предложений адресована препо-

давателям. Она призывает их сосредоточиться на 

реорганизации самостоятельной работы студентов с 

целью максимально затруднить фальсификацию ее 

результатов. Фальсификация должна стать невоз-

можной или невыгодной. Самым радикальным вари-

антом такой реорганизации является идея о полной 

или частичной замене традиционных курсовых и 

дипломных работ написанием нескольких эссе в 

аудитории под непосредственным контролем препо-

давателя [16].  

Наиболее проработанные и готовые к примене-

нию рекомендации по эффективной организации 

самостоятельной работы студентов приведены в ста-

тье [21]. Ее автор считает одной из главных причин 

обращения студентов к мошенничеству отсутствие 

навыков рационального планирования и принятия 

решений в своем обучении. Отсюда расслабленность 

в период выполнения задания, аврал и паника ‒ в 

период его сдачи. Для предотвращения таких ситуа-

ций предлагается четко сформулировать задание, 

разбить его на несколько этапов, установить сроки 

выполнения каждого из них, сообщить и обсудить с 

коллегами и студентами правила оценивания работ, 

политику поощрений и наказаний. Приводятся ре-

комендации преподавателю по выбору тем, подбору 

литературы, преодолению растерянности студентов, 

не уверенных в своих силах, разъяснению рисков и 

нецелесообразности обмана в процессе приобрете-

ния знаний и навыков. 

Перспективы. Видение целевого состояния 
Заметим, что все три перечисленные группы 

предложений («запретить», «убедить», «затруд-

нить») объединены одной общей целью – целью 

борьбы с проявлениями нежелательной активности 

студентов на поле академической нечестности. В 

каждой публикации на эту тему отмечается негатив-

ная роль развития информационных технологий в 

разрушении принципов академической этики и рас-

пространении мошенничества. В статье [15] всерьез 

обсуждается мысль о том, что сама природа само-

стоятельной работы студентов без жесткого кон-

троля обращения с информацией провоцирует их на 

обман, и поэтому традиционные курсовые и дипломы 

по некоторым специальностям было бы лучше отме-

нить, заменив их написанием сочинений в аудитории.  

В силу отсутствия положительных результатов 

этой борьбы возникает мысль о необходимости вер-

нуться к обсуждению миссии образования. Акцент 

внимания на усиление контроля и разработку раз-

личных вариантов тотальных и частичных запретов 

не оправдал ничьих ожиданий. И вряд ли оправдает, 

поскольку одновременно с совершенствованием ин-

струментов обнаружения мошенничества развивает-

ся и индустрия его сокрытия. В этих условиях, на 

наш взгляд, важно сосредоточиться на изучении 

процессов познания и управлении ими как миссии 

образовательных систем, а в отношениях со студен-

тами – руководствоваться принципами не запрещать 

и заставлять, а помогать и сотрудничать. И в этом 

увидеть перспективы позитивных перемен. 

С чего начать 
Жизненные циклы любых технологий всегда 

начинаются и сопровождаются исследованиями. 

Отсюда растущий спрос современной экономики на 

специалистов с исследовательскими навыками и как 

следствие актуальность вовлечения студентов вузов 

в научную деятельность [22, 23]. Но есть сложности: 

а) в университеты поступает все больше слабо под-

готовленных людей и б) далеко не все студенты ви-

дят необходимость и проявляют желание освоения 

исследовательских навыков [24, 25]. Дело в том, что 

исследовательские навыки освоить путем «пассив-

ного приобретения знаний» с помощью традицион-

ных методов передачи предметных знаний от учите-

ля к ученику невозможно. Здесь требуется активная 

самостоятельная работа.  

Поясним утверждение о необходимости актив-

ной самостоятельной работы с помощью одной из 

моделей познания.  

Академик Яков Залманович Цыпкин, ученый в 

области автоматического управления, представляя в 

1970 г. свою книгу «Основы теории обучающихся 

систем», писал: «По-видимому, существуют три 

ступени познания: первая ступень ‒ это приятное 

чувство, что понял аргументацию, содержащуюся в 

книге, вторая ступень ‒ когда можешь повторить и 

использовать эту аргументацию, и, наконец, третья ‒ 

когда можешь опровергнуть ее». 
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В принципе, этот тезис можно рассматривать 

как исходную формулировку трехступенчатой мо-

дели процесса познания. В табл. 1 представлено со-

держание ее ступеней применительно к случаю обу-

чения студентов. 
Т а б л и ц а  1  

Модель процесса познания (по Я.З. Цыпкину) 
Ступень Содержание 

1-я Получение учебных материалов и задания на 

их освоение; изучение сути теоретических 

положений и практических рекомендаций, 

которые в них заложены; приобретение 

предусмотренных заданием практических 

навыков  

2-я Закрепление полученных знаний и навыков; 

подготовка и прохождение оценочных испы-

таний  

3-я Возникновение потребности совершенство-

вания и развития освоенных компетенций 

и/или, возможно, учебного контента 
 

Содержание двух первых ступеней соответ-

ствует традиционному варианту пассивного приоб-

ретения знаний путем реализации стратегии «вы-

учил-сдал». После этого к немедленному переходу 

на третью ступень познания студент еще не готов. 

Потребности дальнейшего совершенствования и 

развития приобретенных компетенций могут воз-

никнуть только на базе собственного опыта их при-

менения, на базе поиска дополнительной информа-

ции и размышлений по этому поводу. 

Третья ступень – это ступень научных исследо-

ваний, ступень генерации и развития новых идей. 

Оставаться в рамках пассивной стратегии «выучил-

сдал» здесь уже невозможно – требуется активная 

самостоятельная работа, смыслом которой является 

реализация стратегии «придумал-проверил». При 

планировании таких работ полезно познакомиться с 

информацией о практическом применении модели 

цикла обучения Дэвида Колба [26] и с рекомендаци-

ями [27] относительно структуры любого научного 

сочинения. Их можно использовать как шаблоны 

последовательности и содержания этапов проведе-

ния исследований, а также при оформлении соот-

ветствующих публикаций. 

Если учесть, что исследования всегда прово-

дятся в интересах тех или иных изменений, важно 

понимать, для кого и почему эти изменения акту-

альны, а также от кого и от чего зависит возмож-

ность их разработки и осуществления. Разобраться с 

этим может помочь эмпирическая формула органи-

зационных изменений, известная под названием 

формулы перемен или формулы Глейчера [28]. В 

нее включены четыре переменных, D – Dissatis-

faction, V – Vision, F – First steps, R – Resistance, ко-

торые рассматриваются как факторы изменений и 

интерпретируются следующим образом: D – беспо-

койство, уровень неудовлетворенности текущим 

состоянием некоторого объекта исследования (в 

частности, здесь может рассматриваться неудовле-

творенность студента сложившимся положением 

дел в учебе, собственным статус-кво); V – целевое 

состояние объекта, ориентиры, ожидания, обеща-

ния, видение позитивных перспектив, которых хо-

телось бы достичь; F ‒ перечень задач, которые 

нужно решить в первую очередь, и четкое понима-

ние, с чего следует начать движение к состоянию V 

и как это сделать, формулировка задания, способ 

исполнения; R ‒ характеристики сопротивления из-

менениям, риски и затруднения. 

Формула Глейчера записывается в виде нера-

венства D×V×F>R, в котором произведение D×V×F 

символизирует совместное влияние входящих в него 

факторов на успешное осуществление изменений, а 

знак неравенства интерпретируется как утвержде-

ние, что для достижения поставленной цели энергия 

изменений должна быть больше энергии сопротив-

ления. Анализ соотношения между влиянием пере-

численных факторов на мотивацию изменений поз-

воляет оценивать шансы их успешного проведения. 

Высокий уровень неудовлетворенности D гово-

рит о существовании проблемы. Это следует из 

определения термина «проблемная ситуация»: про-

блемная ситуация – это некоторое реальное стече-

ние обстоятельств, положение вещей, которым 

кто-то недоволен, неудовлетворен и хотел бы из-

менить [29. С. 7]. Нет неудовлетворенности ‒ нет 

проблемы. Значит, нет и спроса на изменение. 

Если проблемная ситуация обнаружена и обо-

значен спрос на ее изменение, но не задана цель, т.е. 

нет четкого видения V, понимания, что именно надо 

изменить и чего при этом следует добиться («иди 

туда, не знаю куда»), ‒ ни планирование, ни осу-

ществление изменений невозможны.  

Невозможны изменения и в случае, когда нет 

четкого плана F и методики его осуществления. 
Ну и, наконец, все планы проведения актуаль-

ных и казалось бы хорошо подготовленных измене-
ний могут встретиться с непреодолимым сопротив-
лением R. Во-первых, это сопротивление может 
быть обусловлено некоторой системой запретов на 
какие-то виды деятельности или способы их осу-
ществления. Во-вторых, запланированные измене-
ния могут оказаться непосильными для исполните-
лей или слишком затратными. 

Отсюда вывод: при планировании изменений 
ни один из перечисленных факторов не должен быть 
оставлен без внимания. 

По мнению некоторых исследователей пробле-
мы «академической нечестности» студентов, ее 
главной причиной является привычка откладывания 
работы на потом [21]. В табл. 2 представлена теку-
щая характеристика таких студентов в координатах 
факторов изменений. Под изменением в этом случае 
понимается процесс выполнения задания на само-
стоятельную работу. Таблица 3 отражает желаемое 
состояние этих факторов. Главное отличие в страте-
гиях исполнения: нерадивые «мошенники» выбира-
ют стратегию обмана, вовлекая преподавателей и 
администрацию вуза в игры противостояния; «чест-
ные» выбирают сотрудничество, ожидая от препо-
давателей большей открытости для обратной связи и 
бесед, открытости для изменений [30]. 
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Т а б л и ц а  2   

«Портрет» нерадивого студента (текущее состояние 
факторов, которое хотелось бы изменить) 

Факторы изме-

нений 
Состояние факторов изменений 

D – беспокой-

ство 

Низкий уровень ответственности за 

качество и сроки выполнения зада-

ния. Реальное беспокойство может 

вызвать только угроза отчисления  

V – ожидания Главный ориентир ‒ оценка, доку-

мент. Реальный уровень знаний не 

важен 

F – исполнение  Задание, как правило, ориентировано 

на приобретение реальных знаний и 

навыков, а для этого требуется вре-

мя. Наш студент избегает общения с 

преподавателем, долго бездействует, 

времени на честное выполнение за-

дания не остается, и, находясь в со-

стоянии цейтнота, выбирает обман и 

фальсификацию, списывание и пла-

гиат или пытается приобрести гото-

вые работы у мошеннических фирм  

R – затруднения Отсутствие интереса к заданию. 

Низкая мотивация исполнения. Не-

эффективная организация работы 
 

Т а б л и ц а  3  

Желаемое состояние факторов изменений 
Факторы изменений Состояние факторов изменений 

D – беспокойство Чувство ответственности за каче-

ство и сроки выполнения задания 

V – ожидания Главный ориентир ‒ получение 

актуальных знаний и навыков. 

Оценки и документы как свиде-

тельства высокого уровня подго-

товки тоже важны. Важна также 

возможность получения необхо-

димых консультаций и поддержки 

в случае непредвиденных затруд-

нений, разделение ответственно-

сти с преподавателем 

F – исполнение  Деловое сотрудничество с препо-

давателями. Честное и ответствен-

ное выполнение задания 

R – затруднения Завышенная сложность и трудоем-

кость задания. Ошибки планиро-

вания работы. Недостатки кон-

сультационной поддержки 
 

Сравнение этих таблиц позволяет еще раз заме-

тить, что перевести нерадивого студента из текуще-

го состояния (см. табл. 2) в состояние, необходимое 

для подготовки грамотного специалиста (см. табл. 3), 

карательными методами невозможно. Студентов 

надо учить учиться и всячески этому содействовать 

путем вовлечения студентов и преподавателей в 

сотрудничество. И первый шаг должны сделать пре-

подаватели. 

Начать, на наш взгляд, следует с изменения 

структуры, содержания и графиков выполнения за-

даний. 

Практика показывает, что если нормативный 

срок выполнения задания на самостоятельную рабо-

ту составляет несколько недель с предоставлением 

отчета в конце этого срока, то нерадивый студент в 

течение трех четвертей этого времени к ней не при-

ступает. При этом он уклоняется от промежуточных 

мероприятий превентивного контроля и избегает 

встреч с преподавателем. 

Джон П. Коттер (John P. Kotter), профессор ка-

федры лидерства Гарвардской школы бизнеса, счи-

тает такое планирование трудоемких работ ошибоч-

ным. Он разработал эффективный алгоритм прове-

дения изменений с предложением разбивать весь 

срок их выполнения на несколько коротких этапов с 

целью планирования и получения быстрых и види-

мых всем выигрышей [31]. Нам следует перенять 

этот опыт, научиться добиваться промежуточных 

побед, научиться их оценивать и демонстрировать, а 

также позаботиться о поощрении людей, обеспе-

чивших позитивные перемены. 

Что касается этапов, заметим, что нерадивые 

студенты не любят обременять себя подбором лите-

ратурных источников и их анализом. Они, как пра-

вило, потом, перед сдачей работ, вставляют что по-

пало в списанные тексты. Конечно, в ответ на нега-

тивные комментарии что-то там в списке литерату-

ры еще может измениться, но только не качество 

работы. А почему бы не обособить этап этого под-

бора? Ведь люди просто не умеют, а значит, надо 

научить. Начать, например, с нахождения какого-

нибудь подходящего источника по ключевым сло-

вам заданной темы исследования, а затем предло-

жить составить его тематическое описание по пра-

вилам аннотирования (см., например, https://dic.aca-

demic.ru/dic.nsf/ruwiki/427342, а также https://fb.ru/ 

article/359961/annotirovanie---eto-chto-takoe-pravila-i-

metodiki-primeryi). Далее можно поставить задачу 

расширения списка аннотированных источников и 

оценить ее выполнение по качеству аннотаций и 

количеству публикаций (актуальных публикаций, а 

не учебников и не чужих курсовых с мошенниче-

ских сайтов!), включенных в этот список.  

Следуя еще одной подсказке Дж. Коттера, нуж-

но подумать о создании экспериментальной коман-

ды реформаторов для развития обсуждаемых идей и 

проверки эффективности их применения в задачах 

повышения качества студенческих исследований и 

подготовке совместных публикаций со студентами, 

участвующими в эксперименте. 

Заключение 
Обзор публикаций, связанных с изучением 

проблемы академической нечестности, заставляет 

обратить внимание на неэффективность выбранных 

стратегий противодействия этому явлению, которое 

давно вышло за пределы студенческого сообщества 

и становится все более массовым. Наиболее значи-

мой считается проблема плагиата. Плагиат является 

главной помехой освоения студентами исследова-

тельских компетенций. Масштабы его распростра-

нения обесценивают образование и приводят к сни-

жению уровня интеллектуального потенциала науки 

и экономики в целом. Ни одна из стратегий проти-

водействия плагиату ‒ стратегия «запрещения», 
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«убеждения», «затруднения» ‒ не приводит к ожи-

даемым результатам по причинам экономического 

или культурного характера. Кроме того, нельзя не 

учитывать, что одновременно с совершенствовани-

ем различных «антиплагиатов» ‒ инструментов об-

наружения академического мошенничества ‒ разви-

вается и индустрия его сокрытия. 

В сложившихся обстоятельствах возникает 

мысль о необходимости вернуться к обсуждению 

миссии образования, сосредоточиться на изучении 

процессов познания и совершенствовании умений 

управлять ими. И в этом увидеть перспективы пози-

тивных изменений. 

Применение формулы организационных изме-

нений (формулы Глейчера) позволило структуриро-

вать различия характеристик студентов, ориентиро-

ванных в обучении на «стратегию обмана», и сту-

дентов «стратегии сотрудничества». 

Теория изменений Дж. Коттера подсказала идеи 

относительно реструктуризации процессов студен-

ческих исследований и создания экспериментальной 

команды реформаторов, ориентированных на разви-

тие сотрудничества. 
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Gleicher's formula in solving the problem of plagiarism 
and managing students' research work 
 
The article discusses the problem of infringement of academic 
ethics among students of universities. The author compares the 
perception of this problem by scientists, university administra-
tion, teachers and students. The prospects of applying punitive 
measures to counteract fraud, measures aimed at correcting the 
corporate culture of the university, as well as measures to 
reorganize independent work that makes attempts at plagia-
rism impossible or unprofitable are evaluated. Based on the 
application of the change formula, or the Glaicher's formula, 
the differences between the characteristics of students who 
choose a cheating strategy in training and students who prefer 
honest work and cooperation are revealed. The first steps 
aimed at changing the behavior of dishonest students and in-
volving them in the cooperation strategy are proposed. 
Keywords: academic dishonesty, plagiarism, managing stu-

dents' independent work, cooperation strategy. 
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А.Д. Носова, Т.Т. Газизов, А.Н. Стась, П.А. Шелупанова 
 

Применение информационных систем для учета и анализа данных 
о сотрудниках 

 

Актуальной задачей в области повышения эффективности рабочего процесса является автоматизация деятель-

ности различных структурных подразделений в организации. Автоматизация деятельности влечет за собой 

уменьшение бумажного документооборота, снижение ошибок в работе, связанных с человеческим фактором, 

сокращение времени поиска необходимой информации, а также увеличение эффективности работы сотрудни-

ков. В качестве оптимального механизма для автоматизации вышеперечисленных потребностей выступают ин-

формационные системы, которые позволяют оперативно получать актуальные данные от различных подразде-

лений в организации и использовать полученную информацию в управленческих целях, а также хранить боль-

шие объемы информации и данных. Автоматизация работы с информацией также позволяет проводить анали-

тическую работу, в частности, по исследованию психологического состояния работников организации, монито-

ринга когнитивных процессов. 

Для разработки информационной системы учета данных о сотрудниках детально изучены современные бизнес-

сообщества, а также предложения на рынке программного обеспечения в области автоматизации деятельности 

сотрудников кадровой службы. Выявленные основные потребности, предъявляемые к информации и данным, 

при информатизации деятельности сотрудников в различных организациях или компаниях позволили разрабо-

тать информационную систему, которая соответствует всем современным требованиям.  

Ключевые слова: автоматизированная информационная система, база данных, проектирование системы, PHP, 

web-приложение, обмен данными. 
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В современном мире различные компании и ор-

ганизации стремятся занять лидерские позиции на 

рынке производства или предоставляемых услуг. 

Компанию к достижению высокого рейтинга может 

привести не только грамотное руководство и совре-

менное оборудование, но и правильно подобранный 

кадровый состав. Еще несколько лет назад кадровая 

служба осуществляла только функции найма/уволь-

нения и учета персонала, теперь же кадровая служба 

(human resources с англ. человеческие ресурсы) яв-

ляется главным инструментом любого предприятия 

не только в учете персонала, но и в обновлении кад-

ров, повышении уровня компетенций и квалифика-

ции сотрудников на занимаемой должности. Именно 

правильно организованная работа с человеческими 

ресурсами помогает компаниям развиваться и зани-

мать лидерские позиции. Одним из направлений в 

работе с человеческими ресурсами является прове-

дение психологических исследований с целью выяв-

ления возможностей использования каждого сотруд-

ника с большей эффективностью. 

Эффективность внедрения информационных  
систем учета данных о сотрудниках 

Для увеличения эффективности работы кадро-

вой службы используются различные информацион-

ные системы, которые автоматизируют деятельность 

сотрудников кадровой службы. Об этом свидетель-

ствует аналитическое исследование «Ведомостей» и 

кадрового агентства «Контакт», в котором приняло 

участие 158 менеджеров по персоналу [1]. Респон-

дентам был задан вопрос: «Под влиянием каких 

факторов росла производительность вашей компа-

нии за последние три года?». 47% опрошенных от-

метили, что производительность компании выросла 

за счёт автоматизации бизнес-процессов и внедре-

ние IT-систем, 44% отметили рост за счёт сокраще-

ния штата, 25% респондентов отметили увеличение 

производительности, связанное с новым оборудова-

нием, 17% – с повышением отпускных цен и курсов 

мировых валют, 11% связали увеличение производи-

тельности с аутосорсингом хозяйственных функций 

(рис. 1). 
 

 
Рис. 1. Влияние факторов на рост производительности 

компаний 

 
Из проведенного исследования можно сделать 

вывод, что непрерывное развитие современных тех-

нологий и информатизация общества привели к то-

му, что автоматизация деятельности крупных фирм 

стала синонимом к успешности и прибыльности 

бизнеса [2]. Оборудованные рабочие места сотруд-

ников отличаются не только новейшими техниче-

скими средствами, но и мощным программным 

обеспечением, а также различными прикладными 

программами для облегчения и упрощения работы 

Автоматизация бизнес-процес-

сов и внедрение IT-систем 
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персонала [3]. В качестве таких программ выступа-

ют информационные системы, которые полностью 

автоматизировали операции по работе с информаци-

ей. На сегодняшний день информационные системы 

применяются и на государственном уровне. Напри-

мер, в России используются: платформа АИС ПФР-2, 

с помощью которой пенсионный фонд выполняет 

ключевые функции; система Федерального казна-

чейства (АСФК), которая ориентирована на инфор-

мационное обеспечение процессов и процедур ис-

полнения федерального, регионального и муници-

пального бюджета. Информационные системы при-

меняются не только в организациях и на предприя-

тиях государственного уровня, но на крупных пред-

приятиях и в малом бизнесе. Невозможно предста-

вить предприятие без центрального органа взаимо-

действия сотрудников – кадровой службы [4]. Дея-

тельность кадровой службы является ключевым зве-

ном в успешном развитии предприятия. Сформули-

руем основные функции системы управления кадро-

вым обеспечением: 

 контроль над организационной структурой и 

штатным расписанием; 

 кадровый учет (заполнение личных дел со-

трудников, подготовка на основании данных систе-

мы необходимых бумажных документов); 

 учет рабочего времени; 

 планирование карьеры и отслеживание карь-

ерного роста сотрудников; 

 работа с кадровым резервом и подбор персо-

нала на вакантные должности; 

 обучение персонала. 

Автоматизация вышеперечисленных процессов 

дает возможность своевременно принимать страте-

гические бизнес-решения, позволяющие нарастить 

потенциал предприятия. Эффективность внедрения 

информационной системы учета данных сотрудни-

ков на предприятии можно рассматривать с точки 

зрения трех показателей: экономического, организа-

ционного и социального (табл. 1). 
 

Т а б л и ц а  1  

Эффект от внедрения системы управления  
персоналом на предприятии 

Организацион-

ный 

Экономический Социальный 

 Повышение 

качества кадро-

вых решений. 

 Сокращение 

времени приня-

тия решений на 

всех уровнях 

управления 

предприятием. 

 Оператив-

ность подготов-

ки отчетности 

для органов 

государственно-

го управления 

 Снижение 

затрат на управ-

ление персона-

лом. 

 Повышение 

производитель-

ности труда пер-

сонала. 

 Оптимальное 

использование 

профессиональ-

ных качеств 

конкретного 

сотрудника 

предприятия 

 Персональный 

учет пенсионных 

накоплений сотрудни-

ков предприятия. 

 Ведение полной 

индивидуальной тру-

довой истории персо-

нала предприятия. 

 Подготовка руко-

водящего резерва и 

продвижение по 

службе наиболее пер-

спективных сотрудни-

ков предприятия 

Обзор программных решений систем  
управления персоналом 

На сегодняшний день не существует готовых 

универсальных систем управления персоналом: 

каждая компания или организация выбирает наибо-

лее подходящий под свои цели программный про-

дукт. На российском рынке представлены как отече-

ственные, так и иностранные системы управления 

персоналом.  

Наиболее известными зарубежными представи-

телями являются: 

 RB HR & Payroll – «Управление кадрами и 

зарплата» – международное программное средство 

для предприятий и организаций различного уровня, 

которое позволяет автоматизировать и упорядочить 

операции управления персоналом, штатным распи-

санием; отследить прием, продвижение по службе; 

осуществить перевод сотрудников между подразде-

лениями или увольнение работников; своевременно 

направить на обучение или аттестацию персонал и др. 

 SAP HR – комплексное технологическое ре-

шение, позволяющее решать задачи по работе с пер-

соналом, состоящее не только из оперативного учета 

данных, но и возможностей принятия стратегиче-

ских решений по развитию бизнеса: решения по 

мотивации, развитию, обучению и оценке эффек-

тивности работы персонала. 

Основные сложности внедрения зарубежных 

решений на российские предприятия связаны с 

адаптацией российского законодательства и внут-

ренних локальных актов компаний. Данные сложно-

сти влекут за собой процесс адаптации программ 

разработчиками к российской системе делопроиз-

водства, тем самым увеличивая ее стоимость. По-

этому отечественные разработки в области инфор-

мационных систем учета данных о сотрудниках 

наиболее часто применяются среди российских ком-

паний. Существует множество различных решений 

для оптимизации работы кадровой службы. Наибо-

лее популярными и известными являются системы: 

«Зарплата/кадры» от компании 1C, «БОСС-Кадровик» 

от компании «БОСС. Кадровые системы», «Управ-

ление персоналом: Учет кадров» от компании «Ком-

пас», «Галактика ERP» от корпорации «Галактика». 

Сравнительный анализ систем представлен в табл. 2. 

На основе сравнительных данных из табл. 2 

видно, что наиболее полным и доступным для ис-

пользования пакетом обладает система от фирмы 1С, 

которая имеет небольшую стоимость лицензионного 

пакета, наличие web-версии, возможность выбора 

различных СУБД, кроссплатформенность, а также 

многоплатформенность. Недостатком данной систе-

мы является достаточно сложный программный ин-

терфейс для обычного пользователя, которому перед 

началом работы с системой необходимо изучить ее 

основные механизмы и принципы функционирова-

ния. Совместимость систем «БОСС-Кадровик» и 

«Управление персоналом: Учет кадров» с операци-

онной системой Windows ограничивает использова-

ние таких систем компаниями в условиях действия 
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приказа № 486 Минкомсвязи России «Об утвержде-

нии методических рекомендаций по переходу госу-

дарственных компаний на преимущественное ис-

пользование отечественного программного обеспе-

чения, в том числе отечественного офисного про-

граммного обеспечения» от 20.09.2018 [5].  
 

Т а б л и ц а  2  
Сравнительная таблица отечественных систем 

учета данных о сотрудниках 
Показатели Отечественные системы учета данных о 

сотрудниках 

Зарпла-
та/кадры 

БОСС-
Кадровик 

Управле-
ние пер-
соналом: 
Учет кад-

ров 

Галактика 
ERP 

Стоимость 
лицензионно-
го продукта 

От 8 до 
100 тыс. 

руб. 

От 9 тыс. 
руб. с 

поддерж-
кой на  
1 год 

От 7 тыс. 
руб. в 

зависимо-
сти от 

функцио-
нала и 

использу-
емой 

СУБД 

От 14 тыс.
 руб. до 90 
тыс. руб. в 
зависимо-

сти от 
функцио-

нала 

Совмести-
мость с опе-
рационными 
системами 

Кросс-
платфор-
менная / 
много-

платфор-
менная 

Windows 
(начиная с 
Windows 

2000) 

Windows 
(начиная с 
Windows 

2000) 

Кросс-
платфор-
менная 

Требования к 
СУБД 

Microsoft 
SQL Serv-
er, Post-
greSQL, 

IBM DB2, 
Oracle 

Database 

MicrosoftR 
SQL Serv-
erT 2000 
или Ora-

cleR Data-
base. 

Oracle или 
MS SQL 

Oracle 

Наличие  
web-версии 

+ + – – 

 

Достаточно высокая стоимость лицензионного 

пакета системы «Галактика ERP» делает ее недо-

ступной для покупки начинающими компаниями, 

отсутствие альтернатив в выборе СУБД и отсутствие 

web-версии также являются недостатками при оцен-

ке данной системы для кадрового учета. Так, по 

данным TAdviser на 2018 г. среди 2 832 внедренных 

информационных систем наиболее востребованны-

ми являются системы от компаний, которые пред-

ставлены на рис. 2 [6]. 
 

 
Рис. 2. Степень востребованности внедренных  

информационных систем от различных 

 компаний-поставщиков на 2018 г. 

Популярные готовые решения от известных 

разработчиков в основном ориентированы на 

настольные персональные компьютеры. Сложность 

пользовательского интерфейса систем также вызы-

вает немалые трудности при работе: требуется ква-

лифицированный персонал, уверенно владеющий 

программой; возникает необходимость периодиче-

ски совершенствовать знания сотрудников, эксплуа-

тирующих выбранную систему для кадрового обес-

печения, в связи с возможным обновлением про-

граммного продукта [7]. 

Разработка информационной системы учета  
данных о сотрудниках 

Цель работы можно сформулировать следую-

щим образом: разработать информационную систе-

му учета данных о сотрудниках и реализовать ин-

формационную систему для удобства пользователей 

в форме web-приложения. 

Проектирование базы данных – ключевой этап 

проектирования информационной системы [8]. В 

процессе проектирования необходимо изучить ин-

формационные процессы, которые подлежат автома-

тизации [9]: найм/увольнение персонала, управле-

ние отпусками и периодами отсутствия, создание 

штатного расписания, кадровый учет. В результате 

обработки полученной информации была создана 

деловая модель, на основе которой далее построим 

инфологическую модель проектируемой системы в 

виде ER-диаграммы (модель «сущность-связь») [10]. 

Далее на основе классической методологии созда-

дим структуру базы данных в виде реляционной 

схемы, реализованной в CASE-средстве DB Designer 

[11]. С помощью программы DB Designer автомати-

чески генерируем набор SQL-запросов, позволяю-

щих создать базу данных в любой реляционной 

СУБД [12]. На основе сгенерированного набора 

SQL-запросов [13] из программы DB Designer пере-

носим созданные таблицы в СУБД MySQL и запол-

няем их необходимыми данными, используя web-

интерфейс для администрирования систем управле-

ния базами данных PHPMyAdmin. Далее необходи-

мо реализовать информационную систему учета 

данных о сотрудниках в виде web-приложения [14]. 

В процессе разработки были использованы локаль-

ный сервер Open Server и система управления кон-

тентом Joomla [15]. 

На стартовой странице размещена форма авто-

ризации, в которой пользователь указывает свой ло-

гин и пароль и нажимает кнопку «Войти». По ре-

зультатам прохождения авторизации пользователь 

получает доступ к информации, хранящейся в базе 

данных, в табличном виде. 

Технически данный функционал реализован с 

помощью PHP-скриптов [16]. Реализованный функ-

ционал системы позволяет не только просматривать 

данные, но и позволяет пользователю удобно редак-

тировать, добавлять и удалять данные, которые 

находятся в базе данных. Работа функционала си-

стемы основана на использовании механизма web-

форм, стандартных механизмов передачи данных от 

1C 

Другие 

Компас 

Корпорация 

Галактика 

SAP SE 

БОСС. Кадровые 

системы 
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клиента на сервер и sql-запросов, которые реализу-

ют соответствующие изменения в базе данных. Ин-

терфейс web-приложения реализован с помощью 

внутренних средств CMS Joomla и с использованием 

подходящего шаблона. Форма представления дан-

ных обеспечивает удобство работы с системой со 

стороны пользователя и отличается от внутренней 

структуры базы данных. 

Функционал разработанной системы может 

быть расширен за счет введения модуля автоматиза-

ции психологических исследований персонала орга-

низации. Функционал этого модуля позволит осу-

ществлять мониторинг когнитивных процессов со-

трудников на основе разрабатываемой модели, что в 

свою очередь позволит принимать более эффектив-

ные кадровые решения. 

Заключение 
Таким образом, проанализированы потребно-

сти, предъявляемые к информации и данным, выде-

лены требования, предъявляемые к информацион-

ным системам работы с данными о сотрудниках. 

Проведен сравнительный обзор существующих го-

товых решений в области автоматизации деятельно-

сти кадровых служб организаций. Опираясь на опи-

санную выше информацию, разработан прототип 

информационной системы учета данных о кадровом 

обеспечении организации. Данная система может 

быть внедрена в учреждениях различного профиля. 

Исследование выполнено при финансовой под-

держке РФФИ в рамках научного проекта № 19-29-

07445 мк. 
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Application of information systems for accounting and 
analysis of employee data 

 
In the modern world, one of the most urgent tasks in the 

field of improving the efficiency of the workflow is to auto-

mate the activities of various structural divisions in the organi-

zation. Automation of activities leads to a reduction in paper 

document flow, reduction of errors in work related to the hu-

man factor, reduction of time to search for the necessary in-

formation, as well as an increase in the efficiency of employ-

ees. Information systems serve as the optimal mechanism for 

automating the above-mentioned needs. In addition, infor-

mation systems allow you to quickly get up-to-date data from 

various departments in the organization and use the infor-

mation obtained for management purposes, as well as store 

large amounts of information and data. Automation of work 

with information also allows you to conduct analytical work, 

in particular on the study of the psychological state of em-

ployees of the organization, monitoring of cognitive processes. 

The basis for the development of an information system for 

recording employee data was a detailed study of the modern 

business community, as well as offers on the software market 

in the field of automation of personnel service employees. The 

identified basic needs for information and data when informa-

tizing the activities of employees in various organizations or 

companies allowed the authors to develop an information 

system that meets all modern requirements. 

Keywords: automated information system, database, system 

design, PHP, web-application, data exchange. 
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И.А. Хайченко, В.В. Бабенко, Ю.В. Нефедов, Ань Ту Ха 
 

Алгоритм снижения дополнительных потерь в асинхронных 
электроприводах на производствах со статическими 
регуляторами мощности 
 

Рассмотрены пути снижения потерь электроэнергии в системах электроснабжения промышленных предприя-

тий, содержащих мощные полупроводниковые преобразователи и асинхронные двигатели. Определен источник 

дополнительных потерь электроэнергии, связанный с субгармоническим характером колебаний напряжения от 

работы преобразователей, использующих принцип частотно-импульсного управления. Предложен алгоритм ра-

боты тиристорных ключей полупроводниковых преобразователей, который обеспечивает снижение потерь 

электроэнергии в асинхронных двигателях, подключенных параллельно с мощными преобразователями. Пока-

заны графики напряжений и токов имитационной модели в режимах работы преобразователей, позволяющих 

повысить энергетическую эффективность работы широкого круга промышленных объектов с асинхронными 

электродвигателями, имеющими параллельно подключенную, циклически изменяющуюся нагрузку. 

Ключевые слова: потери электроэнергии, асинхронный электродвигатель, полупроводниковый преобразова-

тель, алгоритм управления, тиристорные ключи, электромагнитная совместимость. 
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В соответствии с Федеральным законом № 261 

«Об энергосбережении и о повышении энергетиче-

ской эффективности…», в Российской Федерации 

были созданы правовые, экономические и организа-

ционные основы стимулирования энергосбережения 

и повышения энергетической эффективности [1]. В 

том числе были проведены широкомасштабные ме-

роприятия энергетического аудита практически всех 

производств и организаций с существенным потреб-

лением энергоресурсов. Анализ результатов энерге-

тического обследования ряда крупных промышлен-

ных предприятий г. Воронежа, проведенного в 2013–

2016 гг., позволил выявить нетипичный эффект по-

вышения потерь электроэнергии в системах элек-

троснабжения (СЭС) производств, содержащих 

мощные полупроводниковые (тиристорные) регуля-

торы и асинхронные двигатели (АД). Актуальность 

данной проблемы трактуется достаточно широким 

применением полупроводниковых преобразователь-

ных устройств на современных энергоемких пред-

приятиях. По результатам энергетического аудита, 

наибольший эффект был отмечен на производствах 

деревообработки, в цехах механической и термиче-

ской обработки металла, на предприятиях по выпус-

ку полимерно-композитных материалов. Все отме-

ченные выше производства, как правило, содержали 

станки, прессы, печи, краны, вентиляторы, компрес-

соры с асинхронными электроприводами, а также 

полупроводниковые регуляторы мощности (тири-

сторные регуляторы для термоэлектрических нагре-

вателей, управляемые выпрямители для гальваниче-

ских ванн и т.п.). Было отмечено два характерных 

фактора: 

– полупроводниковые регуляторы мощности в 

алгоритме коммутации тиристорных ключей исполь-

зовали принцип частотно-импульсной модуляции 

(ЧИМ); 

– питающие трансформаторы цеховых под-

станций не имели достаточного запаса по мощности. 

Проведенные в соответствии с пятилетним ре-

гламентом повторные замеры основных параметров 

энергопотребления указанных выше объектов пред-

приятий показали недостаточную эффективность 

проведенных типовых энергосберегающих меро-

приятий. 

Была поставлена задача определения причин 

локального повышения потерь в АД рассматривае-

мых промышленных объектов и эффективных путей 

их снижения. 

Для ее решения применены метод системного 

анализа режимов функционирования конкретного 

силового оборудования (с учетом технологических 

требований) и его основных энергетических пара-

метров, а также метод имитационного моделирова-

ния. Как показали исследования, вышеуказанное 

силовое оборудование рассматриваемых произ-

водств было выбрано правильно и работало в штат-

ных технологических режимах. Таким образом, до-

полнительные потери могли возникнуть по причине 

несоблюдения норм качества электроснабжения. 

Однако такие показатели, как медленные изменения 

напряжения, несинусоидальность, несимметрия 

напряжения, соответствовали нормативным показа-

телям [2]. В то же время присутствовал эффект пе-

риодического колебания напряжения, вызванный 

просадкой напряжения питания асинхронных двига-

телей при коммутации мощных потребителей 

(например, термоэлектрических нагревателей ТЭН). 

Для реализации технологических требований управ-

ления уровнем нагрева рассматриваемых ТЭН, ис-

пользовались тиристорные регуляторы мощности 

(ТРМ), работающие на принципе ЧИМ: изменение 

количества периодов (обычно от одного до десяти) 

открытого состояния тиристорных ключей в фазах. 

Так как трансформаторы цеховых подстанций не 

имели большого запаса по мощности, то включение 

большой нагрузки один раз в каждые 10 периодов 

напряжения сопровождалось существенным (6–15% 
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для обследованных объектов) снижением напряже-

ния питания на других потребителях (в том числе на 

АД) и последующим ростом дополнительных потерь 

электроэнергии [3–6]. Но подобный эффект по па-

раметрам своей продолжительности и частоты  

(t = 0,01–0,09 с; f = 5 Гц), не подпадает под такие 

нормируемые показатели, как колебания напряже-

ния, одиночные быстрые изменения напряжения и 

фликер [7].  

Решения данной проблемы, как правило, нахо-

дится в двух направлениях: 

– реализация более мощной цеховой СЭС или 

установка быстродействующих локальных устройств 

стабилизации уровня напряжения; 

– реализация такого алгоритма работы ТРМ, 

при котором может быть существенно снижен уро-

вень дополнительных потерь в АД. 

Первое направление характерно для мирового 

промышленного опыта повышения уровня энерго-

эффективности, при условиях избыточности энерге-

тических ресурсов и больших финансовых возмож-

ностях по закупке и установке дополнительного 

оборудования (либо силовых стабилизаторов, либо 

более мощного трансформаторного оборудования 

даже с учетом возможного роста сопутствующих 

потерь электроэнергии в режимах неполной загруз-

ки трансформатора). Для отечественных произ-

водств такой путь трудно реализовать в условиях 

ограничения вышеуказанных ресурсов. 

Поэтому для отечественных промышленных 

предприятий второе направление представляется 

более эффективным и менее затратным, так как ка-

сается изменений только системы управления типо-

вых ТРМ. Для его реализации было предложено ал-

горитмическое решение. 

Суть его заключается в плавном снижении 

электрической мощности, передаваемой на ТЭН. 

Этот эффект можно получить путем реализации ча-

стичного импульсно-фазового управления (ИФУ) (в 

тех случаях, когда вопрос электромагнитной совме-

стимости, по уровню генерации высших гармониче-

ских, не критичен) [8–11]. Тем более, что многие 

ТРМ предусматривают работу с таким алгоритмом 

коммутации тиристорных ключей. 

Для определения основных параметров алго-

ритма коммутации тиристорных ключей ТРМ и ко-

личественной оценки достигаемого при этом эффек-

та снижения потерь был применен метод имитаци-

онного моделирования в программной среде MatLab 

Simulink [12–15]. Базовые расчетные данные соот-

ветствуют обследованному предприятию обработки 

древесины, содержащему три столярных цеха, две 

сушильные камеры, склад готовой продукции. 

От силового трансформатора ТМ-630/10 (UВН = 

= 10 кВ, UВН = 0,4 кВ; схема соединения ∆/Y0) запи-

таны цеховые радиально-пылевой вентилятор  

(Р = 45 кВт), пилорама, кран-балка, станки (формат-

но-раскроечный, четырехсторонний станок, фуго-

вальный, калибровально-шлифовальный станок, 

сверлильно-присадочный, фрезерный, кромкообли-

цовочный, шипорезный с суммарной асинхронной 

нагрузкой 50 кВт), две группы ТЭН (мощностью 

2×260 кВт) сушильных камер, уровень нагрева кото-

рых регулируется ТРМ типа REVO-M-2PH-500A.  
В разработанной имитационной модели (функ-

циональная схема представлена на рис. 1) реализо-

ваны и исследованы режимы работы асинхронной 

нагрузки (вентилятора и всех основных асинхрон-

ных цеховых двигателей, подключенных к низко-

вольтному выходу питающего трансформатора и 

представленых эквивалентным АД) и регулируемых 

по мощности ТЭН сушильных камер.  

 
Рис. 1. Функциональная схема имитационной модели  

основных потребителей электроэнергии  

производственного объекта 
 

Имитационная модель включает в себя трех-

фазный источник питания, силовой трансформатор 

фиксированной мощности, к которому подключена 

активная нагрузка, управляемая ТРМ, а также асин-

хронная нагрузка АД. В данной модели производит-

ся анализ потребляемой активной и реактивной 

мощности, напряжений, среднеквадратичных значе-

ний фазных токов и их гармонического состава с 

помощью блоков измерения параметров. Значение 

суммарного коэффициента гармонических состав-

ляющих напряжения TDH определялось в процессе 

моделирования с помощью данных программного 

блока измерения гармонического состава Fast fourier 

transform. 

В имитационной модели ТРМ реализована ра-

бота двух режимов коммутации тиристорных клю-

чей: ЧИМ и ИФУ (рис. 2). 

 
а 

 
б 

Рис. 2. Диаграммы фазных напряжений на ТЭН  

при алгоритме работы тиристорных ключей ЧИМ (а)  

и ИФУ (б), режим 50% нагрузки ТЭН 
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В рассматриваемых сушильных установках 

ТРМ работали только в режиме ЧИМ. Регулирова-

лась скважность при тактовом периоде Т = 0,02×10 =  

= 0,2 с (10 интервалов). На рис. 3, для примера, рас-

смотрен режим 80% нагрузки ТЭН.  

Из анализа графиков напряжения и тока (см. 

рис. 3) можно сделать вывод о возникновении пере-

ходных процессов в моменты включения и отключе-

ния тиристорных ключей ТРМ с периодичностью 

0,2 с. При этом колебания уровня напряжения на 

входе АД имеют субгармоническую частоту f = 5 Гц. 

 

 
Рис. 3. Графики фазных напряжений и токов ТЭН и АД 

при работе ТРМ в режиме ЧИМ 

 
Процесс включения ТЭН сопровождается паде-

нием уровня напряжения на АД на 10–15%, сниже-

нием скорости двигателя на 2–5%, что можно при-

знать несущественным фактором для производи-

тельности асинхронных электроприводов. 

Выключение тиристорными ключами ТРМ 

нагрузки приводит к существенному повышению 

напряжения и тока АД. Причем переходный процесс 

фазного тока АД имеет значительный показатель 

перерегулирования по амплитуде (Imax = 1,5–2,5 Inom). 

Это, по сути, пусковой режим длительностью в три, 

четыре периода, который сопровождается дополни-

тельными потерями электроэнергии, перегревом и 

старением изоляции. И если значения последних 

двух факторов можно считать несущественными 

(учитывая уровень переходных токов и их длитель-

ность), то учет дополнительных потерь видится не-

обходимым согласно исследованиям [16–19]. Прове-

денная на основании последних интегральная оцен-

ка значений фазных токов (а следовательно, и сред-

неквадратичные цикловые потери энергии при рас-

смотренных параметрах имитационной модели и 

технологического процесса сушки древесины) поз-

воляет усредненно определить увеличение дополни-

тельных потерь в двигателях на 15–23%.  

Алгоритм снижения уровня дополнительных 

потерь в АД предполагает ступенчатое (в течение 

последних 2–4 периодов открытого состояния тири-

сторных ключей ТРМ) снижение электрической 

мощности, передаваемой на ТЭН. Такое снижение 

возможно реализовать с помощью модернизирован-

ной системы управления (СУ) ТРМ, используя 

штатный режим ИФУ. На рис. 4 показана блок-

схема СУ ТРМ. 
 

 
Рис. 4. Блок-схема СУ ТРМ 

 

Регулирование мощности ТЭН производится в 

соответствии с уровнем сигнала задания Uз блоками 

БЗР (блок задания режима) и БЧИУ (блок частотно-

импульсного управления). Реализация ступенчатого 

снижения мощности ТЭН каждые 10 периодов сете-

вого напряжения Uс осуществляется блоком БФС 

(блок формирования ступенчатости) в соответствии 

с заданием количества и углов управления ступеней 

Uзс, с учетом контроля уровня искажения напряже-

ния посредством блока анализа искажений напряже-

ния БАИ. Элементы логики И1, И2, НЕ обеспечива-

ют невозможность одновременной работы тири-

сторных ключей ТК в режимах ЧИМ и ИФУ. 

При этом предполагается задавать углы управ-

ления (моменты открытия ТК) с нарастающим уров-

нем (например, для трех последних периодов – 60, 

110, 140°). Такой алгоритм приводит к плавному 

возрастанию напряжения на АД без существенного 

перерегулирования фазных токов (до Imax=1,2–1,7 Inom) 

и, соответственно, снижению потерь в АД (до 8–

12%), повышению надежности АД и времени его 

наработки на отказ (рис. 5).  
 

 
Рис. 5. Графики фазных напряжений и токов ТЭН  

и АД радиально-пылевого вентилятора при работе ТРМ  

в режиме снижения уровня переходных токов  

 

Данный выбор углов регулирования трактовал-

ся обеспечением минимальных искажений формы 

напряжения. Он основан на анализе результатов 
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имитационного моделирования при вариации таких 

факторов, как количество интервалов сетевого 

напряжения в тактовом периоде Т, количество ин-

тервалов ступенчатого снижения мощности, углы 

управления тиристорными ключами. Критерием 

оптимального варианта принимался минимальный 

уровень дополнительных потерь в АД при нормиру-

емых значениях уровня искажений синусоидально-

сти кривой напряжения питания АД (TDH ≤ 8%) [2]. 

Для рассматриваемого промышленного пред-

приятия (двухсменная работа предприятия со сред-

ним одноставочным тарифом СЭ) среднегодовую 

экономию электроэнергии можно определить по 

выражению 

Э = КП∙СЭ∙P∙t = 320000 руб.,  

где КП – коэффициент снижения потерь; Р – установ-

ленная суммарная мощность асинхронных двигате-

лей; СЭ = 5 руб./кВтч – региональная стоимость од-

ного кВтч активной электроэнергии; t – время рабо-

ты силового оборудования.  

Следует отметить, что уровень снижения до-

полнительных потерь электроэнергии возрастает 

при реализации предложенного алгоритма с увели-

ченным количеством интервалов сетевого напряже-

ния в тактовом периоде Т (например, 20–50) и коли-

честве интервалов ступенчатого снижения мощно-

сти (например, 5–10). Однако такое решение сопря-

жено с необходимостью полного перепрограммиро-

вания контроллеров системы управления тиристор-

ными ключами ТРМ, что не всегда технически воз-

можно. 

Заключение 
1. В результате энергетического обследования 

ряда производств, содержащих мощные тиристор-

ные регуляторы для термоэлектрических нагревате-

лей, управляемые выпрямители для гальванических 

ванн и асинхронные двигатели, определен эффект 

повышения потерь электроэнергии в случае, когда 

питающие трансформаторы цеховых подстанций не 

имели достаточного запаса по мощности. 

2. Показано, что причиной повышения потерь 

электроэнергии являются существенные (6–15%) 

колебания напряжения питания на асинхронных 

двигателях с частотой f = 5 Гц. 

3. Предложено схемотехническое решение на 

основе дополнительной реализации импульсно-

фазового алгоритма работы тиристорных регулято-

ров мощности.  

4. Определено, что для рассмотренных про-

мышленных объектов (питающий цеховой транс-

форматор S = 630 кВА, асинхронная нагрузка  

P = 95 кВт, электронагреватели P = 520 кВт) воз-

можна экономия электроэнергии в асинхронных 

двигателях около 64 000 кВт ч (в денежном эквива-

ленте около 320 000 руб.). 

5. Результаты данного исследования могут быть 

востребованы при решении вопросов повышения 

энергоэффективности работы асинхронных электро-

приводов многих промышленных предприятий, 

имеющих параллельную динамическую (изменяю-

щуюся циклически) нагрузку, вызывающую суще-

ственные колебания напряжения. 
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Khaychenko I.A., Babenko V.V., Nefedov Yu.V., Anh Tu Ha 

Algorithm for reducing additional losses in asynchronous 
electric drives in plants with static power regulators 
 
The ways to reduce losses of electrical energy in power supply 

systems of industrial enterprises containing powerful semi-

conductor converters and asynchronous motors are considered. 

The source of additional electric power losses related to sub-

harmonic nature of voltage fluctuations from operation of 

converters using the principle of frequency-pulse control is 

determined. The operation algorithm for thyristor switches of 

semiconductor converters is proposed, that provides reduction 

of electric power losses in asynchronous motors connected in 

parallel with powerful converters. The voltage graphs and 

currents of simulation model in operation modes of converters 

show the potential to increase energy efficiency of operation 

of a wide range of industrial objects with asynchronous mo-

tors, connected in parallel and having cyclically changing 

load. 

Keywords: power losses, asynchronous electric motor, semi-

conductor converter, control algorithm, thyristor keys, elec-

tromagnetic compatibility. 

doi: 10.21293/1818-0442-2020-23-4-93-98  
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При реализации различных технологических 

процессов требуется обеспечение определенного 

закона изменения тока нагрузки. При этом регулиро-

вание должно осуществляться при высоких энерге-

тических показателях. В ряде случаев, например в 

системах электропривода, форма тока должна быть 

гармонической, причем ток может меняться в широ-

ком диапазоне как по величине, так и по частоте. В 

настоящей работе рассматривается способ формиро-

вания тока гармонической формы для однофазных 

потребителей. 

Способы получения тока гармонической 
формы 

Синусоидальность формы выходного тока мо-

жет быть получена с помощью инверторов, которые 

по характеристике электромагнитных процессов 

могут быть разделены на инверторы тока, резонанс-

ные инверторы и инверторы напряжения. 

В инверторе тока, как правило, установлены 

дроссель в цепи постоянного тока для обеспечения 

близкой к синусоидальной форме выходного тока и 

конденсаторы в цепи переменного тока для обмена 

энергией между инвертором и нагрузкой. Причем 

конденсаторы могут быть включены последователь-

но, параллельно или параллельно-последовательно 

нагрузке [1]. Для инверторов тока характерно: запи-

рание вентилей за счет отпирания очередного (одно-

ступенчатая коммутация) или вспомогательного 

(двухступенчатая коммутация) вентиля; наличие на 

стороне переменного тока конденсаторов, которые 

необходимы для коммутации вентилей и обмена 

энергией между инвертором и нагрузкой; непрерыв-

ный и неизменный входной ток, что обеспечивается 

дросселем в цепи постоянного тока.  

Достоинством инверторов тока являются: близ-

кая к синусоиде форма выходного напряжения, ма-

лые пульсации входного тока. К недостаткам отно-

сятся: мягкая внешняя характеристика; неработо-

способность на холостом ходу, обусловленная за-

трудненным перезарядом конденсатора, возмож-

ность «опрокидывания» инвертора при перегрузках, 

довольно низкие массогабаритные показатели, так 

как преобразование осуществляется на низкой ча-

стоте выходного напряжения. 

Для резонансных инверторов характерно запи-

рание вентилей за счет спада анодного тока, имею-

щего колебательный характер, благодаря резонанс-

ным свойствам цепи. Наличие в инверторе специ-

ально введенных накопителей энергии – конденса-

торов и дросселей, образующих колебательный LC-

контур с резонансом напряжения, в который входят 

и вентили, обеспечивает спад к нулю их анодного 

тока через полпериода собственной частоты контура 

после их отпирания. Также для резонансных инвер-

торов характерно превышение собственной частоты 

LC-контура над рабочей частотой инвертора или в 

предельном случае – равенство этих частот. 

Достоинствами резонансных инверторов явля-

ются: близкое к синусоидальной форме напряжение 

и ток в нагрузке; плавное нарастание и спад тока 

через вентили, что предопределяет малые коммута-

ционные потери мощности, в связи с чем целесооб-

разно использование этих инверторов на повышен-

ных частотах. К недостаткам относятся: зависи-

мость величины и формы тока и напряжения от па-

раметров контура коммутации, включая цепь нагруз-

ки; увеличение напряжения на вентилях и элементах 

контура коммутации с возрастанием тока нагрузки; 

срыв инвертирования на холостом ходу [1]. 

На практике существует множество способов 

управления динамическими свойствами преобразо-

вателей. Так, схема силовой части преобразователя с 

инвертором тока состоит из дросселя и встречно-

параллельных тиристоров [1]. В этой схеме для по-

лучения выходного напряжения, близкого к синусо-

идальному, и малых пульсаций потребляемого тока 

инвертор синхронизируется от выходного напряже-

ния, а тиристоры – от задающего генератора. К не-

достаткам следует отнести плохие пусковые харак-

теристики, приводящие в ряде случаев к «опроки-

дыванию» инвертора, и необходимость в специаль-

ной пусковой схеме. 

При амплитудно-импульсной модуляции на вы-

ходе формируется ступенчатая форма, приближаю-

щаяся к синусоидальной форме выходного напряже-

ния путем суммирования прямоугольных напряже-

ний одинаковой частоты, различной частоты или 

скважности либо переключением вторичных обмо-
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ток. Для получения ступенчатого напряжения вво-

дится транзисторный демодулятор. Эти схемы ведут 

к увеличению количества ступеней, что ведет к 

усложнению схемы силовой части и схемы управле-

ния этого устройства. Надежность устройства, в ко-

нечном счете, снижается [1]. 

В этой связи актуальной является задача обес-

печения требуемого оптимального коэффициента 

искажения синусоидальности выходного напряже-

ния путем формирования синусоидальной формы 

выходного тока в широком диапазоне изменения 

амплитуды и частоты выходного тока. Решить по-

ставленную задачу возможно путем обеспечения 

время-импульсной модуляции длительности им-

пульсов выходного тока инвертора путем введения 

сигнала обратной связи пропорционально формиру-

емому амплитудному значению синусоидального 

выходного тока и воздействия с помощью управля-

ющих сигналов на силовые транзисторы инвертора.  

В работе [2] приведены результаты исследова-

ния электромагнитных процессов в автономном ин-

верторе напряжения с принудительным формирова-

нием синусоидальной формы тока. Получены выра-

жения, позволяющие определить частоту коммута-

ции ключей инвертора, установившееся и переход-

ное значения тока при активно-индуктивной нагруз-

ке. В настоящей работе представлена практическая 

реализация предложенного способа формирования 

тока для однофазного инвертора. 

Однофазный полумостовой инвертор с 
время-импульсным управлением ключами 

На рис. 1 представлена схема полумостового 

инвертора, выполненного на IGBT-транзисторах 

VT1, VT2 с обратными диодами VD1, VD2 и кон-

денсаторами C1, C2. Выход инвертора соединен с 

нагрузкой Zн через индуктивность L. Для измерения 

тока используются две пары трансформаторов тока 

Т1, Т2 и Т3, Т4. Первичные обмотки первой пары 

трансформаторов включены в цепи эмиттеров тран-

зисторов, а первичные обмотки второй пары транс-

форматоров тока включены в цепи анодов обратных 

диодов. 

Система управления включает следующие эле-

менты: эталонный кварцевый генератор Г, устрой-

ство синхронизации УС, устройство формирования 

эталонного сигнала, сравнивающее устройство и 

широтно-импульсное устройство ШИУ. Сравнива-

ющее устройство состоит из двух компараторов К1 и 

К2, устройство формирования эталонного сигнала 

состоит из двух формирователей эталонных сигна-

лов синусоидальной формы тока Ф1 и Ф2. 

Одни концы вторичных обмоток в каждой паре 

трансформаторов Т1, Т2 и Т3, Т4 соединены после-

довательно, а вторые концы указанных обмоток объ-

единены и подключены к инверсным входам соот-

ветствующих компараторов. Прямые входы указан-

ных компараторов соединены с выходами соответ-

ствующих формирователей эталонных сигналов си-

нусоидальной формы. 

Один из формирователей эталонных сигналов 

синусоидальной формы является формирователем 

эталонных сигналов синусоидальной формы тока 

   max msin ω 0,5i t I t I   , а второй – формирова-

телем эталонных сигналов синусоидальной формы 

тока    min msin ω 0,5i t I t I   , где 
mI  – амплитуда 

синусоидального тока на выходе инвертора; ω – уг-

ловая частота; t – время; I  – отклонения воспроиз-

ведения синусоидальной формы выходного тока.  

 
Г 

УС 

Ф1 Ф2 

К1 К2 

ШИУ 

T1 

T2 

T3 

T4 

VT1 

VT2 

VD1 

VD2 

L Zн 

С1 

С2 

U1 U3 

Uос2 Uос1 

 
Рис. 1. Полумостовой инвертор со схемой управления 

 

В режиме формирования синусоидальной фор-

мы выходного тока инвертор работает следующим 

образом. 

Ток на выходе инвертора колеблется между 

двумя заданными синусоидами: верхней max( )i t  и 

нижней min( )i t , соответствующими выходному 

напряжению m( )u t , проходя через ноль в моменты 

ω 0t   и ω πt  . 

На рис. 2 показана синусоидальная форма вы-

ходного напряжения за один период. Здесь 1( )u t , 

3( )u t  – выходное напряжение, соответствующее 

эталонным сигналам выходного тока max( )i t , min ( )i t , 

3 msin(ω )( )i It t ; 
3( )u t  – оптимальный вариант си-

нусоидальной формы выходного напряжения, соот-

ветствующий эталонному сигналу выходного тока 

msin(ω )( )i It t . 

На неинвертирующий вход компаратора К1 по-

дается сигнал 1U , пропорциональный эталонному 

сигналу выходного напряжения 1( )u t , соответству-
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ющий выходному току 

max( )i t . На инвертирующий 

вход К1 поступает сигнал обратной связи Uoc1 с вто-

ричных обмоток трансформаторов T1, T2. Сигнал 

обратной связи Uoc1 пропорционален мгновенному 

значению активной составляющей тока, поступаю-

щей с датчика нарастания тока. 
 

 

u1(t) 
u2(t) 

u3(t) 

uн(t) 
iн(t) 

 
Рис. 2. Ток и напряжение инвертора 

 

На неинвертирующий вход компаратора K2 по-

дается сигнал U2, пропорциональный эталонному 

сигналу выходного напряжения u3(t), соответствую-

щий выходному току imin(t). На инвертирующий вход 

K2 поступает сигнал обратной связи Uoc2 с вторич-

ных обмоток трансформаторов Т3, Т4. Сигнал об-

ратной связи Uoc2 пропорционален реактивной со-

ставляющей тока нагрузки (спаду тока). 

При подаче постоянного напряжения происхо-

дит заряд конденсаторов С1, С2, запуск эталонного 

кварцевого генератора Г и устройства синхрониза-

ции УС. При подаче импульсов управления на базу 

транзистора VТ1 происходит включение этого тран-

зистора и разряд конденсатора С1 по цепи:  

+С1 – VТ1 – L – Zн – –С1. Ток возрастает в цепи 

эмиттера транзистора VТ1, и напряжение, транс-

формированное с вторичной обмотки трансформа-

тора Т1, подается на инверсный вход компаратора 

К1, на прямой вход которого подается эталонный 

сигнал синусоидальной формы imax(t). 

При достижении на инверсном входе сигнала 

величины эталонного сигнала происходит «опроки-

дывание» компаратора К1. Компаратор К1 выключа-

ется и через широтно-импульсное устройство ШИУ 

на базу транзистора VТ1 подается запирающий сиг-

нал. Транзистор VТ1 выключается, а ток в нагрузке 

в силу индуктивного характера нагрузки Zн  и ин-

дуктивности L продолжает протекать по цепи:  

–С2 – VD2 – L – Zн – +С2. Напряжение на нагрузке 

меняет знак, а ток уменьшается по величине. При 

достижении напряжением на инверсном входе ком-

паратора К2 величины, соответствующей эталонно-

му сигналу, срабатывает компаратор К2, и сигнал 

через широтно-импульсное устройство ШИУ пода-

ется на включение транзистора VT1. При включении 

транзистора VT1 ток через него начинает возрастать, 

и картина процессов повторяется. При переходе тока 

через 0 в моменты, когда ω 0t   и ω πt  , устрой-

ством синхронизации УС меняется направление 

управляющих сигналов: вместо транзистора VT1 

управляющий сигнал подается на транзистор VT2, и 

происходит формирование отрицательной полувол-

ны выходного тока. Так, при включении транзистора 

VT2 происходит разряд конденсатора C2 по цепи: 

+С2 – Zн – L – VТ2 – –С2. При этом формируется 

отрицательная полуволна выходного тока и соответ-

ственно отрицательная полуволна напряжения на 

нагрузке. При выключении транзистора VТ2 ток в 

нагрузке продолжает протекать в том же направле-

нии, уменьшаясь по величине, по цепи: +L – VD3 –

 C1 – Zн – –L. Напряжение на нагрузке меняет свой 

знак, как показано на рис. 2. Следует отметить, что 

при индуктивном характере нагрузки Zн  исчезает 

необходимость в наличии индуктивности L. 

Как следует из принципа работы, частота вос-

произведенного выходного напряжения определяет-

ся частотой коммутации силовых транзисторов, ко-

торая, в свою очередь, зависит от величины индук-

тивности в цепи нагрузки, погрешности воспроизве-

дения формы выходного напряжения, величины 

управляющего сигнала. Таким образом, устройство 

позволяет обеспечить синусоидальную форму вы-

ходного тока в широком диапазоне регулирования 

амплитуды и частоты выходного тока. 

Сравнительный анализ с аналогом 
Наиболее близким техническим решением к 

предлагаемой схеме является схема основного ин-

вертора с системой управления, применяющаяся в 

источниках бесперебойного электропитания с дель-

та-преобразованием фирмы АРС Silcon (схема 

управляющих контуров 12.2 [4]). Система управле-

ния также включает последовательно соединенные 

эталонный кварцевый генератор, устройство син-

хронизации, устройство формирования эталонного 

сигнала, сравнивающее устройство и широтно-

импульсное устройство, управляющее транзистора-

ми. В данном инверторе обеспечивается на выходе 

регулируемое выходное напряжение, причем чистой 

синусоиды, и единичный выходной коэффициент 

мощности. К недостаткам устройства следует отне-

сти постоянство частоты коммутации силовых тран-

зисторов на выходе инвертора, ведущее к измене-

нию гармонического состава, и изменение коэффи-

циента искажения синусоидальности выходного 

напряжения при грубом регулировании амплитуды и 

частоты выходного напряжения. 

Устройство, предлагаемое в настоящей работе, 

отличается схемой управления: дополнительно со-

держит две пары трансформаторов тока Т1, Т2 и Т3, 

Т4, сравнивающее устройство выполнено из двух 

компараторов, устройство формирования эталонного 

сигнала состоит из двух формирователей эталонных 

сигналов синусоидальной формы тока. 
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