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В последнее время увеличилось количество утечек конфиденциальных данных по вине внутренних нарушите-

лей. Так как современные DLP-системы не способны обнаруживать и пресекать каналы утечки информации в 

зашифрованном или сжатом виде, в работе предлагается алгоритм классификации псевдослучайных последова-

тельностей, сформированных алгоритмами шифрования и сжатия данных. Использовался ансамблевый метод 

машинного обучения – алгоритм построения случайного леса. В качестве признакового пространства был вы-

бран массив частот встречаемости двоичных подпоследовательностей длины 9 бит и статистические характери-

стики распределения байт в последовательностях. Представленный алгоритм показал точность классификации 

псевдослучайных последовательностей 0,99. 
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По результатам исследования экспертно-анали-

тического центра компании InfoWatch в первом по-

лугодии 2019 г. было скомпрометировано 8,74 млрд. 

записей персональных данных в результате утечки 

конфиденциальной информации из коммерческих и 

некоммерческих организаций [1].  

Более чем в 55% случаев утечки конфиденци-

альной информации произошли по вине внутренних 

нарушителей, обладавших легитимным доступом к 

данным [1].  

Средняя мощность утечки составила 7,3 млн 

записей персональных данных, в 2018 г. данный по-

казатель был равен 2 млн записей. Более 6,22 млрд $ 

составила сумма штрафов и компенсационных вы-

плат, назначенных регуляторами. 

Наиболее распространенным программным 

средством предотвращения утечек информации яв-

ляются DLP-системы (data leakage prevention), осу-

ществляющие анализ информационных потоков на 

предмет наличия конфиденциальных данных.  

Подходы, реализуемые в DLP-системах, воз-

можно разделить на две группы: контентные и кон-

текстные. Контентные подходы направлены на ана-

лиз и обработку содержания передаваемых пакетов 

или файлов, контекстные оперируют служебной ин-

формацией потоков, пакетов или файлов. Контент-

ные подходы подразделяют на сигнатурные (поиск 

цифровых слепков, регулярных выражений) и стати-

стические, которые включают энтропийные подхо-

ды, тесты на случайность и методы подсчета подпо-

следовательностей. 

Анализ литературы в области классификации 

различных типов данных позволяет выделить гене-

зис методов классификации последовательностей. 

На начальном этапе производилась классификация 

сетевых протоколов контекстными методами на ос-

нове анализа IP-адресов, времени жизни пакетов, 

наличия флагов и сигнатур. Далее внимание иссле-

дователей привлекли приложения, осуществляющие 

передачу зашифрованных данных, и появились под-

ходы, позволяющие идентифицировать передачу 

зашифрованных и открытых сообщений. 

В основном подобные подходы базировались на 

расчёте энтропии блоков данных. 

В настоящее время существует множество спо-

собов, позволяющих обнаруживать утечки конфи-

денциальных данных. В работах [2–7] рассматрива-

ются методы глубокого анализа передаваемых дан-

ных, анализа контекста передаваемой информации, 

позволяющие обнаруживать передачу конфиденци-

альных данных за периметр контролируемой зоны.  

Также обнаружение передачи зашифрованных 

данных необходимо в области защиты от распреде-

ленных сетевых атак, в настоящее время для этих 

целей также применяются сигнатурные методы [8] и 

методы машинного обучения, использующие в каче-

стве признаков контекстную информацию передава-

емых данных [9]. 

В работе [10] для идентификации приложений в 

операционной системе Android используются кон-

текстные методы, выполняющие создание цифровых 

слепков приложений, содержащих информацию об 

устанавливаемых соединениях (IP-адрес, порт, дли-

на пакета). В работе отмечается, что данный подход 

позволяет идентифицировать 110 наиболее популяр-

ных в сервисе GooglePlay приложений при передаче 

ими данных в зашифрованном виде посредством 

протоколов SSL/TLS. 

В работе [11] отмечается факт отсутствия мето-

дов классификации зашифрованных и сжатых дан-

ных, что создает угрозу передачи конфиденциальной 

информации в сжатом виде. Авторы представляют 

метод классификации зашифрованных и сжатых 

данных в транспортных пакетах на основе сверточ-

ных нейронных сетей (66,9%), алгоритма k-ближай-

ших соседей (60,0%) и полносвязных нейронных 

сетей прямого распространения (54,1%). Для выде-

ления признаков используется подсчет критерия хи-

квадрат для каждого квадранта полезной нагрузки 

пакета. Авторы отмечают, что теоретически суще-
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ствуют более эффективные признаки классифика-

ции, но их поиск основан на интуиции. 

В работе [12] отмечается, что рост интернет-

трафика и возрастающее количество формирующих 

его устройств создают определенную сложность для 

DLP-систем. Современные системы фильтрации 

трафика не могут точно и эффективно обнаруживать 

информацию, обладающую высокой энтропией, 

например, зашифрованные и сжатые данные, что 

обусловливает актуальность разрабатываемого алго-

ритма. 

В работе [13] отмечается, что существующие 

классификаторы с трудом справляются с задачей 

классификации зашифрованных и сжатых данных. 

Авторы предлагают алгоритм извлечения признаков, 

основанный на подсчете энтропии содержимого па-

кетных данных. Метод основан на увеличении избы-

точности сообщения путем генерации новых бинар-

ных строк из анализируемых данных. Для формиро-

вания признакового пространства авторы предлага-

ют формировать матрицу размером 8×4, строки ко-

торой являются значением шага, а столбцы – значе-

ниями бинарных подпоследовательностей, для кото-

рых выполняется расчет значения энтропии в полу-

ченных данных. Сформированное признаковое про-

странство используется для обучения классификато-

ров на основе метода опорных векторов или случай-

ного леса.  

Полученные авторами результаты свидетель-

ствуют о значительном влиянии типа данных на ре-

зультаты классификации. Наихудшие значения точ-

ности классификации были получены для аудиофай-

лов (0,65), для видеофайлов значение точности клас-

сификации составило менее 0,7, для изображений и 

текста – примерно 0,72. 

Существующие решения обладают схожим сла-

бым местом, они используют сигнатуры и служеб-

ную информацию при классификации зашифрован-

ных и открытых данных. Также применяются стати-

стические подходы на основе подсчета энтропии, 

которые демонстрируют высокую точность при 

идентификации зашифрованных/открытых или сжа-

тых/открытых данных, однако при использовании 

энтропийного подхода к задаче классификации за-

шифрованных и сжатых данных точность окажется 

невысокой, т.к. шифры обладают рассеивающей 

способностью, а алгоритмы сжатия устраняют из-

быточность данных. 

Поскольку представленные решения не демон-

стрируют высокую точность классификации зашиф-

рованных и сжатых последовательностей, была вы-

двинута гипотеза о наличии у зашифрованных и 

сжатых данных статистических особенностей, кото-

рые не могут обнаружить существующие методы 

анализа данных.  

Подтвердить гипотезу могут алгоритмы ма-

шинного обучения, т.к. они способны находить не-

линейные зависимости и связи в анализируемых 

данных, т.е. признаки, которые не очевидны на пер-

вый взгляд.  

Для проверки гипотезы был сформирован набор 

данных, содержащий 10 000 зашифрованных файлов 

размером по 600 Кбайт (AES, 3DES, Camellia, RC4, 

ГОСТ 34.12-15 «Кузнечик») и 12 000 файлов разме-

ром по 600 Кбайт с наиболее часто используемыми 

расширениями (RAR, ZIP, 7Z, GZIP, XZ, BZIP2). Все 

файлы были сформированы из осмысленного текста 

на русском языке. Одинаковых файлов в наборе дан-

ных не имелось, при обработке файлов осуществля-

лось удаление их заголовков, т.е. служебной инфор-

мации. 

Ранее проведенные эксперименты [14] показали 

применимость предложенного подхода для класси-

фикации зашифрованных и сжатых текстовых фай-

лов. Кроме того, зашифрованные и сжатые последо-

вательности обладают свойствами псевдослучайных 

последовательностей, поскольку они успешно про-

ходят статистические тесты NIST. По этой причине 

зашифрованные и сжатые данные могут обозначать-

ся как псевдослучайные. Исследовалось несколько 

алгоритмов машинного обучения, метрикой была 

выбрана доля правильных ответов (accuracy), т.к. 

набор данных является сбалансированным [15]. Ре-

зультаты проведённых экспериментов представлены 

в табл. 1. 
 

Т а б л и ц а  1   

Сравнение алгоритмов машинного обучения  

Классификатор Accuracy 

RandomForest 0,94 

DecisionTree 0,87 

K-neighbors 0,88 

GradientBoosting 0,89 

 

На рис. 1 представлен алгоритм классификации 

псевдослучайных последовательностей. 
 

 
Рис. 1. Алгоритм классификации псевдослучайных  

последовательностей 
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Исходными данными являются: набор зашиф-

рованных и сжатых данных P, множество бинарных 

подпоследовательностей S длины 9 бит, множество 

байт B и данные для проверки I. Результатом работы 

алгоритма является массив определенных классов Y 

для файлов из множества I и множество наиболее 

значимых признаков. 

Для каждой последовательности p из множества 

P выполняется определение частот встречаемости 

подпоследовательностей длины 9 бит из множества 

S и подсчет встречаемости каждого байта b множе-

ства B. Также в классификатор заносятся статисти-

ческие значения полученного распределения байт: 

среднее значение частоты встречаемости байт, ми-

нимальное и максимальное значение какого-либо 

байта и их разница. Далее посредством функции 

GetWeight осуществляется определение наиболее 

значимых признаков, т.е. признаков, обладающих 

наиболее выраженными дискриминирующими спо-

собностями для разделения зашифрованных и сжа-

тых данных. Для данной цели применяется алгоритм 

построения случайного леса, способ получения зна-

чений гиперпараметров классификатора представ-

лен далее. 

Для поиска лучших параметров были проведе-

ны эксперименты по оценке классификаторов в за-

висимости от числа параметров, учитываемых ими. 

Результаты представлены на рис. 2, определены 6 

признаков, необходимых для достижения наиболь-

шей точности классификации.  
 

Точность 

 

 
Количество признаков 

Рис. 2. Определение оптимального числа признаков классификатора 

 

Для снижения времени, затрачиваемого на обу-

чение классификатора и проведение процедуры 

классификации псевдослучайных последовательно-

стей, были проведены эксперименты по поиску оп-

тимальной глубины формируемых деревьев. Резуль-

таты представлены в табл. 2. 
 

Т а б л и ц а  2  

Определение оптимальный глубины деревьев  

в случайном лесе 

Максимальная глубина 

деревьев в случайном лесе 

Метрика 

accuracy 

5 0,861 

10 0,902 

15 0,918 

25 0,937 

35 0,94 

 

Так как алгоритм построения случайного леса 

является ансамблевым методом, то были проведены 

эксперименты по определению оптимального коли-

чества деревьев в ансамбле. Для достижения высо-

кой точности классификации достаточно 61 дерева, 

более высокие значения точности классификатор 

достигает при 151 и 172 деревьях в ансамбле, однако 

прирост точности незначителен, порядка 0,001, а 

время, затрачиваемое на обучение и дальнейшую 

классификацию, увеличивается примерно в 2 раза. 

Далее выполняется классификация анализируе-

мых файлов из множества I посредством наиболее 

значимых признаков Importance Features и алгоритма 

построения дерева решений. Для каждого анализи-

руемого файла i осуществляется подсчет встречае-

мости подпоследовательностей длины 9 бит и неко-

торых байт, представленных в табл. 3. 
 

Т а б л и ц а  3  

Наиболее значимые признаки  

при проведении классификации 

Классификационный признак 

b0 
Функция от значения частоты 

нулевого байта 

max F(x)|x=0…255 
Функция от максимального зна-

чения частоты какого-либо байта 

1 0000 0000 

Частоты подпоследовательностей 

длины 9 бит 

0 0000 0000 

0 0000 0001 

0 1111 1111 
 

Далее осуществляется итерационный проход по 

сформированному дереву решений на основе при-

знаков из Importance Features и вычисленных при-

знаков анализируемого файла i, в конце каждой вет-

ви дерева находится один из классов псевдослучай-

ных последовательностей, который присваивается 

файлу i. 

В табл. 4 представлены значения площади под 

кривой ошибок (AUC-ROC-кривая) классификации 

зашифрованных/сжатых данных, позволяющие оце-

нить полученный классификатор. 

Одной из метрик оценки классификатора явля-

ется площадь под кривой ошибок AUC-ROC (Area 

Under Curve Receiver Operating Characteristic). Дан-

ная кривая представляет собой линию от (0,0) до 

(1,1) в координатах True Positive Rate (TPR) и False 

Positive Rate (FPR). TPR – это полнота (отражает, 

какое количество из всех возможных релевантных 
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элементов выбрано, т.е. характеризует способность 

классификатора обнаруживать класс объектов в це-

лом), а FPR отражает, какую долю из объектов отри-

цательного класса алгоритм предсказал неверно. В 

идеальном случае, когда классификатор не делает 

ошибок (FPR = 0, TPR = 1), мы получим площадь 

под кривой, равную единице; в противном случае, 

когда классификатор случайно выдает вероятности 

классов, AUC-ROC будет стремиться к 0,5, так как 

классификатор будет выдавать одинаковое количе-

ство TPR и FPR. Данный случай обозначен пунк-

тирной линией на графике [16]. Площадь под кривой 

ошибок полученного классификатора составила в 

среднем 0,99. 

Также были проведены эксперименты по иссле-

дованию зависимости точности классификации от 

длины анализируемых файлов, результаты представ- 

 

лены на рис. 3. Направление для анализа файла (с 

начала файла или конца) не влияет на полученную 

зависимость. 

Для оценки точности были выбраны различные 

метрики, представленные в табл. 5. Наибольшую 

точность удалось достичь при использовании мет-

рики площадь под кривой ошибок. 
 

Т а б л и ц а  4  

Значения метрики AUC-ROC полученного 

 классификатора 

Итерация кроссвалидации Метрика AUC-ROC 

1 0,99 

2 0,99 

3 0,99 

4 0,99 

5 0,99 

Среднее значение 0,99 
 

Точность 

 
Размер файла, Кб 

Рис. 3. Зависимость точности бинарной классификации зашифрованных  

и сжатых последовательностей в зависимости от размера файлов 

 

Т а б л и ц а  5  

Оценка различных метрик при бинарной классифика-

ции зашифрованных и сжатых последовательностей 

Метрика Значение 

AUC-ROC 0,99 

F1-score 0,95 

Accuracy 0,95 
 

Полученные в ходе экспериментов значения ги-

перпараметров классификатора представлены в табл. 6. 
 

Т а б л и ц а  6  

Полученные значения параметров классификатора  

Гиперпараметр классификатора Значение 

Длина подпоследовательности 9 бит 

Количество признаков 6 

Максимальная глубина леса 35 

Количество деревьев 61 
 

Сокращенное количество признаков, использу-

емых классификатором, как и ограниченное число 

деревьев и максимальная глубина леса, существенно 

снижают время обучения классификатора и время, 

затрачиваемое  на  классификацию  последователь-

ностей. 

Для формирования классификатора наиболь-

ший вес имеют статистические признаки, получае-

мые из подпоследовательностей длины 9 бит и бай-

тового распределения анализируемых данных. 

Заключение 

Исходя из анализа отчетов информационно-

аналитических агентств, занимающихся вопросами 

информационной безопасности, была рассмотрена 

проблема наличия канала утечки конфиденциальных 

данных за счет внутренних нарушителей. Одной из 

возможных причин подобных утечек может являться 

наличие высоких полномочий у нарушителей за счет 

их легитимного нахождения в информационной си-

стеме и наличия у них средств шифрования или 

сжатия данных. Для совершенствования существу-

ющих систем противодействия утечкам конфиден-

циальных данных был предложен алгоритм класси-

фикации псевдослучайных последовательностей на 

основе построения случайного леса, выдвинута и 

подтверждена гипотеза о наличии у них статистиче-

ских особенностей, позволяющих построить клас-

сификатор с точностью 0,99. Предложенный алго-

ритм позволит улучшить существующие DLP-
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системы за счет увеличения точности классифика-

ции зашифрованных и сжатых данных. 

Исследование выполнено при финансовой под-

держке Минобрнауки России (грант ИБ) в рамках 

научного проекта № 18/2020. 
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Recently, the number of confidential data leaks caused by in-

ternal violators has increased. Since modern DLP-systems 

cannot detect and prevent information leakage channels in 

encrypted or compressed form, an algorithm was proposed to 

classify pseudo-random sequences formed by data encryption 

and compression algorithms. Algorithm for constructing a 

random forest was used. An array of the frequency of occur-

rence of binary subsequences of 9-bit length and statistical 

characteristics of the byte distribution of sequences was chosen 

as the feature space. The presented algorithm showed the accu-

racy of 0,99 for classification of pseudorandom sequences. The 

proposed algorithm will improve the existing DLP-systems by 

increasing the accuracy of classification of encrypted and 

compressed data. 
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