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Моделирование сложных систем с использова-

нием графов получило широкое распространение 

ввиду наглядности их представления и наличия мно-

гочисленных методов анализа. Основными классами 

таких систем являются социальные и социально-

экономические системы. Представителями первого 

класса систем являются социальные сети, второй 

класс представлен нечеткими когнитивными карта-

ми (НКК). Вопрос максимизации влияний в анализе 

графов в последние годы является предметом интен-

сивных исследований. Основные исследования вли-

яний сосредоточились на выявлении влиятельных 

узлов в социальных сетях и предназначены для не-

направленных невзвешенных графов. Исследования 

в области нахождения влиятельных узлов в направ-

ленных графах находятся в «детской» стадии [1]. 

Изучение влияний в системах второго класса пред-

ставлено отдельными исследованиями. НКК явля-

ются направленными взвешенными знаковыми гра-

фами с гетерогенными узлами, поэтому нахождение 

влиятельных узлов в такой модели является сложной 

задачей. 

Выявление критических или особо важных уз-

лов является эффективным способом анализа 

свойств, структур и функций моделей и использует-

ся в разных областях, включая биологию [2], ин-

форматику [3–5]. Однако вопросы уязвимости и жи-

вучести систем исследовались с точки зрения их 

технической уязвимости. Как правило, слабые места 

системы рассматривались как узлы и связи, повре-

ждение которых значительно снижает их производи-

тельность [6].  

В исследованиях социально-экономических си-

стем известны случаи применения моделей распро-

странения влияний для маркетинговых (вирусный 

маркетинг), финансовых [7], политических (электо-

ральная политика), социальных (изучение обще-

ственного мнения) [8] и других целей. В основном в 

таких случаях графы этих систем представляют со-

бой сети. В таких сетях узлы характеризуются одно-

родностью своей природы, например, все люди или 

все акции, или все коммутаторы, и т.п. Было найдено 

лишь немного исследований, разрабатывающих ме-

тоды выявления влияний в области функционирова-

ния сложных социально-экономических систем, уз-

лы которых имеют неоднородную природу. В таких 

системах важность выявления критических узлов 

имеет еще большее значение, так как не только фа-

тальное повреждение узлов ведет к сбою работы 

системы, но даже снижение уровня функционирова-

ния каких-то важных факторов системы может приве-

сти к неожиданным последствиям для всей системы.  

Все сложные системы подвергаются опасности 

нарушения их нормального функционирования, и 

обеспечение безопасности таких систем является 

наиболее важным аспектом, который нужно иссле-

довать. Знание ключевых факторов модели может 

стать основой для создания системы обеспечения 

безопасности функционирования сложных систем. В 

системах, имеющих большое количество гетероген-

ных факторов и большое количество связей между 

ними, такие факторы являются неочевидными. По-

этому требуется разработка специальных методов. 

Решение задачи нахождения значимых факто-

ров в социально-экономических системах также бы-

ло предложено в теории когнитивного моделирова-

ния [9–11]. В основу подхода была положена модель 

стационарного состояния системы (в терминах тех-

нических систем), для которого решается задача со-

хранения этого состояния (невыхода за его преде-

лы). Поэтому полученные в результате решения, 

факторы системы являются хоть и значимыми, но 

отвечающими за сохранение достигнутого состоя-

ния системы. Напротив, для социально-экономичес-

ких систем нормальным состоянием является разви-

тие (рост) системы, т.е. выход из стационарного со-

стояния. Для этого очевидна необходимость разра-

ботки других методов выявления влияний для дру-

гой модели управления, которая отражает будущее 

направление развития системы.  

Цель данной работы – предложить новую мето-

дологию выявления влияний для обеспечения  

безопасности функционирования сложной системы. 

Уникальность настоящего исследования заключается 
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в предложении нового подхода, который основыва-

ется на модели развития (роста) системы, учитывает 

ее целостность, гетерогенность и качественный ха-

рактер факторов системы.  

Обзор публикаций 

В настоящее время нахождение влияний пред-

ставлено двумя направлениями: с использованием 

моделей распространения (диффузии) информации 

и на основе моделей теории управления.  

Основой моделей распространения является 

информационный характер связи между узлами, что 

заключается в понятии активного или неактивного 

состояния узла [12]. Последние исследования до-

полнены понятием «доверие» [13] и появлением 

класса «рекомендательных систем» [14]. Предлагае-

мые методы для сетей, в основном, базируются на 

топологических характеристиках сети, таких как 

степень, связность, центральность, близость, взаим-

ность и др. Отсюда возникают различные метрики 

узлов и ребер вероятностной природы. Однако надо 

отметить, что эти концепции, положенные в основу 

распространения влияния в сетях, не характерны для 

социально-экономических систем. В социальных 

сетях влияние носит побудительный характер (по-

буждение к покупке, побуждение присоединения к 

группе и т.д.), напротив, в социально-экономических 

системах влияние носит причинно-следственный, 

принудительный характер. 

Использование моделей теории управления ос-

новывается на концепции полной управляемости, 

введенной Калманом в 1960-х гг. для канонической 

инвариантной по времени линейной системы. В 

настоящее время эта концепция и понятия были пе-

ресмотрены и повторно использованы для направ-

ленных сетей и нелинейной динамики [15, 16]. В 

основе модели лежит контролируемое поведение 

системы, которое обеспечивается наличием фунда-

ментального представления о ее функционировании 

в виде уравнения, описывающего поведение систе-

мы. Концепция Калмана предполагает устойчивость 

в терминах технических систем, что невозможно 

обеспечить для социально-экономических систем. 

Таким образом, с одной стороны, применение 

модели управляемости по Калману ограничено обя-

зательностью наличия функционального уравнения 

системы, с другой стороны, наличие причинно-

следственного характера связей в системе и гетеро-

генность самих факторов системы делает необходи-

мым разработку другого подхода к выявлению влия-

ний в социально-экономических системах. Эти осо-

бенности системы и были положены в основу пред-

лагаемого в нашей работе нового подхода нахожде-

ния влиятельных узлов на основе алгоритма эффек-

тивных управлений.  

Выявление критических узлов связано с выяв-

лением слабых мест системы, что позволяет разра-

батывать политику защиты от непредвиденных раз-

рушительных инцидентов. Постановка цели оценки 

уязвимости сети является элементом обеспечения ее 

безопасного функционирования. 

Описание метода 

I. Алгоритм эффективных управлений 

Рассмотрим граф ,G V E  для социально-

экономической системы, где  1 2, , , nV V V V – 

множество вершин, E V V   – множество дуг. 

Граф определяется матрицей смежности 

ji n n
a


A , где ija – вес дуги от вершины iV  до 

вершины jV , 1 1ija   . Рассматривается задача 

управления для модели роста с простой зависимо-

стью воздействия и отклика 

                            T E A x u ,   (1) 

где Ε  – единичная матрица;  1 2
T

nx x xx  – 

вектор влияний, называемый реакцией системы; 

 1 2
T

nu u uu  – вектор управляющих воз-

действий, δ – демпинг-фактор, 0 1  . Эта задача 

может быть решена либо относительно воздействий, 

либо относительно откликов. Мы будем рассматри-

вать решение задачи относительно воздействий.  

Чтобы вектор u принадлежал линейному мно-

гообразию, его коэффициенты разложения на векто-

ры 1 2, , , mv v v  должны быть неотрицательными, 

тогда мы получим систему линейных алгебраиче-

ских уравнений (СЛАУ): 
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где 1 2, , , mv v v  – векторы разложения; 1 0,c   

2 0, , 0mc c   – соответствующие коэффициенты 

разложения; u – вектор воздействия. Пусть V – мат-

рица, столбцами которой являются векторы 

1 2, , , mv v v ; тогда СЛАУ сводится к виду 

T TV Vc V u , 

где  1 2
T

mc c cC  – вектор коэффициентов 

разложения. Задача нелинейного неквадратичного 

программирования вдоль оптимального направле-

ния имеет вид 

   
1

T T T
m


 V V V E A x 0 .              (2) 

Имеем 
2

2
max,

T

T
 

x x x

u uu  
   

1
,T T T

m


 V V V E A x 0  (3)

 

где   T  B E A E A . В результате преобразо-

ваний выражение (3) сводится к задаче квадратич-

ного программирования  при нелинейных  ограни-

чениях 

minT x Bx , 1T x x , mC 0 , 
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где 1( ) ( )T T T C V V V E A . Задача решена в от-

ношении отклика. 

Функция Лагранжа для этой задачи имеет вид  

L (1 ) minT T T    x Bx x x μ Cx . 

Линеаризованная система необходимых усло-

вий минимума для модифицированной функции Ла-

гранжа по Бертсекасу [17] с регуляризацией по Ти-

хонову [18] имеет вид  

 2 ,

,T

   




Hx Gy x

G x r
 

где  2 2  H B E , (2 )TG x C , 

(1 )T T T
m r x x 0 , ˆ( )T T y μ . 

На каждой итерации СЛАУ может быть решена 

с использованием следующего алгоритма. 

Алгоритм эффективных управлений  

при общих ограничениях 

Require: B, C; 

Ensure: x , λ, μ  начальные приближения. 

repeat: 

1: Решить СЛАУ: 
1

j j
T H G  (k-й столбец T  

является решением СЛАУ с матрицей H и правой 

частью, являющейся k-м столбцом матрицы G); 

  1
02j j

 t H x ; 

2: Построить матрицу двойственной задачи 
T

j j jD G T  и решить СЛАУ 
1( )T

j j j j j
 y D r G t ; 

3: Решить: j j j j x T y t ; 

4: Нормализовать отклик ˆ j j jx x x , и выра-

зить влияние ˆ ˆ( )T
j j u E A x ; 

Output: x , ( )T E A x u  в порядке убывания. 

II. Процедура отбора критических узлов 

Выявление критических узлов посредством ис-

пользования алгоритма эффективных управлений 

требует настройки модели в соответствии с услови-

ями работы факторов исследуемой системы. Алго-

ритм предоставляет такую возможность для пользо-

вателя. Настройка модели заключается в построении 

системы ограничений на уровне входных данных. 

Узлы модели могут находиться в следующих  

3 статусах: неуправляемые факторы (например, фак-

торы внешней среды, на которые не может быть ока-

зано непосредственное управляющее воздействие), 

и факторы, характеристики которых могут иметь 

только положительный или только отрицательный 

рост. Например, хорошо известно, что увеличение 

уровня фактора «усталость персонала» вызывает 

увеличение фактора «орфографические ошибки». 

Обратную зависимость трудно себе представить. 

Поэтому в модели должна предусматриваться соот-

ветствующая зависимость, которая обеспечивает 

правильную реакцию модели и адекватно отражает 

работу исследуемой системы. Ограничения для 

входных данных соответственно разделяются на  

3 вида: 

1. Равенство нулю компонент (воздействий, от-

кликов), xi = 0, ui = 0. 

2. Неотрицательность компонент (воздействий, 

откликов), xi ≥ 0, ui ≥ 0. 

3. Неположительность компонент (воздействий, 

откликов), xi ≤ 0, ui ≥ 0. 

Процесс отбора влиятельных узлов включает в 

себя следующие этапы:  

Шаг 1. Настройка модели посредством постро-

ения системы ограничений, отображающей нор-

мальную работу модели. Система ограничений 

включает: ввод неуправляемых факторов; ввод фак-

торов отрицательного роста; ввод факторов положи-

тельного роста. 

Шаг 2. Запуск алгоритма эффективных управ-

лений [19]. Получение наборов компонент вектора 

откликов и вектора воздействий для модели, полу-

ченной на шаге 1. 

Шаг 3. Отбор критических узлов посредством 

задания требуемых значений для совокупных пока-

зателей эффективности и обеспечения управляемо-

сти (
2
ijr  и 

2
ijv  соответственно) [20]. 

Численный эксперимент 

Реализуемость предлагаемого подхода была 

проверена на примере набора данных реального ми-

ра. В качестве тестового примера была взята когни-

тивная карта банковской устойчивости, представ-

ленная Ф. Ферейра и др. в [21]. Графовая модель 

представлена матрицей смежности размером 

167×167 с 187 дугами и общим весом 148,9 (рис. 1). 

Шаг 1. Настройка модели посредством по-

строения системы ограничений. 
Так как граф, представляющий НКК, является 

нестрого звездным, экспертно было определено, что 
граф имеет 4 уровня, 3 из которых являются концен-
траторами, а 1-й уровень представлен первичными 
факторами модели. 4-й уровень определяется одной 
вершиной – собственно «Банковская устойчивость», 
которая является целью графовой модели. Концен-
траторы 2-го уровня представляют собой коллектив-
ные инфраструктурные факторы модели, которые 
собирают первичные факторы 1-го уровня. И, нако-
нец, вершины 3-го уровня являются проводниками 
между 2-м уровнем и топ-уровнем (4-м) модели. Из 
этого представления модели следует, что невозмож-
но оказывать непосредственное воздействие на вер-
шины-концентраторы, так как эти вершины являют-
ся составными. К этой группе вершин относятся: 2 – 
экологическая проблема, 6 – эффективность потреб-
ления ресурсов, 34 – социальные проблемы, 50 – 
человеческие ресурсы, 52 – микрокредиты, 87 –  
внутренние факторы, 117 – стратегические позиции, 
153 – технические возможности управленческой 
команды, 160 – типы клиентов. Вершины-
передатчики, в свою очередь, формируют основные 
характеристики модели (137 – обязательства перед 
клиентами, 138 – этические, социальные и экологи-
ческие факторы, 139 – прозрачность, 140 – ответ-
ственность, 141 – подотчетность, 142 – устойчи-
вость рынков и власти, 152 – удовлетворенность 
клиентов, 167 – доступность информации, 77 – при-
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нятие фандрайзинговой стратегии). На эти вершины 
также прямое воздействие невозможно. 

Для рассматриваемой модели факторы 4, 3 и  
2-го уровня являются неуправляемыми. Для получе-
ния адекватного результата в модели необходимо 
также выявить факторы, движение характеристик 
которых должно быть приемлемо. Например, такой 
фактор как 149 – отмывание денег и финансирова-
ние терроризма – не должен получить отклик систе-
мы в виде положительного роста. Таких факторов в 
рассматриваемой модели оказалось семь (30, 33, 53, 
54, 55, 149, 159).  

Таким образом, модель имеет вышеописанные 
ограничения и формирует систему ограничений на 
уровне входных данных. Далее для выполнения чис-
ленного эксперимента были выбраны следующие 
варианты систем ограничений: 

1) система ограничений 1: без ограничений; 
2) система ограничений 2:  

a)  равенство нулю компоненты воздействий для 

вершин 1-го и 3-го уровня,  

b)  неотрицательность компонент отклика для 7 

соответствующих вершин; 

3) система ограничений 3: 

a)  равенство нулю компоненты воздействий для 

вершин 1, 2 и 3-го уровня, 

b)  неотрицательность компонент отклика для 7-

ми соответствующих вершин; 

4) система ограничений 4: 

a)  равенство нулю компоненты воздействий для 

вершин 1-го, 2-го и 3-го уровня. 
b)  неотрицательность компонент отклика для  

7 соответствующих вершин, 
c)  равенство нулю компонент воздействий для 

всех вершин, кроме вершин, занявших соответствен-
но (1) 1-е место по воздействиям; (2) 1-е и 2-е;  
(3) 1, и 2 и 3-е места. 

 
Рис. 1. Нечеткая когнитивная карта устойчивости банкинга 
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Расчеты с системами ограничений 1 и 2 были 
выполнены для иллюстрации процесса настройки 
модели. Система ограничений 3 адекватно отражает 
работу исследуемой системы «Банковская устойчи-
вость» и используется для расчетов на шагах 2 и 3. 

Шаг 2. Запуск алгоритма эффективных 
управлений. 

Полученные результаты вычислений приведены 
в табл. 1. Численный эксперимент для 1-й (концен-
траторы) и 2-й (проводники) групп ограничений 
показывает ожидаемое последовательное перемеще-
ние этих узлов с первых на вторые и последующие 
ранги (рис. 2).  

Т а б л и ц а  1  

Результаты численного эксперимента  

в рамках системы ограничений  1 и 2 

Уровень 

вершины 

Номер 

узла 

Компонен-

ты вектора 

воздей-

ствий 

 

Уровень 

вершины 

Номер 

узла 

Компо-

ненты 

вектора 

воздей-

ствий 

Система  

ограничений 1 

Система  

ограничений  2 

2 87 0,2408 3 137 0,4319950 

2 34 0,2278 3 77 0,3609490 

4 1 0,2272 3 138 0,2294120 

2 117 0,21 3 140 0,2223830 

3 77 0,1975 3 141 0,2204420 

3 137 0,1816 3 139 0,2056460 

2 50 0,1533 3 142 0,1990910 

2 2 0,1159 3 167 0,1650040 

3 140 0,1002 3 152 0,1521260 

3 138 0,0991 1 143 0,1331640 

3 141 0,0959 1 118 0,0534910 

3 139 0,0919 1 151 0,0523370 

3 167 0,0822 1 144 0,0497490 

1 118 0,0781 1 97 0,0423470 

1 144 0,0778 1 99 0,0423470 

1 151 0,0773 1 104 0,0423470 

3 152 0,0684 1 115 0,0423470 

1 49 0,0681 1 49 0,0414290 

3 142 0,061 1 88 0,0376420 

2 52 0,0488 1 89 0,0376420 

 … …  … … 
 

 
Рис. 2. Ранг вершин в системах ограничений 1 и 2 

 

Если бы мы не ввели такие ограничения, тогда в 

соответствии с полученными результатами для мо-

дели без ограничений, критическими узлами оказа-

лись бы узлы, воздействия на которые было бы не-

доступно: концентраторы – для системы ограниче-

ний 1 и проводники – для системы ограничений 2. 

Недоступность воздействий на эти узлы обусловле-

но их неуправляемостью. 
Шаг 3. Отбор критических узлов. 

Компоненты векторов откликов и воздействий, 

полученные в результате работы алгоритма эффек-

тивных управлений, показаны в табл. 2.  
 

Т а б л и ц а  2  

Результаты численного эксперимента в соответствии 

с системой ограничений 4 

vi 

Компоненты 

вектора  

влияния 

vi  

Компоненты 

вектора  

отклика 

2
ijr  

Сумма 
2
ijr  

34 0,3394 144 0,20877 0,043585 0,053263 

117 0,2223 40 0,15013 0,022539 0,080807 

144 0,2088 36 0,14202 0,02017 0,105456 

40 0,1554 43 0,14202 0,02017 0,130104 

36 0,142 45 0,14202 0,02017 0,154753 

43 0,142 69 0,14202 0,02017 0,179401 

45 0,142 49 0,13803 0,019052 0,202684 

69 0,142 39 0,12624 0,015937 0,222160 

151 0,1387 42 0,12624 0,015937 0,241635 

49 0,138 44 0,12624 0,015937 0,261111 

67 0,1292 46 0,12624 0,015937 0,280586 

39 0,1262 47 0,12624 0,015937 0,300061 

42 0,1262 48 0,12624 0,015937 0,319537 

44 0,1262 57 0,12624 0,015937 0,339012 

46 0,1262 70 0,12624 0,015937 0,358487 

47 0,1262 71 0,12624 0,015937 0,377963 

48 0,1262 72 0,12624 0,015937 0,397438 

57 0,1262 74 0,12624 0,015937 0,416914 

70 0,1262 75 0,12624 0,015937 0,436389 

71 0,1262 67 0,12578 0,015821 0,455723 

72 0,1262 151 0,1187 0,01409 0,472941 

74 0,1262 118 0,11594 0,013442 0,489368 

75 0,1262 35 0,11046 0,012201 0,504279 

… … … … … … 

 
Отбор критических узлов производился для 

значений параметров управляемости: ~0,105, ~0,242, 

~0,504 (выделено жирным и подчеркиванием в  

табл. 2). Соответственно, из 167 узлов, составляю-

щих полную модель, в 1-й группе находились 3 узла 

(1,8% от всех узлов), во 2-й – 9 узлов (5,39%),  

в 3-й – 23 узла (13,8%). Далее был произведен ана-

лиз полученного результата. Были выполнены рас-

четы алгоритмом эффективных управлений для этих 

3 отобранных групп узлов. Результаты численных 

экспериментов для системы ограничений 4 приведе-

ны в табл. 3. 

В целом картина полученных откликов показы-

вает важность ментального представления модели 

исследуемой системы. Для нашего случая, как пока-

зано в статье [21], самым важным узлом признан  

34-й узел (см. табл. 2), что и отразилось в результа-

тах численного эксперимента. Это показывает, что 

требуется валидация модели перед запуском процес-

са отбора критических узлов.  

Таким образом, полученный результат выража-

ет возможность выявления критических узлов для 

управления работой системы в целом. 
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Т а б л и ц а  3   

Результаты численного эксперимента в соответствии  

с системой ограничений 4 

№ сцена-

рия 

Система  

ограничений 

Значение про-

дуктивности 

 влияния (Ip) 

1/λi 

Модель a 

 

При ограничениях 

3 

1,0 

(для базового 

вектора) 

1,222051 

Модель b 
При ограничениях 

4-1 
0,354 1,022772 

Модель c 
При ограничениях 

4-2 
0,518 1,065857 

Модель d 
При ограничениях 

4-3 
0,713 1,140560 

 

Обсуждение результатов 

Оценка результатов идентификации и отбора 

влиятельных вершин является сложной задачей. По-

скольку нет объективной истины, трудно рассчитать 

эффективность полученных решений относительно 

производительности влияния этих отобранных влия-

тельных вершин.   

Для оценки предлагаемой модели используются 

следующие критерии: 

1. Производительность. Поскольку результата-

ми работы алгоритма являются компоненты вектора 

эффективного управления при разных ограничениях, 

мы предлагаем использовать меру производительно-

сти влияния как проекцию оцениваемого вектора на 

базовый вектор. Под базовым вектором будем пони-

мать вектор эффективного управления при наличии 

ограничений, обеспечивающих адекватную работу 

модели. 

Определение 1. Продуктивность влияния ( Ip ) 

есть степень соответствия общей направленности 

системы 

Ip proj ab , 

где a  – базовый вектор (вектор без ограничения 

воздействий); b  – вектор с ограничениями воздей-

ствий на вершины. 

В теории эффективных управлений система 

рассматривается с точки зрения собственного значе-

ния матрицы смежности ориентированного взве-

шенного знакового графа. Под направленностью 

системы мы понимаем проекцию собственного век-

тора, соответствующего минимальному собственно-

му числу матрицы квадратичной формы на множе-

ство допустимых решений, определяемое набором 

ограничений. Эта мера учитывает направленность 

системы в целом и определяется как проекция оце-

ниваемого вектора на базовый вектор. Данная мера 

обеспечивается собственным значениям матрицы 

смежности, которая лежит в основе предлагаемого 

алгоритма.  

В нашем примере влияние вектора для модели а 

с ограничениями 2 (см. табл. 3) есть базовый вектор, 

обеспечивающий адекватную работу системы. Соот-

ветственно, векторы влияния для модели b, модели c 

и модели d есть векторы с ограничением воздей-

ствий. Анализ полученных результатов показывает, 

что ~1,8% вершин (3/167) дают 35,4%, ~5,4% вер-

шин (9/167) дают 51,8% и ~13,8% вершин (23/167) 

дают 71,3% отклика системы. Таким образом, необ-

ходимо и достаточно контролировать небольшое 

количество факторов, чтобы не допустить фатально-

го сбоя работы системы и гарантировать движение 

(развитие) системы в нужном направлении.  

2. Применимость для предметной области. Ал-

горитм эффективных управлений основан на спек-

тральных свойствах матричного представления 

направленных взвешенных знаковых графов, пред-

ставляющих НКК социально-экономических систем. 

Метод не накладывает ограничений на направлен-

ность ребер, на знак и диапазон значений весов на 

ребрах.  

3. Форма представления результатов. Резуль-

таты представляются для лица, принимающего ре-

шение (эксперта), в виде упорядоченных в порядке 

убывания значений компонент откликов и воздей-

ствий. Процесс отбора чрезвычайно прост и осу-

ществляется на основе выбора заданного значения 

продуктивности влияния. 

Заключение 

В данной статье рассматривается проблема 

процесса отбора критических узлов в графовой мо-

дели исследуемой системы и рассматривается вали-

дация полученного результата. Основным вкладом 

этой работы является методология выявления влия-

ния и отбора на этой основе критических узлов для 

обеспечения безопасности функционирования 

сложной системы с простым и понятным способом 

оценки продуктивности влияния. Выявление влия-

ний осуществляется посредством алгоритма эффек-

тивных управлений на модели, представленной в 

виде направленного взвешенного знакового графа с 

причинно-следственными отношениями на ребрах. 

Граф представляет собой НКК исследуемой систе-

мы. Передачу влияний отражает модель развития 

(роста) системы. Применение предлагаемой методо-

логии может содействовать принятию решений в 

отношении направленных воздействий, поддержи-

вающих безопасное функционирование системы. 

Реализация такого инструмента в информационно-

аналитических системах безопасности будет спо-

собствовать повышению надежности таких систем. 

Работа выполнена при поддержке гранта Рос-

сийского фонда фундаментальных исследований 

№ 19-01-00109. 
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The article offers new mathematical methods for detecting the 

influence of negative factors on the security of complex sys-

tems. The system's functioning model is an oriented weighted 

sign graph with cause-and-effect relationships at the edges, 

called a fuzzy cognitive map. An effective control algorithm is 

used to identify impacts in the cognitive Graph model. As a 

result of using the influence detection method, sets of compo-

nents of the influence vector and the impact vector with the 

required level of efficiency are formed. To verify the reliabil-

ity of the results obtained, a validation procedure is proposed. 

Keywords: directional weighted graphs, fuzzy cognitive 

maps, influence detection, effective control algorithm. 
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