
А.О. Авсентьев, А.Г. Кругов, Ю.П. Перова. Функциональные модели защиты информации от утечки  

Доклады ТУСУР, 2020, том 23, № 2 

17 

 

УДК 004.056:519.1 

 

А.О. Авсентьев, А.Г. Кругов, Ю.П. Перова 
 

Функциональные модели защиты информации от утечки  
за счет побочных электромагнитных излучений объектов 
информатизации 

 

Рассматривается подход к построению функциональных моделей защиты информации от утечки за счет побоч-

ных электромагнитных излучений структурных элементов объектов информатизации, учитывающий динамику 

параллельно реализуемых процессов перехвата нарушителем этой информации и ее защиты легитимными поль-

зователями от перехвата в условиях применения адаптивных мер защиты, основанный на стратифицированном 

представлении совокупностей действий, выполняемых при реализации этих процессов. 

Ключевые слова: функциональная модель, свойства информации, ценность информации, технический канал 

утечки информации, адаптивные меры защиты информации, электрические характеристики радиоэлектронных 

устройств, побочные электромагнитные излучения, условия согласования разнородных характеристик. 

doi: 10.21293/1818-0442-2020-23-2-17-35 

 

Объект информатизации (ОИ) в соответствии с 

его определением, приведенным в [1], может рас-

сматриваться как организационно-техническая си-

стема, обеспечивающая процесс передачи, приема, 

обработки и хранения информации с использованием 

информационных систем (ИС) как на основе различ-

ного рода технических средств, в том числе на основе 

средств вычислительной техники, так и без использо-

вания таких средств в выделенных помещениях. Та-

кие ОИ широко применяются в различных государ-

ственных, коммерческих и других структурах. Цир-

кулирующая в их ИС информация может представ-

лять интерес для многих заинтересованных сторон. В 

этих условиях все более востребованным на практике 

становится обеспечение безопасности этой информа-

ции от угроз нарушения ее конфиденциальности, це-

лостности и доступности. 

При этом одной из основных угроз является 

утечка информации за счет перехвата нарушителем 

информативных сигналов побочных электромагнит-

ных излучений (ПЭМИ) от основных технических 

средств и систем (ОТСС) ОИ, приводящая к наруше-

нию ее конфиденциальности [2]. Обеспечение эф-

фективного противодействия угрозам утечки инфор-

мации ОИ за счет ПЭМИ связано с необходимостью 

тщательного анализа характеристик структурных 

элементов (СЭ) объектов и возможностей реализации 

нарушителем противоправных действий по пере-

хвату информативных сигналов ПЭМИ в условиях 

ограниченных возможностей применяемых мер за-

щиты информации [3]. 

В настоящее время в документах государствен-

ных регуляторов отсутствуют требования к ОИ рас-

сматриваемого типа в части защиты информации от 

утечки за счет ПЭМИ. Действующие нормативные 

документы ФСТЭК России регламентируют требова-

ния к ИС в целом или к АИС на основе СВТ. В этих 

требованиях не учитываются особенности СЭ ОИ и 

динамика реализации нарушителем противоправных 

действий по перехвату информативных сигналов 

ПЭМИ. В частности, в них не учитывается динамика 

реализации нарушителем процессов перехвата ин-

формации по техническим каналам ее утечки (ТКУИ) 

в рамках реализуемой стратегии технической раз-

ведки (ТР), включающей выбор технического сред-

ства разведки (ТСР) и места его применения. Учет 

указанной динамики может не только существенно 

повлиять на защищенность информации от утечки, 

но и изменить требования по защите.  

Однако для такого учета необходимы математи-

ческие модели, учитывающие как динамику реализа-

ции процессов передачи, приема и обработки инфор-

мации на ОИ различного типа, так и динамику выпол-

нения нарушителем противоправных действий по ее 

перехвату. До настоящего времени такие модели для 

ОИ рассматриваемого типа не разрабатывались, а су-

ществующие математические модели защиты инфор-

мации не учитывают особенностей функционирова-

ния различных ОИ и динамику реализации указан-

ных информационных процессов. 
С учетом изложенного данная статья, посвящен-

ная разработке вербальных и функциональных моде-
лей защиты информации от утечки за счет ПЭМИ СЭ 
ОИ как средств первичной формализации исследуе-
мых процессов в условиях динамики их реализации, 
в интересах построения математических моделей 
оценки защищенности информации ОИ от утечки яв-
ляется актуальной. 

Общее описание реализации процессов  

передачи информации на ОИ и ее перехвата  

за счет ПЭМИ РЭУ ОИ 
Важным аспектом развития методологии оценки 

защищенности информации ОИ от утечки по техни-
ческим каналам за счет ПЭМИ СЭ ОИ является то, 
что в соответствии с описаниями как канала передачи 
информации между легитимными пользователями, 
так и ТКУИ [4], называемыми в [5] основным и по-
бочным, соответственно, эти каналы представляют 
собой совокупность источника, получателя информа-
ции и среды распространения информационного / ин-
формативного сигнала. Основное отличие этих кана-
лов состоит в противоположности целей их реализа-
ции [5]. При этом обеспечение свойств информации, 
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как передаваемой, так и перехватываемой по основ-
ному и побочному каналам, соответственно, зависит 
с одной стороны, от электрических характеристик ис-
пользуемых сигналов как материальных носителей 
этой информации, с другой – от характеристик СЭ со-
ответствующих каналов. Обеспечение свойств пере-
даваемой / перехватываемой информации определя-
ется степенью согласования этих СЭ между собой 
[6]. Условия согласования указанных характеристик в 
каналах различного назначения существенно отлича-
ются. По своей сути они представляют собой сово-
купность действий, выполняемых во времени после-
довательно-параллельно при наличии разнообразных 
логических условий их выполнения [7]. Описание 
этапов такого рода действий может быть получено 
лишь в результате функционального и аналитиче-
ского моделирования. При этом функциональные мо-
дели рассматриваются как средство первичной фор-
мализации в интересах построения аналитических 
моделей оценки вероятностно-времен-ных характе-
ристик процессов реализации каналов утечки и за-
щиты информации от утечки. 

Используемое в настоящее время методическое 

обеспечение оценки защищенности информации от 

утечки по техническим каналам, возникающим за 

счет ПЭМИ СЭ ОИ, не позволяет обеспечить адекват-

ность математического представления исследуемых 

процессов на ОИ и как следствие  в полной мере при-

менить аппарат математического моделирования для 

решения задач оценки и повышения защищенности 

информации от утечки по каналам рассматриваемого 

типа [8]. 

В [7] предложен подход к формированию вер-

бальных и функциональных моделей процессов реа-

лизации ТКУИ рассматриваемого типа в условиях 

динамики выполнения нарушителем соответствую-

щих противоправных действий. Однако в этих моде-

лях не учитываются возможности выполнения леги-

тимными пользователями действий по реализации 

мер защиты информации от утечки в этих условиях. 

Случайный характер временных характеристик ин-

формационных процессов (ИПр), реализуемых леги-

тимными пользователями, и процессов перехвата ин-

формации (ПрПИ), реализуемых нарушителем за 

счет ПЭМИ, обусловливает необходимость реализа-

ции легитимными пользователями соответствующих 

мер защиты. 

В соответствии с действующим в настоящее 

время подходом к обеспечению защиты информации 

ИС предъявляются требования, утвержденные при-

казом ФСТЭК России от 11 февраля 2013 г. № 17 [3]. 

В соответствии с этим нормативным докумен-

том на ОИ должна быть предусмотрена защита ин-

формации, представленной в виде информативных 

электрических сигналов и физических полей, т.е. ее 

защита от утечки по ТКУИ за счет ПЭМИ. Однако в 

базовом наборе мер защиты информации, используе-

мом в качестве основы для выбора этих мер, для уста-

новленного класса защищенности ОИ предусмот-

рены меры организационно-режимного характера и 

не предусмотрены меры защиты информации, обра-

батываемой техническими средствами от утечки по 

техническим каналам. 

В методическом документе ФСТЭК России 

«Меры защиты информации в государственных ин-

формационных системах» [9] указано, что защита ин-

формации от утечки по техническим каналам должна 

осуществляться в соответствии со специальными 

требованиями и рекомендациями по технической за-

щите конфиденциальной информации [2], а также в 

соответствии с иными методическими документами 

ФСТЭК России по защите информации в государ-

ственных информационных системах от утечки по 

техническим каналам. При этом должны учитываться 

структурно-функциональные характеристики ОИ, 

режимы обработки информации на ОИ и в его отдель-

ных элементах, а также иные характеристики ОИ, 

применяемые информационные технологии и осо-

бенности его функционирования. 
Следует отметить, что в [2] лишь декларируются 

требования к защите конфиденциальной информации 
и приводятся некоторые рекомендации по их выпол-
нению («как должно быть»), в основном с использо-
ванием мер организационно-режимного характера. 

Вместе с тем в соответствии с современным под-

ходом к защите информации меры защиты выбира-

ются предварительно на этапе проектирования и раз-

работки ОИ, а применяются эти меры на этапе экс-

плуатации без учета динамики реализации ТКУИ, 

возникающих за счет ПЭМИ СЭ ОИ. Это обуслов-

лено использованием в качестве методического обес-

печения такого выбора инструментально-расчетных 

методик для оценки защищенности информации от 

утечки по ТКУИ рассматриваемого типа. В качестве 

показателя для такой оценки в этих методиках ис-

пользуются измеренные значения отношения сигнал / 

шум и рассчитанные на основе этих измерений раз-

меры контролируемой зоны (КЗ) вокруг объекта [10]. 

Как показано в [11], использование этих методик не 

позволяет достаточно точно оценить защищенность 

информации от утечки. При этом учитываются 

только энергетические характеристики информатив-

ного сигнала ПЭМИ и частично (в пределах КЗ) – ха-

рактеристики среды его распространения и не учиты-

ваются характеристики других элементов описания 

ТКУИ – используемого разведывательного прием-

ника, среды распространения перехватываемого сиг-

нала ПЭМИ за пределами КЗ и тем более не учиты-

ваются возможности нарушителя по реализации раз-

личных вариантов стратегии применения техниче-

ских средств разведки. 
В соответствии с определением стратегии, при-

веденным в [12], перехват информации с использова-
нием технических средств может осуществляться 
нарушителем [2]: 

– из-за границы КЗ из близлежащих строений и 
транспортных средств; 

– из смежных помещений, принадлежащих дру-
гим учреждениям (предприятиям) и расположенных 
в том же здании, что и объект защиты; 
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– при посещении учреждения (предприятия) по-
сторонними лицами; 

– за счет несанкционированного доступа (не-

санкционированных действий) к информации, цир-

кулирующей в ИС, как с помощью технических 

средств ИС, так и через информационные сети об-

щего пользования. 

Для перехвата информации могут использо-

ваться разнообразные технические средства, как пор-

тативные возимые и носимые, размещаемые вблизи 

объекта защиты либо подключаемые к каналам связи 

или техническим средствам обработки информации, 

так и стационарные, размещаемые в близлежащих 

строениях. 

Нарушитель не имеет возможности воздействия 

на условия формирования ПЭМИ в пределах КЗ ОИ. 

Однако за пределами КЗ у него имеется множество 

вариантов выбора средств разведки в зависимости от 

условий их применения. При этом изменяются харак-

теристики СЭ ТКУИ (среды распространения инфор-

мативного сигнала, средств технической разведки). 

Эти изменения носят случайный характер [13, 14], и 

решение вопросов их учета в целях обеспечения за-

щиты информации от утечки представляет доста-

точно сложную задачу. 

Современное методическое обеспечение защиты 

информации от перехвата по техническим каналам, 

возникающим за счет ПЭМИ СЭ ОИ, не позволяет ре-

шить данную задачу. Это обусловлено особенно-

стями функционирования ОИ, разнообразием номен-

клатуры и разнородностью радиоэлектронных 

устройств (РЭУ), используемых в составе ТС ОИ, а  

 

также неопределенностью относительно действий 

нарушителя по реализации процесса ПрПИ пере-

хвата информации по ТКУИ, СЭ которых могут 

иметь различные характеристики [1518]. 

СЭ ОИ взаимосвязаны через их параметры и ха-

рактеристики. Вид и значения этих параметров и ха-

рактеристик в существенной степени определяются 

формой представления информации. В зависимости 

от формы представления информации при реализа-

ции информационных процессов используются эле-

менты структуры ОИ, обеспечивающие выполнение 

этих требований [16, 17].  

Указанные взаимосвязи представлены на рис. 1 

[18]. 

В обобщенном виде функционирование ОИ рас-

сматриваемого типа может быть представлено в виде 

совокупности множеств и процессов: 

 ФОИ = {M, , Pr, ИПр, ПрПИ, ПрЗИ}, (1) 

где M = {мi, i = 1, 2, … I} – множество массивов раз-

личного вида информации, формируемых источни-

ком информации (ИИ);  = {j, j = 1, 2, …, J} – мно-

жество РЭУ в структуре ОТСС (на рис. 1 РЭУ j в об-

щем виде обозначены как СЭ ej основного канала 

связи ОИ, используемого для реализации процесса 

ИПр передачи информации на ОИ); 

{ , 1,2,..., }kpr k K Pr  – множество мер, применяе-

мых для реализации процесса защиты информации 

(ПрЗИ). 

Реализация указанных информационных про-

цессов осуществляется в условиях многофакторных 

взаимосвязей разнородных РЭУ СЭ ОТСС из (1). 

Основной канал связи объекта информатизации
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Рис. 1. Структурно-логическое представление процесса передачи информации на объекте информатизации  

и процесса ее перехвата за счет ПЭМИ радиоэлектронных устройств объекта 
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Так, ИПр информационный процесс может быть 

реализован при выборе в качестве СЭ ОИ РЭУ  j i
  

из множества , использование которых обеспечит 

выполнение условия 
тр

ПИ ПИZ Z  для массива инфор-

мации мi: 

 
 

тр
ИИ ПИ ПИ

м ,
ИПр

, ,

i j i

Z Z Z

   
 
  

 (2) 

где ИИZ  и ПИZ  – показатели ценности информации, 

характеризующие ее основные свойства для отправи-

теля и получателя соответственно, 

ПИ ИИ 0{ }j iZ Z K   ; 0{ }j iK   – коэффициент пере-

дачи выбранной траектории { }j i  реализации ИПр; 

тр
ПИZ  – показатель ценности информации, удовлетво-

ряющий требованиям получателя; ̂  – знак соответ-

ствия. 

Соответствие ˆм ={ }i j i  означает выполнение 

условия [14] 

  м ,
i j i

V C   (3) 

где м м м мi i i i
V A f    – объем информационного 

сигнала массива мi; м м м, ,
i i i

A f   – амплитуда, ши-

рина спектра частот и продолжительность передачи 

информационного сигнала этого массива соответ-

ственно; { } { } { } { }j i j i j i j i
C F       – пропуск-

ная способность СЭ тракта передачи информации 

массива мi; { } { } { }, ,
j i j i j i

F      – чувствительность, 

полоса пропускания и время функционирования в за-

данном режиме РЭУ траектории реализации про-

цесса ИПр передачи информации массива мi.  

Соответствие 
тр

ПИ ПИZ Z  означает выполнение 

условия [14] 

    
тр

ПИ ПИ
,

i i
V V  (4) 

где (ПИ)i
V  – объем информационного сигнала мас-

сива мi, принимаемого получателем информации; 

 
тр
ПИ

i
V  – объем информационного сигнала массива мi, 

удовлетворяющий его требованиям. 

Как показано в [16, 17], РЭУ из  j i
  использу-

ются в качестве преобразующих, передающих, при-

емных и обратных преобразующих устройств (ПрУ, 

ПРД, ПРМ и ОПрУ соответственно). При этом из 

этих РЭУ формируется необходимая траектория пре-

образований, а процесс ИПр реализуется по пути 

1 2( ... )Je e e   . 

СЭ 1 Je e  в рамках траектории взаимосвязаны. 

Их взаимосвязи осуществляются путем согласования 

выходных характеристик предыдущего с входными 

характеристиками последующего СЭ в выбранной 

траектории [17]. Согласование обеспечивается в со-

ответствии с условием (3). При этом в качестве вы-

ходных (сигнальных) характеристик рассматрива-

ются амплитуда сигнала 
1j

c
e

A


, j = 2, 3, …, J, 
1j

c
e
f


 , 

ширина его спектра, а также промежуток времени 

1j

c
e 

 , в течение которого значения этих характери-

стик соответствуют требованиям к свойствам переда-

ваемой информации. В качестве входных (сигналь-

ных) характеристик рассматриваются 
j

lin
e
  – чувстви-

тельность j-го СЭ к этим сигналам, его 
j

lin
e

F  – по-

лоса пропускания и промежуток времени 
j

lin
e

 , в те-

чение которого обеспечивается согласование. В соот-

ветствии с условиями согласования, описанными в 

[7], в обобщенном виде реализация ИПр может быть 

представлена в виде: 

 
1 2 2 3 1

м м м .i i i

j j

lin lin lin
e e e e e e

V C V C V C


    (5) 

В результате преобразований информационного 

сигнала на каждом из этапов 1 je e  изменяются его 

параметры, определяющие основные свойства пере-

даваемой информации, характеризующие ее цен-

ность для обеспечиваемой деятельности. 

Каждое РЭУ из подмножества { }j i  может вы-

ступать в качестве источника ПЭМИ, как датчика ин-

формации в структуре ТКУИ, используемого нару-

шителем для реализации процесса ПрПИ перехвата 

информации массива мi. 

В соответствии с определением [4] ТКУИ может 

быть представлен в виде: 

  ТКУИ , , , ,i j jInt М D  (6) 

где { }ii j   – подмножество РЭУ из , которые 

могут быть использованы в качестве ДИ в структуре 

ТКУИ; ,{ 1,2,..., }j jmd m M D  – множество 

направлений распространения ПЭМИ j-го РЭУ ОИ, 

используемых для реализации процесса ПрПИ пере-

хвата информации. 

,{ 1,2,..., }ji jivint v V Int  – подмножество раз-

ведывательных радиоприемников (РРП) из их множе-

ства { , 1,2,..., }vint v V Int , которые могут быть ис-

пользованы для приема ПЭМИ j-го РЭУ, модулиро-

ванных информационным сигналом массива мi. 

Процесс ПрПИ перехвата информации за счет 

ПЭМИ этих РЭУ может быть реализован при выпол-

нении условий 

 

ПЭМИ ПЭМИ
м

тр
м H м H

, ,
ПрПИ

,

i ji ji

i i

vjiV V V int

Z Z


 



 
 

 
 
 

 (7) 

где 
ПЭМИ

мi ji
V V


 – условие возможности использова-

ния j-го РЭУ ОТСС ОИ в качестве источника (дат-

чика) ПЭМИ, модулированных информационным 
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сигналом массива мi; 
ПЭМИ

ji
V


 и ПЭМИ

ji
V


 – объемы 

сигналов ПЭМИ, модулированных информационным 

сигналом массива мi, на выходе j-го РЭУ ОТСС ОИ и 

на входе v-го РРП, соответственно; 
ПЭМИ ПЭМИ

0(1 ( ))
ji ji

jmV dV K
 

   ; 

0( )jmK d  – коэффициент ослабления ПЭМИ j-го РЭУ 

ОИ в m-м (m = 1, 2, …, M) направлении среды их рас-

пространения; ПЭМИ

ji
jiviV nt


 – условие возможно-

сти использования v-го РРП для приема ПЭМИ этих 

РЭУ; 
тр

м H м Нi i
Z Z 

 – условие выполнения требова-

ний нарушителя к свойствам перехватываемой ин-

формации, м Hi
Z

 – показатель ценности перехвачен-

ной нарушителем информации массива мi, характери-

зующий ее основные свойства; 
тр

м Нi
Z

 – показатель 

ценности перехваченной информации, удовлетворя-

ющий требованиям нарушителя. 

Вербальная модель ТКУИ, используемого для 

реализации процесса ПрПИ перехвата информации в 

условиях отсутствия мер защиты, описана в [7]. Гра-

фическая иллюстрация этой модели по аналогии с [7] 

приведена на рис. 1. 

В соответствии с описанием из всего множества 

 РЭУ ОИ чувствительными к воздействию инфор-

мационного сигнала массива мi могут быть лишь 

РЭУ из подмножества i  [19]. На выходе каждого 

РЭУ из { }j i  (СЭ 1ie  на рис. 1) формируется ПЭМИ 

в виде отклика на входное воздействие с характери-

стиками 

 ПЭМИ ПЭМИ ПЭМИ ПЭМИ,
ji ji ji ji

V A f
   

    (8) 

где 
ПЭМИ ПЭМИ ПЭМИ, ,

ji ji ji
A f
  

   – амплитуда, ширина 

спектра частот и промежуток времени, в течение ко-

торого СЭ { }j i  может использоваться в качестве ДИ 

соответственно. 

Как показано в [20], диаграмма направленности 

ПЭМИ может отличаться от круговой. Нарушитель в 

процессе реализации ПрПИ выбирает направление 

максимального уровня ПЭМИ, обеспечивающего ми-

нимальное значение коэффициента их ослабления 

0( )jmK d . Для этих целей используется РРП с харак-

теристиками, соответствующими характеристикам 

перехватываемого сигнала ПЭМИ ПЭМИ

ji
V


. 

Таким образом, из множеств разнородных СЭ 

ТКУИ из (6) нарушитель формирует траекторию реа-

лизации ПрПИ с целью обеспечения согласования 

этих СЭ по аналогии с (5). В соответствии с услови-

ями согласования, описанными в [7], в обобщенном 

виде реализация нарушителем ПрПИ может быть 

представлена в виде 

  
2 3 41 2 3 4 5

.i
i i ii i i i i

lin lin lin lin
e e ee e e e e

V C V C V C V C     (9) 

Динамика реализации процессов ИПр и ПрПИ 

характеризуется их временными характеристиками. 

Поскольку ТКУИ рассматриваемого типа реали-

зуются с использованием РРП без воздействия на 

средства реализации ИПр, то защите от утечки под-

лежит только информация, передаваемая по основ-

ному каналу связи на ОИ. В связи с этим динамика 

реализации процесса ИПр характеризуется времен-

ными характеристиками, определяющими продолжи-

тельность передачи информации на ОИ, такими как 

начало, окончание и промежуток времени передачи 

самой информации. При этом учитывается время пе-

редачи мi
  при условии выполнения требований ле-

гитимных пользователей к свойствам передаваемой 

информации, характеризуемым амплитудой мi
A  и 

шириной спектра мi
f  сигнала как ее материального 

носителя на каждом из этапов преобразований [21]. 

Указанные характеристики носят случайный харак-

тер и отличаются для ОИ различного назначения. 

Нарушитель при реализации процесса ПрПИ 

выполняет совокупность действий, связанных с обна-

ружением ПЭМИ [22], определением направления 

максимального уровня излучения, выбором РРП и 

настройкой режимов его работы с целью обеспечения 

требований к основным свойствам, характеризую-

щим ценность перехватываемой информации. Эти 

действия направлены на выполнение условий (3) и 

(4) относительно ПЭМИ РЭУ ОИ на каждом этапе 

преобразований в процессе ПрПИ. Времена выпол-

нения указанных действий носят случайный характер 

и зависят от множества различных факторов, описан-

ных в [21]. В связи с этим далее при определении вре-

менных характеристик действий, составляющих со-

держание исследуемых процессов, будем учитывать 

средние значения этих времен (  ). 

Общее описание мер защиты информации от 

утечки за счет ПЭМИ РЭУ ОИ  

В соответствии с существующим методическим 

подходом защита информации на ОИ достигается 

проектно-архитектурными решениями, проведением 

организационных и технических мероприятий, а 

также выявлением портативных электронных 

устройств перехвата информации. Меры защиты ин-

формации от утечки за счет ПЭМИ РЭУ ОИ реализу-

ются предварительно, и они не адаптированы к усло-

виям динамики реализации нарушителем процесса 

ПрПИ. Следует отметить, что не всегда имеется воз-

можность реализации проектно-архитектурных ре-

шений и указанных мероприятий в объеме, обеспечи-

вающем требуемый уровень защищенности инфор-

мации. Например, в условиях плотной городской за-

стройки возникают трудности с выбором помещения, 

обеспечением необходимых размеров КЗ вокруг ОИ 

или с применением активных мер защиты информа-

ции, таких как пространственное зашумление СЭ 

объекта. 

В этих условиях защита информации от утечки 

может быть обеспечена путем применения организа-

ционно-технических адаптивных мер защиты. 
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С целью выбора таких мер обратимся к струк-

турно-логическому представлению основного и по-

бочного каналов на рис. 1. 

Выбор РЭУ ОИ ( )j i  для использования в каче-

стве ДИ в структуре ТКУИ определяется их характери-

стиками, наиболее важными из которых являются [19]: 

– чувствительность (отношение изменения вы-

ходного сигнала к изменению сигнала на его входе); 

– разрешающая способность (точность преобра-

зования); 

– линейность (равномерность изменения выход-

ного сигнала в зависимости от входного); 

– инерционность или время отклика (время уста-

новления выходного сигнала в ответ на изменение 

входного); 

– полоса частот (диапазон частот, в котором 

входное воздействие воспринимается преобразовате-

лем с допустимым уровнем отклика на выходе). 

При этом амплитуда и спектр ПЭМИ на выходе 

ДИ зависят от амплитуды и спектра сигнала входного 

воздействия. В качестве мер защиты могут приме-

няться технические решения по регулированию ам-

плитуды сигнала и ограничению ширины его спектра 

в основном канале связи при условии обеспечения 

требований к свойствам информации, определяю-

щим ее ценность для получателя. Эти технические 

решения могут быть реализованы предварительно на 

этапах проектирования и разработки ОИ. Однако 

если ограничение ширины спектра сигнала не влияет 

на динамику изменения спектральных характеристик 

ПЭМИ на выходе ДИ, то регулирование амплитуды 

сигнала мi
A  позволит обеспечить соответствующее 

регулирование амплитуды ПЭМИ 
ПЭМИ

ji
A


. При этом 

в качестве ограничения учитывается обеспечение за-

данных свойств передаваемой по основному каналу 

связи информации. 

Регулирование амплитуды сигнала в основном 

канале может осуществляться как в автоматическом 

режиме, так и непосредственно перед реализацией 

процесса ИПр при настройке режима работы ТС ОИ. 

Адаптационные методы повышения защищен-

ности информации информационных систем из-

вестны [23]. Возможности их использования в рас-

сматриваемых целях обусловлены избыточностью 

энергетики современных систем передачи информа-

ции при необходимости обеспечения требований ле-

гитимных пользователей к свойствам передаваемой 

информации, характеризующим ее ценность для 

обеспечиваемой деятельности. 

Эффективность этих методов зависит от частоты 

передачи информационных сигналов на ОИ и соот-

ветственно от частоты ПЭМИ. 

Так, в соответствии с действующими трехзон-

ными расчетно-измерительными методиками для 

определения уровней напряжённости электрического 

(магнитного) поля используется рассчитанное значе-

ние коэффициента ослабления ПЭМИ 0( )K r : 

 0( ) ( ) ( ),r R r d
E r E r K r 

    (10)  

 0( ) ( ) ( ),r R r d
H r H r K r 

    (11)  

где d – расстояние r до опорной (измерительной) 

точки в опасном направлении излучения. 

Зависимости данного коэффициента от расстоя-

ния r для различных «зон» при типовом значении  

d = 1 м определяются по формулам [24]: 
3

0( ) 1/K r r  – для ближней зоны при 

бd <r L , где бL  – условная граница между ближ-

ней и промежуточной зонами; 2
0( ) 1/K r r  – для 

промежуточной зоны при б дL < r L , где дL  – 

условная граница между промежуточной и дальней 

зонами; 0( ) 1/K r r  – для дальней зоны при дr L ,  

 б дL = λ 2π ,L =6λ  при бL d . (12) 

Из (12) видно, что с уменьшением длины волны 

ПЭМИ уменьшаются размеры соответствующих зон 

и соответственно изменяется вид зависимости коэф-

фициента 0( )K r  от расстояния r. 

В [11] приведена точная формула для коэффици-

ента ослабления ПЭМИ 0( )K r  по электрическому и 

магнитному полю 

 
3 4 4 2 2

0 0 3 4 4 2 2

1
( ) ( )

1
E H

d k r k r
K r K r

r k d k d

 
 

 
,  (13) 

где 2k =    – волновое число. 

В (13) зависимость 0( )K r  от частоты излучения 

(волнового числа) представлена в явном виде. 

Рассмотрим пример, приведенный в [21]. При 

передаче на ОИ речевой информации с использова-

нием средств звукоусиления и колебаний электриче-

ского тока в аналоговом виде в качестве материаль-

ного носителя этой информации существует опас-

ность перехвата ПЭМИ этих средств уже в ближней 

зоне на расстоянии в несколько десятков метров. 

Так, при коэффициенте усиления усилителя низ-

кой частоты (УНЧ) на уровне 60 дБ и измеренном 

уровне ПЭМИ от него 1м( ) 100 мВ/ мr=E r   на рас-

стоянии 50 м от источника ПЭМИ 

50( ) 0,8мкВ/ мrE r   , что выше уровня чувстви-

тельности большинства РРП, и перехват такого рода 

информации становится возможным. 

Ограничение коэффициента усиления УНЧ до 

уровня 40 дБ и измеренного уровня ПЭМИ от него до 

1м( ) 100мВ/ мr=E r   на расстоянии 50 м от источ-

ника ПЭМИ 50( ) 0,8мкВ/ мr=E r  , что ниже 

уровня чувствительности этих РРП. При этом с це-

лью обеспечения условий приема нарушителю необ-

ходимо уменьшить расстояние r до источника 

ПЭМИ. При r=25 м 25( ) 0,6мкВ/ мr=E r  . Для этих 

целей нарушителю потребуется дополнительное 

время 
ext
pl  на выбор места применения РРП с точки 

зрения скрытности и ext
in  на время сканирования ча-

стотного диапазона [7]. 
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Уменьшение амплитуды ПЭМИ ПЭМИ

ji
A


 может 

быть достигнуто также путем экранирования ТС ОИ. 

Однако это приводит к увеличению стоимости ТС ОИ. 

Рассмотрим условия реализации нарушителем 

ПрПИ в соответствии со структурно-логическим 

представлением на рис. 1. 

Будем считать, что нарушитель выполняет ука-

занные выше действия на территории, прилегающей 

к КЗ ОИ. В связи с тем, что эти действия носят про-

тивоправный характер, легитимные пользователи мо-

гут применять меры защиты, направленные на их ло-

кализацию. 

Поскольку указанные меры защиты направлены 

на локализацию противоправных действий наруши-

теля, выполняемых на прилегающей к КЗ ОИ терри-

тории, то временные характеристики этих мер рас-

смотрим относительно временных диаграмм реали-

зации процессов ИПр и ПрПИ, приведенных в [7]. 

На рис. 2, а представлены временные диа-

граммы, иллюстрирующие повышение защищенно-

сти информации информационных систем от утечки 

за счет ПЭМИ РЭУ ОИ путем применения техниче-

ских решений по ослаблению уровня ПЭМИ, а на 

рис. 2, б для сравнения приведены временные диа-

граммы процессов передачи информации на объекте 

информатизации и реализации ТКУИ при параллель-

ном выполнении действий, обеспечивающих пере-

хват информации, исследование которых проводи-

лось в [7]. При этом по аналогии с [7] в течение вре-

мени (1)  нарушителем выполняются действия, 

направленные на обеспечение возможности регис- 

трации ПЭМИ РЭУ ОИ с использованием применяе-

мого для этих целей РРП: 

  ПЭМИ ш РРП,A Р   (14) 

где ПЭМИ шA Р  – отношение амплитуды ПЭМИ к 

уровню шума на входе РРП; РРП  – чувствитель-

ность РРП. 

В течение времени (2)  нарушителем выполня-

ются действия, направленные на выполнение его тре-

бований к свойствам перехватываемой информации 

в соответствии с условиями: 

 РРП ПЭМИF f  , (15) 

 РРП ПЭМИ  , (16) 

где РРП ПЭМИиF f   – полоса пропускания исполь-

зуемого в ТКУИ РРП и ширина спектра перехватыва-

емого сигнала ПЭМИ соответственно; РРП  и 

ПЭМИ  – время функционирования РРП в заданном 

режиме и время, в течение которого ПЭМИ могут ис-

пользоваться в качестве материального носителя пе-

рехватываемой информации. 

С учетом последовательного выполнения дей-

ствий, составляющих время (1) , запишем: 

 (1)
ext ext

pl ob in in dir cor             , (17) 

где , , ,pl in dir cor     – средние времена выполнения 

нарушителем противоправных действий, определен-

ных в [7]; ,ext ext
ob in   – средние дополнительные вре-

мена выполнения действий по выбору места приме-

нения и сканирования частотного диапазона, обу-

словленные применением на ОИ технических реше-

ний по адаптивному регулированию уровня ПЭМИ. 
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Рис. 2. Временные диаграммы повышения защищенности информации от утечки за счет ПЭМИ РЭУ ОИ  

путем применения технических решений по ослаблению уровня ПЭМИ при параллельном выполнении нарушителем  

действий, обеспечивающих реализацию процесса ПрПИ 
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Рис. 3. Временные диаграммы адаптивных мер защиты по локализации действий нарушителя по реализации 

 процесса перехвата информации за счет ПЭМИ радиоэлектронных устройств объекта информатизации 

 

Содержание и времена выполнения нарушите-

лем действий mod  выбора режима работы РРП и cu  

настройки этого режима с учетом спектра сигнала 

ПЭМИ, составляющих время (2) , а также среднее 

время применения РРП в режиме перехвата информа-

ции app  и условия успешной реализации ПрПИ ана-

логичны приведенным в [7]. 

Из рис. 2 видно, что технические решения, 

направленные на реализацию адаптационных мето-

дов повышения защищенности информации инфор-

мационных систем, позволяют в некоторой степени 

увеличить время (1)  выполнения противоправных 

действий по реализации процесса ПрПИ и за счет 

этого соответственно несколько повысить защищен-

ность этой информации. Однако следует отметить, 

что эффективность этих решений ограничена неопре-

деленностью относительно большинства действий 

нарушителя на территории, прилегающей к КЗ ОИ. 

На рис. 3 приведены временные диаграммы вы-

полнения адаптивных мер защиты по локализации 

действий нарушителя, выполняемых им на различ-

ных этапах реализации процесса ПрПИ. 

В качестве таких мер следует рассматривать 

меры организационно-технического характера, 

включающие совокупность действий, выполняемых 

легитимными пользователями на этапах подготовки 

информационной системы к передаче информации и 

непосредственно в процессе ее передачи как без ис-

пользования, так и с использованием специальных 

технических средств. Указанные действия могут вы-

полняться как в пределах КЗ ОИ, так и на прилегаю-

щей к этой зоне территории. 

В пределах КЗ ОИ целью выполнения указанных 

действий является исключение возможности приме-

нения нарушителем для перехвата ПЭМИ РЭУ ОИ 

РРП путем контроля обстановки в соседних с этим 

объектом помещениях. Объективная сторона возмож-

ности такого контроля заключается в наличии демас-

кирующих признаков действий нарушителя, приме-

няющего РРП. 

Демаскирующие признаки определяются воз-

можностью использования в этих условиях наруши-

телем носимых или портативных РРП с техниче-

скими характеристиками, не позволяющими осу-

ществлять перехват слабых и широкополосных сиг-

налов в реальном масштабе времени. 

К основным мерам рассматриваемого типа мо-

гут быть отнесены видеонаблюдение (в том числе с 

использованием технических средств), патрулирова-

ние прилегающей к помещению ОИ территории, ра-

диоконтроль электромагнитной обстановки. 

Поскольку эти меры реализуются в пределах КЗ 

ОИ, то продолжительность их реализации может со-

ответствовать продолжительности реализации про-

цесса ИПр, а для выполнения соответствующих дей-

ствий могут привлекаться сотрудники штатных под-

разделений обеспечения безопасности объекта. В 

этих условиях противоправные действия нарушителя 

носят оперативный характер и в данной статье не рас-

сматриваются. 
В связи с тем, что за пределами КЗ ОИ террито-

рия возможного применения РРП с целью реализа-
ции перехвата информации за счет ПЭМИ РЭУ ОИ 
может быть достаточно обширной, а расстояния до 
источника ПЭМИ достаточно большими (десятки и 
сотни метров), нарушитель может применять для ре-
ализации ТКУИ более сложные и совершенные РРП, 
возимого (в салонах специально оборудованных ав-
томобилей) или стационарного (в зданиях посольств, 
иностранных представительств, сторонних организа-
ций) типа. В этих условиях целью применения мер 
защиты является локализация противоправных дей-
ствий нарушителя на различных этапах реализации 
процесса ПрПИ. 
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На рис. 3 представлены временные диаграммы 

выполнения действий по реализации процесса ПрЗИ 

защиты речевой информации от утечки за счет 

ПЭМИ РЭУ ОИ, оборудованного средствами связи и 

звукоусиления, в условиях реализации нарушителем 

действий по перехвату этой информации в соответствии 

с временными диаграммами, приведенными в [7]. 

Поскольку действия легитимных пользователей 

в рамках реализации адаптивных мер защиты инфор-

мации направлены на локализацию действий нару-

шителя, по аналогии с [7] обозначим 
pr
pl , 

pr
in , 

pr
dir , 

pr
cor  – временные характеристики мер, направлен-

ных на локализацию действий нарушителя по обес-

печению условия (14), включающие времена: выбора 

места применения РРП, с точки зрения скрытности; 

сканирования частотного диапазона с целью обнару-

жения ПЭМИ РЭУ ОИ; определения направления 

максимального уровня излучения (диаграммы 

направленности АФУ ДИ); корректирования места 

применения РРП (с учетом расстояния r), обеспечи-

вающего выполнение условия (14); иpr pr
cumod   – 

временные характеристики мер, направленных на ло-

кализацию действий нарушителя по обеспечению 

условия (15), включающие времена выбора режима 

работы РРП и настройки этого режима с учетом ши-

рины спектра перехватываемого сигнала ПЭМИ. 

Указанные действия по реализации мер защиты 

могут выполняться как последовательно, так и парал-

лельно. Суммарное время их выполнения не превы-

шает время реализации процесса ИПр на ОИ, а ре-

зультатом является либо полное исключение возмож-

ности реализации нарушителем процесса ПрПИ, 

либо нарушение условий (7) и, в частности, наруше-

ние условия обеспечения требований нарушителя к 

свойствам перехваченной информации 
тр

м Н м Нi i

* *Z Z . 

На рис. 3 это нарушение иллюстрировано условием 

 
трЗИ
ИПр,арр   (18) 

где 
тр
ИПр  – часть информационного процесса, пере-

хват информации в которой удовлетворяет требова-

ниям нарушителя. 

В качестве адаптивных мер защиты информации 

будем рассматривать: 

– оперативное видеонаблюдение за территорией, 

прилегающей к КЗ ОИ, с использованием техниче-

ских средств (или без их использования) с целью 

своевременного обнаружения действий нарушителя 

по выбору места применения РРП ( pr
pl ); 

– патрулирование этой территории сотрудни-

ками подразделений обеспечения безопасности объ-

екта без применения и с применением портативных 

средств радиоконтроля с целью локализации дей-

ствий нарушителя по выбору места применения РРП 

и обнаружения их ПЭМИ как демаскирующих при-

знаков использования сканерных РРП (
pr
pl  и 

pr
in );  

– применение мобильных (возимых или носи-

мых) маломощных генераторов электромагнитного 

шума или передающих устройств, имитирующих 

ПЭМИ РЭУ ОИ, с целью локализации действий нару-

шителя по определению направления максимального 

уровня излучения реальных ПЭМИ и корректирова-

нию места применения РРП (с учетом расстояния r) 

( и );pr pr
cordir   

– применение носимых маломощных передаю-
щих устройств, имитирующих ПЭМИ РЭУ ОИ, с це-
лью локализации действий нарушителя по выбору 
режима работы применяемого им РРП и настройки 

этого режима иpr pr
cumod   и др. 

Применение перечисленных мер направлено на 
обеспечение выполнения условия (18) за счет допол-
нительных временных затрат на выполнение наруши-
телем соответствующих действий: 

ext
ob , 

ext
in , 

ext
dir , 

ext
cor , иext ext

mod cu  . 

В соответствии с рис. 3 в качестве времени реа-
лизации процесса ПрЗИ следует рассматривать: 

 
mod

ПрЗИ

,
max

.

pr pr pr pr
cuinpl

pr pr pr pr
cor cupl dir

      
  

      


  (19) 

В связи с тем, что эти меры могут выполняться 
как последовательно, так и параллельно, то их выпол-
нение целесообразно корректировать по времени в 
соответствии с действиями нарушителя, на локализа-
цию которых они направлены. 

В этих условиях защита информации от утечки 
за счет ПЭМИ РЭУ ОИ будет обеспечена при выпол-
нении условия (18). Неформально это означает, что 
реализация адаптивных мер защиты информации 
направлена на обеспечение условий, при которых 
непосредственный перехват нарушителем этой ин-

формации (в течение времени 
ЗИ
app ) может быть 

обеспечен только тогда, когда свойства информации, 
содержащейся в части перехваченного информацион-
ного процесса, не будут удовлетворять его требова-

ниям 
тр
ИПр . 

Значения временных характеристик действий по 

реализации указанных мер защиты информации слу-

чайны. В связи с этим при определении временных 

характеристик исследуемых процессов будем учиты-

вать их средние значения, которые могут быть опре-

делены либо экспертным путем, либо с использова-

нием сведений о характеристиках ТС, используемых 

для их выполнения. 

В рассмотренной вербальной модели процесса 

защиты информации от утечки за счет ПЭМИ РЭУ 

ОИ могут быть учтены и другие традиционные меры, 

а также рассмотренные в данной статье технические 

решения. 
В соответствии с временными диаграммами, 

приведенными на рис. 3, без изменения оставим 
среднее время реализации информационного про-
цесса ИПр 35 мин  . 

В табл. 1 приведены примерные значения вре-

менных характеристик указанных мер защиты ин-

формации, а также дополнительные времена выпол-

нения нарушителем действий по реализации ПрПИ 
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для ОИ, исследование характеристик которого прово-

дилось в [7]. 

Среднее время реализации процесса ПрПИ для 

варианта, соответствующего параллельному выпол-

нению нарушителем действий, в соответствии с вре-

менными диаграммами, приведенными на рис. 2, 

определим с учетом дополнительных времен, обу-

словленных применением на ОИ адаптивных мер за-

щиты в соответствии с условием 

ПрПИ

mod mod

;
max

.

ext ext ext
pl ob in in dir dir

ext ext ext
pl ob in in

           
  

          

 (20) 

При этом с учетом [7] и данных табл. 1 получим 

ПрПИ 42 минext ext
pl ob in in dir cor=             . 

Очевидно, что в этих условиях перехват инфор-

мации нарушителем становится нереализованным 

ИПр ПрПИ<   и ( 0app = ). 

 

Т а б л и ц а  1  

Временные характеристики действий, выполняемых при реализации процессов ПрЗИ и ПрПИ 

№ 

п/п 

Название характеристики и ее обозначение Способ 

определения 

Минималь-

ное значе-

ние, мин 

Максимальное 

значение, мин 

Среднее 

значение, 

мин 

1 Время оперативного видеонаблюдения за территорией, 

прилегающей к КЗ ОИ, без использования ТС – 
pr
pl  

Эксперт 4 6 5 

2 Время патрулирования этой территории без примене-

ния средств радиоконтроля – 
pr
pl  

Эксперт 5 7 6 

3 Дополнительное время выбора нарушителем места 

применения РРП в условиях адаптационных мер за-

щиты информации на ОИ – 
ext
ob  

Эксперт 2 6 4 

4 Дополнительное время выбора нарушителем места 

применения РРП – 
ext
pl  

Эксперт 5 7 6 

5 Время патрулирования этой территории с примене-

нием средств радиоконтроля – 
pr
m   

Эксперт. Харак-

теристики РРП 

4 6 5 

6 Дополнительное время работы РРП в режиме скани-

рования по частоте в связи с применением адаптаци-

онных мер защиты информации на ОИ – 
ext
in  

Эксперт 3 5 4 

7 Дополнительное время работы РРП в режиме сканиро-

вания по частоте  – 
ext
in  

Эксперт. Харак-

теристики РРП 

4 6 5 

8 Время видеонаблюдения с последующим применением 

мобильных генераторов шума – 
pr
dir  

Регламент реали-

зации ИПр 

5 10 7,5 

9 Дополнительное время определения нарушителем 

направления максимального уровня излучения 

 ПЭМИ – 
ext
dir   

Регламент реали-

зации ИПр 

5 10 7,5 

10 Время видеонаблюдения с последующим применением 

мобильных устройств имитации ПЭМИ – 
pr
cor  

Регламент реали-

зации ИПр 

5 10 7,5 

11 Дополнительное время корректирования нарушителем 

места применения РРП – 
ext
cor  

Регламент реали-

зации ИПр 

5 10 7,5 

12 Время применения носимых устройств, имитирующих 

ПЭМИ РЭУ ОИ, – 
pr
mod  

Характеристики 
устройств, имити-
рующих ПЭМИ 

8 12 10 

13 Дополнительное время выбора нарушителем режима 

работы РРП для перехвата реальных ПЭМИ – 
ext
mod  

Характеристики 

РРП 

1 2 1,5 

14 Время применения носимых устройств, имитирующих 

ПЭМИ РЭУ ОИ, модулированных тестовым информа-

ционным сигналом – 
pr
cu  

Характеристики 
устройств, имити-
рующих ПЭМИ 

8 12 10 

15 Дополнительное время настройки РРП в выбранном 

режиме – 
ext
cu  

Характеристики 

РРП 

2 3 2,5 

16 Время реализации перехвата информации в условиях 

мер защиты – 
ЗИ
app  

Эксперт 1 2 1,5 

17 Часть  информационного процесса,  перехват   

информации в которой удовлетворяет требованиям 

нарушителя, – 
тр
ИПр  

Эксперт 4 6 5 
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Рассмотрим применение мер защиты в соответ-

ствии с временными диаграммами, приведенными на 

рис. 3. 

При условии согласованного выполнения дей-

ствий по реализации различных мер защиты инфор-

мации в (19) среднее время реализации процесса 

ПрЗИ защиты информации составит 

ПрЗИ

5 5 10+10
max мин.

5 7,5 7,5+10
=

 
  

 

 

При этом среднее время реализации нарушите-

лем процесса ПрПИ составит: 

ПрПИ

56 мин,
max

51 мин,

ext ext ext ext
pl in in cor corob dir

ext ext ext ext
pl in in mod cu cuob mod

 

             
 

               

 

т.е. ПрПИ 56 мин.   

Такое время реализации нарушителем процесса 

ПрПИ также не удовлетворяет его требованиям, так 

как заведомо не выполняется условие (18). 

Особенности реализации процессов, временные 

диаграммы которых приведены на рис. 2 и 3, обуслов-

лены следующими обстоятельствами: 

– исследуемые процессы могут реализовываться 

параллельно и независимо один от другого; 
– значения времен выполнения различных дей-

ствий при их реализации случайны; 
– при реализации каждого процесса составляю-

щие его действия могут выполняться как последова-
тельно, так и параллельно; 

– результатом выполнения действий является 
обеспечение (или необеспечение) некоторых условий 
(например, (14)–(16), (18)); 

– для различных ОИ как состав, так и последо-
вательность выполняемых действий отличаются. 

Приведенные временные диаграммы и описания 
исследуемых процессов дают лишь общее представ-
ление об условиях их реализации. Однако они могут 
послужить основой для разработки функциональных 
и аналитических моделей в интересах оценки защи-
щенности информации от утечки за счет ПЭМИ РЭУ 
на ОИ. При этом для различных ОИ соответствую-
щие функциональные и аналитические модели также 
будут отличаться. 

Функциональные модели защиты 

информации от утечки за счет побочных 

электромагнитных излучений радиоэлектронных 

устройств объектов информатизации 
Для оценки защищенности информации от 

утечки за счет ПЭМИ РЭУ для конкретного ОИ в 
условиях отсутствия и применения мер защиты с уче-
том временного фактора необходимо определить 
времена выполнения действий, составляющих про-
цессы, представленные на рис. 2 и 3, и последова-
тельности их выполнения. Такие исследования ранее 
не проводились, а соответствующие модели не разра-
батывались. Функциональные модели процессов за-
щиты информации от утечки за счет ПЭМИ РЭУ ОИ 
также не разрабатывались. 

В данной работе предложен подход к разработке 

таких моделей, по аналогии с [7] основанный на стра-

тифицированном представлении исследуемых про-

цессов, с учетом особенностей их реализации на раз-

личных уровнях (этапах) и наличия связей между 

ними, в соответствии с условиями (14)–(16) и (18) 

[25] (рис. 4). 
В соответствии с таким представлением каждый 

из исследуемых процессов (ИПр, ПрПИ, ПрЗИ) реа-
лизуется в несколько этапов (страт). Каждая из страт 
представляет собой совокупность различных дей-
ствий, выполняемых легитимными пользователями 
или нарушителем. Количество страт для различных 
процессов может отличаться. При этом действия на 
первой и конечной стратах выполняются при реали-
зации всех процессов. Действия на некоторых проме-
жуточных стратах для различных процессов в зави-
симости от условий их реализации могут не выпол-
няться, и соответствующая страта пропускается. В 
этих условиях обеспечивается возможность пред-
ставления взаимосвязей между действиями, выпол-
няемыми не только на разных стратах, но и для раз-
нородных параллельно реализуемых процессов, что 
позволяет в соответствии со сформированным в дан-
ной работе вербальным описанием их реализации по 
аналогии с [7, 26, 27] сформировать совокупность та-
ких действий, выполняемых как параллельно, так и 
последовательно, для различных вариантов обеспе-
чения защиты информации от утечки за счет ПЭМИ 
РЭУ ОИ. С учетом указанных взаимосвязей при вы-
полнении действий на всех стратах описания модели-
руемых процессов создаются условия для формиро-
вания их функциональных моделей.  

В качестве примера рассмотрим варианты реа-

лизации процессов ИПр, ПрПИ и ПрЗИ, представ-

ленные на рис. 3, с учетом исследований, проведен-

ных в [7]. 

Первая страта функционального описания ис-

следуемых процессов представляет собой совокуп-

ность действий, характеризующих настройку ТС ОИ 

в заданном режиме (время st  в процессе ИПр), вы-

бор нарушителем места применения РРП (время pl  

в процессе ПрПИ) и применение легитимными поль-

зователями мер по оперативному наблюдению за тер-

риторией, прилегающей к КЗ ОИ и / или патрулиро-

вание этой территории без применения ТС или с при-

менением средств радиоконтроля (время 
pr
pl  в про-

цессе ПрЗИ). Поскольку по окончании настройки ТС 

ОИ в заданном режиме возможно формирование 

ПЭМИ их РЭУ, и нарушитель имеет возможность вы-

полнять соответствующие действия по реализации 

ПрПИ в то время, когда процесс непосредственной 

передачи информации еще не начинался, то на второй 

страте могут отсутствовать действия, связанные с ре-

ализацией процесса ИПр. 

При этом вторая страта включает совокупность 

действий, связанных с корректированием нарушите-

лем места применения РРП (дополнительное время 
ext
ob ), при условии применения легитимными поль-

зователями мер защиты, выполненных на первой 

страте (время 
pr
pl ). 
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Страта Sp целевой 

функции процесса 

защиты информации 

от утечки за счет 

ПЭМИ РЭУ ОИ

Страта  1 описания 

действий по защите 

информации от 

утечки за счет ПЭМИ 

РЭУ ОИ

Страта  S-1 

описания действий по 

защите информации 

от утечки за счет 

ПЭМИ РЭУ ОИ

Страта  S описания 

действий по защите 

информации от 

утечки за счет ПЭМИ 

РЭУ ОИ 

  

Страта  2 описания 

действий по защите 

информации от 

утечки за счет ПЭМИ 

РЭУ ОИ

1

Защита 
информации
массива м

от перехвата
2

Защита 
информации
массива м

от перехвата
3

Защита 
информации
массива м

от перехвата
4

Защита 
информации
массива м

от перехвата

Страта  3 описания 

действий по защите 

информации от 

утечки за счет ПЭМИ 

РЭУ ОИ

Защита информации
массива м , 1,...,

от перехвата
i i I

( )

1Действие Sd ( )

2Действие Sd ( )

3Действие Sd
( )

1Действие
S

S

Kd 

( )Действие
S

S

Kd

( 1)

1Действие Sd  ( 1)

2Действие Sd 
S 1

( 1)

1Действие S

Kd




 S 1

( 1)Действие S

Kd




1

(3)

1Действие Kd 
1

(3)Действие Kd(3)

3Действие d
(3)

2Действие d(3)

1Действие d

(2)

1Действие d (2)

2Действие d (2)

3Действие d
1

(2)

1Действие Kd  1

(2)Действие Kd

(1)

1Действие d (1)

2Действие d (1)

3Действие d
1

(1)

1Действие Kd  1

(1)Действие Kd

 
Рис. 4. Иллюстрация стратифицированного описания процесса защиты информации от утечки  

за счет побочных электромагнитных излучений радиоэлектронных устройств объекта информатизации 

 

Страта 3 содержит действия по ожиданию пере-

дачи информации в процессе ИПр (время ex ), по 

сканированию нарушителем частотного диапазона с 

использованием РРП ( in ), по применению легитим-

ными пользователями средств радиоконтроля для об-

наружения демаскирующих признаков работы РРП в 

режиме сканирования частотного диапазона (время 
pr
in ). 

На последующих промежуточных стратах функ-

ционального описания исследуемых процессов вы-

полняются в тесной взаимосвязи действия по реали-

зации процессов ПрПИ и ПрЗИ нарушителем и леги-

тимными пользователями соответственно. 

Указанные действия характеризуются времен-

ными характеристиками, приведенными в табл. 1. 

При этом дополнительные времена выполнения 

нарушителем ряда действий обусловлены примене-

нием легитимными пользователями мер организаци-

онно-технического характера, направленных на их 

локализацию. В табл. 1 эти обстоятельства обозна-

чены соответствием нижних и отличием верхних ин-

дексов в обозначениях времен, характеризующих со-

ответствующие действия. 

Так, оперативное видеонаблюдение за террито-

рией, прилегающей к КЗ ОИ, выполняемое легитим-

ными пользователями без использования ТС и харак-

теризуемое временем 
pr
pl , вынуждает нарушителя к 

выбору места применения РРП, обеспечивающего 

скрытность, что, в свою очередь, приводит к необхо-

димости увеличения времени выполнения этого дей-

ствия – 
ext
ob . Патрулирование этой территории с при-

менением средств радиоконтроля, характеризуемое 

временем 
pr
in , обусловливает увеличение времени 

выполнения нарушителем действий по применению 

РРП в режиме сканирования частотного диапазона с 

целью обнаружения ПЭМИ – ext
in . Оперативное ви-

деонаблюдение, осуществляемое из автотранспорта, 

с последующим применением мобильных генерато-

ров шума (время 
pr
dir ) приводит к увеличению вре-

мени выполнения нарушителем действий по опреде-

лению направления максимального уровня излуче-

ния ПЭМИ (
ext
dir ). Аналогичное обоснование имеют 

и другие последующие действия легитимных пользо-

вателей и нарушителя, временные характеристики 

которых приведены в табл. 1. 

При этом действия легитимных пользователей 

могут либо опережать соответствующие действия 

нарушителя, либо выполняться с ними параллельно.  

Совокупности указанных действий определяют 

взаимосвязи реализации процессов передачи инфор-

мации на ОИ, ее перехвата за счет ПЭМИ РЭУ этого 

объекта и защиты от утечки за счет выполнения адап-

тивных мер защиты. 

В качестве примеров рассмотрим некоторые из 

возможных вариантов представления совокупностей 
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действий, выполняемых при реализации процесса за-

щиты информации, предаваемой на ОИ в условиях 

адаптации к угрозам утечки этой информации за счет 

ПЭМИ РЭУ этого объекта, в соответствии с рис. 4. 

Целевая функция 
( )
2
Spd  является результатом 

выполнения совокупности действий: 

 (3) (3) ( 1) ( ) ( )
1 2 2 2 2& ,S S Spd d d d d

    

где действие 
(3)
1d  выполняется после 

(1)
1d : 

(1) (3)
1 1 ;d d  

действие 
(3)
2d   результат выполнения совокупности 

действий: 

     (1) (2) (1) (1) (2) (1) (3)
1 1 1 2 2 3 2& & .d d d d d d d 

   
 

 

Целевая функция 
( )

i

Sp
м

d  является результатом 

выполнения совокупности действий: 

  
1 1 1

(3) (3) ( 1) ( ) ( )
1

& ,
S S i

S S Sp
K K K K м

d d d d d





    

где действия 
1

(3)
1K

d


 и 
1

(3)
K

d , в свою очередь, представ-

ляются в виде совокупностей действий: 

     1 1 1 1 1 1

(1) (1) (2) (1) (2) (3)
1 1 1

& & ;
K K K K K K

d d d d d d
  

   

 
1 1 1

(1) (2) (3)
K K K

d d d  , соответственно. 

Приведенные совокупности действий при опре-

деленных условиях соответствуют иллюстрации па-

раллельной реализации информационных процессов 

ПрЗИ, ПрПИ и ИПр, представленной на рис. 3. 

Последовательно-параллельный характер вы-

полнения совокупностей действий, характеризую-

щих реализацию этих процессов, усложняет оценку 

общих времен их реализации. В соответствии с опи-

саниями, приведенными выше, это усложняет оценку 

защищенности информации от утечки за счет ПЭМИ 

РЭУ ОИ как оценку соотношений этих времен с уче-

том условия (18). 

В интересах такой оценки в условиях параллель-

ной реализации рассматриваемых процессов для 

каждого из них необходимо определить композиции 

возможных совокупностей действий, выполненных 

на предыдущих стратах описания, и направленных на 

создание условий для их реализации. 

При этом формально функциональная модель 

параллельной реализации процессов ПрЗИ, ПрПИ и 

ИПр с учетом [7] может быть представлена как сово-

купность множеств 

 

I I I I I
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 (21) 

где I
uD  – множество действий 

I( ) I I I, 1,k
u ud k K D , 

выполняемых для реализации Iu -го варианта про-

цесса ПрЗИ, IK – мощность множества 
I
uD ; 

II
uD  – 

множество действий 
II( ) II II II, 1,k

u ud k K D , выпол-

няемых для реализации IIu -го варианта ПрПИ; IIK – 

мощность множества 
II
uD ; 

III
uD  – множество дей-

ствий 
III( ) III III III, 1,k

u ud k K D , выполняемых для 

реализации IIIu -го варианта ИПр, IIIK – мощность 

множества III
uD ; I II III( ), ( ) и ( )u u uD D DM M M  – мат-

рицы взаимосвязей действий 
I II III( ) ( ) ( ), иk k k

u u ud d d  

соответственно, в порядке их выполнения; 
I II III( ), ( ) и ( )u u uY Y YD D D  – совокупности условий для 

выполнения действий из их множеств, при которых 

реализация варианта соответствующего процесса 

возможна. 

Несмотря на параллельность и независимость 

реализации рассматриваемых процессов, они взаимо-

связаны через их характеристики. Так, реализация 

процесса ПрПИ становится невозможной в условиях, 

когда информация на ОИ не передается. Время вы-

полнения ряда действий в процессе ПрПИ увеличи-

вается в условиях выполнения определенных дей-

ствий процесса ПрЗИ. 

С учетом указанных взаимосвязей и представле-

ния (21) могут быть разработаны функциональные 

модели параллельно реализуемых процессов ПрПИ 

перехвата информации за счет ПЭМИ РЭУ ОИ, ин-

формационного процесса ИПр и процесса ПрЗИ за-

щиты этой информации. Эти модели должны вклю-

чать как совокупности выполняемых нарушителем 

действий, связанных с согласованием разнородных 

характеристик сигналов ПЭМИ с соответствующими 

характеристиками РРП в ТКУИ, так и действий, вы-

полняемых легитимными пользователями в интере-

сах нарушения условий согласования за счет адап-

тивных мер защиты информации. При разработке та-

ких моделей следует учитывать взаимосвязи этих 

действий, условия их выполнения, а также пример-

ные оценки времени выполнения. 

В соответствии с указанным подходом на основе 

функциональных моделей реализации процесса ПрПИ 

перехвата речевой информации, циркулирующей в вы-

деленном помещении, оборудованном средствами зву-

коусиления, разработанных в [7], на рис. 5 приведен ва-

риант представления таких моделей с учетом выполне-

ния легитимными пользователями рассмотренных 

выше адаптивных мер защиты этой информации от 

перехвата, соответствующий параллельному выпол-

нению нарушителем действий по реализации про-

цесса ПрПИ. 

Обозначения и описания действий, выполняе-

мых в ходе реализации моделируемых процессов, со-

ответствуют данным, приведенным в табл. 1. 

В обозначениях выполняемых действий верхние 

индексы соответствуют последовательности их вы-

полнения в рамках соответствующего процесса, пер-

вая цифра нижнего индекса обозначает тип модели-

руемого процесса, вторая цифра соответствует виду 

защищаемой информации (например, массива м2). 
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В табл. 2 приведены описания этих действий с 

учетом последовательностей их выполнения и взаи-

мосвязей моделируемых процессов.  

В табл. 2 средние времена выполнения действий 

указаны на основании экспертных оценок и извест-

ных характеристик используемых РРП. 

В соответствии с моделью, приведенной на рис. 

5 и с учетом данных табл. 2 при параллельном выпол-

нении нарушителем некоторых действий, направлен-

ных на обеспечение условий (14) и (15), в соответствии 

с функциональной схемой время реализации процесса 

ПрПИ определяется по аналогии с условием (20). 

       
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Т а б л и ц а  2  

Обозначения и содержание действий, выполняемых при реализации процесса перехвата речевой информации, 

циркулирующей в выделенном помещении, оборудованном средствами звукоусиления и связи 

 

Название процесса 

 

Содержание и обозначение среднего времени выполняемых дей-

ствий при реализации процессов ПрЗИ, ПрПИ, ИПр 

Обозначение 

действий 

Среднее 
время выпол-

нения дей-
ствий, мин 

1 2 3 4 

Вариант № 1 

Реализация процес-

сов защиты речевой 

информации, цирку-

лирующей в выде-

ленном помещении, 

оборудованном 

средствами звуко-

усиления и связи 

перехвата, от пере-

хвата за счет ПЭМИ 

РЭУ ОИ 

Оперативное видеонаблюдение легитимных пользователей за тер-

риторией, прилегающей к КЗ ОИ, без использования ТС – ob
pl  

(1)
1.2d  

5 

Нарушитель выбирает место применения РРП (r = minr ), при ко-

тором обеспечиваются условия скрытности, – pl  

(1)
2.2d  

10 

Настройка ТС звукоусиления для передачи речевой информации 

на ОИ – st  

(1)
3.2d  

15 

Патрулирование территории, прилегающей к КЗ ОИ, с примене-

нием средств радиоконтроля – 
pr
in  

(2)
1.2d  

5 

Выбор нарушителем места применения РРП в условиях оператив-

ного видеонаблюдения легитимных пользователей за террито-

рией, прилегающей к КЗ ОИ – 
ext
ob  

(2)
2.2d  

4 

 Ожидание передачи речевой информации на ОИ – ex  (2)
3.2d  

10 

Применение нарушителем РРП в режиме сканирования частот-

ного диапазона без применения адаптационных мер защиты ин-

формации на ОИ при выполнении условия (14) – in  

(3)
2.2d  

4 

Применение нарушителем РРП в режиме сканирования частот-

ного диапазона в условиях применения адаптационных мер за-

щиты информации на ОИ при выполнении условия (14) – 
ext
in  

(4)
2.2d  

4 

Видеонаблюдение с последующим применением мобильных гене-

раторов шума – 
pr
dir  

(3)
1.2d  

7,5 

Реализация информационного процесса ИПр – ИПр  (3)
3.2d  

35 

Определения нарушителем направления максимального уровня из-

лучения ПЭМИ без применения адаптационных мер защиты инфор-

мации на ОИ – dir  

(5)
2.2d  

6 

Определения нарушителем направления максимального уровня из-

лучения ПЭМИ в условиях применения адаптационных мер защиты 

информации на ОИ – 
ext
dir  

(6)
2.2d  

7,5 

Видеонаблюдение с последующим применением мобильных 

устройств имитации ПЭМИ – 
pr
cor  

(4)
1.2d  

7,5 

Корректирование нарушителем места применения РРП без приме-

нения адаптационных мер защиты информации на ОИ – cor  

(7)
2.2d  10 

Корректирование нарушителем места применения РРП в условиях 

применения адаптационных мер защиты информации на ОИ – 
ext
cor  

(8)
2.2d  

7,5 

 Применение мобильных устройств, имитирующих ПЭМИ РЭУ 

ОИ, – mod
pr  

(5)
1.2d  

10 
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О к о н ч а н и е  т а б л .  2  

1 2 3 4 

 Выбор нарушителем режима работы РРП для перехвата реальных 

ПЭМИ без применения мер защиты – mod  

(9)
2.2d  

4 

 Выбор нарушителем режима работы РРП для перехвата реальных 

ПЭМИ в условиях применения мер защиты – mod
ext  

(10)
2.2d  

5 

 Применение носимых устройств, имитирующих ПЭМИ РЭУ ОИ, 

модулированных информационным сигналом, – 
pr
cu  

(6)
1.2d  10 

 Выбор нарушителем режима работы РРП, обеспечивающего соот-

ветствие характеристикам перехватываемого сигнала ПЭМИ с це-

лью выполнения условия (15), без применения мер защиты инфор-

мации – cu  

(11)
2.2d  4 

 Выбор нарушителем режима работы РРП, обеспечивающего соот-

ветствие характеристикам перехватываемого сигнала ПЭМИ с це-

лью выполнения условия (15), в условиях применения мер защиты 

информации – 
ext
cu  

(12)
2.2d  4 

Выполнена проверка свойств перехваченной информации в соот-

ветствии с условиями (14)–(16) без применения мер защиты – 

ИПр
*  

2

( )
м
Spd  

≈ 25 

Выполнена проверка свойств перехваченной информации в соот-

ветствии с условиями (14)–(16) в условиях применения мер за-

щиты – ЗИ
ИПр

*  

2

( )
м
Spd  

≈ 25 
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Рис. 5. Функциональная модель процессов передачи информации на объекте информатизации, ее перехвата по ТКУИ  

за счет ПЭМИ РЭУ объекта и защиты информации от перехвата при параллельном выполнении действий, 

обеспечивающих их реализацию. В условиях применения адаптивных мер защиты 
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С учетом данных, приведенных в табл. 2, 

ПрПИ ИПр56 мин, 55 мин.     При этом среднее 

время перехвата информации в условиях применения 

адаптивных мер защиты составит 
ЗИ 0 минapp .   В 

этих условиях защищенность информации также 

можно считать обеспеченной. 

На основе функциональных моделей, приведен-

ных на рис. 5, могут быть получены лишь прибли-

женные значения общих времен реализации парал-

лельных процессов ИПр, ПрПИ и ПрЗИ. 

Это обусловлено случайным характером времен 

выполнения действий в процессе реализации каж-

дого из моделируемых процессов и экспертным спо-

собом их определения. Более того, неопределенность 

относительно вероятностных характеристик этих 

времен не позволяет получить адекватные оценки 

значений общих времен реализации указанных про-

цессов и оценить защищенность информации в рас-

сматриваемых условиях. При этом наличие множе-

ства логических условий достижения целей реализа-

ции этих процессов значительно усложняет решение 

задачи адекватной оценки защищенности информации. 

Заключение 

Представленные описательные и функциональ-

ные модели могут служить основой для разработки 

на основе аппарата сетей Петри–Маркова аналитиче-

ских моделей оценки защищенности информации от 

ее утечки за счет ПЭМИ РЭУ ОИ в условиях дина-

мики выполнения действий нарушителя и легитим-

ных пользователей по реализации процессов пере-

хвата и применения адаптивных мер защиты инфор-

мации соответственно, учитывающих вероятностно-

временной характер этих действий, выполняемых по-

следовательно-параллельно при наличии определен-

ных логических условий [28, 29], адекватно отража-

ющих реализацию указанных процессов для конкрет-

ного ОИ и позволяющих получить аналитические со-

отношения для расчета показателей защищенности 

информации от утечки в условиях применения адап-

тивных мер защиты. 
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The authors consider an approach to construct functional mod-

els of information protection against leakage caused by spuri-

ous electromagnetic radiation of structural elements of in-

formatization objects. The approach takes into account the dy-

namics of parallel processes of interception of this information 

by an intruder and its protection by legitimate users from inter-

ception in the application of adaptive protection measures, 

based on a stratified representation of aggregates actions per-
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