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Беспроводные сенсорные сети (БСС) представ-

ляют собой множество распределенных приемо-пе-

редающих устройств, называемых узлами сенсорной 

сети, способных самостоятельно организовывать 

устойчивую сеть [1]. Сенсорные сети являются пер-

спективным инструментом, позволяющим наблюдать 

за различными явлениями и процессами без непо-

средственного присутствия человека. Беспроводная 

связь между узлами устраняет необходимость ис-

пользования проводов и позволяет размещать сен-

соры как в случайном порядке, так и детерминиро-

ванным образом в пространстве. Также концепция 

БСС подразумевает, что узлы, входящие в ее состав, 

должны иметь невысокую стоимость. Вышеперечис-

ленные факторы делают БСС привлекательной тех-

нологией для использования в промышленности [2], 

популярность БСС растет на потребительском рынке, 

в частности, в сфере «Умный дом» и «Интернет ве-

щей» [3, 4]. Кроме того, внедрение мобильности уз-

лов в БСС является открытой исследовательской за-

дачей [5] и может дать толчок к созданию новых при-

ложений данной технологии. 

В связи с этим мировым научным сообществом 

с недавнего времени исследуется идея использования 

группы относительно недорогих беспилотных лета-

тельных аппаратов (БПЛА) для согласованного вы-

полнения миссий. При этом, в случае выхода из строя 

одного или нескольких узлов, сеть будет продолжать 

функционировать. Применение самоорганизую-

щейся сети на основе роя БПЛА позволяет за счет пе-

редачи данных через другие узлы, расширить терри-

торию покрытия сети, а также с помощью замены 

дронов с разрядившимися аккумуляторами повысить 

длительность проведения операции. 

Однако использование самоорганизующихся се-

тей для обеспечения связи между беспилотными ле-

тательными аппаратами предполагает множество 

технических задач [6], к решению которых в послед-

нее время присоединяется все больше научных кол-

лективов. Одной из основных проблем является низ-

кое качество обслуживания [7]. Это связано с тем, что 

узлы в такой сети высокоподвижны как относительно 

друг друга, так и относительно земли. Помимо этого, 

некоторые узлы в сети могут выйти из строя, и вместо 

них могут подключиться новые узлы во время выпол-

нения операции. Таким образом, сеть подвержена ча-

стому и быстрому изменению топологии и как след-

ствие постоянным изменениям маршрута доставки 

данных от источника до получателя. Процесс поиска 

подходящего пути для передачи данных от источника 

к месту назначения называется маршрутизацией и яв-

ляется задачей сетевого уровня. Адекватность полу-

чаемых данных в беспроводной сенсорной сети непо-

средственно зависит от протокола маршрутизации, 

который обеспечивает эффективную работу БСС при 

определенных параметрах, в заданных условиях и в 

зависимости от измеряемых величин. Основываясь 

на опыте зарубежных и отечественных исследовате-

лей и разработчиков [8–19], выбран наиболее подхо-

дящий для данного применения протокол маршрути-

зации RASeR. 

Цели и задачи 

Целью работы является сравнительный анализ 

протокола маршрутизации RASeR (Robust Ad-hoc 

Sensor Routing) с такими известными протоколами, 

как MACRO (MAC/Routing protocol), OLSR 

(Optimized Link-State Routing) и AODV (Ad hoc On-

Demand Distance Vector), применительно к беспро-

водной сенсорной сети с мобильными узлами. 

В соответствии с поставленной целью были 

определены следующие задачи: 

 описание принципа работы протокола RASeR; 

 формулировка критериев оценки методов 
маршрутизации сенсорных сетей с подвижными  
узлами; 

 анализ методов маршрутизации сенсорных се-
тей в соответствии с критериями оценки; 

 приведение результатов сравнительного ана-
лиза протоколов маршрутизации. 

Описание принципа работы протокола 

RASeR. Управление доступом к среде 

Предполагается, что данный протокол будет ис-

пользоваться в беспроводной сенсорной сети для 

обеспечения связи группы беспилотных летательных 

аппаратов. Сеть должна быть развернута с такой 

мощностью, чтобы узлы по окончании выполнения 

задачи могли вернуться на базу. Это значит, что ни 

один из узлов не должен выходить из сети, за исклю-
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чением случаев отказа узла, а, следовательно, количе-

ство узлов сети остается фиксированным на протяже-

нии выполняемой ими задачи. 

RASeR использует технику слепой пересылки в 

БСС для передачи пакетов приемнику, а также прото-

колы управления доступом к среде (MAC уровень) с 

временным разделением каналов (TDMA) для реше-

ния проблемы поддержания актуального градиента в 

изменяющейся топологии без риска возникновения 

широковещательного шторма. Таким образом, каж-

дый узел осуществляет широковещательную рас-

сылку в определенном порядке в соответствии с вре-

менным интервалом – слотом, длительность которого 

рассчитана для передачи одного пакета. Порядок вре-

менных интервалов для каждого узла фиксирован и 

цикличен. Время, которое требуется для каждого 

узла, чтобы передать соответствующий пакет, назы-

вается циклом. На рис. 1 представлена структура 

цикла TDMA, который состоит из n слотов Sn–1,  

где n – количество узлов в сети. 
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Рис. 1. Структура цикла TDMA 

 

Длительность временных интервалов и номера 

узлов устанавливаются до развертывания сети, что 

делает протокол RASeR адаптируемым. Также прото-

кол масштабируется с сохранением уровня надежно-

сти доставки пакетов, однако увеличение количества 

узлов приводит к увеличению уровня задержки. 

Применение протокола TDMA на уровне MAC 

позволяет узлам прослушивать остальные узлы в 

пределах видимости на протяжении длительности 

слота, что позволит ему рассчитывать свой градиент 

с высокой степенью точности. 

Однако одной из основных проблем протокола 

TDMA является уровень сквозной задержки, обу-

словленный тем, что узлам необходимо ждать выде-

ленных временных интервалов для передачи пакетов. 

Тем не менее значение сквозной задержки остается 

низким ввиду того, что отсутствует механизм предот-

вращения столкновений и повторных передач. Кроме 

того, в случаях, когда требуются небольшие размеры 

пакетов, длительность цикла будет низкая. 

Для использования протокола TDMA необхо-

димо наличие синхронизации между устройствами 

сети, ряд доступных методов рассмотрен в [21]. Од-

ним из них является метод RBS (Reference broadcast 

synchronization), который подразумевает, что все узлы 

будут получать пакет-маяк одновременно по широко-

вещательной рассылке, а затем узлы будут синхрони-

зироваться в зависимости от времени прибытия эта-

лонного пакета-маяка. Другим методом может быть 

использование детерминированного характера про-

токола TDMA. Поскольку каждый узел знает, когда 

ожидается запуск каждого слота во время прослуши-

вания широковещательной передачи другого узла, он 

сравнивает время прибытия пакета с началом отсчета 

ожидаемого запуска. Кроме того, если для получения 

информации о местоположении используется си-

стема навигации, как, например, ГЛОНАСС, каждый 

узел может синхронизировать свои часы с получен-

ным временем со спутников. 

Нормальный режим работы протокола 

Протокол RASeR использует метод слепой пере-

сылки, при этом решение о пересылке данных произ-

водится принимающим узлом на основе значения ко-

личества переходов до приемного узла. Таким обра-

зом, когда узел производит широковещательную рас-

сылку, пакет принимается всеми соседями в зоне ра-

диовидимости. Затем каждый соседний узел сравни-

вает количество переходов, которое известно из при-

нятого пакета, со своим собственным. Затем, если ко-

личество переходов узла меньше, чем количество пе-

реходов в принятом пакете, пакет должен быть пере-

адресован. Если собственное количество переходов 

узла больше, чем количество переходов в принятом 

пакете, пакет удаляется, а если эти величины равны, 

необходимо учитывать приоритет пакетов. 

Приоритеты используются для управления коли-

чеством маршрутов, тем самым чрезмерное избыточ-

ное дублирование пакетов в сети сводится к мини-

муму и в то же время повышается надежность прото-

кола из-за разнообразия маршрутов. Каждый пакет 

имеет бит приоритета, его отсутствие обозначает, что 

этот пакет является пакетом ветвления. Когда узел по-

лучает пакет, он сохраняет его в очереди, поэтому пе-

ред наступлением соответствующего слота узел дол-

жен решить, какой пакет передать и при этом пакеты 

с высоким приоритетом имеют преимущество перед 

пакетами ветвления. 

Общий алгоритм работы в каждом временном 

интервале для узлов сети, построенной на основе 

протокола маршрутизации RASeR, показан на рис. 2 

в виде блок-схемы. 

На первом этапе в начале нового временного ин-

тервала узлу необходимо определить, является ли 

данный слот выделенным для него в цикле TDMA. 

Это делается путем сравнения идентификатора узла с 

номером временного интервала. Если они не равны, то 

узел будет прослушивать передачу соседних узлов.  

Если узел услышит передачу, тогда он сначала 

обновит свое значение количества переходов до базо-

вой станции, если это необходимо, а затем, при нали-

чии данных, сохранит их в очереди. Иначе если со-

седние узлы не осуществляют широковещательную 

рассылку, тогда узел переходит в «спящий режим» в 

течение оставшейся части временного интервала. В 

случае, когда идентификатор узла совпадает с номе-

ром временного интервала, узел проверяет, есть ли у 

него данные для передачи. Если есть, то пакет пере-

дается в порядке метода организации очереди FIFO 

(«первым пришел – первым ушел») и отправляется с 

битом приоритета.  

В случае, когда узел не имеет данных для пере-

сылки, отправляется пакет-маяк – это первые два 

поля пакета данных, в составе которого идентифика-

тор узла и количество переходов до базовой станции, 

и алгоритм повторяется. 
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Рис. 2. Алгоритм работы узла протокола RASeR  

 

Ключевыми характеристиками протокола 
RASeR, которые делают его надежным, является то, 
что каждый узел может выступать маршрутизатором, 
осуществляющим ветвление маршрута передачи па-
кета. Из этого следует, что возможна реализация од-
новременно нескольких направлений до базовой 
станции, что значительно снижает потерю пакетов 
при частых изменениях топологии сети. Кроме того, 
поскольку каждый узел ведет себя одинаково, это 
позволяет поддерживать протокол простым и может 
позволить организовать сеть с большим количеством 
узлов.  

Критерии оценки протокола маршрутизации. 

Анализ методов маршрутизации сенсорных сетей 
Ввиду аппаратных ограничений приемопереда-

ющих узлов по мощности, протоколы должны иметь 
низкую вычислительную сложность и низкое энерго-
потребление, поскольку иначе снижается производи-
тельность сети и может значительно сократиться 
срок службы сети. 

Таким образом, можно выделить критерии, кото-
рые позволят оценить протокол маршрутизации: 

 доля успешно полученных пакетов из всех со-
зданных пакетов является одним из ключевых пока-
зателей в любой схеме маршрутизации, поскольку от-
ражает качество протокола; 

 затрачиваемое время на передачу между уз-
лом, который генерирует данные, и принимающим 
узлом/ шлюзом; 

 пропускная способность, которая характеризу-
ется объемом передаваемой информации в единицу 
времени; 

 непроизводительные издержки, которые вклю-
чают в себя как объем служебной информации, так и 
долю потерянных пакетов при передаче; 

 энергопотребление. 

Для оценки производительности протокола 

RASeR далее представлены сравнительные характе-

ристики с другими протоколами в соответствии с за-

данными критериями при разных скоростях передви-

жения узлов, масштабируемости, а также при различ-

ных нагрузках трафика сети. Характеристики прото-

кола маршрутизации RАSeR получены в результате 

моделирования в программной среде MATLAB [21]. 

Исходные данные, которые использовались при мо-

делировании, представлены в табл.1. Данные прото-

колов AODV, OLSR, MACRO были получены в [22] 

путем моделирования в программной среде OPNET 

Modeler [23]. Протокол маршрутизации AODV – это 

реактивный протокол, который наиболее часто ис-

пользуется в сенсорных сетях. Протокол OLSR явля-

ется проактивным и приведен для полноты сравнения. 

MACRO-протокол – это один из новых протоколов 

маршрутизации, который направлен на использова-

ние в сенсорных сетях с подвижными узлами. 
Результаты сравнительных характеристик про-

токолов в табл. 2 продемонстрировали, что протокол 
RASeR имеет превосходство над остальными в слу-
чае изменения скорости передвижения узлов сети. 
Однако уровень среднего потребления энергии дан-
ного протокола незначительно уступает протоколу 
MACRO. 

В табл. 3 следует обратить внимание на такие ха-

рактеристики, как средние непроизводительные из-

держки и среднее потребление энергии. По мере уве-

личения количества узлов протокол RASeR стано-

вится более энергоэффективным, что связано с тем, 

что время слота одинаково для каждого сценария. Это 

объясняется тем, что количество слотов за один пе-

риод времени остается неизменным, позволяя осу-

ществлять только фиксированное количество передач.  
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Т а б л и ц а  1  

Исходные данные для моделирования 

Количество узлов в сети n 25 

Длина одной стороны квадратной области сети, м L 600 

Радиус покрытия узлов, м r 200 

Скорость передачи, бит, кбит/с Rb 250 

Максимальная скорость передвижения узлов, м/с Vmax 25 

Скорость генерации пакета, пакет/с fp 1 

Размер генерируемых данных, бит Ldata 32 

Общий размер пакета, бит Lp 47 

Напряжение питания, В Vbatt 3 

Потребляемый ток при передаче данных, мА Itx 16,5 

Потребляемый ток при приеме данных, мА Irx 15,5 
 

Т а б л и ц а  2  

Мобильность 

 Скорость пе-

редвижения 

узлов, м/c 

MACRO OLSR AODV RASeR 

Коэффициент 

доставки пакетов 

(PDR) 

3 1 0,46 0,74 1 

10 0,99 0,5 0,77 0,99 

20 0,98 0,51 0,74 0,98 

40 0,97 0,53 0,73 0,98 

Средняя сквозная 

задержка (Dav), c 

3 0,05 0,138 1,2 0,01 

10 0,065 0,131 1,18 0,01 

20 0,075 0,125 1,21 0,01 

40 0,06 0,121 1,23 0,01 

Средние непроизво-

дительные из-

держки (OH), бит 

3 112 480 640 77 

10 119 460 505 77,6 

20 120 464 479 77,8 

40 123 465 466 78 

Пропускная способ-

ность (TP), бит/c 

3 641 300 499 718 

10 640 349 511 718,4 

20 639 358 510 718,2 

40 639 359 506 717 

Среднее потребле-

ние энергии (EC), 

Дж/с 

3 0,0017 0,0146 0,0163 0,0036 

10 0,0018 0,0149 0,0174 0,0036 

20 0,0019 0,0142 0,0178 0,0037 

40 0,0021 0,0141 0,0176 0,0037 
 

 

Т а б л и ц а  3  

Масштабируемость 

 Количество узлов Длина стороны, м MACRO OLSR AODV RASeR 

Коэффициент до-

ставки пакетов (PDR) 

15 400 1 0,81 0,88 1 

50 1000 0,95 0,34 0,63 0,998 

100 1500 0,77 0,16 0,38 0,97 

Средняя сквозная за-

держка (Dav), c 

15 400 0,01 0,07 4,8 0,01 

50 1000 0,69 0,2 5,13 0,03 

100 1500 1,46 0,24 5,15 0,12 

Средние непроизводи-

тельные издержки 

(OH), бит 

15 400 5 252 256 104 

50 1000 142 1211 509 49 

100 1500 245 2498 1162 41 

Пропускная способ-

ность (TP), бит/c 

15 400 384 351 397 418 

50 1000 1408 363 755 1413 

100 1500 2161 372 952 2784 

Среднее потребление 

энергии (EC), Дж/с 

15 400 0,001 0,0072 0,0125 0,0045 

50 1000 0,0051 0,0169 0,0199 0,0028 

100 1500 0,0074 0,0178 0,016 0,0021 

 

При этом если узлов много, все равно суще-

ствует лишь ограниченное количество временных 

интервалов, в пределах которых происходит передача 

данных. Таким образом, увеличение количества уз-

лов приводит к снижению потребления энергии. 

Результирующие значения средних непроизво-

дительных издержек протокола RASeR в табл. 4 

уменьшаются по мере увеличения скорости генера-

ции пакетов, что связано с увеличением объема пере-

даваемых данных. Также при низком уровне трафика 
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значения непроизводительных издержек сравни-

тельно велики. Однако, когда скорость генерации 

данных возрастает, значение непроизводительных из-

держек пропорционально уменьшается.  

Так происходит потому, что при увеличении тра-
фика объем успешно переданных данных больше, 
чем количество генерируемых непроизводительных 
издержек. 

 
Т а б л и ц а  4  

Уровень трафика 

 Скорость генерации данных, пк/с MACRO OLSR AODV RASeR 

Коэффициент 

доставки пакетов 

(PDR) 

1 1 0,52 0,74 1 

4 0,99 0,43 0,6 0,998 

8 0,7 0,32 0,46 0,997 

10 0,51 0,27 0,39 0,995 

Средняя сквозная 

задержка (Dav), c 

1 0,07 0,14 12,2 0,01 

4 0,16 0,26 14,7 0,01 

8 3,8 1,63 17,4 0,015 

10 5,02 2,53 18,88 0,016 

Средние непроизво-

дительные из-

держки (OH), бит 

1 7 501 498 9 

4 46 298 195 26 

8 92 209 126 87 

10 103 201 119 98 

Пропускная способ-

ность (TP), бит/c 

1 794 97 453 802 

4 2685 1023 1205 3098 

8 3292 1431 1997 6296 

10 3298 1469 2031 7991 

Среднее потребле-

ние энергии (EC), 

Дж/с 

1 0,001 0,0147 0,0171 0,0042 

4 0,0048 0,0256 0,0238 0,0064 

8 0,0079 0,0284 0,0286 0,0091 

10 0,0088 0,029 0,0291 0,014 

 
Таким образом, по совокупности сравнительных 

данных можно сделать вывод, что протокол RASeR 

способен адаптироваться к масштабированию сети, 

высокому уровню трафика, мобильности узлов сети 

и может применяться в сетях на основе БПЛА. 

Заключение 

В настоящей работе рассматривается сеть на ос-

нове беспилотных летательных аппаратов, для кото-

рой характерна такая особенность, как постоянное 

изменение местоположения каждого узла. В резуль-

тате сравнительного анализа протоколов маршрути-

зации выбран наиболее подходящий для данного при-

менения протокол RASeR. Использование протокола 

RASeR цикличного характера управлением доступа к 

среде исключает широковещательный шторм, а 

также, несмотря на отсутствие механизма предотвра-

щения столкновений и повторных передач, сохраняет 

надежность доставки пакетов даже при высокой ча-

стоте изменения топологии. В случае выхода из строя 

какого-либо из узлов сети существует возможность 

его замены работоспособным узлом с таким же иден-

тификационным номером, что не повлияет на каче-

ство обслуживания сети.  
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