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Основой любой системы квантового распреде-

ление ключей (СКРК), как известно, является кван-

товый процессор, реализующий ряд логических 

операций над кубитами в квантовом канале (КК) 

системы и позволяющий удаленными пользователя-

ми ПА и ПБ формировать секретную ключевую по-

следовательность (СКП) в режиме «одноразового 

блокнота» [1–5]. Обобщенная структурная схема 

такой системы приведена на рис. 1. Рассматриваемая 

система дает пользователям Alice и Bob возмож-

ность детектирования атак нелегитимного пользова-

теля (Eve) на СКП. Данная возможность ограничена 

сверху максимально допустимым квантовым коэф-

фициентом ошибок (QBER) в СКП Pf_кр, определяе-

мым используемым протоколом СКРК. Указанное 

ограничение на QBER определяет максимальную 

длину квантового канала L* системы. Значение дан-

ного показателя определяется многими факторами – 

используемым протоколом КРК, механизмом ослаб-

ления оптического сигнала в квантовом канале и др. 

Так в канале, построенном на основе оптического 

волокна (ОВ), ослабление определяется диссипатив-

ными потерями энергии сигнала в сердцевине ОВ, 

ограничивающими L* расстояниями ~200 км [10]. 
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Рис. 1. Структурная схема СКРК 

 

Радикальное снижение указанных потерь может 

быть достигнуто в космических каналах оптической 

связи, где ослабление сигнала, в основном, опреде-

ляется расходимостью светового пучка. Влияние 

данного фактора на ослабление сигнала быстро 

снижается с увеличением длины канала. По этой 

причине в каналах космического масштаба потеря 

мощности сигнала может быть намного меньшей, 

чем в ОВ такой же длины [6–12]. Расчет показывает, 

что для длины световой волны 1,55 мкм по уровню 

оптического ослабления космический канал превос-

ходит ВОЛС, начиная от L* ~ 100 км. Приведенная 

оценка для L* и представляет собой идейный стимул 

для исследования и разработки СКРК космического 

базирования [6–13].  

Представленные в литературе результаты по-

священы, главным образом, системам, построенным 

на основе использования в качестве носителей ин-

формации бифотонов, т.е. перепутанных фотонных 

пар (entangled photons pairs) [8–12]. При этом воз-

можности применения в этих целях гораздо более 

простых и дешевых технологий приготовления оди-
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ночных фотонов и использования их в рамках одно-

кубитовых протоколов СКРК в литературе не об-

суждались. 

Целью данной работы является решение данной 

задачи, включающей в себя исследование ограниче-

ний на среднюю скорость генерации СКП (битрейт) 

B для СКРК космического базирования в линейном 

режиме детектирования кубитов.  

Обозначим битовую скорость исходного ключа 

в схеме на рис. 1 как B0. Снижение фактического 

битрейта B относительно B0 в СКРК зависит от шу-

мовых параметров лавинного фотодиода (ЛФД) в 

фотоприемном устройстве (ФПУ) системы, его по-

рога срабатывания U0, потерь в космическом про-

странстве КК и др. Все эти факторы объединяются в 

помехоустойчивости ФПУ, характеризующей веро-

ятность генерации ложных символов Pf  в СКП. Рас-

смотрим зависимость Pf от схемотехнических харак-

теристик ФПУ. 

Прежде всего отметим, что при формировании 

оптических кубитов за счет ослабления лазерных 

импульсов при среднем числе фотонов в каждом из 

них m~0,1, за счет 10-кратного уменьшения скоро-

сти генерации СКП имеет место рандомизация ис-

ходной последовательности.   

Другие механизмы снижения битрейта в СКРК 

связаны с поглощением кубитов в КК, ограниченной 

квантовой эффективностью ЛФД η, а также особен-

ностями протоколов КРК. Так, снижение kр битрейта 

B в протоколе ВВ84 равно 0,5, а в В92 – 0,25 [1–5]. 

Зависимость B от помехоустойчивости линей-

ного ФПУ рассмотрена в [14] и определяется веро-

ятностью пропуска сигнальных посылок Pl в СКП, 

коэффициентом затухания γ сигнала на трассе КК 

длиной Ls, средним числом фотонов в сигнальной 

посылке nc и априорной вероятностью символа  

p(1) ≈ 0,5 

 0(1 ) (1) expl p c sB B P p k n L   . (1) 

Расчет Pl и Pf для линейного ФПУ, построенный 

на методике [14], приведен в [15]. При этом одним 

из источников рассматривались дробовые шумы 

темнового тока itt, которые складывались из соб-

ственного темнового тока ЛФД и тока фоновой за-

светки ЛФД. При этом среднее число ntt темновых 

фотоэлектронов на измерительном интервале τ вы-

ражается через заряд электрона: 

  /tt ttn i e  .   (2) 

Суммарный шум ФПУ считается гауссовым и 

представлен безразмерным параметром W, выража-

емым через тепловые шумы сопротивления нагрузки 

и шумы усилителя ФПУ SE, SI на интервале τ [14]:  

2 2 2 2
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где t – температура в градусах Кельвина; k – посто-

янная Больцмана. 

Параметр W определяет дисперсию шумового 

процесса pп(n) при отсутствии сигнала, а также рас-

пределения pc(n) в его присутствии. Искомые веро-

ятности  Pl  и  Pf   выражаются через них как 

0
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где U0 – порог срабатывания ФПУ, выраженный че-

рез n.  

Далее воспользуемся результатами [4, 8] для 

оценки B космического канала. Прежде всего заме-

тим, что в воздействиях атмосферных эффектов на 

квантовый битрейт в СКРК можно выделить следу-

ющие три основные составляющие: поглощение и 

рассеяние кубитов, а также турбулентность атмо-

сферы в ее тропосферном слое. Общий коэффици-

ент прохождения сигнала, связанный с его прохож-

дением через атмосферу и безвоздушное простран-

ство, может быть записан в виде 
ext atm

uplink uplink uplink     ,   (5) 

где 
ext
uplink  – коэффициент прохождения, связанный 

с поглощением и рассеянием; 
atm
uplink  – коэффици-

ент прохождения, связанный с воздействием турбу-

лентности. 

Поглощение и рассеяние снижают амплитуду 

передаваемого оптического сигнала, так что потери 

в КК при вертикальном распространении оптическо-

го пучка через атмосферу толщиной h можно запи-

сать в виде 

0

( ( ) )
ext
uplink

h
z dz

e
  

  ,  (6) 

где ( )z – коэффициент экстинкции, описывающий 

процессы поглощения и рассеяния светового сигнала.  

Затем оценим влияние турбулентности атмо-

сферы на В, т.е. ослабление оптического поля в 

условиях турбулентных вихрей, характерный мас-

штаб которых лежит в диапазоне от миллиметров до 

сотен метров. Эти флуктуации приводят к случай-

ным изменениям фазового фронта оптического пуч-

ка в КК СКРК. При этом влияние вихрей малого 

масштаба приводит к увеличению углового спектра 

пучка, тогда как вихри большого масштаба, значи-

тельно превышающего диаметр оптического пучка, 

приводят к флуктуации его направления, т.е. случай-

ным блужданиям центра пучка по площадке ФПУ.  

Основным параметром, описывающим турбу-

лентность, является структурная постоянная nC , а 

также радиус Фрида 0 , связанный с nC , как [6–12]. 

          
(3/5)

2 2
0 0,423 ( )nk C z dz


     
  .  (7) 

Здесь интегрирование ведется по трассе рас-

пространения, а (2 ) /k    – волновое число опти-

ческого сигнала. Угол расходимости светового пучка 

в турбулентной среде без учета флуктуаций центра 

пучка выражается через радиус Фрида [6–12] 

 22
turb 0 0      ,  (8) 

где 0 ( )tD    – дифракционный угловой предел 

гауссова пучка; tD  – размер апертуры оптического 

пучка.  
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Действие крупномасштабных флуктуаций пока-

зателя преломления турбулентной атмосферы слу-

жит источником случайных отклонений (блуждания) 

пучка относительно его центра на расстоянии r с 

распределением [12] 

2 2( 2 )

2
( ) rr

r

r
p r e   


.  (9) 

Дисперсия распределения (9), которая выража-

ется через апертуру приемного объектива rD  как 

2 2 (1/3) 2 ,

0

2,87 ( )
h

r r nL D C z dz        . (10) 

Таким образом, угловое уширение светового 

пучка, вызванного турбулентностью, а также неиде-

альностью юстировки   объектива на спутник [12]: 
 

 

2 2 2 2
beam turbD H D     .  (11) 

В качестве примера использования модели (5)–

(11) на рис. 2 приведены расчетные зависимости 

затухания сигнала в нисходящем участке КК при 

апертуре передающего объектива 0,2 м для низкоор-

битальных систем спутниковой связи. 

Воспользуемся приведенными формулами для 

расчета основного показателя системы – квантового 

коэффициента ошибок Bit Error Rate (QBER) в кван-

товом канале связи спутниковой СКРК. Величину 

QBER определим как отношение битрейта шумовых 

отсчетов  , , ,n ttB s i t  к общему битрейту декодиро-

ванных сигнальных  , , ,c ttB s i t  отсчетов 
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Рис. 2. Затухание оптического сигнала в КК при апертуре передающего объектива 0,2 м  

 для низкоорбитальных систем спутниковой связи  
 

 

 

Здесь s – пороговый уровень в дискриминаторе 

приемного оптического модуля (ПрОМ), γ – затуха-

ние сигнальной посылки на трассе длиной Ls,  

itt – темновой ток лавинного фотодиода, t – абсолют-

ная температура ПрОМ.  

Практический интерес представляет решение 

уравнения (12) относительно допустимого затухания 

КК при заданном уровне BER. Пример численного 

расчета такой зависимости для t = 80 К и QBER = 5% 

показан на рис. 3. 
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Рис. 3. Зависимость QBER от нормированного порогового 

уровня ФПУ и  ослабления сигнала γ в КК при абсолют-

ной температуре приемника 80 К 
 

Из формул (1) и (12) можно заключить, что ис-

комый уровень битрейта B рассматриваемого типа 

СКРК определится как 

      0 1 (1) exp 1l c p s fB B P p n k L p P     .  (13) 

Рассчитанные по формулам (12), (13) зависимо-

сти В от порогового уровня ФПУ, нормированного к 

отклику приемника на одиночный фотон, а также 

затухания в КК при температуре 80 К показаны на 

рис. 4. 
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Рис. 4. Зависимости битрейта В и допустимого ослабления 

кубитов при QBER =5%  в системе КРК от нормированно-

го порогового уровня ФПУ при абсолютной температуре  

приемника 80 К 
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Заключение 

Представленные на рис. 2–4 расчетные данные 

позволяют оценить возможности систем КРК кос-

мического базирования, построенных на основе од-

нокубитового кодирования, и фотоприемников, ра-

ботающих в линейном режиме регистрации одиноч-

ных фотонов. Из этих данных, в частности, следует, 

что в низкоорбитальных (LEO) системах спутнико-

вой оптической связи рассматриваемые СКРК могут 

обеспечивать скорость формирования ключа в де-

сятки бит в секунду даже при относительно неболь-

ших апертурах приемного и передающего объекти-

вов (~0,2 м). 

Размещение таких систем на космических ап-

паратах, находящихся на геостационарных (GEO) 

или средневысотных (MEO) орбитах, приводит к 

дополнительному ослаблению оптического сигнала 

на несколько десятков децибел и соответствующему 

снижению квантового битрейта [6, 7].  Возможности 

повышения битрейта в данных условиях может быть 

основано на использовании в СКРК более сложных 

квантовых объектов, таких, например, как перепу-

танные фотонные пары [6–12]. 
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