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Решения задачи идентификации автора исход-

ного кода [1] представляют большой интерес как для 

отечественных, так и для иностранных исследовате-

лей в областях прикладной лингвистики, компью-

терной криминалистики в качестве инструмента для 

идентификации авторов-вирусописателей, а также 

защиты интеллектуальной собственности как меры 

оценки оригинальности программных решений, за-

щищенных авторскими правами. 

Развитие информационных технологий влечет 

за собой создание новых и совершенствование уже 

существующих методов [2–9] обработки текстовых 

данных и принятия решений. При этом стоит учиты-

вать опыт и результаты, полученные применением 

традиционных подходов, зарекомендовавших себя 

при решении аналогичных и смежных задач интел-

лектуального анализа текста.  

В ранних трудах, посвященных решению по-

ставленной задачи, как правило, применялись под-

ходы на основе классических алгоритмов машинно-

го обучения и статистики. Исследование Wang N. и 

Ji S. [10] посвящено методу, объединяющему стати-

ческий и динамический анализы исходных кодов. 

Под динамическими признаками подразумевались 

такие признаки, как вызовы функций, выделение 

памяти и т.п. Использование такого метода при ре-

шении задачи определения автора исходного кода 

позволяет избежать необходимости полного пере-

обучения при увеличении тренировочной выборки, а 

также потери точности на больших авторских кор-

пусах. Точность метода – 94% на корпусе из 23 ав-

торов. 

Большую популярность среди исследователей 

имеет метод SCAP [11], применяющий для разгра-

ничения авторского инварианта статистические 

профили программистов, включающие в себя опре-

деленный ряд метрик (стиль комментариев, предпо-

читаемые типы данных, особенности именования 

идентификаторов и т.п.). На основе полученных 

профилей обучается классификатор машины опор-

ных векторов (SVM). Такой метод позволяет полу-

чить заключение о принадлежности неизвестного 

образца исходного кода тому или иному профилю за 

короткий промежуток времени, однако имеет недо-

статочно высокую точность – 80% для 34 авторов, 

программирующих на JavaScript. В работе [12] 

представлена программная реализация методики 

SCAP, а также приведены результаты экспериментов 

для языков Java и C++. Точность идентификации для 

этих языков составила 91%. 

Метод SVM использовался также в работе [13]. 

На вход классификатору подавался результат работы 

традиционного для анализа текста алгоритма ма-

шинного обучения – абстрактных синтаксических 

деревьев (АСД), учитывающих различные стило-

метрические признаки, в том числе признаки, 

устраняющиеся при рефакторинге программного 

кода. К последним относятся длинные методы, пре-

обладание операторов включения над условными, 

большое количество комментариев и другие призна-

ки, демонстрирующие степень отклонения програм-

миста от парадигм написания кода. Точность такого 

подхода составила 75% на корпусе из 9 программи-

стов, пишущих на Java. 

Более современными подходами к идентифика-

ции автора исходного кода являются различные ар-

хитектуры нейронных сетей (НС). Авторы методики 

[14] предлагают осуществлять обучение НС на 

наборе признаков, полученных при помощи методов 

роя части (МРЧ) и обратного распространения 

ошибки. Так, тренировочные наборы включают в 

себя лексические, структурные (стиль расстановки 

скобок, предпочтение символов табуляции пробель-

ным), а также синтаксические признаки, извлекае-

мые АСД. Классификация обученной авторами НС 

продемонстрировала точность 91% на корпусе из 40 

авторов, программирующих на Java. 

Наилучшие результаты при определении автора 

исходного кода демонстрируют алгоритмы глубоко-

го обучения. Работа [15] посвящена подходу на ос-

нове ансамбля глубокой рекуррентной нейронной 

сети (RNN) и алгоритма случайного леса. Экспери-

менты, проведенные авторами, подтвердили способ-

ность такой архитектуры осуществлять идентифи-

кацию автора-программиста обфусцированного кода 

с точностью порядка 95%. Тренировочный корпус 

авторов работы включает в себя образцы 142 авто-

ров, программирующих на языке C++.  

Особого внимания заслуживают двунаправлен-

ные RNN – наиболее эффективные среди глубоких 
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архитектур и фундаментальные для обработки 

больших данных, представленных в текстовом виде. 

Архитектура двунаправленной LSTM (BiLSTM) бы-

ла выбрана исследователями B. Alsulami и E. Dauber 

[16] и позволила им добиться точности идентифика-

ции автора исходного кода 96% для 25 Python-

программистов и 85% для 10 программистов, пи-

шущих на C++. 

На основе проведенного анализа можно сделать 

вывод о высокой эффективности глубоких архитек-

тур НС, а также ансамблей классификаторов, ком-

бинирующих в себе традиционные алгоритмы ма-

шинного обучения и различные модели НС.  

Таким образом, была сформулирована цель ис-

следования – смоделировать и реализовать глубокую 

архитектуру НС, позволяющую идентифицировать 

автора исходного кода с высокой точностью незави-

симо от языка программирования.  

Постановка задачи 

Разрабатываемая математическая модель долж-

на быть классифицирующей, описывающей процесс 

определения принадлежности автора анонимного 

образца исходного кода программы конкретному 

классу, исходя из поданных ей на вход обучающих 

данных. 

Пусть имеется множество исходных кодов про-

грамм 1{ ,..., }ks sS , где каждый исходный код рас-

сматривается как вектор признаков 1{ ,..., }nx xX , и 

множество авторов 1{ ,..., }la aA . Для подмноже-

ства исходных кодов 1{ ,..., }ms s  S S , где m<k – 

авторы известны, существует множество пар «ис-

ходный код-автор» ( , )i js a   D S A , где is S , 

ja A . Решение задачи состоит в идентификации 

автора, принадлежащего множеству A, являющегося 

истинным автором анонимных образцов исходных 

кодов подмножества /= S S S . 

Данную задачу следует рассматривать как зада-

чу многоклассовой классификации. Так, множество 

A состоит из множества предопределенных классов 

и их меток, множество D включает в себя исходные 

кода для обучения классификатора, а множество S'' 

содержит классифицируемые исходные коды. 

Цель состоит в разработке модели, решающего 

поставленную задачу – нахождение целевой функ-

ции : [0,1] F S A , которая относит некоторый 

исходный код из множества S к его истинному авто-

ру. Значение функции описывается как степень при-

надлежности объекта классу, где 1 соответствует 

полное соответствие целевому классу, а 0, напротив, 

полное несоответствие.  

Моделирование архитектур нейронных сетей 

При анализе исходных кодов следует учитывать 

особенности искусственных текстов, в частности, 

семантические и синтаксические правила, структур-

ные признаки, а также парадигмы программирова-

ния. Этим обусловлен выбор сверточно-рекур-

рентной архитектуры (CRNN) для решения постав-

ленной задачи. С целью выявления большого коли-

чества информативных признаков следует обраба-

тывать исходные коды на символьном уровне. Такой 

вид представления данных позволит CRNN «охва-

тывать» как объемные языковые конструкции, так и 

локальные особенности написания программного кода. 

Наиболее сложным процессом при моделирова-

нии архитектуры CRNN является выбор самой эф-

фективной для идентификации автора исходного 

кода архитектуры. В рамках данного исследования 

было решено смоделировать следующие CRNN: 

  CNN-SimpleRNN; 

  SeparableCNN-SimpleRNN; 

  CNN-GRU/LSTM; 

  CNN-BiGRU/BiLSTM. 
Перечисленные архитектуры имеют различные 

математические аппараты и существенные отличия в 

процессах осуществляемого обучения.  

В общем случае формирование выходной карты 

признаков скрытого слоя l CNN архитектурой можно 

описать следующим образом: 

                        
1( )l l l l

j i j ji
h f x k b   , (1) 

где  f – функция активации; jb – коэффициент сдви-

га для карты признаков; jk – ядро свертки номер j;  

1l
ix
  – карта признаков предыдущего слоя; * – опе-

рация свертки. 

Работа как простых CNN, так и отделимых 

CNN (SeparableCNN) заключается в параллельном 

анализе n-грамм, где n определяется размером филь-

тра свертки. Различие данных архитектур состоит 

лишь в способности отделимых CNN раскладывать 

ядро свертки на меньшие ядра, что в некоторых слу-

чаях может дать прирост точности за счет более глу-

бокого анализа.  

Состояние простой RNN в момент времени t 

формально может быть задано как 

                  
1

( ) ( )
t tt t s xs f a f b


   W U . (2) 

Тогда выход простой RNN будет выглядеть как: 
                        ( ) ( )

tt t sy h o h c V   , (3) 

где f() – нелинейность RNN (как правило, сигмои-

дальная функция), h – функция активации выходно-

го слоя (для мультиклассовой классификации – 

Softmax), b, c – внутренние параметры, W – матрица 

весов для перехода между скрытыми состояниями, 

U – матрица входов, V – матрица выходов. 

На практике простой RNN не всегда хватает 

для «запоминания» далеко расположенных в тексто-

вой последовательности зависимостей. Наиболее 

распространенным подходом к решению такой про-

блемы является использование долгой краткосроч-

ной памяти (LSTM), основанной на гейтах (узлах) 

входа, забывания и выхода. Гейт забывания ft функ-

ционирует на основе сцепленных и переданных 

сигмоидальной функции на предыдущем шаге зна-

чений. На выходе она выводит значение  ft  в диапа-

зоне [0;1]. Затем  ft и сt–1 поэлементно умножаются: 

если получается значение 0, то ft исключается из сt–1, 

если 1, то включается. Гейт забывания можно опи-

сать как 
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                      1( [ , ] )t f t t ff h b  W x , (4) 

где Wf – весовая матрица забывания, ht – вектор 

скрытого состояния в момент t, xt – входной вектор в 

момент t, bf – внутренний параметр забывания; σ – 

сигмоидальная функция. 

При работе фильтра обновления происходит 

сцепление входного значения и представления из 

предыдущего шага. Функция тангенса позволяет 

получить несколько значений, из которых с помо-

щью сигмоидальной функции производится выбор 

включаемых в сt–1 значений: 

1( [ , ] )t i t t ii h b  W x ,  (5) 

                    1tan ( [ , ] )t c t t cC h h b  W x , (6) 

где Wc, Wi – весовые матрицы обновления и входа, 

bc, bi – внутренние параметры обновления и входа. 

Полученные значения могут использоваться как 

выходные. Состояние Ct ячейки передается в функ-

цию тангенса и с помощью поэлементного умноже-

ния выбирается значение, которое будет включено в 

сt–1. 

                             1t t t t tC f C i C    , (7) 

1( [ , ] )t o t t oo h b W x ,  (8) 

                              tan ( )t t th o h C  ,  (9) 

где Wo – весовая матрица выхода, bo – внутренние 

параметры выхода. 

Эффективность использования двунаправлен-

ных архитектур была доказана исследователями 

экспериментально [16]. Этим обусловлена необхо-

димость их моделирования в рамках решения по-

ставленной задачи. 

Особенность BiLSTM состоит в наличии двух 

типов связей: одна направлена вперед во времени, 

что дает возможность учитывать представления с 

предыдущих шагов, а другая направлена обратно, 

что позволяет учитывать представления шагов, рас-

положенных впереди. Таким образом, с целью реа-

лизации BiLSTM математический аппарат однона-

правленной LSTM дополняется аналогичными гей-

тами и фильтрами, однако ориентированными на 

шаг во времени t+1. На примере гейта забывания 

                          1( [ , ] )t f t t ff h b  W x . (10) 

Недостатком LSTM- и BiLSTM-архитектур яв-

ляется их требовательность к вычислительным ре-

сурсам. При недостатке вычислительных ресурсов 

данные НС могут быть замещены своими более про-

стыми аналогами – управляемыми рекуррентными 

блоками (GRU) и их двунаправленной модификаци-

ей (BiGRU). 

В GRU используются гейты ut обновления как 

альтернатива комбинации входного и забывающего 

гейтов LSTM и перезагрузки rt как способ переноса 

памяти от одного шага к другому. 

Гейт обновления ut отбирает информацию, ко-

торая должна пойти дальше, из предыдущих шагов с 

помощью сигмоидальной функции 

                       1( [ , ] )u u t t uf h b  W x . (11) 

Гейт перезагрузки можно представить как:  

                      1( )t r t hr t rr h b  W x W , (12) 

где Wu, Wr – весовые матрицы обновления и переза-

грузки, bu, br – внутренние параметры обновления и 

перезагрузки. 

Следовательно, выход блока ht является комби-

нацией предыдущего выхода ht–1 и кандидата в вы-

ход th , являющегося зависимым от гейта переза-

грузки: 

            1tan ( [ ])t t t txh hh
h h r h    W x W , (13) 

                        1(1 ) )t t t th u h h     . (14) 

Принцип работы двунаправленной GRU 

(BiGRU) аналогичен BiLSTM. 

Постановка эксперимента и его результаты 

Для получения достоверных результатов работы 

каждой модели была собрана база исходных кодов 

программ с ресурса GitHub [17]. В базу были вклю-

чены как наиболее популярные согласно индексу 

TIOBE [18], так и только набирающие популярность 

языки программирования. Подробная информация о 

собранной экспериментальной базе представлена в 

табл. 1.  
 

Т а б л и ц а  1  

Экспериментальная база 

Язык 
Количество 

кодов 
Количество 

авторов 
Средняя длина 
кода, символов 

С++ 12366 72 988 

Java 39708 73 2409 

JS 18735 69 397 

Python 16783 57 532 

C 17274 62 1162 

C# 19378 71 638 

Ruby 19150 58 304 

PHP 17158 80 374 

Swift 12672 74 775 

Go 14067 81 816 

Groovy 14002 68 167 

Kotlin 15274 72 301 

Perl 11189 61 251 
 

 

Рассмотренные модели были реализованы на 

языке программирования Python с использованием 

библиотек для глубокого анализа данных Keras [19] 

и TensorFlow [20].  

Оценка качества моделей производилась по-

средством перекрестной проверки по 10 блокам 

(кроссвалидации). Такая процедура позволяет избе-

жать проблему чрезмерного разброса оценок при 

проверке и получить достоверный результат. Точ-

ность на каждом из блоков определяется как 

                 
TP+TN

Accuracy=
TP+FP+TN+FN

, (15) 

где TP – истинно-положительное решение, TN – ис-
тинно отрицательное решение, FP – ложно положи-
тельное решение, FN – ложно отрицательное реше-
ние. Данные показатели рассчитываются на основе 
таблицы сопряженности, где содержится информа-
ция о том, сколько раз система приняла верное и 
сколько раз неверное решение по исходным кодам 
заданного класса. 
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Результаты валидации описанных моделей на 

корпусе из 10 авторов, ограниченном 30 файлами и 

500 символами, представлены в табл. 2. 

В каждую из моделей была включена CNN-

часть, позволяющая всем моделям вести параллель-

ную обработку униграмм, триграмм и пентаграмм 

символов поданного на вход исходного кода. 

Наибольшая точность достигается моделями с 

BiLSTM и BiGRU, позволяющими производить об-

работку таких n-грамм в прямом и обратном поряд-

ке. Для данных моделей были проведены дополни-

тельные эксперименты с корпусами, включающими 

в себя образцы 5 и 20 авторов. Результаты представ-

лены в табл. 3.  
Т а б л и ц а  2  

Результаты валидации моделей 

Язык CNN-RNN, % CNN-GRU, % CNN-BiGRU, % CNN-LSTM, % CNN-BiLSTM, % SCNN-RNN, % 

С++ 77 71,8 87,5 83 65 64 

Java 58 74 92 76,4 96,4 66 

JS 60,9 67 88 73 83 59,9 

Python 42 74 92 82 92 60,5 

C 57 73,2 93 76 96 58 

C# 73 69,8 95 85,2 95,2 61,8 

Ruby 68 62 89 72,8 92 47,6 

PHP 75 68,5 88,3 84,3 82 58 

Swift 44,5 72 94 80 62 44 

Go 55 81,4 86 84 90 50 

Groovy 49,3 78 96 92,7 97 60 

Kotlin 25 71,5 85 89,1 67,9 38 

Perl 62 69 91 87 59 55 

 
 Т а б л и ц а  3  

Результаты экспериментов с архитектурами 

Архитектура CNN-BiGRU CNN-BiLSTM 

Авторы (кол-во) 5 10 20 5 10 20 

Java, % 97,2 92 90 98,5 96,4 93,5 

C, % 96,1 93 89 97 96 74 

C++, % 92 87,5 81,5 93 65 59 

Python, % 95,2 92 90 100 92 72 

C#, % 95,5 95 93,3 96 95,2 56 

JS, % 91,5 88 86,2 94 83 73 

PHP, % 92 88,3 82,8 96 82 45 

Ruby, % 92,7 89 86 100 92 90 

Swift, % 98,3 94 89,2 95,2 62 49 

Go, % 93,1 86 83 94 90 62 

Groovy, % 99 96 92,5 97,9 97 75 

Kotlin, % 91 85 80,9 92 67,9 55 

Perl, % 96,3 91 87 98 59 57 
 

Для вынесения конкретных рекомендаций по 

применению модели на основе гибридной нейрон-

ной сети (HNN) были проведены эксперименты, 

направленные на выявление влияния объема корпуса 

(количества исходных кодов и их длин) на итоговый 

результат классификации. Результаты данных экспе-

риментов над HNN с рекуррентной частью BiGRU 

представлены на рис. 1 и 2. Данные графики демон-

стрируют точности кроссвалидации на различных 

по объему выборках для 10 и 20 авторов. 

Заключение 

В данной статье для решения поставленной за-

дачи были рассмотрены шесть моделей на основе 

различных CRNN. Научная новизна работы заклю-

чается в применении ранее неопробованных в зада-

чах интеллектуального анализа текста архитектур 

НС, выявлении наиболее эффективных из них и 

дальнейшем внедрении в программную систему для 

идентификации автора исходного кода. 

Сравнительно низкая точность моделей (~71%), 

включающих в себя однонаправленные рекуррент-

ные архитектуры (SimpleRNN, GRU, LSTM), обу-

словлена их неспособностью в отличие от двуна-

правленных сетей анализировать символьную по-

следовательность как в прямом, так и в обратном 

порядке.   
 

 
Рис. 1. Эксперимент с 10 авторами 

Точность 
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Рис. 2. Эксперименты с 20 авторами 

 

Наибольшая точность (97%) была достигнута 

моделью, комбинирующей в себе архитектуры мно-

гослойной CNN и BiLSTM, однако данная модель 

оказалась неприменимой к большим по объему ав-

торским корпусам. 
Таким образом, хотя модель CNN-BiGRU и де-

монстрирует менее точный в сравнении с моделью 
CNN-BiLSTM результат, ввиду наличия у последней 
большего числа встроенных фильтров и операций, 
эксперименты показали ее эффективность при уве-
личении тренировочной выборки, а также независи-
мость от языка программирования, на котором пи-
шет автор. 

Исследование, проведенное с использованием 
модели CNN-BiGRU, позволило определить опти-
мальный для получения достоверных результатов 
объем тренировочной выборки:  

 для достижения точности 90% и выше на 
корпусе 10 авторов необходимо применять не менее 
10 файлов объемом от 1 000 символов; 

 на корпусе 20 авторов необходимо применять 
не менее 30 файлов объемом от 1 000 символов. 

Уменьшение количества файлов должно сопро-
вождаться увеличением объема одного исходного 
кода и, напротив, уменьшение объема должно со-
провождаться уменьшением количества исходных 
кодов в корпусе. 

Следует отметить, что все реализованные мо-
дели работают с не обработанными предварительно 
исходными кодами, а не с пространством признаков, 
выделенных экспертом. Это позволяет моделям вы-
являть закономерности, не контролируемые про-
граммистом на подсознательном уровне, а значит 
делает их устойчивыми к намеренному запутыванию 
кода.  
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