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На сегодняшний день очень важным вопросом 

является обеспечение безопасности системы защиты 

информации в целом. Так как в основном внимание 

уделяют защите информации, носителям информа-

ции, средствам защиты, находящимся в организа-

ции, а регламентирующей документации не хватает 

должного внимания, что и является угрозой процес-

сам управления системы защиты информации (СЗИ).  

В существующих приказах и нормативных до-

кументах не прописано, что угрозы, направленные 

на процессы управления, должны рассматриваться 

на всех этапах ее жизненного цикла, а именно, рас-

смотрев угрозы на каждом этапе, безопасность 

управленческих процессов системы защиты инфор-

мации станет эффективнее и максимально надежнее. 

Поэтому регламентация управленческих процессов 

очень важна, так как через нее и осуществляется 

управление системой защиты информации в целом. 

Согласно приказу ФСТЭК №235 [1] и ГОСТу  

Р 50922–2006 [2], система защиты информации яв-

ляется совокупностью персонала, технических 

средств обеспечения безопасности, а также правил и 

норм, установленных соответствующими докумен-

тами в области защиты информации. Таким образом, 

модель угроз должна включать все три составляю-

щие системы защиты информации. 

Общий подход к структуре модели угроз приве-

ден в [3] и включает следующие классы угроз: 

– перечень угроз, направленных на информа-

цию и ее носители; 

– перечень угроз, направленных на элементы 

информационной системы и системы защиты; 

– перечень угроз, направленных на процессы 

управления системой защиты. 

В работе [4] рассматриваются модели класси-

фикации угроз, аргументируется отсутствие полно-

ты в существующих моделях классификации угроз, 

также предлагается использовать смешанную мо-

дель классификации угроз, которая позволяет опре-

делять характеристики данных угроз. 

В работах [5–8] предложены методики оценки 

рисков и выявления актуальных угроз безопасности 

исследуемой информационной системы, разрабо-

танные на основе моделей угроз безопасности. 

У существующих моделей угроз безопасности 

отсутствует необходимый перечень угроз, что явля-

ется существенным недостатком, так как в дальней-

шем невозможно будет сформировать обоснованные 

требования к обеспечению безопасности процессов 

управления СЗИ. Кроме того, угрозы, направленные 

на нарушение процессов управления системой, 

практически отсутствуют, и они не структурирова-

ны, что не позволяет составить максимально полный 

перечень угроз. 

Подходы к построению моделей угроз, направ-

ленные на информационные системы, а также ин-

формацию и ее носители, описаны в [9, 10]. В этих 

же работах представлены модели самих объектов 

защиты – информационных систем и информацион-

ных потоков, реализованных в данных системах. 

Таким образом, дополнительно к этим моделям 

угроз необходимо разработать модели объекта защи-

ты и угроз с точки зрения управления информаци-

онной системой. 

Модель жизненного цикла системы защиты 

Модель жизненного цикла системы защиты ос-

нована на классификации процессов управления 

системой и ее компонентами. В качестве классов 

взяты элементы системы защиты – персонал, про-

граммно-аппаратные средства обеспечения безопас-

ности и организационная документация, в соответ-

ствии с которой функционирует система безопасно-

сти [11]. 

Перечень этапов жизненного цикла основыва-

ется на определении состояний и переходов между 

ними системы защиты информации и/или ее компо-

нентов (работоспособность, выход из строя, потеря 

актуальности и т.п.) [12]. Учитываемые этапы жиз-

ненного цикла: 

– приобретение (разработка) компонента систе-

мы защиты и вывод элемента из системы; 

– ввод в эксплуатацию элемента системы защи-

ты и вывод компонента из эксплуатации; 

– эксплуатация компонента системы защиты; 
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– контроль актуальности компонента системы 

защиты и его обновление; 

– контроль функционирования компонента си-

стемы защиты и его восстановление. 

Процессы, связанные с вводом/выводом из экс-

плуатации, подразумевают включение/исключение 

компонента из системы защиты. Например, приме-

нительно к персоналу – это предоставление прав 

доступа к защищаемой информации сотрудника или 

отзыв прав на работу с данной информацией. 

Предложенные этапы жизненного цикла могут 

быть представлены следующим образом [13]: 

– планирование; 

– ввод в эксплуатацию; 

– эксплуатация; 

– контроль за функционированием; 

– улучшение; 

– вывод из эксплуатации; 

– уничтожение. 

Предложенная классификация позволила фор-

мализовать модели жизненного цикла программно-

аппаратных средств защиты, персонала организа-

ции, а также нормативной документации [14].  

На основе моделей жизненного цикла состав-

ляющих системы защиты информации была состав-

лена типовая модель жизненного цикла самой си-

стемы защиты информации (рис. 1). 
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Рис. 1. Модель жизненного цикла системы защиты информации 

 

Модель жизненного цикла системы защиты ин-

формации отражает состояния и процессы управле-

ния ее составляющих, а именно программно-

аппаратных средств защиты, нормативной докумен-

тации и персонала, также при ее построении были 

учтены основные этапы жизненного цикла системы. 

Данная модель позволит рассмотреть каждый 

из классов процессов управления более подробно и 

раскрыть перечень угроз, направленных непосред-

ственно на состояние системы защиты в процессе ее 

управления. Соответственно, рассмотрев перечень 

угроз, можно будет описать механизмы защиты, 

направленные на минимизацию этих угроз, что 

обеспечит безопасность работы системы защиты 

информации. 

Модель угроз 

Управление системой защиты информации под-

разумевает регламентацию этапов жизненного цикла 

за счет составления организационной документации. 

Под «организационной документацией» в данном 

случае подразумевается не документ, а правила, в 

нем зафиксированные. Таким образом, типовые 

угрозы направлены на процессы управления компо-

нентами системы защиты информации (программно-

аппаратными средствами, нормативной документа-

цией и персоналом) с точки зрения некорректной 

разработки или применения этих правил. Подход к 

рассмотрению угроз управления СЗИ основан на 

цикле Деминга, так как данный постоянный круг 

действий направлен на усовершенствование и улуч-

шение процессов [15]. Цикл Деминга представляет 

алгоритм действий, состоящий из следующих стадий: 

– проектирование; 

– выполнение; 

– контроле; 

– корректировка. 

На каждом этапе цикла были рассмотрены со-

ответствующие угрозы управляющим процессам 

СЗИ и выделены типовые угрозы (таблица). 

Нейтрализация данных типов угроз направлена 

на понимание требований безопасности управленче-

ских процессов, необходимости внедрения и исполь-

зования мер безопасности, непрерывный контроль и 

мониторинг производительности и эффективности 

управления СЗИ, а также ее улучшение [16]. 

При составлении перечня угроз были учтены 

все существующие процессы каждого этапа жизнен-

ного цикла системы защиты информации. Напри-

мер, для персонала представлены следующие про-

цессы управления: 

– прием на работу; 

– допуск к конфиденциальной информации; 

– выполнение своих обязанностей; 

– идентификация текущего состояния статуса 

сотрудника; 

– повышение квалификации; 
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– контроль корректности работы; 

– восстановление качества выполняемых обя-

занностей сотрудника; 

– лишение прав на работу с конфиденциальной 

информацией; 

– увольнение. 

 
Типовые угрозы,  

возникающие на этапах жизненного цикла СЗИ 

Угрозы 

Целостности Конфиденциальности 

Некорректная разработка 

регламента процесса 

Разглашение информации об 

особенностях разработки ре-

гламента процесса 

Некорректное исполнение 

регламента процесса 

Разглашение правил работы, 

указанных в регламенте 

Некорректная организа-

ция контроля за исполне-

нием регламента процесса 

Разглашение информации о 

принципах организации кон-

троля за исполнением регла-

мента процесса 

Неполная корректировка 

возможных ошибок, 

найденных в регламенте 

процесса 

Разглашение информации об 

обнаруженных ошибках, 

найденных в регламенте про-

цесса, и правил их корректи-

ровки 
 

Таким образом, были рассмотрены процессы 

управления для нормативной документации и про-

граммно-аппаратного обеспечения. Каждый процесс 

управления регламентируется управляющими доку-

ментами, перечень которых был тоже подобран и 

рассмотрен для более детального описания угроз, 

направленных на процессы управления системой 

защиты.  

Для наглядного отображения модели угроз без-

опасности используется теория графов, а именно, 

неориентированный граф, отражающий соответст-

вие угроз безопасности процессам управления си-

стемой защиты, на которые данные угрозы направ-

лены. 

Множество типовых угроз было обозначено, как  

U = {u1, u2, u3, u4, u5, u6, u7, u8}, 

где  u1 – угроза некорректной разработки регламента 

процесса; u2 – угроза некорректного исполнения 

регламента процесса; u3 – угроза некорректной ор-

ганизации контроля за исполнением регламента 

процесса; u4 – угроза неполной корректировки воз-

можных ошибок, найденных в регламенте процесса; 

u5 – угроза разглашения информации об особенно-

стях разработки регламента процесса; u6 – угроза 

разглашения правил работы, указанных в регламен-

те; u7 – угроза разглашения информации о принци-

пах организации контроля за исполнением регла-

мента процесса; u8 – угроза разглашения информа-

ции об обнаруженных ошибках, найденных в регла-

менте процесса, и правил их корректировки. 

Множество процессов управления обозначено 

как  

V = {v1, v2, v3, v4, v5, v6, v7, v8, v9}, 

где v1 – процессы, связанные с планированием (раз-

работкой или подбором компонента); v2 – процессы, 

связанные с вводом компонента в эксплуатацию; v3 – 

процессы, связанные с эксплуатацией компонента; 

v4 – процессы, связанные с контролем актуальности 

компонента; v5 – процессы, связанные с обновлени-

ем компонента; v6 – процессы, связанные с контро-

лем функционирования компонента; v7 – процессы, 

связанные с восстановлением компонента; v8 – про-

цессы, связанные с выводом компонента из эксплуа-

тации; v9 – процессы, связанные с исключением 

компонента из системы. 

Множество компонентов системы защиты ин-

формации обозначено как  

M = {m1, m2, m3}, 

где m1 – программно-аппаратные средства защиты; 

m2 – нормативная документация; m3 – персонал. 

На множествах U и V введем отношение «суще-

ствует», выделив в декартовом произведении мно-

жеств U×V подмножество упорядоченных пар, обла-

дающих свойством: множество угроз Ui существует 

на множестве процессов управления Vj. 

Бинарное отношение было обозначено α ⊂ U×V 

α = {( ,mk mk
i iU V )}, 

где i = 1…6 – номер типа угрозы, j = 1…9 – номер 

процесса управления, k – номер элемента системы 

защиты информации. 

Результатом данного отношения α будет являть-

ся полный перечень угроз, существующих на каж-

дом из процессов управления системой защиты ин-

формации. 

Например, отношение α = {( 3 3
5 4,m mU V )} будет 

означать, что для такого элемента СЗИ, как персо-

нал, на этапе контроля актуальности выполняемых 

обязанностей существует угроза разглашения ин-

формации о некорректном планировании инструк-

ции, регламентирующей процесс контроля актуаль-

ности выполняемых обязанностей сотрудника. Дан-

ная угроза является угрозой конфиденциальности 

процесса контроля актуальности и влияет на ста-

бильность функционирования данного процесса тем, 

что такая информация может нанести ущерб органи-

зации со стороны злоумышленника. 

А отношение α = {( 1 1
2 9,m mU V )} означает, что 

для программного обеспечения на этапе его удале-

ния существует угроза неверного обучения инструк-

ции, регламентирующей процесс удаления исполни-

телем данного процесса. Данная угроза является 

угрозой целостности для процесса удаления про-

граммного обеспечения, так как исполнитель, кото-

рый плохо обучен регламенту, нарушает целостность 

процесса удаления. 

Собственно моделью угроз и будет считаться 

полное соответствие существующих угроз управля-

ющим процессам (рис. 2). В данной модели учиты-

ваются все угрозы, которые направлены на регла-

ментирующую документацию на каждом этапе ее 

совершенствования, а именно на этапе планирова-

ния, на этапе обучения персонала, на этапе поиска 

ошибок и на этапе исправления найденных ошибок, 

содержащихся в регламентирующей документации 

процессов управления системой защиты информации. 
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Рис. 2. Модель угроз безопасности, направленных  

на процессы управления СЗИ 

 

Данная модель обладает полнотой угроз, отно-

сящихся к каждому классу процессов управления. 

Каждому типу угроз соответствует этап жизненного 

цикла, на котором она реализуется, а этап жизненно-

го цикла, в свою очередь, соответствует определен-

ному компоненту СЗИ. Использование данной моде-

ли позволит получить максимально возможный пе-

речень угроз, что позволит повысить уровень защи-

щенности системы защиты в целом и ее отдельных 

компонентов. 

Перечень угроз составлен для каждого компо-

нента СЗИ и всех предложенных процессов управ-

ления на основе модели жизненного цикла системы 

защиты информации. Стоит отметить, что подобные 

угрозы не включены в банк угроз ФСТЭК, что еще 

раз доказывает актуальность данной проблемы и 

необходимость рассмотрения данного вопроса. 

Актуальность данной модели можно обосновать 

сравнением со следующими нормативными доку-

ментами в области информационной безопасности: 

– приказ ФСТЭК России от 25.12.2017 № 239 

«Об утверждении Требований по обеспечению без-

опасности значимых объектов критической инфор-

мационной инфраструктуры Российской Федера-

ции» [17]; 

– приказ ФСТЭК России от 21.12.2017 № 235 

«Об утверждении Требований к созданию систем 

безопасности значимых объектов критической ин-

формационной инфраструктуры Российской Феде-

рации и обеспечению их функционирования: приказ 

Федеральной службы по техническому и экспортно-

му контролю»; 

– приказ ФСТЭК России 22.12.2017 № 236 «Об 

утверждении формы направления сведений о ре-

зультатах присвоения объекту критической инфор-

мационной инфраструктуры одной из категорий зна-

чимости либо об отсутствии необходимости присво-

ения ему одной из таких категорий» [18]. 

Сравнивая разработанную модель с требовани-

ями по обеспечению безопасности и создания си-

стем безопасности, можно отметить, что некоторые 

процессы управления, на которые направлены угро-

зы, рассматриваются и в данных требованиях. Но 

также модель угроз учитывает те процессы, которые 

в перечисленных нормативных актах не рассматри-

ваются, например, лишение прав сотрудника на ра-

боту с конфиденциальной информацией и восста-

новление корректности работы элемента СЗИ. 

Заключение 
Разработанная модель, в отличие от аналогов, 

включает типы угроз для всех классов компонентов 
системы защиты информации, а также учитывает 
все типовые процессы управления, что является 
преимуществом перед существующими моделями 
угроз.  

Все процессы управления, рассматриваемые в 
приказах ФСТЭК, учитываются в разработанной 
модели жизненного цикла СЗИ. Разработанная мо-
дель содержит расширенный перечень процессов 
управления и направленных на эти процессы угроз, 
по сравнению с банком угроз ФСТЭК. При этом 
предложенная модель включает в разрезе угроз 
набор требований по обеспечению безопасности 
объектов СЗИ. 

Угрозы, направленные на процессы, регламен-
тирующие работу СЗИ, рассматриваются на каждом 
этапе жизненного цикла системы, что не прописыва-
ется ни в одном нормативном документе по инфор-
мационной безопасности. При составлении типовых 
угроз, направленных на процессы управления, был 
использован цикл Деминга, что при нейтрализации 
данных угроз значительно повлияет на усовершен-
ствование и улучшение управления СЗИ. Построен-
ная модель угроз наглядно показывает соответствие 
элемента СЗИ, процесса управления и угроз, 
направленных на них. 
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Soloviev M.L., Mineeva T.E., Konev A.A., Buintsev D.N. 

Model of security threats arising from the management of 

information security systems 

 

This paper presents a threat model aimed at improving the 

security level of an information protection system. To build 

the model, graph theory and business process management 

theory are used. The developed model includes threats aimed 

at personnel, technical and regulatory components of the in-

formation protection system. The types of threats are formed 

on the basis of the Deming cycle, which allows to take into 

account all the significant processes of system management. 

Taking into account all the significant components and pro-

cesses of managing the information security system is a signif-

icant advantage over existing threat models. 

Keywords: security threat model, information protection sys-

tem, integrity threats, life cycle, management processes, list of 

information threats. 
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