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В настоящее время социальные сети широко 
используются для высказывания мнений относи-
тельно фактов, людей, событий, продуктов или ус-
луг. Анализ данных из социальных сетей позволяет 
решать широкий класс задач, в том числе при вы-
полнении маркетинговых и социологических иссле-
дований, формировании политических прогнозов, а 
также применяется при оценке репутационных рис-
ков человека или компании [1]. При этом сообщения 
некоторых пользователей в социальной сети могут 
быть направлены не столько на высказывание своего 
мнения, сколько на создание социальной провока-
ции в публикациях, заинтересованных в своей 
большей узнаваемости и публичности. Наибольшей 
интерес среди таких пользователей вызывают так 
называемые интернет-тролли.  

Интернет-тролли – это пользователи социаль-
ных сетей, действия которых направлены на иска-
жение общественного мнения, включая возбуждение 
агрессии или провоцирование панического поведе-
ния [2]. Мотивами совершения деструктивных дей-
ствий таких пользователей могут быть психические 
расстройства, личная неприязнь или выполнение 
заказов для создания репутационного и экономиче-
ского ущерба. Для достижения своих целей тролли 
создают сообщения с ложными фактами и явными 
или скрытыми оскорблениями, используют техноло-
гии манипулирования мнением [3]. 

Деятельность интернет-троллей может затруд-
нить получение полезной информации из социаль-
ных сетей. 

Большая интенсивность потока данных из со-
циальных сетей обусловливает необходимость авто-
матизированного анализа, который включает в себя 
анализ количественных показателей активности 
пользователей в сети, таких как количество репо-
стов, комментариев, упоминаний и т.д., а также ана-
лиз текстов сообщений. При этом важной задачей 
является поиск пользователей-экспертов или лиде-
ров в заданной предметной области [1]. Значимость 
задачи идентификации пользователей-экспертов 
обусловливается тем, что именно данные пользова-
тели задают тренд в оценивании или отношении к 
определенному факту, событию и т.п. Среди найден-

ных экспертов целесообразно определить пользова-
телей, имеющих признаки поведения интернет-
тролля. Также важной характеристикой найденного 
эксперта является предвзятость или непредвзятость 
мнения. Пользователь социальной сети со стойкими 
предубеждениями сохраняет свое явно выраженное 
отрицательное или положительное отношение к 
изучаемым явлениям в течение длительного време-
ни. Эксперт с предвзятым мнением обращает мень-
ше внимания на изменчивую природу изучаемого 
объекта и новые факты о нем. Классификация най-
денных экспертов по их поведению может повысить 
качество проводимых в дальнейшем исследований, в 
том числе социологических и маркетинговых. 

Поведение пользователей можно оценить в ходе 
анализа текстов сообщений при помощи явных и 
неявных признаков. Явными признаками являются 
использование нецензурной лексики и оскорбитель-
ных выражений, а также устойчивое значение эмо-
ционального тона. Неявные признаки могут вклю-
чать в себя использование метафор, сравнений и 
маскировку нецензурных слов. 

В работе [4] утверждается о возможности ис-
пользования классификаторов текстовых данных для 
определения отдельных признаков поведения трол-
лей. Для определения троллей могут быть использо-
ваны заранее установленные критерии поведения, 
среди которых можно выделить использование про-
писных букв, скорость ответа на комментарии, ис-
пользование нецензурных слов [5]. Также возмож-
ным признаком поведения интернет-тролля является 
узкая специализация: его сообщения преимущест-
венно посвящены одной теме, используется одина-
ковый набор хэш-тегов, эмоциональный тон сооб-
щений ярко выражен и устойчив [5].  

Целью работы является разработка подхода к 
созданию профилей поведения пользователей соци-
альной сети Twitter и их последующего использова-
ния для выявления пользователей-троллей. 

Классификация тестовых данных 
Для классификации текстовых данных широкое 

применение нашли алгоритмы глубокого обучения 
на основе нейронных сетей. Часто используемыми 
архитектурами нейронной сети являются сверточная 
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сеть на основе многослойного персептрона и LSTM-
сеть [6], которые в том числе используются для ана-
лиза эмоционального тона текста [7]. В зависимости 
от тренировочного набора данных, используемого 
способа кодирования текста точность алгоритмов 
варьируется от 76 до 95% [8].  

Дополнительным способом повышения точно-
сти классификации является использование ансамб-
ля классификаторов [9]. В состав ансамбля могут 
входить классификаторы, обученные на разных на-
борах данных или отличающиеся используемым 
алгоритмом классификации [9]. Ансамблевый клас-
сификатор формирует итоговую оценку путем про-
порционального или непропорционального сложе-
ния оценок классификаторов [9]. Преимуществами 
ансамблевого классификатора являются возмож-
ность сочетать несколько алгоритмов машинного 
обучения, обновлять состояние ансамбля за счет 
добавления новых классификаторов по мере обнов-
ления обучающих выборок данных и исключения 
устаревших или неэффективных классификаторов. 

Альтернативным способом повышения точно-
сти является совершенствование процесса предва-
рительной обработки данных. В источнике [10] 
предлагается использовать расширенные векторные 
представления слов, дополненные значения симво-
лов, из которых состоит слово. Также для повыше-
ния точности используются механизмы внимания 
совместно с нейронной сетью LSTM [11]. 

Ансамблевая архитектура выбрана авторами в 
качестве базовой архитектуры классификации ввиду 
ее расширяемости и возможности адаптации в усло-
виях быстрого изменения лексики текстов, создан-
ных пользователями социальных сетей. 

Процесс классификации пользователей 
Предложенный процесс классификации пользо-

вателей состоит из следующих стадий:  
1. Загрузка данных по заданной предметной 

области из социальной сети, которая выполняется на 
основе заданных ключевых слов или хэш-тегов. 

2. Поиск пользователей экспертов в соответст-
вии с подходом [12, 13], основанным на анализе со-
циального графа с использованием метода Боргатти 
и алгоритма Кендалла–Уэя. 

3. Создание профилей поведения для пользова-
телей-экспертов. 

4. Вычисление меры разнообразия для каждого 
пользователя на основе созданного профиля. 

Профиль поведения пользователя-эксперта 
Поведенческий профиль пользователя социаль-

ной сети является структурой данных, хранящей 
вычисленные характеристики поведения на основе 
коллекции выбранных сообщений пользователя и 
его дискуссий. Авторы предлагают способ создания 
профиля поведения пользователя путем обработки 
выборки его сообщений 1 2{ , ,..., }sm m mM , где s – 

количество элементов в выборке сообщений пользо-
вателя. Пусть профиль пользователя включает век-
тор характеристик поведения 1 2( , ,..., )nd d dD , где  

n – количество характеристик. Каждая из характери-

стик является мерой разнообразия поведения поль-
зователя. Предполагается, что эксперты с высоким 
значением меры разнообразия имеют более широ-
кую сферу интересов и менее склонны к предвзято-
сти. Профиль пользователя включает следующие 
характеристики: 

1. 1d  – значение энтропии эмоционального то-

на сообщений пользователя. Энтропия вычисляется 
по формуле Шеннона 2logi i

i

H p p  [14] на ос-

нове коллекции значений эмоционального тона со-
общений пользователя, полученных с использовани-
ем ансамблевого классификатора.  

2. 2d  – индекс лексического разнообразия 

MLTD  [15], вычисленный для выборки M  сооб-
щений пользователя. Если у пользователя отсутст-
вуют собственные сообщения, индексу MLTD  при-
сваивается значение «0».  

Также профиль сопровождается набором явных 
критериев поведения интернет-тролля, который 
можно представить в качестве вектора 

1 2( , , ..., )k Tt t t     t , где k  – количество критери-

ев. Предлагается использовать следующие критерии:  
1. 1t  – использование нецензурной лексики, 

значения «0» или «1». 
2. 2t  – написание сообщений прописными бук-

вами без учета аббревиатур. Значения «0» или «1». 
Определение значения эмоционального тона 
Для вычисления значения эмоционального тона 

предлагается использовать ансамблевый классифи-
катор, построенный на основе двух классификаторов 
архитектуры CNN с символьным кодированием 
входных данных, и один классификатор архитекту-
ры LSTM с кодированием входных данных в виде 
векторов слов GloVe [11]. Компоненты векторов 
слов, полученные в [16] в результате исполнения 
алгоритма GloVe на больших выборках текстовых 
данных, отражают эмоциональный тон, а также дру-
гие семантические характеристики слова. В табл. 1 
приведена предварительная оценка эффективности 
классификаторов, проведенная авторами на тесто-
вых выборках сообщений. Под эффективностью 
классификации понимается доля верно классифици-
рованных сообщений.  

Необходимо отметить, что для ансамбля клас-
сификаторов (см. табл. 1) не требуется тренировоч-
ный набор данных, так как он формируется из ранее 
обученных моделей классификаторов. При работе 
ансамблевого классификатора осуществляется про-
верка совпадений слов сообщения с коллекцией век-
торных представлений Glove. При недостаточном 
числе совпадений (менее 50%) используется только 
классификатор № 2.  

За счет использования ансамблевой архитекту-
ры точность классификации тестового набора из 100 
сообщений превысила 77%, полученных авторами в 
работе [7] при использовании только LSTM-класси-
фикатора.  
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Т а б л и ц а  1  

Классификаторы текстовых данных 
Клас-
сифика-
тор 

Архитектура 
нейронной  

сети 

Трениро-
вочный набор 

данных 

Доля верно класси-
фицированных со-

общений, % 

1 LSTM 
Kaggle 

Sentiment140 
72 

2 CNN 
Kaggle 

Sentiment140 
78 

3 CNN 
Imdb Sentiment 

Dataset  
76 

4 
Ансамбль классификаторов 

1, 2, 3  
87 

 

Экспериментальный анализ 
Для оценки эффективности подхода к созданию 

профилей поведения пользователей социальной сети 
Twitter была проведена серия из 20 экспериментов. 
Каждый эксперимент проводился на 180–320 зара-
нее размеченных сообщениях из социальной сети 
Twitter. При этом каждая выборка состояла из сооб-
щений пользователей-троллей и пользователей-
экспертов с высоким уровнем компетентности. Раз-
метка данных из социальной сети Twitter произво-
дилась авторами работы. Средняя эффективность 
классификатора составила 83,5%.  

В табл. 2 приведены примеры сообщений, клас-
сифицированных верно и с ошибкой.  

Для обозначения результатов классификации 
используется знак «+» для положительно классифи-
цированных сообщений и «–» для отрицательно 
классифицированных сообщений. Ошибку класси-
фикации сообщения № 5 можно объяснить употреб-
лением слов в переносном значении и отсутствием 
достаточного количества примеров подобных рече-
вых оборотов в тренировочном наборе данных. Не-
смотря на ошибки отдельных классификаторов в 
примерах № 2–4, использование ансамбля класси-
фикаторов обеспечивает верный итоговый результат. 

В качестве гипотезы 0H  выбрано утверждение 

о принадлежности пользователя к классу троллей, в 
качестве альтернативной гипотезы 1H  – о принад-

лежности пользователя к классу экспертов. Тогда 
эффективность предлагаемого подхода оценивалась 
по доле троллей, ошибочно принятых за экспертов 
(т.е. ошибка первого рода), а также по доле экспер-
тов, неверно идентифицированных в качестве трол-
лей (т.е. ошибка второго рода). 

В табл. 3 приведены результаты по каждому 
эксперименту. 

Среднее значение ошибки первого рода соста-
вило 12,50%, среднее значение ошибки второго рода 
составило 13,72%. 

Далее представлены результаты эксперимента 
№ 4. В табл. 4 приведена информация о пользовате-
лях и характеристики их профилей.  

Количество анализируемых сообщений для ка-
ждого пользователя составило 20. Идентификаторы 
пользователей-троллей не указаны в связи с воз-
можными репутационными рисками из-за публика-
ции данных экспериментов в открытом доступе. По-

лученные результаты профилей пользователей были 
подвергнуты кластерному анализу с использованием 
алгоритма K-Means [17]. В результате выполнения 
алгоритма три пользователя-тролля включены в от-
дельный кластер (рис. 1). 

Ошибка первого рода для данного эксперимента 
составила 0%, ошибка второго рода составила 50%.  

 
 

Т а б л и ц а  2  
Результаты классификации текстовых сообщений 

№ Сообщение 

Истинный  
эмоцио-
нальный 
тон 

Результат класси-
фикации (класси-
фикаторы 1, 2, 3, 

ансамбль) 

1 

Charlatan is EXACTLY 
that: misrepresenting 

one's skills 
Перевод: Шарлатан – это 
в точности тот, кто обес-
ценивает чужие способ-

ности 

– –, –, –, – 

2 

These two leveraged-
loan lifers from Eaton 
Vance see bright days 

ahead despite the nega-
tive headlines https:// 
Перевод: Эти два долго-
жителя на рынке инве-
стиций в кредиты из кор-
порации Eaton Vance 

смотрят в будущее с оп-
тимизмом, несмотря на 
негативные заголовки в 

новостях 

+ +, + ,–, + 

3 

Flashpoints of 2018: 
Serena Williams blows 
her top in the US Open 

final 
Перевод: Ключевые мо-
менты 2018: Серена 

Уильямс устроила скан-
дал в финале «Открытого 

чемпионата» США 

+ +, +, –, + 

4 

I always wondered 
whose photos they are 
using for all those fake 
followers. Here is your 

answer... 
Перевод: Меня всегда 
интересовало, чьи фото-
графии они используют 
для всех этих фейковых 
аккаунтов своих фолове-
ров. А здесь ответ на этот 

вопрос… 

– –, + ,–, – 

5 

OMG. @TheOnion 
strikes again! Now you 
hack into @Bloomberg 

and planting satire? 
OMG. You guys are on 

fire this morning! 
Перевод: О боже! 

@TheOnion наносит от-
ветный удар!  Теперь  вы 
взламываете @Bloomberg
и распространяете сатиру
по их мотивам. Ну и зада-

ли вы жару сегодня  
утром! 

+ –, +, –, – 
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Т а б л и ц а  3  

Результаты экспериментов 
Номер Кол-во  

пользователей 
Ошибка пер-
вого рода, % 

Ошибка второ-
го рода, % 

1 15 25,00 9,09 
2 15 0,00 20,00 
3 10 20,00 0,00 
4 9 0,00 50,00 
5 16 0,00 23,08 
6 13 25,00 33,33 
7 12 0,00 11,11 
8 15 10,00 10,00 
9 14 16,67 12,05 

10 15 0,00 9,09 
11 15 50,00 18,18 
12 10 25,00 0,00 
13 10 0,00 0,00 
14 10 0,00 16,67 
15 11 0,00 12,50 
16 12 25,00 12,50 
17 14 0,00 10,00 
18 11 0,00 14,29 
19 14 20,00 0,00 
20 9 33,33 12,50 

Ср. зна-
чения 

12,50 12,50 13,72 

 
Т а б л и ц а  4  

Характеристики профилей поведения пользователей 
Номер 

Пользователь 
Профиль пове-
дения 1 2( , )d d   

Соответствие 
признакам 
поведения 

тролля 1 2( , )t t

1 @nntaleb (0,9557;0,8428 ) (0,0)  
2 @roguerad (0,7798, 0,9714) (0,0) 
3 @HarryDCrane (0,9303; 0,9143) (0,0) 
4 Тролль1 (0,6850; 1) (0,1) 
5 Тролль2 (0,4244; 0,2429) (0,0) 
6 Тролль3 (0; 0) (1,1) 
7 Тролль4 (0,7112; 0,7429) (1,1) 
8 Тролль5 (1; 0,6143) (1,1) 
9 Тролль6 (0,5027; 0,4571) (1,1) 

 

 
Рис. 1. Результат кластеризации поведенческих профилей 

 
Результаты кластеризации свидетельствуют о 

том, что половина интернет-троллей (50%) выделена 
в отдельный кластер. Наличие интернет-троллей в 
одном кластере с экспертами объясняется способно-
стью троллей копировать поведение обычных поль-
зователей. 

 

Результаты экспериментального анализа позво-
ляют сделать вывод об эффективности ансамблевого 
классификатора текстовых данных для эмоциональ-
ного тона сообщений социальной сети Twitter. Пред-
ложенный подход построения и оценки профилей 
пользователей позволяет идентифицировать явных 
интернет-троллей. При этом можно отметить низкие 
средние значения ошибок первого и второго рода, 
что составляет преимущество подхода. 

Заключение 
Представленный в статье подход к созданию 

профилей поведения обеспечивает повышение эф-
фективности идентификации пользователей-экспер-
тов за счет исключения интернет-троллей и экспер-
тов с предвзятым мнением из выборки пользовате-
лей. Достигнутые показатели точности классифика-
ции подтверждают практическую значимость разра-
ботанного классификатора. Однако в некоторых 
случаях ошибки первого и второго рода достигают 
50%, что характерно для выборок данных с сообще-
ниями троллей, копирующих поведение обычных 
пользователей. Данные значения ошибок могут быть 
сокращены за счет повышения точности классифи-
кации текстовых данных посредством использова-
ния механизмов внимания, которые позволят скон-
центрировать анализ эмоционального тона на от-
дельных частях сообщения, а также за счет расши-
рения набора характеристик профиля пользователя, 
отличающих действия эксперта от действий копи-
рующего его поведение тролля. 

Работа выполнена при финансовой поддержке 
РФФИ (проект №17-07-00034 А). 
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