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В последние десятилетия резко возросло коли-
чество инцидентов нарушения информационной 
безопасности в области защиты интеллектуальной 
собственности и защиты авторских прав. Основным 
объектом защиты современных средств обеспечения 
безопасности данных являются изображения и дан-
ные мультимедиа. В то же время проблеме защиты 
авторских прав владельцев текстовой информации и 
защиты текстовой информации от утечки не уделя-
ется должного внимания [1]. 

Современные средства защиты текстовых дан-
ных от утечки и защиты авторских прав в должной 
мере не позволяют обеспечить надежную защиту [2–
6]. Указанный факт обусловлен возможность преоб-
разования формата исходного текстового документа 
в изображение, содержащее текст. При этом обнару-
жение исходных данных в существующих системах 
защиты основано на средствах оптического распо-
знавания символов, характеризующихся наличием 
ошибок в процессе распознавания. Для устранения 
указанного недостатка необходимо разрабатывать 
новые методы защиты текстовой информации от 
утечки. В качестве такого метода может выступать 
подход к маркированию текстовых данных, осно-
ванный на стеганографическом внедрении робастно-
го водяного знака. 

Подход к маркированию электронных  
текстовых документов 

В качестве подхода к маркированию текстовых 
данных выступает подход, разработанный авторами, 
описанный в [7–10]. Маркирование осуществляется 
посредством изменения величины межстрочного 
интервала на величину перцептивно невидимую для 
человеческого глаза (рис. 1). В качестве маркера мо-
жет выступать идентификационная информация, 
характеризующая владельца данных, сами данные, 
либо другая метаинформация. Встраивание маркера, 
представленного робастным водяным знаком (РВЗ), 
реализовано следующим образом: 

– увеличение величины межстрочного интерва-
ла на установленное значение   между соседними 
строками текста интерпретируется как встраиваемая 
«1»; 

– отсутствие изменений в величине межстроч-
ного интервала между соседними строками текста 
интерпретируется как встраиваемый «0». 

 

 
Рис. 1. Вариант встраивания информации  

на основе изменения межстрочного интервала 
 
В ходе экспериментальной оценки предложен-

ного подхода установлены следующие параметры: 
1. Емкость встраивания зависит от кегля 

шрифта и величины межстрочного интервала исход-
ного текста и не зависит от гарнитуры и параметров 
используемого шрифта. 

Значения предельно достижимой емкости 
встраивания представлены в табл. 1. 

 

Т а б л и ц а  1  
Предельно достижимая емкость встраивания 

Кегль 
шрифта 

(пт) 
Межстрочный  

интервал (множитель) 
Предельно дости-
жимая емкость 

встраивания (бит) 
10 1 60 
10 1,25 48 
10 1,5 40 
12 1 49 
12 1,25 39 
12 1,5 33 
14 1 42 
14 1,25 33 
14 1,5 28 
 

2. Граница перцептивной невидимости встро-
енных данных находится в пределах изменения ве-
личины межстрочного интервала на   0,15 от ис-
ходного. 

3. Точность извлечения встроенных данных из 
изображений, содержащих текст, составляет не ме-
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нее 95% при использовании параметра встраивания, 
характеризующимся увеличением величины множи-
теля межстрочного интервала на 0,04 и более с ша-
гом 0,01. Указанные значения точности извлечения 
соответствуют изображениям с показателем разре-
шения не менее 150 точек на дюйм. Результат извле-
чения встроенной информации из изображения, со-
держащего текст с размером шрифта 14 пт, величи-
ной межстрочного интервала 1 и величиной измене-
ния межстрочного интервала 0,10 интервала  
(0,49 мм), представлен в табл. 2. 

В процессе экспериментальной оценки точно-
сти извлечения данных было извлечено более 10 000 бит 
(более 250 страниц текстовой информации), что по-
зволяет утверждать о том, что доверительный ин-
тервал равен 0,95 при точности 0,01. Результаты 
оценки зависимости точности извлечения данных,  
 

ошибок первого и второго рода от величины изме-
нения межстрочного интервала из изображений, со-
держащих РВЗ, представлены на рис. 2. 

Разработанный подход обеспечивает инвари-
антность встроенных данных к следующим преоб-
разованиям: 

– преобразование формата электронного тек-
стового документа в текстовое изображение, в том 
числе посредством операции «печать–сканирование»; 

– поворот текстового изображения на любой угол; 
– масштабирование текстового изображения со 

значением множителя масштабирования, не превы-
шающим 1,5; 

– фильтрация текстового изображения (медиан-
ная, гауссовская, модовая); 

– сжатие с потерями при использовании показа-
теля качества, не превышающего 50%. 

 
Т а б л и ц а  2  

Результат извлечения информации из изображения, содержащего текст 
Разрешение 
изображения 

(DPI) 

Время 
обработки, с

Число строк 
в исходном 
документе 

Извлеченное 
число строк 

Точность 
Вероятность 
ложных  

срабатываний 

Вероятность 
пропуска цели 

25 0,9 41 40 0,667 0,033 0,30 
50 4 41 41 0,886 0,033 0,081 
100 15 41 41 0,984 0,016 0 
150 34 41 41 0,992 0,008 0 
200 62 41 41 0,992 0,008 0 
250 105 41 41 0,992 0,008 0 
300 166 41 41 0,992 0,008 0 

 
 

Вероятность 

 
Величина изменения межстрочного интервала, Δ, мкм 

Рис. 2. Оценка зависимости точности извлечения  
информации, ошибок первого и второго рода  

от величины изменения межстрочного интервала 
 
Полученные результаты экспериментальной 

оценки разработанного подхода к маркированию 
текстовых данных позволяют сделать вывод о воз-
можности применения указанного подхода для 
идентификации текстовых данных, защиты от утеч-
ки и защиты авторского права. В то же время необ-
ходимо провести сравнительную оценку разрабо-
танного подхода с существующими аналогами в об-
ласти маркирования текстовых данных. 

Обзор текущих исследований в области  
маркирования текстовых данных 

В ходе проведения сравнительного анализа ис-
следований в области маркирования текстовых дан-
ных рассмотрены следующие подходы предложен-
ные: Брассилом [11–13], Коксом [14], Лиу [15], Ху-
ангом [16] и Алаттаром [17]. В качестве базового 
аналога выступает подход, описанный Брассилом. 

В работах Брассила [11–13] представлен подход 
к маркированию текстовых документов, основанный 
на внедрении кодовой последовательности посред-
ством смещения линии текста. Кодирование инфор-
мации осуществляется следующим образом: 

– линия текста нечетной строки абзаца не изме-
няется, что соответствует встраиваемому «0»; 

– линия текста четной строки абзаца может 
быть смещена вверх, что соответствует встраиваемой 
«–1» и вниз, что соответствует встраиваемой «+1»; 

– величина абзацного отступа не изменяется. 
Емкость встраивания рассматриваемого подхода 

зависит от размера кегля гарнитуры шрифта и огра-
ничена величиной 19 бит (при использовании кегля 
размером 12 пт). Указанные значения емкости 
встраивания обусловлены требованиями, предъяв-
ляемыми к решающему правилу детектора в про-
цессе извлечения встроенной информации. 

Извлечение встроенной информации из изо-
бражений, содержащих исходный текст, состоит из 
следующих этапов: 
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– предварительная обработка изображения; 
– выравнивание изображения по направлению 

текста; 
– построение горизонтального профиля проек-

ции изображения; 
– определение направления смещения строки: 
1) измерение расстояния между базовыми ли-

ниями профиля проекции; 
2) измерение расстояния между центроидами 

профиля проекции. 
В ходе предварительной обработки из изобра-

жения удаляется шум, вносимый принтером в про-
цессе печати документа. Полученное изображение 
выравнивается по направлению текста, после чего 
осуществляется построение горизонтального про-
филя проекции обработанного изображения. Про-
филь проекции представляет собой график сумми-
рования интенсивностей пикселей каждой строки 
изображения. Для определения положения смеще-
ния линии текста используются два подхода. Первый 
подход основан на измерении расстояния между 
базовыми линиями профиля проекции. В качестве 
базовой линии выступает пик профиля проекции 
линии текста, наиболее близко расположенный от-
носительно дна. В отличие от базовой линии цен-
троид представляет собой центр масс пика профиля 
проекции линии текста. В случае использования 
подхода к извлечению линии текста, основанного на 
измерении расстояния между базовыми линиями, 
решающее правило детектора имеет следующий 
вид: 

1

1

: базовая линия смещена вниз,
если : базовая линия смещена вверх,

иначе : смещение не определено,

если i i

i i

s s
s s




  

где 1is   – расстояние между линиями 1i  и i ; is  – 

расстояние между линиями i  и 1i  (при этом 1i  
и 1i  – линии, положение которых не изменялось в 
процессе встраивания). 

Решающее правило детектора, используемого в 
подходе к извлечению линии текста, основанного на 
расстоянии между центроидами, описывается сле-
дующим образом: 

1 1 : базовая линия смещена вниз,
иначе: базовая линия смещена

есл
вве

и
х,

 
р

i i i it s ts      

где 1is   и is  – расстояние между центроидами ли-

ний 1i  и i  и линий i  и 1i , соответственно, тек-
ста, содержащего встроенные данные; 1it   и it  – 

расстояние между центроидами линий 1i  и i  и 
линий i  и 1i  соответственно исходного текста. 

Предложенные подходы к определению смеще-
ния строки позволяют повысить точность извлече-
ния встроенной информации. Однако, использова-
ние в процессе анализа двух строк для извлечения 
одного бита встроенной информации снижает пре-
дельно достижимую емкость встраивания в два раза. 
Кроме того, для правильного детектирования и из-
влечения встроенной информации необходимо на-
личие как исходного изображения, так и опорного 
базиса (эталонного образца), позволяющих опреде-
лить направление смещения линии текста. 

В ходе экспериментальной оценки установлено, 
что минимальная величина сдвига линии текста ог-
раничена величиной в 1 пиксель текста, выводимого 
на печать с разрешением 300 точек на дюйм (при-
мерно 0,085 мм). Данное ограничение обусловлено 
разрешающей способностью принтера, на котором 
осуществляется печать документа. При этом данный 
подход характеризуется следующими значениями 
предельно достижимой емкости встраивания: кегль 
размером 8 пт – 23 бита; 10 пт – 21 бит и 12 пт – 19 бит. 

Внедрение кодовой последовательности осуще-
ствлялось в страницу текста, набранного гарнитурой 
Times New Roman с размером кегля 8, 10 и 12 пт 
посредством смещения линии текста вверх и вниз на 
величину 1, 2 и 3 пикселя. 

В ходе извлечения встроенной информации 
подход, основанный на измерении расстояния между 
центроидами, позволил безошибочно установить 
смещение линии текста для каждой комбинации 
встраивания. При этом подход, основанный на изме-
рении расстояния между базовыми линиями профи-
ля проекции, характеризуется наличием ошибок. 
Так, точность извлечения данных для кегля разме-
ром 8 пт и величиной встраивания 1 пиксель состав-
ляет 78% (5 строк не извлечены), а для 12 пт и  
1 пиксель – 94%. 

Подход, основанный на измерении расстояния 
между центроидами, позволил безошибочно опреде-
лить смещение линии текста кеглем 10 пт. В то же 
время точность извлечения подхода, основанного на 
измерении расстояния между базовыми линиями, 
составила не более 76%. 

Представленный подход к маркированию тек-
стовых документов характеризуется следующими 
параметрами робастности встроенных данных: 

– преобразование формата электронного тек-
стового документа в изображение, содержащее 
текст, посредством применения операции «печать–
сканирование»; 

– перекопирование (до 10 раз) напечатанного 
текстового документа; 

– поворот изображения на угол 3 °; 
– размытие изображения (гауссовская фильтра-

ция); 
– масштабирование изображения, содержащего 

встроенные данные с коэффициентом масштабиро-
вания  4%. 

Маркирование текстовых документов, предло-
женное в работе [14], основано на технологии пре-
образования доменов. Цифровой водяной знак (ЦВЗ) 
представляет собой информацию в виде последова-
тельности действительных чисел 1 2, , , NxX x x   

длиной N. ЦВЗ встраивается в частотные компонен-
ты изображения, содержащего текстовые данные, 
следующим образом: 

– вычисление частотных коэффициентов AC 
изображения ( , )D x y , содержащего текст, ( , )D x yC k k , 

посредством двумерного дискретного косинусного 
преобразования; 
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– извлечение последовательности 1 2 ,, , NV v v v , 

состоящей из полученных коэффициентов ( , )D x yC k k , 

значение которых превышает N; 
– сложение элементов последовательности V  с 

ЦВЗ X  по следующему правилу: ( · )i iv v i x   , где 

  – параметр масштабирования, определяющий 
степень искажения изображения; 

– встраивание последовательности 'V  в 
( , )D x yC k k  вместо V  посредством обратного дис-

кретного косинусного преобразования. 
В результате встраивания формируется подпи-

санное текстовое изображение 'D . К сформирован-
ному изображению 'D  могут быть применены раз-
личные операции обработки, в том числе передача 
по каналу связи, в ходе которых в текстовое изобра-
жение могут быть внесены искажения и шум. В ре-
зультате таких преобразований на анализатор ЦВЗ 
поступает преобразованное изображение *D , со-
держащее встроенные данные. Для правильного из-
влечения встроенных данных на стороне приема 
необходимо наличие исходного изображения и соот-
ветствующего ему ЦВЗ. Процесс извлечения встро-
енных данных состоит из следующих этапов: 

– извлечение последовательностей * * * *
1 2, , , NV v v v   

и 1 2, , , NV v v v   из частотных коэффициентов изо-

бражений *D  и D  соответственно посредством 
дискретного косинусного преобразования; 

– вычисление искаженного ЦВЗ * *X V V  ; 
– сравнение исходного X  и искаженного *X  

ЦВЗ согласно указанному правилу: 
*

*

* *

·
sim( , )

·

X X
X X

X X
 ; 

– вывод об аутентичности встроенных данных. 
В ходе экспериментальной оценки емкости 

встраивания разработанного подхода было установ-
лено, что длина водяного знака может быть произ-
вольной и зависит от количества используемых час-
тотных компонент, в которые осуществляется 
встраивание. Так, в случае четырехкратного увели-
чения числа используемых частотных компонент 
вдвое увеличивается предельно достижимая емкость 
встраивания. Однако такое увеличение в значитель-
ной степени искажает качество исходного изображе-
ния, что приводит к отсутствию перцептивной неви-
димости встроенных данных. Кроме того, в процес-
се встраивания информации в частотные компонен-
ты изображения осуществляется изменение фона 
изображения. Указанные особенности не позволяют 
отнести рассмотренный подход к перцептивно неви-
димым подходам встраивания при использовании 
ЦВЗ, характеризующихся большой длиной. 

В рассматриваемом подходе предложено ис-
пользовать ЦВЗ длиной, не превышающей 1000 сим-
волов, что соответствует наличию незначительных 
изменений в фоне подписанного изображения, не 
влияющих на невидимость встроенных данных к 
визуальному анализу. 

Оценка извлекаемости и робастности разрабо-
танного подхода производилась посредством извле-
чения встроенной информации как после примене-
ния различных преобразований и внесения искаже-
ний, так и без таковых. Извлекаемость ЦВЗ основа-
на на способности детектора обнаружить встроен-
ный ЦВЗ среди случайно сгенерированных. Практи-
ческие результаты показали, что среди 1000 случай-
но сгенерированных ЦВЗ только в 1 случае детектор 
обнаружил встроенные данные. При этом количест-
венная оценка точности извлечения встроенных 
данных из изображений не представлена. 

В ходе оценки робастности подхода к маркиро-
ванию текстовых данных [13] учтены результаты 
экспериментов, проведенных в [14]. Разработанный 
ЦВЗ устойчив к следующим преобразованиям: 

– внесение в изображение гауссовского шума; 
– масштабирование изображения с множителем 0,5; 
– обрезка не более 75% изображения; 
– сжатие изображения по алгоритму JPEG с по-

казателем качества не более 10%. 
Представленный подход характеризуется сле-

дующими ограничениями: 
– низкая перцептивная невидимость при боль-

шой длине ЦВЗ; 
– низкая робастность к преобразованию форма-

та документа, обусловленная операцией «печать–
сканирование» и фотокопированием; 

– отсутствие устойчивости к вращению, сдвигу 
и повороту изображения; 

– отсутствие устойчивости к фильтрации (ме-
дианной, усредненной); 

– вычислительная сложность извлечения встро-
енных данных. 

В работе [15] предложена гибридная схема мар-
кирования текстовых документов. В качестве алго-
ритма встраивания ЦВЗ выступает один из подхо-
дов, описанных в [11–13]. Помимо подхода к 
встраиванию, основанного на смещении положения 
линии текста, авторами [11–13] предложено исполь-
зовать смещение слова внутри строки текста, а так-
же кодирование символов. 

Для извлечения встроенных данных использо-
ван подход, предложенный в [14]. Отличительной 
особенностью разработанного подхода от [14] явля-
ется процедура очистки фона подписанного изобра-
жения. Применение данной технологии позволяет 
увеличить емкость встраивания в 10 раз по сравне-
нию с [14], при этом встроенные данные находятся в 
границах перцептивной невидимости. 

В то же время использование алгоритма встраи-
вания, основанного на сдвиге линии или на смеще-
нии слова, характеризуется наличием ошибок в про-
цессе извлечения данных. Кроме того, для коррект-
ного извлечения данных детектору необходимо на-
личие исходного изображения. 

В качестве подхода к маркированию текстовых 
данных может быть рассмотрен подход к внедрению 
ЦВЗ в текстовые изображения, описанный в [16]. 
Для маркирования текстового документа предложе-
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но использовать свободное пространство (простран-
ство пробелов) между словами. Кодирование ин-
формации реализуется посредством преобразования 
пустого текстового пространства, характеризующе-
гося средним расстоянием между словами в строке, 
в вид синусоидальной формы. Встраивание инфор-
мации в изображение, содержащее текст, реализова-
но следующим образом: 

– определение ключевой строки текста (строка 
текста с заданным количеством слов); 

– формирование массива строк wS  посредством 

выбора равных или превышающих ключевую строку 
по количеству слов; 

– вычисление среднего значения пустого про-
странства строки aS  и текста a  для сформирован-

ного массива строк: 

, 0
1

v

am
m u

S

a u v N
v u
   
 


, (1) 

где ,u v  – первая и последняя линия (строка) сфор-
мированного массива; m  – индекс строк текста 
сформированного массива; amS  – среднее значение 

пустого пространства строки; 
– формирование ЦВЗ для каждой строки масси-

ва согласно выражению 
· ·sin( ( ) )mW C a m u    , 

где   – частота;   – начальная фаза; C  – констан-

та, определяющая амплитуду синусоидальной волны 
(диапазон значений 0,2–0,3); 

– в каждой линии массива строк aS  заменяется 

на amS  следующим образом: 

,  если  am m wS a W m S    ; 

– корректировка величины интервала между 
словами посредством расширения (сжатия) пустого 
пространства после каждого слова из массива строк 

wS  в синусоидальный вид. 

Извлечение встроенной информации реализует-
ся следующим образом: 

– восстановление массива строк wS  посредст-

вом ключевой строки текста; 
– вычисление среднего значения пустого про-

странства текста  посредством (1); 
– извлечение ЦВЗ mW  из подписанного изо-

бражения посредством вычитания a; 
– определение начальной фазы за счет вычис-

ления взаимной корреляции полученного сигнала 
синусоидальной формы. 

В ходе экспериментальной оценки разработан-
ного алгоритма были протестированы 6 изображений, 
содержащих текст, со следующими параметрами: 

– разрешение изображения 300 точек на дюйм; 
– кегль шрифта 11 пт; 
– выравнивание по ширине текста. 
В ходе оценки извлекаемости разработанного 

подхода к маркированию текстовых данных произ-
ведена оценка емкости встраивания и точности из-

влечения встроенных данных из изображений, со-
держащих текст. Емкость встраивания характеризу-
ется произвольной длиной ЦВЗ и зависит от формы 
синусоидальной волны, параметров, которыми она 
описывается, а также от параметров ключевой стро-
ки. Так, на примере тестового изображения, содер-
жащего 52 строки, емкость встраивания варьируется 
в пределах от 15 до 23 бит. При этом предельно дос-
тижимая емкость встраивания для текста в 52 строки, 
набранного кеглем размером 11 пт, составляет 42 бита. 

Проведение 4 экспериментов по извлечению 
встроенных данных не позволяет произвести коли-
чественную оценку в пределах доверительного ин-
тервала 0,01. Однако результат извлечения характе-
ризуется одиночными ошибками извлечения. Так, из 
встроенных в текстовые данные 68 бит информации 
правильно извлечены 64 бита. Указанная особен-
ность обусловлена алгоритмом встраивания, а имен-
но процессом расширения (сжатия) строк. Расшире-
ние (сжатие) строк приводит к уменьшению рас-
стояния между словами, вплоть до наложения слов 
друг на друга, что в процессе извлечения не позво-
ляет правильно обнаружить и извлечь встроенную 
информацию. 

Перцептивная невидимость встроенных данных 
достигается за счет выбора ключевой строки с коли-
чеством строк, близким к максимальному значению, 
а также небольших значений константы C , опреде-
ляющей амплитуду синусоидальной волны. 

Разработанный подход обеспечивает робаст-
ность к следующим преобразованиям: 

– наклон (поворот) текстового изображения на 
угол не более 5°; 

– передискретизация текстового изображения с 
параметрами качества не ниже 50% от исходного 
изображения при применении фильтра низких частот; 

– преобразование формата текстового изобра-
жения посредством применения операции «печать–
сканирование»; 

– перекопирование напечатанного текстового 
изображения (до 10 раз). 

Для правильного извлечения встроенной ин-
формации из изображений, содержащих РВЗ, полу-
ченных посредством применения операции «печать–
сканирование», необходимо провести двухэтапную 
обработку отсканированного изображения. На пер-
вом этапе осуществляется горизонтальное сканиро-
вание, определение положения границ линий текста 
и вертикальное расширение символов внутри от-
дельных строк. На втором этапе определяются гра-
ницы слов и осуществляется удаление всех изолиро-
ванных символов, ширина которых меньше установ-
ленного значения. 

В отличие от предыдущих методов маркирова-
ния текстовых данных указанный метод не требует 
наличия исходного изображения в процессе извле-
чения данных. При этом вносятся ограничения на 
внедрение ЦВЗ только в тексты, выровненные по 
ширине, а также по наличию дополнительных эта-
пов, направленных на коррекцию расширения (сжа-
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тия) интервалов между словами с целью недопуще-
ния перекрытия слов и определение положения 
строк, слов, а также их границ после сканирования 
изображения. 

В работе [17] предложен подход к маркирова-
нию текстовых документов, основанный на измене-
нии величины интервала между словами. Встраива-
ние информации в текстовые данные реализовано 
следующим образом: 

– исходная информация подвергается помехо-
устойчивому кодированию (в качестве помехоустой-
чивого кода могут выступать код Хэмминга (7,4) или 
БЧХ (15,7)); 

– преобразование полученной кодовой последо-
вательности в 16-битную периодическую m -после-
довательность посредством регистра сдвига; 

– формирование 16-битового кода расширенно-
го спектра вида {–1,1}; 

– сканирование текстового документа с целью 
обнаружения интервалов между словами; 

– определение величин пустого пространства 
между словами каждой строки текста; 

– изменение интервала между словами за счет 
расширения (сжатия) пустого пространства после 
каждого слова в строке на величину   (в зависимо-
сти от символа кодовой последовательности: «–1» 
соответствует уменьшению интервала, «1» – увели-
чению). 

Извлечение встроенной информации может 
быть реализовано как из электронного текстового 
документа, так и из соответствующей печатной копии. 
Алгоритм извлечения встроенных данных из элек-
тронного документа состоит из следующих этапов: 

– обнаружение и измерение пустого простран-
ства между двумя последовательно идущими слова-
ми внутри каждой строки текста; 

– вычисление среднеарифметического значения 
пустого пространства между словами относительно 
предшествующего и последующего интервала меж-
ду словами; 

– определение положения смещения слова по-
средством сравнения среднеарифметического значе-
ния пустого пространства с измеренным; 

– декодирование полученной последовательности. 
Извлечение встроенной информации из напеча-

танных на бумаге текстовых документов требует 
наличия дополнительных этапов: 

– сканирование напечатанного текстового до-
кумента с разрешением не менее 300 точек на дюйм; 

– преобразование отсканированного текстового 
изображения в бинарное; 

– выравнивание ориентации изображения по 
линии текста; 

– извлечение строк текста из бинарного изо-
бражения посредством построения горизонтального 
профиля проекции; 

– определение расстояния между словами тек-
ста из горизонтального профиля проекции; 

– корректировка полученных значений величин 
интервалов между словами; 

– объединение полученных значений в массив 
данных; 

– выполнение алгоритма извлечения встроен-
ных данных из электронного документа. 

В ходе экспериментальной оценки разработан-
ного подхода к маркированию текстовых данных 
были проведены эксперименты, направленные на 
определение извлекаемости и точности извлечения 
встроенных данных. 

В разработанном подходе к маркированию ем-
кость встраивания зависит от количества текстовой 
информации, а также от параметров помехоустойчи-
вого кода и кода расширенного спектра. Предельно 
достижимая емкость встраивания для текста, на-
бранного гарнитурой Times New Roman с кеглем  
11 пт, двойным межстрочным интервалом на листе 
формата Letter, составляет 300 бит. В ходе экспери-
ментальной оценки предложенного алгоритма ис-
пользуемая длина внедряемой последовательности 
составляет 32 бита, при этом длина ЦВЗ составляет 
8 бит. 

В ходе оценки извлекаемости встроенных дан-
ных произведено извлечение встроенной информа-
ции из неподписанного текстового документа. Точ-
ность извлечения составляет 98,8%, что свидетель-
ствует о наличии одиночных ошибок в процессе 
извлечения. Количественная оценка точности извле-
чения из подписанных электронных и напечатанных 
на бумаге текстовых документов не представлена. 
Однако авторами приведена информации о наличии 
как одинарных, так и двойных ошибок после деко-
дирования полученных значений. Данный факт сви-
детельствует о высоком проценте ошибок в процес-
се извлечения данных и требует использования по-
мехоустойчивых кодов с большей исправляющей 
способностью, что в свою очередь приводит к сни-
жению предельно достижимой емкости встраивания. 

Перцептивная невидимость встроенных данных 
основана на оценках, приведенных в работах [11–
15]. Полученные ранее результаты позволяют отне-
сти разработанный алгоритм к маркированию тек-
стовых данных к перцептивно невидимым. Оценка 
робастности разработанного подхода к внесению 
искажений и осуществлению преобразований не 
проводилась. 

Обсуждение результатов 
Результаты анализа исследований в области 

маркирования текстовых данных позволяют перейти 
к сравнительной оценке разработанного подхода с 
рассмотренными аналогами. Сравнительная оценка 
проводилась по двум направлениям: по параметрам 
встраивания и извлечения информации, представ-
ленной водяным знаком, и по робастности встроен-
ных данных к осуществлению преобразований и 
внесению искажений.  

В ходе первого направления оценки разрабо-
танного подхода с рассмотренными аналогами полу-
чены результаты емкости встраивания, перцептив-
ной невидимости, извлекаемости, точности извлече-
ния и вычислительной сложности, представленные в 
табл. 3. 

Анализ полученных результатов позволяет сде-
лать вывод о том, что разработанный подход к мар-
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кированию текстовых данных превосходит рассмот-
ренные аналоги по точности извлечения встроенных 
данных, не накладывая требований по наличию ис-
ходного изображения в процессе извлечения дан-
ных. Кроме того, предложенный подход характери-
зуется низкой вычислительной сложностью. При 
этом предельно достижимая емкость встраивания 
превышает базовый аналог и [15], однако уступает  

[13, 14, 16]. Данная особенность обусловлена тем, 
что встраивание водяного знака производится в тек-
стовые данные, а не в изображения, содержащие 
текст, как в [13, 14, 16]. 

В ходе оценки робастности встроенных данных 
рассмотренных подходов с разработанным подходом 
к осуществлению преобразований и внесению искаже-
ний получены результаты, представленные в табл. 4. 

 
 

Т а б л и ц а  3  
Встраивание и извлечение информации в текстовые данные 

Исследование  
Параметр Разработанный 

подход 
[11–13] [14] [15] [16] [17] 

Границы перцеп-
тивной невидимо-

сти 

 0,15 от исход-
ного межстроч-
ного интервала 

Аналогично 
[7–10] 

– + 0,1 20 ,C   На основе  
оценок [11–17] 

Емкость 
встраивания (бит) 

60 23 1000 10000 42 300 

Точность 
извлечения (%) 

95  78  
Данные  

отсутствуют 
Данные  

отсутствуют 
* * 

Наличие исходно-
го документа 

– + + + – – 

Вычислительная 
сложность 

Низкая Низкая Высокая Высокая Средняя Высокая 
* Недостаточно данных для оценки параметра. 

 
Т а б л и ц а  4  

Робастность встроенных данных к внесению искажений и осуществлению преобразований 
Исследование  

Параметр Разработанный 
подход [11–13] [14] [15] [16] [17] 

Преобразование 
формата текстового 

документа в  
изображение 

+ + – – + Данные  
отсутствуют 

Перекопирование До 5 раз До 10 раз – – До 10 раз Данные  
отсутствуют 

Поворот изображения 
(градусы) 

На любой угол 3  – – 5  
Данные  

отсутствуют 
Масштабирование 

(множитель) 
1,5  0,04  0,5 0,5 – Данные  

отсутствуют 
Внесение шума + – + + – Данные  

отсутствуют 
Сжатие изображения + – JPEG ( 10% ) JPEG ( 10% ) – Данные  

отсутствуют 
Фильтрация Медианная, гауссов-

ская, модовая 
Гауссов-
ская – – ФНЧ Данные  

отсутствуют 
Обрезка 50  – 75  75  – Данные  

отсутствуют 
 
 

Анализ полученных результатов позволяет сде-
лать вывод о наличии инвариантности встроенных 
данных к рассмотренным преобразованиям. Кроме 
того, разработанный подход превосходит рассмот-
ренные аналоги по большинству из оцениваемых 
параметров за исключением перекопирования [11–
13, 16] и обрезки изображения [14, 15].  

Полученные результаты позволяют отнести 
разработанный подход к маркированию текстовых 
данных к перцептивно невидимым подходам, отли-
чающимся наличием инвариантности встроенных 
данных к основным операциям обработки изобра-
жений, а также к преобразованию формата тексто-

вых данных в изображение, содержащее текст, по-
средством применения операции «печать–сканиро-
вание». 

Заключение 
Проведенный анализ параметров встраивания и 

извлечения разработанного подхода к маркированию 
текстовых данных с существующими аналогами 
позволяет сделать вывод о возможности применения 
данного подхода для защиты текстовой информации 
от утечки и защиты авторских прав владельцев дан-
ных. Кроме того, робастность встроенного водяного 
знака к преобразованию формата текстовых данных 
позволяет осуществлять идентификацию не только 



А.В. Козачок, С.А. Копылов. Подход к маркированию текстовых электронных документов  

Доклады ТУСУР, 2019, том 22, № 2 

59

электронных, но и печатных копий исходного тек-
стового документа. 

В то же время наличие ошибок в процессе из-
влечения встроенных данных и небольшая емкость 
встраивания накладывают ограничения на размер 
встраиваемой информации, представленной РВЗ. 
Ввиду этого снижение количества ошибок извлече-
ния и повышение емкости встраивания являются 
направлением дальнейших исследований. 
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developed approach to the text documents marking. The 
features of the watermark being formed are considered. A 
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