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УДК 621.396.677.85 
 
А.М. Александрин, Ю.П. Саломатов 
 

Влияние наличия оправы на характеристики линзовых антенн  
из неоднородного диэлектрика 

 
Рассмотрено влияние наличия оправы на характеристики линзовых антенн из неоднородного диэлектрика. Оп-
рава представляет собой полый цилиндр, охватывающий боковую поверхность линзы. Установлено, что оправа 
влияет на КИП линзовой антенны, причём данное влияние имеет характер периодической зависимости КИП от 
ширины оправы (разность между внутренним и внешним радиусами цилиндра). Установлены значения ширин 
оправы, при которых КИП сохраняет значение, равное КИП линзы без оправы. Обнаружено, что данные значе-
ния не зависят от радиуса и диэлектрической проницаемости линзы, а зависят только от диэлектрической про-
ницаемости материала оправы, причём данная зависимость имеет гиперболический вид. 
Ключевые слова: линзовая антенна, неоднородный диэлектрик. 
doi: 10.21293/1818-0442-2019-22-2-7-11 

 

Цилиндрическая линза Микаэляна 
Линзы из неоднородного диэлектрика находят 

применение в различных системах передачи данных 
[1–7]. Авторами были предложены конструкции 
линз для применения в составе антенных решёток 
(АР) в качестве дополнительного фокусирующего 
элемента, позволяющего увеличить период АР и 
расширить полосу рабочих частот [8–10]. В качестве 
линзы в данных АР применяется линза Микаэляна 
(ЛМ) [11, 12], которая изготавливается из искусст-
венного неоднородного диэлектрика [13–15]. Линза 
Микаэляна представляет собой цилиндр, в котором 
диэлектрическая проницаемость меняется вдоль 
радиуса по закону [9] 

  0 0
0

ch Arch
r

r
r

 
    

 
, 

где ε0 – значение диэлектрической проницаемости 
на оси линзы, r0 – радиус линзы. Облучатель ЛМ 
примыкает к торцу цилиндра в его центре. 

При использовании ЛМ в качестве самостоя-
тельной линзовой антенны, а также при применении 
в составе линейных антенных решёток её необходи-
мо изготавливать совместно с оправой. Оправа 
представляет собой полый цилиндр, охватывающий 
боковую поверхность линзы. При изготовлении ЛМ 
в соответствии с методом, предложенным в [9], где 
линза набирается из элементарных слоёв в форме 
«цветка», оправа выполняет несущую функцию, 
удерживая «лепестки» каждого слоя за их концы 
(рис. 1). Кроме того, на оправе можно разместить 
элементы крепления линзы к несущим частям ан-
тенной системы (рис. 2). 

Lопр

опр

 
Рис. 1. Линза с цилиндрической оправой 

 
Рис. 2. Линзы в составе линейной АР, снабжённые общей 
оправой, на которой имеются элементы для крепежа 

 
Влияние ширины оправы на КИП линзы 
При экспериментальных исследованиях АР, 

изображённой на рис. 2, был обнаружен следующий 
эффект: когда линза снабжена оправой, её КИП су-
щественно зависит от ширины оправы Lопр. На рис. 3 
представлена расчётная зависимость коэффициента 
использования площади (КИП) линзы радиусом 2λ с 
облучателем в виде открытого конца круглого вол-
новода от Lопр, выраженной в длинах волн в диэлек-
трике λεопр. Диэлектрическая проницаемость оправы 
в данном случае была равна её значению в центре 
линзы ε0. 
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Рис. 3. Зависимость апертурного КИП линзы радиуса 2λ 

от ширины оправы, выраженной в длинах волн  
в диэлектрике 

 
Как можно видеть, данная зависимость носит 

приблизительно периодический характер. Исходный 
КИП, равный 0,9, при увеличении Lопр снижается до 
0,4, после чего возрастает до практически исходного 
уровня. 

 Lопр 
εопр 
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Очевидно, что при реализации линзы с оправой 
ширина оправы должна соответствовать второму 
максимуму данной зависимости. На рис. 3 ему соот-
ветствует значение Lопр = λεопр. 

На рис. 4 приведены результаты численного 
моделирования линз различных радиусов с оправа-
ми различной ширины.  
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Рис. 4. Зависимости апертурного КИП линз различных 
радиусов R0 от ширины оправы, выраженной в длинах 

волн в диэлектрике 
 

Как можно видеть, положение второго макси-
мума на данных графиках практически не зависит от 
радиуса линзы. 

Влияние материалов линзы и оправы на КИП 
Для выявления того, какие параметры материа-

лов линзы и оправы влияют на характеристики, при-
ведённые на рис. 3, 4, проводилось моделирование 
ЛМ с различными значениями ε0, снабжённой опра-
вой с различными значениями εопр. На рис. 5 пред-
ставлены зависимости КИП от Lопр, рассчитанные 
для разных ε0 и εопр = 3. Радиус линзы равен 3λ. 
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Рис. 5. Зависимости апертурного КИП линзы  

от ширины оправы, рассчитанные для разных значений  
диэлектрической проницаемости в центре линзы 

 

Из графиков можно видеть, что положение вто-
рого максимума не зависит от ε0. 

Зависимость положения второго максимума 
КИП от εопр приведена на рис. 6. Для каждого значе-
ния εопр положение максимума КИП вычислялось 
усреднением по данным расчётов для различных 
радиусов линзы (см. рис. 4). Сплошной линией на 
графике изображена аппроксимирующая кривая, 
описывающаяся выражением 
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Рис. 6. Зависимость усреднённой электрической толщины 
оправы для второго максимума КИП от значения диэлек-

трической проницаемости оправы (εопр) 
 

Влияние на КИП оправы, частично 
охватывающей линзу 

С целью определения области оправы, наиболее 
критично влияющей на КИП, было проведено моде-
лирование линзы с оправой, которая имеет толщину 
tопр, меньшую толщины линзы tл. При этом возмож-
ны два случая примыкания оправы к линзе: 1) опра-
ва расположена «сзади» так, чтобы её задний край 
находился в одной плоскости с задним торцом лин-
зы (рис. 7, слева); 2) оправа расположена «спереди» 
линзы, так, чтобы её передний край совпадал с пе-
редним краем линзы (рис. 7, справа).  

tл

tопр

 
Рис. 7. Оправа с толщиной, меньшей толщины линзы,  

и варианты её ориентации относительно линзы 
 

В ходе расчётов менялась относительная тол-
щина оправы tопр/tл с сохранением её ориентации 
относительно линзы («спереди» или «сзади»). Ши-
рина оправы соответствовала худшему значению 
КИП, который она обеспечивала при полной толщи-
не –0,5λопр. Зависимость КИП от tопр/tл для двух слу-
чаев приведена на рис. 8. 
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Рис. 8. Зависимость КИП от относительной толщины оправы 
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Из рис. 8 видно, что оправа, расположенная 
«сзади», не оказывает существенного влияния на 
КИП вплоть до относительной толщины 0,4, а при 
её дальнейшем утолщении КИП линейно спадает. 
Если оправа расположена «спереди», то при увели-
чении её относительной толщины КИП быстро спа-
дает до минимальных значений. 

Моделирование оправы без линзы 
Такое поведение КИП можно объяснить, пред-

положив наличие в линзе с оправой парциальных 
волноводных мод, возникающих в отрезке диэлек-
трического волновода, которым является оправа. 
При этом от толщины стенок волновода будет зави-
сеть степень канализации волны таким волноводом. 

Для проверки данного предположения было 
проведено моделирование только оправы с облуча-
телем без линзы (рис. 9). 

 

Волноводный облучатель  
Рис. 9. Оправа с волноводным облучателем без линзы 

 
На графике коэффициента направленного дей-

ствия (КНД) в направлении оси (рис. 10) также име-
ется периодичность с приблизительно тем же пе-
риодом, как и у зависимости КИП линзы от ширины 
оправы (рис. 3), что служит подтверждением объяс-
нения ухудшения КИП с линзой наличием парци-
альной волноводной моды в оправе. 
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Рис. 10. КНД облучателя с оправой в направлении оси 
 

Аналогичная зависимость проявляется на гра-
фике неравномерности амплитудного распределения 
σампл (рис. 11). Данная величина представляет собой 
среднеквадратическое отклонение амплитудного 
распределения линзы с оправой от амплитудного 
распределения линзы без оправы. Минимумы дан-
ной величины примерно соответствуют минимумам 
КНД на рис. 3.  

Неравномерность фазового распределения σфаз 
не имеет периодичности (рис. 12). 
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Рис. 11. Неравномерность амплитудного распределения в 
раскрыве линзы с оправой 

 

0,0 0,5 1,0 1,5 2,0
0

10

20

30

40

50

60

70
 пл. Е
 пл.Н

Н
ер
ав
но
м

. ф
аз

. р
ас
пр

. 
ф
аз

, г
ра
д.

Ширина оправы в длинах волн L
опр

 / 
опр  

Рис. 12. Неравномерность фазового распределения в рас-
крыве линзы с оправой 

 

Диапазонные свойства линзы с оправой 
Наличие зависимости КИП от ширины оправы 

оказывает влияние на частотные свойства линзовой 
антенны. В качестве параметра, описывающего эти 
свойства, выступает уменьшение КНД – разность 
между КНД линзы без оправы и КНД линзы с опра-
вой. Частотная зависимость данной величины при-
ведена на рис. 13. График был рассчитан для линзы 
радиусом 3λ с оправой шириной λ, обеспечивающей 
максимум КИП на центральной частоте f0. Если оп-
ределить полосу частот по допустимому уменьше-
нию КНД в 0,5 дБ, то коэффициент перекрытия со-
ставит 1,5, а при допустимом уменьшении КНД в  
1 дБ – 1,65. 
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Рис. 13. Уменьшение КНД, вызванное наличием оправы,  

в полосе частот 
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Заключение 
В статье рассмотрено влияние оправы на харак-

теристики линзы из неоднородного диэлектрика. 
Установлено, что оправа существенно влияет на 
КИП, причём КИП периодически зависит от шири-
ны оправы. Эффект объясняется наличием парци-
альных волноводных мод в оправе, что было под-
тверждено моделированием оправы с облучателем 
без линзы, в результате которого получилась анало-
гичная периодическая зависимость. При практиче-
ской реализации линзы с оправой необходимо выби-
рать ширину оправы такой, чтобы обеспечить мак-
симальный КИП. Зависимость ширины оправы, 
удовлетворяющей данному условию, от материала 
оправы носит приблизительно гиперболический 
характер и для широко используемых полистирола 
или полиэтилентерефталата составляет примерно 
1,2 длины волны в материале. 

Наличие эффекта подтверждается эксперимен-
тально при исследованиях линейной АР, включаю-
щей в себя линзы в общей оправе. 

Линза с оправой может работать в полосе час-
тот с коэффициентом перекрытия примерно 1,5 при 
максимальном ухудшении КНД на 0,5 дБ. 
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Aleksandrin A.M., Salomatov Y.P. 
Effect of the rim presence on the characteristics  
of inhomogeneous dielectric lens antennas 
 
The article considers the effect of the presence of a dielectric 
rim on the characteristics of inhomogeneous dielectric lens 
antennas. The rim is a hollow cylinder covering the side sur-
face of the lens. It was shown that the rim influences the aper-
ture efficiency of the lens antenna, which comes out in a peri-
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odic dependence of the aperture efficiency on the width of the 
rim (the difference between the inner and outer radii of the 
cylinder). The values of the widths of the rim are obtained at 
which the aperture efficiency keeps the value equal to aperture 
efficiency of the lens without the rim. It was found that these 
values do not depend on the radius or the permittivity of the 
lens, but depend only on the permittivity of the rim material, 
and this relationship has a hyperbolic character. 
Keywords: lens antennas, inhomogeneous dielectric. 
doi: 10.21293/1818-0442-2019-22-2-7-11 
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УДК 621.396.41 
 
Я.В. Крюков, Д.А. Покаместов, Е.В. Рогожников, Ю.С. Громова           
 

Моделирование канала связи CO-NOMA 
 
Системы мобильной связи пятого поколения 5G в 2019 г. находятся на заключительной стадии разработки и 
стандартизации. Одной из наиболее важных проблем для разработчиков является повышение спектральной эф-
фективности, которая решается в том числе с помощью применения новых методов множественного доступа. 
На начальном этапе разработки 5G исследовательскими группами предложено применение методов неортого-
нального множественного доступа, а одним из наиболее перспективных из них является метод неортогонально-
го множественного доступа с разделением каналов по мощности (NOMA). В работе рассматривается модифи-
кация данного метода – применение дополнительной ретрансляции сигналов между абонентами (CO-NOMA). 
Показано, что уплотнение каналов методом CO-NOMA способствует увеличению спектральной эффективности 
системы в определенных условиях канала передачи. Произведено математическое моделирование множествен-
ного канала связи двух абонентов для двух сценариев распределения ресурса связи между ними. Приведено 
сравнение помехоустойчивости и информационной эффективности систем OFDMA, NOMA и CO-NOMA в 
простом канале передачи с аддитивным белым гауссовым шумом и затуханием сигнала  в  свободном  про-
странстве. 
Ключевые слова: OFDMA, NOMA, CO-NOMA, 5G, множественный доступ, ретрансляция. 
doi: 10.21293/1818-0442-2019-22-2-12-16   

 

В 2012 г. группой разработчиков был предложен 
метод неортогонального множественного доступа с 
разделением каналов по мощности. В настоящее 
время эта технология постоянно совершенствуется, 
а в 2016 г. было предложено использовать дополни-
тельную ретрансляцию сигналов для увеличения 
спектральной эффективности системы связи. 

Применение ретрансляции сигналов между 
приемно-передающими устройствами предложено 
довольно давно и в настоящее время применяется в 
некоторых системах связи (например, Ad-hoc). Спо-
соб организации канала связи по цепочке эффектив-
но используется в радиорелейных линиях, а также 
сенсорных, специальных, самоорганизующихся се-
тях или сетях без единого узлового центра (базовой 
станции) и т.д. В настоящее время ретрансляцион-
ный способ организации сети активно используется 
для организации связи внутри самоорганизующейся 
группы (роя) беспилотных летательных аппаратов 
(или дронов).  

Однако применение ретрансляции сигналов в 
системах связи беспроводного широкополосного 
доступа (например, LTE), которые работают по тех-
нологии OFDMA и основаны на централизованном 
управлении доступом абонентов к связи, не является 
эффективным из-за дополнительных затрат ресурса 
связи на дополнительный канал. Это приводит к 
уменьшению спектральной эффективности и услож-
нению процедуры контроля и управления пользова-
тельскими каналами. В связи с этим в современных 
сотовых системах связи ретрансляция сигналов не 
используется. 

В настоящее время ведущими инженерами-
исследователями в области беспроводной связи ве-
дется разработка алгоритмов и технологий для стан-
дарта связи следующего, пятого, поколения. Стрем-
ление увеличить спектральную и энергетическую 
эффективность, а также гибкость будущих систем 
беспроводной связи привело к возникновению идеи 

применения ретрансляции сигналов на базе метода 
множественного доступа с разделением каналов по 
мощности NOMA, который был предложен в [1–8], 
наряду с методом множественного доступа с помо-
щью разреженных кодов [9, 10]. Ретрансляция сиг-
налов на базе группы методов NOMA впервые опуб-
ликована в работах [11] в 2015–2016 гг. В зарубеж-
ных источниках данная технология называется 
Cooperative-NOMA (CO-NOMA).  

Технология CO-NOMA предложена совсем не-
давно и представляет интерес для моделирования и 
экспериментального исследования. В работе описа-
ны общие принципы организации канала связи CO-
NOMA, а также производится оценка его эффектив-
ности по сравнению с каналами связи OFDMA и 
NOMA.  

Распределение ресурса связи в OFDMA 
В нынешних системах связи беспроводного 

широколистного доступа для организации многока-
нальной связи используется метод множественного 
доступа OFDMA, который имеет множество пре-
имуществ, однако является недостаточно гибким с 
точки зрения распределения энергетического ресур-
са связи между абонентами. В спецификации LTE 
предусмотрена регулировка мощности каждого слу-
жебного и пользовательского физического канала. 
Однако часто возникает ситуация, когда для удовле-
творения качества связи абонента не требуется ис-
пользование всей доступной мощности, и в таком 
случае мощность его канала будет снижена. Недос-
таток OFDMA заключается в том, что неиспользо-
ванный ресурс мощности невозможно применить 
для увеличения качества связи другого абонента 
(рис. 1). На рис. 1 количество выделенного под каж-
дый канал ресурса связи представлено в виде объ-
ёмной фигуры c гранями P (мощность), T (время) и 
F (полоса частот). Объем фигуры показывает общее 
количество ресурса связи, затрачиваемое на органи-
зацию связи.  
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Рис. 1. Пример распределения ресурса связи  

между двумя абонентами 
 

Для свободного мощностного ресурса может 
использоваться группа методов NOMA, согласно 
которым частотно-временной и энергетический ре-
сурс распределяются одновременно между абонен-
тами для максимального удовлетворения качества 
связи каждого из них, исходя из информации о со-
стоянии их каналов передачи. Применение метода 
NOMA предоставляет возможность задействовать 
всю доступную мощность передачи, перераспреде-
ляя ее между абонентами.  

Метод CO-NOMA 
Метод CO-NOMA заключается в дополнитель-

ной ретрансляции сигнала от одного абонента к дру-
гому при условии, что канал связи между абонента-
ми является благоприятным. Процедура ретрансля-
ции при этом может осуществляется в дополнитель-
ный частотно-временной ресурс, например времен-
ной слот. Применение ретрансляции на базе NOMA 
наиболее эффективно (в отличие от OFDMA) пото-
му, что групповой сигнал NOMA уже содержит в 
себе сигналы всех абонентов, поэтому не требуется 
выделение дополнительного ресурса для передачи 
ретранслируемого. 

Распределение ресурса связи в CO-NOMA 
представлено на рис. 2. В течение первого времен-
ного слота сигнал, сформированный по технологии 
NOMA, передается от узловой станции к абонентам 
UE1 и UE2. В течение второго временного слота сиг-
нал ретранслируется от UE1 к UE2. 

 

 
Рис. 2. Пример распределения ресурса связи  

между двумя абонентами в CO-NOMA 
 

На стороне абонента UE2 (см. рис. 2) происхо-
дит гибкая демодуляция двух принятых сигналов – 
сигнала от узловой станции, принятого в первый 
временной слот, и ретранслированного сигнала от 
другого абонента, принятого во второй временной 
слот. Таким образом, отношение сигнал/шум на вхо-
де демодулятора сообщения UE2 повышается и дос-
тигается улучшение качества связи.  

Технология CO-NOMA может эффективно ис-
пользоваться в системах связи широкополосного 
беспроводного доступа в следующих случаях:  
1) абоненту с низким значением ОСШ требуется 
обеспечить дополнительное качество связи, при 

этом имеется свободный частотно-временной и 
энергетический ресурс; 2) на трассе между узловой 
станцией и одним из абонентов присутствуют ком-
поненты, вносящие существенное ослабление и по-
мехи в сигнал (например, толстая стена), а трасса 
между абонентами имеет благоприятные условия 
для распространения сигнала (рис. 3). 

 

 
Рис. 3. Ретрансляция сигнала в CO-NOMA 

 
Организацию нисходящего канала связи CO-

NOMA для двух абонентов можно представить в 
виде следующего алгоритма: 

1. На стороне узловой станции происходит 
формирование общего транспортного сигнала для 
двух абонентов, после чего сигнал излучается в ра-
диоэфир во временной слот T1 (см. рис. 3). 

2. На стороне первого абонента UE1 осуществ-
ляется демодуляция и компенсация сигнала второго 
абонента UE2 с последующей демодуляцией собст-
венного сигнала (алгоритм SIC демодуляции). При 
этом регенерированный сигнал второго абонента 
хранится в памяти до момента ретрансляции. 

3. В течение второго временного слота Т2 про-
исходит передача сигнала второго абонента от пер-
вого абонента к второму абоненту (см. рис. 3 – 
пунктирная линия). При этом процедура ретрансля-
ции должна быть точно синхронизирована с систем-
ным временем и полностью завершена за время вто-
рого временного слота. 

4. После приема ретранслирующего сигнала на 
стороне второго абонента происходит гибкая демо-
дуляция двух принятых сигналов. На этапе демоду-
ляции могут применяться различные алгоритмы 
принятия решений при условии, что происходит 
когерентная обработка и установлена точная син-
хронизация. 

Моделирование канала связи CO-NOMA 
Целью моделирования является сравнение ха-

рактеристик помехоустойчивости каналов передачи 
OFDMA, NOMA и CO-NOMA при одинаковых ско-
ростях передачи и условиях распространения сигна-
ла. Структурная схема организации канала связи 
CO-NOMA представлена на рис. 4.  

UE2eNB UE1

d1

d2

Pизл Pретр 

Слот 1 Слот 2

d3  
Рис. 4. Структурная схема канала связи CO-NOMA 

 
В CO-NOMA для передачи информации отво-

дится два одинаковых временных слота длитель-
нонтсью 0,5 с каждый. Первый слот – передача дан-



 ЭЛЕКТРОНИКА, РАДИОТЕХНИКА И СВЯЗЬ 

Доклады ТУСУР, 2019, том 22, № 2 

14

ных от eNB к UE1,2; второй слот – ретрансляция сиг-
нала от UE1 к UE2. В OFDMA и NOMA весь инфор-
мационный пакет передается за один слот длитель-
ностью 1 с. 

Абоненты UE1 и UE2 располагаются друг за 
другом в одинаковом направлении на расстоянии d1 
и d2 от узловой станции eNB, при этом абонент UE1 
находится ближе к eNB, т.е. d1 < d2. На сигнал воз-
действует нормальная помеха, спектральная плот-
ность мощности которой N0 = –100 дБВт/Гц и ос-
лабление (для несущей частоты 6 ГГц), которое в 
первом приближении зависит только от расстояния 
между приемником и передатчиком. 

Мощность излучения транспортного сигнала 
Pизл на стороне узловой станции изменяется в диапа-
зоне от 0 до 100 дБм. В сотовых системах связи 
мощность излучения абонентской станции меньше, 
чем узловой станции, поэтому примем мощность 
ретрансляционного сигнала Pретр на порядок мень-
ше, чем Pизл. Длительности первого и второго слотов 
равны. Отношение сигнал/шум измеряется для сиг-
нала мощностью Pизл на стороне каждого абонента. 
Общее количество переданных бит за время T в по-
лосе частот F одинаковое для OFDMA, NOMA и 
CO-NOMA. 

В общем случае возможно бесконечное количе-
ство различных конфигураций каналов связи, по-
этому, чтобы оценить эффективность CO-NOMA, 
были выбраны такие конфигурации (сценарии), при 
которых использование CO-NOMA оказывается вы-
годнее, чем OFDMA и NOMA, с точки зрения мак-
симальной спектральной эффективности. 

Зависимости BER (SNR), полученные в резуль-
тате моделирования, представлены на рис. 5.  

 
а 

 
б 

Рис. 5. Зависимость BER (SNR) для двух каналов OFDMA, 
NOMA, CO-NOMA: а – сценарий 1; б – сценарий 2 

В скобках указаны парциальные мощности ка-
ждого канала, а в левом нижнем углу приведены 
расстояния и скорости передачи каждого абонента. 
Значения помехоустойчивости измерены при опор-
ном значении вероятности битовой ошибки 10–5. 
Под помехоустойчивостью понимается значение 
отношения сигнал/шум (SNR), при котором достига-
ется заданная скорость передачи с заданной вероят-
ностью битовой ошибки. 

Из зависимостей, представленных на рис. 5, б, 
видно, что помехоустойчивость первого канала  
CO-NOMA меньше на 2 дБ, чем в канале OFDMA, 
но больше на 3 дБ, чем в канале NOMA. Помехо-
устойчивость второго канала CO-NOMA на 1 и 7,5 дБ 
больше, чем в канале NOMA и OFDMA. Соответст-
венно, как и в первом случае, система CO-NOMA 
имеет выигрыш энергетической эффективности.  

Расчет и сравнение информационной  
эффективности систем 

Обобщенной характеристикой эффективности 
систем связи является коэффициент использования 
канала по пропускной способности – информацион-
ная эффективность [12–15]: 

log( / 1)
k

k
k k


 

  
. 

Для оценки эффективности систем связи можно 
применять коэффициент использования канала по 
мощности (энергетическая эффективность) 

k
k

k

R

SNR
  . 

и коэффициент использования канала по полосе час-
тот (спектральная эффективность) 

k
k

k

R

F
  . 

Тогда информационную эффективность систе-
мы Q можно представить в виде суммы информаци-
онных эффективностей каждого канала. В таблице 
приведены рассчитанные значения Q для каждого 
метода мультиплексирования каналов. Информаци-
онная эффективность CO-NOMA в 1,52 раза больше, 
чем в NOMA, и в 1,53 раза больше, чем в OFDMA. 

 
Информационная эффективность системы 

Метод OFDMA NOMA CO-NOMA 
Q 4,49е–2 4,52е–2 6,90е–2 

 
Выводы 
В работе рассмотрено применение и произведе-

но моделирование ретрансляции сигналов на основе 
метода множественного доступа с разделением ка-
налов по мощности NOMA. Результат моделирова-
ния показал, что метод CO-NOMA может быть эф-
фективно применим в реальных условиях (в опи-
санных ранее случаях) наравне с методами OFDMA 
и NOMA.  

По результатам моделирования рассчитана ин-
формационная эффективность многоканальных сис-
тем связи, основанных по технологиям OFDMA, 
NOMA и CO-NOMA. Результат расчета показал, что 
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система CO-NOMA имеет наибольшую информаци-
онную эффективность при выбранных сценариях 
моделирования.   

Получено, что системы CO-NOMA могут обла-
дать большей информационной эффективностью, 
чем системы NOMA. Рассчитанное значение ин-
формационной эффективности на основании резуль-
татов моделирования системы CO-NOMA в 1,52 раза 
больше, чем в NOMA.  

Работа выполнена при поддержке гранта Пре-
зидента Российской Федерации для государственной 
поддержки научных исследований молодых россий-
ских ученых.Грант МК-1126.2019.9. 
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Kryukov Ya.V., Pokamestov D.A.,  
Rogozhnikov E.V., Gromova Yu. S. 
Simulation of CO-NOMA communication channel 
 
The fifth generation mobile communication systems are in the 
final stages of development and standardization in 2019. One 
of the most important problems for developers – increasing of 
spectral efficiency, which is decided through the use of new 
methods of multiple access. At the initial stage of develop-
ment of 5G, research groups proposed the use of non-
orthogonal multiple access methods, and one of the most im-
portant of them is the non-orthogonal multiple access method 
with power channel multiplexing (NOMA). In the paper a 
modification of NOMA – using of an additional signal relay 
(CO-NOMA) is considered. It is shown that channel compres-
sion of the CO-NOMA methods contributes to an increase in 
the spectral efficiency of the system under certain conditions 
of the transmission channel. A mathematical simulation of the 
multiple communication channel of two users for two scenar-
ios of the distribution of communication resources is carried 
out. A comparison of noise immunity and information effi-
ciency of OFDMA, NOMA and CO-NOMA systems is given.  
Keywords: OFDMA, NOMA, CO-NOMA, 5G, multiple ac-
cess, signal retranslation. 
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УДК 621.372 
 
Е.И. Тренкаль, Н.Д. Малютин, А.Г. Лощилов, В.Н. Федоров  
 

Расчетно-экспериментальный метод анализа волн  
в нерегулярных связанных полосковых линиях  
с сосредоточенными неоднородностями 

 
Рассмотрено численное решение задачи анализа волновых процессов в нерегулярных связанных полосовых ли-
ниях на основе конечно-разностной формы телеграфных уравнений. Рассмотрено два способа задания гранич-
ных условий – расчет напряжений и токов в начале и на конце полосковой структуры, используя матричный 
анализ; определение напряжений и токов в процессе измерений с помощью векторных анализаторов. Матрич-
ный анализ ступенчато-нерегулярных полосковых линий проводится при задании первичных параметров в виде 
полигонов. Введение полигонов первичных параметров позволило устранить проблему определения производ-
ных от функций напряжений и токов в точках включения сосредоточенных неоднородностей. Приведен пример 
расчета волн напряжений и токов в двухканальном трансформаторе импедансов. Представлено сравнение рас-
четных и экспериментальных результатов исследования устройства на основе ступечато-нерегулярных связан-
ных полосковых линий, подтвердивших применимость предложенного расчетно-экспериментального метода.  
Ключевые слова: нерегулярные связанные полосковые линии, трансформатор импедансов, конечно-разност-
ные телеграфные уравнения, полигоны первичных параметров.  
doi: 10.21293/1818-0442-2019-22-2-17-25  

 

Нерегулярные линии передачи используются 
для построения трансформаторов импеданса, при-
меняемых в усилительных каскадах на основе тран-
зисторов и микросхем [1–3], согласования антенн [4] 
и других устройств. Нерегулярность линий передачи 
позволяет получить расширение полосы рабочих 
частот согласующих цепей, направленных ответви-
телей, частотно-селективных фильтров. Наряду с 
этим нерегулярность параметров полосковых линий 
передачи может возникать вследствие технологиче-
ских неточностей, а также при использовании отрез-
ков полосковых линий в качестве датчиков при по-
мещении их в слоистую среду с целью определения 
состава и параметров отдельных слоев [5, 6].  

Анализ волн в связанных полосковых линиях 
(СПЛ) основывается на решении телеграфных урав-
нений [7, 8], в результате чего получаются матрицы 
передачи, связывающие напряжения и токи на входе 
с напряжениями и токами на выходе СПЛ.  

Произвольное изменение погонных параметров 
связанных полосковых линий вдоль направления 
распространения квази-Т-волн не позволяет полу-
чить точное решение телеграфных уравнений. В 
этом случае переходят к конечно-разностной форме 
телеграфных уравнений и численному их решению 
[9, 10] в частотной и/или временной областях [11–14].   

Цель настоящей работы – рассмотреть модели-
рование волновых процессов в связанных ступенча-
то-нерегулярных полосковых линиях в частотной 
области путем перехода от классических телеграф-
ных уравнений к их конечно-разностной форме и 
численного решения записанной системы уравне-
ний. Рассматривается два способа задания гранич-
ных условий при численном решении задачи анали-
за волн в рассматриваемой структуре: аналитиче-
ский в результате вычисления матрицы передачи и 
нахождения напряжений и токов в начале и на конце 
структуры; экспериментальный, состоящий в опре-

делении напряжений и токов путем измерений с по-
мощью векторного анализатора цепей с последую-
щим вычислением параметров волн напряжений и 
токов.  

Эквивалентная схема полосковой структу-
ры. Конечно-разностная форма системы теле-
графных уравнений 

Эквивалентная схема исследуемой ступенчато-
нерегулярной полосковой структуры показана на 
рис. 1. На рисунке обозначены: W1, W2, W3 – отрезки 
связанных полосковых линий соответственно дли-
ной 1l , 2l , 3l ; 1rZ , …, 4rZ  – сопротивления сосре-

доточенных неоднородностей; н1Z , …, н4Z – на-

грузки на входе и выходе полосковой структуры;  E1, 
E2 – ЭДС источника сигнала, возбуждающего полос-
ковые линии.  

Рассмотрим последовательность анализа полос-
ковой структуры в предположении, что основным 
типом волн в ней являются квази-Т-волны [7]. Зави-
симости напряжений и токов от продольной коорди-
наты x  в связанных линиях, не содержащих сосре-
доточенные неоднородности, подчиняются теле-
графным уравнениям (1) [10]:  

 ( ) 0 ( ( ) ( ) ( ) ,( ) ( ( ) ( ) 0 ( )
d x j x x x

x j x x xdx
           

U L R U
I C G I  (1) 

где ( )xU , ( )xI  – матрицы напряжений и токов в 

связанных линиях; ( ), ( ), ( ), ( , )x x x x tL C R G  – мат-

рицы первичных параметров (индуктивностей, ем-
костей, сопротивлений и проводимостей), зависящие 
от продольной координаты x .  

В нашем случае первичные параметры регуляр-
ны (не зависят от x) на участках 10 x l  , 1 2l x l   и 

2 3l x l   связанных линий, в целом же имеем сту-

пенчато-нерегулярную структуру, в которой функ-
ции зависимости первичных параметров от коорди-
наты не дифференцируемы в точках их скачкообраз-
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ного изменения. Кроме этого, в связанные линии 
включены сосредоточенные элементы, образующие 
сосредоточенные неоднородности. Поэтому точное  
решение уравнений (1) для рассматриваемой полос-

ковой структуры затруднительно, т.к. токи в точках 
включения 1rZ , …, 4rZ  меняются скачкообразно и 

не дифференцируемы.  

 
Рис. 1. Эквивалентная схема полосковой структуры, включающей отрезки  
ступенчато-нерегулярных связанных линий и сосредоточенные элементы 

 

В работе [9] предложен и реализован конечно-
разностный метод расчета нерегулярных структур, 
включающих сосредоточенные элементы. Метод 
основан на численном решении телеграфных урав-
нений связанных линий для структур с неоднород-
ными по длине параметрами, содержащих сосредо-
точенные включения. Для этого отрезки нерегуляр-
ных связанных линий структуры разбиваются рав-
номерной сеткой по координате x  с шагом x . 
Первичные параметры «элементарных» отрезков, 
образованных в результате дискретизации структу-
ры, считаются постоянными внутри отрезка с номе-
ром k . При этом первая производная напряжений и 
токов в выражении (1) заменяется приближенным 
разностным выражением [10, 11], в результате чего 
напряжения и токи в точке k+1 определяются через 
напряжения и токи в точке k при известных первич-
ных параметрах kL , kC , kR , kG  элементарных 

отрезков длиной kdl :  

 1
1

k k k k k k
k

k k k k k k
dl j


                        
U U L I R I
I I C U G U .       (2) 

«Запуск» процесса вычисления 1kU  и 1kI  

возможен разными способами. Так, в работах [10, 
11] начальные значения (на первом шаге) kU  и kI  

определены из матричного анализа структуры в ре-
зультате декомпозиции на составные более простые 
части и последующей рекомпозиции структуры пе-
ремножением матриц передачи каскадно включен-
ных восьмиполюсников. В настоящей работе приме-
нено два способа определения kU  и kI  – аналогич-

ный упомянутому выше и второй способ, основан-
ный на получении экспериментальных значений kU  

и kI  на выходе рассматриваемой полосковой струк-

туры, представляемой эквивалентной схемой (см. 
рис. 1).  

Рассмотрим более подробно последователь-
ность вычисления волн, распространяющихся в ис-
следуемой структуре.  

Полигоны первичных параметров 
Уравнения (2) записаны исходя из предположе-

ния, что для любой точки k волноведущей структуры 

существуют по крайней мере первые производные 
( )d x

dx

U
 и 

( )d x

dx

I
. Однако наличие сосредоточенных 

неоднородностей означает существование скачка 
токов в точках включения 1rZ , …, 4rZ , и, следова-

тельно, в этих точках производная не определена. 
Это противоречие вполне разрешается, если умень-
шить kdl  до некоторой величины, которая сравнима 

с протяженностью контакта сосредоточенного эле-
мента. Но одновременно с этим следует привести 
размерности первичных параметров и элементов с 
эквивалентными сопротивлениями 1rZ , …, 4rZ . 

Если эквивалентная схема сосредоточенного эле-
мента представлена в виде емкости Cr, тогда в урав-
нения (2) вводится квазираспределенная емкость 

r kC dl  для соответствующего узла с номером k .  

Назовем полигонами первичных параметров 
графическое представление первичных погонных 
параметров связанных полосковых линий в зависи-
мости от продольной координаты, включая парамет-
ры сосредоточенных неоднородностей, отнесенные 
к длине элементарного отрезка kdl .  

В результате замены сосредоточенных 1rZ , …, 

4rZ  на квазираспределенные элементы получаем 

ступенчато-нерегулярную структуру с первичными па-
раметрами, имеющими смысл погонных параметров.  

Для удобства вычислений задача определения 
первичных параметров выделяется в самостоятель-
ную задачу. Приведем пример формирования мно-
жеств , , , k k k kL C R G  полосковой структуры со 

следующими параметрами: ширина полосковых ли-
ний 1 1,1w  ; 2 5,6w  ; 3 7,3w   мм, длина линий 

1 32,5l  ; 2 29,0l  ; 3 12,3l   мм, диэлектрическая 

проницаемость подложки 10,2r  , толщина под-

ложки 0,635h  мм, величины сосредоточенных 
емкостей 1 3 1r rC C   пФ, 2 4 0r rC C   пФ. Расчет 

, k kL C  был проведен методом сеток [15].  

Разбиение полосковой структуры по оси x  вы-

полнено с шагом 43,69 10kdl    м, количество узлов 
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200M  . На рис. 2 и 3 показаны полигоны первич-
ных параметров kC  и kL , рассчитанные в виде за-

висимости элементов 11C , 12C , 11L  12L  матриц kC  

и kL  от продольной координаты kx .  

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 2. Полигон погонных емкостей, включая емкость 
сосредоточенного элемента 

 
Рис. 3. Полигон погонных индуктивностей.  

Собственная и взаимная погонные индуктивности  
сосредоточенного элемента равны нулю 

 

Несмотря на то, что показанные зависимости 
элементов матриц kC  и kL  характеризуются боль-

шим диапазоном изменения по направлению про-
дольной координаты kx , они однородны по физиче-

скому смыслу и являются погонными параметрами, 
не изменяемыми в пределах каждого из элементар-
ных отрезков kdl . Это дает основание считать, что 

функции ( )xU , ( )xI  при переходе к их представле-

нию в виде множеств kU  и kI  дифференцируемы 

по x  на всем пространстве kx .  

Полигоны погонных сопротивлений kR  и про-

водимостей kG  определяются так же, как kC , kL .  

Определение граничных условий 
Преодолев проблему разрывности функций 

( )xU , ( )xI , перейдем к определению граничных 

условий, необходимых для решения телеграфных 
уравнений в конечно-разностной форме (2). Как уже 
отмечалось, для «запуска» процедуры решения сис-
темы (2) достаточно определить напряжения и токи 

либо в точке 0x , либо в точке Mx  (M – количество 

точек разбиения структуры по координате x).  
Приведем последовательность вычислений 

матриц напряжений 0U  и токов 0I  на входе полос-

ковой структуры. Вторичные параметры, к которым 
относятся матрицы сопротивлений kZ  и проводи-

мостей kY , вычисляются из формул (3) по извест-

ным первичным параметрам [7]: 
k k ki  Z L R , k k ki  Y C G .             (3) 

Коэффициенты распространения синфазных и 
противофазных волн k , распространяющихся в 

элементарных отрезках структуры kdl , определяют-

ся в результате решения задачи нахождения собст-
венных значений матрицы k k kα Z Y : 

k k   ,                              (4) 

где k  – собственные значения матрицы kα . 

Матрицы передачи (ABCD – матрицы) элемен-
тарных отрезков определяются из выражения (5) [8]: 

    1k kl
k k ke      ael Am Am ,                (5) 

где 
( )

( )

( )

( )

0 0
0

00
0

k ke

o k k
k k

k ke

o k k

l

l
l

l

l

e
ee

e
e

  

   
 

 

 
 
     
 
 

, 

 kAm  – матрицы нормированных амплитуд син-

фазных и противофазных волн; ( )e k , ( )o k  – ко-

эффициенты распространения синфазных и проти-
вофазных волн, находимые из (4). 

Матрица нормированных амплитуд  kAm  бы-

ла введена в работе [16], она  имеет  следующий  вид 

 
1 1 1 1
2 2 2 2

1 1 1 1
( ) ( ) ( ) ( )
( ) ( ) ( ) ( )
( ) ( ) ( ) ( )

e k o k e k o k
k

e k o k e k o k
e k o k e k o k

d d d d
Y Y Y Y
Y Y Y Y

 
    
   

Am .       (6) 

Входящие в матрицу (6) элементы вычисляются так: 

 2
, , 11 12( ) ( ) ( ) ( ) ;e o k e o k kkd                    (7) 

1 1
2 2

1
0

1 1( ) ( ) ( )
( ) ( ) ( ) ( ) 1

0
( )

e k o k e k
k

e k o k e k o k

o k

Y Y YY Y d d

 
              

  

. 

 (8) 
Поскольку первичные параметры определены и 

матрицы элементарных отрезков также найдены, 
используя формулы (3)–(8), находим матрицу пере-
дачи рассматриваемой полосковой структуры в виде 
произведения матриц передачи отрезков kdl   

0

M

k
k

a ael .                             (9) 

Используя связь напряжений, токов и ЭДС на 
входе и выходе структуры, получим соотношение 
для токов на входе: 

L 1
2,

 L
11

, м
кГ
н/
м
 

xk , м 

L
12
 

0 
0 
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L11 
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     1
1 1н1 1

0
н2 2

1 0 0( ) ( )00 1


               

I δ β δ βZ E
Z E ,  (10) 

где  

1,3 1,1 н3 1,4 1,2 н4

2,3 2,1 н3 2,4 2,2 н4

3,3 3,1 н3 3,4 3,2 н4

4,3 4,1 н3 4,4 4,2 н4

,

.

                      
                      

β

δ

a a Z a a Z
a a Z a a Z

a a Z a a Z
a a Z a a Z

          (11) 

Напряжения на входе структуры находятся из оче-
видной их связи по закону Ома: 

1 н1 1
0

2 н1 2

            
U I Z E

I Z E .                     (12) 

Таким образом, получены напряжения и токи 
при 0k  , что достаточно для старта при решении 
телеграфных уравнений (2) в конечно-разностной 
форме.  

Как отмечалось ранее, решение уравнений (2) 
может быть начато и с точки k M . В этом случае 
напряжения и токи на выходе полосковой структуры 
находятся из выражения (13): 

1 1 1 0 1
2 2 0 2

( )
( )

        
I βM

E I z
E I z , 1 3

2 4

( )
( )

    
U M

M
M

I z
I z .     (13) 

Алгоритм и результаты решения  
конечно-разностных телеграфных уравнений  

А. Решение системы уравнений (2) при рассчи-
танных напряжениях и токах в точке k M . 

Алгоритм состоит в выполнении следующей 
последовательности вычислений: 

1. Дискретизация структуры на M конечных 
элементов таким образом, чтобы сосредоточенные 
неоднородности попали в узлы сетки.  

2. Определение первичных параметров и по-
строение их полигонов. 

3. Вычисление напряжений и токов в точке 
k M .   

4. Решение системы, которое иллюстрируется 
подпрограммой, реализованной в системе матема-
тического моделирования Math-Cad: 

          , , ,

,

для ...0,

UIXL : UIXL UIL ,

UIXL .

M

i s i s i s i
s s

i s

s M





 
   

  
 ael  (14) 

В представленной записи подпрограммы (14) 
применены следующие обозначения: i – переменная 
цикла по частоте; s  – переменная цикла по коорди-
нате; ,UIXLi s  – матрица полных напряжений и то-

ков, зависящих от частоты и координаты; UILi  – 

матрица напряжений и токов в конце структуры; 

,i sael  – матрица передачи элементарного отрезка 

структуры.  
Расчет волнового процесса ведется, как это 

видно из организации цикла по координате, от конца 
структуры к ее началу.  

Б. Решение системы уравнений (2) при рассчи-
танных напряжениях и токах в точке 0k  . 

Алгоритм повторяет п. 1–3. Решение системы в 
виде подпрограммы записывается так: 

      
0 1

, , ,

,

для 0... ,

UIXL := UIXL ×UI0 ,

UIXL .

i s i s i s i
s s

i s

s M







 
 

  
 ael  (15) 

Фрагмент подпрограммы (15) по сравнению с 
(14) позволяет проводить расчет волнового процесса 
от начала структуры к ее концу. При этом вычисля-
ется матрица передачи, обратная матрице передачи, 
находимой из (5).   

Пример расчета зависимости напряжения в 
первом проводнике полосковой структуры с ранее 
представленными параметрами показан на рис. 4. 
Нагрузочные сопротивления взяты при вычислени-
ях: н1 н2 100 Z Z Ом, н3 н4 7 Z Z Ом. Расчет по 

варианту А (сплошная кривая) и варианту Б (кривая 
точками) дал практически одинаковые результаты, 
что и следовало ожидать. Однако при расчете по 
варианту Б время вычислений увеличилось, т.к. в 
выражении (15) присутствует обратная матрица. 

 
Рис. 4. Зависимость полного напряжения в первом про-

воднике полосковой структуры от координаты  
 

Решение конечно-разностных телеграфных 
уравнений с использованием эксперименталь-
ных данных 

Для решения уравнений (2) на основе экспе-
риментальных данных был взят макет устройства, 
состоящий из двух встречно включенных полоско-
вых структур (рис. 5). Это позволило корректно из-
мерить коэффициент передачи 21S  устройства с 

помощью векторного анализатора цепей «Обзор-
103», т.к. на выходе можно использовать согласо-
ванную нагрузку 50 Ом. 

 

 
Рис. 5. Внешний вид встречно-каскадного соединения 
двух идентичных макетов структур с эквивалентной  

схемой рис. 1 
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Было проведено измерение на частоте 
741,13f   МГц. Получены следующие эксперимен-

тальные значения: 21 0,36891S   дБ, 

21arg( ) 402,69S   град. В пересчете на абсолютное 

значение напряжения при 1 1Е   В в первом провод-

нике полосковой структуры это составило 

1 0,479U   В. Соответственно получилась матрица 

выходных напряжений и токов UIL  (обозначение 
матрицы по (14)):  

3 3

3 3

0,404 i0,257
0,404 i0,257

UIL 4,04 10 i2,57 10
4,04 10 i2,57 10

 

 

 
 

    
    

.  

По этой матрице был рассчитан волновой про-
цесс в первом проводнике полосковой структуры в 
виде зависимости полного напряжения от координа-
ты. Выполнен также расчет по данным вычислений 
граничных условий. Результаты отображены на 
рис. 6, на котором сплошная кривая получена при 
вычисленных граничных условиях, точками – зави-
симость, полученная по экспериментальным значе-
ниям UIL .  

 

 
Рис. 6. Зависимость полного напряжения в первом  
проводнике полосковой структуры от координаты,  

рассчитанная по экспериментально полученной матрице 
напряжений и токов на выходе полоскового устройства 

(точки) и по рассчитанным напряжениям и токам  
(сплошная кривая). Устройство состоит из двух встречно 

включенных структур (см. рис. 1) 
 

Сравнение кривых на рис. 6 показало их совпа-
дение с расхождением меньше 1% (на рис. 6 кривые 
искусственно смещены), что подтверждает работо-
способность предлагаемого расчетно-эксперимен-
тального метода анализа волновых процессов в сту-
пенчато-нерегулярных полосковых структурах с со-
средоточенными неоднородностями.  

Анализ частотных характеристик  
ступенчато-нерегулярных полосковых структур 
с сосредоточенными неоднородностями путем 
решения конечно-разностных уравнений 

Для проверки достоверности анализа частотных 
характеристик на основе численного решения ко-
нечно-разностных уравнений проведены экспери-
ментальные измерения параметров устройства, со-
стоящего из двух встречно включенных полосковых 
структур, показанных на рис. 1. 

Основные соотношения, необходимые для ана-
лиза частотных характеристик устройства, были 
изложены при определении граничных условий. За-
висимость напряжений и токов от координаты рас-
считывалась по программе, фрагмент которой запи-
сывается так: 

       
       
       
       

, 1 ,

, , , ,0,0 2 0,1 3

, , , ,1,0 2 1,1 3

, , , ,0,0 0 0,1 1

, , , ,1,0 0 1,1 1

UIX : UIXi k i k

i k i k i k i k

i k i k i k i k

i k i k i k i k

i k i k i k i k

Z UIX Z UIX

Z UIX Z UIX
x

Y UIX Y UIX

Y UIX Y UIX

  

   
 

   
     

   
 

.    (16) 

В этой записи ,UIXi k – матрица напряжений и 

токов, ее начальное значение при 0k   рассчитыва-
ется из (10), (12); x  – шаг по координате x ; i – 
индекс частоты; k – номер элементарного отрезка 
структуры; , ,, i k i kZ Y  – матрицы сопротивлений и 

проводимостей, находимые из (3). 
Расчет напряжений и токов по (14) и (16) дал 

близкие значения. По найденным напряжениям и 
токам в точке 0k   определена матрица входных 
сопротивлений полосковых проводников  

1
1 0 1 0

in
2 0 2 0

( ) 0 ( ) 0
0 ( ) 0 ( )


          

Z U I
U I          (17) 

и коэффициентов отражения по входу  
1

1 in 1 1 in 1
1

2 in 2 2 in 2

( ( ) ) ( ( ) )
( ( ) ) ( ( ) )




          

Γ z Z z Z
z Z z Z

.           (18) 

Экспериментально измерялись возвратные 11S  

и вносимые потери 21S  в устройстве, состоящем из 

двух встречно-каскадно включенных полосковых 
структур (см. рис. 5). Расчет 11S  проведен по из-

вестному коэффициенту отражения (18), а вычисле-
ние 21S  – по программам (14) и (16), реализующим 

алгоритмы решения конечно-разностных телеграф-
ных уравнений (2). Сравнение частотной зависимо-
сти расчетных и экспериментальных возвратных 
потерь показано на рис. 7. На рис. 8 показано срав-
нение вносимых потерь, полученных эксперимен-
тально и путем расчета.  

 
Рис. 7. Рассчитанная и экспериментальная частотная зави-
симость возвратных потерь полоскового устройства из 

двух встречно включенных структур (см. рис. 6) 
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Рис. 8. Рассчитанная и экспериментальная частотная зави-
симость вносимых потерь полоскового устройства из двух 

встречно включенных структур (см. рис. 6) 
 

Наблюдается хорошее качественное и количест-
венное совпадение результатов расчета и экспери-
мента. Это дает основание сделать заключение о 
том, что расчет волновых процессов в рассматри-
ваемой структуре на основе конечно-разностных 
уравнений корректен.  

Применение полученных результатов 
Опишем одно из применений расчетно-экспе-

риментального метода для решения задачи экстрак-
ции параметров полосковых структур, получивших-
ся в результате изготовления с существенными тех-
нологическими дефектами. 

Спроектировано устройство с известными кон-
структивными и электрофизическими параметрами 
и проведен анализ его характеристик на основе чис-
ленного решения телеграфных уравнений. При этом 
получены возвратные потери  11S f , вносимые 

потери  21S f  и фазовая задержка   21arg S f . 

Однако в процессе экспериментальных исследова-
ний получены иные, существенно отличающиеся 
параметры рассеяния: exp

11 ( )S f , exp
21 ( )S f , exp

21arg( ( ))S f . 

Процесс экстракции параметров будем рассматри-
вать как уточнение полигонов первичных парамет-
ров kC  и kL . Для этого производится минимизация 

функций  

    exp
1111min S f S f ,                 (19) 

    exp
2121min S f S f ,                (20) 

      exp
2121min arg argS f S f .        (21) 

Приведем пример. Рассчитан двухканальный 
трансформатор импедансов для согласования двух-
канальной цепи, имеющей входное сопротивление 
по каждому каналу 100 Ом, а выходное сопротивле-
ние 7 Ом. Характеристики такой цепи в виде частот-
ной зависимости  11S f ,  21S f  приведены на 

рис. 7 и 8 сплошными линиями. После изготовления 

макета были измерены частотные характеристики 
устройства и проведено их сравнение с ранее рас-
считанными путем построения функций (19)–(21). 
Минимизация указанных функций проводится изме-
нением первичных параметров, образующих поли-
гоны kC  и kL . Было показано, что минимум (19)–

(21) достигается при изменении полигона kC  отрез-

ка с длиной 2 29,0l   мм. Разность матриц экспери-

ментального макета и проектного решения составила 
exp 101,71 0 100 1,71kk

     
C C ,  ( 1 2l x l  ).  

Отсюда можно сделать вывод, что наиболее ве-
роятная причина роста диагональных элементов 

матрицы exp
kC – увеличение ширины полосок 2W  

(см. рис. 2).  
Обсуждение результатов 
Приведенные результаты решения задачи ис-

следования волновых процессов в ступенчато-
нерегулярных полосковых структурах с сосредото-
ченными неоднородностями распространяемы на 
другие типы направляющих систем с квази-Т-вол-
нами: коаксиальные, проводные и комбинирован-
ные. Важными особенностями рассмотренного под-
хода, основанного на решении конечно-разностных 
телеграфных уравнений, являются: 

1. Процедура решения конечно-разностных 
уравнений может базироваться на эксперименталь-
ных результатах, а именно на знании величин на-
пряжений и токов на входе и/или выходе структуры 
и конструктивных параметров связанных полоско-
вых линий (размеров поперечного сечения, толщины 
диэлектрических слоев, их относительной диэлек-
трической проницаемости, длины полосок). Рас-
смотренные варианты численного решения телеграф-
ных уравнений обладают устойчивостью по кри-
терию Куранта–Фридрикса–Леви при 200M  , т.к.   

max2 1
c

x
f

v

 
 .                      (22) 

Входящие в (22) параметры взяты следующие: 

max 1f   ГГц – максимальная частота; 47,4 10x    мм – 

шаг дискретизации полосковой структуры при  

M = 200, уменьшающийся с ростом M; 81,023 10cv    м/с – 

скорость распространения синфазной волны в свя-
занных линиях [17, 18].  

2. Приведенные соотношения и алгоритм ана-
лиза волновых процессов в связанных линиях по-
зволяют исследовать волновые свойства и частотные 
характеристики устройств на основе расчетно-
экспериментального подхода, что облегчает поста-
новку и решение задач экстракции неизвестных или 
изменяющихся под действием внешних факторов 
параметров направляющих систем. 

3. Возможность проводить анализ частотных 
характеристик и распространения волн по продоль-
ной координате открывает перспективу TDR анализа 
и его связи с получаемыми экспериментальными 
данными при импульсном воздействии. 
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4. При анализе учитывается распространение 
синфазных и противофазных волн в связанных ли-
ниях с различающимися фазовыми скоростями, ам-
плитуды и фазы которых могут изменяться под вли-
янием сосредоточенных неоднородностей. 

Заключение 
Таким образом, в данной работе решена задача 

моделирования волновых процессов в ступенчато-
нерегулярных полосковых структурах, содержащих 
сосредоточенные неоднородности на основе итера-
ционной процедуры решения конечно-разностных 
телеграфных уравнений в частотной области. Путем 
введения понятия полигона первичных параметров 
установлена физическая однородность распределен-
ных структур с сосредоточенными неоднородностя-
ми и упрощена процедура решения конечно-
разностных телеграфных уравнений. Проведено ре-
шение конечно-разностных уравнений в случае оп-
ределения граничных условий экспериментальным 
путем, что открывает возможности определения не-
известных параметров связанных линий путем экс-
тракции параметров на основе полученной матема-
тической модели. 

Данная работа выполнена при финансовой под-
держке Министерства науки и высшего образования, 
соглашение № 14.577.21.0279 от 26.09.2017, иден-
тификатор RFMEFI57717X0279.  
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Trenkal E.I., Malyutin N.D., Loschilov A.G., Fedorov V.N.  
Computational experimental method of analyzing waves in 
irregular coupled strip lines with lumped inhomogeneities 
 
A numerical solution to analyze wave processes in coupled 
irregular strip lines based on the finite-difference form of 
telegraph equations is considered. Two ways of defining 
boundary conditions are considered: calculation of voltages 
and currents at the beginning and at the end of a strip structure 
using matrix analysis; determination of voltages and currents 
in the measurement process using vector analyzers. Matrix 
analysis of step irregular strip lines is carried out when setting 
the primary parameters in the form of polygons. The 
introduction of primary parameters polygons eliminated the 
problem of determining the derivatives of the functions of 
voltages and currents at the points of inclusion of concentrated 
inhomogeneities. An example of the calculation of voltage 
waves and currents in a two-channel impedance transformer is 
given. A comparison of the calculated and experimental 
results of a device based on the stepped-irregular coupled strip 
lines confirming the applicability of the proposed 
experimental method is presented. 
Keywords: irregular coupled strip lines, transformer 
impedances, finite difference telegraph equations, polygons of 
primary parameters. 
doi: 10.21293/1818-0442-2019-22-2-17-25  
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УДК 621.396.41  
 
В.Р. Шарафутдинов, Т.Р. Газизов 
 

Новый способ трёхкратного резервирования межсоединений 
 
Решается задача повышения надежности и помехозащищенности радиоэлектронной аппаратуры. Рассматрива-
ется возможность использования резервирования её межсоединений для повышения не только надежности, но 
и помехозащищенности за счет явления модального разложения. Для реализации этого предлагается новый 
способ 3-кратного резервирования, отличающийся использованием электромагнитной связи между резерви-
руемым и резервными межсоединениями, зеркальной симметрии поперечного сечения результирующей струк-
туры и лишь 2-слойной конструкции. Приведено поперечное сечение варианта печатной платы, реализующей 
предлагаемый способ. Выполнено моделирование распространения сверхкороткого импульса по межсоедине-
нию платы. Показано уменьшение его амплитуды в 4 раза за счет модального разложения.  
Ключевые слова: резервирование, межсоединения, печатная плата, модальное разложение, сверхкороткий им-
пульс, зеркальная симметрия.  
doi: 10.21293/1818-0442-2019-22-2-26-30 

 
Радиоэлектронная аппаратура (РЭА) всё больше 

проникает в жизнь общества. При недостаточном 
внимании к повышению надежности и помехоза-
щищенности РЭА общество становится все более 
зависимым от неё. Это создает неудобства и пробле-
мы для обычной РЭА и совершенно недопустимо 
для РЭА, например в транспортной, атомной и во-
енной отраслях.  

Широко известным и распространенным путем 
повышения надежности является холодное резерви-
рование, когда при выходе из строя функционирую-
щей цепи подается питание на другую, и функцио-
нирует уже она. Пример резервируемой и резервной 
схем, расположенных зеркально относительно вер-
тикали на одной стороне печатной платы, показан на 
рис. 1, а реального блока, с их расположением на 
разных сторонах металлического основания – на 
рис. 2. Для 3-кратного резервирования могут со-
вмещаться оба показанных варианта. Однако, в лю-
бом случае при работе одной схемы другие не ис-
пользуются и почти не оказывают влияния на её ра-
боту. При выходе из строя начинает работать одна из 
резервных. 

 

 
Рис. 1. 3D-вид резервируемой и резервной схем, 

 расположенных зеркально относительно вертикали 
 на одной стороне печатной платы 

 
а 

 
б 

Рис. 2. Фотографии резервируемой и резервной печатных 
плат, расположенных на сторонах А (а) и Б (б) 

 
При штатной работе РЭА резервные устройства 

не используются, но кратно увеличивают массу, раз-
меры и стоимость РЭА. Защита от кондуктивных 
воздействий обычно достигается за счет включения 
помехозащитных устройств, а от излучаемых – за 
счет экранирования, что также увеличивает массу, 
размеры и стоимость РЭА, но часто неприемлемо: 
например, в космических аппаратах, подводных 
лодках и при массовом производстве соответствен-
но. Таким образом, актуально повышение надежно-
сти и помехозащищенности РЭА за счет поиска но-
вых способов для этого. В частности, актуальна за-
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щита от воздействия мощного сверхкороткого им-
пульса (СКИ). 

В этой связи показательна работа [1], в которой 
впервые предложено объединить резервирование и 
модальную фильтрацию в единое целое, на основе 
чего предложен и обоснован новый способ трасси-
ровки печатных трасс для цепей с резервированием, 
позволяющий повысить помехозащищенность РЭА. 
На основе этой работы запатентовано 6 способов 
резервирования [2–7], обеспечивающих повышение 
не только надежности, но и помехозащищенности, 
используя явление модального разложения за счет 
электромагнитной связи между резервируемыми 
проводниками в неоднородной диэлектрической 
среде. Эти способы предназначены для 1-кратного 
резервирования межсоединений (резервируемое и 
резервирующее), а между тем в критичных прило-
жениях может требоваться более высокая надеж-
ность. Для этого предложен способ 3-кратного ре-
зервирования межсоединений (резервируемое и три 
резервирующих) [8]. Он предназначен для много-
слойных печатных плат (МПП) и нереализуем на 
двусторонних печатных платах (ДПП). Между тем 
удорожание из-за 3-кратного резервирования акту-
ально компенсировать, если не полностью, то хотя 
бы, частично, и это привлекательно сделать за счет 
простоты конструкции и дешевизны изготовления ДПП.  

Цель работы – представить новый способ 3-крат-
ного резервирования, отличающийся использовани-
ем электромагнитной связи между резервируемым и 
резервными межсоединениями, зеркальной симмет-
рии поперечного сечения результирующей структу-
ры и лишь 2-слойной конструкции. Для этого кратко 
рассмотрены два наиболее близких аналога предла-
гаемого способа, приведено поперечное сечение 
варианта ДПП, реализующего этот способ, выпол-
нено моделирование распространения СКИ по меж-
соединению ДПП и показано уменьшение его ам-
плитуды в 4 раза за счет модального разложения. 

Аналоги нового способа 
Как известно из патентного регламента, способ 

является более широким понятием, чем устройство. 
Одним из следствий этого является тот факт, что на 
основе одного способа можно предложить много 
различных устройств. Между тем суть нового спо-
соба и его отличия от наиболее близких аналогов 
проще пояснить на примере конкретных устройств.  

Упоминавшийся способ 3-кратного резервиро-
вания [8] представлен на конкретном примере МПП, 
имеющей четыре слоя проводников (рис. 3, a). 
Верхний и нижний слои представляют опорный 
проводник (О) в виде двух сплошных проводящих 
плоских поверхностей (полигонов), которые могут 
выполнять функции схемной земли и питания. На 
двух промежуточных слоях расположены сигналь-
ные проводники, по два на каждом слое. Резерви-
руемая (активная) цепь представлена полоской (А) и 
электронным компонентом, например резистором 
(компонент 1), соединенным с ней и верхним слоем, 
а три резервирующих (пассивных) цепи представле-

ны соответствующими полосками (П) и компонен-
тами 2–4. Впрочем, благодаря зеркальной симмет-
рии по вертикальной и горизонтальной осям все 
четыре полоски и компонента одинаковы и понятие 
«резервируемый» применимо к любому из них, а 
«резервирующий» – к трем остальным. Моделиро-
вание распространения СКИ с амплитудой ЭДС 2 В 
показало (рис. 3, в) амплитуду напряжения на выхо-
де около 0,25 В за счет модального разложения СКИ 
на четыре импульса меньшей амплитуды [8]. Таким 
образом, ослабление (здесь и далее к половине ам-
плитуды ЭДС) составило 4 раза, но, как упоминалось, 
недостаток способа состоит в дороговизне МПП.  

 

Компонент 1 Компонент 2 

Компонент 3 Компонент 4 
 

а 

 
б 
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0
 

в 
Рис. 3. Поперечное сечение (а), схема моделирования (б) 
и вычисленные напряжения в начале (тонкий) и конце 

(жирный) активного проводника при воздействии СКИ с 
амплитудой ЭДС 2 В (в) для аналога (3-кратное резерви-
рование на основе МПП) предлагаемого способа [8] 

 

Первый из 6 упоминавшихся способов [2] по-
зволяет реализацию на основе обычной ДПП  
(рис. 4, a). Это достигается за счет выполнения сиг-
нальных полосок в вырезах двух сплошных прово-
дящих слоев. Моделирование распространения СКИ 
с амплитудой ЭДС 2 В показало (рис. 4, в) амплиту-
ду напряжения на выходе около 0,5 В за счет мо-
дального разложения СКИ на два импульса меньшей 
амплитуды [2]. Таким образом, реализация способа 
возможна на основе обычной ДПП, но его недостат-
ки состоят в том, что ослабление СКИ составляет не 
4, а 2 раза, и возможно не 3-кратное, а лишь 1-крат-
ное резервирование. 
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Рис. 4. Поперечное сечение (а), схема моделирования (б) 
и вычисленные напряжения в начале (тонкий) и конце 

(жирный) активного проводника при воздействии СКИ с 
амплитудой ЭДС 2 В (в) для аналога (1-кратное резерви-
рование на основе ДПП) предлагаемого способа [2] 

 
Описание нового способа 
После пояснения работы, достоинств и недос-

татков двух рассмотренных аналогов очевидна воз-
можность создания нового способа (рис. 5, а). Дей-
ствительно, можно предложить способ резервирова-
ния цепей, включающий компоновку и трассировку 
резервируемой и резервной цепей такую, что для 
резервируемой цепи они выполняются на верхнем 
слое подложки, сигнальные проводники выполня-
ются за счет зазоров в опорной проводящей пласти-
не, а для резервной цепи выполняются на нижнем 
слое подложки зеркально верхнему слою, резерви-
руемые и резервные сигнальные проводники одно-
именных цепей располагаются друг под другом, а 
оставшиеся проводники электрически соединяются 
друг с другом, отличающийся тем, что каждый сиг-
нальный проводник делится посредством зазора на 
два одинаковых сигнальных проводника. Таким об-
разом, четыре одноименные цепи прокладываются 
парами параллельно друг другу на верхнем и ниж-
нем слоях, причем они расположены зеркально от-
носительно уже двух плоскостей, так что в качестве 
резервируемого проводника может выступать любой 
из четырех проводников, а другие три проводника 
будут для него резервными. Очевидно, что этот спо-
соб реализуем на обычной ДПП. 

Моделирование для аналогов описано выше 
очень кратко (поскольку детали доступны в описа-
ниях патентов), а для нового способа оно описыва-
ется подробнее. Моделировалось распространение 
СКИ с амплитудой ЭДС 2 В с длительностями фрон-
та, спада и плоской вершины по 100 пс в структуре 
длиной 1 м (рис. 5, б). Геометрические параметры 

проводников: w = 0,185 мм, w1 = 100 мм, s = 0,315 мм, 
d = 0,630 мм, t = 0,035 мм. Толщина диэлектриче-
ской подложки h = 0,5 мм; диэлектрическая прони-
цаемость подложки εr = 4,5. Номинал резисторов 
R1–R8 взят равным (132 Ом) диагональным значе-
ниям (они одинаковы в силу зеркальной симметрии 
по двум плоскостям) матрицы импедансов Z. При 
моделировании опорным проводником полагался 
один из 4 крайних проводников, тогда как 3 осталь-
ных полагались соединенными с ним на концах. 

СКИ подавался между резервируемым провод-
ником (А) и одним из опорных (О). Функцию ре-
зервных проводников выполняют пассивные (П). 
Результаты квазистатического моделирования в сис-
теме TALGAT [9] временного отклика на ближнем и 
дальнем концах резервируемого проводника (точки 
V1 и V5 на рис. 5, б) показывают импульсы разложе-
ния с амплитудами около 0,25 В, т.е. ослабление 
4 раза (рис. 5, в).  
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Рис. 5. Поперечное сечение (а), схема моделирования (б) и 

вычисленные напряжения в начале (тонкий) и конце 
(жирный) активного проводника при воздействии СКИ с 
амплитудой ЭДС 2 В (в) для предлагаемого способа  

(3-кратное резервирование на основе ДПП) 
 
Заключение 
Для повышения надежности и помехозащищен-

ности РЭА предложен новый способ 3-кратного ре-

R1

R2

R5

R6

е 
V1

V2

V5 

V6 

R4

R3 V3

V4

V7 

V8 

R7

R8



В.Р. Шарафутдинов, Т.Р. Газизов. Новый способ трёхкратного резервирования межсоединений 

Доклады ТУСУР, 2019, том 22, № 2 

29
зервирования, отличающийся использованием элек-
тромагнитной связи между резервируемым и ре-
зервными межсоединениями, зеркальной симметрии 
поперечного сечения результирующей структуры и 
лишь 2-слойной конструкции. Приведено попереч-
ное сечение варианта ДПП, реализующей предла-
гаемый способ. Выполнено моделирование распро-
странения СКИ по межсоединению ДПП, показав-
шее ослабление 4 раза за счет модального разложе-
ния. Таким образом, при реализации предлагаемого 
способа каждое межсоединение любой из четырёх 
схем становится защитным устройством, ослабляю-
щим СКИ. При выходе из строя межсоединения или 
компонента одной из схем питание подается на дру-
гую, но в силу зеркальности по двум осям попереч-
ного сечения структуры для каждого межсоедине-
ния, ситуация не меняется, работа продолжается. 

В перспективе предполагается запатентовать 
этот способ. Кроме того, целесообразно выполнить 
более точное и детальное моделирование и струк-
турно-параметрическую оптимизацию ряда кон-
кретных устройств на его основе. Это можно вы-
полнить, используя подход из работы [10]. Учитывая 
упоминавшуюся зеркальность предлагаемой струк-
туры по двум осям, весьма полезной может оказать-
ся и обстоятельная работа по использованию зер-
кальной симметрии для совершенствования защиты 
от сверхкоротких импульсов [11]. Если считать ос-
новной причиной для резервирования выход из 
строя именно компонентов на концах межсоедине-
ний, то полезно исследование влияния граничных 
условий на модальное разложение, подобно выпол-
ненному в работе [12]. Если же понадобится оце-
нить влияние на модальную фильтрацию разрыва 
самого межсоединения, то это можно сделать, ис-
пользуя результаты работы [13]. Наконец, для реали-
зации модального резервирования на практике по-
лезны результаты основных исследований по мо-
дальной фильтрации, собранные в монографии [14], 
и самых свежих – в учебном пособии [15]. 

При создании новых способов защиты критич-
ной РЭА важно как можно быстрее и шире предста-
вить результаты, которые помогут уменьшить веро-
ятность её отказа, поскольку это жизненно важно 
для общества. Чтобы в короткие сроки исследовать 
предложенный способ и получить предварительные 
результаты, применено компьютерное моделирова-
ние, позволившее без больших материальных и вре-
менных затрат выполнить первые оценки и показать 
достижимость технического результата без проведе-
ния натурного эксперимента, подготовка которого 
материально затратна и занимает много времени. 
Между тем в перспективе, естественно, предполага-
ется изготовить макет оптимизированного устройст-
ва и выполнить экспериментальное подтверждение 
характеристик, полученных при моделировании.  

Исследование выполнено за счет гранта Рос-
сийского научного фонда (проект № 19-19-00424) в 
ТУСУРе. 

Авторы благодарны рецензенту за ряд ценных 
замечаний, способствовавших улучшению статьи. 
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Sharafutdinov V.R., Gazizov T.R. 
New method for triple reservation of interconnects 
 
The problem of increasing the reliability and noise protection 
of radioelectronic equipment is solved. The possibility of us-
ing the reservation the equipment interconnects for increasing 
not only the reliability, but also the noise protection at the 
expense of modal decomposition phenomenon is considered. 
To implement it, the new method of triple reservation is pro-
posed. That method distinguishes by using the electromagnetic 
coupling between reserved and reserving interconnects, the 
reflection symmetry of resulting structure cross section and 
only two-layer construction. A cross section of printed circuit 
board option, implementing the proposed method, is pre-
sented. An ultrashort pulse propagation along the board inter-
connect is simulated. Decreasing the pulse amplitude by factor 
4 caused by modal decomposition is shown. 
Keywords: reservation, interconnects, printed circuit boards, 
modal decomposition, ultrashort pulse, reflection symmetry. 
doi: 10.21293/1818-0442-2019-22-2-26-30 

References 

1. Gazizov T.R., Orlov P.E., Zabolotsky A.M., Buich-
kin E.N. New method of routing of the printed conductors of 
redundant circuits, Proceedings of TUSUR University, 
2015, № 3, pp. 129–131 (in Russ.). 

2. Gazizov T.R., Orlov P.E., SHarafutdinov V.R., Kuz-
netsova-Tadzhibaeva O.M., Zabolotsky A.M., Kuksenko S.P., 
Buichkin E.N. Sposob rezervirovaniia dlia peshatnih plat 
[Reservation method for printed circuit boards]. Patent RF, 
no. 2603843, 2016). 

3. Gazizov T.R., Orlov P.E., SHarafutdinov V.R., Kuzne-
tsova-Tadzhibaeva O.M., Zabolotsky A.M., Kuksenko S.P., 
Buichkin E.N. Sposob rezervirovaniia ploskih cabelei [Method of 
flat cables backing up]. Patent RF, no. 2603848, 2016). 

4. Gazizov T.R., Orlov P.E., SHarafutdinov V.R., Kuz-
netsova-Tadzhibaeva O.M., Zabolotsky A.M., Kuksenko S.P., 
Buichkin E.N. Sposob trassirovki peshatnih provodnikov 
chepei s rezervirovaniem [Method of routing printed conduc-
tors of circuits with redundancy]. Patent RF, no. 2603850, 2016). 

5. Gazizov T.R., Orlov P.E., SHarafutdinov V.R., Kuz-
netsova-Tadzhibaeva O.M., Zabolotsky A.M., Kuksenko S.P., 

Buichkin E.N. Sposob trassirovki peshatnih provodnikov s 
dopolnitelnim dielektrikom dlia cepei s rezervirovaniem [Method 
of routing printed conductors with additional dielectric for 
circuits with redundancy]. Patent RF, no. 2603851, 2016). 

6. Gazizov T.R., Orlov P.E., SHarafutdinov V.R., Kuz-
netsova-Tadzhibaeva O.M., Zabolotsky A.M., Kuksenko S.P., 
Buichkin E.N. Sposob kompanovki peshatnih plat dlia cepei s 
rezervirovaniem [Printed circuit boards with reserve circuits 
arrangement method]. Patent RF, no. 2614156, 2017). 

7. Gazizov T.R., Orlov P.E., SHarafutdinov V.R., Kuz-
netsova-Tadzhibaeva O.M., Zabolotsky A.M., Kuksenko S.P., 
Buichkin E.N. Sposob vnutrennei kompanovki peshatnih plat 
dlia cepei s rezervirovaniem [Printed circuit boards with reserve 
circuits arrangement method]. Patent RF, no. 2624637, 2017). 

8. Gazizov T.R., Orlov P.E., SHarafutdinov V.R. Sposob 
trehkratnogo rezervirovaniia cepei v mnogosloinih peshatnih 
platah [Method of circuit triple reservation in multilayered 
printed circuit boards]. Patent RF, no. 2663230, 2017). 

9. Kuksenko S.P., Zabolotsky A.M., Melkozerov A.M., 
Gazizov T.R., New features of electromagnetic compatibility 
in TALGAT simulation software, Doklady TUSUR, 2015, № 
2, pp. 45–50 (in Russ.) 

10. Gazizov T.R., Sagiyeva I.Ye., Kuksenko S.P. Solving 
the complexity problem in the electronics production process 
by reducing the sensitivity of transmission line characteristics 
to their parameter variations, Complexity, 2019, 11 p. 
https://doi.org/10.1155/2019/6301326. 

11. Chernikova E.B., Belousov A.O., Gazizov T.R., Zab-
olotsky A.M. Using reflection symmetry to improve the pro-
tection of radio-electronic equipment from ultrashort pulses, 
Symmetry. MDPI AG, 2019, Vol. 11, № 7, 883 p. 
https://doi.org/10.3390/sym11070883. 

12. Gazizov T.R., Zabolotsky A.M. UWB pulse decom-
position in asymmetrical modal filter with different boundary 
conditions, 2015 Int. Sib. Conf. Control Commun, 2015, 3 p. 
https://doi.org/ 10.1109/SIBCON.2015.7147024. 

13. Orlov P.E, Gazizov T.R. Contactless modal phenom-
ena based approach to detecting, identifying, and diagnosing 
of electrical connections, Complexity, 2018, 12 p. 
https://doi.org/10.1155/2018/5081684. 

14. Zabolotsky A.M., Gazizov T.R. Modal filters for pro-
tection of spaceborne radioelectronic equipment, Tomsk: 
Tomsk state university of control systems and radioelectron-
ics, 2013, 151 p. (in Russ.). 

15. Zabolotsky A.M., Gazizov T.R. Electromagnetic 
compatibility: modal technologies: workbook, Tomsk: Tomsk 
state university of control systems and radioelectronics, 
2018, 132 p. (in Russ.). 
 
 
 
__________________________________________________ 
 
 
Vitaly R. Sharafutdinov  
Postgraduate student, Department of Television and Control, 
Tomsk State University of Control Systems and Radioelectronics 
40, Lenin pr., Tomsk, Russia, 634050 
Phone: +7-913-878-89-68 
Email: dovod@bk.ru 
 
Talgat R. Gazizov 
Chief of Department of Television and Control, Tomsk State 
University of Control Systems and Radioelectronics 
40, Lenin pr., Tomsk, Russia, 634050 
Phone: +7-913-826-07-24 
Email: talgat@tu.tusur.ru 



Р.Р. Хажибеков. Исследование амплитудно-частотных характеристик модальных фильтров с пассивным проводником  

Доклады ТУСУР, 2019, том 22, № 2 

31
 

УДК 621.371.32  
 
Р.Р. Хажибеков 
 

Исследование амплитудно-частотных характеристик модальных 
фильтров с пассивным проводником в виде последовательности 
отрезков линий передачи 

 
Рассматривается возможность увеличения крутизны спада амплитудно-частотной характеристики модального 
фильтра путем увеличения количества отрезков линий передачи, составляющих пассивный проводник. С по-
мощью электродинамического анализа выполнено исследование амплитудно-частотных характеристик модаль-
ных фильтров на основе полосковых линий с лицевой связью и модального фильтра со встречно-штыревой 
структурой проводников. Возможность увеличения крутизны спада амплитудно-частотной характеристики и 
ширины полосы пропускания также подтверждается натурным экспериментом. Показано, что кроме улучшения 
частотных характеристик последовательное соединение двух модальных фильтров улучшает подавление сверх-
короткого импульса. 
Ключевые слова: модальный фильтр, амплитудно-частотная характеристика, печатная плата, элементы с рас-
пределенными параметрами.  
doi: 10.21293/1818-0442-2019-22-2-31-36 

 

Проблема обеспечения электромагнитной со-
вместимости (ЭМС) радиоэлектронной аппаратуры 
(РЭА) весьма актуальна, поскольку РЭА восприим-
чива к влиянию электромагнитных помех (ЭМП). 
Кроме того, чтобы вывести из строя РЭА или ухуд-
шить её функционирование, используются предна-
меренные ЭМП. Одним из наиболее опасных пред-
намеренных воздействий является сверхкороткий 
импульс (СКИ) [1–4]. Исследования отечественных 
и зарубежных ученых показали уязвимость РЭА к 
СКИ. Он имеет широкий спектр, перекрывающий 
большую часть диапазонов работы РЭА, а из-за ма-
лой длительности импульса основная энергия гене-
ратора расходуется на увеличение амплитуды СКИ, 
что приводит к значительному повышению напря-
женности электрического поля. 

Для защиты аппаратуры от кондуктивных ЭМП 
широко применяют разрядники, варисторы, TVS-
диоды или гальваническую трансформаторную раз-
вязку. Для защиты от СКИ предложены модальные 
фильтры (МФ), в которых не используются радио-
электронные компоненты, а применяются особые 
структуры, способствующие разложению СКИ на 
импульсы меньшей амплитуды. 

Многочисленные исследования показали спо-
собность МФ эффективно подавлять СКИ [5–10]. 
Однако для применения МФ в системах передачи 
информации необходимо улучшать частотные харак-
теристики устройства, такие как ширина полосы 
пропускания и величина затухания в полосе пропус-
кания. Одновременное улучшение этих характери-
стик возможно путем обеспечения более крутого 
спада на частотной зависимости |S21|. Кроме того, 
решение данной задачи позволит улучшить подав-
ление СКИ [11]. 

Известно, что одним из возможных решений по 
увеличению крутизны спада частотной зависимости 
|S21| фильтров является добавление дополнительных 
звеньев [12, 13]. Применительно к МФ предлагается 
разделить пассивный проводник на последователь-

ность отрезков линий передачи (ОЛП) [14]. Управ-
ление величиной емкости или индуктивности таких 
ОЛП возможно при включении их концов в коротко-
замкнутом или разомкнутом режимах [15]. Так, для 
ОЛП, включенного в начале в режиме короткого за-
мыкания (КЗ) и холостого хода (ХХ) в конце, при его 
длине l << λ/4 происходит сильное возрастание по-
следовательной индуктивности, а при увеличении 
длины ОЛП от λ/4 возрастает последовательная ем-
кость.  

Поэтому целью работы является исследование 
возможности увеличения крутизны спада АЧХ МФ 
путем разделения пассивного проводника на ОЛП. 

Модальный фильтр на основе полосковых 
линий с лицевой связью 

Рассматривается структура МФ на основе по-
лосковых линий с лицевой связью [16], в которой 
среднее геометрическое волновых сопротивлений 
четной и нечетной мод равно 50 Ом. Поперечное 
сечение структуры представлено на рис. 1. МФ со-
держит 3 проводника – активный (А), пассивный (П) 
и опорный (О). Значения геометрических парамет-
ров следующие: ширина проводника w = 5,5 мм, 
расстояние между проводниками s = 2 мм, толщина 
проводника t = 0,105 мм, толщина подложки из 
стеклотекстолита h = 0,79 мм. Относительная ди-
электрическая проницаемость стеклотекстолита (εr) 
равна 5, а тангенс угла диэлектрических потерь – 
0,035 на частоте 1 МГц. 

 

 
Рис. 1. Поперечное сечение МФ на основе полосковых 

линий с лицевой связью 
 

Рассмотрены структуры с числом ОЛП пассив-
ного проводника N = 1, 3, 5, 7. Длина каждого ОЛП 
выбиралась одинаковой (l/N), где l = 1 м. Поэтому 
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при изменении значения N изменялось значение l. 
Пассивный проводник включался в режиме КЗ–ХХ. 
Активный проводник включался в режиме 50 Ом 
(R1 = R2 = 50 Ом). Схема включения МФ представ-
лена на рис. 2. 

 

 
Рис. 2. Схема включения МФ на основе полосковых  
линий с лицевой связью с различным числом ОЛП  

пассивного проводника 
 
Вычислены частотные зависимости |S21| МФ с 

помощью электродинамического анализа. Результа-
ты моделирования представлены на рис. 3. Как вид-
но из графиков, с увеличением N увеличиваются 
крутизна частотной зависимости |S21| и ширина по-
лосы пропускания. Кроме того, увеличиваются ши-
рина полосы подавления и величина вносимого за-
тухания в полосе подавления. В табл. 1 представле-
ны значения первой частоты среза для N = 1, 3, 5, 7. 
Из полученных значений можно сделать вывод, что 
при увеличении числа N и сохранении общей длины 
проводников МФ частота среза увеличивается при-
близительно в N раз 

fсрN ≈ N·fср1,                              (1) 
где· fсрN – частота среза МФ с количеством ОЛП пас-
сивного проводника N,  fср1 – частота среза МФ с 
пассивным проводником в виде одного отрезка ОЛП. 
 

 
 а 

  
б 

Рис. 3. Вычисленные частотные зависимости 
МФ на основе полосковых линий с лицевой связью  

с различным числом N 
 

Выражение (1) не может принять вид равенства 
из-за пульсаций и искажений в полосе пропускания, 

которые отчасти вызваны неоднородностями струк-
туры. К ним можно отнести разрывы и КЗ пассивно-
го проводника (учитываются в трехмерном электро-
динамическом моделировании). 

 
Т а б л и ц а  1  

Зависимость частоты среза от значения N 
(результаты электродинамического анализа) 

Количество ОЛП пассивно-
го проводника, N 

1 3 5 7 

Длина одного ОЛП пассив-
ного проводника, мм 

1000 333 200 143 

fcp, МГц 15 51 78 106 
 

Модальный фильтр со встречно-штыревой 
структурой проводников 

Вычислены частотные зависимости |S21| встреч-
но-штыревого МФ с числом ОЛП пассивного про-
водника N = 1 и N = 3 [17]. Схема включения МФ 
показана на рис. 4. Пассивный проводник включался 
в режиме КЗ–ХХ, а активный – в режиме 100 Ом. 
Длина самого длинного ОЛП пассивного проводни-
ка выбиралась как половина длины всего МФ  
(l2 = l/2), длина первого и третьего ОЛП выбиралась 
как половина длины второго ОЛП (l1 = l3 = l2/2). Од-
нако так как переходные отверстия могут распола-
гаться только на внешней стороне полувитков, дли-
ны ОЛП получились равными: l1 = 67 мм, l2 = 159 мм, 
l3 = 74 мм. Размеры макетов одинаковы. Поперечное 
сечение структур показано на рис. 5, а, а вид сверху 
на топологию проводников – на рис. 5, б. Значения 
геометрических параметров следующие: w = 0,18 мм, 
s = 0,38 мм, t = 0,105 мм, h = 0,29 мм. Длина штырей 
lp составляет 1,4 мм. Материал подложки – FR-4  
(εr = 4,3).  

Внешний вид топологии макетов сверху (Top) и 
снизу (Bottom) представлен в табл. 2. Вычисленные 
частотные зависимости |S21| приведены на рис. 6. Из 
графиков видно, что при N = 3 крутизна |S21| значи-
тельно выше, чем при N = 1. Кроме того, полоса 
пропускания при N = 1 равна 59 МГц, а при N = 3 – 
161 МГц. 

 
 

 
а 

 
б 

Рис. 4. Схема включения МФ со встречно-штыревой 
структурой проводников для числа отрезков ОЛП  
пассивного проводника  N = 1 (а)  и  N = 3 (б) 
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Т а б л и ц а  2  

Топология МФ со встречно-штыревой  
структурой проводников 

N = 1 N = 3 
Top Bottom Top Bottom 

 
 

Связанные проводники 

 
 а 

 
 б 

Рис. 5. Поперечное сечение (а) и вид сверху (б) МФ со 
встречно-штыревой структурой проводников  

(активный и пассивный проводники на верхнем слое,  
опорный – на нижнем) 

 
 

 
Рис. 6. Вычисленные частотные зависимости |S21| МФ  

со встречно-штыревой структурой проводников  
при N = 1 (---) и N = 3 (––) 

Экспериментальные исследования 
Изготовлен прототип печатной платы МФ на 

основе полосковых линий с лицевой связью с чис-
лом ОЛП пассивного проводника N = 1, 2, 3, 5, 7. 
Общая длина МФ составляет 280 мм. Структура 
выполнена из недорогостоящего материала и имеет 
значения геометрических параметров: w = 9 мм,  
s = 2 мм, h = 1,5 мм и t = 0,018 мм. Поперечное сече-
ние и схема включения представлены на рис. 7. Из-
меренные с помощью прибора Р2М-40 частотные 
зависимости |S21| показаны на рис. 8. Видно, что с 
увеличением N крутизна частотной зависимости |S21| 
и значения первой частоты среза увеличиваются. 
Однако возникают пульсации в полосе пропускания. 
Кроме того, на результаты измерений могут влиять 
соединители, пайка, а также неоднородности на 
стыках. В табл. 3 приведены значения первой часто-
ты среза при разных N. 

 

 
а 

 
б 

Рис. 7. МФ на основе полосковых линий  
с лицевой связью: поперечное сечение (а)  

и схема соединения с измерительной установкой (б) 
 

 
 а 

 
 б 

Рис. 8. Измеренные частотные зависимости МФ  
на основе полосковых линий с лицевой связью 



 ЭЛЕКТРОНИКА, РАДИОТЕХНИКА И СВЯЗЬ 

Доклады ТУСУР, 2019, том 22, № 2 

34
Т а б л и ц а  3  

Зависимость первой частоты среза МФ  
на основе полосковых линий с лицевой связью от N 

(результаты измерений) 
Количество ОЛП, N 1 2 3 5 7 

Длина ОЛП, мм 280 140 93,3 56 40 

fcp, МГц 49 76 116 139 150 
 

Выполнено измерение частотной зависимости 
|S21| двух последовательно включенных МФ на осно-
ве полосковых линий с лицевой связью прибором 
Р2М-40 (рис. 9). Этот МФ в другом исполнении и 
имеет значения геометрических параметров:  
w = 5,5 мм, s = 2 мм, t = 0,105 мм, h = 0,79 мм. Длина 
одного МФ составляет 0,276 м. Пассивный провод-
ник включался в режиме КЗ–ХХ. Частотные зависи-
мости |S21| для одного МФ и для двух последова-
тельно соединенных МФ приведены на рис. 10. Из 
графика видно, что при добавлении второго МФ 
полоса пропускания увеличилась с 60 до 66 МГц, 
несмотря на общее увеличение длины проводников 
в 2 раза. В то же время резонансная частота умень-
шилась со 145 до 115 МГц. 

 

 
Рис. 9. Соединение двух МФ 

 

 
Рис. 10. Измеренные частотные зависимости |S21| одного 
МФ (---) и двух последовательно соединенных МФ (––) 

 
Последовательное соединение двух МФ может 

обеспечивать не только лучшую частотную характе-
ристику, чем один МФ, но значительно улучшить 
подавление СКИ. Это подтверждается измеренными 
формами напряжения на входе осциллографа С9-11 
при воздействии СКИ длительностью 0,45 нс 
(рис. 11) и их сравнением с результатами измерения  
для одного МФ. Из результатов измерения получено, 
что при прохождении одного МФ СКИ ослабляется 
в 5,7 раза, а двух – в 21 раз. 

 
Рис. 11. Формы напряжения на входе осциллографа С9-11 

при воздействии СКИ без МФ (––),  
с одним МФ (- -) и с двумя МФ (···) 

 

Заключение 
В работе исследовано влияние изменения коли-

чества отрезков ОЛП пассивного проводника МФ на 
частотную зависимость |S21|. С помощью электроди-
намического анализа вычислены частотные зависи-
мости |S21| МФ на основе полосковых линий с лице-
вой связью с числом ОЛП пассивного проводника  
N = 1, 2, 3, 5, 7. Результаты моделирования показали, 
что с увеличением N увеличиваются крутизна спада 
частотной зависимости |S21| и ширина полосы про-
пускания. Кроме того, увеличивается величина вно-
симого затухания вне полосы пропускания. Выпол-
нено измерение частотной зависимости |S21| одного 
МФ и двух последовательно включенных МФ на 
основе полосковых линий с лицевой связью. Резуль-
таты измерения показали, что при добавлении вто-
рого МФ полоса пропускания увеличилась с 60 до 
66 МГц, несмотря на общее увеличение длины про-
водников в 2 раза. В то же время частота резонанса 
уменьшилась с 145 до 115 МГц. Также эксперимен-
тально показано, что при подключении второго МФ 
можно значительно улучшить подавление СКИ. Так, 
при прохождении одного МФ СКИ ослабляется в 
5,7 раза, а двух – в 21 раз. Изготовлен прототип пе-
чатной платы МФ на основе полосковых линий с 
лицевой связью с числом ОЛП пассивного провод-
ника N = 1, 2, 3, 5, 7. Измерены частотные зависимо-
сти |S21| с помощью Р2М-40. Показано, что с увели-
чением N крутизна спада частотной |S21| и частота 
среза увеличиваются. Однако возникают пульсации 
в полосе пропускания. 

Таким образом, рекомендуется использовать 
МФ с делением пассивного проводника на ОЛП для 
улучшения подавления высокочастотных помех и 
уменьшения искажений полезного сигнала, что мо-
жет быть наиболее полезно для защиты оборудова-
ния вычислительных сетей. 

Исследование выполнено при поддержке гран-
та Президента Российской Федерации МД-365.2018.8. 
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Khazhibekov R.R. 
Study of the amplitude-frequency characteristics of modal 
filters with a passive conductor in the form of a series of 
transmission line segments 
 
The possibility of increasing the gain slope of the modal filter 
by increasing the number of segments of transmission lines 
that make up the passive conductor is considered. An electro-
dynamic analysis was used to study the gain of modal filters 
based on strip lines with a broadside coupling and a modal 
filter with an interdigital structure of conductors. The possibil-
ity of increasing the gain slope and bandwidth is also con-
firmed by the field experiment. It is shown that in addition to 
improving the frequency characteristics, the successive com-
bination of two modal filters improves the suppression of an 
ultrashort pulse. 
Keywords: modal filter, amplitude-frequency response, 
printed circuit board, elements with distributed parameters. 
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Уменьшение погрешности измерения времени обратного 
восстановления быстровосстанавливающихся диодов при 
использовании осциллографов с узкой полосой пропускания 

 
Рассмотрено воздействие осциллографа на фронты импульса тока обратного восстановления быстровосстанав-
ливающегося диода. Установлено, что при разных длительностях фронта обратного напряжения и полосы про-
пускания осциллографа на переднем фронте семейства кривых тока обратного восстановления диода имеется 
точка пересечения, численно равная полусумме прямого тока и максимального тока восстановления (ток корот-
кого замыкания). С помощью модели осциллографа оценено его влияние на вторую отсчетную точку времени 
обратного восстановления, расположенную на экспоненциальной части импульса тока. Предложенный способ 
коррекции экспоненциальной части импульса тока обратного восстановления быстровосстанавливающего дио-
да совместно с выбором первой отсчетной точки позволяет уменьшить погрешность измерения времени обрат-
ного восстановления при использовании осциллографов с узкой полосой пропускания. Время обратного вос-
становления диода, полученное на осциллографах Rigol DS6064 и Agilent DSO9254A, расходится на 1,7%, что в 
4 раза меньше по сравнению со стандартным методом. 
Ключевые слова: полупроводниковый диод, обратный ток диода, измерение времени обратного восстановле-
ния, переходная характеристика осциллографа, измерительный тракт. 
doi: 10.21293/1818-0442-2019-22-2-37-41 

 

Явление обратного восстановления диода явля-
ется одним из ключевых процессов, протекающих в 
диоде, которое необходимо учитывать при реализа-
ции устройства. Процесс обратного восстановления 
диода способен вызвать аномалии в работе схемы. 
Например, может являться инициатором самопод-
держивающихся квазипериодических колебаний, 
возрастания выходного напряжения схемы или вы-
вести транзистор из строя в схеме непосредственно-
го преобразователя повышающего типа [1–4] и т.д. 
Природа возникновения этого явления вызвана тем, 
что при переходе из прямого смещения в обратное в 
диоде начинает протекать заряд обратного восста-
новления, т.е. электроны должны вернуться в  
n-область, а дырки – в p-область, тогда они могут 
рекомбинировать на аноде и катоде соответственно. 
Время, за которое происходит переход из прямого 
смещения диода в обратное, называется временем 
обратного восстановления tвос [5–7]. 

Существует стандарт [8], который регламенти-
рует требования к процессу измерения времени об-
ратного восстановления диода. В соответствии с 
ним длительность переходной характеристики ос-
циллографа должна быть не более 0,2tвос. Эта грани-
ца по большей части предназначена для фиксации 
быстрого переднего фронта импульса тока обратно-
го восстановления диода, нежели для более медлен-
ной экспоненциальной части. Осциллографы с дли-
тельностью фронта переходной характеристики ме-
нее 400 пс имеют очень высокую стоимость, что 
делает процесс измерения времени дорогостоящим 
и долгим из-за их производственной загруженности. 
Использование низкочастотных осциллографов уве-
личивает погрешность измерения и искажает как 
передний, так и задний фронт импульса обратного 
тока восстановления диода. 

Цель работы заключается в уменьшении по-
грешности измерения времени обратного восста-
новления диода при использовании осциллографов с 
узкой полосой. 

Метод измерения времени обратного  
восстановления диода 

В качестве объекта исследования используется 
диод 2Д510 производства АО «НИИПП». Его пас-
портное время обратного восстановления составляет 
2 нс [9]. Ток обратного восстановления диода 2Д510 
содержит два фронта: первый имеет быстрый от-
клик, а второй – более затяжной экспоненциальный 
(рис. 1). 

Измерение времени восстановления tвос (см. 
рис. 1, пунктирная линия) в соответствии со стан-
дартом [8] приводит к систематической погрешно-
сти измерения, так как к действительному времени 
восстановления добавляется половина длительности 
фронта импульса обратного напряжения. 

 

 
Рис. 1. Ток обратного восстановления диода 2Д510.  
Кривые 1, 2, 3, 4 соответствуют длительности фронта  
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При выборе начала отсчета времени восстанов-
ления будем руководствоваться правилом, описан-
ным в статье [10]. Положение первой отсчетной точ-
ки при разной длительности фронта обратного на-
пряжения (см. рис. 1) и полосы пропускания осцил-
лографа определяется как полусумма прямого тока Iпр 
и максимального тока восстановления Iмакс. Вторая 
точка отсчета будет использоваться на уровне −2 мА. 

Моделирование экспоненциальной части 
обратного тока диода 

Модель осциллографа, учитывающая его влия-
ние на экспоненциальную часть импульса тока об-
ратного восстановления диода, описывается сле-
дующей импульсной характеристикой: 

 
2

( ) exp
t

h t
        

. (1) 

До моделирования целесообразно провести 
оценку постоянной времени экспоненциальной час-
ти на реальном отклике диода. Экспоненциальная 
часть импульса тока описывается 

 обр.макс( ) exp
t

i t I
    

. (2) 

Логарифмируя левую и правую часть (2), получим 

 ( )
ln( ( ))

t
t

i t


  . (3) 

Используя (2), построим график зависимости 
постоянной времени экспоненциального фронта 
обратного тока диода от времени (рис. 2). 
 

 
Рис. 2. Зависимость постоянной времени экспоненциаль-

ного фронта обратного тока диода от времени 
 
Среднее значение постоянной времени на рис. 2 

составило 0,6 нс. На рис. 3 представлен идеальный 
(кривая 1) и реальный экспоненциальный фронт 
обратного тока диода (кривая 2). 

Идеальный экспоненциальный фронт пропуска-
ется через модель осциллографа с разными посто-
янными времени. Данный прием позволяет сравни-
вать осциллографы относительно постоянной вре-
мени экспоненциального фронта диода. Рисунок 4 
иллюстрирует результаты моделирования обратного 

тока диода в зависимости от постоянной времени 
импульсной характеристики осциллографа (дли-
тельности фронта переходной характеристики ос-
циллографа). 

 

 
Рис. 3. Экспоненциальный фронт обратного тока диода. 
Кривые 1 и  2 соответствуют идеальному и реальному 

фронту 
 

 
Рис. 4. Семейство кривых экспоненциальной части  

обратного тока диода. Кривые 1, 2, 3, 4, 5, 6 соответству-
ют постоянным времени 0; 0,2; 0,4; 0,6; 0,8; 1 нс 
 
Из рис. 4 видно, что при увеличении постоян-

ной времени импульсной характеристики осцилло-
графа происходит уменьшение амплитуды обратного 
тока диода. Кроме этого, происходит смещение экс-
поненциальной части вправо относительно нулевого 
воздействия на нее, вследствие чего происходит уве-
личение измеренного времени обратного восстанов-
ления (по уровню −2 мА). 

На рис. 5 приведена зависимость относитель-
ной погрешности измерения времени обратного вос-
становления диода от длительности переходной ха-
рактеристики осциллографа.  

При увеличении постоянной времени (см. 
рис. 5) наблюдается возрастание относительной по-
грешности измерения. То есть при уменьшении по-
лосы пропускания осциллографа происходит увели-
чение погрешности измерения. Например, для ос-
циллографа Rigol DS6064 c полосой пропускания 
600 МГц [11] и длительностью фронта переходной 
характеристики 0,6 нс относительная погрешность 
составляет 9,8%, а для Agilent DSO9254A с полосой 
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пропускания 2500 МГц [12] и длительностью фрон-
та переходной характеристики 0,14 нс равна 1,2%. 
Стоит отметить, что относительная погрешность 
осциллографа с длительностью фронта переходной 
характеристики 0,6 нс (0,3tвос) удовлетворяет стан-
дарту [8], но при этом сам осциллограф не соответ-
ствует условию 0,2tвос, того же стандарта. 

 
Рис. 5. Зависимость относительной погрешности  

измерения времени обратного восстановления диода от 
длительности переходной характеристики осциллографа 

 
Эксперимент и его анализ 
Рисунок 6 иллюстрирует блок-схему экспери-

ментальной установки. Установка включает в себя 
формирователь пикосекундных импульсов [15], об-
ратное напряжение которого подается на исследуе-
мый диод VD. Далее на осциллографе фиксируется 
сигнал импульса тока обратного восстановления 
диода. R1 и R2 являются согласованными нагрузка-
ми (50 Ом) формирователя и осциллографа соответ-
ственно. 

 
Рис. 6. Блок-схема экспериментальной установки 
 
На рис. 7 показаны кривые обратного тока дио-

да 2Д510, полученные в ходе измерения с помощью 
Rigol DS6064 и Agilent DSO9254A. Кривые восста-
новления на рис. 6 расположены в соответствии с 
правилом выбора первой отсчетной точки, описан-
ным в статье [10]. 

Расхождение между временами на рис. 7 соста-
вило 6,6%. Осциллограф Rigol DS6064 существенно 
искажает экспоненциальную часть импульса обрат-
ного тока диода. Для достижения цели работы ре-
шено провести коррекцию экспоненциальной части. 

Коррекция сигнала обратного тока диода про-
исходит с помощью трансверсального фильтра, реа-

лизованного в среде графического программирова-
ния LabVIEW. Трансверсальный фильтр включает в 
себя многоотводную линию задержки, выходной 
сигнал которого получается в результате суммиро-
вания задержанных τ и взвешенных С входных сиг-
налов [13–14]. 

 

 
Рис. 7. Ток обратного восстановления диода 2Д510.  

Кривые 1 и 2 соответствуют осциллографам Rigol DS6064 
и Agilent DSO9254A 

 

Настройка трансверсального фильтра происхо-
дит при калибровке измерительного тракта следую-
щим образом: на вход фильтра подается сигнал с 
формирователя импульсов (рис. 8, кривая 1) [15]. 
Далее происходит варьирование коэффициентов 
фильтра (таблица) с целью минимизирования ос-
цилляций на нижней плоской вершине обратного 
напряжения (см. рис. 8, кривая 2). 

 

Коэффициенты трансверсального фильтра 
τ1 τ2 τ3 τ4 τ5 

340p 10p 40p 170p 290p 
С1 С2 С3 С4 С5 
0,3 4 −0,4 0,4 −0,04 
τ6 τ7 τ8 τ9 

310p 70p 300p 625p 
С6 С7 С8 С9 
−0,1 −0,2 −0,16 −0,1 

 

 
Рис. 8. Обратное напряжение формирователя.  
Кривые 1 и 2 соответствуют сигналам на входе  

и выходе фильтра 
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Данный подход позволяет до определенной сте-
пени (в пределах погрешности реализации транс-
версальным фильтром корректирующей функции) 
скомпенсировать влияние измерительного тракта от 
формирователя пикосекундных импульсов и до 
входного усилителя осциллографа. 

Далее были пропущены импульсы тока обрат-
ного восстановления диода 2Д510, полученные с 
помощью Rigol DS6064 и Agilent DSO9254A, через 
трансверсальный фильтр и получены кривые обрат-
ного тока диода, представленные на рис. 9. 

 

 
Рис. 9. Ток обратного восстановления диода 2Д510 после 
коррекции. Кривые 1 и 2 соответствуют осциллографам 

Rigol DS6064 и Agilent DSO9254A 
 

Рисунок  9 иллюстрирует результативность 
проведённой коррекции обратного тока диода. Из 
рис. 9 видно, что экспоненциальная часть обратного 
тока диода, полученного с помощью Rigol DS6064, 
близка по форме с сигналом, полученным с помо-
щью Agilent DSO9254A. Расхождение между tвос 
составило 1,7%. С помощью коррекции удалось сни-
зить расхождения во временах в 4 раза. Это позволя-
ет использовать осциллографы с узкой полосой про-
пускания. При этом будет получаться близкое по 
значению время, как и с помощью высокочастотного 
осциллографа. 

Заключение 
Показано повышение метрологического качест-

ва измерения времени обратного восстановления 
при использовании узкополосных осциллографов 
посредством выбора начальной отсчетной точки и 
коррекции экспоненциального фронта импульса то-
ка обратного восстановления диода. Предложенная 
коррекция экспоненциальной части импульса тока 
обратного восстановления диода позволяет совмест-
но с правилом выбора первой отсчетной точки [10] 
уменьшить расхождение во временах, полученных 
на низкочастотном и высокочастотном осциллогра-
фах. Эксперимент показал, что применение осцил-
лографа с длительностью фронта переходной харак-
теристики 0,3tвос позволяет получать близкое по зна-
чению время обратного восстановления, как при 
длительности фронта переходной характеристики 
0,2tвос, оговоренной в стандарте [8]. При этом по-

грешность измерения составляет 1,7%, что меньше в 
4 раза по сравнению со стандартным методом. 
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Shevchenko G.M., Semyonov E.V. 
Reducing the measurement error of the time of the return 
recovery of rapidly recovering diodes using oscilloscopes 
with a narrow bandwidth 
 
The effect of an oscilloscope on the fronts of a current pulse of 
a reverse recovery of a rapidly recovering diode is considered. 
It is established that at different durations of the reverse volt-
age front and oscilloscope bandwidth, at the leading edge of 
the family of reverse diode recovery current curves, there is an 
intersection point that is numerically equal to the sum of the 
forward current and maximum recovery current (short circuit 
current). Using an oscilloscope model, its effect on the second 
reference point of the reverse recovery time, located on the 
exponential part of the current pulse, is estimated. The pro-
posed method for correcting the exponential part of the current 
pulse of the reverse recovery of a fast recovery diode, together 
with the choice of the first reference point, allows to reduce 
the measurement error of the reverse recovery time when us-
ing oscillographs with a narrow bandwidth. The reverse re-
covery time of the diode, obtained on an Rigol DS6064 and 
Agilent DSO9254A oscilloscopes, diverges by 1,7%, which is 
4 times less than the standard method. 
Keywords: semiconductor diode, reverse diode current, re-
verse recovery time measurement, oscilloscope transient re-
sponse, measuring path. 
doi: 10.21293/1818-0442-2019-22-2-37-41 
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УДК 004.056.53 
 
Е.А. Басыня, В.Е. Хиценко, А.А. Рудковский   
 

Метод идентификации киберпреступников, использующих 
инструменты сетевого анализа информационных систем  
с применением технологий анонимизации 

 
Представлен анализ современных подходов хакеров к проведению кибератак, подробно описана одна из страте-
гий исследования объекта атаки с использованием комбинирования виртуальных защищенных каналов связи, 
средств анонимизации, включая оверлейные технологии и сети. Предложен оригинальный метод противодей-
ствия подобным несанкционированным воздействиям. Научная новизна работы заключается в идентификации 
злоумышленников (осуществляющих активный сбор данных с применением технологий анонимизации) по-
средством составления векторов атаки на основе ряда параметров: принадлежности адресного пространства к 
сети анонимизации, исчерпания пула адресного пространства (личностей) сети анонимизации, типа активно-
го/пассивного исследования, хода выполнения типа исследования, корреляции параметров с привносимыми ис-
кусственными задержками и др. Выносимый на обзор метод идентификации злоумышленников, использующих 
инструменты автоматизированного активного и пассивного анализа трафика и информационных систем с при-
менением технологий анонимизации, используется совместно с авторским модулем фальсификации операци-
онных систем и функционирующих на них сервисов/служб в широком спектре вариаций для различных хаке-
ров, что позволяет успешно дезинформировать злоумышленника на первом этапе проведения кибератаки. Про-
граммная реализация авторского метода была успешно протестирована, экспериментально исследована и апро-
бирована. Целевой областью применения выступают серверные решения, функционирующие на основе стека 
протоколов TCP/IP. 
Ключевые слова: анонимизация, оверлейные сети, сканирование, зондирование, дезинформация.   
doi: 10.21293/1818-0442-2019-22-2-45-51 

 

Автоматизация информационных процессов 
всех сфер общественной деятельности не только 
выступает катализатором их развития, но и порож-
дает широкий спектр уязвимостей, которые могут 
быть использованы для проведения кибератак. Лишь 
на критическую информационную инфраструктуру 
Российской Федерации в прошлом году было со-
вершено более 4,3 миллиарда кибератак согласно 
данным Национального координационного центра 
по компьютерным инцидентам [1]. Последствия ус-
пешного взлома информационной системы и сети 
проявляются в существенных экономических и по-
литических издержках. В качестве примера стоит 
привести кражу биткоинов на $120 млн у криптова-
лютной биржи Youbit, кражу конфиденциальных 
данных (от идентификаторов социального страхова-
ния до номеров кредитных карт) 145 млн клиентов 
крупного кредитного агентства Equifax [2]. 

Проблематика информационной безопасности 
заключается в несовершенстве стека протоколов 
TCP/IP и уязвимостях программного обеспечения 
(ПО): от операционных систем до прикладных ути-
лит. С течением времени быстро нарастает актуаль-
ность обеспечения сетевой информационной безо-
пасности.  

Для достижения этой цели телекоммуникаци-
онными компаниями и научным сообществом разра-
батываются различные программные и аппаратно-
программные решения. Стоит отметить, что одно-
временно и киберпреступники совершенствуют свой 
инструментарий и методики: от этапа первичного 
сбора информации об объекте исследования до его 
успешного взлома или вывода из состояния доступ-

ности. Данное противостояние не имеет устойчиво-
го баланса. 

Для ограничения и блокировки сбора информа-
ции о системе со стороны неавторизованного объек-
та разрабатываются различные методы противодей-
ствия сетевому сканированию: от реализации скры-
тых каналов исследования до использования подхо-
да к идентификации аномалий [3–5]. Но данные ме-
тоды не дают однозначного результата в случае при-
менения киберпреступником комбинирования овер-
лейных технологий и различных средств аноними-
зации. 

В данной работе будут проанализированы со-
временные подходы хакеров к пассивному и актив-
ному анализу информационных систем и сетей, а 
также предложен оригинальный метод противодей-
ствия внешним злоумышленным возмущениям. 

Постановка задачи 
Целью данной работы являлись разработка, ис-

следование и программная реализация метода иден-
тификации злоумышленников, использующих инст-
рументы автоматизированного активного и пассив-
ного анализа трафика и информационных систем в 
последовательном режиме с применением техноло-
гий анонимизации. Данный метод используется в 
авторском модуле фальсификации операционных 
систем и функционирующих на них сервисов/служб 
в широком спектре вариаций для различных хакеров 
[6, 7]. Определенный сфальсифицированый снимок 
программного обеспечения предоставляется кон-
кретному идентифицированному хакеру, несмотря 
на его попытки анонимизации. Полноценное дезин-
формирование хакера выступает качественным ин-
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струментом защиты и позволяет отследить даль-
нейшие (ответные) действия злоумышленника. 

Анализ существующих стратегий 
проведения кибератак 

С целью извлечения экономической и полити-
ческой выгоды преступное сообщество прибегает к 
несанкционированному доступу к информационным 
ресурсам, организует взлом и вывод объектов из 
состояния доступности. Для решения поставленных 
задач разрабатываются различные стратегии прове-
дения кибератак. Одним из первых и ключевых эта-
пов любого плана злоумышленника выступает сбор 
информации о целевой системе или сети как в тех-
ническом, так и в организационном аспекте. Факти-
чески разведка позволяет определить топологию и 
структуру вычислительной сети, используемые ап-
паратно-программные решения, их архитектуру и 
уязвимости. На данном этапе применяются меха-
низмы пассивного и активного анализа трафика и 
информационных ресурсов. 

Этот этап представляет собой пассивную акку-
муляцию информации и рекогносцировку с целью 
получения данных, относящихся к целевым объек-
там, без непосредственного участия самих объектов. 
Примером таких инструментов являются снифферы 
(перехватчики и сетевые анализаторы трафика), а 
также системы OSINT (англ. open source intelligence – 
разведка на основе открытых источников) [8]. 

Активный метод предполагает взаимодействие 
с целевой системой во время сбора информации. На 
этой основе функционируют инструменты сканиро-
вания, пентестинга (тестирование на проникнове-
ние) и зондирования. При сканировании исследуют 
открытые TCP- и UDP-порты, определяют функ-
ционирующие на ней сервисы и службы, распозна-
ют тип операционной системы. Пентестинг исполь-
зуется для оценки безопасности систем путем ими-
тации атаки. В ходе зондирования имитируются 
различные атаки и отслеживается реакция объекта с 
идентификацией эшелонов его защиты и формиру-
ются рекомендации по взлому защиты. 

Наиболее распространенный элемент стратегии 
проведения кибератак – сканирование портов [9]. 
Существующие системы обнаружения и предотвра-
щения вторжений легко блокируют подобные внеш-
ние возмущения, если с одного IP-адреса произво-
дится подключение к двум и более портам. С данной 
задачей справляются даже антивирусные средства. 

Более эффективным методом несанкциониро-
ванного исследования информационных систем яв-
ляется вертикальное распределенное сканирование 
[10], позволяющее задействовать множество IP-ад-
ресов для сканирования большого диапазона портов 
на одной целевой системе. Этот метод позволяет 
злоумышленнику минимизировать вероятность его 
обнаружения, а также исключает возможности су-
ществующих средств защиты для блокировки ата-
кующего. 

Не все угрозы, исходящие от злоумышленников, 
можно считать одинаково опасными. Некоторые из 

них являются просто малозначительными неприят-
ностями, другие потенциально угрожают развитию 
и существованию организации. В наиболее разру-
шительных угрозах можно выделить три важных 
показателя: 

 скорость исполнения; 
 интенсивность; 
 неожиданность. 
Скорость и интенсивность – это технические 

преимущества, для которых можно найти ответные 
решения. Если сетевая инфраструктура предприятия 
имеет комплексный контроль информационной 
безопасности, то возможно отразить быстрые и аг-
рессивные атаки. Однако в случае постобработки 
или привнесения задержек системами защиты атака 
может достичь цели. При этом важно однозначно 
идентифицировать злоумышленника даже при ска-
нировании защищенных систем [11, 12]. 

Совокупность применяемых алгоритмов и ме-
тодов несанкционированного исследования и взлома 
информационных систем в сочетании с используе-
мыми программными решениями позволяет ввести 
следующую классификацию злоумышленников по 
уровню квалификации: 

 начального уровня; 
 среднего уровня; 
 высокого уровня. 
Злоумышленники начального уровня не имеют 

практического опыта, атакуют с одного IP-адреса, 
своевременно идентифицируются и блокируются 
современными средствами обеспечения безопасно-
сти: системами обнаружения и предотвращения 
вторжения, межсетевыми экранами и антивирусны-
ми программами. При проведении подобных атак 
используется программное обеспечение, которое 
представлено в свободном доступе, присутствует во 
всех базах знаний систем защиты, как и эксплуати-
руемые известные уязвимости. Таких злоумышлен-
ников легко деанонимизировать, так как они при-
кладывают минимум усилий для сокрытия своей 
локации. 

Злоумышленники среднего уровня квалифика-
ции задействуют расширенные методы сканирова-
ния портов: от низкозатратного по производитель-
ности сканирования SYN-пакетами до сессионного 
взаимодействия прикладными протоколами. В до-
полнение атакующие используют проксисерверы и 
технологии виртуальных защищенных каналов свя-
зи (например, VPN – англ. virtual private network) 
для обхода систем защиты и сокрытия своего реаль-
ного месторасположения. Деанонимизация подоб-
ных хакеров также не составляет труда для глобаль-
ного наблюдателя, способного на уровне интернет-
провайдера производить описанное ниже исследо-
вание связи параметров информационных потоков 
на основе привнесения задержек. 

Злоумышленники высокого уровня квалифика-
ции формируют стратегию проведения кибератак с 
использованием комбинирования виртуальных за-
щищенных каналов связи, средств анонимизации, 
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оверлейных технологий и сетей. Под оверлейной 
сетью (англ. Overlay Network) в данном контексте 
понимается общий случай логической сети, созда-
ваемой поверх Интернета, функционирующего на 
основе стека протоколов TCP/IP. Узлы оверлейной 
сети могут быть связаны физическим или логиче-
ским соединением, для которого в основной сети 
существует один или несколько соответствующих 
маршрутов из физических соединений.  

Описанная стратегия проведения кибератаки, 
позволяющая обойти существующие системы защи-
ты и обеспечить анонимность хакера, представлена 
на рис. 1.  

 
Рис. 1. Стратегия проведения кибератаки 

 
В основе представленной стратегии лежит ком-

бинирование виртуальных защищенных каналов 
связи, средств анонимизации, оверлейных техноло-
гий и сетей. На первом этапе злоумышленник выби-
рает последовательность использования перечис-
ленных технологий и разворачивает соответствую-
щую программную инфраструктуру. Далее в рамках 
активного воздействия на объект атаки злоумыш-
ленник организует любое атомарное информацион-
ное взаимодействие с одного IP-адреса. По оконча-
нии данной итерации меняется личность (IP-адрес и 
сеть в случае исчерпания ресурсов). Данные дейст-
вия повторяются до окончания несанкционирован-
ного исследования информационной системы. 

В качестве примера стоит привести последова-
тельность действий при сканировании TCP- и UDP-
портов операционной системы жертвы: 

1) составление последовательности исполь-
зуемых технологий: TOR, I2P+Mixminion, VPN-
сервисы, проксисервисы; 

2) развертка программной инфраструктуры 
стека технологий из первого пункта; 

3) построение цепочки оверлейной сети TOR; 
4) сканирование одного порта с одной выход-

ной ноды сети TOR; 
5) перестроение цепочки оверлейной сети TOR; 
6) сканирование одного порта с новой выход-

ной ноды сети TOR; 
7) повторение п. 3–6 до исчерпания IP-адресов 

выходных нод сети TOR; 
8) смена пула адресного пространства на сети 

I2P+Mixminion и повторение действий, аналогичных 
п. 3–7; 

9) смена пула адресного пространства на серви-
сы VPN и повторение действий, аналогичных п. 3–7. 

10) смена пула адресного пространства на про-
кси-сервисы и повторение действий, аналогичных  
п. 3–7; 

11) составление отчета о результатах сканиро-
вания. 

Таким образом, успешно осуществляется ано-
нимное сканирование TCP- и UDP-портов операци-
онной системы жертвы. Подобная комплексная стра-
тегия проведения кибератаки является нетривиаль-
ной и ресурсозатратной, а также требует высокого 
уровня квалификации злоумышленника. Предлагае-
мый авторами метод идентификации киберпреступ-
ников, использующих  инструменты сетевого анали-
за информационных систем с применением техноло-
гий анонимизации, может быть применен в качестве 
механизма защиты от атак подобного рода. 

Проблематика атакующей стороны  
В настоящее время злоумышленнику достаточ-

но проблематично организовать масштабное скани-
рование самостоятельно, так как для аренды боль-
шого числа серверов требуются серьезные финансо-
вые вложения. Вдобавок к этому необходима вери-
фикация пользователя, что еще больше мешает пре-
ступнику осуществить свои намерения. 

Так, популярные дата-центры и провайдеры при 
первичном запросе услуги могут потребовать под-
тверждение личности. Требуются документы, на 
основании которых можно без затруднений иденти-
фицировать клиента. Интересной практикой являет-
ся необходимость предоставления фото человека с 
определенным документом в руках, что позволяет 
убедиться в подлинности личности субъекта. 

С технической точки зрения злоумышленнику 
осложняют деятельность публичные базы знаний IP-
адресов различных сервисов анонимизации, запросы 
с которых могут отклоняться средствами защиты 
жертвы по политике DROP (без уведомлений). 

К сожалению, любые ограничения могут быть 
нейтрализованы хакером высокого уровня квалифи-
кации. 

Проблематика стороны защиты 
Стек протоколов TCP/IP изначально не был 

спроектирован с учетом высоких требований к ин-
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формационной безопасности [13]. Даже базовые 
протоколы и алгоритмы не предусматривают про-
верки подлинности субъектов взаимодействия. 

Несовершенство программного обеспечения 
позволяет атакующей стороне использовать различ-
ные уязвимости системы для проведения атаки. 

Другим немаловажным моментом выступает 
отсутствие единой актуальной базы знаний «подоз-
рительных» IP-адресов. К тому же в силу свободы 
слова не стоит исключать возможность доступа с 
этих адресов добропорядочных пользователей. 

Принятая жесткая логика поведения средств 
защиты не только упрощает идентификацию зло-
умышленником средств защиты жертвы, но и зачас-
тую плохо выстроена. Например, большинство сис-
тем обнаружения и предотвращения вторжений на-
чинают сигнализировать о подозрительной сетевой 
активности лишь при исследовании более двух не-
стандартных портов с одного IP-адреса. 

Технические ограничения существующих сис-
тем защиты учитываются злоумышленником при 
проектировании стратегии атаки. Например, боль-
шинство межсетевых экранов для блокировки за-
просов с различных анонимных сетей ведут черный 
список, размещенный в пакетном фильтре 
IPTABLES [14], что замедляет работу системы. Это 
связано с последовательной обработкой записей от 
первого правила к последнему. При этом есть огра-
ничения как на количество источников в одном пра-
виле, так и на общее количество правил. Соответст-
венно исключается полноценное противостояние 
ранее описанной комплексной стратегии проведения 
профессиональной кибератаки. 

Предлагаемое решение 
В данной работе предложен оригинальный ме-

тод идентификации злоумышленников, использую-
щих инструменты автоматизированного активного и 
пассивного анализа трафика и информационных 
систем в последовательном режиме с применением 
технологий анонимизации (рис. 2). 

Рассмотрим работу системы, функционирую-
щей на основе данного метода. Программная часть 
была спроектирована и реализована с использовани-
ем следующего стека технологий: операционная 
система Alpine Linux, языки программирования 
Python, C++, фреймворк Flask, СУБД PostgreSQL, 
системы управления репозиториями и проектами 
GitLab и Redmine, системы управления виртуальной 
инфраструктурой разработки: ESXI, Docker, Vagrant, 
модули оверлейных сетей и др. 

На первом этапе работы метода производится 
синхронизация с публичными списками сетей ано-
нимизации: прокси- и VPN-сервисов.  

Далее процесс синхронизации переключается 
на публичные черные списки IP-адресов [15], при-
чинами внесения в которые являются спам, ботнет, 
DDOS и иные атаки.  

Затем заранее установленное программное 
обеспечение для доступа к оверлейным технологиям 
и сетям позволяет, используя внутренние инстру-

менты/интерфейсы, запросить актуальный список 
IP-адресов всех выходных нодов.  

 

 
Рис. 2. Блок-схема предлагаемого метода 

 
В результате выполнения описанных действий 

производится итерационное составление базы зна-
ний пула адресных пространств. Период обновления 
базы знаний можно устанавливать вручную. Значе-
ние по умолчанию – 1 ч. Все базы данных обслужи-
вает локальная система управления базами данных. 

С целью идентификации определенного зло-
умышленника из группы атакующих в онлайн ре-
жиме производится мониторинг и анализ сетевого 
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трафика для выявления информационных потоков 
по следующим признакам: 

 принадлежность адресного пространства к се-
ти анонимизации; 

 регистрация исчерпания пула адресного про-
странства (личностей) сети анонимизации; 

 тип активного/пассивного исследования; 
 регистрация хода выполнения типа исследо-

вания; 
 интервал между запросами к системе; 
 и др. 
Совокупность этих признаков формирует век-

тор атаки, который позволяет определить хакера за 
множеством сменяемых личностей. 

Для повышения вероятности сопоставления 
вектора атаки конкретному злоумышленнику ис-
пользуется искусственное привнесение задержек на 
ответ с последующей идентификацией корреляции. 

Стоит отметить, что данный метод используется 
в авторском модуле фальсификации определенной 
конфигурации программного обеспечения (операци-
онной системы и функционирующих на ней серви-
сов/служб) с ориентацией на конкретного хакера, 
несмотря на использование им технологий аноними-
зации. Соответственно одним из последних этапов 
предлагаемого метода является передача информа-
ции, получение и выполнение команды от модуля 
фальсификации и дезинформации злоумышленника. 

Обнаружение несанкционированного исследо-
вания системы производится стандартными сигна-
турными методами. Например, обращение к любому 
порту, не предоставляющему публичный сервис 
клиентам, можно считать потенциальным вредонос-
ным возмущением. 

В рамках поставленной задачи был сделан ак-
цент на последовательную методику исследования 
сети/системы злоумышленником. Это связано с ана-
лизом накопленной статистики по проводимым ком-
плексным атакам злоумышленниками с использова-
нием и комбинированием средств анонимизации. 
Большинство автоматизированных средств исследо-
вания при перенаправлении трафика через оверлей-
ные сети конфигурируются в рамках последователь-
ной стратегии «итерация исследования – ожидание 
ответа – смена личности». Это может быть связано 
как с техническими ограничениями сети, так и со 
сложностью и ресурсоемкостью организации парал-
лельного сканирования. Для такого сканирования 
используются другие признаки вектора атаки, при 
этом вероятность идентификации хакера снижается. 
В случае невозможности идентификации система 
может просто фальсифицировать определенный 
снимок программного обеспечения при сканирова-
нии из одной сети в определенный кратко- и средне-
срочный интервал времени. 

При комплексном примитивном сканировании 
с одного IP-адреса система фиксирует низкий уро-
вень опасности и предоставляет идентичный слепок 
ПО для всех типов сканирования/зондирования. 

В функционал системы была также заложена 
функция блокировки доступа к различным пулам 

адресных пространств. На стадии проектирования 
системы была внедрена нулевая маршрутизация. 
Blackhole – в UNIX-системах маршрутизация «в ни-
куда». Необходимые информационные потоки от-
брасываются в силу отсутствия маршрута до хоста. 
Данным подходом был нейтрализован существен-
ный недостаток существующих решений защиты: 
критичное замедление работы при большом объеме 
правил и адресов в пакетном фильтре с общим огра-
ничением на их количество. 

Обсуждение результатов и заключение 
В данной работе были проанализированы со-

временные подходы хакеров к проведению кибер-
атак, описана одна из стратегий с использованием 
комбинирования виртуальных защищенных каналов 
связи, средств анонимизации, оверлейных техноло-
гий и сетей. Предложен оригинальный подход к 
противодействию подобным несанкционированным 
воздействиям.  

Научная новизна заключается в идентификации 
злоумышленников (осуществляющих активный сбор 
данных с применением технологий анонимизации) 
посредством составления векторов атаки на основе 
ряда признаков: принадлежность адресного про-
странства к сети анонимизации, исчерпание пула 
адресного пространства (личностей) сети аноними-
зации, тип активного / пассивного исследования, ход 
выполнения типа исследования, корреляция с искус-
ственными задержками и др.  

Программная реализация данного проекта была 
успешно протестирована в ручном и автоматизиро-
ванном режимах. Данный метод используется в ав-
торском модуле фальсификации функционирующего 
программного обеспечения на объекте исследования 
для различных хакеров. Для проведения экспери-
ментальной проверки метода 50 специалистов в 
сфере информационной безопасности анонимно 
исследовали модельный объект в течение недели и 
представили список идентифицированных ОС, сер-
висов и служб. Сводный протокол результатов про-
демонстрировал успешность метода в 96% случаев. 
4% неудачной защиты относятся к 8 участникам 
эксперимента, которые применяли параллельное 
сканирование в единый момент времени из пула од-
ной сети анонимизации. При этом система не выда-
ла себя несопоставимыми ответами, действия в со-
стоянии неопределенности сводились к имитации 
закрытого порта либо выдачи идентичной информа-
ции нескольким источникам с тождественным 
«слепком» объекта. Важно понимать, что принципи-
ально невозможно обеспечить гарантированный 
уровень безопасности информационных ресурсов.  

Достигнутые результаты в полном объеме удов-
летворяют требованиям поставленной задачи. С 
практической точки зрения данные решения могут 
быть использованы в межсетевых экранах и шлюзах 
вычислительных сетей. 
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Basinya E.A., Khitsenko V.E., Rudkovskiy A.A. 
Method to identify cybercriminals using network analysis 
of information systems with anonymization 

 
In this paper, modern tactics of the hackers to conduct cyber-
attacks were analyzed, a strategy to investigate an object of 
attack using the combined virtual secure communication 
channel, anonymization tools are described, including overlay 
technologies and networks. An original method of counterac-
tion of such unauthorized activities is provided. The scientific 
novelty of the work consist in the identification of intruders 
(performing active harvest of the data using technology of 
anonymization) by making assault vectors based on a number 
of parameters. For example, address space belonging to ano-
nymization network, pool exhaustion for anonymization net-
work address space (identity), type of active/passive scan, 
progress of the scan type, correlation of the parameters due to 
artificial delays and etc. The method to identify the attackers 
who are using tools of the automated active and passive analy-
sis of traffic and information systems by applying technolo-
gies of anonymization, described in the article, is used to-
gether with the author's module of falsification of operating 
systems and the services functioning on them in a wide range 
of variations for various hackers. This allows misinforming 
successfully hacker on first step of the cyber-attacks. The 
software implementation of the author's method was success-
fully tested, experimentally investigated. The target area of 
application are server solutions that operate based on the 
TCP/IP Protocol stack 
Keywords: anonymization overlay networks, scanning, prob-
ing, misinformation. 
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Подход к маркированию текстовых электронных документов  
и его сравнение с существующими аналогами 

 
Обеспечение безопасности текстовых данных, представленных как в электронном, так и в напечатанном виде, 
является одним из актуальных направлений исследований. В данной работе представлены результаты экспери-
ментальной оценки разработанного подхода к маркированию текстовых документов, рассмотрены особенности 
формируемого водяного. Проведен обзор существующих исследований в области маркирования текстовых 
данных, определены их основные достоинства и недостатки. Представлены результаты сравнительного анализа 
параметров встраивания и извлечения разработанного подхода с рассмотренными аналогами. Определены на-
правления дальнейших исследований. 
Ключевые слова: защита информации, маркирование текстовых данных, текстовая стеганография. 
doi: 10.21293/1818-0442-2019-22-2-52-60   

 

В последние десятилетия резко возросло коли-
чество инцидентов нарушения информационной 
безопасности в области защиты интеллектуальной 
собственности и защиты авторских прав. Основным 
объектом защиты современных средств обеспечения 
безопасности данных являются изображения и дан-
ные мультимедиа. В то же время проблеме защиты 
авторских прав владельцев текстовой информации и 
защиты текстовой информации от утечки не уделя-
ется должного внимания [1]. 

Современные средства защиты текстовых дан-
ных от утечки и защиты авторских прав в должной 
мере не позволяют обеспечить надежную защиту [2–
6]. Указанный факт обусловлен возможность преоб-
разования формата исходного текстового документа 
в изображение, содержащее текст. При этом обнару-
жение исходных данных в существующих системах 
защиты основано на средствах оптического распо-
знавания символов, характеризующихся наличием 
ошибок в процессе распознавания. Для устранения 
указанного недостатка необходимо разрабатывать 
новые методы защиты текстовой информации от 
утечки. В качестве такого метода может выступать 
подход к маркированию текстовых данных, осно-
ванный на стеганографическом внедрении робастно-
го водяного знака. 

Подход к маркированию электронных  
текстовых документов 

В качестве подхода к маркированию текстовых 
данных выступает подход, разработанный авторами, 
описанный в [7–10]. Маркирование осуществляется 
посредством изменения величины межстрочного 
интервала на величину перцептивно невидимую для 
человеческого глаза (рис. 1). В качестве маркера мо-
жет выступать идентификационная информация, 
характеризующая владельца данных, сами данные, 
либо другая метаинформация. Встраивание маркера, 
представленного робастным водяным знаком (РВЗ), 
реализовано следующим образом: 

– увеличение величины межстрочного интерва-
ла на установленное значение   между соседними 
строками текста интерпретируется как встраиваемая 
«1»; 

– отсутствие изменений в величине межстроч-
ного интервала между соседними строками текста 
интерпретируется как встраиваемый «0». 

 

 
Рис. 1. Вариант встраивания информации  

на основе изменения межстрочного интервала 
 
В ходе экспериментальной оценки предложен-

ного подхода установлены следующие параметры: 
1. Емкость встраивания зависит от кегля 

шрифта и величины межстрочного интервала исход-
ного текста и не зависит от гарнитуры и параметров 
используемого шрифта. 

Значения предельно достижимой емкости 
встраивания представлены в табл. 1. 

 

Т а б л и ц а  1  
Предельно достижимая емкость встраивания 

Кегль 
шрифта 

(пт) 
Межстрочный  

интервал (множитель) 
Предельно дости-
жимая емкость 

встраивания (бит) 
10 1 60 
10 1,25 48 
10 1,5 40 
12 1 49 
12 1,25 39 
12 1,5 33 
14 1 42 
14 1,25 33 
14 1,5 28 
 

2. Граница перцептивной невидимости встро-
енных данных находится в пределах изменения ве-
личины межстрочного интервала на   0,15 от ис-
ходного. 

3. Точность извлечения встроенных данных из 
изображений, содержащих текст, составляет не ме-
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нее 95% при использовании параметра встраивания, 
характеризующимся увеличением величины множи-
теля межстрочного интервала на 0,04 и более с ша-
гом 0,01. Указанные значения точности извлечения 
соответствуют изображениям с показателем разре-
шения не менее 150 точек на дюйм. Результат извле-
чения встроенной информации из изображения, со-
держащего текст с размером шрифта 14 пт, величи-
ной межстрочного интервала 1 и величиной измене-
ния межстрочного интервала 0,10 интервала  
(0,49 мм), представлен в табл. 2. 

В процессе экспериментальной оценки точно-
сти извлечения данных было извлечено более 10 000 бит 
(более 250 страниц текстовой информации), что по-
зволяет утверждать о том, что доверительный ин-
тервал равен 0,95 при точности 0,01. Результаты 
оценки зависимости точности извлечения данных,  
 

ошибок первого и второго рода от величины изме-
нения межстрочного интервала из изображений, со-
держащих РВЗ, представлены на рис. 2. 

Разработанный подход обеспечивает инвари-
антность встроенных данных к следующим преоб-
разованиям: 

– преобразование формата электронного тек-
стового документа в текстовое изображение, в том 
числе посредством операции «печать–сканирование»; 

– поворот текстового изображения на любой угол; 
– масштабирование текстового изображения со 

значением множителя масштабирования, не превы-
шающим 1,5; 

– фильтрация текстового изображения (медиан-
ная, гауссовская, модовая); 

– сжатие с потерями при использовании показа-
теля качества, не превышающего 50%. 

 
Т а б л и ц а  2  

Результат извлечения информации из изображения, содержащего текст 
Разрешение 
изображения 

(DPI) 

Время 
обработки, с

Число строк 
в исходном 
документе 

Извлеченное 
число строк 

Точность 
Вероятность 
ложных  

срабатываний 

Вероятность 
пропуска цели 

25 0,9 41 40 0,667 0,033 0,30 
50 4 41 41 0,886 0,033 0,081 
100 15 41 41 0,984 0,016 0 
150 34 41 41 0,992 0,008 0 
200 62 41 41 0,992 0,008 0 
250 105 41 41 0,992 0,008 0 
300 166 41 41 0,992 0,008 0 

 
 

Вероятность 

 
Величина изменения межстрочного интервала, Δ, мкм 

Рис. 2. Оценка зависимости точности извлечения  
информации, ошибок первого и второго рода  

от величины изменения межстрочного интервала 
 
Полученные результаты экспериментальной 

оценки разработанного подхода к маркированию 
текстовых данных позволяют сделать вывод о воз-
можности применения указанного подхода для 
идентификации текстовых данных, защиты от утеч-
ки и защиты авторского права. В то же время необ-
ходимо провести сравнительную оценку разрабо-
танного подхода с существующими аналогами в об-
ласти маркирования текстовых данных. 

Обзор текущих исследований в области  
маркирования текстовых данных 

В ходе проведения сравнительного анализа ис-
следований в области маркирования текстовых дан-
ных рассмотрены следующие подходы предложен-
ные: Брассилом [11–13], Коксом [14], Лиу [15], Ху-
ангом [16] и Алаттаром [17]. В качестве базового 
аналога выступает подход, описанный Брассилом. 

В работах Брассила [11–13] представлен подход 
к маркированию текстовых документов, основанный 
на внедрении кодовой последовательности посред-
ством смещения линии текста. Кодирование инфор-
мации осуществляется следующим образом: 

– линия текста нечетной строки абзаца не изме-
няется, что соответствует встраиваемому «0»; 

– линия текста четной строки абзаца может 
быть смещена вверх, что соответствует встраиваемой 
«–1» и вниз, что соответствует встраиваемой «+1»; 

– величина абзацного отступа не изменяется. 
Емкость встраивания рассматриваемого подхода 

зависит от размера кегля гарнитуры шрифта и огра-
ничена величиной 19 бит (при использовании кегля 
размером 12 пт). Указанные значения емкости 
встраивания обусловлены требованиями, предъяв-
ляемыми к решающему правилу детектора в про-
цессе извлечения встроенной информации. 

Извлечение встроенной информации из изо-
бражений, содержащих исходный текст, состоит из 
следующих этапов: 
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– предварительная обработка изображения; 
– выравнивание изображения по направлению 

текста; 
– построение горизонтального профиля проек-

ции изображения; 
– определение направления смещения строки: 
1) измерение расстояния между базовыми ли-

ниями профиля проекции; 
2) измерение расстояния между центроидами 

профиля проекции. 
В ходе предварительной обработки из изобра-

жения удаляется шум, вносимый принтером в про-
цессе печати документа. Полученное изображение 
выравнивается по направлению текста, после чего 
осуществляется построение горизонтального про-
филя проекции обработанного изображения. Про-
филь проекции представляет собой график сумми-
рования интенсивностей пикселей каждой строки 
изображения. Для определения положения смеще-
ния линии текста используются два подхода. Первый 
подход основан на измерении расстояния между 
базовыми линиями профиля проекции. В качестве 
базовой линии выступает пик профиля проекции 
линии текста, наиболее близко расположенный от-
носительно дна. В отличие от базовой линии цен-
троид представляет собой центр масс пика профиля 
проекции линии текста. В случае использования 
подхода к извлечению линии текста, основанного на 
измерении расстояния между базовыми линиями, 
решающее правило детектора имеет следующий 
вид: 

1

1

: базовая линия смещена вниз,
если : базовая линия смещена вверх,

иначе : смещение не определено,

если i i

i i

s s
s s




  

где 1is   – расстояние между линиями 1i  и i ; is  – 

расстояние между линиями i  и 1i  (при этом 1i  
и 1i  – линии, положение которых не изменялось в 
процессе встраивания). 

Решающее правило детектора, используемого в 
подходе к извлечению линии текста, основанного на 
расстоянии между центроидами, описывается сле-
дующим образом: 

1 1 : базовая линия смещена вниз,
иначе: базовая линия смещена

есл
вве

и
х,

 
р

i i i it s ts      

где 1is   и is  – расстояние между центроидами ли-

ний 1i  и i  и линий i  и 1i , соответственно, тек-
ста, содержащего встроенные данные; 1it   и it  – 

расстояние между центроидами линий 1i  и i  и 
линий i  и 1i  соответственно исходного текста. 

Предложенные подходы к определению смеще-
ния строки позволяют повысить точность извлече-
ния встроенной информации. Однако, использова-
ние в процессе анализа двух строк для извлечения 
одного бита встроенной информации снижает пре-
дельно достижимую емкость встраивания в два раза. 
Кроме того, для правильного детектирования и из-
влечения встроенной информации необходимо на-
личие как исходного изображения, так и опорного 
базиса (эталонного образца), позволяющих опреде-
лить направление смещения линии текста. 

В ходе экспериментальной оценки установлено, 
что минимальная величина сдвига линии текста ог-
раничена величиной в 1 пиксель текста, выводимого 
на печать с разрешением 300 точек на дюйм (при-
мерно 0,085 мм). Данное ограничение обусловлено 
разрешающей способностью принтера, на котором 
осуществляется печать документа. При этом данный 
подход характеризуется следующими значениями 
предельно достижимой емкости встраивания: кегль 
размером 8 пт – 23 бита; 10 пт – 21 бит и 12 пт – 19 бит. 

Внедрение кодовой последовательности осуще-
ствлялось в страницу текста, набранного гарнитурой 
Times New Roman с размером кегля 8, 10 и 12 пт 
посредством смещения линии текста вверх и вниз на 
величину 1, 2 и 3 пикселя. 

В ходе извлечения встроенной информации 
подход, основанный на измерении расстояния между 
центроидами, позволил безошибочно установить 
смещение линии текста для каждой комбинации 
встраивания. При этом подход, основанный на изме-
рении расстояния между базовыми линиями профи-
ля проекции, характеризуется наличием ошибок. 
Так, точность извлечения данных для кегля разме-
ром 8 пт и величиной встраивания 1 пиксель состав-
ляет 78% (5 строк не извлечены), а для 12 пт и  
1 пиксель – 94%. 

Подход, основанный на измерении расстояния 
между центроидами, позволил безошибочно опреде-
лить смещение линии текста кеглем 10 пт. В то же 
время точность извлечения подхода, основанного на 
измерении расстояния между базовыми линиями, 
составила не более 76%. 

Представленный подход к маркированию тек-
стовых документов характеризуется следующими 
параметрами робастности встроенных данных: 

– преобразование формата электронного тек-
стового документа в изображение, содержащее 
текст, посредством применения операции «печать–
сканирование»; 

– перекопирование (до 10 раз) напечатанного 
текстового документа; 

– поворот изображения на угол 3 °; 
– размытие изображения (гауссовская фильтра-

ция); 
– масштабирование изображения, содержащего 

встроенные данные с коэффициентом масштабиро-
вания  4%. 

Маркирование текстовых документов, предло-
женное в работе [14], основано на технологии пре-
образования доменов. Цифровой водяной знак (ЦВЗ) 
представляет собой информацию в виде последова-
тельности действительных чисел 1 2, , , NxX x x   

длиной N. ЦВЗ встраивается в частотные компонен-
ты изображения, содержащего текстовые данные, 
следующим образом: 

– вычисление частотных коэффициентов AC 
изображения ( , )D x y , содержащего текст, ( , )D x yC k k , 

посредством двумерного дискретного косинусного 
преобразования; 
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– извлечение последовательности 1 2 ,, , NV v v v , 

состоящей из полученных коэффициентов ( , )D x yC k k , 

значение которых превышает N; 
– сложение элементов последовательности V  с 

ЦВЗ X  по следующему правилу: ( · )i iv v i x   , где 

  – параметр масштабирования, определяющий 
степень искажения изображения; 

– встраивание последовательности 'V  в 
( , )D x yC k k  вместо V  посредством обратного дис-

кретного косинусного преобразования. 
В результате встраивания формируется подпи-

санное текстовое изображение 'D . К сформирован-
ному изображению 'D  могут быть применены раз-
личные операции обработки, в том числе передача 
по каналу связи, в ходе которых в текстовое изобра-
жение могут быть внесены искажения и шум. В ре-
зультате таких преобразований на анализатор ЦВЗ 
поступает преобразованное изображение *D , со-
держащее встроенные данные. Для правильного из-
влечения встроенных данных на стороне приема 
необходимо наличие исходного изображения и соот-
ветствующего ему ЦВЗ. Процесс извлечения встро-
енных данных состоит из следующих этапов: 

– извлечение последовательностей * * * *
1 2, , , NV v v v   

и 1 2, , , NV v v v   из частотных коэффициентов изо-

бражений *D  и D  соответственно посредством 
дискретного косинусного преобразования; 

– вычисление искаженного ЦВЗ * *X V V  ; 
– сравнение исходного X  и искаженного *X  

ЦВЗ согласно указанному правилу: 
*

*

* *

·
sim( , )

·

X X
X X

X X
 ; 

– вывод об аутентичности встроенных данных. 
В ходе экспериментальной оценки емкости 

встраивания разработанного подхода было установ-
лено, что длина водяного знака может быть произ-
вольной и зависит от количества используемых час-
тотных компонент, в которые осуществляется 
встраивание. Так, в случае четырехкратного увели-
чения числа используемых частотных компонент 
вдвое увеличивается предельно достижимая емкость 
встраивания. Однако такое увеличение в значитель-
ной степени искажает качество исходного изображе-
ния, что приводит к отсутствию перцептивной неви-
димости встроенных данных. Кроме того, в процес-
се встраивания информации в частотные компонен-
ты изображения осуществляется изменение фона 
изображения. Указанные особенности не позволяют 
отнести рассмотренный подход к перцептивно неви-
димым подходам встраивания при использовании 
ЦВЗ, характеризующихся большой длиной. 

В рассматриваемом подходе предложено ис-
пользовать ЦВЗ длиной, не превышающей 1000 сим-
волов, что соответствует наличию незначительных 
изменений в фоне подписанного изображения, не 
влияющих на невидимость встроенных данных к 
визуальному анализу. 

Оценка извлекаемости и робастности разрабо-
танного подхода производилась посредством извле-
чения встроенной информации как после примене-
ния различных преобразований и внесения искаже-
ний, так и без таковых. Извлекаемость ЦВЗ основа-
на на способности детектора обнаружить встроен-
ный ЦВЗ среди случайно сгенерированных. Практи-
ческие результаты показали, что среди 1000 случай-
но сгенерированных ЦВЗ только в 1 случае детектор 
обнаружил встроенные данные. При этом количест-
венная оценка точности извлечения встроенных 
данных из изображений не представлена. 

В ходе оценки робастности подхода к маркиро-
ванию текстовых данных [13] учтены результаты 
экспериментов, проведенных в [14]. Разработанный 
ЦВЗ устойчив к следующим преобразованиям: 

– внесение в изображение гауссовского шума; 
– масштабирование изображения с множителем 0,5; 
– обрезка не более 75% изображения; 
– сжатие изображения по алгоритму JPEG с по-

казателем качества не более 10%. 
Представленный подход характеризуется сле-

дующими ограничениями: 
– низкая перцептивная невидимость при боль-

шой длине ЦВЗ; 
– низкая робастность к преобразованию форма-

та документа, обусловленная операцией «печать–
сканирование» и фотокопированием; 

– отсутствие устойчивости к вращению, сдвигу 
и повороту изображения; 

– отсутствие устойчивости к фильтрации (ме-
дианной, усредненной); 

– вычислительная сложность извлечения встро-
енных данных. 

В работе [15] предложена гибридная схема мар-
кирования текстовых документов. В качестве алго-
ритма встраивания ЦВЗ выступает один из подхо-
дов, описанных в [11–13]. Помимо подхода к 
встраиванию, основанного на смещении положения 
линии текста, авторами [11–13] предложено исполь-
зовать смещение слова внутри строки текста, а так-
же кодирование символов. 

Для извлечения встроенных данных использо-
ван подход, предложенный в [14]. Отличительной 
особенностью разработанного подхода от [14] явля-
ется процедура очистки фона подписанного изобра-
жения. Применение данной технологии позволяет 
увеличить емкость встраивания в 10 раз по сравне-
нию с [14], при этом встроенные данные находятся в 
границах перцептивной невидимости. 

В то же время использование алгоритма встраи-
вания, основанного на сдвиге линии или на смеще-
нии слова, характеризуется наличием ошибок в про-
цессе извлечения данных. Кроме того, для коррект-
ного извлечения данных детектору необходимо на-
личие исходного изображения. 

В качестве подхода к маркированию текстовых 
данных может быть рассмотрен подход к внедрению 
ЦВЗ в текстовые изображения, описанный в [16]. 
Для маркирования текстового документа предложе-
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но использовать свободное пространство (простран-
ство пробелов) между словами. Кодирование ин-
формации реализуется посредством преобразования 
пустого текстового пространства, характеризующе-
гося средним расстоянием между словами в строке, 
в вид синусоидальной формы. Встраивание инфор-
мации в изображение, содержащее текст, реализова-
но следующим образом: 

– определение ключевой строки текста (строка 
текста с заданным количеством слов); 

– формирование массива строк wS  посредством 

выбора равных или превышающих ключевую строку 
по количеству слов; 

– вычисление среднего значения пустого про-
странства строки aS  и текста a  для сформирован-

ного массива строк: 

, 0
1

v

am
m u

S

a u v N
v u
   
 


, (1) 

где ,u v  – первая и последняя линия (строка) сфор-
мированного массива; m  – индекс строк текста 
сформированного массива; amS  – среднее значение 

пустого пространства строки; 
– формирование ЦВЗ для каждой строки масси-

ва согласно выражению 
· ·sin( ( ) )mW C a m u    , 

где   – частота;   – начальная фаза; C  – констан-

та, определяющая амплитуду синусоидальной волны 
(диапазон значений 0,2–0,3); 

– в каждой линии массива строк aS  заменяется 

на amS  следующим образом: 

,  если  am m wS a W m S    ; 

– корректировка величины интервала между 
словами посредством расширения (сжатия) пустого 
пространства после каждого слова из массива строк 

wS  в синусоидальный вид. 

Извлечение встроенной информации реализует-
ся следующим образом: 

– восстановление массива строк wS  посредст-

вом ключевой строки текста; 
– вычисление среднего значения пустого про-

странства текста  посредством (1); 
– извлечение ЦВЗ mW  из подписанного изо-

бражения посредством вычитания a; 
– определение начальной фазы за счет вычис-

ления взаимной корреляции полученного сигнала 
синусоидальной формы. 

В ходе экспериментальной оценки разработан-
ного алгоритма были протестированы 6 изображений, 
содержащих текст, со следующими параметрами: 

– разрешение изображения 300 точек на дюйм; 
– кегль шрифта 11 пт; 
– выравнивание по ширине текста. 
В ходе оценки извлекаемости разработанного 

подхода к маркированию текстовых данных произ-
ведена оценка емкости встраивания и точности из-

влечения встроенных данных из изображений, со-
держащих текст. Емкость встраивания характеризу-
ется произвольной длиной ЦВЗ и зависит от формы 
синусоидальной волны, параметров, которыми она 
описывается, а также от параметров ключевой стро-
ки. Так, на примере тестового изображения, содер-
жащего 52 строки, емкость встраивания варьируется 
в пределах от 15 до 23 бит. При этом предельно дос-
тижимая емкость встраивания для текста в 52 строки, 
набранного кеглем размером 11 пт, составляет 42 бита. 

Проведение 4 экспериментов по извлечению 
встроенных данных не позволяет произвести коли-
чественную оценку в пределах доверительного ин-
тервала 0,01. Однако результат извлечения характе-
ризуется одиночными ошибками извлечения. Так, из 
встроенных в текстовые данные 68 бит информации 
правильно извлечены 64 бита. Указанная особен-
ность обусловлена алгоритмом встраивания, а имен-
но процессом расширения (сжатия) строк. Расшире-
ние (сжатие) строк приводит к уменьшению рас-
стояния между словами, вплоть до наложения слов 
друг на друга, что в процессе извлечения не позво-
ляет правильно обнаружить и извлечь встроенную 
информацию. 

Перцептивная невидимость встроенных данных 
достигается за счет выбора ключевой строки с коли-
чеством строк, близким к максимальному значению, 
а также небольших значений константы C , опреде-
ляющей амплитуду синусоидальной волны. 

Разработанный подход обеспечивает робаст-
ность к следующим преобразованиям: 

– наклон (поворот) текстового изображения на 
угол не более 5°; 

– передискретизация текстового изображения с 
параметрами качества не ниже 50% от исходного 
изображения при применении фильтра низких частот; 

– преобразование формата текстового изобра-
жения посредством применения операции «печать–
сканирование»; 

– перекопирование напечатанного текстового 
изображения (до 10 раз). 

Для правильного извлечения встроенной ин-
формации из изображений, содержащих РВЗ, полу-
ченных посредством применения операции «печать–
сканирование», необходимо провести двухэтапную 
обработку отсканированного изображения. На пер-
вом этапе осуществляется горизонтальное сканиро-
вание, определение положения границ линий текста 
и вертикальное расширение символов внутри от-
дельных строк. На втором этапе определяются гра-
ницы слов и осуществляется удаление всех изолиро-
ванных символов, ширина которых меньше установ-
ленного значения. 

В отличие от предыдущих методов маркирова-
ния текстовых данных указанный метод не требует 
наличия исходного изображения в процессе извле-
чения данных. При этом вносятся ограничения на 
внедрение ЦВЗ только в тексты, выровненные по 
ширине, а также по наличию дополнительных эта-
пов, направленных на коррекцию расширения (сжа-



А.В. Козачок, С.А. Копылов. Подход к маркированию текстовых электронных документов  

Доклады ТУСУР, 2019, том 22, № 2 

57

тия) интервалов между словами с целью недопуще-
ния перекрытия слов и определение положения 
строк, слов, а также их границ после сканирования 
изображения. 

В работе [17] предложен подход к маркирова-
нию текстовых документов, основанный на измене-
нии величины интервала между словами. Встраива-
ние информации в текстовые данные реализовано 
следующим образом: 

– исходная информация подвергается помехо-
устойчивому кодированию (в качестве помехоустой-
чивого кода могут выступать код Хэмминга (7,4) или 
БЧХ (15,7)); 

– преобразование полученной кодовой последо-
вательности в 16-битную периодическую m -после-
довательность посредством регистра сдвига; 

– формирование 16-битового кода расширенно-
го спектра вида {–1,1}; 

– сканирование текстового документа с целью 
обнаружения интервалов между словами; 

– определение величин пустого пространства 
между словами каждой строки текста; 

– изменение интервала между словами за счет 
расширения (сжатия) пустого пространства после 
каждого слова в строке на величину   (в зависимо-
сти от символа кодовой последовательности: «–1» 
соответствует уменьшению интервала, «1» – увели-
чению). 

Извлечение встроенной информации может 
быть реализовано как из электронного текстового 
документа, так и из соответствующей печатной копии. 
Алгоритм извлечения встроенных данных из элек-
тронного документа состоит из следующих этапов: 

– обнаружение и измерение пустого простран-
ства между двумя последовательно идущими слова-
ми внутри каждой строки текста; 

– вычисление среднеарифметического значения 
пустого пространства между словами относительно 
предшествующего и последующего интервала меж-
ду словами; 

– определение положения смещения слова по-
средством сравнения среднеарифметического значе-
ния пустого пространства с измеренным; 

– декодирование полученной последовательности. 
Извлечение встроенной информации из напеча-

танных на бумаге текстовых документов требует 
наличия дополнительных этапов: 

– сканирование напечатанного текстового до-
кумента с разрешением не менее 300 точек на дюйм; 

– преобразование отсканированного текстового 
изображения в бинарное; 

– выравнивание ориентации изображения по 
линии текста; 

– извлечение строк текста из бинарного изо-
бражения посредством построения горизонтального 
профиля проекции; 

– определение расстояния между словами тек-
ста из горизонтального профиля проекции; 

– корректировка полученных значений величин 
интервалов между словами; 

– объединение полученных значений в массив 
данных; 

– выполнение алгоритма извлечения встроен-
ных данных из электронного документа. 

В ходе экспериментальной оценки разработан-
ного подхода к маркированию текстовых данных 
были проведены эксперименты, направленные на 
определение извлекаемости и точности извлечения 
встроенных данных. 

В разработанном подходе к маркированию ем-
кость встраивания зависит от количества текстовой 
информации, а также от параметров помехоустойчи-
вого кода и кода расширенного спектра. Предельно 
достижимая емкость встраивания для текста, на-
бранного гарнитурой Times New Roman с кеглем  
11 пт, двойным межстрочным интервалом на листе 
формата Letter, составляет 300 бит. В ходе экспери-
ментальной оценки предложенного алгоритма ис-
пользуемая длина внедряемой последовательности 
составляет 32 бита, при этом длина ЦВЗ составляет 
8 бит. 

В ходе оценки извлекаемости встроенных дан-
ных произведено извлечение встроенной информа-
ции из неподписанного текстового документа. Точ-
ность извлечения составляет 98,8%, что свидетель-
ствует о наличии одиночных ошибок в процессе 
извлечения. Количественная оценка точности извле-
чения из подписанных электронных и напечатанных 
на бумаге текстовых документов не представлена. 
Однако авторами приведена информации о наличии 
как одинарных, так и двойных ошибок после деко-
дирования полученных значений. Данный факт сви-
детельствует о высоком проценте ошибок в процес-
се извлечения данных и требует использования по-
мехоустойчивых кодов с большей исправляющей 
способностью, что в свою очередь приводит к сни-
жению предельно достижимой емкости встраивания. 

Перцептивная невидимость встроенных данных 
основана на оценках, приведенных в работах [11–
15]. Полученные ранее результаты позволяют отне-
сти разработанный алгоритм к маркированию тек-
стовых данных к перцептивно невидимым. Оценка 
робастности разработанного подхода к внесению 
искажений и осуществлению преобразований не 
проводилась. 

Обсуждение результатов 
Результаты анализа исследований в области 

маркирования текстовых данных позволяют перейти 
к сравнительной оценке разработанного подхода с 
рассмотренными аналогами. Сравнительная оценка 
проводилась по двум направлениям: по параметрам 
встраивания и извлечения информации, представ-
ленной водяным знаком, и по робастности встроен-
ных данных к осуществлению преобразований и 
внесению искажений.  

В ходе первого направления оценки разрабо-
танного подхода с рассмотренными аналогами полу-
чены результаты емкости встраивания, перцептив-
ной невидимости, извлекаемости, точности извлече-
ния и вычислительной сложности, представленные в 
табл. 3. 

Анализ полученных результатов позволяет сде-
лать вывод о том, что разработанный подход к мар-
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кированию текстовых данных превосходит рассмот-
ренные аналоги по точности извлечения встроенных 
данных, не накладывая требований по наличию ис-
ходного изображения в процессе извлечения дан-
ных. Кроме того, предложенный подход характери-
зуется низкой вычислительной сложностью. При 
этом предельно достижимая емкость встраивания 
превышает базовый аналог и [15], однако уступает  

[13, 14, 16]. Данная особенность обусловлена тем, 
что встраивание водяного знака производится в тек-
стовые данные, а не в изображения, содержащие 
текст, как в [13, 14, 16]. 

В ходе оценки робастности встроенных данных 
рассмотренных подходов с разработанным подходом 
к осуществлению преобразований и внесению искаже-
ний получены результаты, представленные в табл. 4. 

 
 

Т а б л и ц а  3  
Встраивание и извлечение информации в текстовые данные 

Исследование  
Параметр Разработанный 

подход 
[11–13] [14] [15] [16] [17] 

Границы перцеп-
тивной невидимо-

сти 

 0,15 от исход-
ного межстроч-
ного интервала 

Аналогично 
[7–10] 

– + 0,1 20 ,C   На основе  
оценок [11–17] 

Емкость 
встраивания (бит) 

60 23 1000 10000 42 300 

Точность 
извлечения (%) 

95  78  
Данные  

отсутствуют 
Данные  

отсутствуют 
* * 

Наличие исходно-
го документа 

– + + + – – 

Вычислительная 
сложность 

Низкая Низкая Высокая Высокая Средняя Высокая 
* Недостаточно данных для оценки параметра. 

 
Т а б л и ц а  4  

Робастность встроенных данных к внесению искажений и осуществлению преобразований 
Исследование  

Параметр Разработанный 
подход [11–13] [14] [15] [16] [17] 

Преобразование 
формата текстового 

документа в  
изображение 

+ + – – + Данные  
отсутствуют 

Перекопирование До 5 раз До 10 раз – – До 10 раз Данные  
отсутствуют 

Поворот изображения 
(градусы) 

На любой угол 3  – – 5  
Данные  

отсутствуют 
Масштабирование 

(множитель) 
1,5  0,04  0,5 0,5 – Данные  

отсутствуют 
Внесение шума + – + + – Данные  

отсутствуют 
Сжатие изображения + – JPEG ( 10% ) JPEG ( 10% ) – Данные  

отсутствуют 
Фильтрация Медианная, гауссов-

ская, модовая 
Гауссов-
ская – – ФНЧ Данные  

отсутствуют 
Обрезка 50  – 75  75  – Данные  

отсутствуют 
 
 

Анализ полученных результатов позволяет сде-
лать вывод о наличии инвариантности встроенных 
данных к рассмотренным преобразованиям. Кроме 
того, разработанный подход превосходит рассмот-
ренные аналоги по большинству из оцениваемых 
параметров за исключением перекопирования [11–
13, 16] и обрезки изображения [14, 15].  

Полученные результаты позволяют отнести 
разработанный подход к маркированию текстовых 
данных к перцептивно невидимым подходам, отли-
чающимся наличием инвариантности встроенных 
данных к основным операциям обработки изобра-
жений, а также к преобразованию формата тексто-

вых данных в изображение, содержащее текст, по-
средством применения операции «печать–сканиро-
вание». 

Заключение 
Проведенный анализ параметров встраивания и 

извлечения разработанного подхода к маркированию 
текстовых данных с существующими аналогами 
позволяет сделать вывод о возможности применения 
данного подхода для защиты текстовой информации 
от утечки и защиты авторских прав владельцев дан-
ных. Кроме того, робастность встроенного водяного 
знака к преобразованию формата текстовых данных 
позволяет осуществлять идентификацию не только 
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электронных, но и печатных копий исходного тек-
стового документа. 

В то же время наличие ошибок в процессе из-
влечения встроенных данных и небольшая емкость 
встраивания накладывают ограничения на размер 
встраиваемой информации, представленной РВЗ. 
Ввиду этого снижение количества ошибок извлече-
ния и повышение емкости встраивания являются 
направлением дальнейших исследований. 
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The approach to text electronic documents marking and 
its comparison with existing analogues 
 
This article presents the experimental evaluation results of the 
developed approach to the text documents marking. The 
features of the watermark being formed are considered. A 
review of existing research in the field of text data marking 
was conducted, the advantages and drawbacks of the 
considered approaches are determined. The results of a 
comparative analysis of the embedding and extraction 
parameters of the developed approach with the considered 
analogues are presented. The directions of further research 
aimed at increasing the embedding capacity and accuracy of 
data extraction were determined. 
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В настоящее время социальные сети широко 
используются для высказывания мнений относи-
тельно фактов, людей, событий, продуктов или ус-
луг. Анализ данных из социальных сетей позволяет 
решать широкий класс задач, в том числе при вы-
полнении маркетинговых и социологических иссле-
дований, формировании политических прогнозов, а 
также применяется при оценке репутационных рис-
ков человека или компании [1]. При этом сообщения 
некоторых пользователей в социальной сети могут 
быть направлены не столько на высказывание своего 
мнения, сколько на создание социальной провока-
ции в публикациях, заинтересованных в своей 
большей узнаваемости и публичности. Наибольшей 
интерес среди таких пользователей вызывают так 
называемые интернет-тролли.  

Интернет-тролли – это пользователи социаль-
ных сетей, действия которых направлены на иска-
жение общественного мнения, включая возбуждение 
агрессии или провоцирование панического поведе-
ния [2]. Мотивами совершения деструктивных дей-
ствий таких пользователей могут быть психические 
расстройства, личная неприязнь или выполнение 
заказов для создания репутационного и экономиче-
ского ущерба. Для достижения своих целей тролли 
создают сообщения с ложными фактами и явными 
или скрытыми оскорблениями, используют техноло-
гии манипулирования мнением [3]. 

Деятельность интернет-троллей может затруд-
нить получение полезной информации из социаль-
ных сетей. 

Большая интенсивность потока данных из со-
циальных сетей обусловливает необходимость авто-
матизированного анализа, который включает в себя 
анализ количественных показателей активности 
пользователей в сети, таких как количество репо-
стов, комментариев, упоминаний и т.д., а также ана-
лиз текстов сообщений. При этом важной задачей 
является поиск пользователей-экспертов или лиде-
ров в заданной предметной области [1]. Значимость 
задачи идентификации пользователей-экспертов 
обусловливается тем, что именно данные пользова-
тели задают тренд в оценивании или отношении к 
определенному факту, событию и т.п. Среди найден-

ных экспертов целесообразно определить пользова-
телей, имеющих признаки поведения интернет-
тролля. Также важной характеристикой найденного 
эксперта является предвзятость или непредвзятость 
мнения. Пользователь социальной сети со стойкими 
предубеждениями сохраняет свое явно выраженное 
отрицательное или положительное отношение к 
изучаемым явлениям в течение длительного време-
ни. Эксперт с предвзятым мнением обращает мень-
ше внимания на изменчивую природу изучаемого 
объекта и новые факты о нем. Классификация най-
денных экспертов по их поведению может повысить 
качество проводимых в дальнейшем исследований, в 
том числе социологических и маркетинговых. 

Поведение пользователей можно оценить в ходе 
анализа текстов сообщений при помощи явных и 
неявных признаков. Явными признаками являются 
использование нецензурной лексики и оскорбитель-
ных выражений, а также устойчивое значение эмо-
ционального тона. Неявные признаки могут вклю-
чать в себя использование метафор, сравнений и 
маскировку нецензурных слов. 

В работе [4] утверждается о возможности ис-
пользования классификаторов текстовых данных для 
определения отдельных признаков поведения трол-
лей. Для определения троллей могут быть использо-
ваны заранее установленные критерии поведения, 
среди которых можно выделить использование про-
писных букв, скорость ответа на комментарии, ис-
пользование нецензурных слов [5]. Также возмож-
ным признаком поведения интернет-тролля является 
узкая специализация: его сообщения преимущест-
венно посвящены одной теме, используется одина-
ковый набор хэш-тегов, эмоциональный тон сооб-
щений ярко выражен и устойчив [5].  

Целью работы является разработка подхода к 
созданию профилей поведения пользователей соци-
альной сети Twitter и их последующего использова-
ния для выявления пользователей-троллей. 

Классификация тестовых данных 
Для классификации текстовых данных широкое 

применение нашли алгоритмы глубокого обучения 
на основе нейронных сетей. Часто используемыми 
архитектурами нейронной сети являются сверточная 
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сеть на основе многослойного персептрона и LSTM-
сеть [6], которые в том числе используются для ана-
лиза эмоционального тона текста [7]. В зависимости 
от тренировочного набора данных, используемого 
способа кодирования текста точность алгоритмов 
варьируется от 76 до 95% [8].  

Дополнительным способом повышения точно-
сти классификации является использование ансамб-
ля классификаторов [9]. В состав ансамбля могут 
входить классификаторы, обученные на разных на-
борах данных или отличающиеся используемым 
алгоритмом классификации [9]. Ансамблевый клас-
сификатор формирует итоговую оценку путем про-
порционального или непропорционального сложе-
ния оценок классификаторов [9]. Преимуществами 
ансамблевого классификатора являются возмож-
ность сочетать несколько алгоритмов машинного 
обучения, обновлять состояние ансамбля за счет 
добавления новых классификаторов по мере обнов-
ления обучающих выборок данных и исключения 
устаревших или неэффективных классификаторов. 

Альтернативным способом повышения точно-
сти является совершенствование процесса предва-
рительной обработки данных. В источнике [10] 
предлагается использовать расширенные векторные 
представления слов, дополненные значения симво-
лов, из которых состоит слово. Также для повыше-
ния точности используются механизмы внимания 
совместно с нейронной сетью LSTM [11]. 

Ансамблевая архитектура выбрана авторами в 
качестве базовой архитектуры классификации ввиду 
ее расширяемости и возможности адаптации в усло-
виях быстрого изменения лексики текстов, создан-
ных пользователями социальных сетей. 

Процесс классификации пользователей 
Предложенный процесс классификации пользо-

вателей состоит из следующих стадий:  
1. Загрузка данных по заданной предметной 

области из социальной сети, которая выполняется на 
основе заданных ключевых слов или хэш-тегов. 

2. Поиск пользователей экспертов в соответст-
вии с подходом [12, 13], основанным на анализе со-
циального графа с использованием метода Боргатти 
и алгоритма Кендалла–Уэя. 

3. Создание профилей поведения для пользова-
телей-экспертов. 

4. Вычисление меры разнообразия для каждого 
пользователя на основе созданного профиля. 

Профиль поведения пользователя-эксперта 
Поведенческий профиль пользователя социаль-

ной сети является структурой данных, хранящей 
вычисленные характеристики поведения на основе 
коллекции выбранных сообщений пользователя и 
его дискуссий. Авторы предлагают способ создания 
профиля поведения пользователя путем обработки 
выборки его сообщений 1 2{ , ,..., }sm m mM , где s – 

количество элементов в выборке сообщений пользо-
вателя. Пусть профиль пользователя включает век-
тор характеристик поведения 1 2( , ,..., )nd d dD , где  

n – количество характеристик. Каждая из характери-

стик является мерой разнообразия поведения поль-
зователя. Предполагается, что эксперты с высоким 
значением меры разнообразия имеют более широ-
кую сферу интересов и менее склонны к предвзято-
сти. Профиль пользователя включает следующие 
характеристики: 

1. 1d  – значение энтропии эмоционального то-

на сообщений пользователя. Энтропия вычисляется 
по формуле Шеннона 2logi i

i

H p p  [14] на ос-

нове коллекции значений эмоционального тона со-
общений пользователя, полученных с использовани-
ем ансамблевого классификатора.  

2. 2d  – индекс лексического разнообразия 

MLTD  [15], вычисленный для выборки M  сооб-
щений пользователя. Если у пользователя отсутст-
вуют собственные сообщения, индексу MLTD  при-
сваивается значение «0».  

Также профиль сопровождается набором явных 
критериев поведения интернет-тролля, который 
можно представить в качестве вектора 

1 2( , , ..., )k Tt t t     t , где k  – количество критери-

ев. Предлагается использовать следующие критерии:  
1. 1t  – использование нецензурной лексики, 

значения «0» или «1». 
2. 2t  – написание сообщений прописными бук-

вами без учета аббревиатур. Значения «0» или «1». 
Определение значения эмоционального тона 
Для вычисления значения эмоционального тона 

предлагается использовать ансамблевый классифи-
катор, построенный на основе двух классификаторов 
архитектуры CNN с символьным кодированием 
входных данных, и один классификатор архитекту-
ры LSTM с кодированием входных данных в виде 
векторов слов GloVe [11]. Компоненты векторов 
слов, полученные в [16] в результате исполнения 
алгоритма GloVe на больших выборках текстовых 
данных, отражают эмоциональный тон, а также дру-
гие семантические характеристики слова. В табл. 1 
приведена предварительная оценка эффективности 
классификаторов, проведенная авторами на тесто-
вых выборках сообщений. Под эффективностью 
классификации понимается доля верно классифици-
рованных сообщений.  

Необходимо отметить, что для ансамбля клас-
сификаторов (см. табл. 1) не требуется тренировоч-
ный набор данных, так как он формируется из ранее 
обученных моделей классификаторов. При работе 
ансамблевого классификатора осуществляется про-
верка совпадений слов сообщения с коллекцией век-
торных представлений Glove. При недостаточном 
числе совпадений (менее 50%) используется только 
классификатор № 2.  

За счет использования ансамблевой архитекту-
ры точность классификации тестового набора из 100 
сообщений превысила 77%, полученных авторами в 
работе [7] при использовании только LSTM-класси-
фикатора.  
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Т а б л и ц а  1  

Классификаторы текстовых данных 
Клас-
сифика-
тор 

Архитектура 
нейронной  

сети 

Трениро-
вочный набор 

данных 

Доля верно класси-
фицированных со-

общений, % 

1 LSTM 
Kaggle 

Sentiment140 
72 

2 CNN 
Kaggle 

Sentiment140 
78 

3 CNN 
Imdb Sentiment 

Dataset  
76 

4 
Ансамбль классификаторов 

1, 2, 3  
87 

 

Экспериментальный анализ 
Для оценки эффективности подхода к созданию 

профилей поведения пользователей социальной сети 
Twitter была проведена серия из 20 экспериментов. 
Каждый эксперимент проводился на 180–320 зара-
нее размеченных сообщениях из социальной сети 
Twitter. При этом каждая выборка состояла из сооб-
щений пользователей-троллей и пользователей-
экспертов с высоким уровнем компетентности. Раз-
метка данных из социальной сети Twitter произво-
дилась авторами работы. Средняя эффективность 
классификатора составила 83,5%.  

В табл. 2 приведены примеры сообщений, клас-
сифицированных верно и с ошибкой.  

Для обозначения результатов классификации 
используется знак «+» для положительно классифи-
цированных сообщений и «–» для отрицательно 
классифицированных сообщений. Ошибку класси-
фикации сообщения № 5 можно объяснить употреб-
лением слов в переносном значении и отсутствием 
достаточного количества примеров подобных рече-
вых оборотов в тренировочном наборе данных. Не-
смотря на ошибки отдельных классификаторов в 
примерах № 2–4, использование ансамбля класси-
фикаторов обеспечивает верный итоговый результат. 

В качестве гипотезы 0H  выбрано утверждение 

о принадлежности пользователя к классу троллей, в 
качестве альтернативной гипотезы 1H  – о принад-

лежности пользователя к классу экспертов. Тогда 
эффективность предлагаемого подхода оценивалась 
по доле троллей, ошибочно принятых за экспертов 
(т.е. ошибка первого рода), а также по доле экспер-
тов, неверно идентифицированных в качестве трол-
лей (т.е. ошибка второго рода). 

В табл. 3 приведены результаты по каждому 
эксперименту. 

Среднее значение ошибки первого рода соста-
вило 12,50%, среднее значение ошибки второго рода 
составило 13,72%. 

Далее представлены результаты эксперимента 
№ 4. В табл. 4 приведена информация о пользовате-
лях и характеристики их профилей.  

Количество анализируемых сообщений для ка-
ждого пользователя составило 20. Идентификаторы 
пользователей-троллей не указаны в связи с воз-
можными репутационными рисками из-за публика-
ции данных экспериментов в открытом доступе. По-

лученные результаты профилей пользователей были 
подвергнуты кластерному анализу с использованием 
алгоритма K-Means [17]. В результате выполнения 
алгоритма три пользователя-тролля включены в от-
дельный кластер (рис. 1). 

Ошибка первого рода для данного эксперимента 
составила 0%, ошибка второго рода составила 50%.  

 
 

Т а б л и ц а  2  
Результаты классификации текстовых сообщений 

№ Сообщение 

Истинный  
эмоцио-
нальный 
тон 

Результат класси-
фикации (класси-
фикаторы 1, 2, 3, 

ансамбль) 

1 

Charlatan is EXACTLY 
that: misrepresenting 

one's skills 
Перевод: Шарлатан – это 
в точности тот, кто обес-
ценивает чужие способ-

ности 

– –, –, –, – 

2 

These two leveraged-
loan lifers from Eaton 
Vance see bright days 

ahead despite the nega-
tive headlines https:// 
Перевод: Эти два долго-
жителя на рынке инве-
стиций в кредиты из кор-
порации Eaton Vance 

смотрят в будущее с оп-
тимизмом, несмотря на 
негативные заголовки в 

новостях 

+ +, + ,–, + 

3 

Flashpoints of 2018: 
Serena Williams blows 
her top in the US Open 

final 
Перевод: Ключевые мо-
менты 2018: Серена 

Уильямс устроила скан-
дал в финале «Открытого 

чемпионата» США 

+ +, +, –, + 

4 

I always wondered 
whose photos they are 
using for all those fake 
followers. Here is your 

answer... 
Перевод: Меня всегда 
интересовало, чьи фото-
графии они используют 
для всех этих фейковых 
аккаунтов своих фолове-
ров. А здесь ответ на этот 

вопрос… 

– –, + ,–, – 

5 

OMG. @TheOnion 
strikes again! Now you 
hack into @Bloomberg 

and planting satire? 
OMG. You guys are on 

fire this morning! 
Перевод: О боже! 

@TheOnion наносит от-
ветный удар!  Теперь  вы 
взламываете @Bloomberg
и распространяете сатиру
по их мотивам. Ну и зада-

ли вы жару сегодня  
утром! 

+ –, +, –, – 
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Т а б л и ц а  3  

Результаты экспериментов 
Номер Кол-во  

пользователей 
Ошибка пер-
вого рода, % 

Ошибка второ-
го рода, % 

1 15 25,00 9,09 
2 15 0,00 20,00 
3 10 20,00 0,00 
4 9 0,00 50,00 
5 16 0,00 23,08 
6 13 25,00 33,33 
7 12 0,00 11,11 
8 15 10,00 10,00 
9 14 16,67 12,05 

10 15 0,00 9,09 
11 15 50,00 18,18 
12 10 25,00 0,00 
13 10 0,00 0,00 
14 10 0,00 16,67 
15 11 0,00 12,50 
16 12 25,00 12,50 
17 14 0,00 10,00 
18 11 0,00 14,29 
19 14 20,00 0,00 
20 9 33,33 12,50 

Ср. зна-
чения 

12,50 12,50 13,72 

 
Т а б л и ц а  4  

Характеристики профилей поведения пользователей 
Номер 

Пользователь 
Профиль пове-
дения 1 2( , )d d   

Соответствие 
признакам 
поведения 

тролля 1 2( , )t t

1 @nntaleb (0,9557;0,8428 ) (0,0)  
2 @roguerad (0,7798, 0,9714) (0,0) 
3 @HarryDCrane (0,9303; 0,9143) (0,0) 
4 Тролль1 (0,6850; 1) (0,1) 
5 Тролль2 (0,4244; 0,2429) (0,0) 
6 Тролль3 (0; 0) (1,1) 
7 Тролль4 (0,7112; 0,7429) (1,1) 
8 Тролль5 (1; 0,6143) (1,1) 
9 Тролль6 (0,5027; 0,4571) (1,1) 

 

 
Рис. 1. Результат кластеризации поведенческих профилей 

 
Результаты кластеризации свидетельствуют о 

том, что половина интернет-троллей (50%) выделена 
в отдельный кластер. Наличие интернет-троллей в 
одном кластере с экспертами объясняется способно-
стью троллей копировать поведение обычных поль-
зователей. 

 

Результаты экспериментального анализа позво-
ляют сделать вывод об эффективности ансамблевого 
классификатора текстовых данных для эмоциональ-
ного тона сообщений социальной сети Twitter. Пред-
ложенный подход построения и оценки профилей 
пользователей позволяет идентифицировать явных 
интернет-троллей. При этом можно отметить низкие 
средние значения ошибок первого и второго рода, 
что составляет преимущество подхода. 

Заключение 
Представленный в статье подход к созданию 

профилей поведения обеспечивает повышение эф-
фективности идентификации пользователей-экспер-
тов за счет исключения интернет-троллей и экспер-
тов с предвзятым мнением из выборки пользовате-
лей. Достигнутые показатели точности классифика-
ции подтверждают практическую значимость разра-
ботанного классификатора. Однако в некоторых 
случаях ошибки первого и второго рода достигают 
50%, что характерно для выборок данных с сообще-
ниями троллей, копирующих поведение обычных 
пользователей. Данные значения ошибок могут быть 
сокращены за счет повышения точности классифи-
кации текстовых данных посредством использова-
ния механизмов внимания, которые позволят скон-
центрировать анализ эмоционального тона на от-
дельных частях сообщения, а также за счет расши-
рения набора характеристик профиля пользователя, 
отличающих действия эксперта от действий копи-
рующего его поведение тролля. 

Работа выполнена при финансовой поддержке 
РФФИ (проект №17-07-00034 А). 
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УДК 004.932:519.652 
 
М.Ю. Катаев, С.М. Бутин 
 

Сравнительный анализ методов повышения пространственного 
разрешения спутниковых данных LANDSAT-8 

 
Проведено сравнение нескольких методов повышения пространственного разрешения спутниковых изображе-
ний, полученных по данным спектрорадиометра LandSat-8. Сравниваются методы Brovey, SFIM, MLT и HPF с 
помощью критериев корреляции, RMSE и ERGAS. Также для сравнения использовался нормализованный отно-
сительный индекс растительности, который в сравнении со статистическими критериями показал важные мо-
менты в сохранении спектральной информации методами повышения разрешения. В работе использовались ре-
альные спутниковые данные Landsat-8. 
Ключевые слова: спутниковые изображения, пространственное разрешение, методы обработки, повышение 
пространственного разрешения. 
doi: 10.21293/1818-0442-2019-22-2-67-71    
 

Многоспектральные и гиперспектральные изо-
бражения состоят из множества спектральных кана-
лов с высоким спектральным разрешением от види-
мой до инфракрасной области спектра. Широкий 
спектральный диапазон в сочетании с высоким 
спектральным и средним пространственным разре-
шением (10–100 м) позволяет с определенной точ-
ностью выделять и классифицировать типы поверх-
ности. Кроме этих датчиков, на орбите находятся 
спектральные приборы, которые доказали свою эф-
фективность при решении практических и научных 
задач (например, MODIS, Landsat). Эти приборы 
охватывают широкую пространственную область 
при измерениях, и их относительно низкое про-
странственное разрешение не позволяет решать за-
дачи пространственного контроля территории. Для 
этой цели разработаны методики, которые позволя-
ют повысить пространственное разрешение этих 
измерений за счет комплексирования данных разных 
спутников или использования панхроматических 
каналов, имеющих, как правило более высокое про-
странственное разрешение. 

Проблемы, которые несет в себе низкое и сред-
нее пространственное разрешение, связаны с тем, 
что внутри площади пикселя может быть располо-
жено нескольких типов поверхности (например, во-
да, песок, лес и др.). Большинство классических 
классификаторов терпят неудачу при дешифрации 
пикселей спутникового изображения, где наблюда-
ется смешивание двух и более типов поверхности.  

Одним из вариантов решения задачи дешифри-
рования спектральных данных, заложенных в спут-
никовых изображениях, является задача спектраль-
ного разделения на отдельные компоненты (unmixing). 
В этой задаче изображение разделяется на сцены, на 
уровне субпикселей и может предоставить инфор-
мацию только о пропорциях тех или иных типов 
поверхности, для которых известны характеристики 
отражения разнообразных типов поверхности. Од-
нако поскольку пространственное положение типов 
поверхности в пикселе остается неизвестным, спек-
тральное разделение не приводит к заметному 
улучшению пространственного разрешения.  

Известна методика повышения пространствен-
ного разрешения за счет многомерного интерполи-
рования (2D, 3D), и она часто применяется на прак-
тике, но не является распространенной, так как ска-
зывается влияние рельефа на точность интерполя-
ции, а значит и на качество повышения пространст-
венного разрешения. Существует обширный класс 
методик [1–11], решающий задачи повышения про-
странственного разрешения, в основе которых лежит 
использование панхроматического канала 
(panchromatic или PAN). Заметим, что существует 
два вида построения изображений, это синтезиро-
ванный RGB, когда каждому цвету соответствует тот 
или иной спектральный канал, а также индексные 
изображения, построенные на основе вычисленных 
предварительно индексов, например, вегетационно-
го индекса NDVI. Важной особенностью методов, 
которые позволяют повышать пространственное 
разрешение, является нарушение спектральной при-
роды каналов, что ведет к значительным погрешно-
стям при вычислении индексов. 

В данной статье рассматривается несколько ме-
тодов повышения пространственного разрешения и 
ищутся методы, которые менее всего нарушают 
спектральную структуру каналов, что позволяет рас-
считать индекс (в данной работе – вегетационный 
NDVI) с минимальной погрешностью. 

Методики повышения пространственного 
разрешения изображения 

Спутники дистанционного зондирования Земли 
предлагают широкий спектр измеренных изображе-
ний с различными характеристиками: пространст-
венными, спектральными, радиометрическими и 
временными. Изображения, получаемые методами 
дистанционного зондирования, доступны для ис-
пользования научным сообществом в цифровой 
форме. В каждом пикселе изображения, которое из-
вестно для того или иного спектрального канала, 
фиксируется отраженное от поверхности Земли сол-
нечное излучение (в области 0,4–2,5 мкм) или ухо-
дящее излучение Земли (в области 3–12 мкм). В ре-
зультате измерений на изображении фиксируются 
образы, которые соответствуют разнообразным ти-
пам поверхности.  
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Обзор различных статей по теме [1–16] позво-
лил выделить большую группу методов, разрабо-
танных за последние два десятилетия, такие как 
MLT-алгоритм, модифицированный алгоритм «Бро-
ви» (MB), High-Pass «Фильтр» (HPF), алгоритм на 
основе сглаживающего фильтра модуляции (SFIM), 
метод главных компонент (PCA), методикау интен-
сивность–оттенок–насыщенность (IHS) и т.д. Все 
вышеперечисленные методы могут реализовать по-
вышение пространственного разрешения мультис-
пектральных изображений с помощью изображений 
с высоким разрешением и сохранить спектральную 
информацию, правда, в определенной степени. От-
метим, что каждый метод имеет свои преимущества 
и недостатки, поэтому нами в этой статье оценива-
ется применимость различных методов для изобра-
жений спутникового прибора Landsat-8. 

Причины выбора методов в основном заключа-
ются в следующем: 1) все они математически схо-
жие, например, все они представляют собой стати-
стические методы, а не методы, связанные с цветом 
RGB; 2) они просты и удобны в использовании;  
3) они могут быть выполнены с любым количеством 
выбранных входных спектральных каналов. 

Метод Brovey Transform 
Метод заключается в слиянии видимых спек-

тральных каналов (для Landsat-8 это 30 м простран-
ственное разрешение) с панхроматическим каналом 
(15 м). Метод позволяет получить визуальные изо-
бражения после синтеза (например, используя кана-
лы 4-3-2) с хорошим визуальным качеством, однако 
сильно искажает спектральную информацию. Метод 
связан с вычислениями, представленными в формуле 
(1) для i-го канала видимой спектральной области: 

low high
brovey

low
1

, 1,...,3i
i

i

n
j j

i

B B
B a i

B



   


, (1) 

где broveyiB  получено путем слияния изображений 

низкого разрешения lowi c панхроматическим изо-
бражением high, i – номер канала, j – строка пиксе-
лей изображения, k – столбец пикселей изображе-
ния. В данной работе было принято решение о до-
бавлении коэффициента коррекции a, по причине 
высокого искажения информации после алгоритма 
(коэффициент взят равным 3). 

Метод HPF Transform 
HPF (high-pass filter) – это метод слияния с ис-

пользованием высокочастотного фильтра. При ис-
пользовании этого метода повышение разрешения 
осуществляется за счет переноса высокочастотных 
составляющих панхроматического канала на спек-
тральные каналы. Производится по формуле (2): 
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где HPFiB  получено слиянием изображения низкого 

разрешения lowijkB  с изображением high jkFB . Изо-

бражение high jkFB  преобразуется из панхроматиче-

ского изображения, профильтрованного высокочас-
тотным фильтром. 

Метод SFIM Transform 
В основе метода лежит сглаживающий фильтр 

на основе модуляции интенсивности. В отличие от 
метода HPF, в методе используется низкочастотный 
фильтр (low-pass filter), который преобразует пан-
хроматическое изображение в изображение Bmean. 
Для преобразования используется уравнение (3): 
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jkj k
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где SFIMiB  получено умножением изображения с 

низким разрешением на изображение высокого раз-
решения и делением на изображение высокого раз-
решения, которое преобразуется низкочастотным 
фильтром с размером матрицы 5×5. 

Метод MLT Transform 
Данный метод объединяет изображение низкого 

разрешения с изображением высокого разрешения с 
учетом коэффициентов коррекции a и b. Вычисления 
проводятся по формуле (4): 

 MLT low highi ijk jk
j k

B a B b B    , (4) 

где MLTiB  получено слиянием изображения низкого 

разрешения lowijkB  с изображением высокого раз-

решения high jkB . Коэффициенты коррекции a и b 

подбираются вручную или с помощью оптимизаци-
онных процедур (что существенно усложняет мето-
дику, ввиду большого количества пикселей спутни-
кового изображения).  

Критерии сравнения изображений 
При использовании методов повышения про-

странственного разрешения важно выяснить точ-
ность получения необходимой информации и на-
сколько один метод отличается от другого, чтобы 
выбрать лучший. Также авторов статьи волновал 
вопрос, связанный с сохранением спектральной ин-
формации в итоговых изображениях, чтобы перехо-
дить к расчету индексов (например, вегетационного 
NDVI), но уже с более высоким пространственным 
разрешением, нежели исходное. 

Для сравнения изображений будут использо-
ваться следующие критерии: 

1. Среднее значение цвета пикселя. 
2. Корреляция с исходным снимком. 
3. Средняя квадратическая ошибка (RMSE, (5)). 

 

2
low high( )

m n

B B

RMSE
MN






, (5) 

где Blow и Bhigh – значения интенсивности в исходном 
и итоговом снимках, MN – размер изображения (вы-
сота на ширину). Идеальное значение 0, по резуль-
татам других исследований [1–7] значения обычно 
располагаются в диапазоне от 200 до 1500. 
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4. ERGAS (Relative Global Dimensional Synthesis 
Error) – это индекс качества, чувствительный к 
среднему сдвигу и изменению динамического диа-
пазона. 

Рассчитывается по формуле (6): 

 21
100 ( ) , 1...k

km

RMSE
ERGAS d k m

m





  
 , (6) 

где µk – среднее значение интенсивности в исходном 
изображении, RMSE – средняя квадратичная ошиб-
ка, k – номер канала, mλ – количество каналов. Иде-
альное значение 0, по результатам других исследо-
ваний [1–7] значения в норме располагаются в диа-
пазоне от 2 до 10. 

Также для оценки вычислялся вегетационный 
индекс NDVI по формуле (7): 

 
NIR RED

NDVI
NIR RED





, (7) 

где NIR – значение интенсивности света в ближнем 
инфракрасном диапазоне, RED – значение интен-
сивности света в красном канале. Значения индекса 
для растительности лежат в диапазоне от –1 (отсут-
ствие растительности) до 1 (полная растительность). 

Результаты исследования 
В качестве данных для тестирования были взя-

ты спутниковые изображения Landsat-8 от 12 июля 
2018 г. Из общей площади изображения снимков 
была вырезана область, расположенная в окрестно-
сти коммунального моста через р. Томь на окраине  
г. Томска. Данная местность была выбрана из-за 
своей наглядности и различных типов поверхности, 
таких как вода, городская застройка, длинный мост 
и поля с растительностью. Также 12 июля был сол-
нечный, безоблачный день. 

Методы примерно дают одинаковые результаты, 
ближе всего схожесть с оригинальным изображени-
ем показывает метод MLT, но связано это с меньшим 
внедрением информации панхроматического канала 
(рис. 1). 

Также были проведены расчеты вегетационного 
индекса для каждого метода повышения простран- 
ственного разрешения (SFIM, HPF, Brovey и MLT), 
чтобы увидеть качество расчета NDVI для каждого 
метода. Методы Brovey и MLT дают заметные иска-
жения по сравнению с оригинальным NDVI (таблица).  

 

 
а 

 
б 

Рис. 1. Сравнение исходного изображения (а) Landsat-8 
(30 м на пиксель) и результатов (б) повышения простран-

ственного разрешения (15 на пиксель, метод HPF) 
 

В таблице приведены вычисленные значения 
критериев сравнения изображений рассматриваемых 
в статье методов для каналов 2 (синий), 3 (зелёный), 
4 (красный). 

Сравнение изображений по критериям  
(B2 (синий)= 9517,038;  B3 (зеленый)= 8804,142;  B4 (красный)= 7945,118;  B5 (NIR)= 14203,957) 

Метод/ Канал Среднее Корреляция RMSE ERGAS 
B2 Brovey 9166,069 0,8735 553,9698 2,9104 
B3 Brovey 8481,16 0,9094 525,0714 2,9819 
B4 Brovey 7658,881 0,9346 536,1449 3,3740 
B5 Brovey 8526,165 0,9200 6643,2649 23,3852 

B2 HPF 9516,975 0,8079 539,6692 2,8352 
B3 HPF 8802,384 0,8423 560,7662 3,1846 
B4 HPF 7944,643 0,8844 631,9626 3,9770 
B5 HPF 14122,370 0,9532 1726,3444 6,0769 
B2 SFIM 9518,708 0,7918 585,3967 3,0755 
B3 SFIM 8806,776 0,8369 582,3145 3,3070 
B4 SFIM 7954,05 0,8841 639,1968 4,0225 
B5 SFIM 14113,108 0,9469 1840,8793 6,4801 
B2 MLT 8955,489 0,9161 649,2033 3,4107 
B3 MLT 8614,335 0,9398 357,7712 2,0318 
B4 MLT 8183,157 0,9447 442,7167 2,7860 
B5 MLT 10690,124 0,9131 4990,8668 17,5685 

NDVI исход. 0,2325 1 0 0 
NDVI Brovey 0,0341 0,9574 0,2125 45,7155 

NDVI HPF 0,2305 0,9569 0,0586 12,6028 
NDVI SFIM 0,2297 0,9578 0,0578 12,4439 
NDVI MLT 0,1203 0,9573 0,1526 32,8356 
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Анализ результатов 
По результатам работы методов для спек-

тральных каналов Landsat-8 можно сделать вывод, 
что для синтезированных изображений (спек-
тральные каналы 4, 3, 2) повышение разрешения 
осуществляется лучше с помощью метода Brovey, 
но отметим, что остальные методы имеют прибли-
зительно схожие результаты. Картина полностью 
меняется при исследовании вегетационного ин-
декса NDVI. Метод Brovey дал худший результат, 
далее следует метод MLT, а лучшими являются 
методы SFIM и HPF. Все потому, что метод Brovey 
основан на том, что панхроматический канал явля-
ется объединением трех видимых каналов и не 
включает в себя ближний инфракрасный диапазон, 
а именно этот канал необходим для расчета веге-
тационного индекса. На основе всего этого можно 
сделать вывод, что лучшие результаты в плане ви-
зуального улучшения и сохранения спектральной 
информации снимков дают методы SFIM и HPF. 

Заключение 
В дистанционном зондировании метод повы-

шения пространственного разрешения спутнико-
вых изображений является полезным инструмен-
том для практического использования. Для этого 
используются панхроматические изображения 
(PAN) с высоким пространственным разрешением 
с мультиспектральными изображениями с более 
низким пространственным разрешением. При этом 
для одних приложений важна именно визуальная 
составляющая высокого пространственного раз-
решения изображений, а для других – сохранение 
спектральной информации в полученном мульти-
спектральном изображении. К настоящему време-
ни разработано много методов PAN-улучшения 
пространственного разрешения с одновременным 
сохранением спектральных свойств. В данной ста-
тье предпринята попытка исследовать несколько 
методов повышения пространственного разреше-
ния с сохранением спектральных свойств, в основе 
которых находятся лишь арифметические опера-
ции. К таким можно отнести следующие методы: 
Брови (Brovey), мультипликативный (MLT), моду-
ляции (HFM) и SFIM-преобразования. Проведен-
ные расчеты показали, что лучше сохранение 
спектральной информации снимков дают методы 
SFIM и HPF без потери качества при повышении 
пространственного разрешения. 

Данное исследование проведено в Центре 
космического мониторинга Земли ТУСУРа. 
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Kataev M.Yu., Butin S.M. 
Comparative analysis of the methods of increasing the 
spatial resolution of satellite data LANDSAT-8 
 
The area of multispectral and hyperspectral methods of 
sounding the atmosphere and the surface of the Earth is a 
constantly growing area of application of remote sensing 
data. The presence in the signal of a large number of spec-
tral channels (wide spectral range), high spectral resolution, 
allows to detect and classify various types of surface in the 
observed satellite image. The main problem of multispectral 
and hyperspectral data is that the spatial resolution of such 
measurements can vary from several to tens of meters. In 
addition, numerous factors associated with optical imperfec-
tions, atmospheric scattering, lighting effects (geometry of 
the position of the Sun and the axis of sight relative to the 
observed territory) and sensor noise also cause deterioration 
in the quality of the image. This paper discusses the most 
popular methods for improving the spatial resolution of 
satellite data and conducts their detailed comparative analy-
sis. The processing of real satellite data Landsat-8 for the 
territory near Tomsk is given. 
Keywords: satellite images, spatial resolution, satellite data 
processing methods. 
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Алгоритм автоматизированного визуального контроля 
монолитных интегральных схем с использованием 
искусственных нейронных сетей  

 
Работа посвящена проблеме визуального контроля при производстве СВЧ МИС. Рассматривается подход к ав-
томатическому визуальному контролю с использованием искусственных нейронных сетей. Нейронная сеть 
производит одновременный анализ микрофотографии СВЧ МИС, полученной в автоматическом режиме, и чер-
тежа её фотошаблона, получает информацию о степени дефектности изготовленной СВЧ МИС. Таким образом, 
повышается скорость визуального контроля СВЧ МИС без потери качества детектирования дефектов. 
Ключевые слова: автоматизация, СВЧ МИС, свёрточные нейронные сети. 
doi: 10.21293/1818-0442-2019-22-2-72-76 

 

Визуальный контроль при производстве СВЧ 
МИС заключается в контроле качества изготавли-
ваемых СВЧ МИС по их внешнему виду с использо-
ванием специальных оптических приборов [1]. Из-
готовленная СВЧ МИС по визуальному признаку 
оценивается в нескольких категориях, наиболее 
важные из которых точность повторения фотошаб-
лона, качественный анализ поверхностей элементов 
СВЧ МИС и отсутствие повреждений и загрязнений. 
В результате анализа степени дефектности выносит-
ся общий вердикт о годности СВЧ МИС по внешне-
му виду. 

Автоматизация визуального контроля заключа-
ется в создании программного продукта, который 
повышает скорость и качество детектирования де-
фектов СВЧ МИС. Для сохранения интеллектуаль-
ного уровня распознавания дефектов в программном 
продукте визуального контроля в качестве анализи-
рующего модуля была использована искусственная 
нейронная сеть.  

Алгоритм автоматизированного визуального 
контроля 

Алгоритм оценки степени дефектности СВЧ 
МИС построен на сравнении её микрофотографии, 
полученной в автоматическом режиме, с чертежом 
фотошаблона в электронном формате (далее – чер-
тёж), который применяется для её изготовления. В 
идеальном случае чертёж и микрофотография СВЧ 
МИС должны полностью совпадать, в реальности 
они имеют незначительные отличия из-за особенно-
сти технологии изготовления и контроля: искажён-
ная форма элементов [2], рассовмещение слоёв, ме-
ханические повреждения (царапины, касания зон-
дов), недостаточное разрешение камеры визуального 
контроля и др. (рис. 1). 

Общая последовательность алгоритма оценки 
дефектности сведена к выполнению следующих 
этапов: 

1) поиск двух точек совмещения, заранее ука-
занных в алгоритме визуального контроля; 

2) расчёт масштаба, положения и состояния 
чертежа с использованием найденных координат 
точек совмещения на микрофотографии СВЧ МИС и 
их зафиксированного положения на чертеже; 

3) растеризация векторного чертежа с заливкой 
областей; 

4) преобразование цветной микрофотографии в 
изображение в оттенках серого; 

5) сквозное выделение областей анализа из изо-
бражения и его растрированного чертежа с заливкой. 
Области подготавливаются на этапе настройки алго-
ритма; 

6) дробление полученных областей на участки, 
размер которых соответствует входу нейронной се-
ти. Участки перекрывают друг друга по площади 
для повышения качества распознавания. Дробление 
позволяет уйти от общей микрофотографии СВЧ 
МИС к анализу отдельных её участков, сравнивая их 
с подобными деталями чертежа; 

7) получение оценки дефектности нейронной 
сетью для каждой области п. 6; 

8) анализ полученных значений, устранение 
случайных ошибок. 

 

 
Рис. 1. Изображение готовой СВЧ МИС (а)  
и растрированный чертеж фотошаблона (б) 

 
Результатом обработки микрофотографии явля-

ется маска дефектов, наложение которой на микро-
фотографию СВЧ МИС показывает его дефектные 
области. 

Поиск точек совмещения 
Для оценки степени дефектности СВЧ МИС по 

микрофотографии следует перед поиском дефектов 
совместить её с чертежом. Рисунок чертежа совме-
щается по двум заранее определённым точкам со-
вмещения (рис. 2). Используемая в программе 
структура данных точек совмещения содержит ин-

а б 
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формацию о приблизительном положении области 
их поиска на микрофотографии, координаты их по-
ложения на чертеже и малое цветное изображение 
для осуществления поиска расчётом коэффициента 
различия участков. 

 

 
Рис. 2. Совмещение чертежа и микрофотографии  

СВЧ МИС по двум точкам совмещения 
 

Определение положения точек совмещения 
(x; y) производится путём поиска минимального ко-
эффициента различия между изображением точки 
совмещения и участком области поиска [3]: 

, , , , ,(| | | |ТС ТС
x y x i y j i j x i y j i jK R R G G         

 , ,| |)ТС
x i y j i jB B   , (1) 

где ,x i y jR   , ,x i y jG   , ,x i y jB    – компоненты цвета 

RGB-формата с диапазоном значений [0; 255] облас-

ти поиска точки совмещения; ,
ТС
i jR , ,

ТС
i jG , ,

ТС
i jB  – 

компоненты цвета RGB-формата с диапазоном зна-
чений [0; 255] изображения окрестности точки со-
вмещения. 

Расчёт состояния чертежа 
Состояние чертежа описывается масштабом, 

положением, вертикальным и горизонтальным зер-
кальным отражением относительно микрофотогра-
фии СВЧ МИС. Для упрощения задачи угловая со-
ставляющая была исключена на стадии съёмки мик-
рофотографии. 

Формулы расчёта масштаба чертежа: 

 
1 21 2

1 2 1 2
,

y yx x
x y

x x y y

I II I
S S

F F F F


 

 
, (2) 

где Ix, Iy – координаты точек совмещения на микро-
фотографии (в пикселях); Fx, Fy – координаты точек 
совмещения на чертеже фотошаблона (в относи-
тельных единицах) [4]. 

Расчёт положения чертежа относительно мик-
рофотографии производится из известных координат 
одной точки и масштаба: 

 ,x x x x y y y yP I F S P I F S      . (3) 

Масштаб может иметь отрицательное значение, 
что свидетельствует о зеркальном отражении черте-
жа фотошаблона. 

Растеризация векторного чертежа 
Чертёж фотошаблона представляет собой циф-

ровой файл векторного изображения в формате .dxf 
[5] и содержит информацию обо всём фотошаблоне 
и всех его слоях. Для проведения визуального кон-
троля требуются определённые слои и участки чер-
тежа, которые участвуют в формировании внешнего 
вида конкретной СВЧ МИС. Для этого требуется 
предварительная подготовка чертежа: выбор набора 
необходимых слоёв и извлечение конкретной СВЧ 
МИС, подвергающейся визуальному контролю. По-
сле расчёта состояния чертежа производится его 
растеризация из векторного вида в заданное разре-
шение и положение. 

Растеризация чертежа необходима для опреде-
ления областей с идентичными областями текстур и 
для обозначения мест с эквивалентными визуаль-
ными характеристиками. 

Преобразование микрофотографии 
Особенностью используемой искусственной 

нейронной сети является то, что на вход нейрона 
входного слоя сети требуется подавать значения в 
пределах от 0 до 1. Однако микрофотографии, полу-
ченные в автоматическом режиме, представлены в 
виде матрицы пикселей, цвет которых принадлежит 
цветовому пространству RGB 8 бит на канал – 256 
градаций яркости для каждого канала (от 0 до 255). 
Для преобразования цвета пикселя используется 
следующая формула: 

 
255

r R g G b B
F

    
 ,  (4) 

где R, G, B – компоненты цветового пространства 
RGB; r, g, b – коэффициенты преобразования цвето-
вого пространства. В соответствии со стандартом 
«Recommendation ITU-R BT.709-6» [6] коэффициен-
ты принимают следующие значения соответственно: 
r = 0,2126; g = 0,7152; b = 0,0722. 

Выделение области анализа 
При получении микрофотографий производится 

автоматическая съёмка СВЧ МИС с захватом частей 
соседних СВЧ МИС (см. рис. 2). Это позволяет СВЧ 
МИС находиться в центре микрофотографии даже 
при возникновении незначительного смещения. 

Введение шага выделения области анализа по-
зволяет выделить СВЧ МИС из микрофотографии и 
устранить возможное смещение при автоматической 
съёмке. Область анализа привязана к безразмерным 
координатам фотошаблона, что позволяет перено-
сить размер области на микрофотографию с сохра-
нением всех важных элементов СВЧ МИС. Положе-
ние и размер области анализа рассчитываются исхо-
дя из положения и масштаба чертежа фотошаблона. 

Разбиение области анализа 
Полученные области анализа микрофотографии 

и растрированного чертежа фотошаблона сквозным 
методом разбиваются на участки (каждый получен-
ный участок микрофотографии СВЧ МИС соответ-
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ствует участку растрированного фотошаблона). Раз-
мер каждого участка 29×29 пикселей и равен разме-
ру входного слоя искусственной нейронной сети 
(рис. 3). Участки перекрывают друг друга на поло-
вину своего размера (14 пикселей), это позволяет 
оценить правильность работы искусственной ней-
ронной сети, оценивая степень дефектности смеж-
ных участков на этапе обработки полученных оце-
нок дефектности. 

 

 
Рис. 3. Пример сквозного разбиения области анализа  

на участки: исходные области анализа (а),  
полученные пары участков (б) 

 

Определение степени дефектности 
Большинство нейронных сетей по обработке 

изображений [7–9] имеют всего один вход, на кото-
рый подаётся участок изображения. Для предложен-
ного алгоритма визуального контроля СВЧ МИС 
требуется сравнение её микрофотографии с черте-
жом. В статьях [10, 11] рассматривается обучаемая 
искусственная нейронная сеть с двумя входами для 
определения дальности расположения объектов на 
стереоизображении. Показано, что нейронная сеть 
принимает на вход два участка разных изображений, 
обрабатывает их в одном цикле, делает на их основе 
заключение и обучается. 

С учётом [10, 11] разработана архитектура ис-
кусственной нейронной сети для автоматизирован-
ного визуального контроля с двумя входами: первый 
вход для участка изображения СВЧ МИС, второй 
вход для участка растрированного чертежа. Далее 
следует параллельное преобразование изображений 
набором свёрточных слоёв, слияние результатов с 
использованием объединяющего слоя и заключитель-
ная обработка данных полносвязными слоями до по-
лучения на выходе одного значения. Все слои имеют 
в качестве функции активации сигмоиду [12]. При-
мер архитектуры нейронной сети приведён на рис. 4. 

Искусственная нейронная сеть предварительно 
обучена на этапе подготовки алгоритма на наборе 
пар изображений: участки микрофотографии и чер-
тежа сопоставлены с числовым значением степени 
дефектности этой пары изображений. Метод обуче-
ния – метод обратного распространения ошибки 
[13–14]. Уход от анализа всей СВЧ МИС к анализу 
её участков позволяет использовать искусственную 
нейронную сеть для определения степени дефектно-
сти СВЧ МИС других топологий. 

После преобразования нейронной сетью облас-
ти анализа, разбитой на участки, получается дву-
мерный массив вещественных чисел в диапазоне от 
0 до 1, где 0 – отсутствие дефектов, 1 – полностью 
дефектный участок или разные участки. 

 
Рис. 4. Архитектура нейронной сети с двумя входами для 

автоматизированного визуального контроля 
 

Этап обработки полученных оценок  
дефектности 

Заключительным этапом работы алгоритма яв-
ляется обработка двумерного массива степени де-
фектности. Для каждых соседних значений прове-
ряются 2 условия: сумма значений соседних участ-
ков по вертикали и горизонтали не должна быть 
меньше значения степени дефектности центрально-
го участка; разница степени дефектности 2 соседних 
участков по вертикали и горизонтали не должна 
превышать 0,5. Введение этих условий позволяет 
выявить случайные ошибки расчётов дефектности и 
повторно провести оценку проблемного участка со 
смещением сетки разбиения. 

Масштабирование двумерного массива до раз-
мера микрофотографии позволяет получить маску 
дефектов (рис. 5). Маска дефектов указывает места 
скопления дефектов на СВЧ МИС, это помогает вы-
являть причины дефектов и вносить предложения по 
улучшению технологического маршрута изготовле-
ния СВЧ МИС для уменьшения количества брака.  

 

 
Рис. 5. Полученная маска дефектов, совмещённая  

с микрофотографией СВЧ МИС 
 

Заключение о качестве внешнего вида получен-
ной СВЧ МИС выносится с учётом предварительно 

а б
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установленного порога допустимой степени дефект-
ности как всей микрофотографии СВЧ МИС, так и 
отдельных её участков. СВЧ МИС считается негод-
ной при превышении порога дефектности хотя бы 
одним участком микрофотографии. Величина порога 
дефектности определяется на этапе отладки алго-
ритма для достижения минимального количества 
ошибок при определении годности. Значение порога 
находится в пределах от 0  (все  аномалии  изобра-
жения считать дефектом) до 1 (все аномалии допус-
тимы).  

Испытание алгоритма автоматизированного 
визуального контроля 

На основе алгоритма автоматизированного ви-
зуального контроля разработан программный про-
дукт, позволяющий настроить алгоритм, обучить 
нейронную сеть и проводить визуальный контроль. 

Для обучения искусственной нейронной сети 
сформированы обучающий и тестовый наборы. Обу-
чающий набор содержит 20 микрофотографий де-
фектных СВЧ МИС – максимальное разнообразие 
дефектов с годными участками. Таким образом, ней-
ронная сеть получит набор дефектных и недефект-
ных областей. Также набор содержит пары несоот-
ветствующих участков микрофотография – чертёж. 
В общей сложности обучающий набор содержит 
около 10 000 пар участков. Тестовый набор содер-
жит 428 микрофотографий полупроводниковой пла-
стины, на которой ранее был проведён ручной визу-
альный контроль. Ошибка обучения искусственной 
нейронной сети – доля неправильно отбракованных 
чипов (ошибки первого и второго рода [15]) от всего 
числа чипов в тестовом наборе. 

В результате обучения нейронной сети, архи-
тектура которой изображена на рис. 4, получены 
следующие ошибки обучения на тестовом наборе 
(рис. 6). 

 
Рис. 6. График зависимости ошибки детектирования  

дефектов от количества эпох обучения на тестовом наборе 
 

Среднее время обучения эпохи – 34 мин. Сред-
нее время расчёта тестового набора – 7,3 мин. Ми-
нимальная ошибка 7,1%. 

Для определения пригодности нейронной сети 
сравнивать участки микрофотографий СВЧ МИС с 
участком растрированного чертежа фотошаблона 
сформирован обучающий набор из 30 микрофото-
графий: 3 топологии по 10 микрофотографий де-
фектных СВЧ МИС. В общей сложности обучаю-
щий набор содержит около 14 000 пар. Тестовый 
набор содержит 3 топологии СВЧ МИС по 428 мик-

рофотографий. Для каждой группы тестового набора 
вычисляется независимая ошибка обучения (рис. 7). 

 
Рис. 7. График зависимости ошибки определения  
годности МИС СВЧ от количества эпох обучения  

для 3 топологий 
 

Среднее время обучения эпохи – 47 мин. Сред-
нее время расчёта тестового набора – 22 мин. Ми-
нимальная средняя ошибка для 3х топологий 11%. 

Заключение 
Рассмотренный в данной статье алгоритм авто-

матизированного визуального контроля позволяет 
сравнивать микрофотографию с векторным изобра-
жением чертежа фотошаблона и оценивать степень 
дефектности поверхности СВЧ МИС. Алгоритм ис-
пользует искусственную нейронную сеть с двумя 
входами. Разработан программный продукт на осно-
ве предложенного алгоритма. 

Тестирование программного продукта при про-
изводстве СВЧ МИС в АО «НИИПП» показало, что 
средняя скорость процесса автоматизированного 
визуального контроля по сравнению с ручным уве-
личивается в 4–5 раз. Совпадение результатов пред-
ложенного алгоритма и ручного визуального кон-
троля составляет 89%. 
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Algorithm for automated visual inspection of monolithic 
integrated circuits using neural networks 
 
The article describes the problem of visual control in the pro-
duction of MMIC. The algorithm for automated visual control 
is implemented using neural networks. The neural network 
performs a parallel analysis of micrograph and photo-mask 
device. Then it outputs information about the defectiveness of 
the device. Thus, the speed of visual control of MMIC in-
creases without losing the quality of defect detection. 
Keywords: automation, MMIC, convolutional neural net-
works. 
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УДК 681.5.03 
 
А.В. Цавнин, С.В. Ефимов, С.В. Замятин  
 

Корневой подход к синтезу параметров ПИД-регулятора, 
гарантирующий отсутствие перерегулирования в переходной 
характеристике системы управления 

 
Предложен метод устранения в системе перерегулирования за счет выбора настроечных коэффициентов клас-
сического ПИД-регулятора таким образом, чтобы обеспечить вещественные значения для полюсов передаточ-
ной функции замкнутой системы управления с колебательным объектом второго порядка. Получены аналити-
ческие выражения, определяющие допустимые диапазоны значений настроечных параметров, было проведено 
моделирование системы управления для произвольного объекта в среде Matlab.  
Ключевые слова: система управления, ПИД-регулятор, нули, полюса, перерегулирование.  
doi: 10.21293/1818-0442-2019-22-2-77-82  

 

При разработке и внедрении систем управления 
технологическими процессами к ним предъявляются 
требования, определяющие качество производимой 
продукции. Одним из таких требований может яв-
ляться наличие перерегулирования в контурах сис-
тем управления. Например, в контуре управления 
уровнем воды в барабане котла незначительное пре-
вышение управляемой величины ведет к срабатыва-
нию системы противоаварийной защиты [1]. 

Начиная с 70-х годов ХХ в. проведены много-
численные исследования в области корневых подхо-
дов к синтезу систем управления как отечественны-
ми, так и зарубежными специалистами. Ряд работ 
посвящен разработке подходов, обеспечивающих 
технологические переходные процессы как с неко-
торым минимально допустимым значением перере-
гулирования [2, 3], так и без перерегулирования, в 
основе которых лежат как алгебраические критерии, 
так и частотные [4–7]. В работе [8] получены прави-
ла взаимного расположения нулей и полюсов пере-
даточной функции замкнутой системы управления, 
гарантирующие монотонный переходный процесс. 
Несмотря на то, что на основе всевозможных крите-
риев сформулирован целый ряд методов и подходов 
к синтезу регуляторов различной структуры и про-
ведены их сравнительные анализы в контексте раз-
личных объектов управления [9–14], задача на-
стройки регуляторов, обеспечивающих нулевое пе-
ререгулирование в системах управления, остается 
актуальной и в настоящее время. Кроме того, стоит 
обратить внимание на тот факт, что методы синтеза 
регуляторов, представленные в [2] и [9–14], а также 
ряд общеизвестных методов, таких как Циглера–
Никольса, CHR, Коэна–Куна и др. позволяют полу-
чить определенные численные решения, но не дают 
представления о всей области допустимых значений 
коэффициентов регуляторов, что требуется для кор-
ректировки значений параметров, обусловленной 
изменяющимися условиями функционирования. 
Говоря, в частности, о методе последовательной 
коррекции, то для него неточное знание параметров 
объекта повысит порядок замкнутой системы, что 

также может внести нежелательный эффект в дина-
мику конечного процесса. 

Постановка задачи 
Пусть задана система управления, представлен-

ная на рис. 1, где P – ПИД-регулятор с передаточной 

функцией 
2

( )PID
Ds Ks I

W s
s

 
 , а ,D K  и I  – на-

строечные коэффициенты дифференцирования, про-
порциональности и интегрирования соответственно. 
ОУ – объект управления.  

 
Рис. 1. Структурная схема системы управления 

 

Пусть передаточная функция объекта управле-
ния имеет вид 

2 2 2
( )

2

PK
W s

s s


   
, 

где ,   – действительная и мнимая составляющие 

комплексно-сопряженных полюсов объекта управ-
ления, PK  – коэффициент усиления объекта управ-

ления.  
Ставится задача определить настроечные пара-

метры ПИД-регулятора, обеспечивающие отсутст-
вие перерегулирования. 

Предлагаемый подход 
В [8] предложена и доказана теорема, опреде-

ляющая правила взаимного расположения нулей и 
полюсов передаточной функции (ПФ) замкнутой 
системы управления, обеспечивающие монотонную 
неубывающую переходную характеристику: 

1. Каждому вещественному нулю iz  требуется 

вещественный полюс i , такой что i iz  . 

2. Каждой паре комплексно-сопряженных ну-
лей j  , располагающихся в отрицательной 

комплексной полуплоскости,  требуется три  отри-
цательных вещественных полюса  1 2,    и  3 ,  

удовлетворяющих условиям 2     , 

1 2 2 3    , или два отрицательных веществен-
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ных полюса 1  и 2 , удовлетворяющих условию 

1 2 2    . 

3. Оставшиеся полюсы принимаются отрица-
тельными и вещественными и располагаются произ-
вольно в отрицательной комплексной полуплоскости. 

В данном случае замкнутая система управления 
содержит только нули ПИД-регулятора, и их распо-
ложение определяется его настроечными парамет-
рами ,D K  и I . 

Используя вышеизложенные правила, сформи-
руем требования к значениям настроечных парамет-
ров регулятора. 

В силу того, что теорема доказана относительно 
нулей с отрицательной вещественной частью, то 
ограничим значения настроечных коэффициентов 
регулятора исключительно положительными веще-
ственными значениями.  

Согласно [8] для решения задачи устранения 
перерегулирования необходимо, чтобы все полюса 
ПФ системы были вещественными. Определим, при 
каких значениях настроечных параметров регулято-
ра полюса ПФ замкнутой системы принимают отри-
цательные вещественные значения.   

ПФ замкнутой системы примет вид 
2

3 2 2 2
( )

(2 ) ( )

P P P
CL

P P P

DK s KK s IK
W s

s DK s KK s IK

 


      
. 

Заменим PDK , PKK  и PIK  на 'D , 'K  и 'I  

соответственно. Тогда характеристическое уравне-
ние замкнутой системы примет вид  

3 2 2 2(2 ') ( ') ' 0s D s K s I        . 

Характеристическое уравнение замкнутой сис-
темы представляет собой кубическое уравнение. 
Известно, что для того, чтобы корни уравнения при-
нимали вещественные значения, необходимо, чтобы 
дискриминант уравнения был больше нуля. Запи-
шем выражение для дискриминанта характеристи-
ческого уравнения в матричной форме [16]. Для 
уравнения порядка 3n  порядок матрицы опреде-
лителя будет 2 1 5n  , а выражение для ее опреде-
лителя примет вид  

   
 

22 2 2

32 3 2 2

( , , ', ', ') 2 ' '

27 ' 4 '(2 ') 4 '

SD K I D D K

I I D K

       

       
 

  2 2' 36 18 ' ' .I D K                         (1) 

Даже с учетом того, что параметры   и   яв-
ляются известными константами, данная функция 
имеет три независимые переменные, что усложняет 
дальнейшее исследование. Для решения данной 
проблемы было принято решение зафиксировать 
параметр 'K . 

Придадим параметрам  ,   и 'K  произволь-
ные вещественные положительные значения. Тогда 
функция (1) станет функцией двух переменных, для 
которой можно построить поверхность. Также в 
этой же системе координат построим плоскость 

0SD  , чтобы наглядно оценить, где дискриминант 

принимает положительные значения. Полученный 
результат представлен на рис. 2. 

 
Рис. 2. Поверхность второго порядка функции  

дискриминанта и нулевая плоскость 
 

Из построения видно, что область положитель-
ных значений дискриминанта при положительных 
значениях настроечных коэффициентов ограничена 
двумя кривыми. Рассмотрим проекцию на плоскость 
D I . 

 

 
Рис. 3. Проекция области положительных значений  

дискриминанта на плоскость D I   
 

Необходимо определить аналитические выра-
жения кривых, ограничивающих область положи-
тельных значений дискриминанта. Приравняем вы-
ражение (1) к нулю и выразим из него одну из со-
ставляющих, в данном случае – интегральную. В 
итоге получим решение в общем виде как две функ-
ции четырех переменных вида  

 

 

1,2

32 2 2

2 2 2 2 3

32 2 2

2 2 2 2 3

' ( , , ', ')

2 3 4 ' ' 3 '18 ' 9 ' '

27 27

18 9 ' 12 ' 15 ' 2 2 '
;

27 27

2 3 4 ' ' 3 '18 ' 9 ' '

27 27

18 9 ' 12 ' 15 ' 2 2 '
.

27 27

I K D

D D KK D K

D D D D

D D KK D K

D D D D

  


          


          

         

 

         
 


 

(2) 

min'D

max'I

'D

'I
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Из рис. 3 видно, что область имеет некоторую 
точку, координатами которой являются максимально 
допустимое значение коэффициента интегрирования 
и минимально допустимое значение коэффициента 
дифференцирования при фиксированном коэффици-
енте пропорциональности для данного объекта. 
Обозначим данную точку как  . 

Смысл данного значения   состоит в том, что 

для того, чтобы обеспечить вещественные значения 
для полюсов замкнутой системы колебательного 
звена второго порядка, интегральная составляющая 
не должна превышать некоторого значения maxI , а 

дифференциальная составляющая должна быть 
больше некоторого значения minD . 

Определим координаты точки  . Для этого 

приравняем первое и второе выражения в системе 
уравнений (2) и выразим из них дифференциальную 
составляющую. В результате получим пару функций 
вида  

 
 
 

2 2

2 2

2 3 '
' , , '

2 3 '

K
D K

K


      
    

. (3) 

В силу того, что значения  ,   и 'K  исключи-
тельно положительные, то условие сохранения зна-
чения дифференциальной составляющей больше 
нуля выполняется только для первого выражения в 
системе (3). Подставив полученное выражение в 
систему (2), получим выражение для определения 
максимально допустимого значения интегральной 
составляющей для заданного объекта управления 

 32 23 '
' ( , , ')

9

K
I K

  
   .          (4) 

Определив координаты точки области   допус-

тимых значений настроечных коэффициентов можно 
сказать, что ее значение, помимо параметров объек-
та, определяется также выбранным коэффициентом 
пропорциональности регулятора. В силу того, что 
было решено выбирать значения коэффициентов 
положительными, то можно сделать выводы о влия-
нии выбранного коэффициента пропорциональности 
и, далее, наложить ограничения на его значения та-
ким образом, чтобы диапазон допустимых настро-
ечных параметров для выбранного объекта лежал в 
положительной полуплоскости.  

Рассматривая выражение (4), можно сказать, 
что с ростом коэффициента пропорциональности, 
предельно допустимое значение коэффициента ин-
тегрирования также будет расти.  

Однако, рассматривая аналитическое выраже-
ния для минимально допустимого значения коэффи-
циента дифференцирования 

 2 2
min' 2 3 'D K      

можно заметить, что при различных значениях 'K  
значение min'D  может принимать как положитель-

ные, так и отрицательные значения. Определим зна-
чения 'K  такие, при которых минимально допусти-
мое произведение коэффициента дифференцирова-
ния на коэффициент усиления объекта будет больше 
нуля, т.е. min' 0D  . Получим  

2 23
'

3
K

  
 .   (5) 

Из (5) видно, что значение коэффициента про-
порциональности ограничено параметрами объекта 

управления, причем если 3  , то нижнее огра-
ничение принимает отрицательные значения, а зна-
чит, значение 'K  может быть любым положитель-

ным числом. В том случае, если 3  , то вы-
бранное значение коэффициента пропорционально-
сти должно удовлетворять условию (5).    

Таким образом, можно сказать, что для того, 
чтобы гарантировать вещественные полюса замкну-
той системы с ПИД-регулятором и объектом второго 
порядка с комплексно-сопряженными полюсами 

j  , составляющие регулятора должны удовле-

творять следующей системе ограничений:  

1

2

2 2 3
max

2 2
min

2 2

0 ' ' ( , , ', ');

' ' ( , , ', ') 0;

3( ') 9;

2 3( ');

' ( 3 ) 3.

I I K D

I I K D

I K

D K

K

    


   
    

     


   

 

Стоить заметить, что каждому значению коэф-
фициента интегрирования из диапазона  max0; 'I  

соответствует множество допустимых значений ко-
эффициента дифференцирования. Необходимо най-
ти аналитические выражения, которые позволят од-
нозначно определить границы интервала допусти-
мых значений параметра 'D .  

Найдем обратную функцию от функций (2), 
чтобы определить значения коэффициента 'D  при 
выбранном значении 'I . В итоге левая и правая гра-
ницы 'LD  и 'RD  множества допустимых значений 

параметра 'D  при заданном значении 'I  примут вид  
3

3

3

3

3

3

1 24 3
' ( , , , , , ')

24 '

1 1 1 1 24 3
3

24 12 ' 2 12 '' 24 3

1
;

12 ' 24 3

1 24 3
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12 '
1

,
12 '' 24 3
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R

A B C
D A B C E F I

I

E F A B C
i

I II A B C

E

I A B C

A B C
D A B C E F I

I
E F

II A B C

    

          
     

  
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
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 

 

(6) 



 УПРАВЛЕНИЕ, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И ИНФОРМАТИКА 

Доклады ТУСУР, 2019, том 22, № 2 

80

где  





6 4 2 2 4 6 4 2 2

4 2 2 2 2 3 2 3
1

2

( 3 3 3' ' 6 '

3 ' 3 ' 3 ' 27 ' ) ;

K K

K

A I

K K K I

            

       

 

12 12 6 4 10 2 8 4
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5 2 2 6 2 3

' 5832 ' 6 15

20 15 6 6 ' 6 '
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B K I

K K
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I K K K

K I I K
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             

        
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C K K K

K K K

K K K

I I K

I K I K I K

I K I K

         

         

         
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
 



5 3 2 4 3 2

2 2 4 2 2 4

22 2 2

12 ' 4 8 4 8 ' 30 '

18 ' 4 ' 18 ' ' 2

2 ' 2 ' 24 ' ' ;

E I K I

I K I K

K K I K

            

          

     
4 2 2 4 2 2 22 2 ' 2 ' 24 ' ' .F K K I K            

Таким образом, на основании полученных со-
отношений и ограничений сформулируем методику 
выбора коэффициентов регулятора: 

1. Для известного объекта управления выбрать 
значение коэффициента пропорциональности регу-
лятора K  исходя из ограничения (5). 

2. Выбрать значение параметра 'I  из полу-
ченного интервала допустимых значений коэффи-
циента интегрирования  max0; 'I . 

3. Для выбранного значения параметра 'I  оп-
ределить границы интервала допустимых значений 
коэффициента дифференцирования 'LD , 'RD  с по-

мощью (6) и далее выбрать значение, лежащее внут-
ри полученных границ.  

Пример  
Зададимся объектом управления с передаточной 

функцией вида 

2

52
( )

4 14,24
W s

s s


 
. 

Данный объект имеет пару комплексно-сопря-
женных полюсов 2 3,2j j   , а его реакция 

на единичное ступенчатое воздействие представлена 
на рис. 4.  

Переходная характеристика объекта управления 
имеет перерегулирование 14%  и время переход-
ного процесса 1,4pt  с.  

Произведем синтез регулятора для данного объ-
екта согласно описанному подходу с использовани-

ем пакета прикладных программ Matlab. Основным 
требованием будет являться отсутствие перерегули-
рования. В качестве дополнительного условия выбе-
рем уменьшение времени переходного процесса.  

 
Рис. 4. Переходная характеристика объекта управления 

 
Далее примем значение коэффициента пропор-

циональности регулятора 13K  . Тогда, с учетом 
коэффициента усиления объекта управления 

' 676K  . Для заданного объекта и выбранного ко-
эффициента пропорциональности, согласно (4), 
0 ' 3498I  . Полученная область настроечных па-
раметров, гарантирующих вещественные значения 
полюсов замкнутой системы, представлена на рис. 5.  

 
Рис. 5. Область параметров '( ')I D , ограничивающих  

значения настроечных параметров 
 

Выберем значение параметра 'I  из полученно-
го интервала. Пусть ' 468I  . Тогда, границы интер-
вала допустимых значений параметра 'D  примут 
значения ' 47,85LD   и ' 2518RD  . Примем значе-

ние коэффициента дифференцирования 149,9D  и 
получим ПФ замкнутой системы  

2

3 2

149 676 468
( )

153,9 690,2 468
CL

s s
W s

s s s

 


  
, 

полюса которой примут значения  
0,8312

3,7725 , 1,3

149,2514
ks k

 
    
  

. 
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Рис. 6. Переходная характеристика замкнутой системы  

с синтезированным регулятором 
 

Как видно из рис. 6, получившийся переходный 
процесс характеризуется нулевым перерегулирова-
нием, характер процесса монотонный, время пере-
ходного процесса снижено до 0,02pt  c.  

Заключение  
В результате работы были получены аналитиче-

ские соотношения, которые ограничивают множест-
во допустимых значений настроечных параметров 
регулятора, обеспечивающие исключительно веще-
ственные решения характеристического уравнения 
замкнутой системы для объекта второго порядка. 
Полученные результаты дают представление о всем 
множестве допустимых значений настроечных па-
раметров регулятора, которые удовлетворяют заяв-
ленным требованиям, а следовательно, о диапазонах 
подстройки значений параметров, а также позволя-
ют масштабировать предложенный подход на систе-
мы с интервально заданными параметрами. Кроме 
того, определение именно области приемлемых зна-
чений позволяет также компенсировать неточность 
знания параметров объекта управления и меняю-
щиеся условия функционирования. В работе [15] 
автором отмечено, что существенный недостаток 
численных расчетов не дает представления об ана-
литической связи полученного частного решения с 
поведением системы, что актуализирует полученные 
результаты.  

По итогам работы было произведено моделиро-
вание в среде Matlab и полученный теоретический 
результат был подтвержден.  
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PID-controller tuning approach guaranteeing  
non-overshooting step response  
 
The PID-controller tuning approach for non-overshooting 
transient guaranteeing response is considered. The approach is 
based on tuning parameters of PID-controller that provide 
closed-loop system with second-order oscillatory plant having 
exclusively real poles. Analytic expressions that constrain 
range of acceptable tuning parameters are obtained. Modeling 
was conducted using Matlab.   
Keywords: control system, PID-controller, zeros, poles, over-
shoot. 
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Объектно-ориентированный анализ алгоритма управления  
и проектирование архитектуры программного обеспечения  
для климатической экранированной ТЕМ-камеры 

 
Представлен процесс проектирования программного обеспечения (ПО) климатической экранированной ТЕМ-
камеры в соответствии с объектно-ориентированным подходом. Спроектирована архитектура ПО камеры, со-
стоящая из модулей контроля, управления и диагностики. Разработана концептуальная модель данных ТЕМ-
камеры посредством Unified Model Language. Представлены UML-диаграммы прецедентов, деятельности, клас-
сов, компонентов. 
Ключевые слова: моделирование, UML, архитектура ПО, программная документация.  
doi: 10.21293/1818-0442-2019-22-2-83-89    

 

Одним из инструментов разработки и описания 
модели программного обеспечения (ПО) является 
унифицированный язык моделирования UML [1, 2]. 
Расширяемая концепция данного языка позволяет 
описать модели не только в области разработки ПО, 
но и в области системного анализа [3], моделирова-
ния технических и экономических систем, а также 
их динамики (стандарт-диалект System Model 
Language (SysML [4])). Разрабатываемая климатиче-
ская экранированная ТЕМ-камера (КЭК) [5–10] яв-
ляется новым и сложным устройством, сочетающим 
в себе различные семейства (архитектура) вычисли-
тельных модулей: синхронизированную группу 
микроконтроллеров (МК) ATmega 2560 [11], микро-
процессор Atmel SAMA5D44 [12], высокопроизво-
дительный МК STM32F746 [13], графический сен-
сорный дисплей, распределенную систему сбора и 
обработки данных [14] и систему диагностики КЭК 
[15]. Таким образом, при проектировании модели и 
архитектуры ПО КЭК следует учитывать множество 
факторов, включая аппаратные и программные ог-
раничения.  

Цель работы – выполнить анализ и разработать 
архитектуру ПО посредством унифицированного 
языка моделирования UML для КЭК. 

Задачей является выявить детали работы каж-
дого объекта в устройстве КЭК и выполнить их 
функциональную декомпозицию, при помощи кото-
рой возможно выделить внутренние компоненты, ог-
раничения и требования к разрабатываемому ПО КЭК. 

Диаграмма прецедентов 
Выполнен анализ в области электромагнитной 

совместимости (ЭМС) на начальном этапе проекти-
рования архитектуры ПО, который позволяет клас-
сифицировать и формализовать сведения обо всех 
аспектах, определяющих свойства разрабатываемой 
КЭК, а также способствует выявлению ошибок на 
раннем этапе проектирования ПО. Разработка архи-
тектуры ПО начата с концептуальной модели, глав-
ной задачей которой являлось определить функцио-
нальные требования, отразить описание процесса 
функционирования и способы взаимодействия опе-
ратора с КЭК. 

КЭК разрабатывается для проведения исследо-
ваний и испытаний малогабаритных радиоэлектрон-
ных средств на совместные климатические и элек-
тромагнитные воздействия. Результатом исследова-
ния и испытания будут являться данные об объекте, 
подвергнутом совместным климатическому и элек-
тромагнитному воздействиям. Диаграмма прецеден-
тов КЭК (рис. 1) содержит актера (оператор) и 6 
прецедентов: ввод данных, анализ объекта исследо-
вания, программа исследования, совместные воздей-
ствия, климатическое воздействие, электромаг-
нитное воздействие, результат исследования. 

 

 
Рис. 1. UML-диаграмма прецедентов КЭК 

 

Оператор проводит анализ исследуемого объ-
екта, в процессе которого определяет критерии 
(время воздействия, диапазон частот и уровни ам-
плитуд напряженности электрического поля, а также 
диапазон температур и влажности) для проведения 
исследования и испытания на совместные климати-
ческие и электромагнитные воздействия. Прецеден-
ты климатическое воздействие и электромагнитное 
воздействие являются расширениями прецедента 
совместные воздействия, который передаёт данные 

Проводит первичную 
оценку объекта исследова-
ния и разрабатывает этапы 

эксперимента

Оператор 

Результат  
исследования 

Климатическое 
воздействие 

«Extend» 

«Include»

«Extend»

Электромагнитное 
воздействие 

Совместные 
воздействия 

Ввод  
данных 

Программа 
исследования 

Анализ объекта 
исследования 

Оператор вводит 
исходные данные и 
выбирает критерии 

исследования 



 УПРАВЛЕНИЕ, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И ИНФОРМАТИКА 

Доклады ТУСУР, 2019, том 22, № 2 

84

прецеденту результат исследования. Из переданных 
данных прецедентом результат исследования фор-
мируется отчет для оператора. 

Диаграмма деятельности 
Взаимодействие процессов, скрывающихся в 

объектах работы КЭК, а также изменение её внут-
реннего состояния в момент функционирования при 
различных сценариях выполнены при помощи обоб-
щенной диаграммы деятельности (рис. 2). В ней 
отражены ключевые моменты функционирования 
КЭК, отсутствие которых может привести к нерабо-
тоспособности. Включение КЭК отражает действие 
оператора КЭК, которое инициирует процесс за-
пуск и инициализация системы КЭК. На этом этапе 
запускаются алгоритмы проверки, калибровки и на-
стройки систем, обеспечивающих работу КЭК. Про-
цесс самодиагностика систем КЭК выполняет на-
бор функциональных тестов (термоэлектрических 
элементов Пельтье (ЭП), датчиков тока, температу-
ры (ДТ) и т.д.) перед началом работы КЭК. В случае 
обнаружения аппаратных ошибок или программного 
сбоя в процессе теста результат поступает в блок 
обработка ошибок, для регистрации ошибки и вы-
вода соответствующего сообщения оператору. При 
положительном результате управление переходит в 
блок ввод данных, в котором выставляются диапазо-
ны влажности, температуры, времени, напряженно-
сти электрического поля и режим работы КЭК. Да-
лее управление передается в процесс воздействия в 
КЭК. На этом этапе выполняется основная задача 
КЭК, происходят климатическое и/или электромаг-
нитное воздействия на объект исследования. Все 
данные с датчиков и служб записываются в соответ-
ствующий файл для дальнейшей обработки. По ис-
течении заданного времени воздействия, а также 
если не возникло ситуаций, повлекших преждевре-
менный вызов процесса остановка процесса воздей-
ствия, выполняется процесс завершение воздейст-
вия. Основываясь на обработанных результатах, по-
лученных на этапе процесс воздействия в КЭК, вы-
зывается процесс отчет, в котором формируется 
итоговый результат, содержащий параметры клима-
тического и/или электромагнитного воздействия на 
исследуемый объект в КЭК. 

Создана расширенная диаграмма деятельности 
КЭК (рис. 3), которая состоит из связей трех компо-
нентов: Control panel, Master и Climatic control, рас-
положенных на разных вычислительных устройст-
вах, процессы которых взаимодействуют между со-
бой, выполняя определенную часть обработки ин-
формации при работе КЭК. Блоки Master и Climatic 
control контролируют процесс синхронизации рабо-
ты группы МК, выполняющих многофазное управ-
ления электропитанием ЭП посредством сигналов 
широтно-импульсной модуляции (ШИМ). Блок 
Climatic control, у которого входными данными яв-
ляются команды управления от блока Master, пред-
назначен для функционирования климатической 
подсистемы КЭК. Блок Master контролирует про-
цессы опроса датчиков тока и температуры. Осно-

вываясь на данных из этих трёх блоков, ПИД-
регулятор выполняет расчет управляющего сигнала 
для ЭП. Обратная связь в виде показания темпера-
туры, влажности и потребляемого тока, которые в 
дальнейшем необходимы для обработки и отобра-
жения в ПО оператора КЭК, поступают в компонент 
сбор и обработка данных, расположенный в блоке 
Master. При помощи блока Control panel происходит 
управление КЭК, используя сенсорный индикатор с 
графическим интерфейсом. Блок представлен в виде 
инструментов ввода/вывода данных и служебной 
информации. Оценка вычислительной сложности, 
используя известные аналитические методы, позво-
лит оптимизировать и распределить нагрузку между 
вычислительными узлами аппаратного уровня, что 
облегчит разработку архитектуры ПО КЭК. 

 

 
Рис. 2. Обобщенная диаграмма деятельности КЭК 

 
Таким образом, в расширенной диаграмме дея-

тельности возможно внесение модификаций в про-
ектируемую архитектуру ПО КЭК, что позволит 
оценить вычислительную нагрузку системы для 
дальнейшего совершенствования аппаратной части 
(архитектура МК, количество портов ввода/вывода, 
периферия) КЭК. 

Диаграмма классов 
В процессе проектирования ПО КЭК построена 

детализированная диаграмма классов (рис. 4), отра-
жающая периферию, основные методы и интерфей-
сы взаимодействия вычислительных модулей (МК и 
СнК). Основными классами в диаграмме являются: 
Hardware, Slave microcontroller, Master microcontrol-
ler, Control panel, Control board, Interface. Данные 
классы отвечают за выполнение определенных задач 
и могут обмениваться через интерфейс данными с 
другими классами посредством определенных 
функций. 

Класс Hardware описывает аппаратную часть 
вычислительных модулей с периферией и является 
расширением для классов Control board, Master mi-
crocontroller и Slave microcontroller, которые насле-
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дуют его атрибуты и методы с объявленным моди-
фикатором доступа Public. В атрибутах класса 
Hardware отражена информация о системной часто-
те вычислительного модуля (SystemClock) и количе-
стве: программируемых выводов общего назначения 
(GPIO), выводов, поддерживающих режим работы 
ШИМ (PWM), таймеров (Timers), аналого-цифрового 
преобразователя (ADC) и цифроаналогового преоб-
разователя (DAC), интерфейсов обмена данных (In-
terface). Методы, реализованные в классе Hardware, 
выполняют инициализацию аппаратных компонен-
тов, перечисленных ранее в атрибутах. Также реали-

зованы методы Get и Set, посредством которых вы-
полняется управление и чтение состояния атрибутов 
класса Hardware. 

Класс Interface связывается отношением компо-
зиция с классами Slave microcontroller, Master micro-
controller и Control panel. Таким образом, атрибуты 
и методы класса Interface доступны только во время 
работы связанных с ним классов и не могут сущест-
вовать после удаления объекта, с которым он состо-
ит в отношении композиции. Атрибуты класса Inter-
face отражают общую информацию об интерфейсах, 
имеющихся в МК и СнК в составе КЭК. 

 

 
Рис. 3. Расширенная диаграмма деятельности с распределением процессов по компонентам КЭК 

 
Обобщающим классом является Control board, 

содержащий: Master microcontroller, атрибуты всех 
МК и терморегулятора. Классы Master microcontrol-
ler и Slave microcontroller (рис. 4) связаны отноше-
нием композиции с классом Control board. Данный 
класс обладает атрибутами Master ID, status и error 
flag. Атрибут Master ID содержит идентификацион-
ный номер мастера, который будет использоваться 
всеми вычислительными устройствами КЭК в каче-
стве адреса для подписи сообщений, предназначен-
ных для класса Master microcontroller. Атрибут 
status служит для отображения текущего состояния 
устройства управления, например, в случае возник-
новения сбоя в этот атрибут будет помещен код 
ошибки error flag. Таким образом, система диагно-
стики КЭК, определив изменение флага error flag, 
выполнит аварийное завершение работы КЭК и вы-
даст сообщение об ошибке, соответствующее атри-

буту status. Метод command предназначен для вы-
полнения команд, принятых от класса Master micro-
controller.  

Класс Control panel состоит из атрибутов и ме-
тодов пульта управления КЭК, образуя человеко-
машинный интерфейс. В качестве интерфейса вво-
да/вывода используется ЖК дисплей с сенсорной 
панелью (touchscreen), на котором отображается 
графический интерфейс ПО. Атрибуты Display, 
High, Width, Button, Widget предназначены для гра-
фического ПО, в них содержится ширина и высота 
дисплея, функциональное назначение кнопок и вид-
жеты, входящие в набор базовых компонентов Qt 
Creator, который применяется при проектировании 
графического интерфейса ПО Control panel. Метод 
View menu выводит главное меню на экран пульта 
управления КЭК. В нем реализованы элементы на-
вигации по вкладкам и пунктам ПО пульта управле-
ния КЭК. 

Запуск КЭК 

Главное меню 
КЭК 

Ввод  
параметров 

Проверка 
параметров 

Связь с блоком 
Master 

Вывод на ЖК 
дисплей 

Расчет принятых 
параметров 

Подготовка всех 
систем КЭК 

Связь с термо- 
регулятором 

Служба  
логирования и 
мониторинга 

Синхронизация 
группы МК 

Сбор  
и обработка 
данных 

Прием
параметров 
воздействия 

Подготовка к 
началу работы 

КЭК

Инициализация 
группы МК  

и их периферии, 
загрузка коэффи-
циентов ПИД-
регулятора  
и ОСРВ

МК1 

Чтение 
данных с 
датчиков 
гр.1 

Расчет 
сигнала 
управ. ЭП 

гр.1 

МК2 

Чтение 
данных с 
датчиков 
гр.2 

Расчет 
сигнала 
управ. ЭП 

гр.2 

МК3 

Чтение 
данных с 
датчиков 
гр.3 

Расчет 
сигнала 
управ. ЭП 

гр.3 

МК4 

Чтение 
данных с 
датчиков 
гр.4 

Расчет 
сигнала 
управ. ЭП 

гр.4 

Contol panel Master Climatic control 



 УПРАВЛЕНИЕ, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И ИНФОРМАТИКА 

Доклады ТУСУР, 2019, том 22, № 2 

86

В диаграмме классов (см. рис. 4) для получения 
различной информации в процессе работы КЭК, 
реализованы методы, название которых начинается с 
префикса Get*. Они запрашивают информацию у 
экземпляра класса и в качестве результата возвра-
щают информацию (значения температуры, влажно-
сти, режим работы КЭК, параметры ШИМ-сигнала 
и др.) в определенном формате. Для изменения па-
раметров КЭК реализованы методы, название кото-
рых начинается с префикса Set*. Например, для ус-
тановки диапазонов значений температуры и влаж-

ности воздуха в КЭК следует использовать методы 
SetTemp() и SetHumidity(). Все операции класса 
Control panel, влияющие на параметры воздействия 
в КЭК, передаются в экземпляр класса Master micro-
controller, в котором изначально происходит регист-
рация принятых данных, а также их обработка и 
проверка. После того как прошла их обработка и 
проверка, методы класса Master microcontroller пе-
редают данные в терморегулятор, расположенный в 
классе Control board. 

 

 
Рис. 4. Диаграмма классов в нотации UML 

 
В процессе проектирования ПО КЭК количест-

во диаграмм классов может достигать значительного 
количества, поскольку на рис. 4 представлена только 
основная часть ПО КЭК, в которой не учитывалось 
специализированное ПО оператора КЭК, а также 
ПО автоматизированного рабочего места (АРМ) 
оператора для работы с КЭК на персональном ком-
пьютере. 

Диаграмма компонентов 
Основываясь на диаграммах прецедентов и 

классов, разработана диаграмма компонентов КЭК 
(рис. 5). Диаграмма описывает особенности физиче-
ского представления системы, позволяет максималь-
но точно определить архитектуру разрабатываемой 
системы, установить зависимости между программ-
ными компонентами: исходный, бинарный и испол-
няемый коды, внешние библиотеки, стороннее ПО, 
аппаратные (I2C, USART, Ethernet) и программные 
(API, сокеты, протоколы) интерфейсы передачи дан-
ных. 

Диаграмма компонентов позволяет оценить 
масштабы проектируемой системы, выделить ос-

новные компоненты и способы их объединения, в 
частности, согласовать интерфейсы между пакетами 
и компонентами и их зависимости. Основными уз-
лами (node) диаграммы компонентов являются пер-
сональный компьютер, пульт управления, Master и 
терморегулятор. К узлу персональный компьютер 
относится компонент АРМ оператора, который 
включает такие элементы, как среда разработки Qt 
framework и внешние библиотеки, используемые в 
процессе разработки ПО. 

В узел пульт управления входят компоненты 
ЖК-дисплей, сенсорная  панель, операционная сис-
тема реального времени (ОСРВ) Free RTOS, что в 
совокупности образует законченное устройство 
пульта управления КЭК. Аналогичным образом ка-
ждый узел представляет собой законченную часть 
КЭК. Из диаграммы компонентов видно, что в со-
став компонента АРМ оператора входят компонен-
ты внешние библиотеки и Qt framework, что объяс-
няет их отсутствие в представленных ранее UML-
диаграммах. 
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Компонент ОС Linux Yocto представляет собой 
встраиваемую операционную систему (ОС), функ-
ционирующую в СнК. В состав ОС входят компо-
ненты Qt framework для разработки графического 
приложения пульта управления КЭК. С компонен-
тами ЖК-дисплей и сенсорная панель связь осущест-
вляется по соответствующим интерфейсам ITouch и 
ILCD (см. рис. 5). 

Компонент ОСРВ группы МК представляет со-
бой группу МК в составе узла терморегулятор. 
Управление МК осуществляется посредством ОСРВ 

mRTOS, который обладает интерфейсами I2C и 
PWM для работы с датчиками тока, температуры и 
влажности воздуха. Управление климатической под-
системой в КЭК осуществляется компонентами 
ПИД-регулятора и синхронизация группы МК. В 
узел терморегулятор входит компонент вспомога-
тельная система, в задачу которого входит контроль 
температуры (I1Wire) отсека блоков питания КЭК, 
управление охлаждением (ICooler) и управление  
4 двигателями, выполняющими функцию откры-
тия/закрытия двери КЭК (IPWM). 

 
 

 
Рис. 5. UML-диаграмма компонентов КЭК 

 
 
 

Компонент система диагностики выполняет 
проверку корректности работы элементов КЭК в 
фоновом режиме работы, и при обнаружении откло-
нения контролируемых параметров от установлен-
ной нормы система проведет анализ для классифи-
кации степени угрозы. Если отклонение незначи-
тельно и не приведёт к критическому сбою работы 
КЭК, то системой будет исправлена ошибка. Если 
система распознает критическую ошибку, то она 
произведет запись о возникшей ошибке в файл ло-
гирования и автоматически остановит работу КЭК. 
Данный компонент относится к узлам ОС Linux 
Yocto и ОСРВ группы МК, поскольку эти узлы явля-
ются наиболее критичными в работе КЭК. 

Таким образом, диаграмма компонентов дает 
подробное представление устройства и функциони-
рования КЭК, уточняя интерфейсы связи и зависи-
мости компонентов. С целью облегчения процесса 
разработки и приведения программного кода к еди-
ному стандарту используют паттерны проектирова-
ния, которые представлены в виде шаблонного ре-
шения известной задачи. Это позволяет избежать 

большинства распространенных ошибок в процессе 
разработки ПО.  

Заключение 
Проведена функциональная декомпозиция и 

разработана архитектура ПО КЭК согласно прави-
лам унифицированного языка моделирования UML. 
Спроектированная архитектура ПО КЭК содержит 
UML-диаграммы прецедентов, деятельности, клас-
сов и компонентов. Каждый тип диаграммы позво-
ляет представить систему КЭК с позиции инженера, 
архитектора ПО, разработчика, руководителя, ме-
неджера проекта. Полученные диаграммы могут 
дополняться и изменяться в процессе разработки 
КЭК. Придерживаясь изложенных рекомендаций, 
удастся избежать наиболее распространенных оши-
бок (логические ошибки, ошибки совместимости, 
ошибки интеграции и представления данных в КЭК) 
в процессе проектирования модели, алгоритмов и 
разработки ПО КЭК. Подробное описание деталей 
UML-диаграмм будет использовано при составлении 
аппаратной и программной документации КЭК. 
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Модели и алгоритмы адаптивного метода диагностики 
фильтрационных потоков в процессе испытаний  
горизонтальных скважин  

 
Рассматривается метод  выделения фильтрационных потоков в процессе проведения испытаний скважин с го-
ризонтальным окончанием по кривой восстановления давления с использованием модели логарифмической 
производной забойного давления и  алгоритмов адаптивной идентификации. Приводятся результаты сравни-
тельного анализа графоаналитического, аналитического и предложенного адаптивного метода диагностики по-
токов  по промысловым данным испытаний двух горизонтальных скважин. 
Ключевые слова: фильтрационные потоки, диагностика, испытания скважин, кривая восстановления давле-
ния, адаптация, идентификация, интегрированные системы моделей, дополнительная информация. 
doi: 10.21293/1818-0442-2019-22-2-90-95 

 

При решении задачи идентификации и интер-
претации результатов гидродинамических исследо-
ваний горизонтальных скважин (ГДИС) по кривой 
восстановления забойного давления возникает про-
блема выделения фильтрационных потоков [1–3]. 
Наиболее распространенными  традиционными спо-
собами выделения потоков являются аналитические 
и графоаналитические методы [1–4]. 

В основе аналитического метода используются 
приведенные в табл. 1 формулы для определения 
моментов времени начала фильтрационных потоков. 
Недостатком аналитических методов выделения по-
токов является присутствие в формулах неизвестных 
значений горизонтальной yk , вертикальной zk  про-

ницаемости призабойной зоны скважин и эффектив-
ной (работающей) длины горизонтального ствола 
скважины L, для определения которых и проводятся 
гидродинамические исследования скважин [3–4] 
(см. табл. 1). 

 

Т а б л и ц а  1  
Традиционные методы диагностики фильтрационных 

потоков горизонтальных скважин 
Фильтрацион-
ные потоки 

Критерий гра-
фоаналитическо-
го метода [2, 5] 

Критерий аналитиче-
ского метода [3] 

Ранний  
радиальный 

з const
ln

dP

d t
  

2

ррп
y

160,9 tL c
t

k


  

Линейный 
Наклон прямой 
равен 0,5  , 

0,1 0,15   

2

лп
2316,6 t z

z

c D
t

k


  

Поздний  
радиальный 

з const
ln

dP

d t
  

2

прп
1904,8 t

y

L c
t

k


  

 
Графоаналитические методы выделения пото-

ков, реализованные в ряде отечественных и зару-
бежных программ интерпретации ГДИС, основаны 
на анализе логарифмической производной забойного 
давления (ЛПЗД) [1, 2] 

 з
1 2

( )
( ) lg( ) lg

ln

d P t
y t t

d t


   , (1) 

где з з з 0( ) ( ) ( )P t P t P t   ; з ( )P t  – забойное давление 

после остановки скважины; з 0( )P t  – забойное дав-

ление в момент остановки скважины 0t . 

На рис. 1 для примера приведен диагностиче-
ский график  выделения потоков  при использовании 
графоаналитического метода, где линиями 1, 2  изо-
бражены забойные давления з ( )P t  и ЛПЗД ( )y t   в 

двойных логарифмических координатах з( ( ), ( )P t y t  – 

по оси Y; lg по оси )t Х . Логарифмическая произ-

водная забойного давления и параметр 2  модели 

(1) являются диагностическими признаками фильт-
рационных потоков. Так, например, на участке ли-
нейного потока график функции у(t) имеет вид пря-
мой линии с наклоном, равным 2 0,5    (см. рис. 1 

и табл. 1) [2, 5].  
 

 
Время, ч 

Рис. 1. Диагностический график горизонтальной  
скважины в двойных логарифмических координатах 

 

В табл. 1 приведены диагностические  критерии 
выделения потоков  графоаналитического метода и 
формулы начала потоков аналитического метода, где 

zD  – наибольшее расстояние между скважиной и 

границей в направлении оси Z; ky, kz – проницаемо-
сти  призабойной зоны скважины в направлении оси 

з ( ), ( )P t y t
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Y и оси Z;   – пористость;   – динамическая вяз-

кость нефти; tc  – сжимаемость системы пласта; L – 

эффективная длина горизонтальной скважины. 
Отметим, что использование традиционных 

аналитического и графоаналитического методов вы-
деления потоков в процессе проведения испытаний 
скважин в промысловых условиях вызывает значи-
тельные трудности, поскольку требует достоверной 
информации о состоянии призабойной зоны сква-
жин (аналитические методы) либо детального ана-
лиза производных забойного давления с привлече-
нием квалифицированных интерпретаторов (гра-
фоаналитические методы). 

В настоящее время в нефтегазовых компаниях  
широко используются стационарные информацион-
но-измерительные телеметрические системы долго-
временного мониторинга параметров разработки, 
что дает возможность применять адаптивные техно-
логии идентификации и диагностики нефтяных и 
газовых пластов в процессе проведения испытаний 
скважин без участия квалифицированного интер-
претатора в режиме реального времени [8–15].  

В этой связи в работе для выделения фильтра-
ционных потоков в процессе проведения  испытаний 
горизонтальных скважин предлагается адаптивный 
метод диагностики с использованием модели (1). 

Модели и алгоритмы адаптивного метода 
диагностики фильтрационных потоков  

Основой предлагаемого адаптивного метода ди-
агностики фильтрационных потоков является интег-
рированная система моделей (ИСМ) с учетом до-
полнительной априорной информации: 

 
 *

1 2

1к, 1,

( ) ( ) lg ,

h α , 1, ,

n n n n n

n n n

y t t t t

n nk

   


  
 (2) 

где 
* *

* 1

1

( ) ( )
( ) ln( )

ln ln
n n

n
n n

P t P t
y t

t t




 



 – конечно-разност-

ная аппроксимация ЛПЗД (1) на основе разности 
забойных давлений * * *

з з з 0( ) ( ) ( )n nP t P t P t   , полу-

ченных в процессе испытания скважины; 
* *
з з 0( ), ( )nP t P t  – значения забойных давлений в те-

кущий момент времени nt  и в момент остановки 

скважины 0t ; 1 2( ), ( )n nt t   – параметры, представ-

ленные неизвестными однозначными функциями 

дискретного времени nt ; 1  – дополнительная ин-

формация о параметре 1 ; к,nh  – параметр коррек-

тировки; nkt  – момент времени завершения испыта-

ний скважины; ,n n   – случайные величины, пред-

ставляющие разного рода погрешности и ошибки 
модели (2). 

Для использования адаптивного метода иден-
тификации модель (2) удобно представить в матрич-
ном виде 

 
*

0

к,

,

.

n n n

n a n n

  


 

у F α ξ

Г α F α ν
 (3) 

Тогда оптимальные оценки вектора параметров 
*

1 2( ( ), ( ))n n nt t  α  могут быть получены путем 

решения оптимизационной задачи [8–10] 

 * ( ) argmin ( , )
n

n n n n


      , (4) 

где 0Ф аJ J   – общий показатель качества модели 

(3); 
2*

0 ( )з,
0 n h n

nJ  
W

y F α  – критерий качества модели 

0 nF α  (3); р,
к,

2
( )а n

n
a nJ h 

Г
W α F α  – показатель 

качества модели a nF α (3); * *( ( ), 1, )n ny t n nk y  – 

вектор конечно-разностных значений ЛПЗД (2); 

 0
1 2

1 1 ... 1 , diag(0,1)lg lg ... lg а
nkt t t F F  – матрицы; 

з, з,( ) diag( (( ) / ), 1, )n n n nih w t t h i nk  W  – матрица 

значений весовой функции для формирования обу-
чающего интервала обработки с параметром забы-

вания з,nh ; 2(0, ) α  – вектор дополнительных све-

дений; к, к,diag(0, )n nhГ   р, р,diag(0, )n nh hW  – мат-

рицы с параметрами корректировки и регуляриза-
ции; з, р, к,( , , )n n n nh h hβ  – вектор параметров забы-

вания, регуляризации и корректировки соответст-

венно; 2 T
W x x Wx  – квадратичная норма вектора х. 

В табл. 2 приведены критерии адаптивного ме-
тода диагностики фильтрационных потоков в про-
цессе проведения испытаний скважин, следующие 
из (2)–(4) и табл. 1. 

 

Т а б л и ц а  2  
Критерии адаптивного метода диагностики фильтра-

ционных потоков горизонтальных скважин 
Фильтра-
ционные 
потоки 

Критерии адап-
тивного метода 

Критерии моментов вре-
мени начала потоков 

Ранний 
радиаль-
ный 

 * *
2α ( ) 0n t   *

ррп 2argmin α ( ( ))n
t

t t β  

Линей-
ный 

 * *
2α ( ) 0,5 ,n t  

0,1 0,15   

*
лп 2argmin(α ( ( )) 0,5)n

t
t t β

Поздний 
радиаль-
ный 

 * *
2α ( ) 0n t   

при лt t  

*
ррп 2argmin α ( ( ))n

t
t t β   

при лt t  
 

Результаты диагностики потоков  
по промысловым испытаниям скважин  

Результаты исследований моделей и алгорит-
мов адаптивного метода выделения фильтрацион-
ных потоков по данным испытаний горизонтальных 
скважин нефтяного месторождения Иркутской об-
ласти приведены на рис. 3–5 и в табл. 4. Исходные 
данные приведены в табл. 1 и на рис. 2. 

На рис. 2 изображены фактические значения 

забойных давлений *
з ( )iP t , 1,i n  (2), полученные в 

процессе проведения испытаний скважин, в полуло-
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гарифмических координатах: *
з ( ) по оси ,iP t Y   

lg по оси it Х . 
Т а б л и ц а  3  

Исходные данные горизонтальных скважин 
Скважины 

Исходные данные 
№ 1 № 2 

1. Радиус скважины cr , м 0,108 0,108 

2. Пористость    0,13 0,13 

3. Эффективная мощность h , м 5,4 7,2 
4. Динамическая вязкость  , сП 3,92 3,92 
5. Температура при стандартном 
условии стT  (+20 °C) K 293 293 

6. Пластовая температура плT , K 
298 298 

7. Сжимаемость системы пласта 

tc , 1атм   4,72·10–4 4,72·10–4 

8. Стандартное давление стP , атм 1,033 1,033 
9. Дебит скважины до остановки 

*
0q , м3/сут 

137 163,2 

10. Экспертная оценка пластового 
давления, атм 

142 150 

11. Экспертная оценка эффектив-
ной длины горизонтального ство-
ла  L, м 

600 500 

12. Экспертная оценка времени 
восстановления забойного давле-

ния до пластового T , ч 
300 500 

13. Экспертная оценка латераль-
ной проницаемости, мД 

1100 300 

14. Экспертная оценка проницае-
мости zk , мД 14 12 

15. Экспертная оценка проницае-
мости yk , мД 1100 300 

16. Наибольшее расстояние меж-
ду скважиной и границей в на-
правлении оси Z, zD , м 

2,7 3,6 

 
На рис. 3, 4 приведены фактические *( )ny t  и 

восстановленные  

  * *
1 2( ) ( ( ) ( ( ))lgn n n n n ny t t t t β β  (5) 

значения ЛПЗД (2) в двойных логарифмических ко-
ординатах (линии (1, 2) и оценки параметра *

2 ( )n β  

модели (2) (линия 3) двух горизонтальных скважин, 
полученные путем решения системы линейных ал-
гебраических уравнений (СЛУ)  

 * ( )n n n nA α β B , (6) 

 0 з, 0 р,( ( ) ( ) )T T
n n a n ah h А F W F F W F ,  

 *
0 з, р, к,( ( ) ( ) ( ) )T T

n n n a n nh h h B F W y F W W α .  

Следует отметить, что при использовании квад-
ратичных показателей качества оптимизационная 
задача (4) сводится к решению СЛУ (6) [14].  

Расчет оценок параметров * ( )n nα β в (6) прово-

дился при постоянных единичных значениях весо-
вой функции з,(( )/ )n n i nw t t h  в текущем интервале 

обработки 4[ ]n nt t  , содержащем 5 значений за-

бойного давления ( з, 5nh  ), ( з,(( ) / ) 1n n n i nw t t h   

при з, 4n n i n n nt t h t t      и з,(( ) / ) 0n n n i nw t t h   

при з,( ) , 0, 1n n i nt t h i n    ). 

Оценки параметров корректировки *
к,nh  опре-

делялись путем решения оптимизационной задачи  

 
( )з,к,

2* *
к, 0 к,argmin ( )

h nn
n n n n

h
h h 

W
y F α  (7) 

методом дихотомии [17] при заданном значении 

параметра регуляризации р 0,01h  . 
 

 
Время, ч        

Рис. 2. Фактические значения забойных давлений  
горизонтальных скважин  

 

 
Время, ч         

Рис. 3. Фактические (линия 1), восстановленные (линия 2) 
значения ЛПЗД и оценки параметра *

2 ( )n β  (линия 3) 

скважины № 1 
 

На рис. 5 для примера приведены оценки пара-
метра *

2 ( )n β  (линия 1) с использованием фактиче-

ских *( )iy t  (2) и восстановленных (5) значений 

ЛПЗД скважины №2 (линия 2). 
Из рис. 5 видно, что использование восстанов-

ленных значений ЛПЗД (6) позволяет получить бо-
лее гладкие значения оценок параметра *

2 ( )n β , 

используемого в диагностических критериях, при-
веденных в табл. 2. Так, на участке раннего и позд-

Рз, атм

y*(t),  y(t)
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него радиальных потоков параметр *
2 ( )n β  равен 

нулю, а в средней части линейного потока принима-
ет значение, равное 0,35, что соответствует приве-
денным в табл. 2 критериям.  

 

 
Время, ч 

Рис. 4. Фактические (линия 1), восстановленные (линия 2) 
значения ЛПЗД и оценки параметра *

2 ( )n β  (линия 3) 

скважины № 2 
 

 
Время, ч 

Рис. 5. Оценки параметра *
2 ( )n β  скважины № 2 

 

В табл. 4 приведены результаты сравнительно-
го анализа моментов времени начала фильтрацион-
ных потоков двух горизонтальных скважин графо-
аналитического, аналитического и адаптивного ме-
тодов с использованием приведенных в табл. 2 экс-
пертных значений проницаемости пласта. 

 
Т а б л и ц а  4  

Результаты диагностики фильтрационных потоков 
горизонтальных скважин № 1 и  2 

Время начала потоков, ч

№ cква-
жины 

Метод диагностики 
потоков 

Ранний 
радиаль-
ный по-
ток 

Линей
ный 
поток

Позд-
ний 
ради-
альный 
поток 

Графоаналитический 0,8 1,2 40 
Аналитический 0,021 0,29 149,9 1 
Адаптивный 1,1 1,4 50,1 

Графоаналитический 0,12 0,97 26,9 
Аналитический 0,065 0,6 381,8 2 
Адаптивный 0,25 1,1 30,95 

В табл. 5 приведены относительные ошибки 
диагностики фильтрационных потоков аналитиче-
ского  и адаптивного методов и их средние значе-
ния. За точное время начала потоков принимается 
значение, полученное графоаналитическим методом 
(см. табл. 4). 

 

Т а б л и ц а  5  
Относительные ошибки диагностики фильтрацион-
ных потоков горизонтальных скважин № 1 и  2 

Относительные ошибки 
диагностики потоков, %

Метод диагности-
ки потоков 

№ 
скважины 

Ранний 
радиаль-
ный по-
ток 

Ли-
ней-
ный 
поток

Позд-
ний 
ради-
альный 
поток 

1 97,4 75,8 273,5 
2 45,8 38,1 1319 Аналитический 

Среднее 
значение 

71,6 57 796,3 

1 37,5 16,7 25,3 
2 108,3 13,4 15,1 Адаптивный 

Среднее 
значение 

72,9 15,1 20,2 

 
Анализ результатов, приведенных на рис. 3, 4 и 

в табл. 4, 5, показывает, что оценки времени начала 
фильтрационных потоков, полученные с использо-
ванием диагностических критериев графоаналити-
ческого и адаптивного методов, практически совпа-
дают. Так, например, для скважины № 1 линейный 
поток появляется через час после остановки сква-
жины, а заканчивается через 30 ч. Однако адаптив-
ный метод позволяет определять фильтрационные 
потоки  на кривой забойного давления горизонталь-
ных скважин в процессе проведения испытаний в 
промысловых условиях. 

Использование аналитического метода и экс-
пертных оценок проницаемости пласта, приведенных 
в табл. 3, приводит к значительным ошибкам опре-
деления фильтрационных потоков (см. табл. 4, 5).  

Выводы 
Предложены модели и алгоритмы адаптивного 

метода диагностики фильтрационных потоков с ис-
пользованием логарифмической производной забой-
ного давления с переменными параметрами с учетом 
и корректировкой дополнительной информации и 
адаптивных алгоритмов идентификации для реше-
ния задачи параметрического синтеза в процессе 
проведения нестационарных исследований скважин 
с горизонтальным окончанием. 

По результатам исследований двух скважин с 
горизонтальным окончанием нефтяного месторож-
дения показано, что разработанные модели и алго-
ритмы диагностики не уступают по точности гра-
фоаналитическому методу и позволяют определять 
фильтрационные потоки в процессе проведения ис-
пытаний скважин. 
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УДК 004.054; 519.81 
 
Ю.П. Ехлаков, Н.В. Пермякова 
 

Нечеткая когнитивная модель поддержки принятия решений на 
этапе мониторинга и управления рисками программных проектов 

 
Предложена когнитивная модель определения альтернативных решений по выбору значимых рискообразую-
щих факторов. Представлена постановка задачи в терминах нечетких систем с использованием математическо-
го аппарата нечеткой реляционной алгебры. Описан алгоритм получения множества альтернативных решений 
задачи, приведены результаты экспериментального исследования алгоритма на примере выбора критически 
важных факторов при реализации программы продвижения на рынок сервиса электронного расписания. Полу-
ченное в результате применения алгоритма решение позволило уменьшить число рассматриваемых рискообра-
зующих факторов, что в свою очередь приведет к снижению бюджетной нагрузки на реализацию программы 
продвижения. 
Ключевые слова: когнитивное моделирование, когнитивная карта, управление рисками, программные проекты.  
doi: 10.21293/1818-0442-2019-22-2-96-103    

 

Согласно рекомендациям стандартов по про-
ектному управлению [1–12] при выборе стратегии 
одним из важных этапов управления рисками явля-
ется определение множества рискообразующих фак-
торов, требующих немедленного реагирования. 
Здесь и далее под риском будем понимать  неопре-
деленное событие или условие, наступление которо-
го отрицательно или положительно сказывается на 
целях проекта, таких как содержание, расписание, 
стоимость и качество [1]. Проявление риска связано 
с возникновением некоторых событий, которые мо-
гут рассматриваться как признаки угрозы проекту, 
опасности потерь или провала проекта. Такие явле-
ния принято называть рискообразующими фактора-
ми. Логично предположить, что выполнение меро-
приятий, воздействующих на такие факторы должно 
снизить и уровень рисков проекта. Вместе с тем 
реализация мероприятий может повлечь за собой 
появление новых рискообразующих факторов. В 
этом случае менеджеру проекта необходимо рас-
сматривать рискообразующие факторы в динамике с 
учетом их возможных взаимосвязей, своевременно 
контролировать состояние как ранее идентифициро-
ванных рискообразующих факторов, так и новых, 
вносить изменения (корректировки) как в множество 
значимых факторов, так и в перечень первоначально 
выделенных мероприятий в контексте текущего эта-
па проекта. 

В связи с этим возникает необходимость выбора 
инструментария, позволяющего рассматривать воз-
можные изменения риска и рискообразующих фак-
торов в динамике, с учетом наличия взаимосвязей 
между ними. В качестве математического аппарата 
решения этой задачи в работе предлагается исполь-
зовать нечеткое когнитивное моделирование (нечет-
кие когнитивные карты), частным случаем которого 
является построение нечетко-целевой когнитивной 
модели для принятия стратегических решений  
[13–18]. 

Основу когнитивного моделирования составля-
ет когнитивная карта ситуации, которая представля-
ется в виде взвешенного ориентированного графа. 

Вершинами графа является множество объектов, 
участвующих в ситуации (концепты когнитивной 
карты). Множество дуг графа, соединяющих верши-
ны, отражает взаимосвязь концептов. Вес дуги ха-
рактеризует силу связи между концептами и может 
быть как положительным, так и отрицательным и 
является показателем интенсивности влияния. Кон-
цепты когнитивных карт подразделяются  на целе-
вые – описывающие целевое состояние системы, и 
управляющие – являющиеся потенциально возмож-
ными рычагами воздействия на изменение целевого 
состояния системы. В данном случае в качестве це-
левых концептов рассматриваются возможные риски 
программного проекта, а в качестве управляющих 
концептов – рискообразующие факторы, влияющие 
на возможное возникновение рисков. 

Использование когнитивного моделирования 
для решения подобного класса задач позволит про-
водить последовательный анализ причинно-следст-
венных связей между рисками и рискообразующими 
факторами, идентифицировать и оценивать влияние 
рискообразующих факторов на различные ситуации 
при реализации плановых мероприятий, генериро-
вать возможные варианты решений, планировать 
упреждающие действия по предотвращению потен-
циально опасных ситуаций при возникновении но-
вых рискообразующих факторов. 

Постановка задачи 
Риск-менеджер проекта выделил риски про-

граммного проекта { }, 1,iA a i    и идентифици-

ровал рискообразующие факторы, способствующие 

возникновению каждого из рисков { }, 1,jZ z j m  . 

На начальном этапе управления рисками риск-
менеджер: 

 определил для рисков и рискообразующих 
факторов вероятность проявления в виде множества 

{ } { }j iP p p  ; 

 для каждого рискообразующего фактора jz  

сформировал перечень возможных мероприятий 

1 2{{ , ,..., ,..., } }, 1,2,...l nj kM m m m m nj  , выполнение 
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которых  позволит  снизить  вероятность их наступ-
ления; 

 оценил для каждого фактора jz  прогнозное 

изменение вероятности проявления после выполне-
ния мероприятия lu  в виде множества { }jlP p   . 

Требуется из перечня возможных мероприятий 
M выделить множество плановых мероприятий, 

* {{ } }, 1,2,...g
kM m k  , выполнение которых по-

зволит достичь желаемых значений вероятности 
наступления риска { }gg

iP p . Желаемые значения 

вероятности проявления рисков определяются в со-
ответствии с пороговым значением риска проекта 
(риск-аппетита). 

В терминах нечетких систем эта задача может 
быть представлена в следующем виде. 

Для оценки вероятности рисков и рискообра-
зующих факторов риск-менеджер проекта определя-
ет качественную шкалу измерения в виде лингвис-
тической переменной, которая задается следующим 
кортежем , , ,p p pp T X M , где p  – имя лингвисти-

ческой переменной, pT  – множество термов лин-

гвистической переменной, мощность которого зави-
сит от количества градаций качественной шкалы, 
использующейся для оценки, pX  – универсум не-

четких переменных, pM  – семантическая процеду-

ра, формирующая нечеткие множества для каждого 
возможного значения переменной, используя при 
этом функции принадлежности, параметры которых 
определяются экспертами [19]. 

Для измерения интенсивности влияния рисков и 
рискообразующих факторов друг на друга определя-
ется лингвистическая переменная , , ,w w ww T X M , 

где мощность множества термов wT  соответствует 

количеству качественных градаций оценки силы 
влияния, универсум нечетких переменных wX  оп-

ределяется как интервал [–1,1]. 
Описание причинно-следственных связей, от-

ражающих взаимовлияния рисков и рискообразую-
щих факторов, сводится к построению ориентиро-
ванного графа ( , )G E W , в котором множество вер-

шин uE A Z   является множеством концептов, а 
множество дуг W , соединяющих вершины, отражает 
направление влияния концептов. Вес дуги 

 , ,ij i j ij ww w e e w T   характеризует силу связи ме-

жду концептами. Формально когнитивная карта 
представляется когнитивной нечеткой матрицей 

,ij n n
w n E


   W . 

Риск-менеджер проекта выделяет в ориентиро-
ванном графе ( , )G E W  один или несколько рисков 

ia E  в качестве целевого концепта/концептов и 

множество рискообразующих факторов iz E , вли-

яющих на возможное возникновение риска / рисков 
в качестве управляющих концептов. 

Взаимовлияние концептов, отраженное в 
( , )G E W , позволяет предположить, что выполнение 

мероприятий приведет к изменению вероятности 
управляющих концептов (рискообразующих факто-
ров) и как следствие к изменению и вероятности 
целевых концептов (рисков). Согласно [13] этот 
процесс определяется по правилу 

 ( 1) ( )T Tt t s s W , (1) 

где ( )ts  – вектор состояний когнитивной карты, 

ij n n
w


   W  когнитивная нечеткая матрица,   – 

операция макстриангулярной композиции. 
Двойка  ,T ts W  называется когнитивной сис-

темой. 
При разделении вектора состояний когнитивной 

системы на векторы управляемых концептов –  tu , 

концептов состояний –  tx , выходных (целевых) 

концептов –  ty  и соответствующем разделении 

матрицы W  на матрицы A  – состояния, B  – 
управления и C  – выхода выражение (1) может 
быть представлено как 

    ( 1)t t t  x A x B u  ,  

    t ty C x ,  (2) 

где   – операция max. 
Если управляющие факторы напрямую воздей-

ствуют на целевые концепты, то уравнение, соответ-
ствующее выходам, примет вид 

      t x t u k y C D  ,  (3) 

где D  – матрица, связывающая управляющие и це-
левые концепты. 

Система, описанная выражениями (2), (3), на-
зывается управляемой когнитивной системой [13]. 

На текущем этапе управления рисками менед-
жер проекта должен задать значения векторов  tx  

как соответствующие элементы множества P и век-
тор yg , содержащий желаемые значения вероят-

ностей наступления рисков из множества gP . 

Необходимо найти множество непустых векто-
ров решений { 0}qU q u , которое обеспечит ре-

шение матричного уравнения 

 y g Pm u , (4) 

где *,U  u Pm C A B D   – передаточная матрица, 
*A  – транзитивное замыкание матрицы A . 
Выражение (4) представляет собой нечеткое ре-

ляционное уравнение, которое имеет одну верхнюю 
границу решения и множество нижних решений [13, 
20]. Таким образом, задача поддержки принятия ре-
шений сводится к решению уравнения (4) и заклю-
чается в поиске множества начальных векторов 
управляющих концептов – рискообразующих факто-
ров при заданном нечетком векторе цели – желае-
мых значениях вероятности наступления рисков. 
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Алгоритм формирования множества        
возможных альтернативных решений 

Для определения условия формирования мно-
жества альтернативных решений введем следующие 
определения нечеткой математики [13]. 

Нечеткая матрица 

 , 1 , 1 , 0,1ij ijn m
a i n j m a


       A . 

Т-норма 
Функция      : 0,1 0,1 0,1T    такая, что для всех 

 , , 0,1x y z  выполняются условия: 

1.  0, 0T x  . 

2.  1, 1T x  . 

3. ( , ) ( , )T x y T y x . 

4. ( , ) ( , )T x y T x z если y z . 

5. ( ( , ), ) ( , ( , ))T T x y z   T x T y z . 

Макстриангулярная композиция  
(Т-произведение) 

 
1

m

ij jk
j

n l

r Tq
 

 
  
 

R Q ,  

где ij n m
r


   R и jk m l

Q q


     – нечеткие матрицы.  

Транзитивное замыкание – *A  – может быть 
найдено как  

 *

1

k

k




 A A ,  

где ij n n
a


   A  – нечеткая матрица. 

Псевдообратная функция 

    
     

  

1
1 , 0, 0

0, 0 ,

f y y f
f y

y f




    
 

.  

Операция определения псевдообратного эле-
мента. Элемент c  называется псевдообратным эле-
менту a  относительно b , если c  – наибольший 

элемент со свойствами  , , 0,1aTc b a b  . 

Операция определения псевдообратного эле-
мента обозначается  . 

Композиция   нечетких матриц определяется как  

 
1

m

ij jk
j

n l

r q
 

 
    

 
R Q .  

Вектор  aφ  и множество векторов  aΦ  

Пусть дан нечеткий вектор  Tmaaaa ,...,, 21 . 

Множество  aΦ  векторов  aφ  – 

     aaΦ φ ,  

где  1 2, ..., T
m   φ ,  

1
! : , 0;

m

i i j k
k

i a j i a a


        φ . 

β-композиция 

   0, ,
, 0,1 , β

, .

a b
a b a b

b a b


   

  

ε-композиция 

         1

0,
, 0,1 , ε

, .

a b
a b a b

f f a f b a b

  
 

  

δ-композиция 
 

mnijr


R  – нечеткая матрица,  

 mbbb ,...,, 21b  – нечеткий вектор. 

  
nmijs


 SbRδ   

    jij

n

k
kikij brbrs εβ

1











 .  

Множество решений уравнения (4) определяет-
ся из условия 

   y
T

y
T gPmugPm €δφ  ,  

    y
T

y
T gPmgPm δΦδφ  ,  

где ˆT
yPm g  – верхняя граница решения уравнения 

(4),  y
T gPm δφ  – множество нижних границ урав-

нения (4). 
С учетом введенных обозначений алгоритм по-

иска возможных альтернативных решений может 
быть представлен в виде следующей последова-
тельности: 

Шаг 1. Определение значений вектора целей yg . 

Шаг 2. Разделение матрицы W. Получение 
матриц А, C, B. 

Шаг 3. Получение матрицы транзитивного за-

мыкания *A . 
Шаг 4. Определение передаточной матрицы Pm. 
Шаг 5. Получение верхней границы решения 

ˆˆ T
y u Pm g . 

Шаг 7. Получение множества нижних решений 

 y
T gPm δφ . 

Апробация и экспериментальные   
исследования 

Экспериментальные исследования предложен-
ных модели и алгоритма проводились на примере 
формирования множества альтернатив возможных 
решений при управлении рисками этапа продвиже-
ния программного продукта (ПП) «Сервис ведения 
электронного расписания FlipTable». Разработанный 
ПП может быть предоставлен потенциальным по-
требителям по двум бизнес-моделям – программное 
обеспечение как сервис (SaaS) и как свободное про-
граммное обеспечение (СПО) [21]. Основываясь на 
положительном опыте внедрения сервиса как одного 
из компонентов электронно-информационной обра-
зовательной среды в ТУСУР, коллективом разработ-
чиков были проведены маркетинговые исследования  
и принято решение о продвижении ПП в образова-
тельные организации Кемеровской области, при 
этом для профессиональных образовательных орга-
низаций (ПОУ) предлагается SaaS-версия, для выс-
ших учебных заведений (вузы) – СПО-версия [22].  
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В качестве инструментов интернет-маркетинга 
были выбраны рекламные площадки Кемеровской 
области. Возможный риск реализации программы 
продвижения был определен как «срыв плана по 
количеству продаж в заданном интервале времени 
реализации программы продвижения». Для оценки 
вероятности проявления рисков и рискообразующих 
факторов и интенсивности их влияния друг на друга 
использовались качественные шкалы. 

Множество рискообразующих факторов, спо-
собствующих наступлению риска, и вероятность их 
возможного проявления представлены в табл. 1.  

 
 
 

Т а б л и ц а  1  
Значимые рискообразующие факторы   

Обозначение Фактор Вероятность 

1z  Изменение нормативного 
регулирования бизнес-
процессов у потенциаль-
ных потребителей 

Средняя 

2z  Появление на рынке 
новых аналогичных 
продуктов 

Высокая 

3z  Пиратское распростра-
нение копий ПП 

Очень низ-
кая 

4z  Несоответствие функ-
циональных характери-
стик ПП потребностям 
потребителей 

Средняя 

5z  Несоответствие предла-
гаемой цены ПП ожида-
ниям потребителей 

Высокая 

6z  Недостаточные навыки 
владения исполнителя-
ми информационными 
технологиями продви-
жения 

Средняя 

7z  Ошибочный выбор це-
левого сегмента 

Очень  
высокая 

8z  Ошибки в расчетах фи-
нансовых затрат на про-
движение 

Высокая 

9z  Ошибки при выборе 
потребительских пред-
почтений 

Очень  
высокая 

10z  Ошибки выбора каналов 
и инструментов комму-
никаций 

Высокая 

11z  Недостаточная прора-
ботка коммуникацион-
ных сообщений 

Очень  
высокая 

12z  Низкий уровень органи-
зации обратной связи 

Средняя 

 
 
 
 

В соответствии с выбранной шкалой оценива-
ния определены лингвистические переменные «Ве-
роятность проявления» (табл. 2) и «Интенсивность 
влияния» (табл. 3). 

Соответственно графики функций принадлеж-
ностей термов лингвистической переменной «Веро-
ятность проявления» и «Интенсивность влияния» 
представлены на рис. 1 и 2. 

Т а б л и ц а  2  
Вероятность проявления 

Терм/ 
категория 

Интервал Функция принадлежности 

Очень 
низкая 

0–0,2 

 


















2,0,0

2,00,
2,0

1

0,1

μ1

x

x
x

x

xp  

Низкая 0,1–0,4 

 



































4,0,0

4,03,0,
1,0

3,0
1

3,02,0,1

2,01,0,
1,0

2,0
1

1,0,0

μ 2

x

x
x

x

x
x

x

xp  

Средняя 0,3–0,6 

 



































6,0,0

6,05,0,
1,0

5,0
1

5,04,0,1

4,03,0,
1,0

4,0
1

3,0,0

μ3

x

x
x

x

x
x

x

xp  

Высокая 0,5–0,8 

 



































8,0,0

8,07,0,
1,0

7,0
1

7,06,0,1

6,05,0,
1,0

6,0
1

5,0,0

μ4

x

x
x

x

x
x

x

xp  

Очень 
высокая 

0,7–1 

 


















1,1

17,0,
3,0

7,0

3,0

7,0,0

μ5

x

x
x

x

xp  

 
 

Т а б л и ц а  3  
Интенсивность влияния 

Терм/ 
категория

Интервал Функция принадлежности 

Слабая 0–0,4 

 


















4,0,0

4,00,
4,0

1

0,1

μ1

x

x
x

x

xw  

Средняя 0,3–0,7 

 



































7,0,0

7,05,0,
2,0

5,0
1

5,04,0,1

4,03,0,
1,0

4,0
1

3,0,0

μ2

x

x
x

x

x
x

x

xw  

Высокая 0,6–1 

 


















1,1

16,0,
4,0

6,0

4,0

6,0,0

μ3

x

x
x

x

xw  
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Рис. 1. Графики функций принадлежности термов        

лингвистической переменной «Вероятность проявления» 
 

 
Рис. 2. Графики функций принадлежности термов        

лингвистической переменной «Интенсивность влияния» 
 

Когнитивная карта взаимовлияния риска и рис-
кообразующих факторов представлена на рис. 3, а 
соответствующая ее структуре когнитивная матрица 
W, определяющая интенсивность влияния концеп-
тов, на рис. 4. Интенсивность влияния определялась 
согласно шкале, представленной в табл. 2. 

 

 
Рис. 3. Когнитивная карта взаимовлияния риска  

и рискообразующих факторов 

 z1 z2 z3 z4 z5 z6 z7 z8 z9 z10 z11 z12 Риск 
z1 0 0 0 0 0 0 0 0 0,9 0 0 0 0,5 
z2 0 0 0 0 0,5 0 1 0 0,7 0 0 0 0,4 
z3 0 0 0 0 1 0 0 0 0 0 0 0 0,1 
z4 0 0 0 0 0 0 1 0 0 0 0 0 0,9 
z5 0 0 0 0 0 0 0 0 0 0 0 0 0,8 
z6 z1 0 0 0 0 0 0 0 0 0,7 0,7 0,7 0,6 
z7 0 0 0 0,9 0,8 0 0 0 0 0 0 0 0,8 
z8 0 0 0 0 0 0 0 0 0 0,9 0 0 0,7 
z9 0 0 0 0,9 0,8 0 0 0 0 0,8 0 0 0,3 
z10 0 0 0 0 0,3 0 0,9 0 0 0 0 0 0,4 
z11 0 0 0 0 0 0 0 0 0 0 0 0 0,3 
z12 0 0 0 0 0 0 0 0 0 0 0 0 0,3 
Риск 0 0 0 0 0 0 0 0 0 0 0 0 0 
Рис. 4.  Когнитивная матрица W, определяющая интенсивность влияния концептов 

 
На текущем этапе выполнения программы  ве-

роятность проявления риска оценена как «высокая» 
(0,8). Было принято начальное условие, что для ус-
пешного завершения программы продвижения веро-
ятность возможного риска не должна превышать 
значения 0,1 («очень низкая»). Управляемыми кон-
цептами выбраны рискообразующие факторы 6z  – 

12z . Необходимо найти решение уравнения (3), яв-

ляющееся множеством векторов 

     ,...,,...,,,,...,, 12431243
222111
zzzzzz pppppp u ,  

значения которых jz
kp  – изменения оценок вероят-

ностей наступления управляемых факторов jz  в 

решении k . 
В дальнейших расчетах в качестве Т-нормы ис-

пользовалась Т-норма Лукасевича 
    0,1,  yxyxT   

и операция определения псевдообратного элемента 

 
1, ,

, .

a b
a b

b a b


  

  

Шаг 1. Определение вектора целей – желаемое 
значение целевого концепта «Риск» 

 7,0yg  – вероятность риска. 

Шаг 2. Разделение матрицы W 

 

























00000

00000

10000

5,00000

00000

A ,  

 

























003,08,008,00

0009,009,00

0000000

0000000

0000000

B ,  
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  8,09,01,04,05,0С ,  

  3,03,04,03,07,08,06,0D .  

Шаг 3. Получение матрицы транзитивного за-
мыкания 

 

























00000

00000

10000

5,00000

00000

*A .  

Шаг 4. Определение передаточной матрицы 

  0 0 0 0 0,1*C A ,  

 0,6 0,8 0,7 0,3 0,4 0,3 0,3  *Pm C A B D  . 

Шаг 5. Получение верхней границы решения 

  ˆ 1 0,9 1 1 1 1 1       u .  

Полученное решение позволяет сделать вывод, 
о том, что снижение уровня риска реализации про-
граммы продвижения может быть достигнуто при 
выполнении мероприятий, направленных на умень-
шение вероятности всех рискообразующих факто-
ров, определенных ранее в качестве управляемых 
концептов. Значения вектора  ˆ 1; 0,9u    говорят о 

том, что выполнение на текущем этапе реализации 
программы продвижения плановых мероприятий  

   6 7 8 9 10 11 12

*

ˆ
, , , , , ,g g g g g g g

z z z z z z z u
M m m m m m m m    

должно привести к полной нейтрализации факторов: 

6z  – недостаточные навыки владения исполнителя-

ми информационными технологиями продвижения, 

7z  – ошибочный выбор целевого сегмента, 8z  – 

ошибки в расчетах финансовых затрат на продвиже-
ние, 9z  – ошибки при выборе потребительских 

предпочтений, 10z  – ошибки выбора каналов и ин-

струментов коммуникаций, 11z  – недостаточная 

проработка  коммуникационных  сообщений, 12z  – 

низкий уровень организации обратной связи. 
Динамика изменения вероятностей риска и рис-

кообразующих факторов при принятии такого реше-
ния показана на рис. 5. Наряду с уменьшением веро-
ятности управляемых рискообразующих факторов 
реализация мероприятий положительно повлияет и 
на факторы 4z  – несоответствие функциональных 

характеристик ПП потребностям потребителей и 

5z  – несоответствие предлагаемой цены ПП ожида-

ниям потребителей. 
Шаг 6. Получение множества нижних границ 

решения. 

План мероприятий *M  по реагированию на все 
управляемые рискообразующие факторы может 
привести к большим затратам. Поэтому для возмож-
ного снижения затрат без потери качества снижения 
уровня риска целесообразно получить и проанали-

зировать нижние границы решения. В данном слу-
чае было найдено два нижних решения: 

  000009,001 u ,  

  00001002 u .  

 
Рис. 5. Динамика изменения вероятностей риска и риско-
образующих факторов при принятии верхнего решения 

 
На основании нижних решений можно сделать 

вывод о том, что в текущем интервале реализации 
программы продвижения можно включать в план 

мероприятий *M  мероприятия  только по нейтрали-
зации фактора, 7z  – ошибочный выбор целевого 

сегмента (согласно решению 1u ) и 8z  – ошибки в 

расчетах финансовых затрат на продвижение (со-
гласно решению 2u ). 

Динамика изменения вероятностей риска и рис-
кообразующих факторов приведена на рис. 6. Пер-
вое нижнее решение так же, как и верхнее, положи-
тельно влияет на факторы 4z  и 5z . Второе нижнее 

решение положительно влияет только на целевой 
фактор – риск срыва плана по количеству продаж в 
заданном интервале времени реализации программы 
продвижения. 

 

 
Рис. 6. Динамика изменения риска и рискообразующих 

факторов при принятии нижних решений 
 
Полученные решения были приняты командой 

разработчиков в качестве рекомендаций по реагиро-
ванию на возможные негативные проявления выде-
ленных критичных рискообразующих факторов при 
продвижении ПП, в табл. 4 приведен перечень пла-
новых мероприятий. 

Заключение 
Предложенный подход к управлению рисками 

программных проектов, основанный на нечетких 
когнитивных моделях и математическом аппарате 
нечеткой реляционной алгебры, позволяет из мно-
жества идентифицированных рискообразующих 
факторов, влияющих на риск, выделить и оценить 
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альтернативные варианты решений по выбору рис-
кообразующих факторов, требующих немедленного 
реагирования. 

Т а б л и ц а  4  
Перечень мероприятий 

Фактор Мероприятия 

7z  – ошибоч-

ный выбор 
целевого сег-
мента 

Уточнение профиля выделенного сег-
мента (требования потенциальных поку-
пателей к ПП, потребности покупателей, 
ценовой сегмент). 
Проведение пробных продаж 

8z  – ошибки в 

расчетах фи-
нансовых за-
трат на про-
движение 

Уточнение маркетингового комплекса 
программы продвижения с учетом про-
филя выбранного целевого сегмента – 
выбор средств рекламной кампании, со-
держания и длительности рекламы. 
Детальный анализ сведений по статисти-
ке и конверсиям на планируемых рек-
ламных площадках. 
Применение методики волнового плани-
рования 

 

Анализ результатов практической апробации 
позволяет сделать вывод о пригодности предложен-
ной модели и алгоритма для решения практических 
задач. Сформированное на основе нижних границ 
решение позволило команде проекта сократить на 
70% число рискообразующих факторов, влияющих 
на риск срыва плана по количеству продаж в задан-
ном интервале времени реализации программы про-
движения, при условии, что вероятность возможного 
риска не должна превышать значения 0,1 («очень 
низкая»). В свою очередь, предлагаемое решение 
приведет к снижению бюджетной нагрузки на реа-
лизацию программы продвижения.  

В практическом плане материалы статьи могут 
быть использованы руководителями малых ИТ-
компаний и риск-менеджерами программных проек-
тов на этапе мониторинга и управления рисками для 
выделения значимых факторов, требующих немед-
ленного реагирования. 

Работа выполнена в рамках государственного 
задания Министерства образования и науки РФ, 
проект № 8.8184.2017/8.9.  
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Оценка эффективности предприятий на основе метода DEA 
 
Рассматривается вопрос о применении выход-ориентированной модели Data Envelopment Analysis (DEA) как 
способа оценки эффективности деятельности предприятий с использованием финансовых показателей, которые 
описывают финансово-хозяйственную деятельность предприятий. Для применимости модели была выполнена 
её модификация так, чтобы связь между входными и выходными финансовыми показателями в модели была 
прямо пропорциональной, как это имеет место в классической модели DEA. Приводятся результаты моделиро-
вания на основе данных из открытых источников за период 2013–2016 гг. предприятий по распределению газо-
образного топлива. Для анализа были отобраны успешные предприятия и предприятия-банкроты. Результаты 
расчетов показали, что модель DEA может использоваться для оценки риска банкротства предприятий. 
Ключевые слова: оценка эффективности, DEA-анализ, модели банкротства, финансовые показатели, банкрот-
ство, эффективность. 
doi: 10.21293/1818-0442-2019-22-2-104-108    

 

Проблема оценки эффективности функциони-
рования предприятий является одной из основных, 
которая стоит перед собственниками и управляю-
щими лицами.  

Одним из способов анализа эффективности 
предприятия является метод Data Envelopment Anal-
ysis (DEA). Это непараметрический метод оценива-
ния группы действующих объектов, позволяющий 
выявить эффективные и неэффективные группы 
предприятий. 

Обзор литературы 
Существует большое количество исследова-

тельских работ по использованию метода DEA в 
различных сферах деятельности: экономической, 
социальной и др. 

М. Фаррелл впервые предпринял попытку из-
мерить эффективность одной единицы конечной 
продукции с одним входным и одним выходным па-
раметром [1]. Его идея состояла в том, чтобы объе-
динить все различные входные и выходные пара-
метры. Он применил данную модель в такой отрас-
ли, как сельское хозяйство США. Его идею в даль-
нейшем развили американские ученые А. Чарнез,  
У. Купер, Е. Родес [2], которые создали первую DEA-
модель.  

Для диагностики финансового состояния в ра-
боте Т.А. Рукавициной и В.В. Смолина [3] рассмат-
ривается аптечная сеть из 36 филиалов. Каждый фи-
лиал аптечной сети оценивается по трем входам и 
одному выходу, по трем входам и трем выходам. Ав-
торы в качестве входных параметров анализируют 
коммерческие расходы, численность сотрудников, 
общую площадь филиала, а в качестве выходных 
параметров рассматривается выручка от реализации, 
выручка реализации, разбитая по сегментам рынка 
[3]. Они отмечают, что довольно часто возникают 
задачи по анализу функционирования целого ряда 
организаций, характеристики которых не поддаются 
комплексному одностороннему измерению. Поэтому 
основная цель работы [3] – добиться повышения 
эффективности функционирования одной структуры 
однотипных торговых предприятий – сети аптек. 

Другие авторы [4] рассматривают вопрос о воз-
можности применения метода DEA для оценки эф-
фективности деятельности предприятий в социаль-
ной сфере ЖКХ. Результатом их работы является 
группа «кластеров», которая содержит объекты, од-
нородные не в смысле расстояния в пространстве 
показателей, как в кластерном анализе, а однород-
ные в смысле эффективности. Еще одним отличием 
от кластерного анализа является то, что полученные 
«кластеры» будут упорядочены по степени эффек-
тивности [4]. 

Анализируя работы [1–9], можно выделить, что 
метод позволяет вычислить один агрегированный 
показатель эффективности для каждого объекта без 
использования весовых коэффициентов для пере-
менных, используемых в анализе, а также возмож-
ность оценить эффективность предприятия с учетом 
множества видов ресурсов и выпускаемой продук-
ции. Во всех рассмотренных и известных нам рабо-
тах метод DEA  применяют к экономическим объек-
там, которые описываются производственной функ-
цией. Входными данными являются объемы затра-
ченных ресурсов, выходными данными – объемы 
выпускаемой или реализованной продукции. Поэто-
му связь между выходными и входными данными 
всегда прямо пропорциональная. 

В данной работе экономический объект описы-
вается не объемами затраченных ресурсов  и выпус-
каемой продукции, а финансовыми показателями. В 
качестве исследуемых объектов рассматриваются 
российские предприятия по распределению газооб-
разного топлива. 

Общая характеристика метода DEA 
DEA основан на построении границы эффек-

тивности, которая и является аналогом производст-
венной функции, когда выпуск является не скаляр-
ным, а векторным, т.е. когда выпускается несколько 
видов продукции.  

Существует две модели метода DEA: модель, 
ориентированная на вход и модель, ориентированная 
на выход.  
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В работах [6–11] подробно рассматривается мо-
дель, ориентированная на вход. В данном исследо-
вании рассматривается модель, ориентированная на 
выход. 

В модели, ориентированной на выход, результа-
том будет являться выдача рекомендаций по увели-
чению значений вектора выходов jy  без увеличе-

ния значений вектора jx  ( j – номер экономическо-

го объекта). Здесь выходные переменные рассчиты-
ваются по формуле 

  рекомен
j jv y y ,  (1) 

где v – показатель эффективности  j-го объекта, 
jy – вектор значений выходных переменных для  

j-го объекта. 
Модель, ориентированная на выход, имеет вид 
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В качестве меры эффективности финансово-
хозяйственной деятельности предприятия можно 
рекомендовать величину  

 out exp ( 1)T v   .  (3) 

В этом случае для предприятий, работающих на 
границе эффективности ( 1v  ), величина out 1T  , а 

для неэффективных предприятий ( 1v  ) величина  

out 1T  . 

В DEA-модели входы и выходы могут изме-
ряться в различных шкалах, что позволяет оценивать 
эффективность с разным набором ресурсов, а также 
позволяет ранжировать объекты по уровням эффек-
тивности. Результаты расчетов позволяют опреде-
лить неэффективные предприятия и дать рекоменда-
ции по повышению их эффективности.  Всё пере-
численное выше является особенностями данного 
метода. 

В отличие от других работ [2–5], [12–14] в дан-
ном исследовании мы не используем принцип «за-
траты–выпуск». В качестве входных и выходных 
параметров используются не объемы затраченных 
ресурсов и выпускаемой продукции, а финансовые 
показатели, которые характеризуют финансово-
хозяйственную деятельность предприятия в целом. 
Для этой цели предварительно проводится исследо-
вание корреляционных связей между входными и 
выходными финансовыми показателями. Для ус-
пешного применения метода DEA потребовалась 
модификация исходных данных. Входные данные 
были перегруппированы на две группы. В первой 
группе статистическая  связь между входами и вы-
ходами является прямо пропорциональной, для вто-
рой – обратно пропорциональной. Чтобы выполня-
лись правила существования прямо пропорциональ-
ной зависимости между входами и выходами, вход-
ные показатели второй группы определяются сле-
дующим образом (4):  

1
2

1
ij

ij
X

X
, 1,..., ; 1,...,i m j n  ,            (4) 

где X1 и X2 – матрицы финансовых показателей 1-й 
и 2-й групп соответственно, i – количество предпри-
ятий,   j – количество  показателей [15]. 

Результаты исследования эффективности 
предприятий по распределению газообразного 
топлива 

В качестве входных и выходных параметров 
рассматриваются финансовые показатели. Для оцен-
ки финансово-хозяйственной деятельности пред-
приятия часто используют систему показателей:  

 оценка ликвидности; 
 оценка рентабельности; 
 оценка финансовой устойчивости; 
 оценка деловой активности. 
В каждой группе насчитывается от 6 до 12 раз-

личных коэффициентов. Для исследования не вклю-
чались дублирующие коэффициенты. Например, 
был исключен коэффициент оборачиваемости запа-
сов в днях, но включен коэффициент оборачиваемо-
сти запасов в оборотах. 

Для дальнейшей работы необходимо было ото-
брать показатели, которые являются наиболее зна-
чимыми. Все финансовые коэффициенты тесно свя-
заны друг с другом. При их анализе важно обнару-
жить эти связи и показать, как различные количест-
венные характеристики деятельности предприятия 
связаны с общими результатами деятельности пред-
приятия. При отборе показателей использовался 
факторный анализ (ФА), который позволил сокра-
тить  число анализируемых показателей с 32 до 14.  

Для проведения исследования используем ин-
формационно-эмпирическую базу, которой послужат 
данные из 1-й и 2-й форм обязательной финансовой 
отчетности. Данные были собраны из открытых ис-
точников, таких как СПАРК-Интерфакс и СКРИН. 
Проиллюстрируем модель DEA для 10 входных и 4 
выходных параметров. В качестве входных и выход-
ных параметров рассматриваются финансовые пока-
затели, которые описывают финансово-хозяйствен-
ную деятельность предприятия.  

Входные параметры:  
1) коэффициент капитализации; 
2) коэффициент обеспеченности собственны-

ми оборотными средствами; 
3) коэффициент платежеспособности; 
4) коэффициент при мобилизации средств; 
5) рентабельность совокупного капитала; 
6) рентабельность внеоборотного капитала; 
7) рентабельность перманентного капитала; 
8) оборачиваемость заемного капитала; 
9) оборачиваемость кредиторской задолжен-

ности; 
10) оборачиваемость дебиторской задолженности). 
Выходные параметры: 
1) коэффициент финансовой устойчивости; 
2) коэффициент текущей ликвидности; 
3) рентабельность продаж; 
4) оборачиваемость оборотного капитала. 
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В табл. 1 для примера представлены результаты 
расчетов коэффициентов корреляции между показа-
телями финансовой деятельности четвертого пред-
приятия.  

 
Т а б л и ц а  1  

Данные корреляции между показателями финансовой 
деятельности 

Выходные параметры Входные  
параметры 1 2 3 4 

1 0,974 0,845 0,887 0,843 
2 –0,998 –0,832 –0,927 –0,820 
3 0,995 0,865 0,900 0,852 
4 0,482 0,097 0,642 0,059 
5 0,852 0,580 0,889 0,586 
6 0,975 0,703 0,982 0,686 
7 0,945 0,617 0,992 0,602 
8 0,979 0,903 0,853 0,900 
9 0,986 0,894 0,868 0,891 
10 –0,614 –0,795 –0,393 –0,814 

 
Анализ коэффициентов корреляции между фи-

нансовыми показателями позволил выявить как 
прямую, так и обратную корреляционную зависи-
мость между отдельными коэффициентами. Это по-
требовало модифицировать классическую модель 
DEA. Полужирным шрифтом выделены значения 

показателей, которые имеют отрицательную корре-
ляцию между входными и выходными параметрами. 

В исследовании использовалась модель, ориен-
тированная на выход (3), т.е. на максимизацию па-
раметра эффективности v. Количество входных па-
раметров m = 10, количество выходных параметров  
k = 4, число анализируемых предприятий n = 8.  

В табл. 2 приведены результаты расчетов эф-
фективности для 8 предприятий, из которых 6 дей-
ствующих и 2 обанкротившихся, за период с 2013 по 
2016 г.   

Т а б л и ц а  2  
Результаты расчетов за период с 2013 по 2016 г. 
Номер 

предприятия 
2013 2014 2015 2016 

1 0,800 1 1 1 
2 1 1 1 1 
3 1 0,990 1 1 
4 0,700 1 1 1 
5 1 1 0,992 1 
6 1 1 1 1 
7 0,019 0,017 0,004 0,001 
8 0,016 0,001 0 0 

 

На рис. 1, 2 представлена динамика эффектив-
ности финансово-хозяйственной деятельности дей-
ствующих и обанкротившихся предприятий соответ-
ственно за временной период с 2013 по 2016 г.  

 

 
          

Рис. 1. Динамика эффективности финансово-хозяйственной деятельности действующих предприятий 
 

 
Рис. 2. Динамика эффективности финансово-хозяйственной деятельности обанкротившихся предприятий 
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Следует отметить, что наихудшие значения по-
казывают предприятия 7 и 8. Эффективности этих 
предприятий существенно меньше 1. Кроме того, в 
динамике показатели этих двух предприятий убы-
вают, что подтверждает их статус «банкроты». Что 
касается 1-го и 4-го предприятия, то в 2013 г. эффек-
тивность была ниже 1, однако в дальнейшем эффек-
тивность приблизилась к 1. Остальные предприятия 
имеют оценку эффективности, близкую или равную 
1. В связи с этим на рис. 1 они лежат на одной  
прямой. 

Заключение 
Анализ полученных результатов показал, что 

классический метод DEA можно использовать для 
оценки эффективности экономических объектов, 
описываемых финансовыми показателями, а не объ-
емами затрачиваемых ресурсов и выпусков. Для это-
го необходимо предварительно провести анализ кор-
реляционных связей между входными и выходными 
показателями и при необходимости перегруппиро-
вать входные данные таким образом, чтобы зависи-
мость между входами и выходами была прямо про-
порциональной. Результаты, полученные в ходе дан-
ного исследования, позволяют говорить о возможно-
сти применения данного метода для проведения ди-
агностики финансового состояния предприятий.  

Такой метод может быть рекомендован и для 
других отраслей экономики, таких как строительст-
во, торговля, сельское хозяйство, общественное пи-
тание и многие другие.  
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М.Ю. Катаев, Е.В. Рудова 
 

Методика учета угла направления движения человека  
при изучении параметров походки по видеопоследовательности 
 

Распознавание движений человека на основе методов технического зрения привлекло многих исследователей к 
этой теме ввиду задач, требующих решения в медицине, спорте, охране, что привело к появлению множества 
программно-аппаратных приложений. Эти приложения варьируются от простого распознавания жестов до по-
нимания сложного поведения человека в системах наблюдения. Это приводит к серьезному развитию методов, 
связанных с представлением и распознаванием движений человека. Однако при практическом использовании 
этих приложений возникают неточности извлечения информации, связанные с изменением направления движе-
ния человека относительно оси визирования камеры. В статье рассматривается подход, позволяющий строить 
приложения по распознаванию движений человека с учетом различных направлений его движения относитель-
но камеры.  
Ключевые слова: изображение, походка человека, анализ походки, пространственно-временные параметры, 
направление движения.  
doi: 10.21293/1818-0442-2019-22-2-109-113    
 
Походка является важной биометрической ха-

рактеристикой, выделяющей человека на фоне дру-
гих и позволяющей использовать их для решения 
задач идентификации, лечения и др. В современных 
системах видеонаблюдения видео постоянно про-
сматривается оператором (человеком), в медицине 
врач осматривает непосредственно человека или 
может просмотреть видео, то же самое происходит в 
спорте и других приложениях. Очень высокий чело-
веческий фактор принятия решения, высокая веро-
ятность пропуска важных событий, утомляемость и 
др. С увеличением количества видео и контролируе-
мых событий, операторы не могут контролировать 
на высоком уровне содержимое видео. Таким обра-
зом, существует потребность в интеллектуальных 
системах наблюдения, которые могут анализировать 
события в режиме реального времени (или постоб-
работки) и выявлять соответствующую информа-
цию, используя для анализа движение человека. Та-
кие интеллектуальные системы иногда называют 
«умными системами видения» (smart vision).  

Приведем несколько приложений для таких ин-
теллектуальных систем наблюдения за движением 
человека. Современная тенденция развития жилищ-
ного строительства ведет, в рамках концепции умно-
го дома, к привлечению компьютера для наблюдения 
за состоянием квартиры, в том числе и охраны. 
Важным направлением является тема изучения по-
веденческой биометрии, где изучаются и анализи-
руются жесты и позы. Приложение этого направле-
ния связано с развитием игровой индустрии, уда-
ленного управления устройствами и др. Развитие 
робототехники также связано с анализом движений 
человека, при построении систем управления гума-
ноидными роботами, способными имитировать 
движения человека. Медицина уже давно, со времен 
Гиппократа, использует системы наблюдения за че-
ловеком как методику оценки его состояния. Распо-
знавание движений человека позволяет изучать 

функции опорно-двигательного аппарата и отклоне-
ния от нормы. Важное направление о применении 
интеллектуальных систем видения для помощи по-
жилым и людям с физическими и умственными не-
достатками. В спорте распознавание движения по-
лезно для анализа движений спортсмена и разработ-
ки соответствующих методик для обучения. Воз-
можны применения методов распознавания движе-
ний человека для анализа, обучения и понимания 
танцевальных движений, актерского мастерства и др. 

Анализ литературы [1–9] показал пригодность 
использования цифровых камер для решения задач 
безопасности, распознавания походки в медицине, 
спорте и др. Однако надежность таких систем пока 
еще не очень высокая вне стен, специально подго-
товленных для измерений помещений, за счет мно-
жества факторов, которые необходимо учитывать. 
Ранее выполненные нами работы [10–12] также по-
казали, что использование видео данных является 
надежным способом извлечения информации о па-
раметрах движения человека. 

Походка человека на изображении 
Обычный полный цикл ходьбы человека для 

одной ноги состоит из начального контакта стопы с 
землей, положения стойки до стадии двойной под-
держки, а затем мах ноги вперед, чтобы сделать 
движение для следующего шага. Считается, что у 
большинства людей должна быть симметричная по-
ходка, т.е. действия, выполняемые двумя ногами, 
должны быть практически идентичны и смещены на 
половину цикла по фазе друг от друга [13–15]. Бу-
дем считать, что методика извлечения особенностей 
походки идущего человека возможна только при 
перпендикулярном направлении ходьбы к оптиче-
ской оси камеры. Лучше всего, когда сцена является 
простой: фон и идущий человек, что существенно 
упрощает задачу обнаружения на переднем плане 
идущей фигуры человека. Для получения видео ис-
пользуется простая цифровая камера. Видео должно 
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получаться с известным фиксированным временным 
интервалом, таким чтобы информация о походке 
человека могла быть восстановлена. Так, например, 
средний шаг человека составляет 0,75 м, и в секунду 
он делает два шага, тогда при частоте съемки  
30 кадров в секунду, на каждый шаг будет сделано 
15 кадров, что достаточно, чтобы оценить основные 
фазы движения. Естественно, более точное опреде-
ление параметров движения требует более высокой 
частоты повторения кадров. 

Постановка проблемы 
Обнаружение человека на изображении – это 

быстро развивающаяся область компьютерного зре-
ния с множественным применением в различных 
приложениях. Поиск человека в изображениях явля-
ется ключевой особенностью для реализации при-
ложений и сложной задачей с точки зрения машин-
ного зрения. Использование цифровой камеры по-
зволяет эффективно обнаружить человека на изо-
бражении в процессе движения. Однако есть не-
сколько проблем, которые усложняют процесс обна-
ружения: 

1. Одиночная цифровая камера затрудняет об-
наружение удаленных от нее объектов. 

2. Движение человека относительно камеры 
(динамическая сцена) затрудняет анализ движения, 
поскольку при использовании метода вычитания 
фона возникает много артефактов на разностном 
изображении, которые необходимо удалять. 

3. Сложный фон усложняют проблему обна-
ружения человека на изображении. 

4. Различное освещение от кадра к кадру так-
же усложняет выделение человека на изображении 
за счет появления теней, высококонтрастных частей 
изображения и др. 

5. Движение человека под разными углами от-
носительно оси визирования камеры (изменение 
размера фигуры) [14]. 

В данной работе нами рассматриваются осо-
бенность определения движения человека и учет 
направления его движения для коррекции парамет-
ров походки (длина шага, симметрия и др.). Счита-
ем, что на изображении находится человек, а вся 
остальная область – фон. При обработке изображе-
ний нами считается, что фон недоступен для оценки 
и может измениться во время измерений. Если фон 
является статичным, тогда разность кадров с хоро-
шей вероятностью, от кадра к кадру, будет компен-
сировать его влияние, оставляя на изображении 
только фигуру человека.  

Обнаружение движения человека  
на изображении 

Целью обнаружения походки является опреде-
ление параметров движения человека независимо от 
сцены, помех фона и одежды. Анализ движения 
включает в себя обнаружение и распознавание объ-
ектов, отслеживание и понимание поведения. В лю-
бом смысле ходьба человека связана с движением 
сотен мышц и суставов, однако видимая на изобра-
жении ситуация определяется циклическим измене-

нием положения фигуры человека в пространстве. 
Изображения, полученные с цифровой камеры, 
имеют разного рода шумы, что требует применения 
предварительной обработки (для уменьшения влия-
ния шумов) [8, 9]. Целью этих методов является под-
готовка изображений в таком виде, чтобы умень-
шить будущие нагрузки на обработку и подойти 
близко к разработке приложений реального времени. 
Предварительная обработка также имеет большое 
значение для последующего извлечения информа-
ции, содержащейся на изображении (в нашем случае 
это фигура человека) [6, 12, 15].  

Методы обнаружения движения можно разде-
лить на следующие категории: 1) согласование с 
шаблоном, 2) оптический поток, 3) дифференциро-
вание по времени и 4) вычитание фона. Методы со-
гласования с шаблоном сложно использовать на 
практике, так как они требуют специальных условий 
получения изображений, потому что человеческое 
тело не является жестким. Методы оптического по-
тока имеют высокую вычислительную сложность в 
сложных сценах и выделяют все объекты с малей-
шим движением, что заставляет проводить процеду-
ры выделения именно фигуры человека из множест-
ва артефактов. Методы дифференциации часто ос-
тавляют «дыры» в зоне движения (фигура человека 
разрывается), что вынуждает применять методы 
морфологического анализа для восполнения пропу-
щенных пикселей фигуры человека. Поэтому отме-
тим, что трудно получить точные контуры движу-
щихся объектов на изображении без применения 
набора тех или иных методов обработки изображе-
ний [12, 13]. Методы вычитания фона быстрые и 
могут обеспечить информацией об области движе-
ния, однако оставляют также множество случайно 
расположенных на изображении артефактов. Учи-
тывая вышеописанные методы, разрабатываемая 
нами программная система использует два подхода 
выделения фигуры человека на изображении – это 
дифференцирование по времени и вычитание фона.  

В итоге после удаления фона, очистки от арте-
фактов получаются изображения движения челове-
ка, которые приведены на рис. 1.  

 

       
Рис. 1. Изображения движения человека,  

полученные после предварительной обработки 
 
Из рис. 1 видно, что после предварительной об-

работки изображений остаются артефакты, которые 
искажают фигуру человека, а также тени в районе 
ног. Эти артефакты удаляются методом морфологи-
ческой коррекции изображений с применением ал-
горитмов закрытия и открытия. 

Расчет направления ходьбы 
В работе нами применяется геометрический ме-

тод для получения углов направления ходьбы. Пред-
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полагается, что положение камеры фиксировано, а 
правая сторона фона является координатой в центре 
0. Предположим, объект входит в сцену справа, идет 
налево под некоторым углом, а затем возвращается к 
начальной точке. Мы выбираем координаты, как 
показано на рис. 2, где β – угол направления ходьбы, 

( )H OO  – расстояние между фоном и камерой;  

H1 – расстояние (O'D), отрезок (ОD) – расстояние, 
пройденное человеком, h, h1 – изменение высоты 
фигуры человека при перемещении из точки О в 
точку D, α – угол поля зрения цифровой камеры, 
отрезок (ОА) – проекция на горизонтальную ось от-
резка (ОD). 

 
Рис. 2. Расчет угла направления движения человека отно-

сительно оси визирования цифровой камеры 
 

На рис. 2 приведена схема движения человека 
(ОВ при перпендикулярном направлении) или (ОА 
под углом β) относительно оси визирования цифро-
вой камеры (ОО'). При этом фигура человека изме-
няется в размерах от h до h1. Зная расстояние от 
цифровой камеры до начальной точки движения 
человека (Н) и конечной точки (Н1), появляется воз-
можность оценить отклонение человека от перпен-
дикулярного направления. Можно получить подобие  
 

размеров 1 1H h H h   , а также 1( ) ( )OA H OB H   . 

Из геометрии движения можно вычислить угол от-
клонения β по формуле 

 1 1
1

1
tanβ

( ) tanα*

h
H H h

h
OA h




   . (1) 

Таким образом, измеряя размер фигуры челове-
ка в начале и в конце движения, а также зная поло-
вину угла поля зрения, можно оценить угол направ-
ления движения человека. 

Так как человек перед камерой ходит от одной 
стороны сцены до другой (справа налево и потом в 
обратную сторону), важно фиксировать направле-
ние, в котором двигается человек [5]. Для этого нами 
применяется простой подход (рис. 3). 

 

 
Рис. 3. К алгоритму вычисления направления движения 

человека на изображении 
 

Построение алгоритма вычисления направле-
ния движения человека на изображении строится 
таким образом, что каждый раз вычисляется центр 
блока, в который помещена фигура человека (см. 
точки центров Е, D при движении справа налево и 
C, B при движении слева направо). Тогда, вычисляя 
разности между первыми положениями точек 
( /AB AF  и /AC AF ) < 0,5 и ( /AE AF  и /AD AF ) > 0,5, 
появляется возможность однозначно отделить на-
правление движения и, кроме того,   0AC AB   и 

  0AD AE  . Конечно же, здесь мы считаем, что 

человек не поворачивает на середине пути и прохо-
дит весь маршрут полностью. 

Направление ходьбы может существенно изме-
нить вид кривой изменений центра тяжести, как это 
показано на рис. 4, а.  

 
 а б 

Рис. 4. Применение метода линейной регрессии к компенсации направления движения человека 
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Применение метода линейной регрессии 
 y x a b x    позволяет найти кривую, относи-

тельно которой можно выполнить выравнивание и 
получить кривую изменения центра тяжести в про-
цессе движения (см. рис. 4, б). Полученная на  
рис. 4, б кривая соответствует движению человека 
перпендикулярно направлению визирования цифро-
вой камеры (прямая ОО' на рис. 2). Полученная по-
сле выравнивания кривая является основой для по-
иска параметров походки человека: длина правого и 
левого шага, двойной шаг, амплитуда шага и др. 

Заключение 
В работе рассматривается задача оценки угла 

направления движения человека относительно оси 
визирования цифровой камеры, направления движе-
ния (справа налево или наоборот), а также компен-
сация направления движения человека в задаче 
оценки параметров походки. Представлены расчет-
ные формулы, позволяющие легко учитывать изме-
нение угла направления в задачах контроля движе-
ния человека. Использование результатов статьи 
возможно в приложениях, связанных со спортом, 
медициной, игровой индустрией, охраной и др. 
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Kataev M.Yu., Rudova E.V. 
Calculating the angle of human movement direction by 
studying the  parameters of a gait using video sequences 
 
The process of identifying human movements using technical 
vision methods attracts many researchers to this topic, as it 
could be applied in medicine, sports, and protection; conse-
quently it initiated the appearance of many software and 
hardware applications. These applications range from simple 
gesture recognition to a complex understanding of human 
behavior in surveillance systems. This leads to a serious de-
velopment of methods related to the representation and recog-
nition of human movements. However, in the practical use of 
these applications, there are inaccuracies in the extraction of 
information associated with a change in the direction of 
movement of a person relative to the axis of sight of the cam-
era. The article discusses an approach that allows building 
applications for the recognition of human movements, taking 
into account the different directions of its movement relative 
to the camera. 
Keywords: image, gait of a person, gait analysis, space-time 
parameters, direction of movement. 
doi:  10.21293/1818-0442-2019-22-2-109-113 
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Н.Н. Несмелова 
 

Прогностическая модель адаптации человека  
к информационной нагрузке  
 

Рассматриваются подходы к изучению адаптации человека с помощью математического моделирования. При-
водится описание модели для прогнозирования адаптации человека к информационной нагрузке. Основой мо-
дели стал комплекс индивидуально-типологических особенностей человека, связанных с характером ориенти-
ровочного рефлекса. Для создания модели использованы методы кластерного и дискриминантного анализов. В 
отличие от решений, предлагаемых другими авторами, данная модель позволяет диагностировать характерный 
для человека вариант реагирования на информационные воздействия окружающей среды. Показано, что ориен-
тировочно-исследовательская реакция способствует успешной адаптации к информационной нагрузке, тогда 
как оборонительные варианты реагирования приводят к быстрому развитию дезадаптивных состояний. Модель 
реализована в виде компьютерной программы и апробирована в исследованиях адаптации студентов ТУСУРа к 
учебной деятельности.  
Ключевые слова: человек, адаптация, информационная нагрузка, ориентировочный рефлекс, индивидуально-
типологические особенности, кластерный анализ, дискриминантный анализ, прогностическая модель. 
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Одна из важнейших проблем современной ци-
вилизации связана с адаптацией людей к изменени-
ям образа жизни и трудовой деятельности. Окру-
жающая среда человека изменяется, особое значение 
приобретают её информационные компоненты [1–3]. 
Последствия информационного стресса проявляют-
ся нервно-психическими и другими заболеваниями 
[4], трудностями в обучении и социализации [5], а 
также ростом количества чрезвычайных происшест-
вий в техносфере по причине недостаточной надеж-
ности человека-оператора технических систем [6]. 
Большое научно-практическое значение для образо-
вания, здравоохранения и безопасности жизнедея-
тельности в техносфере приобретает разработка 
способов оценки и прогнозирования успешности 
адаптации человека в информационной среде.  

Согласно современным представлениям, чело-
век является сложной, многокомпонентной динами-
ческой системой [7]. Оценка и прогнозирование его 
состояния в различных условиях требуют примене-
ния системного анализа, включающего методы при-
кладной статистики и математического моделирова-
ния [8]. Существуют разные подходы к математиче-
скому моделированию процессов адаптации, пред-
принимаются попытки разработки универсальных 
алгоритмов [9–12].  

Ключевым моментом при создании математиче-
ских моделей адаптации человека является выбор 
исходных характеристик. Как правило, для этого 
используются показатели функционального состоя-
ния [13]. Известно, что функциональное состояние 
зависит от индивидуально-типологических особен-
ностей человека, которые также могут стать основой 
прогноза успешности адаптации [14]. Индивидуаль-
но-типологические особенности человека не меня-
ются в процессе деятельности, что позволяет разра-
батывать на их основе надежные прогностическое 
модели. При этом особое внимание следует уделять 

выбору индивидуальных особенностей, по которым 
предполагается осуществлять прогноз.  

Алгоритм создания модели для прогноза ус-
пешности адаптации человека к различным видам 
деятельности включает следующие этапы: 

1) выбор и обоснование индивидуально-типо-
логических особенностей, подбор показателей и 
методик измерения, формирование выборки и полу-
чение исходных данных;  

2) выявление однородных групп в многомер-
ном пространстве индивидуальных показателей, их 
анализ и интерпретация; 

3) наблюдение за испытуемыми в изучаемых 
условиях, при действии заданных факторов или при 
выполнении определенных видов деятельности, ре-
гистрация показателей функционального состояния 
и результатов деятельности, сравнение групп по по-
казателям состояния и результатам деятельности; 

4) создание классификаторов, их проверка на 
независимых выборках. 

Целью данной работы стало создание модели 
для прогноза успешности адаптации человека к ин-
формационной нагрузке.  

Для достижения поставленной цели необходи-
мо решить следующие задачи:  

1) определить комплекс индивидуально-типо-
логических особенностей, связанных с успешно-
стью адаптации человека к информационной на-
грузке; 

2) сформировать группы испытуемых, сходных 
по выбранным индивидуальным признакам; 

3) изучить особенности адаптации к информа-
ционной нагрузке представителей каждой группы, 
сравнить группы по показателям функционального 
состояния и по результатам деятельности, выявить 
группу с высоким риском развития дезадаптации; 

4) разработать прогностическую модель и про-
верить её эффективность на независимых выборках; 
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5) реализовать модель в виде компьютерной 
программы для прогноза успешности адаптации 
человека к информационной нагрузке. 

Разработка модели для прогноза адаптации  
человека к информационной нагрузке 

В качестве основы прогностической модели 
выбраны индивидуальные особенности человека, 
связанные с характером ориентировочного рефлекса 
(ОР), который можно рассматривать в качестве эле-
ментарной модели адаптации к информационной 
нагрузке. ОР возникает у человека и высших живот-
ных в ответ на появление любого нового стимула в 
виде ориентировочно-исследовательской реакции, 
способствующей улучшению восприятия, или обо-
ронительной реакции, направленной на уменьшение 
воздействия, которое расценивается как вредное или 
опасное. Ориентировочно-исследовательская реак-
ция включает два механизма: первый связан с акти-
вацией непроизвольного внимания и эмоциональной 
оценкой сигнала (эмоционально-ориентировочная 
реакция), второй базируется на когнитивных про-
цессах и в большей степени вовлекает произвольное 
внимание (когнитивно-ориентировочная реакция). 
Оборонительная реакция может быть пассивной или 
активной [15].  

Исследования механизмов адаптации [16] сви-
детельствуют, что первая стадия ответа на любое 
воздействие является неспецифической и включает 
все возможные механизмы реагирования. Ориенти-
ровочный рефлекс также включает все базовые ре-
акции, однако их вклад может различаться в зависи-
мости от индивидуально-типологических особенно-
стей человека.  

В работе [17] показано влияние особенностей 
нервной системы, темперамента, межполушарной 
асимметрии и вегетативной регуляции на характер 
ориентировочного рефлекса человека. Полученные 
результаты позволяют сформировать исходный на-
бор показателей для создания прогностической мо-
дели: активированность центральной нервной сис-
темы, экстраверсия и нейротизм по тесту Айзенка, 
показатели мануальной и слуховой асимметрии, ве-
гетативный индекс Кердо.  

В качестве исходной выборки были взяты ре-
зультаты исследования 109 студентов Томского госу-
дарственного университета. Статистический анализ 
данных проводился с использованием лицензионной 
программы «Statistica, version 13». Для поиска одно-
родных групп в многомерном пространстве индиви-
дуально-типологических особенностей человека 
использован кластерный анализ. Сначала с помо-
щью иерархического анализа по методу Варда с вы-
числением евклидовых расстояний между объекта-
ми было получено дерево, визуальный анализ кото-
рого позволил определить оптимальное количество 
кластеров. Окончательное решение из четырех кла-
стеров получено методом к-средних. Сформирован-
ные группы значимо различались по всем индивиду-
альным показателям. По характеру вегетативных 
компонентов были определены типичные варианты 

ориентировочного рефлекса для каждой группы: 
ориентировочно-исследовательские (эмоциональный 
и когнитивный) и оборонительные (активный и пас-
сивный). Выделенные кластеры можно рассматри-
вать как типы индивидуальности человека, каждому 
из которых соответствует определенная стратегия 
адаптации к информационной нагрузке.  

Для изучения особенностей адаптации к ин-
формационной нагрузке испытуемым предлагалось 
выполнение модельной операторской деятельности, 
связанной с воспроизведением длительности звуко-
вых сигналов. Известно, что точность восприятия 
времени связана с эффективностью познавательной 
деятельности человека, а также может служить ин-
дикатором уровня стресса [18], что позволяет ис-
пользовать ошибку воспроизведения длительности 
как один из индикаторов функционального состоя-
ния испытуемых и в то же время как показатель ка-
чества выполнения заданий.  

Анализ результатов позволяет сделать вывод о 
том, что у представителей «оборонительных» типов, 
в отличие от «ориентировочно-исследовательских», 
при адаптации к информационной нагрузке развива-
ется стресс и снижается уровень познавательной 
деятельности. При этом представители ориентиро-
вочно-когнитивного типа демонстрируют более вы-
сокий уровень познавательной деятельности по 
сравнению с представителями ориентировочно-
эмоционального типа. Таким образом, для прогноза 
адаптации человека к информационной нагрузке 
необходимо определить его принадлежность к од-
ному из типов индивидуальности, связанных с осо-
бенностями ориентировочного рефлекса.  

Прогностическая модель реализована на основе 
дискриминантного анализа. Использованная в кла-
стерном анализе выборка была случайным образом 
разделена на две: обучающую (59 человек) и кон-
трольную (50 человек). 

Классификационные функции, вычисленные на 
основе обучающей выборки, применялись для клас-
сификации контрольной. Точность классификации 
составила 98%. Построенный классификатор обла-
дает высокой точностью, но его применение требует 
специального оборудования для определения акти-
вированности центральной нервной системы и ко-
эффициента слуховой асимметрии. Исключение 
этих показателей также позволяет определить тип 
индивидуальности, хотя и с несколько меньшей точ-
ностью (74%).  

Таким образом, экспресс-диагностику типа ин-
дивидуальности человека можно проводить, зная 
показатели экстраверсии и нейротизма по тесту Ай-
зенка, уровень мануальной асимметрии, значение 
вегетативного индекса Кердо. Для определения этих 
показателей необходимы только опросник Айзенка, 
кистевой динамометр, тонометр для измерения ар-
териального давления и секундомер для подсчета 
частоты пульса. Для определения типа индивиду-
альности необходимо вычислить значения класси-
фикационных функций (1)–(4).  
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1 1,64* 0,28* 0,78* 0,01* 13,69F E MA N VI     , (1) 

2 2,18* 0,02* 1,10* 0,03* 20,95F E MA N VI     ,  (2) 

3 1,63* 0,55* 1,76* 0,03* 24,25F E MA N VI     , (3) 

4 2,57* 0,16* 1,16* 0,08* 27,71F E MA N VI     ,  (4) 

где E – экстраверсия (баллы), MA – мануальная 
асимметрия (отн. ед.), N – нейротизм (баллы), VI – 
вегетативный индекс Кердо (отн. ед.).  

Объект относится к типу индивидуальности, 
классификационная функция для которого окажется 
максимальной. Для проверки прогностических воз-
можностей модели она была использована для опре-
деления типа индивидуальности студентов ТУСУРа. 
Уровень адаптации к образовательной среде техни-
ческого вуза оценивали по двум показателям: реак-
тивная тревожность и количество жалоб на ухудше-
ние здоровья в последнее время. Классифицированы 
299 студентов 2–4-х курсов, юношей в возрасте от 
17 до 25 лет.  

К «ориентировочно-исследовательским» типам 
индивидуальности были отнесены 75% студентов, а 
к типам с преобладанием оборонительных реакций – 
25% (таблица). Максимальным уровнем реактивной 
тревожности отличалась группа с активно-оборо-
нительной реакцией. В этой же группе выявлено 
наибольшее количество жалоб на ухудшение здоро-
вья в последнее время (p < 0,01, критерий Манна–
Уитни). 

 
Результат классификации студентов ТУСУР 

Тип  
индивидуальности 

Количество 
студентов 

Уровень тревож-
ности (баллы) 

Пассивно-
оборонительная 

36 (12%) 36,6±1,3 

Активно-
оборонительная 

39 (13%) 41,4±1,6 

Ориентировочно-
эмоциональная 

88 (29%) 36,0±0,8 

Ориентировочно-
когнитивная 

136 (45%) 35,8±0,7 

Итого 299 (100%) 36,7±0,5 
 

Полученные результаты подтверждают прогно-
стическую ценность модели и хорошо согласуются с 
литературными данными о роли поисковой активно-
сти в процессах адаптации человека к учебной дея-
тельности. 

Известно, что соотношение ориентировочно-
исследовательских и оборонительных реакций влия-
ет на эффективность обучения [19]. Ориентировоч-
ная активность благотворно сказывается на резуль-
татах обучения. Если предъявляемые требования 
оказываются выше способности мозга к переработке 
информации, происходит подавление ориентировоч-
но-исследовательских реакций и замещение их обо-
ронительными. Пассивная форма оборонительной 
реакции характеризуется депрессией или потерей 
интереса к учебе, активная выражается в агрессив-
ных проявлениях.  

Разработанная прогностическая модель реали-
зована в виде компьютерной программы, которая 

может быть использована для выявления группы 
риска среди студентов первого курса. Эффективная 
профилактика развития дезадаптивных состояний в 
процессе обучения может быть реализована путем 
индивидуального дозирования учебной нагрузки, 
создания ситуации успеха, стимуляции творческой 
активности и привлечения студентов к исследова-
тельской деятельности. 

Выводы 
В ходе работы созданы модель и компьютерная 

программа для прогноза успешности адаптации че-
ловека к информационной нагрузке. Основой моде-
ли стал комплекс индивидуально-типологических 
особенностей человека, связанных с характером 
ориентировочного рефлекса, который рассматрива-
ется как элементарная модель адаптации к инфор-
мационным воздействиям окружающей среды.  

Для создания модели использованы методы 
многомерного статистического анализа. Полученная 
модель апробирована в исследованиях адаптации 
студентов ТУСУРа к учебной деятельности и пока-
зала высокие прогностические возможности.  

Модель реализована в виде компьютерной про-
граммы, которая может быть использована для вы-
явления группы риска среди студентов. 
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Nesmelova N.N. 
Prognostic model of human adaptation to the information 
load 
 
Approaches to the study of human adaptation using mathe-
matical modeling are discussed in the article. A description of 
the model for predicting human adaptation to the information 
load is presented. The complex of individual typological fea-
tures of a person, associated with the nature of the orienting 
reflex, became the basis of the model. The methods of cluster 
and discriminant analysis are used to create a model. In con-
trast to the solutions proposed by other authors, the model 
determines the characteristic response of a person to informa-
tional influences of the environment. It is shown that the ori-

enting-exploratory reaction contributes to the successful adap-
tation to the information load, whereas the defensive response 
options lead to the rapid development of maladaptive states. 
The model was implemented as a computer program and was 
tested during studies of the adaptation of TUSUR students to 
educational activities. 
Keywords: human, adaptation, information load, orienting 
reflex, individual typological features, cluster analysis, dis-
criminant analysis, prognostic model. 
doi: 10.21293/1818-0442-2019-22-2-114-118   
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Методика определения оптимального напряжения  
и частоты переменного тока в трехфазном кабель-тросе  
системы электропитания подводного аппарата 

 
Представлена методика определения оптимальных значений трехфазного напряжения и частоты в кабель-тросе 
системы электропитания телеуправляемого необитаемого подводного аппарата для обеспечения минимальной 
токовой нагрузки с учетом собственной емкости кабель-троса. 
Ключевые слова: телеуправляемый необитаемый подводный аппарат, система электропитания, напряжение, 
частота, кабель-трос, трехфазный инвертор, реактивный ток. 
doi: 10.21293/1818-0442-2019-22-2-121-127   

 

Для выполнения различного вида работ на мор-
ском дне все чаще используют телеуправляемые 
необитаемые подводные аппараты (ТНПА) с глуби-
ной погружения до 6000 м. Основным элементом 
подводного аппарата является система электропита-
ния (СЭП), которая обеспечивает надежное функ-
ционирование различной научно-исследовательской 
и специальной аппаратуры. Описание вариантов 
выполнения систем электропитания, достоинств и 
недостатков каждого из них достаточно подробно 
изложено в работах [1–11]. Анализ источников лите-
ратуры показывает, что в настоящее время для обес-
печения высоких удельных характеристик СЭП 
ТНПА целесообразно применять систему с переда-
чей энергии по кабель-тросу на переменном трех-
фазном токе повышенной частоты. В данных систе-
мах ТНПА и надводный корабль (судно-носитель) 
соединены друг с другом трехфазным кабель-тросом 
(линией связи), содержащим три токопроводящие 
жилы для передачи на подводный аппарат питающе-
го напряжения. Формирование трехфазного напря-
жения осуществляется автономным инвертором, 
расположенным в бортовой части СЭП [12, 13].  

Разработанная и предложенная методика опре-
деления оптимального напряжения и частоты позво-
лит минимизировать токовую нагрузку на жилы ка-
бель-троса и обеспечит требуемые массогабаритные 
показатели бортовой и подводной части СЭП ТНПА. 

Конструктивно кабель-трос (рис. 1) изготовлен 
в виде двухслойной намотки в противоположных 
направлениях вокруг кабеля стальных проволок, 
выполняющих для проводников кабеля роль экрани-
рующей оплетки. Этот экран является одновременно 
и броней кабель-троса, он электрически соединен с 
корпусом корабля и корпусом ТНПА [14]. 

Силовые жилы кабель-троса имеют относи-
тельно друг друга и относительно брони паразитную 
емкость, которая является дополнительной нагруз-
кой реактивного характера для инвертора и кабель-
троса. В рабочем режиме вследствие обжатия ка-
бель-троса гидростатическим давлением происходит 
увеличение этих паразитных емкостей. 

Влияние емкостной дополнительной нагрузки 
на элементы инвертора (силовые ключи, выходной 

трансформатор) устраняют подключением к выходу 
инвертора трехфазного компенсирующего устройст-
ва [15, 16]. Компенсирующее устройство позволяет 
защитить от емкостного тока только инвертор, но не 
разгружает кабель-трос. 

 

 
Рис. 1. Кабель-трос типа КГ (ООО «Псковгеокабель») 

 

Обоснование выбора напряжения 
Для определения токовой нагрузки в кабель-

тросе и оптимального питающего напряжения, для 
примера, выполним анализ работы реального ка-
бель-троса (таблица), имеющего паразитные емко-
сти токопроводящих жил между собой и относи-
тельно броневой оплетки.  

В таблице приведены параметры кабель-троса, 
рассчитанного на мощность 60 кВт, длиной 6000 м. 

 

Параметры кабель-троса,  
рассчитанные на мощность 60 кВт, длиной 6000 м 

Фазное напряжение Vф  1000 В 
Линейное напряжение Vл 1740 В 
Емкость фазная Сф  0,66 мкФ 
Емкость линейная  Сл 0,833 мкФ 
Сопротивление Xф 191,2 Ом 
Сопротивление XK 241,3 Ом 
Частота напряжения f 1 кГц 

 

Предполагается, что параметры трехфазной си-
стемы питающих напряжений и кабель-троса явля-
ются симметричными, а нагрузка распределена рав-
номерно по фазам. Схема СЭП ТНПА с однозвенной 
схемой замещения кабель-троса приведена на рис. 2. 

В схему замещения кабель-троса введен допол-
нительный резистор R7, который необходим для 
корректной работы программы моделирования,  
в реальной схеме он отсутствует. 
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Рис. 2. Однозвенная схема замещения кабель-троса 

 
Источники переменного напряжения V1, V2, V3, 

соединенные в «звезду», образуют трехфазный ис-
точник питания ТНПА (фазы А, В, С). Данный ис-
точник питания связан с трехфазным питающим 
входом ТНПА трехжильным кабель-тросом. 

На схеме резисторы R1, R2, R3 представляют 
омическое сопротивление жил кабеля; конденсаторы 
C1, C2, C3 имитируют паразитные емкости жил ка-
бель-троса между собой (линейные емкости Сл); 
конденсаторы C4, C5, C6 имитируют паразитные 
емкости жил кабель-троса относительно брони 
(фазные емкости Сф). Токоприемники ТНПА пред-
ставлены резистивной трехфазной нагрузкой, вы-
полненной на элементах R4, R5, R6, соединенных по 
схеме «звезда». 

При исследовании схемы рассматривается слу-
чай полной симметрии трехфазного кабель-троса 
C1 = C2 = C3 = Сл и C4 = C5 = C6 = Сф, так как в 
реальной схеме кабель-трос подключен к нагрузке 
через согласующий трехфазный трансформатор и 
трехфазный неуправляемый выпрямитель. Также 
считается симметричным трехфазный источник пи-
тания. 

На рис. 3 приведена векторная диаграмма на-
пряжений и токов для схемы, представленной на 
рис. 2 [17–19]. На диаграмме стрелками показаны 
направления токов и напряжений, принятые за по-
ложительные, а также указаны следующие векторы: 
VA, VB, VC – фазных напряжений; IAн – тока нагрузки 
фазы А; IС1, IС3, IС4 – емкостных составляющих тока 
фазы А, протекающих через паразитные емкости C1, 
C3, C4. 

На схеме замещения (см. рис. 2) конденсаторы 
C1, C2, C3 соединены по схеме «треугольник». По-
ложительное направление тока принято по часовой 
стрелке. 

Емкостной ток IAемк фазы А равен векторной 
сумме трех токов, протекающих через паразитные 
емкости C1, C3, C4: 

 емк 1 3 4.A C C C   I I I I                 (1) 

Для нахождения данных токов определим реак-
тивные сопротивления паразитных емкостей кабель-
троса C1…C6: 

 
 

1 2 3 л л

4 5 6 ф ф

;

,

C C C

C C C

X X X X j C

X X X X j C

     

     
 

где Хл – реактивное сопротивление линейной емко-
сти; Хф – реактивное сопротивление фазной емко-
сти; ω – угловая частота питающего напряжения. 

А

ВС
VBVC
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Рис. 3. Векторная диаграмма напряжений и токов  
однозвенной схемы замещения кабель-троса 

 
Ток IC1 протекает через емкость С1 под дейст-

вием линейного напряжения VCB, опережает его по 
фазе на угол 90° и определяется выражением 

л
1 л

л

AB AB
C AB

V V C
jV C

X j


   


I .           (2) 

Ток IC3 протекает через емкость С3 под дейст-
вием линейного напряжения VCA, опережает его по 
фазе на угол  90°  и определяется выражением: 

л
3 л

л

CA CA
C CA

V V C
jV C

X j


   


I .          (3) 

В выражении (1) для тока IAемк cоставляющая 
IC3  имеет знак «минус», так как ток IC3 имеет отри-
цательное направление [17]. 

Паразитные емкости жил кабель-троса относи-
тельно брони (емкости C4, C5, C6) соединены меж-
ду собой через броню кабель-троса по схеме «звез-
да». При таком соединении одинаковых емкостей 
потенциал их общей точки, т.е. брони, относительно 
общей точки источника питания равен нулю. Поэто-
му заряд/разряд емкостей C4, C5, C6 происходит под 
действием соответствующего фазного напряжения: 
VA, VB или VC. В частности, емкость C4 заряжает-
ся/разряжается током IC4, который протекает под 
действием фазного напряжения VA, опережает это 
напряжение на угол 90° и определяется следующим 
выражением: 

ф
4 ф

ф

AA
C A

V CV
jV C

X j


   


I .             (4) 

Подставив в формулу для емкостного тока IAемк  
фазы А выражения (2)–(4), получим 

 емк 1 3 4 л л ф.A C C C AB СA AjV C jV C jV C         I I I I

(5) 
На векторной диаграмме вектор IC1 является 

перпендикуляром к вектору VAB; вектор –IC3 – пер-
пендикуляром к вектору VCA; вектор IC4 – перпенди-
куляром к вектору VA. Все эти векторы направлены в 
сторону опережения соответствующих векторов на-
пряжения. Сумма векторов (5) представляет собой 
реактивный ток емкостного характера, протекающий 
по фазе А. 

А 



С В
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На векторной диаграмме векторы IC1 и –IC3 рас-
положены под углом 30 к мнимой оси j. Поэтому 
модуль вектора IAемк, равный его проекции на мни-
мую ось, можно определить следующим образом:  

ф ф
емк емк

л ф

2 3cos30
A A

V V

X X
  I I .             (6) 

В выражении (6) учтено соотношение ф л3V V , 

а также равенство емкостей С1 = С3 = Сл, С4 = Сф. 
Для удобства построения кривых упростим вы-

ражение (6): 

ф ф фл
емк

л ф ф ф
2 3 0,866 1 2,96 1 .A

X V VC

X X C X

  
             

I   (7) 

Значения емкостей Сл, Сф в технической доку-
ментации на кабель-трос не приводятся. Эти данные 
находятся непосредственным измерением. В случае 
если емкость жил кабель-троса между собой (Сл) и 
емкость жилы относительно брони (Сф) близки по 
величине, то в выражении (7) будем считать  
Сл / Сф = 1, тогда  

ф
емк

ф
4A

V

X
I .                             (8) 

Если емкости Сл и Сф существенно отличаются 
по величине, в выражении (7) следует учесть реаль-
ное значение соотношения Сл / Сф: 

фл
емк

ф ф
2,96 1 .A

VC

C X

 
   
 

I                   (9) 

Ток IAемк потребляется собственной паразитной 
емкостью кабель-троса, которая равномерно распре-
деляется вдоль всей его длины. Ток IAемк имеет мак-
симальное значение в начале кабель-троса, а затем 
линейно уменьшается до нуля в конце кабель-троса  
[20]. 

Активная составляющая тока нагрузки фазы А 
(IАн) зависит от установленной нагрузки ТНПА. 
Этот ток может изменяться от нуля до максимально-
го значения, определяемого пропускающей способ-
ностью жилы кабель-троса. Полный ток IА фазы А 
находится как векторная сумма тока нагрузки IАн и 
емкостного тока  IAемк фазы А: 

IА = IАн + j IAемк.                       (10) 
Подсчитаем величину тока по формуле (6) для 

параметров кабель-троса, указанных в таблице. По-
сле подстановки данных в формулу (6) получаем 
действующее значение тока: 

емк
cos30 1000

2 1000 3 17,7 A.
241,3 191,2

A      I       (11) 

Определим амплитудное значение этого тока: 

емк 17,7 2 24,9 A.A   I              (12) 

На рис. 4 приведены диаграммы сигналов, по-
лученных при моделировании схемы, представлен-
ной на рис. 2, на холостом ходу.  

Токи, протекающие через конденсаторы С1, С4 
(IC1, IC4), и инверсный ток (–IC3), протекающий через 
С3, представлены на верхней диаграмме. На нижней 
диаграмме представлен емкостный ток фазы А, рав-

ный сумме токов IC1, (–IC3) и IC4 согласно выраже-
нию (6). Амплитудное значение этого тока, найден-
ное при моделировании, равно 24,8 А, полученное 
при расчете равно 24,9 А. Расхождение результатов 
объясняется в основном тем, что при расчете не 
учитывались сопротивление жилы кабель-троса и 
внутреннее сопротивление источника питания. 
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Рис. 4. Диаграммы токов в однозвенной схеме кабель-троса 

 
Расчетное значение этого тока на расстоянии l 

от начала кабель-троса можно определить по сле-
дующему выражению: 

I(l) – Iнач (l– l/L),                        (13) 
где Iнач – фазный ток в начале кабель-троса; I(l) – 
фазный ток в кабель-тросе на расстоянии l от нача-
ла; l – текущее расстояние от начала кабель-троса; 
L – длина кабель-троса. 

Ток в начале кабель-троса Iнач, можно опреде-
лить по выражению (6). График выражения (13) 
представлен на рис. 5. 
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Рис. 5. График для определения тока  
в произвольной точке кабель-троса 
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До сих пор исследовался реактивный ток емко-
стного характера, потребляемый кабель-тросом. Ток 
нагрузки Iн, потребляемый ТНПА, обозначен на 
рис. 3 вектором IAн. Сумма векторов IAн и IAемк обра-
зует вектор фазного тока IA, опережающего на угол φ 
вектор фазного напряжения VA. Этим углом опреде-
ляется значение коэффициента мощности, или cos φ, 
с которым потребляется энергия от инвертора. При 
увеличении тока нагрузки IAн от нуля до максималь-
ного значения, определяемого пропускающей спо-
собностью жилы кабель-троса, cosφ возрастает так-
же от нуля до максимального значения. 

Ток нагрузки, потребляемый ТНПА, в данном 
исследовании полагается чисто активным. Вектор 
IAн совпадает по фазе с вектором фазного напряже-
ния Vф. Величина тока Iн  зависит от заданной мощ-
ности нагрузки Рн, приходящейся на одну фазу, и от 
величины фазного напряжения Vф: 

н
н

ф

P

V
I .                              (14) 

Полный ток IА, потребляемый кабель-тросом по 
фазе А, определяется векторной суммой тока нагруз-
ки Iн и емкостного тока IAемк: 

IА = Iн +jIAемк.                        (15) 
После подстановки в выражение (15) Iн из ра-

венства (14), IAемк из (8) получаем выражение для 
фазного тока IА: 

фн

ф ф
4A

VP
j

V X
 I .                       (16) 

Выражение (16) позволяет построить семейство 
характеристик  IА =  f(Vф) для ряда значений Рн. 

Модуль фазного тока IА, равный длине вектора 
IА (см. рис. 3), определяется следующим выражени-
ем (17):  

2 2
фн

ф ф
4A

VP

V X

   
       

   
I .                (17) 

В подкоренном выражении (17) первое слагае-
мое обратно пропорционально напряжению Vф, вто-
рое слагаемое – прямо пропорционально ему. Сумма 
этих слагаемых имеет минимум при Vф = Vфопт: 

фопт н ф 4V P X .                      (18) 

При мощности на фазе 20 кВт, фX  191,2 Ом 

согласно формуле (18) Vфопт = 978 В. Подставим выра-
жение (18) в (17), получим формулу для расчета ми-
нимальной величины фазного тока minAI , который 

потребляется по кабель-тросу при оптимальном фаз-
ном напряжении Vфопт и передаваемой мощности Рн: 

min н ф8AI P X .                     (19) 

При вышеуказанных параметрах (Рн, Xф) со-
гласно равенству (19) ток minAI  28,9 А. Режим ра-

боты кабель-троса при Vфопт является оптимальным, 
так как обеспечивает минимальный ток в жилах ка-
бель-троса. Полную мощность S, потребляемую ка-
ждой фазой кабель-троса в этом режиме, можно оп-
ределить как 

опт min н2A AS V I P  .                     (20) 

Из данного выражения следует, что при работе 
кабель-троса в оптимальном электрическом режиме 
потребляемая им полная мощность S численно равна 
удвоенной мощности нагрузки. 

Используя выражение (17), можно построить 
вольт-амперную характеристику (ВАХ) IА = f(Рн, Vф)  
для ряда значений мощности Рн. На рис. 6 представ-
лена ВАХ для мощности нагрузки на одну фазу  
Рн = 20 кВт. 
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Рис. 6. Вольт-амперная характеристика кабель-троса 

 
Построенная ВАХ показывает, что при фазном 

напряжении 978 В потребляемый кабель-тросом ток 
при передаваемой мощности 20 кВт на фазу имеет 
наименьшее значение. Поэтому данный режим пере-
дачи электроэнергии можно считать оптимальным. 

Обоснование выбора частоты 
Величина частоты напряжения при передаче 

энергии по кабель-тросу на переменном токе, как 
отмечено ранее, также оказывает влияние на ряд 
важных параметров СЭП ТНПА. Увеличение часто-
ты напряжения переменного тока ведет к уменьше-
нию массы и габаритов подводной части СЭП по 
экспоненциальному закону. Габариты СЭП ТНПА в 
основном определяют намоточные элементы систе-
мы (входной трехфазный понижающий трансформа-
тор составляет до 80% от общих габаритов и массы 
подводной части СЭП), и с увеличением частоты 
массогабаритные показатели трансформаторов и 
дросселей существенно улучшаются. Это связано с 
тем, что ЭДС E, наводимая в обмотках трансформа-
тора, выражается формулой [21, 22] 

ф4 ,mE k wfB S                            (21) 

где фk – коэффициент формы напряжения; w – число 

витков обмотки; f – частота преобразования; mB  – 

амплитуда индукции; S – сечение сердечника. 
Из выражения (21) следует, что с увеличением 

частоты преобразования f при неизменной величине 
ЭДС E необходимо уменьшать либо число витков w, 
либо индукцию mB , либо сечение сердечника S. В 

любом случае это приводит к уменьшению массы и 
габаритов всего трансформатора. Однако учитывая, 
что потери в стали пропорциональны частоте в сте-
пени 1,3, а индукции – в квадрате, для исключения 
перегрева трансформатора приходится снижать ин-
дукцию с ростом частоты по закону 

0,651/ .B f                            (22) 

IA, А

Vопт  

IAмин

V, В
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В связи с этим масса трансформатора m с уве-
личением частоты f сначала снижается быстро, за-
тем значительно медленнее до достижения опти-
мального значения частоты.  

На рис. 7 представлена зависимость приведен-
ной массы трансформатора mТр с сердечником типа 
ГМ54ДС из ленты магнитомягкого нанокристалли-
ческого сплава на основе железа толщиной 25 мкм и 
удельных магнитных потерь Руд.Тр от частоты пи-
тающего напряжения f при номинальной мощности 
20 кВт, которая получена экспериментально. Из  
рис. 7 следует, что оптимальное значение частоты 
fопт для данного трансформатора находится в диапа-
зоне от 0,8 до 1,2 кГц, что обеспечивает высокие 
удельные характеристики при низких удельных маг-
нитных потерях.  
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Рис. 7. Зависимость приведенной массы трансформатора  
и удельных магнитных потерь от частоты питающего 

напряжения 
 
 

В современных СЭП ТНПА в качестве сердеч-
ников для силовых входных трансформаторов под-
водной части все чаще применяют магнитопроводы 
из аморфных и нанокристаллических сплавов типа 
ГМ42ДС, ГМ54ДС и др. с высокой начальной маг-
нитной проницаемостью, низкой остаточной маг-
нитной индукцией и малыми удельными магнитны-
ми потерями [23, 24]. Высокие рабочие частоты 
магнитопроводов при низких удельных магнитных 
потерях обеспечивают высокие удельные характери-
стики трансформаторов и дросселей системы. 

Увеличение частоты есть необходимое условие 
уменьшения массогабаритных показателей. Но с 
другой стороны, увеличение частоты имеет отрица-
тельные последствия. С увеличением частоты растет 
паразитная емкостная составляющая тока кабель-
троса, которую необходимо компенсировать дроссе-
лем, что в свою очередь увеличивает габариты бор-
товой и подводной частей СЭП ТНПА. К тому же у 
каждого кабель-троса есть максимально допустимые 
параметры проводимого тока и с ростом пропускной 
составляющей тока резко увеличивается масса ка-
бель-троса, что недопустимо.  

Выводы 
Таким образом, существуют определенные зна-

чения частоты и напряжения для конкретной струк-
туры СЭП ТНПА, при которых удельные магнитные 
потери, величина индуктивности дросселя, масса и 
габариты трансформаторов и кабель-троса находят-
ся в балансе. Для рассмотренной СЭП ТНПА с ка-
бель-тросом длиной до 6000 м и мощностью 60 кВт 
оптимальной величиной переменного фазного  
напряжения и частоты в кабель-тросе является  
VФ = 978 В и f = 1000 Гц. 

Предложенная методика дает возможность 
обоснованно подойти к выбору величины напряже-
ния и частоты в кабель-тросе при передаче энергии 
по кабелю на переменном токе с учетом собственной 
емкости. 
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В.М. Рулевский 

 

Техническая реализация и алгоритмическое обеспечение системы 
электропитания удалённого потребителя электроэнергии 

 
Представлены техническая реализация и алгоритмы управления системы электропитания телеуправляемого не-
обитаемого подводного аппарата с передачей энергии по кабель-тросу на переменном токе повышенной часто-
ты, обеспечивающие стабилизацию напряжения на нагрузке с требуемой точностью. 
Ключевые слова: глубоководный аппарат, система электропитания, автономный инвертор напряжения, век-
торная широтно-импульсная модуляция. 
doi: 10.21293/1818-0442-2019-22-2-128-134  

 
В настоящее время для выполнения научных, 

поисковых, спасательных и других видов работ при 
исследовании Мирового океана необходимы совре-
менные глубоководные аппараты, оснащенные раз-
личной научно-исследовательской аппаратурой. Для 
успешного функционирования такого оборудования 
на предельных глубинах, до 6000 м и более, требует-
ся высоконадежная система электропитания (СЭП) 
мощностью несколько десятков киловатт, обеспечи-
вающая стабилизацию выходного напряжения на 
нагрузке в заданных пределах при высоких удель-
ных характеристиках. Выполнение достаточно же-
стких требований к стабилизации напряжения на 
нагрузке и техническому исполнению СЭП нераз-
рывно связано с особенностями построения силово-
го канала передачи энергии по кабель-тросу пере-
менного трехфазного напряжения повышенной час-
тоты [1–9].  

Таким образом, основываясь на результатах ра-
бот автора, изложенных в публикациях [10–16], 
предложен пример технической реализации СЭП 
телеуправляемого необитаемого аппарата с переда-
чей энергии на переменном токе частотой  
1000 Гц и мощностью 47 кВт. 

Основным функциональным узлом в СЭП глу-
боководного телеуправляемого необитаемого под-

водного аппарата (ТНПА) является полупроводни-
ковый инвертор, алгоритмы работы которого в зна-
чительной степени определяют энергетические ха-
рактеристики силовых элементов: трансформаторов, 
фильтров, кабель-троса. В СЭП ТНПА с передачей 
энергии по кабель-тросу на переменном трехфазном 
токе повышенной частоты целесообразно применять 
для управления транзисторными ключами автоном-
ного инвертора напряжения (АИН) векторную ши-
ротно-импульсную модуляцию (ШИМ) с введением 
третьей гармоники [17–21]. 

Техническая реализация 
Рассмотрим пример технической реализации 

СЭП глубоководного ТНПА с передачей энергии по 
кабель-тросу на переменном токе повышенной час-
тоты (рис. 1) [15, 16]. Система состоит из бортовой 
части (БЧ), подводной части (ПЧ) и кабель-троса, по 
которому энергия передается от БЧ в ПЧ СЭП. 

В свою очередь, БЧ СЭП ТНПА состоит из 
шкафа питания (ШП), блока преобразователя (БП), 
блока коммутации (БК) и пульта дистанционного 
управления (ПДУ). Подводная часть СЭП ТНПА 
состоит из СЭП гаража-заглубителя (СЭП ГЗ) и сис-
темы, располагающейся непосредственно на борту 
ТНПА (СЭП ТНПА) [15, 16].  

 

ШП БП БК

Бортовая часть Кабель-трос

СЭП ГЗ
СЭП 
ТНПА

Подводная часть

на
гр
уз
ка

С
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ь основная

резервная

ПДУ

 
Рис. 1. Структурная схема СЭП ТНПА с передачей энергии по кабель-тросу на переменном токе повышенной частоты: 
ПДУ – пульт дистанционного управления; ШП – шкаф питания; БП – блок преобразователя; БК – блок коммутации; 
СЭП ГЗ – система электропитания гаража заглубителя; СЭП ТНПА – система электропитания телеуправляемого  

необитаемого подводного аппарата 

 
Энергоснабжение СЭП ТНПА осуществляется 

от основной или резервной бортовой сети (кора-
бельной сети) трехфазного напряжения 380 В часто-
той 50 Гц. БЧ СЭП обеспечивает на выходе трехфаз-
ное напряжение частотой 1000 Гц для подачи в ка-
бель-трос с линейным напряжением, не превышаю-
щим 1500 В при максимальной нагрузке в ПЧ, рав-
ной 47 кВт; стабилизацию напряжения на входе ПЧ 
в пределах ±5% от номинального значения напряже-

ния с учетом падения напряжения на кабель-тросе 
при максимальной нагрузке; регулировку системы 
компенсации потерь в кабель-тросе при изменении 
сопротивления токопроводящей жилы в пределах от 
0 до Rж.ном, Ом; управление и информационный об-
мен в режиме дистанционного управления (ДУ) от 
пульта дистанционного управления (ПДУ); контроль 
выходного напряжения и сопротивления изоляции с 
индикацией и протоколированием данных. 
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Шкаф питания предназначен для питания БП 
постоянным выпрямленным напряжением сети  
500 В. Структурная схема ШП представлена на  
рис. 2. ШП состоит из устройства контроля изоля-
ции (УКИ); устройства питания (УП); устройства 
защиты и сопряжения (УЗиС); устройства управле-
ния контакторами (УУК); устройства сопряжения 
(УС). В стойке ШП, кроме перечисленных блоков, 
расположены сетевые контакторы КМ1, КМ2; пре-
дохранители FU; фильтр радиопомех ФРП; датчики 
тока ДТ1–ДТ3; токоограничитель KM3; сетевой вы-
прямитель В1 с LC-фильтром Ф1; разъемы дистан-
ционного управления и силовой связи с БП; интер-
фейсные разъемы; силовые клеммы подключения 
основной и резервной сети; клеммы заземления и 
контроля заземления; сенсорный монитор, органы 

сигнализации и аварийного отключения; автомати-
ческие выключатели основной и резервной сети 
QF1, QF2. 

Принцип работы ШП заключается в следую-
щем: напряжение трехпроводной основной питаю-
щей сети через автоматический выключатель QF1 и 
контактор КМ1 подается на вход фильтра радиопо-
мех ФРП, а также через QF1 напряжение основной 
сети поступает на блок трансформаторов и УП для 
формирования питающих напряжений собственных 
нужд БЧ СЭП ТНПА.  

С выхода ФРП через датчики тока ДТ1–ДТ3 и 
токоограничивающие резисторы R1–R3 напряжение 
питающей сети поступает на выпрямитель В1 с 
фильтром Ф1. С выхода фильтра Ф1 выпрямленное 
напряжение поступает на вход БП.  

 

 
Рис. 2. Структурная схема шкафа питания бортовой части СЭП ТНПА с передачей энергии по кабель-тросу  

на переменном токе повышенной частоты 
 
Задачу формирования переменного напряжения 

1500 В повышенной частоты 1000 Гц выполняет 
трехфазный АИН, который входит в состав БП СЭП. 
Структурная схема БП СЭП глубоководного теле-
управляемого необитаемого подводного аппарата 
представлена на рис. 3. 

БП СЭП включает в себя входной фильтр Ф1; 
устройство контроля изоляции высокого напряжения 
(УКИ ВН); три модуля инвертора (МИ); блоки ком-
пенсации (БК); блок вентиляторов (БВ); устройство 
управления (УУ); устройство сопряжения (УС); уст-
ройство питания и защиты (УПиЗ); датчики тока 
ДТ1–ДТ6; датчик напряжения ДН; блок трансфор-
маторов TV1–TV3. 

Принцип работы БП СЭП заключается в сле-
дующем: постоянное напряжение 500 В поступает 
через входной фильтр Ф1 на три параллельно вклю-

ченные МИ. Каждый отдельно взятый модуль ин-
вертора рассчитан на выходную мощность 10 кВт. 
Преобразованное трехфазное напряжение повышен-
ной частоты (1000 Гц) через повышающие транс-
форматоры и блок компенсации поступает на вы-
ходные клеммы для подачи напряжения в кабель-
трос и далее в СЭП подводной части. 

Управление СЭП ТНПА осуществляется через 
интерфейс главного окна (рис. 4) посредством взаи-
модействия с сенсорным монитором. Контроллер 
(см. рис. 2) смонтирован на кросс-плате, в его состав 
входят процессорная плата MSM800SEV и адаптер 
дискретного ввода-вывода на 48 каналов ICOP-0101. 

Контроллер конструктивно расположен в ШП 
бортовой части СЭП ТНПА. Передача данных осу-
ществляется посредством пакетов (команды и теле-
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метрия) с использованием измененного протокола 
WAKE.  

Программное обеспечение контроллера СЭП 
ТНПА работает под управлением операционной си- 
 

стемы Linux согласно алгоритму, представленному 
на рис. 5. Алгоритм работы контролера СЭП ТНПА 
состоит из восьми последовательных алгоритмов 
функционирования системы. 
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Рис. 3. Структурная схема блока преобразователя СЭП ТНПА с передачей энергии по кабель-тросу на переменном токе 

повышенной частоты: Ф1 – входной фильтр; МИ – модуль инвертора; УУ – устройство управления;  
УС – устройство сопряжения; ДТ1–ДТ6 – датчики тока; ДН – датчик напряжения; УКИ ВН – устройство контроля  
изоляции высокого напряжения; УПиЗ – устройство питания и защиты; БК 0,0235÷0,47 – блоки компенсации 

 

 
Рис. 4. Интерфейс главного окна управления СЭП ТНПА  

 
Алгоритм «КОНТРОЛЬ сети» реализует функ-

цию контроля включения входных силовых автома-
тов СЭП ТНПА, а также проверку питающей основ-

ной или резервной трехфазной сети – обрыв фазы, 
уход частоты, превышение/уменьшение питающего 
напряжения относительно номинального значения. 
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Алгоритм «ШТАТНЫЕ настройки» обеспечивает 
настройку установочных величин из энергонезави-
симой памяти контроллера для начала работы сис-
темы. Алгоритм «Резервирование сети» обеспечива-
ет в автоматическом режиме переход работы СЭП 
ТНПА с основной питающей сети 380 В 50 Гц на 
резервную сеть. 

Алгоритм 
«КОНТРОЛЬ СЕТИ»

Алгоритм 
«ШТАТНЫЕ НАСТРОЙКИ»

Алгоритм 
«РАБОТА»

Алгоритм 
«ТЕРМОЗАЩИТА»

Алгоритм 
«ОТКЛЮЧЕНИЕ»

НАЧАЛО

КОНЕЦ

Алгоритм 
«ВКЛЮЧЕНИЕ»

Алгоритм 
«АВАРИЯ»

Алгоритм 
«РЕЗЕРВИРОВАНИЕ СЕТИ»

 
Рис. 5. Алгоритм работы контроллера СЭП ТНПА 

 
На рис. 6 представлен алгоритм «ВКЛЮЧЕ-

НИЕ» СЭП ТНПА. Работа алгоритма начинается с 
момента считывания информации сигналов с дис-
кретных входов микроконтроллера. 

По сигналам с пульта дистанционного управле-
ния (ПДУ) определяется режим работы СЭП ТНПА – 
автономный (АВТОНОМ.) или дистанционное 
управление (ДУ), при этом в «ГЛАВНОМ ОКНЕ» 
монитора подсвечивается соответствующий транс-
парант зеленым цветом. В режиме ДУ при нажатии 
кнопки включения основной сети «Вкл. осн.» в ПДУ 
происходит считывание сигнала «ДУ Вкл. осн.» и 
сигнал контактора КМ2, отвечающий за подключе-
ние резервной сети. Контактор КМ2 при работе от 
основной сети должен быть выключен, а вводной 
автомат QF1 включен, что обеспечит подачу коман-
ды на включение контакторов КМ1 и КМ3. При по-
ступлении команды на включение в «ГЛАВНОМ 
ОКНЕ» (рис. 4) монитора подсвечивается зеленым 
цветом транспарант «Сеть осн. ВКЛ.». В случае не-
срабатывания контакторов КМ1, КМ2 и КМ3 в окне 
«Диагностика» загорается соответствующий транс-

парант красным цветом, выдается команда «Авария 
СЭП» в ПДУ с записью информации в протокол  
работы. 

В режиме «АВТОНОМ.» алгоритм включения 
СЭП идентичен режиму ДУ за исключением того, 
что включение сети осуществляется от нажатия 
кнопки «Вкл.» в главном окне монитора. По завер-
шению алгоритма «ВКЛЮЧЕНИЕ» СЭП ТНПА 
осуществляется переход к алгоритму «РАБОТА»  
(рис. 7, 8). 
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ДИАГНОСТИКА 
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Рис. 6. Алгоритм «ВКЛЮЧЕНИЕ» СЭП ТНПА 

 
Алгоритм «РАБОТА» СЭП ТНПА реализует 

следующие функции: 
– обеспечение заданных 600 и 300 В выходных 

напряжений на нагрузках гаража-заглубителя и 600  
и 300 В подводного аппарата; 

– измерение сопротивления изоляции по двум 
шинам питания гаража-заглубителя и подводного 
аппарата в диапазоне от 80 до 400 кОм; 

– измерение температуры внутрибоксового 
пространства СЭП гаража-заглубителя и подводного 
аппарата в диапазоне от минус 10 до +85 С; 

– передачу информации по каналу связи RS-485 
и её запись в протокол работы.  

При уменьшении выходного напряжения ниже 
10% относительно номинального значения, а также 
сопротивлении изоляции в диапазоне 80–400 кОм в 
«ГЛАВНОМ ОКНЕ» монитора соответствующий 
транспарант загорается желтым цветом, чтобы пре-
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дупредить оператора о нештатном состоянии рабо-
ты, при этом блокировка функционирования СЭП 
ТНПА и запись значения в протокол не осуществ-
ляются.  
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ШП табло изоляция 
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Рис. 7. Алгоритм «РАБОТА» СЭП ТНПА (часть 1) 
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Рис. 8. Алгоритм «РАБОТА» СЭП ТНПА (часть 2) 

 

В случае превышения выходного напряжения 
более 10% относительно номинального значения, 
сопротивления изоляции ниже или равного 80 кОм и 
температуры внутрибоксового пространства более 
50 С выполняются алгоритмы «ТЕРМОЗАЩИТА» 
и «АВАРИЯ». 

Алгоритм «ТЕРМОЗАЩИТА» обеспечивает 
контроль температуры нагрева блоков СЭП ТНПА и 
включение вентиляторов охлаждения при превыше-
нии допустимой температуры более 50 С. 

В случае возникновения нештатной ситуации 
запускается алгоритм «АВАРИЯ», который осуще-
ствляет автоматическую самопроверку СЭП ТНПА 
перед каждым включением, а также постоянный 
контроль (по прерыванию) данных системы и пере-
ход в алгоритм «ОТКЛЮЧЕНИЕ».  
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При алгоритме «ОТКЛЮЧЕНИЕ» СЭП ТНПА 
реализуется последовательное отключение системы 
от полезной нагрузки подводного аппарата и гаража-
заглубителя. 

Выводы 
Таким образом, предложенная структурная схе-

ма СЭП ТНПА, ее техническая реализация и алго-
ритмы управления позволили обеспечить: 

– стабилизацию напряжения на нагрузке в тре-
буемых пределах ±10% от номинального значения 
при длине кабель-троса до 6000 м; 

– удельные характеристики системы электропи-
тания подводной части не менее 2,5 Вт/кг, что со-
поставимо с мировыми показателями; 

– согласованное функционирование всех эле-
ментов системы как в автономном, так и дистанци-
онном режимах работы; 

– безопасную и надежную работу подводного 
аппарата. 
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Technical implementation and algorithmic support of 
power supply system for remote power consumer 
 
The article presents the technical implementation and control 
algorithms of the power supply system of a remote-controlled 
unmanned underwater vehicle with the transmission of energy 
through a cable-rope with increased AC frequency, which 
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provide voltage stabilization at the load with the required 
accuracy. 
Keywords: deep-sea vehicle, power supply system, 
autonomous voltage inverter, vector pulse-width modulation. 
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