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Нелинейность элементов, составляющих сим-

метричные блочные криптосхемы, в большей степе-
ни влияет на стойкость подсистемы защиты инфор-
мации в современных телекоммуникационных сис-
темах. Выбор качественных подстановок (S-блоков) 
считается наиболее сложной стороной разработки 
блочного шифра. На сегодняшний день существую-
щий инструментарий оценки стойкости подстановок 
не содержит метода, определяющего наилучший  
S-блок по противодействию различным методам 
криптографического анализа и способам их аппа-
ратной и/или программной реализации [1, 2]. 

В современных алгоритмах  (AES, «Кузнечик») 
вместо фиксированных перестановок применяются 
линейные отображения, изменяющие установлен-
ный S-блок (часто единственный) на другой из дос-
таточно большого множества ему эквивалентных. 

В данной работе предпринята попытка опреде-
ления подстановки (S-блока), которая в соответст-
вующих шифрах даст минимальное значение диф-
ференциальной характеристики. 

Аффинно-эквивалентное преобразование  
S-блока 

Сначала необходимо ответить на вопрос, как 
много можно получить S-блоков, аффинно-эквива-
лентных заданному? Рассмотрим S-блок, получен-
ный путем обращения элементов векторного про-
странства 4V  по модулю примитивного полинома 

( )h x  четвертой степени, аналогично методике, опи-

санной в [2], и запишем его в табл. 1. 
 

Т а б л и ц а  1  
Пример представления S-блока 

0 1 2 3 4 5 6 7 8 9 A B C D E F
0 1 9 E D B 7 6 F 2 C 5 A 4 3 8

 

Аффинно-эквивалентными (Affine General Lin-
ear Group, AGL) будут все подстановки, полученные 
из заданной R0 (назовем ее представитель) в соот-
ветствии с выражением (1): 

0 ( )S R x    B A a b ,   (1) 

где А и В – невырожденные матрицы размером 
n n , a, b – n-мерные векторы [4].  

Сгруппировав S-блоки, получаемые из 0R  аф-

финно-эквивалентным преобразованием по значени-

ям матрицы А и вектора a, формируется модель 
процесса генерации множества S-блоков относи-
тельно аффинной эквивалентности (рис. 1). 
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Рис. 1. Модель процесса генерации множества S-блоков 
относительно аффинной эквивалентности 

 
На рис. 1 все множество аффинно-эквивалент-

ных S-блоков S0 показано пунктирной линией. Ром-
бами внутри показаны подмножества S-блоков, 
имеющие при получении из 0R  одинаковые матри-

цы A1, векторы a и все возможные значения матрицы 

jB  и векторы b. То есть смежные классы аффинно-

эквивалентных подстановок. Точки внизу ромбов – 
минимальные представители данных подмножеств 
или локальные представители данного смежного 
класса. Точка внизу рисунка – искомый представи-
тель 0R  всего множества [5, 6]. 

Как и в [4], S-блок, имеющий n входов, пред-
ставляется в виде таблиц истинности составляющих 
его координатных булевых функций [7]. Основным 
отличием является подход к взвешиванию S-блоков: 
в данном случае таблица истинности, формирующая 
S-блок, рассматривается по столбцам, т.е. как n цифр 

системы счисления с основанием 22
n

M  . Млад-
ший разряд этого числа определяется первой коор-
динатной функцией, старший n-й. Таким образом, 
представителем 0R  всего множества аффинно-

эквивалентных S-блоков является тот, у которого 
минимальное значение веса. Локальным представи-
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телем является S-блок, обладающий наименьшим 
весом из всех S-блоков, полученных при всех воз-
можных значениях матрицы B и вектора b, при фик-
сированных значениях матрицы A и вектора a. 

Определение числа представителей 
Для фиксированных матриц А и векторов a, пу-

тем перебора значений B и b ищется представитель 
с наименьшим весом. Количество различных пред-
ставителей из всех полученных предлагается ис-
пользовать в качестве показателя оценки качества  
S-блока. Обозначим это число Nlm, соответствующее 
числу представителей (локальных минимумов). 
Возможное количество подмножеств множества 
аффинно-эквивалентных S-блоков, а следовательно 
и представителей, не может превышать границу (2): 

1
lm

1

(2 2 )
n

n i

i

N 


  .   (2) 

Максимально возможное число представителей 
для различных значений n  представлено в табл. 2. 

 
Т а б л и ц а  2  

Максимальное число представителей 
n max lmN  

4 322560 
5 319979520 
6 1290157424640 
7 20972799094947840 
8 1369104324918194995200 
16 2,191516442724341427197177313e+81 

 
В качестве критерия оценки качества S-блоков 

предлагается использовать количество получаемых 
локальных представителей [8]. Так, множество аф-
финно-эквивалентных S-блоков, построенное для 
блока подстановки с размерностью n = 4, использо-
ванного в алгоритме «Магма», имеет существенно 
больше локальных представителей, чем S-блок та-
кой же размерности, полученный путем обращения. 
Результаты экспериментов для различных аффинно-
неэквивалентных S-блоков представлены в табл. 3. 
Под нелинейностью NSbox здесь и далее понимается 
наименьшее расстояние Хемминга координатных 
функций S-блока и их линейных комбинаций, от 
всех аффинных. Существенно нелинейными будем 
считать S-блоки, содержащие функции с нелинейно-
стью, близкой к нелинейности бэнт-функций [3]. 

 

Т а б л и ц а  3  
Аффинно-неэквивалентные S-блоки 4 4   

S-блок NSbox Nlm 

D2781EB45AF093C 0 1 
0FA5C369872D4BE1 0 1 
01C86F4E3DBA2975 2 5376 
019EDB76F2C5A438(inv) 4 5376 
0123468A5BCF7E9D 4 80640 
C462A5B9E8D703F1(ГОСТ) 4 322560 

 

Тот факт, что S-блоки, имеющие одинаковые 
показатели нелинейности, могут иметь значительно 
отличающиеся характеристики по другим показате-
лям, например, количеству локальных представите-

лей, позволяет сделать вывод, что значение нели-
нейности для S-блоков не может считаться исчерпы-
вающим показателем качества [9]. 

На основе выработанного показателя можно 
определить мощность множества S0 аффинно-
эквивалентных S-блоков, полученных: из исходного 
линейного (на рис. 1 верхнее выражение) и S-блока, 
обладающего существенной нелинейностью (ниж-
нее выражение).  

Кроме того, можно оценить количество смеж-
ных классов Nlm во множестве S0 и путем сравнения 
полученной оценки с ее максимальным значением 
max Nlm, представленным в табл. 3, и сделать вывод 
о качестве S-блока. Чем меньше полученная разни-
ца, тем лучше S-блок.  

Определение 1. Коэффициентом использования 
множества подстановок (тела инерции) kти назовем 
отношение 

 lm
ти

lmmax

N
k

N
 .   (3) 

Очевидно, что при ти 1k   группа инерции со-

ответствующей подстановки по отношению к аф-
финно-эквивалентным преобразованиям тривиальна 
(равна 1) [10]. 

Влияние характеристик S-блока на значение 
дифференциальной характеристики блочного 
шифра 

Разности ,x y   над F2 называют дифферен-

циалом подстановки, а х, у – двоичные последова-
тельности наборов входа и выхода подстановки. 

Допустим,  х, х' – наборы входа подстановки и 
у, у' – соответствующие наборы выхода [11]. Тогда 
матрицу дифференциалов подстановок составляют 
для удобства числовыми разностями. Разностный 
вектор 1 1 2 2 3 3 4 4a x a x a x a x    x  представляют в 

виде числа 1 2 3 48 4 2a a a a   a . Общее количест-

во разностных выражений – 16, каждому из которых 
соответствует 16 пар входных наборов х, х'. Таким 
же образом задают разностный вектор 

1 1 2 2 3 3 4 4b y b y b y b y    y  соответствующим чис-

лом 1 2 3 48 4 2b b b b   b  [12]. 

Допустим, входной набор х для разности а мо-
жет принимать 16 значений. Для каждого х и соот-
ветствующего х' вычислим результаты подстановки 
и соответствующее разностное значение b. Элемент 

abc  разностной матрицы определяется числом 

встречаемости выходного разностного значения b 
для входного дифференциала а. Матрица разност-
ных значений в полной мере задает как дифферен-
циалы S-блока, так и частоту их появления (табл. 4). 

Благодаря вычисленной таблице дифференциа-
лов, легко определяются одноцикловые дифферен-
циалы криптографического преобразования и их 
вероятности [13]. 

Определение 2. i-цикловым дифференциалом 
шифрования являются два вектора [ , ] ,iα β  такие, что 

открытые наборы текстов , 'x x  c разностью α спо-
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собны быть преобразованы после i-й итерации в 
выходной набор текстов , 'y y  c разностью β. 

 
Т а б л и ц а  4  

Разностная матрица для S-блока из табл. 1 
Разницы выходов, представленные  

числами (b) 
 

0 1 2 3 … C D E F 
0 16 0 0 0 … 0 0 0 0 
1 0 0 2 2 … 0 2 2 2 
2 0 2 2 2 … 0 0 4 0 
3 0 2 2 2 … 0 4 0 0 
4 0 2 2 0 … 2 2 0 0 
5 0 0 0 0 … 2 2 2 4 
6 0 2 0 0 … 4 0 0 0 
7 0 0 0 2 … 0 2 4 2 
8 0 0 2 0 … 0 0 0 2 
9 0 2 0 0 … 0 0 2 0 
A 0 2 0 2 … 0 0 0 2 
B 0 0 0 0 … 0 2 0 2 
C 0 0 0 2 … 2 2 0 0 
D 0 0 2 0 … 2 0 2 0 
E 0 4 2 2 … 0 0 0 0 

Р
аз
ни
цы

 в
хо
до
в,

 п
ре
дс
та
вл
ен
ны

е 
 

чи
сл
ам
и 

(a
) 

F 0 0 2 2 … 4 0 0 2 
 
Определение 3. Вероятность дифференциала  

i-го цикла для векторной пары [ , ]iα β  – это условная 

вероятность равенства β разности ( )y i  двух вы-

ходных текстов , 'y y  после i-го цикла при условии, 

что x  соответствующих входных наборов равна α, 
когда входные x или 'x  и раундовые ключи взаимно 
независимы и равновероятны [3]:  

         ( ( ) β | α)P y i x    .       (4) 

Совместно с определением дифференциала i-го 
цикла известно понятие дифференциальной харак-
теристики. 

Определение 4. Дифференциальной характери-
стикой называют множество одноцикловых диффе-
ренциалов, в котором выходной дифференциал век-
торов одного цикла совпадает с входным дифферен-
циалом следующего. 

Рассмотрим влияние параметров S-блока на 
значение дифференциальной характеристики компо-
зиции линейных и нелинейных отображений (S-блок, 
L-преобразования) [15], основная идея которого со-
стоит в вычислении среднего ее значения для всех 
полученных аффинно-эквивалентных блоков и пред-
ставлена на рис. 2. 
 

 
Рис. 2. Модель представления таблиц распределения  

дифференциалов для аффинно-эквивалентных S-блоков 

При проведении опытов будем изменять только 
матрицы A и B, поскольку роль векторов a и b будут 
играть соответствующие раундовые ключи. 

Исследование дифференциальной  
характеристики существенно нелинейных S-блоков 

На рис. 3 приведены результаты суммирования 
таблиц распределения дифференциалов для S-блока, 
полученного путем обращения, у которого наиболь-
ший дифференциал  составляет 4 [14]. Уже за пять-
сот итераций алгоритма анализируемые параметры 
(max, min,  , т.е. максимальное, минимальное зна-
чения полученных средних значений и разность ме-
жду ними) приближаются к ≈ 1,3; 0,8 и 0,5  соответ-
ственно. Такие значения существенно меньше ис-
ходных и с увеличением числа итераций уменьша-
ются, но не так интенсивно, как в начале алгоритма.  

Следующим этапом является применение раз-
работанного алгоритма к S-блоку из отечественного 
ГОСТа «Магма». Итоги экспериментов представле-
ны на рис. 4. 
 
 
 
 

 
Рис. 3. Дифференциальная характеристика S-блока,  

полученного путем обращения 
 
 

 
Рис. 4. Дифференциальная характеристика  

S-блока «Магма» 
 
 
 

Оценка значения максимального  
дифференциала S-блоков больших размерностей 
при их совместном использовании с линейными 
отображениями 

Для начала составим таблицу распределения 
дифференциалов. Для S-блока, полученного путем 
обращения (типа AES), максимальная частость 
дифференциала равна 4, минимальная – 0. Ниже в 
табл. 5 представлены результаты опытов. 

Далее рассмотрим результаты, полученные для 
S-блока, использующегося в алгоритме «Кузнечик» 
(табл. 6). По сравнению с американским аналогом 
стойкость с точки зрения дифференциального крип-
тоанализа должна быть ниже.  

Для наглядности дифференциальные характе-
ристики композиций (S-блок, L-преобразования) 
представлены в табл. 7.  

Распределение дифференциалов 

Количество опытов

Распределение дифференциалов 

Количество опытов
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Т а б л и ц а  5  

 Результаты экспериментов для S-блоков типа AES 
S-блок Nsbox max min   Кол-во опытов

1,3 0,7 0,6 100 
1,2 0,84 0,36 300 

1,16 0,85 0,31 500 
1,14 0,88 0,26 700 

AES 112 

1,12 0,89 0,23 1000 
 

Т а б л и ц а  6  
 Результаты экспериментов для S-блока «Кузнечик» 
S-блок Nsbox max min   Кол-во опытов 

1,34 0,6 0,74 100 
1,27 0,72 0,55 300 
1,21 0,79 0,42 500 
1,17 0,81 0,36 700 

ГОСТ 100 

1,15 0,86 0,29 1000 
 

 

Т а б л и ц а  7  
Сравнение характеристик S-блоков «Кузнечик» и AES 

Количество опытов  
1 100 300 600 900 1000 

max 8 1,3 1,25 1,2 1,16 1,15 ГОСТ 
min 0 0,6 0,71 0,81 0,85 0,86 
max 4 1,3 1,2 1,15 1,12 1,12 AES 
min 0 0,7 0,84 0,86 0,88 0,9 

 
 
Из сравнения видно, что значение максималь-

ного дифференциала довольно быстро снижается. 
Сравнивая результаты с S-блоком размерности n = 4, 
можно увидеть, что исследуемые показатели у  
S-блоков с n = 8 уменьшаются даже быстрее. Кроме 
того, несмотря на то, что исходная дифференциаль-
ная характеристика S-блока из алгоритма «Кузне-
чик» в два раза хуже, чем у S-блока AES, для обоих 
блоков замены за 100 итераций они практически 
равны. Данный факт объясняется тем, что группа 
инерции у S-блока «Кузнечик» тривиальна. В то 
время, как для S-блока AES, она равна 131 10  . 

Выводы 
Таким образом, при построении блочных шиф-

ров необходимо использовать S-блоки с минималь-
ной группой инерции ( ти 1k  ) и линейные узлы, 

которые способны обеспечить выбор преобразова-
ния, близкий к равновероятному. 

Несмотря на то, что с увеличением размера 
подстановки доля подстановок с тривиальной груп-
пой инерции растет, задача определения группы 
инерции для конкретной подстановки не тривиаль-
на. Поэтому направлением дальнейших исследова-
ний можно считать, разработку эффективных алго-
ритмов оценки значения группы инерции подстано-
вок по отношению к аффинным преобразованиям.  
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