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В настоящее время информационные техноло-

гии широко внедряются в сферу жилищно-комму-
нального хозяйства (ЖКХ). В перспективе это при-
ведёт не только к повышению эффективности 
управления отраслью, но также расширит возмож-
ности злоумышленников по организации различного 
рода атак с целью шантажа, диверсий или соверше-
ния террористических актов. 

Надёжность системы должна подтверждаться 
независимыми средствами проверки, что делает не-
надёжным или слишком дорогим поддержку про-
приетарных механизмов безопасности. Это является 
предпосылкой к стандартизации используемых про-
токолов и алгоритмов. 

Предлагается множество решений с использо-
ванием различных криптографических алгоритмов и 
протоколов [1–5] и архитектур с использованием 
вспомогательных серверов аутентификации [6–8]. 
Среди множества концепций выделяется идея ис-
пользования Blockchain [9, 10].  

Но в наше время типовые IoT-системы исполь-
зуют центральные серверы для управления, коорди-
нации и хранения данных [11].  

Одним из наиболее перспективных протоколов 
взаимодействия в системах сбора данных и управ-
ления в ЖКХ является семейство стандартов  
DLMS/COSEM (IEC 62056) [12]. 

Стандарты DLMS/COSEM поддерживаются 
большим количеством производителей приборов 
учёта, ряд из которых являются российскими (РиМ, 
Инкотекс, НПО Мир, Миландр, Энергомера). DLMS/ 
COSEM продвигается ПАО «Россети» как единый 
стандарт для электросчётчиков в Российской Феде-
рации. 

В настоящее время эти стандарты не имеют 
адаптированных под российские требования реше-
ний по защите информации. Выработка таких реше-
ний является важной задачей стандартизации в об-
ласти ЖКХ. 

Текущая ситуация 
Весь путь данных между конечным устройст-

вом (счётчиком, датчиком и т.д.) и сервером сбора 
данных можно условно разделить на 2 различных (с 

точки зрения технологий передачи данных) сегмента 
информационной сети. 

Внутри объекта сбора данных (жилой дом, 
промышленное или офисное здание) передача дан-
ных ведётся по сети, организованной эксплуати-
рующей организацией. Наиболее распространённы-
ми технологиями физической передачи данных при 
этом являются RS-485, Ethernet, беспроводные сети 
(как с использованием широкополосной связи в ги-
гагерцовом диапазоне типа WiFi, Bluetooth, так и с 
использованием узкополосной связи в не лицензи-
руемых субгигагерцовых диапазонах типа LoRa, 
«Стриж» или проприетарных решениях). Передача 
данных при этом осуществляется от прибора, вы-
полняющего конечный функционал (счётчик, дат-
чик, запорное устройство) к промежуточному уст-
ройству сбора и подготовки данных. 

От объекта сбора данных информация переда-
ётся на сервер с использованием существующих 
широкополосных сетей Интернет. Она может пере-
даваться по беспроводным каналам, предоставляе-
мым операторами сотовой связи, либо по провод-
ным, предоставляемым местными провайдерами 
Интернет. Решения с передачей информации от объ-
екта сбора данных до сервера по сетям, организо-
ванным эксплуатирующей организацией, слабо рас-
пространены ввиду существенно большей стоимо-
сти развёртывания и эксплуатации. 

Защита информации в различных сегментах 
информационной сети также осуществляется раз-
личным образом. 

Внутри объекта сбора данных в большинстве 
существующих решений криптографическая защита 
информации не применяется, данные передаются в 
открытом виде. Данный подход имеет право на су-
ществование в случае сбора данных с промышлен-
ных объектов, имеющих одного собственника и чёт-
ко определённый регламент доступа к инженерным 
коммуникациям, – в этом случае можно рассматри-
вать внутреннюю сеть как одну защищённую зону. 
Однако в случае жилых построек подобный подход 
не обеспечивает конфиденциальности, достоверно-
сти и целостности передаваемых данных. 
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Для защиты информации, циркулирующей с 
использованием публично доступных проводных 
или беспроводных сетей передачи данных, исполь-
зуются стандартные технологии защищённой пере-
дачи данных SSL/TLS [13]. Предпосылками такой 
тенденции является простота реализации стека про-
токолов для данной технологии на Linux платфор-
мах, совместимость с клиентскими и серверными 
системами. В настоящее время существуют сформу-
лированные стандарты и коммерчески доступные 
решения по защите информации с использованием 
TLS и российской криптографии. При соблюдении 
всех необходимых процедур и наличии необходимо-
го оборудования данный подход обеспечивает доста-
точный уровень защиты информации. Однако на 
практике процедуры (генерация и управление клю-
чами, аудит безопасности) игнорируются, а обору-
дование и программное обеспечение (сертифициро-
ванные криптопровайдеры, проверенные версии 
Linux) заменяются на дешёвые или бесплатные ре-
шения, безопасность которых зачастую не обеспечи-
вается. 

Таким образом, можно констатировать, что те-
кущая система сбора данных и управления в ЖКХ 
не защищена от информационных атак, доступных 
злоумышленникам даже с низкой квалификацией. 

В публичном сегменте сети существующие ре-
шения обеспечивают иллюзию безопасности, т.к. 
предлагаемые решения обладают рядом уязвимо-
стей, а скорость исправления известных проблем 
безопасности недопустимо низка. 

Объективная необходимость стандартизации 
протоколов сбора данных и управления в системе 
ЖКХ привела к началу внедрения международных 
стандартов, таких как DLMS/COSEM в сетях управ-
ления и сбора данных. Крупные игроки рынка, такие 
как ПАО «Россети», начинают использование дан-
ного решения в своих схемах развёртывания и про-
двигают его как национальный стандарт.  

Защита информации в стандартах 
DLMS/COSEM 

Устройства, выполненные согласно DLMS/ 
COSEM, имеют 3 возможных уровня защиты дан-
ных: без ограничений (публичные данные), ограни-
чения доступа по паролю и криптографическая защита 
данных. 

Аспекты, касающиеся доступа к публичным 
данным и доступа по паролю, не требуют изменений 
при переходе к требованиям российских государст-
венных регуляторов. 

В стандартах DLMS/COSEM криптографиче-
ская защита информации вынесена на уровень при-
ложения. Это позволяет использовать различные 
варианты передачи данных на физическом уровне. В 
стандарте описаны особенности передачи данных по 
наиболее распространённым промышленным ин-
терфейсам RS-485 и Ethernet. 

Так как защита информации инкапсулируется 
на уровне приложения, то возможна организация 
сквозного (end-to-end) шифрования чувствительных 

данных. Это позволит не накладывать дополнитель-
ных требований на промежуточные звенья передачи 
данных – возможно использование или отсутствие 
любых дополнительных уровней защиты (MacSec, 
IPsec, SSL/TLS) с использованием как российских, 
так и зарубежных криптографических алгоритмов, 
что не снизит общий уровень защищённости. 

Используемые криптографические алгоритмы в 
стандартах DLMS/COSEM определены в так назы-
ваемых криптографических наборах. Эти наборы 
описывают преобразования, используемые для 
шифрования, цифровой подписи, согласования клю-
чей, хэш-функции и передачи ключей. 

В текущей версии стандарта определяется 2 на-
бора криптографических алгоритмов: на основе 
шифра AES и эллиптической криптографии. Ос-
тальные наборы криптографических преобразова-
ний могут быть определены в дальнейшем. 

Данная архитектура документа позволяет легко 
адаптировать его для использования новых крипто-
графических стандартов или механизмов. 

Проблемы применения DLMS/COSEM 
Несмотря на то, что зафиксированные в суще-

ствующих криптографических наборах DLMS/COSEM 
алгоритмы близки к российским, механическая за-
мена зарубежных алгоритмов российскими не пред-
ставляется возможной по нескольким причинам: 
используемый режим криптографического преобра-
зования, длина блока блочного шифра, подход к ис-
пользованию ключей, полученных в результате со-
гласования по алгоритмам Диффи–Хеллмана. 

По длине блока и длине ключа алгоритм ГОСТ 
Р 34.12-2015 «Кузнечик» соответствует используе-
мому в существующих криптографических наборах 
AES-256. Миграция с одного алгоритма на другой 
при соответствии этих параметров представляет 
наименьшую сложность – в протоколе одно крипто-
графическое преобразование может быть заменено 
на другое. Препятствием для использования только 
алгоритма «Кузнечик» является его слабая поддерж-
ка производителями средств криптографической 
защиты информации для коммерческого использо-
вания. 

Также проблемы возникают при использовании 
наиболее распространённой схемы с сессионным 
симметричным ключом, выводимым по процедуре 
согласования ключа из асимметричных ключей по 
алгоритму Диффи–Хеллмана. Данная схема в неиз-
менном виде не соответствует DLMS/COSEM. В 
стандарте описаны возможности вывода ключа со-
гласования для замены ключей и криптографическая 
схема с эфемерными ключами. 

В схеме с эфемерными ключами симметричный 
ключ вырабатывается для каждого сообщения инди-
видуально. Эта схема является простой и надёжной, 
но требует большого объёма вычислений, что для 
дешёвых устройств с низкой производительностью 
обернётся высоким временем выполнения команд. 

Другой проблемой представляется использова-
ние в существующих криптографических наборах 
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режима GCM (Galois/Counter Mode счётчик с аутен-
тификацией Галуа). Процедура получения шифро-
текста в этом режиме соответствует таковой в режи-
ме гаммирования, описанном в ГОСТ Р34.13-2015. 
Однако параллельно с вычислением шифротекста 
ведётся вычисление имитовставки, причём для этого 
вычисления используется тот же ключ, что и для 
шифрования. Различия между режимами наглядно 
показаны на рис. 1. (Обозначения: IV – инициализа-
ционный вектор; In – дополненный инициализаци-
онный вектор; CTR1,2 – значения счётчика; P1,2 – зна-
чения открытого текста; C1,2 – значения шифротек-
ста; TS – результаты шифрования блока; Auth –  
аутентификационное сообщение; Len – длина обра-
ботанного сообщения; MAC – имитовставка; eK – 
шифрование на ключе К; mult – преобразование 
(умножение) Галуа с ключом хэширования H). 
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Рис. 1. Различия между алгоритмами «гаммирование» и 
«счётчик с аутентификацией Галуа»,  

в сером прямоугольнике  – общая часть 
 
ГОСТ Р 34.13-2015 описывает только один воз-

можный вариант вычисления имитовставки («режим 
выработки имитовставки»), соответствующий CMAC 
в зарубежной литературе. При этом «настоятельно 
не рекомендуется» для вычисления имитовставки 
использовать тот же ключ, что и для шифрования. 

Предлагаемое решение 
На основании спецификаций DLMS/COSEM 

[14, 15], а также в ходе консультаций с участниками 
ТК26 были выработаны предложения по расшире-
нию списка криптографических наборов, которые 
позволят создать устройства, обеспечивающие безо-
пасность передаваемых данных с использованием 
российских криптографических алгоритмов. 

Использование одного ключа для формирова-
ния имитовставки и шифротекста недопустимо. 

Чтобы не вводить дополнительного ключа, не име-
ющего своего отражения в DLMS/COSEM, было 
предложено использовать существующий ключ  
аутентификации KGAK. Уровень нагрузки на этот 
ключ допускает его использование для этих целей 
как для алгоритма «Кузнечик», так и для алгоритма 
«Магма». Возможность обновления ключей на неза-
висимом ключе шифрования ключей KKEK позволяет 
дополнительно контролировать нагрузку на ключ. 

Конфиденциальность сообщения обеспечивает-
ся шифрованием открытой команды в режиме гам-
мирования на сессионном ключе. 

Целостность сообщения выполняется в режиме 
выработки имитовставки (CMAC) на ключе KGAK. 

Информационный обмен начинается с процесса 
генерации сессионного ключа, на котором в даль-
нейшем будет закрыт безопасный канал. Процесс 
согласования безопасного канала соответствует опи-
санному в DLMS. 

Данный процесс состоит из 4 шагов (все дан-
ные при передаче защищаются на глобальных клю-
чах шифрования KGUEK и аутентификации KGAK): 

1. Клиент случайным образом генерирует сес-
сионный ключ SK и случайное число, после чего 
передаёт их серверу. 

2. Сервер расшифровывает запрос и извлекает 
сессионный ключ SK, после чего передаёт клиенту 
своё случайное число. 

3. Клиент проверяет правильность ответа, 
подготавливает параметры безопасного канала и 
отправляет их серверу. 

4. Сервер проверяет допустимость парамет-
ров, формирует подтверждающее сообщение и от-
правляет его клиенту. 

Криптографическая защита информации в зави-
симости от значения управляющего байта может 
состоять из только защиты целостности (рис. 2), 
только защиты конфиденциальности (рис. 3) либо 
защиты и целостности и конфиденциальности  (рис. 4). 
Обозначения на рисунках: Tag, Len – тег и длина 
команды; SC – security control; IC – счётчик сообще-
ний; P – команда в открытом виде; Sys-T – system 
title (уникальный код устройства DLMS); MAC – 
имитовставка сообщения; AK – ключ KGAK; SK – 
сессионный ключ; С – команда в зашифрованном 
виде. 

 

Tag Len SC IC P MAC

CMAC

P D = SC || Sys-T 
|| IC || P

Security control = 
0x10

AK

 
Рис. 2. Схема с защитой только целостности команды 

DLMS/COSEM 
 

Для использования асимметричной криптогра-
фии последовательность действий несколько отли-
чается. 
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Было предложено решение, не противоречащее 

спецификации DLMS/COSEM и позволяющее ис-
пользовать асимметричную криптографию одно-
кратно при установлении сессии. Для этого выпол-
няется согласование ключа обновления ключей на 
основании асимметричной криптографии, после 
чего клиент генерирует и загружает в сервер (обнов-
ляет) комплект симметричных ключей. В дальней-
шем схема аналогична схеме для симметричной 
криптографии. 

Tag Len SC IC C

Гаммирование
IC IV

SK

PSecurity control = 
0x20

 
Рис. 3. Схема с защитой только конфиденциальности  

команды DLMS/COSEM 
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Рис. 4. Схема с защитой только целостности команды 

DLMS/COSEM 
 
 
Это позволяет снизить вычислительную нагруз-

ку на удалённое устройство (сервер), при этом со-
хранив высокий уровень защищённости и удобства 
при использовании асимметричной криптографии. 

Предлагаемые криптографические наборы с ис-
пользованием российской криптографии сведены в 
таблицу. 

 
Предлагаемые криптографические наборы DLMS/COSEM 

Индекс 
набора 

Имя набора Шифрование 
Цифровая  
подпись 

Согласование 
ключа 

Хэш-функция Передача ключей

3 KUZ-256 
«Кузнечик»  

(ГОСТ Р 34.12–
2015), 256 бит   

– – – 
«Кузнечик»  

(ГОСТ Р 34.12–
2015), 256 бит  

4 
G341012-KUZ-
256-STR-256 

«Кузнечик»  
(ГОСТ Р 34.12–
2015), 256 бит   

ГОСТ Р 34.10–
2012 на эллип-
тических кривых 

ГОСТ Р 34.10-
2012 на эллип-
тических кривых 

«Стрибог» ГОСТ  
Р 34.11–2012,  

256 бит 

«Кузнечик»  
(ГОСТ Р 34.12–
2015), 256 бит  

5 MAG-256 
«Магма»  

(ГОСТ Р 34.12–
2015), 256 бит   

– – – 
«Магма»  

(ГОСТ Р 34.12–
2015), 256 бит  

6 
G341012-MAG-

256-STR-256 

«Магма»  
(ГОСТ Р 34.12–
2015), 256 бит   

ГОСТ Р 34.10–
2012 на эллип-
тических кривых 

ГОСТ Р 34.10-
2012 на эллип-
тических кривых 

«Стрибог» ГОСТ  
Р 34.11–2012,  

256 бит 

«Магма»  
(ГОСТ Р 34.12–
2015), 256 бит  

 
 

Заключение 
Предлагаемое решение позволяет использовать 

российские криптографические алгоритмы в систе-
мах сбора данных, основанных на стандартах 
DLMS/COSEM. Возможность выбора используемого 
криптографического набора позволит использовать 
предполагаемое решение в широком круге уст-
ройств. 
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