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УДК 537.876.22  
 
В.В. Фисанов  
 

Волновые параметры изотропной киральной среды с потерями 
 
Рассматриваются плоские электромагнитные волны в изотропной поглощающей киральной среде (киральном 
метаматериале). Применяется система материальных уравнений Теллегена с комплексными значениями ди-
электрической проницаемости, магнитной проницаемости и параметра киральности. Проводится различие ме-
жду прямыми и обратными эванесцентными нормальными волнами левой и правой круговых поляризаций по-
средством введения специального параметра – идентификатора типа волны. Представлены аналитические вы-
ражения для действительных и мнимых частей волновых чисел и волнового сопротивления однородных нор-
мальных волн.  
Ключевые слова: изотропная киральная среда, метаматериал, диссипативные потери, комплексные матери-
альные параметры, прямые нормальные волны, обратные нормальные волны, идентификатор типа волны, вол-
новое число, волновое сопротивление.  
doi: 10.21293/1818-0442-2018-21-4-7-10 
 
Термин «киральная среда» в прикладной элек-

тродинамике появился в последней четверти XX 
столетия [1] и вскоре получил широкую известность 
в связи с проблемой создания радиопоглощающих 
материалов с улучшенными свойствами [2–4]. Ки-
ральная среда первоначально определялась как ком-
позитная электромагнитная среда СВЧ-диапазона, 
состоящая из макроскопических киральных объек-
тов (например, проволочных спиралей), беспоря-
дочно распределённых во вмещающем диэлектрике. 
Впоследствии интерес исследователей распростра-
нился на терагерцовые и оптические киральные ме-
таматериалы с преимущественно периодическим 
пространственным распределением включений – 
киральных метаатомов.  

Распространение электромагнитных волн в ки-
ральных материалах, как и в естественных оптиче-
ски активных средах, изучается в рамках концепции 
сплошной среды с эффективными значениями мате-
риальных параметров. Киральная среда характери-
зуется не только диэлектрической и магнитной про-
ницаемостями, но и дополнительным параметром 
киральности. Соотношения связи между материаль-
ными и волновыми параметрами нормальных волн в 
среде являются основополагающими при рассмот-
рении различных задач прикладной электродинами-
ки. В прозрачных изотропных метакиральных сре-
дах существуют прямые и обратные нормальные 
волны двух круговых поляризвций, различающиеся 
противоположными направлениями распростране-
ния фазового фронта при едином направлении пото-
ка энергии. Для их разграничения был введён до-
полнительный параметр – идентификатор типа вол-
ны [5].  

Применительно к реальным поглощающим ки-
ральным средам, обладающим также явлением кру-
гового дихроизма, характеристики нормальных волн 
изучены недостаточно. Хотя в поглощающей среде 
все три материальных параметра являются ком-
плексными величинами, мнимую часть параметра 
киральности порой игнорируют. Более того, отсут-
ствует соглашение относительно знака мнимой час-

ти параметра киральности. Её принимают положи-
тельной [6–8], но допускаются и отрицательные зна-
чения [9, 10].  

В данном сообщении, как и в [5], для описания 
киральной среды используются материальные урав-
нения Теллегена, наиболее часто применяемые в 
случае киральных метаматериалов. Волновые числа 
нормальных волн в этом случае являются суммарной 
и разностной комбинациями волнового числа в не-
киральной среде и линейной киральной добавки. 
Это обстоятельство позволяет использовать при ана-
литическом продолжении в область комплексных 
значений волновых параметров результаты статьи [11]. 

Симметричные материальные уравнения для 
изотропной киральной среды в  EH -представлении 
имеют вид 

  g
t


 


H

D E ,  g
t


 


E

B H , (1) 

где применены обозначения: E , H  – напряжённо-
сти электрического и магнитного полей; D , B  – их 
индукции;   – диэлектрическая проницаемость;   – 

магнитная проницаемость; g  – коэффициент гира-

ции среды, пропорциональный плотности кираль-
ных «метаатомов» [12, 13]. Для монохроматического 
поля с круговой частотой   и временны́м фактором 
exp(–iωt) система материальных уравнений (1) пре-
образуется к виду 
 i  D E H ,  i  B H E  (2) 

(известному как формализм Теллегена), где теперь 
g  – параметр киральности. (Иногда пользуют-

ся безразмерным параметром киральности c  , 
где c  – скорость света в пустоте.) В прозрачной сре-
де все материальные параметры являются действи-
тельными числами. Идеальные среды с общими зна-
чениями проницаемостей, различающиеся только по 
знаку параметра киральности  , образуют пары 
зеркальных энантиомеров. Обычно принимают, что 

0  в прозрачных средах и  Re 0r    в погло-

щающих средах. Кроме того, при выбранном вари-
анте временной́ зависимости мнимые части эффек-
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тивных проницаемостей будут положительными: 

 Im 0i   ,  Im 0i   .  С учётом (2) из вихре-

вых уравнений Максвелла  

  i i     E H E ,  i i     H E H  (3)  

следуют также дивергентные соотношения 0 E  

и 0 H  при условии, что 2 0  . 

Для плоской однородной волны с пространст-
венным фактором  exp i r , где   – волновой век-

тор, r  – радиус-вектор, 1i  , дифференциальные 
уравнения (3) переходят в линейные алгебраические 
уравнения для векторных амплитуд 

  i    E H E ,  i    H E H , (4) 

а также 0 E  и 0 H . Векторное умножение 

уравнений (4) на вектор   с последующим вычис-

лением двойных векторных произведений приводит 
к системе линейных уравнений: 

 
 

 
2 2 2 2

2 2 2 2

2 0,

2 0,

i

i

                      

E H

E H
 (5) 

из условия существования нетривиального решения 
которой выводится дисперсионное соотношение 

   2
2 2 2 4 24 0          

 (6) 

относительно волновых чисел 1    и 2   , кото-

рыми характеризуются две нормальные волны одно-
родной киральной среды. Волновые числа и волно-
вые векторы соотносятся как 1,2 1,2 ˆ γ γ , где γ̂  – 

единичный вектор направления распространения 
волнового фазового фронта. В прозрачной среде 
волновые числа 1,2 1,2 γ  являются положитель-

ными величинами. При наличии поглощения рас-
сматриваем однородные эванесцентные нормальные 
волны; действительная  Re   и мнимая  Im   части 

волнового вектора такой волны являются парал-
лельными направляющему орту γ̂ , а  Re 0r    . 

По этой причине следует принимать во внимание 
только два корня биквадратного уравнения (6), кото-
рое приводится к виду 

  2 2 2 2
1 2 0        , 

где 1,2 k   , k   . Среди нулей этого 

уравнения, отвечающих двум парам встречных нор-
мальных волн, в качестве волновых чисел выбира-
ются два значения 
      sgn Re Re Im sgn Rej j j j j ji             , (7) 

(индекс 1j   или 2 ),  sgn   – знаковая функция. 

Волновое число некиральной среды k    явля-

ется предельным значением для чисел 1  и 2 , рав-

но как и волновой вектор ˆ ˆk k k k   является пре-

дельным для векторов 1  и 2 , если параметр ки-

ральности   приравнять нулю, причём Re 0k  , а 
Im 0k   (для прямых волн) или Im 0k   (для обрат-
ных волн).  

Волновые числа (7) относятся к двум циркуляр-
но поляризованным нормальным волнам киральной 
среды. Разложение полного электромагнитного поля 
на эти волновые поля (называемые полями Бельтра-
ми) производится согласно линейной декомпозиции 
Борена [14]. Она первоначально была применена в 
сочетании с материальными уравнениями Друде – 
Борна – Фёдорова, но является универсально при-
годной для описания киральных и простых изотроп-
ных сред: 

 1 2i  E Q Q , 2 1i  H Q Q , (8) 

где комплексные амплитуды 1Q  и 2Q  относятся к 

полям левой и, соответственно, правой круговой 
поляризации, а параметр 1  является волновым 

сопротивлением. В однородной и безграничной сре-
де поля Бельтрами не связаны между собой. Первое 
поле 1Q  представляет собой электромагнитное поле 

с векторами 1 1E =Q  и 1 1i H = Q , второе поле  

2Q  – электромагнитное поле с векторами 2 2iE = Q  

и 2 2H =Q . Подстановка (8) в (3) приводит к диффе-

ренциальным уравнениям Бельтрами, в которых век-
тор поля пропорционален своему ротору, а подста-
новка непосредственно в (4) – к двум векторным 
уравнениям 
 1 1 1 1 0i   Q Q , 2 2 2 2 0i   Q Q . (9) 

Первое уравнение в (9) приводится к простейшему 
виду 
 1 1ˆ 0i  Q Q  (10) 

с направлением вращения плоскости поляризации 
по левому винту относительно положительной нор-
мали к фазовому фронту ̂ . Направление вектора 

фазовой скорости волны в киральной среде может, 
однако, оказаться противоположным направлению 
потока энергии. Второе уравнение принимает вид 
 2 2ˆ 0i  Q Q , (11) 

согласно которому направление вращения происхо-
дит по правому винту, т.е. противоположно направ-
лению для поля 1Q . При переходе от (3) или (4) к (9) 

выявляются альтернативные соотношения для вол-
нового числа в некиральной среде 

 k  . (12) 

Из (12) следует, что волновое сопротивление подчи-

няется уравнению 2   , т.е. не содержит пара-

метр киральности  . 
Рассчитаем средний за период вектор Пойнтин-

га 1 1 1ˆSS s  для поля с амплитудой 1Q : 

   1 1 1 1 1
1 1

ˆRe Re
2 2

           
S E H Q Q  

  2 2
1 1 1 1

1 1
ˆ ˆ ˆ ˆRe Re

2 2
    Q Q s s  . (13) 
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(Знак «» обозначает операцию комплексного со-
пряжения.) Из (13) следует, что  

  2
1 1 1

1
ˆ ˆ Re 0

2
S    Q s , (14) 

где присутствует скалярное произведение ортов 
волнового вектора и вектора Пойнтинга 1 1ˆ ˆa  s , 

которое является идентификатором типа нормальной 
волны. Действительно, идентификатор принимает 
одно из двух возможных значений: 1 1a  , если 

нормальная волна является прямой волной, и 

1 1a  , если она является обратной волной. Анало-

гично для среднего вектора Пойнтинга 2 2 2ˆSS s  

поля Бельтрами 2Q  имеем 

   2 2 2 2 2
1 1

ˆRe Re
2 2

         S E H Q Q  

  2 2
2 2 2 2

1 1
ˆ ˆ ˆ ˆRe Re

2 2
    Q Q s s  , (15) 

откуда  

  2
2 2 2

1
ˆ ˆ Re 0

2
S    Q s , (16) 

где 2 2ˆ ˆa  s . Из (14) и (16) следует, что 

    1 2sgn Re sgn Rea a a      , (17) 

где ˆ ˆa k s  есть идентификатор типа волны в неки-
ральной среде с ортом потока энергии ŝ . Формула 
(17) позволяет конкретизировать аналитическую 
структуру волнового сопротивления, а именно, сле-
дует положить 
 r ia i    , (18) 

где 0r  , подчеркнув, что (18) будет справедливо 

как для некиральных, так и для киральных изотроп-
ных сред с потерями.  

Волновое число k  в поглощающей среде, имея 
в виду принцип предельного поглощения, должно 
быть представлено обобщённо в виде 
 r ik k iak  , (19) 

где 0rk   и 0ik  . Представления (18) и (19) согла-

суются с формулами k  и k  , которые 

следуют из (12) и обеспечивают прямую связь вол-
новых параметров с проницаемостями среды. В пре-
деле нулевых потерь они дают правильное значение 
идентификатора 
    sgn sgna    , (20) 

так как в «дважды отрицательных» средах распро-
страняются только обратные нормальные волны. В 
поглощающей среде, как показано в [11, 15], этот 
идентификатор определяется по формуле 

 sgn r ra
  

     
. (21) 

Её можно преобразовать к виду 

 
arg arg

sgn cos
2

a
    

 
, (22) 

где аргументы комплексных проницаемостей не вы-
ходят за пределы промежутка  0, . 

По аналогии с (19) волновое число 1  предста-

вим как 
 1 1 1 1r iib     , (23) 

где 1b  – идентификатор типа волны в киральной 

среде с волновым числом 1 , 1 0r  , 1 0i  . Сопос-

тавляя (7) и (23), получаем 
      1 1 1 1 1Im Im sgn Reib       , (24) 

откуда сразу следует 
   1 sgn r r i ib k ak     , (25) 

 1i i iak   . (26)  

Как видно из (25), собственно киральные поте-
ри способны изменить тип нормальной эванесцент-
ной волны: обратная волна (в некиральной среде) 
переходит в прямую волну при условии, что 

i ik  . Однако если в некиральной среде распро-

страняется прямая волна, то усиление потерь за счёт 
добавления киральности (при 0i  ) не приводит к 

изменению типа волны. 
Волновое число 2  представим как 

 2 2 2 2r iib     , (27) 

где 2 0r  , 2 0i   и 2b  является идентификатором 

типа волны с волновым числом 2 . Из (7) для 2  в 

развёрнутом виде имеем: 
    2 sgnr r i i r rk i ak k      . (28) 

Из сопоставления (27) и (28) находим 
   2 sgn r r i ib k ak     . (29) 

Налицо присутствует достаточно сложная зави-
симость идентификатора 2b  от параметров среды. 

Если в некиральной среде нормальная волна являет-
ся обратной (идентификатор 1a  ), то она перехо-
дит в прямую волну в киральной среде с 0i  , как 

только наступит неравенство r rk  . Если же вол-

на в некиральной среде была прямой, то тип волны 
сохраняется, только если одновременно r rk   и 

i ik   или r rk   и i ik  . 

Таким образом, тип нормальных волн в кираль-
ной поглощающей среде Теллегена довольно слож-
ным образом зависит от соотношения действитель-
ных и мнимых частей материальных параметров. Он 
выявляется посредством вычисления специально 
введённых дополнительных параметров – иденти-
фикаторов типа волны. 
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Измерение больших значений добротности емкостных объектов 
прямым методом с использованием специальной 
калибровки измерителя импеданса 

 
Рассмотрена проблема измерения добротности величиной более 1000. Указаны максимальные значения доб-
ротности емкостных объектов, при которых современные измерители импеданса дают удовлетворительную по-
грешность измерения добротности. Показано, что с применением предлагаемого подхода к калибровке измери-
телей импеданса верхняя граница диапазона измерения добротности увеличивается на два порядка при сохра-
нении приемлемой погрешности измерения. 
Ключевые слова: добротность, измерение, варикапы, конденсаторы, малые потери.  
doi: 10.21293/1818-0442-2018-21-4-11-16 
 
Добротность (потери) является ключевым па-

раметром ряда электрорадиоэлементов, таких, на-
пример, как варикапы и конденсаторы. 

Существует большое количество различных ме-
тодов измерения добротности и тангенса угла потерь 
[1]. Наилучшие результаты дают методы, при кото-
рых внутри исследуемого диэлектрика возбуждается 
резонанс того или иного типа [2–3]. Однако такие 
методы непригодны, если нужно измерить потери не 
материала, а прибора (варикапа, конденсатора), при-
чем на относительно низких частотах. 

При измерении добротности приборов емкост-
ной объект включается в контур с индуктивным ха-
рактером импеданса. Это может быть катушка индук-
тивности [4] либо линия передачи [5]. При этом по-
тери в индуктивной части контура являются значи-
мыми. Для их снижения в [6] предлагается охлажде-
ние индуктивности до температуры жидкого азота. 

Все резонансные методы неудобны тем, что при 
необходимости измерения добротности на фиксиро-
ванной частоте для объекта с новым значением ем-
кости требуется разрабатывать новую резонансную 
систему. Поэтому практически удобным является 
прямой метод измерения добротности – на измери-
теле импеданса определяют комплексное сопротив-
ление объекта измерения, из которого и находят 
добротность. Однако установки, на которых данным 
методом можно измерять добротность порядка 1000 
или более, уникальны [7]. На серийных измерителях 
импеданса измерять такую добротность нельзя. 

Существует и ряд нетрадиционных методов из-
мерения добротности. К ним, например, относится 
вычисление добротности диэлектрического мате-
риала по результатам измерения ослабления, вноси-
мого линией передачи с этим материалом [8]. Умень-
шения погрешности измерения можно также дости-
гать за счет преобразования результатов измерения 
из частотной области во временную с последующей 
обработкой [9]. Потенциально хорошие результаты 
обещает также короткоимпульсный метод характе-
ризации емкостных объектов [10–12]. Однако пере-
численные подходы находятся только в стадии ста-
новления. 

Таким образом, актуальным является уменьше-
ние погрешности измерения добротности прямым 
методом. 

Цель настоящей статьи – рассмотреть метод до-
полнительной калибровки измерителя импеданса, 
при котором удается существенно уменьшить по-
грешность измерения больших значений добротно-
сти емкостных объектов. 

Метрологические свойства современных  
измерителей импеданса 

Практически важной для характеризации емко-
стных объектов (в частности, варикапов) является 
частота 50 МГц. Для данной частоты измерители 
импеданса выполняются либо по четырехпроводной 
схеме (например, Wayne Kerr 6500В), либо как реф-
лектометры (Agilent E4991A). Последний гораздо 
удобней в эксплуатации, так как имеет ряд высоко-
качественных присоединительных устройств, однако 
погрешность измерения добротности получается 
неудовлетворительной. 

Штатно в измерителе импеданса Agilent E4991A 
предусмотрено два режима калибровки: short / open / 
load (далее – SOL) и short / open / load / low loss ca-
pacitor (далее – SOLC). Следует, однако, учитывать, 
что четыре калибровочных меры применить одно-
временно невозможно, так как при калибровке опре-
деляются параметры взаимного четырехполюсника 
погрешностей, в матрице которого всего три незави-
симых элемента [13]. 

Из руководства к прибору Agilent E4991A [14] 
следует, что калибровка SOLC дает меньшую по-
грешность измерения добротности. Исследования, 
однако, показывают, что производитель не указал 
важное условие: данное преимущество реализуется 
только на частотах выше 400 МГц. На рис. 1 приве-
дены измерения частотной зависимости тангенса 
угла потерь D = 1/Q калибровочного конденсатора с 
малыми потерями (из набора калибровочных мер 
Agilent E4991A) для калибровки SOL и SOLC. Дей-
ствительное значение D калибровочного конденса-
тора принимается равным нулю (конденсатор с воз-
душным диэлектриком). Из рис. 1 видно, что пре-
имущество от применения калибровки SOLC начи-
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нается только от 400 МГц. Таким образом, примене-
ние калибровки SOLC на интересующей нас частоте 
50 МГц бессмысленно. 

 

 
Рис. 1. Измеренная на приборе Agilent E4991A частотная 
зависимость тангенса угла потерь калибровочного кон-

денсатора с малыми потерями при калибровках 
SOL (кривая 1) и SOLC (кривая 2) 

 
Относительная погрешность измерения доброт-

ности при выполнении калибровки SOL равна [14]: 

δQ = ±(Ea + Eb)Qx, (1) 
где Qx – измеренное значение добротности; Ea – ос-
новная относительная погрешность измерения 
(0,65% в диапазоне частот до 100 МГц); Eb –
относительная погрешность, возникающая из-за 
остаточной (после калибровки) погрешности изме-
рения импеданса короткого замыкания и холостого 
хода. Eb находится как сумма относительных по-
грешностей измерения импеданса короткого замы-
кания и холостого хода: 

Eb = ±(Zs/|Zx| + Yo|Zx|), 
где Zx – импеданс объекта измерения; Zs – абсолют-
ная погрешность измерения импеданса короткого 
замыкания; Yo – абсолютная погрешность измерения 
адмиттанса холостого хода. Для Agilent E4991A на 
частоте 50 МГц Zs = 38 мОм, Yo = 10 мкСм. Для 
практически важного диапазона емкостей 2,5–5 пФ 
получается Eb = 1,3–0,64%. 

Будем считать допустимой относительную по-
грешность измерения, равную 30%. Подставив это 
значение в (1) и учитывая приведенные значения 
Ea,b, получим для емкостей 2,5–5 пФ на частоте 
50 МГц верхнюю границу диапазона измерения 
добротности 15–23, что не удовлетворяет большин-
ству задач по измерению добротности. 

Источники остаточной погрешности  
измерения добротности в измерителях импеданса 

Проанализируем, что является источником 
большой остаточной (после калибровки) погрешно-
сти измерения. 

Прибором Agilent E4991A напрямую измеряет-
ся коэффициент отражения, прочие параметры вы-
числяются из него. Поэтому рассмотрим зависи-
мость погрешности измерения коэффициента отра-
жения от значения коэффициента отражения (табл.). 

Зависимость погрешности измерения коэффициента 
отражения от значения коэффициента отражения Γ 

Действительное 
значение Γ 

 
Мера 

Модуль Фаза 

Модуль абсолютной 
погрешности  
измерения Γ 

Load 0 – 4×10−7 
Short 1 180° 8×10−8 
Open 1 −0,148° 3×10−7 

Low loss cap. 1 −3,44° 3×10−5 
 

Результаты в таблице приведены для частоты 
50 МГц. Результат измерения получен при усредне-
нии 99900 наблюдений, поэтому составляющую по-
грешности, связанную с тепловыми шумами изме-
рительных усилителей Agilent E4991A, можно не 
учитывать. Измерения проводятся в отношении мер 
из комплекта прибора, поэтому действительное зна-
чение их коэффициента отражения известно. Пер-
вые три меры (short, open, load) используются при 
калибровке прибора. Четвертая (low loss capacitor) в 
калибровке не участвовала. 

Из таблицы видно, что для мер, участвовавших 
в калибровке, погрешность измерения коэффициен-
та отражения составляет порядка 10−7, а для меры, 
не участвовавшей в калибровке, – порядка 10−5. Дру-
гими словами, остаточная (после калибровки) по-
грешность измерения связана, в основном, с отличи-
ем импеданса объекта измерения от импеданса ка-
либровочных мер. 

Предлагаемый метод калибровки для 
прецизионного измерения добротности  
прямым методом 

Для того чтобы уменьшить остающуюся после 
калибровки погрешность измерения, предлагается 
использовать калибровочную меру, импеданс кото-
рой максимально близок к импедансу объекта изме-
рения. Для емкостных объектов измерения роль та-
кой калибровочной меры будут выполнять конденса-
торы, емкость которых C близка к емкости объекта 
измерения. 

Вычисляемую с использованием калибровочно-
го конденсатора поправку удобнее всего определять 
в отношении последовательного сопротивления по-
терь, а не добротности, так как в этом случае она 
получается аддитивной. Поправка также будет адди-
тивной и в отношении тангенса угла потерь, однако 
последовательное сопротивление потерь удобнее и 
по другой причине. Добротность конденсаторов с 
малыми потерями определяется, в основном, элек-
тропроводностью их обкладок, которую удобнее 
характеризовать также последовательным сопротив-
лением потерь. 

Таким образом, мы определяем поправку DR, 
вычисляемую как разность между измеренным зна-
чением последовательного сопротивления потерь 
калибровочного конденсатора Rик и его действитель-
ным последовательным сопротивлением потерь Rк: 

DR = Rик − Rк. (1) 
Последовательное сопротивление потерь объекта 
измерения R определяют по формуле 

R = Rи − DR, (2) 

200 400 600 f, МГц

0 

1

2 

−2 

−1 

0 

D×10−3 
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где Rи – неисправленное последовательное сопро-
тивление потерь объекта измерения. Далее рассчи-
тывается добротность объекта измерения Q по  
формуле 

Q = 1/(2πfCR). 
Методика измерения последовательного  

сопротивления потерь калибровочных  
конденсаторов 

Предлагаемый метод калибровки подразумева-
ет, что последовательное сопротивление потерь ка-
либровочного конденсатора известно. С другой сто-
роны, разнообразие объектов измерения потребует и 
широкой номенклатуры калибровочных конденсато-
ров. Практический выход из данной ситуации со-
стоит в том, чтобы в качестве калибровочных кон-
денсаторов использовать конденсаторы общего при-
менения, определив каким-либо образом их после-
довательное сопротивление потерь. 

Предлагается следующая методика измерения 
последовательного сопротивления потерь калибро-
вочных конденсаторов. 

Во-первых, исходя из описания производителя, 
отбирают конденсаторы, последовательное сопро-
тивление потерь которых частотно-независимо при-
мерно на декаду вверх от частоты измерения доб-
ротности (в нашем случае 50 МГц). Например, для 
конденсатора Murata GJM1555C1H5R0WB01 номи-
нальной емкостью 5,1 пФ производитель указывает 
[15], что номинальное последовательное сопротив-
ление потерь конденсатора равно 0,10 Ом в диапазо-
не частот до 980 МГц. С физической точки зрения 
это означает, что основным фактором потерь в дан-
ном диапазоне частот является электропроводность 
обкладок Rк.  

Дополнительно выполнение данного условия 
можно подтвердить, наблюдая неравномерность час-
тотной зависимости последовательного сопротивле-
ния потерь по результатам ее наблюдения на изме-
рителе импеданса. 

Во-вторых, выбирают частоту, на которой будет 
оцениваться электропроводность обкладок калибро-
вочного конденсатора. Она может быть любой в 
пределах равномерного участка сопротивления по-
терь конденсатора.  

Однако для того чтобы иметь малую погреш-
ность измерения, обусловленную калибровкой SOLC, 
выберем частоту измерения, равную 550 МГц. 

Как следует из [14], при использовании калиб-
ровки SOLC и для больших значений добротности 
абсолютная погрешность измерения последователь-
ного сопротивления потерь на приборе Agilent 
E4991A выражается формулой 

ΔR = Ec/(2πfC), 

где Ec – относительная погрешность измерения угла 
потерь: Ec = ±(6×10−4 + 8×10−11f). Для частоты 
550 МГц получается Ec = 1,0×10−3. 

Для измеряемых емкостей 5 пФ получаем 
ΔRк = ±0,06 Ом. 

Оценивание остаточной погрешности  
измерения при использовании предлагаемой  
калибровки 

Остаточная погрешность измерения с примене-
нием предлагаемой калибровки будет зависеть от 
трех факторов. 

Первый фактор – шумы измерительного тракта 
измерителя импеданса. Влияние этого фактора мож-
но нивелировать за счет усреднения, однако должно 
быть определено минимальное количество усред-
няемых наблюдений, при котором будет обеспечена 
заданная погрешность. 

Второй фактор – долговременная (десятки ми-
нут – часы) нестабильность коэффициентов усиле-
ния и смещений в измерительном тракте измерителя 
импеданса, вызванная изменением параметров ок-
ружающей среды и питания. Эту нестабильность 
необходимо оценить. 

Третий фактор – отличие импедансов объекта 
измерения и калибровочного конденсатора. В общем 
случае значимость этого фактора необходимо оце-
нивать. Мы, однако, рассмотрим случай, когда несо-
ответствие импеданса объекта и меры можно сде-
лать весьма малым. Это задача измерения добротно-
сти варикапов с малыми потерями. В первом при-
ближении соответствие импедансов обеспечивается 
выбором емкости калибровочного конденсатора 
равной номинальной емкости варикапа. Далее перед 
измерением добротности емкость варикапа регули-
ровкой напряжения на нем устанавливается равной 
емкости калибровочного конденсатора. Поэтому в 
настоящей работе данным фактором погрешности 
мы пренебрегаем. 

Чтобы оценить необходимое количество усред-
няемых наблюдений, необходимо выполнить много-
кратные наблюдения последовательного сопротив-
ления потерь на приборе Agilent E4991A при тре-
буемой частоте измерения (50 МГц) в отношении 
объекта с нужной емкостью. 

Для примера выполним указанные наблюдения 
в отношении конденсатора Murata GRM1885C1H5R1C. 
Действительное значение емкости конденсатора со-
ставляет 5,0 пФ. На рис. 2 приведено 800 однократ-
ных наблюдений сопротивления потерь данного 
конденсатора на частоте 50 МГц. Среднеквадратиче-
ское отклонение данных наблюдений составляет 
0,20 Ом. Коэффициент Стьюдента для доверитель-
ной вероятности 95% составляет 1,96. Таким обра-
зом, предельное значение абсолютной случайной 
погрешности Rсл для одиночного измерения соста-
вит ±0,39 Ом. Если мы будем усреднять 800 измере-
ний, то случайная погрешность результата измере-
ния Rсл будет равна ±0,014 Ом. 

В соответствии с (1)–(2) сопротивление потерь 
объекта измерения вычисляется по формуле 

R = Rи − Rик + Rк. 
Погрешность измерения ΔR следует искать в виде 

 кнсл2 RRRR  , (3) 

где ΔRсл – случайная погрешность измерения после-
довательного сопротивления потерь калибровочного 
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конденсатора или объекта измерения, ΔRн – погреш-
ность измерения разности Rи − Rик, возникающая за 
счет медленного дрейфа параметров окружающей 
среды и питания прибора, ΔRк – погрешность дейст-
вительного значения последовательного сопротив-
ления потерь калибровочного конденсатора (в на-
шем примере ±0,06 Ом). Случайные погрешности 
измерения сопротивления потерь калибровочного 
конденсатора и объекта измерения статистически 
независимы и хорошо укладываются в нормальный 
закон (рис. 2), поэтому в (3) указано их среднеквад-
ратическое значение. Закон распределения ΔRн и ΔRк 
неизвестен, поэтому в (3) они входят аддитивно. 

 

 
Рис. 2. 800 однократных наблюдений последовательного 

сопротивления потерь конденсатора Murata 
GRM1885C1H5R1C (частота измерения 50 МГц) 

 
При усреднении 800 наблюдений слагаемое 

сл2R  в (3) получается равным ±0,02 Ом. 

Для определения ΔRн нужно выполнить долго-
временные наблюдения последовательного сопро-
тивления потерь объекта с нужной емкостью. На 
рис. 3 приведена зависимость результата измерения 
последовательного сопротивления потерь Murata 
GRM1885C1H5R1C (5,0 пФ) от времени. Измерения 
выполнены на частоте 50 МГц. При этом каждый 
результат измерения получен усреднением 800 на-
блюдений. Измерения выполнялись в одной из 
обычных лабораторий АО «НИИПП» без кондицио-
нирования воздуха, экранирования и стабилизации 
сетевого напряжения. Штриховыми линиями приве-
дены границы погрешности измерений для 
ΔRн = ±0,03 Ом. Видно, что результаты измерения 
укладываются в эти границы на интервале времени 
16 мин. Таким образом, мы можем принять 
ΔRн = ±0,03 Ом, если установим, что калибровка 
прибора посредством калибровочного конденсатора 
будет выполняться каждые 15 мин. Лучшие резуль-
таты могут быть получены в специальных помеще-
ниях со стабилизированными параметрами окру-
жающей среды и питания прибора. 

Теперь получаем, что общая погрешность изме-
рения последовательного сопротивления потерь на 
приборе Agilent E4991A с применением предлагае-
мой калибровки составит 0,11 Ом. Для емкости объ-
екта измерения 5 пФ и добротности 1800 это дает 

относительную погрешность измерения добротно-
сти ±30%. 

 

 
Рис. 3. Долговременный дрейф результата измерения 
последовательного сопротивления потерь конденсатора 

Murata GRM1885C1H5R1C на измерителе импеданса 
Agilent E4991A  (частота измерения 50 МГц). Пунктирные 

линии – доверительный интервал для погрешности 
измерения ±0,03 Ом 

Заключение 
Основным источником остаточной погрешно-

сти (после калибровки) в измерителях импеданса 
является отличие импеданса объекта измерения от 
импеданса калибровочных мер. 

Чем бы ни было вызвано такое отличие, оче-
видным подходом к уменьшению остаточной по-
грешности является использование калибровочных 
мер, импеданс которых максимально близок к импе-
дансу объекта. 

Универсальным решением в этом смысле при 
измерении добротности емкостных объектов являет-
ся применение в составе калибровочных мер кон-
денсатора с малыми потерями. Такое решение при-
меняется в современных измерителях импеданса, 
например, Agilent E4991A: к мерам короткого замы-
кания, холостого хода и согласованной нагрузки до-
бавляется конденсатор с малыми потерями. 

Однако все четыре меры не могут быть исполь-
зованы одновременно, так как система калибровоч-
ных уравнений становится переопределенной. Для 
каждой частоты используется только три меры. 

Производитель прибора Agilent E4991A опреде-
лил, что конденсатор с малыми потерями включается 
в состав калибровочных мер только начиная с часто-
ты 400 МГц. В практически важном диапазоне до 
400 МГц преимуществ от такой калибровки полу-
чить невозможно. В итоге на частоте 50 МГц для 
емкости порядка нескольких пикофарад максималь-
ная измеряемая добротность составляет всего около 20 
(при относительной погрешности измерения ±30%). 

Более эффективным, хотя и менее универсаль-
ным, решением является применение калибровоч-
ной меры, емкость которой максимально близка к 
емкости объекта измерения. Диапазон емкостей та-
ких мер, конечно, должен быть широким, поэтому 
практически реальным представляется использова-
ние конденсаторов общего применения, добротность 
которых будет определена заранее. 
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Для определения добротности калибровочного 
конденсатора предлагается выбирать, исходя из опи-
сания производителя, конденсаторы с равномерным 
последовательным сопротивлением потерь в области 
частот примерно на декаду выше частоты измерения 
добротности объекта измерения. Такие конденсато-
ры имеются на рынке в достаточном количестве. 
Далее, их действительное значение сопротивления 
потерь измеряется прибором Agilent E4991A на час-
тоте не менее 550 МГц, где погрешность измерения 
получается приемлемой. 

Собственно добротность объекта измерения оп-
ределяется на частоте 50 МГц с использованием 
поправки, которая находится как разность измерен-
ного на частоте 50 МГц последовательного сопро-
тивления потерь калибровочного конденсатора и его 
действительного сопротивления потерь. 

Если повторять описанную калибровку в усло-
виях обычной лаборатории не реже каждых 15 мин, 
то для объекта измерения емкостью 5 пФ на частоте 
50 МГц будет реализован диапазон измерения доб-
ротности до 1800 при погрешности измерения не 
более ±30%. Таким образом, верхняя граница изме-
рения добротности прибора Agilent E4991A увели-
чивается на два порядка. 
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Импульсные характеристики наноструктур  
металл–диэлектрик–металл 

 
Рассмотрены импульсные характеристики тонкоплёночной наноструктуры на основе пленки оксинитрида 
кремния, указывающие на мемристорные свойства наноструктуры. Исследованы ВАХ и переключения струк-
тур из состояния высокого сопротивления в состояние высокой проводимости в импульсном режиме. Установ-
лено, что переключение высокого сопротивления в высокую проводимость осуществляется за более длитель-
ный промежуток времени по сравнению с переключением из высокой проводимости в высокое сопротивление. 
Между состояниями высокого сопротивления и высокой проводимости возможно состояние с промежуточной 
проводимостью. 
Ключевые слова: тонкопленочная наноструктура, металл–диэлектрик–металл, импульсные характеристики, 
мемристорные свойства. 
doi: 10.21293/1818-0442-2018-21-4-17-20 
 

В тонкопленочной наноструктуре металл–
диэлектрик–металл (МДМ-структура) в результате 
воздействия сильного электрического поля с напря-
женностью более 109 В/м наблюдаются такие пред-
ставляющие интерес для наноэлектроники физиче-
ские свойства, как эмиссия электронов в вакуум и 
вольт-амперная характеристика с участком отрица-
тельного дифференциального сопротивления и гис-
терезисом, характеризующимся двумя состояниями: 
высокой проводимость. 0,5 Ом–1 (ВП) и высоким 
сопротивлением 106–107 Ом (ВС) [1–6]. 

Интерес к МДМ-структурам в настоящее время 
обусловлен наличием у них мемристорных свойств 
и потенциальной возможности разработки мемри-
сторного элемента памяти [7, 8]. 

В этой связи представляет интерес изучение то-
копереноса в МДМ-структуре в импульсном режиме 
[9]. Структура М-Д-М (Al-SiO2-Al), площадь струк-
туры 1 на 1 мм2 получены методом термического 
испарения при нанесении электродов. Диэлектрик 
получен магнетронным распылением кремниевой 
мишени. 

На рис. 1 представлены типичные зависимости 
тока, протекающего между электродами металл–
металл МДМ-структуры, от амплитуды напряжения, 
приложенного к электродам. 

 

 
По вертикали: 5 мА/дел. По горизонтали: 5 В/дел. 

Рис. 1. Вольт-амперная характеристика сквозного тока 

Если провести кривую через максимальные 
значения токов, то огибающая характеристика тока 
представляет собой зависимость с участком отрица-
тельной дифференциальной проводимости. Значе-
ние напряжения V, при котором достигается макси-
мум сквозного тока, составляет 3–4 В. 

Семейство динамических вольт-амперных ха-
рактеристик сквозного тока определяется амплитуд-
ной приложенного напряжения V. В случае, если  
V < 1 В, вольт-амперная характеристика близка к 
линейной. При V > 1 В вольт-амперная характери-
стика имеет вид 1 и максимальное значение тока 
достигается при значении напряжения Vmax. При  
V > Vmax вольт-амперная характеристика имеет вид 
кривых 2–8, причем амплитуда сквозного тока умень-
шается с увеличением амплитуды напряжения. 

Переходные характеристики сквозного тока за-
висят от состояния образца, обусловленного преды-
дущим воздействием напряжения. 

В зависимости от воздействия напряжения об-
разец может находиться либо в состоянии ВП, либо 
в состоянии ВС (перед исходным состоянием). Исход-
ное состояние образца: высокая проводимость – ВП. 

При воздействии импульса напряжения с ам-
плитудой V < Vmax форма импульса сквозного тока 
повторяет форму импульса напряжения. Амплитуда 
тока зависит от приложенного напряжения в соот-
ветствии с динамической вольт-амперной характе-
ристикой (рис. 1, кривая 1). После окончания дейст-
вия импульса напряжения состояние ВП сохраняется. 

При условии V < Vmax осциллограммы импуль-
сов сквозного тока имеют вид, показанный на рис. 2. 

Максимальное значение амплитуды сквозного 
тока достигается при V = Vmax. При V < Vmax образец 
остается в исходном состоянии высокой проводимо-
сти (ВП). С дальнейшим увеличением V наблюдает-
ся уменьшение проводимости образца, что указыва-
ет на переход (переключение) в состояние высокого 
сопротивления (ВС). 

Исходное состояние образца: высокое сопро-
тивление – ВС. 

1 2 

3 

4 

5

6 
7 

8 



 ЭЛЕКТРОНИКА, ИЗМЕРИТЕЛЬНАЯ ТЕХНИКА, РАДИОТЕХНИКА И СВЯЗЬ 

Доклады ТУСУР, 2018, том 21, № 4 

18

 
По вертикали:  25 мА/дел.; 2 – 5 В/дел. 

По горизонтали: 0,25 мкс/дел. 
Рис. 2. Осциллограммы импульсов сквозного тока 

 

При амплитуде напряжения V < VS, где VS < Vmax – 
значение порогового напряжения для данного со-
стояния ВС, исходное состояние сохраняется. При 
увеличении амплитуды напряжения в интервале  
VS < V < Vmax происходит увеличение амплитуды тока 
с возрастанием крутизны фронта импульса (рис. 3). 

При этом проводимость образца возрастает, что 
указывает на переход (переключение) в состояние 
высокой проводимости – ВП. При этом установлено, 
что скорость переключения ВС–ВП зависит от ам-
плитуды приложенного импульса напряжения и 
возрастает с увеличением значения VM. Значение 
сквозного тока увеличивается с течением времени 
при неизменной амплитуде приложенного к образцу 
импульса напряжения (рис. 4). Кроме того, пере-
ключение ВС–ВП осуществляется за более длитель-
ный промежуток времени по сравнению с переклю-
чением ВП–ВС. 

 

 
По вертикали: 2,5 мА/дел. По горизонтали: 25 мкс/дел. 
Рис. 3.  Осциллограмма импульсов сквозного тока  

при увеличении амплитуды 
 

При воздействие на образец следующих друг за 
другом одиночных прямоугольных импульсов, с 
амплитудой от 0 до 20 В, различной длительностью 
от 50 до 200 мкс, напряжения одинаковой амплиту-
ды приводят к увеличению тока через образец до 
некоторого максимального значения (рис. 5). 

При воздействии на образец импульса напря-
жения амплитудой V > Vmax осциллограмма сквозно-
го тока имеет вид, приведенный на рис. 6. 

Значение проводимости образца после воздей-
ствия импульса напряжения зависит от амплитуды 

импульса напряжение, в результате воздействия 
которого было получено исходное состояние ВС. 

 

 
По вертикали: 2,5 мА/дел. 

По горизонтали: 1 – мкс/дел.; 2 – 50 мкс/дел. 
Рис. 4. Осциллограмма импульса сквозного тока  

в зависимости от времени 
 

В зависимости от амплитуды воздействия им-
пульса на образец формируется состояние с различ-
ным значением проводимости от 10–6 до 0,5 Ом–1. 
Вид промежуточных характеристик зависит от ам-
плитуды воздействующего напряжения на образец. 

Значение проводимости образца после воздей-
ствия импульса напряжения зависит от амплитуды 
импульса напряжения, в результате воздействия 
которого было получено исходное состояние ВС. 

 
 

 
По вертикали: 1 – 2,5 мА/дел, 2 – 2,5 В/дел. 

По горизонтали: 25 мкс/дел. 
Рис. 5. Осциллограмма импульса сквозного тока  

при воздействии напряжения одинаковой амплитуды 
 
 

 
По вертикали: 1 – 50 мА/дел, 2 – 2,5 В/дел. 

По горизонтали: 0,1 мкс/дел. 
Рис. 6. Осциллограмма импульса сквозного тока при воз-

действии напряжения амплитудой V > Vmax 
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Особенности динамических вольт-амперных 
характеристик и переходных характеристик сквозно-
го тока указывают на то, что кроме состояний с вы-
сокой проводимостью и высоким сопротивлением 
возможны состояния с промежуточной проводимо-
стью (сопротивлением). 

Для изучения зависимости амплитуды тока от 
предшествующего воздействия напряжения на обра-
зец последовательно подавались два импульса с ам-
плитудами V1 > Vmax, V2 > Vmax. И значения амплиту-
ды токов сопоставлялись с семейством вольт-ампер-
ных характеристик МДМ-структуры. 

При V1 = V2 > Vmax первый и второй импульсы 
сквозного тока соответствуют кривой на рис. 7. При 
увеличении амплитуды V1 > V2 первый импульс 
сквозного тока соответствует кривой, а второй им-
пульс – участку. При V1 < Vmax, V2 < Vmax амплитуда 
второго импульса сквозного тока не зависит от пер-
вого импульса напряжения. 

Как указывается в [10], такие свойства МДМ-
структуры, как эмиссия электронов в вакуум, вольт-
амперная характеристика сквозного тока, определя-
ются свойствами квантовых точек и нанозазора ме-
жду квантовыми точками (Si), возникающими в 
процессе электрической формовки, путем диссоциа-
ции слабых связей Si-OH Si-H, имеющихся в плен-
ках SiO2, и участком верхнего электрода (М) (рис. 8) 
в условиях сильного электрического поля, напря-
женность составляет 108–109 В/м при напряжении  
10–15 В между электродами МДМ-структуры. 

 
Рис. 7. Зависимость динамической вольт-амперной  

характеристики сквозного тока от амплитуды  
предшествующего импульса напряжения   

 

 
Рис. 8. Модель структуры МДМ, образующейся  
в результате электрической формовки [11–15] 

 
Полученные результаты позволяют углубить 

знания в области процессов переключения в МДМ 

структурах, в том числе использованных для созда-
ния мемристорных элементов памяти. Установлено, 
что переключение высокого сопротивления в высо-
кую проводимость осуществляется за более дли-
тельный промежуток времени по сравнению с пере-
ключением из высокой проводимости в высокое со-
противление. Между состояниями высокого сопро-
тивления и высокой проводимости возможно со-
стояние с промежуточной проводимостью. 
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Troyan P.E., Zelensky V.I., Karansky V.V. 
Impulse characteristics nanostructures  
of metal-dielectric-metal 
 

Pulsed characteristics of a thin-film nanostructure based on a 
silicon oxynitride film point out memristor properties of the 
nanostructure, are considered. The current-voltage characteris-
tics and switching of structures from a state of high resistance 
to a state of high conductivity in a pulsed mode are investi-
gated. It is established that the switching of high resistance to 
high conductivity is carried out for a longer period of time 
compared with switching from high conductivity to high resis-
tance. Between states of high resistance and high conductivity, 
a state with intermediate conductivity is possible. 
Keywords: thin-film nanostructure, metal-insulator-metal, 
impulse response, memristor properties. 
doi: 10.21293/1818-0442-2018-21-4-17-20 
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УДК 621.37 
 
А.В. Филатов 
 

Модель входного устройства радиометрического приемника  
для измерения профиля глубинных температур биологических 
сред методом неинвазивной радиотермометрии 

 
Рассмотрена модель входного блока микроволнового радиометрического приемника для дистанционных изме-
рений температуры в глубине биологической среды неинвазивным способом, в которой применен ответвитель 
на связанных линиях передачи. Ответвление части высокочастотного сигнала генератора шума происходит из 
основного канала в оба рабочих плеча вторичного канала с различными значениями коэффициентов переходно-
го ослабления, разность которых определяет размах диапазона измерения. Это позволяет на стадии моделиро-
вания параметров ответвителя создавать радиотермометры с заданными диапазонами измерений. Использова-
ние в основе функционирования модели модифицированного метода нулевого приема позволяет снизить влия-
ние на измерения коэффициента отражения в месте приложения аппликаторной антенны к телу и повысить ди-
намические характеристики при картировании биологического объекта. 
Ключевые слова: неинвазивный метод радиотермометрии, микроволновая радиотермометрия, измерение глу-
бинных температур биологических сред. 
doi: 10.21293/1818-0442-2018-21-4-21-27 
 
В медицинской диагностике при дистанцион-

ных измерениях глубинной температуры биологиче-
ских объектов неинвазивным способом применение 
микроволновых радиометров имеет неоспоримые 
преимущества перед инвазивными методами, за-
ключающимися в непосредственном введении в тело 
объекта миниатюрных термодатчиков, например 
термопар. К достоинствам радиоволнового метода 
можно отнести бескровность, раннюю диагностику 
заболеваний; контроль за ходом лечения (метод без-
вреден для пациентов, измерения могут повторяться 
неоднократно), уникальную способность обнаружи-
вать быстрорастущие опухоли (удельное тепловыде-
ление в опухоли прямо пропорционально скорости 
ее роста).  

В настоящее время применяемые в медицин-
ских измерениях радиотермометры [1–7], в основе 
функционирования которых используется нулевой 
метод, имеют основной недостаток – низкое быст-
родействие (измерение в одной точке составляет 
около 20 с), что значительно снижает возможности 
радиометрического метода, например по сканирова-
нию объекта в ходе его радиотеплового картирова-
ния. В таких радиотермометрах состояние нулевого 
приема достигается в ходе нагрева–охлаждения 
опорной согласованной нагрузки, шумовая темпера-
тура которой выравнивается с шумовой температу-
рой антенны. Тепловая инерция снижает динамиче-
ские свойства приемной радиометрической системы. 
Во входных блоках известных радиотермометров 
установлен циркулятор, работающий в режиме вен-
тиля. Ферритовые вентили относятся к дорогостоя-
щим изделиям сверхвысокочастотной (СВЧ) техни-
ки. Кроме того, имеют достаточно узкую полосу 
частот, что для радиометрических измерений явля-
ется крайне нежелательным, а возникающие в них 
потери при прохождении сигнала дополнительно 
ухудшают точность. 

В данной работе рассмотрена модель входного 
блока радиотермометра для дистанционного опреде-
ления температуры в глубине биологического объек-
та радиометрическим методом без использования в 
нем вентильного устройства, содержащая канал 
формирования подшумливающего объект сигнала 
для реализации нулевого метода измерений. Под-
шумливание объекта осуществляется импульсами, 
длительность которых зависит от величины сигнала 
от объекта. Для этого во входном устройстве осуще-
ствляется дополнительно к амплитудно-импульсной 
модуляции широтно-импульсная. Достоинством та-
кой схемы перед известными является более высо-
кое быстродействие. Регулировка нулевого баланса 
осуществляется по модифицированному методу ну-
левого приема [8, 9] и заключается не в изменении 
опорного шумового сигнала до совпадения с вход-
ным сигналом, а в изменении времени поступления 
этого сигнала в измерительный тракт. Электромаг-
нитный сигнал от объекта, непосредственно несу-
щий информацию о глубинной температуре, опреде-
ляется косвенным образом через длительность ши-
ротно-импульсного сигнала, и на этот сигнал не 
влияет коэффициент отражения в месте приложения 
аппликаторной антенны к объекту. 

В составе модели входного блока используется 
ответвитель, представляющий собой две линии пе-
редачи с распределенной электромагнитной связью 
и с различными значениями переходного ослабления 
при ответвлении сигнала из основного (первичного) 
канала во вспомогательный (вторичный) канал в 
прямом и противоположном направлениях, т.е., ко-
гда возбуждаются оба выходных плеча вторичного 
канала ответвителя. 

На рис. 1 приведена структурная схема модели 
входного блока, включающего антенну аппликатор-
ного типа А, сверхвысокочастотный ключ Кл, ответ-
витель, в основной канал которого через переключа-
тель ПК поступает сигнал генератора шума ГШ для 
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подшумливания объекта исследования. В канале 
формирования подшумливающего сигнала также 
установлены две согласованные нагрузки СН1 и 

СН2. Сигнал с выхода ответвителя поступает на ра-
диометрический приемник, собственная шумовая 
температура которого равна Тш.  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 1. Структурная схема входного блока 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 2. Схемы направлений распространения сигналов 
во вспомогательном канале ответвителя:  

а – при поступлении сигнала генератора шума на  
различные входы основного канала;  

б – при ответвлении части полезного сигнала антенны  
в основной канал 

 
Возникающее в толще объекта электромаг-

нитное излучение характеризуется эффективной 
шумовой температурой Т, которая непосредствен-
но определяет его интегральную по глубине тер-
модинамическую температуру. В месте приложе-
ния аппликаторной антенны часть этого излуче-
ния, равная ТR, отражается обратно в объект, где  
R – коэффициент отражения по мощности на гра-
нице антенны с объектом. Другая часть, Т(1 – R), 
принимается антенной и является для радиомет-
рического приемника входным сигналом. 

Во входном блоке осуществляются два вида 
импульсных модуляций: амплитудная и широтная. 
Амплитудно-импульсная модуляция сигнала ан-
тенны выполняется в СВЧ-ключе по меандровому 
сигналу. Для этого поступающие на вход управле-
ния ключом импульсы длительностью tАИМ следу-
ют со скважностью 2. Широтно-импульсной моду-

ляции подвергается сигнал генератора в канале 
подшумливания. Модуляция осуществляется по 
управляющему сигналу длительностью tШИМ и 
заключается в переключении входных плеч основ-
ного канала ответвителя. На рис. 2, а показана 
схема направлений распространения сигналов во 
вспомогательном канале ответвителя при поступ-
лении высокочастотного сигнала генератора шума 
с эффективной температурой шумов Тгш на раз-
личные входы основного канала. При питании 
входного плеча 1 основного канала, поступающая 
во вспомогательный канал часть сигнала генерато-
ра шума, равная βТгш, распространяется в сторону 
антенны, другая часть, β1Тгш, – в сторону входа 
приемника, где β и β1 – значения переходного ос-
лабления связанных линий, для которых во всей 
полосе принимаемых частот выполняется условие 
β1 < β < 1. Аналогичным образом, если сигнал ге-
нератора шума поступает во входное плечо 2 ос-
новного канала ответвителя, то его часть, равная 
βТгш, распространяется в сторону радиометриче-
ского приемника, а другая часть, β1Тгш, – в сторону 
антенны. 

Принцип работы заключается в следующем. 
Во входном блоке по управляющему сигналу tАИМ 
замыкается высокочастотный ключ и сигнал ан-
тенны поступает на вход приемника (рис. 3). При 
замкнутом ключе синхронно с амплитудно-
импульсной модуляцией осуществляется широтно-
импульсная по сигналу tШИМ. В первом полуперио-
де амплитудно-импульсной модуляции, в начале 
импульса длительностью tАИМ, до появления сиг-
нала управления широтной модуляцией, в пере-
ключателе выход генератора шума скоммутирован 
на первый вход основного канала ответвителя. В 
результате большая часть этого сигнала (βТгш) че-
рез СВЧ-ключ поступает в антенну, и отражаясь на 
границе с объектом, возвращается на вход прием-
ника. Меньшая часть сигнала генератора шума 
(β1Тгш), поступая во вторичный канал ответвителя, 
непосредственно распространяется в сторону при-
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емника. При появлении импульса tШИМ происходит 
переключение входов основного канала ответвите-
ля, они меняются местами. От генератора запиты-
вается вход 2, соответственно, большая часть сиг-
нала генератора шума поступает на вход приемни-
ка, меньшая – передается в сторону антенны. 

 
 
 
 
 
 
 
 
 
 
 
 

Рис. 3. Временные диаграммы управляющих сигналов 
амплитудно-импульсной и широтно-импульсной  

модуляциями  
 

Во втором полупериоде амплитудно-импульс-
ной модуляции, когда импульсный сигнал tАИМ 
отсутствует, ключ во входном блоке размыкается. 
В этом полупериоде импульсный сигнал управле-
ния широтной модуляцией не вырабатывается и 
сигнал генератора шума в течение всего полупе-
риода поступает во входное плечо 1 основного 
канала ответвителя. 

Таким образом, в зависимости от комбинации 
управляющих модуляциями сигналов на входе 
линейного приемника имеют место три сигнала, 
пропорциональных соответствующим шумовым 
температурам: 

– сигнал А: 

           шш1гшгш ββ1 TRTRТT)R(T  , (1) 

– сигнал В: 

          шш1гшгш ββ1 TRTТRT)R(T  , (2) 

– сигнал C: 

      ш1гшшш1гшгш 2ββ ТТTTТT  .  (3) 

Входящие в формулы (1)–(3) эффективные 
температуры принадлежат различным шумовым 
источникам, являются некоррелированными и их 
мощности складываются (шумовая температура 
является энергетическим параметром поступаю-
щего в антенну электромагнитного излучения). В 
формулах не представлен интерференционный 
член от взаимодействия собственных шумов при-
емника и этих же шумов, прошедших через изме-
рительный тракт входного блока и отраженных от 
антенны. Условием его отсутствия является вы-
полнение требования для минимальной длины 
волноведущих линий, которая находится из сле-
дующего равенства: sмин = c/(2Δf√ε), где c – ско-
рость света в вакууме, ε – диэлектрическая прони-
цаемость подложки, на которой размещаются пас-
сивные элементы входного узла, Δf – полоса при-
нимаемых частот. 

В основе функционирования радиотермомет-
ра используется модифицированный нулевой ме-
тод [9]. Как следует из [10, 11], для данной моди-
фикации математическая модель, через которую 
косвенно определяется измеряемый сигнал антен-
ны через длительность импульса, управляющего 
широтно-импульсной модуляцией, имеет вид 

 АИМШИМ t
BA

BC
t




 , (4) 

где А, В, С – значения сигналов из (1)–(3). После 
подстановки этих значений в (4) и простых преоб-
разований получим 

 АИМ
1гш

гшш
ШИМ ββ

β
t

)(Т

ТТТ
t




 . (5) 

Из (5) выразим определяемый сигнал объекта 
исследований 

 
АИМ

ШИМ
1гшгшш )β(ββ

t

t
ТТТT  . (6) 

Для крайних значений длительности tШИМ оп-
ределяем границы диапазона измерений 
 βгшшмакс ТТT     (tШИМ = 0), (7) 

 1гшшмин βТТT     (tШИМ = tАИМ). (8) 

Размах диапазона измерений соответственно 
составляет величину 
 )β(β 1гшминмакс  ТTTdT . (9) 

Из (7)–(9) следует, что необходимый диапазон 
измерений можно устанавливать не соответст-
вующим изменением эффективных температур 
опорных источников шума, в частности, согласо-
ванной нагрузки вентиля, как это выполнено в [6], 
а изменением параметров ответвителя, изменяя 
значения переходного ослабления при передаче 
сигнала генератора шума из основного канала в 
выходные плечи вторичного канала. То есть, зада-
ча изменения границ диапазона измерений являет-
ся параметрической и заключается в изменении 
геометрических размеров ответвителя, обеспечи-
вающих в заданной полосе частот необходимые 
значения переходного ослабления. На рис. 4 при-
ведена диаграмма диапазона измерения, из кото-
рой наглядно следует возможность настройки диа-
пазона на выбранные границы изменением значе-
ний коэффициентов переходного ослабления β и β1 
в процессе проектирования ответвителя. При уве-
личении β1 диапазон измерений сужается и при 
β = β1, когда равные мощности сигнала генератора 
шума ответвляются в различных направлениях, 
сольется в точку. 

 
 
 
 
 
 
 
 
 
 

Рис. 4. Диаграмма диапазона измерения 
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Изменения значений переходного ослабления 
β и β1 ответвителя можно выполнить варьировани-
ем длины области связи линий передачи и измене-
нием зазора между ними. На рис. 5 приведен гра-
фик изменения переходного ослабления β* в свя-
занных полосковых линиях передачи, располо-
женных на подложке с относительной диэлектри-
ческой проницаемостью 10, при изменении зазора 
между ними от 1 до 3 мм. График получен для час-
тоты 3 ГГц в результате моделирования ответвите-
ля в программной среде Microwave Office. На этом 
графике значения β* были получены для таких 
длин связанных линий, при которых поступающие 
сигналы в оба плеча вспомогательного канала 
одинаковы, т.е. когда выполняется условие равен-
ства значений переходного ослабления β = β1. 
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Рис. 5. Изменение переходного ослабления в связанных 
линиях передачи от зазора между ними  

(микрополосковые линии с лицевой связью,  
расположенные на подложке с относительной  

диэлектрической проницаемостью 10) 
 

При исследовании биологических сред наи-
больший интерес представляют температуры, на-
ходящиеся, как правило, в границах ~ 20–50 °С, 
что в термодинамических температурах составляет 
~ 295–325 К [12–15]. С позиции радиометрических 
измерительных систем данный диапазон можно 
классифицировать как узкий. С учетом этого рас-
смотрим последовательность определения геомет-
рических характеристик ответвителя для заданных 
минимальной Тмин и максимальной Тмакс границ 
измерительного диапазона. 

В качестве исходной информации для моде-
лирования вначале выбирается значение переход-
ного ослабления β* ответвителя в диапазоне от  
–20 до –35 дБ. Предпочтение следует отдавать бо-
лее слабой связи между линиями, чтобы миними-
зировать ответвление сигнала из вспомогательного 
канала в основной и тем самым минимизировать 
потери полезного антенного сигнала при его про-
хождении через ответвитель (влияние величины 
переходного ослабления на точность измерений 
будет рассмотрено ниже). Для выбранного β* оп-
ределяется зазор между линиями. Например, для 
частоты 3 ГГц можно воспользоваться графиком 
на рис. 5 (аналогичные графики можно построить 
и для других частот). 

После выбора зазора между связанными ли-
ниями, дальнейшее моделирование параметров 

ответвителя производится изменением размеров 
области связи линий передачи с использованием 
метода подбора. Для узкого диапазона измерений 
параметры β и β1 имеют близкие значения, поэто-
му определение размеров начинается от длины, 
которая соответствует выбранному значению β*, 
когда выполняется равенство β = β1 (в этой точке 
осуществляется смена режима работы ответвите-
ля, когда он переходит из противонаправленного 
режима в сонаправленный). Уменьшение длины 
связанных линий выполняется с шагом 0,01 мм. На 
каждом шаге с использованием программной сре-
ды моделирования определяется пара значений 
переходного ослабления β и β1. На этом же шаге 
для известной эффективной температуры Тш соб-
ственных шумов приемника в ходе расчета нахо-
дится значение β1, расч по формуле, полученной из 
совместного решения уравнений (7) и (8): 

 ββ
шмакс

шмин
расч1, ТТ

ТТ




 . (10) 

Подстановкой в (10) полученного из про-
граммы значения β определяется β1, расч и сравни-
вается с полученным в программе значением β1. 
Если β1 > β1, расч, переходят к следующему шагу 
изменения длины связанных линий, и выше при-
веденные операции повторяются. Если β1 ≈ β1, расч, 
на этом процесс моделирования ответвителя за-
вершается. 

По данному алгоритму был смоделирован от-
ветвитель на частоту 3 ГГц для согласованного 
основного канала. Ответвитель проектировался 
для диапазона измеряемых температур 295–325 К 
и собственных шумов с эффективной температу-
рой 70 К. Для полученных значений переходного 
ослабления β = –26,05 дБ, β1 = –26,68 дБ, длина 
связанных линий составила 13,42 мм при зазоре 
между ними 2,04 мм. 

Ответвитель относится к взаимному реактив-
ному устройству, поэтому в нем происходит не 
только передача электромагнитной энергии из ос-
новного канала во вспомогательный, но и отбор 
некоторой части распространяющегося во вспомо-
гательном канале высокочастотного сигнала в ос-
новной. На рис. 2, б приведена схема направлений 
ответвления сигнала антенны из вспомогательного 
канала в основной. На входе приемника измеряе-
мый сигнал уменьшается на величину, пропорцио-
нальную 1 – β – β1. То же самое имеет место и для 
других сигналов, распространяющихся в обоих 
направлениях. В этом случае уровни сформиро-
ванных во входном блоке сигналов будут отли-
чаться от (1)–(3) и соответственно равны: 

– сигнал А:  

1 гш гш 1 1(1 )(1 β β ) β β (1 β β )T R T Т R         
2

ш 1 ш(1 β β )T R T    , 

– сигнал В:  

1 гш 1 гш 1(1 )(1 β β ) β (1 β β ) βT R T R Т         
2

ш 1 ш(1 β β )T R T    , 

β*, дБ 
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– сигнал C:  
2

гш 1 гш 1 УВЧ 1 шβ(1 ) β (1 β β )T Т T T      . 

Проведя аналогичные выше приведенным 
преобразования, получим выражения для опреде-
ления длительности широтно-импульсного сигна-
ла и входного сигнала: 

   АИМ
1гш

гшш
ШИМ γ1ββ

βγ
γ1 t

)R)((Т

ТТТ
)R(t




 , (11) 

  
АИМ

ШИМ
1гшгшш )γ(1

γ1
)β(ββγ

t

t

R

R
ТТТT




 , (12) 

где γ = 1 – β – β1. 
Максимальная Тмакс и минимальная Тмин гра-

ницы диапазона измерений соответственно опре-
деляются из (12) для tШИМ = 0 и tШИМ = tАИМ: 

 βγ гшшмакс ТТT  , (13) 

    
γ1

γ1
β(ββγ 1гшгшшмин )R(

R
)ТТТT




 . (14) 

В соотношениях (13), (14) конечное значение 
ответвления части сигнала из вторичного канала в 
первичный непосредственно связано с величиной 
1 – β – β1. Если данным ответвлением сигналов 
пренебречь, т.е. 1 – β – β1 ≈ 1, то в этом случае по-
лучим (7) и (8). 

Рассмотрим влияние вторичного канала от-
ветвителя на первичный и возникающие при этом 
погрешности. Для этого вычитанием (12) из (6) 
определим величину абсолютной погрешности: 

 
АИМ

ШИМ1
1гш1ш γ1

ββ
)β(βββ

t

t

)R(
Т)(ТT




 . (15) 

Из полученной формулы (15) следует, что аб-
солютная погрешность зависит от длительности 
tШИМ и при tШИМ = tАИМ принимает максимальное 
значение, соответствующее нижней границе диа-
пазона измерений: 

            )
)γ1(

)β(β
)(β(β 1гш

ш1макс R

Т
ТT




 . (16) 

По формуле (16) можно оценить погрешность 
для известных значений шумовых температур ра-
диометрического приемника, генератора шума, 
учитывая коэффициенты переходного ослабления 
сигналов в ответвителе и отражения на границе 
антенны с объектом. С другой стороны, из этой 
формулы можно найти такие значения переходно-
го ослабления между связанными линиями, для 
которых погрешность не выходила бы за заданный 
предел, определяемый ∆Тмакс. Для этого решим 
равенство (16) относительно коэффициентов пере-
ходного ослабления, принимая во внимание, что 
различия между их значениями имеют небольшую 
величину и можно считать, что β = β1 = β*. Учиты-
вая выражение (9), получим, что значение пере-
ходного ослабления должно удовлетворять сле-
дующему неравенству: 

           
)

1
(2

β*
минмакс

шмакс

макс

R

ТТ
ТТ

Т







 . (17) 

В (17) входит коэффициент отражения R на 
границе антенны с объектом. При измерениях зна-
чение коэффициента зависит от многих факторов, 
таких как диэлектрическая проницаемость биоло-
гического объекта в месте приложения апплика-
торной антенны, качество контакта и т.д., т.е. от-
носится к трудно учитываемым параметрам. Его 
величина может варьироваться в широких преде-
лах и при каждом измерении может принимать 
различные значения. В частности, при исследова-
нии биологических сред R, как правило, изменяет-
ся в диапазоне от 0,1 до 0,5. Из (17) следует, что 
чем больше коэффициент отражения, тем меньшее 
значение β* необходимо выбирать, чтобы обеспе-
чить заданную точность. После подстановки в (17) 
R = 0,5 получим окончательное выражение для 
определения переходного ослабления β*, которое 
задается в качестве исходной информации в начале 
моделирования ответвителя: 

 
)(4)(2

β*
минмаксшмакс

макс

ТТТТ

Т




 .   (18) 

Если β* будет удовлетворять неравенству (18), 
тогда влиянием погрешности, возникающей в ре-
зультате передачи сигналов из вспомогательного 
канала в основной, можно пренебречь. 

При моделировании данного блока номиналь-
ная выходная мощность генератора шума, выра-
женная в значениях эффективной шумовой темпе-
ратуры, определяется по формуле, полученной из 
совместного решения выражений (7), (8): 

 
1

минмакс
гш ββ 




ТТ
T . (19) 

После подстановки в (19) полученных выше 
значений переходного ослабления ответвителя 
выходной сигнал генератора шума составил вели-
чину 105 К. 

Таким образом, если в радиотермометре с ус-
тановленным на входе вентильным устройством 
границы диапазона измерений определяет термо-
динамическая температура согласованной нагруз-
ки и изменения границ можно осуществить только 
ее нагревом или охлаждением, что требует време-
ни и определенных энергетических затрат, в ра-
диотермометре с данным входным блоком этот 
недостаток отсутствует, так как изменение нижней 
и верхней границ можно выполнить соответст-
вующим изменением характеристик ответвителя. 
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Filatov A.V. 
Model of the input device of the radiometric receiver for 
measuring the profile of the deep temperatures of 
biological media by non-invasive radio thermometry 
 
A model of the input unit of a microwave radiometric 
receiver is considered for remote temperature measurements 
in the depth of the biological environment in a non-invasive 
way, in which a coupler is used on connected transmission 
lines. The branch of a part of the high-frequency signal of 
the noise generator comes from the main channel to both 
working arms of the secondary channel with different values 
of the transient attenuation coefficients, the difference of 
which determines the span of the measurement range. This 
allows to create radio thermometers with specified 
measurement ranges at the stage of modeling the parameters 
of the coupler. Using the model of the modified zero-
reception method at the basis of the functioning allows 
reducing the influence on the measurements of the reflection 
coefficient at the place of application of the applicator 
antenna to the body and increasing the dynamic 
characteristics when mapping a biological object. 
Keywords: non-invasive method of radio thermometry, 
microwave radiothermometry, measurement of deep 
temperatures of biological media. 
Doi: 10.21293/1818-0442-2018-21-4-21-27 
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Плазмохимическое травление InP/InGaAs гетероструктуры  
в индуктивно связанной плазме Cl2/Ar/N2 для формирования 
оптических волноводных структур  

 
Представлены результаты разработки процесса плазмохимического травления InP/InGaAs в индуктивно связан-
ной плазме в газовой смеси Cl2/Ar/N2. Показаны зависимости влияния режимов процесса на профиль и шерохо-
ватость поверхности формируемых волноводных структур. 
Ключевые слова: оптоэлектроника, фосфид индия, плазмохимическое травление, волноводные структуры. 
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В настоящее время оптоэлектроника является 
динамично развивающимся направлением науки и 
техники. При создании интегральных оптоэлектрон-
ных устройств InP является одним из базовых мате-
риалов, позволяющих создавать как активные, так и 
пассивные элементы (в частности, электрооптиче-
ские модуляторы, волноводы, делители оптического 
излучения и др.) [1]. Создание оптоэлектронных 
приборов зачастую требует формирования волно-
водных структур с высоким аспектным соотношени-
ем. Использование методов жидкостного химическо-
го травления позволяет получить гладкую поверх-
ность с минимальным уровнем дефектов. Однако 
контроль профиля травления в данных методах ог-
раничен [2], вследствие чего они редко используют-
ся для формирования элементов с высоким аспект-
ным соотношением. Для получения волноводных 
структур с высоким аспектным соотношением и 
низкой шероховатостью поверхности используются 
методы плазмохимического травления (ПХТ). Од-
ним из таких методов, получивших наибольшее рас-
пространение, является ПХТ в индуктивно связан-
ной плазме. Преимуществом данного метода являет-
ся возможность независимого управления плотно-
стью и энергией ионов плазмы, что позволяет гибко 
управлять режимами травления [3].  

Для ПХТ InP наибольшее распространение  по-
лучили процессы с использованием газовых смесей 
на основе CH4/H2  и Cl2 [3–15]. Травление в газовой 
смеси CH4/H2 позволяет получить гладкую поверх-
ность после травления с высоким аспектным соот-
ношением формируемых структур. В то же время 
недостатками процессов на CH4/H2 являются низкая 
скорость травления вследствие образования и пере-
осаждения пассивирующего полимера, а также про-
никновение водорода в подложку, что может вы-
звать деградацию параметров устройств [7]. 

Другим широко используемым подмножеством 
процессов травления InP является травление в хлор-
содержащей плазме. Для получения профиля струк-
тур с высоким аспектным соотношением в состав 
газовой смеси вводятся пассивирующие добавки N2, 
O2 и др. [3–8, 13–15]. Травление InGaAs может быть 
проведено совместно с InP с использованием хлор-
содержащей плазмы. Однако процессам на основе 

хлора, также присущи свои недостатки. Образую-
щиеся в процессе травления InClx соединения обла-
дают низкой летучестью при комнатной температу-
ре. Переосаждение InClx на подложку может приво-
дить к высокому уровню шероховатости поверхно-
сти формируемых структур. Для решения данной 
проблемы обычно перед травлением подложка на-
гревается до 150 °С и выше [3–6, 8, 9], что повышает 
требования к установке для травления. В работе [15] 
представлено травление InP в индуктивно связанной 
плазме Cl2/N2 при комнатной температуре. Показа-
но, что можно эффективно управлять десорбцией 
InClx пленок с поверхности подложки за счет усиле-
ния роли физической составляющей процесса трав-
ления. 

В данной работе представлены результаты раз-
работки процесса ПХТ InP/InGaAs в индуктивно 
связанной плазме Cl2/Ar/N2 без предварительного 
нагрева подложки для формирования волноводных 
структур с высоким аспектным соотношением и 
низкой шероховатостью поверхности.  

Методика эксперимента 
В экспериментах были использованы полуизо-

лирующие подложки InP, на поверхности которых 
была сформирована InP/InGaAs p–i–n-гетероструктура. 

Для травления InP на поверхности подложки 
формировалась маска нитрида кремния толщиной 
300 нм. Осаждение пленки нитрида кремния прово-
дилось методом плазмохимического осаждения из 
газовой фазы. Далее в диэлектрике методом ПХТ в 
индуктивно связанной плазме по однослойной маске 
фоторезиста выполнялось формирование линий раз-
личной ширины (1–3 мкм). Маска фоторезиста фор-
мировалась методом контактной литографии. 

После снятия фоторезиста пластины делились 
на образцы с площадью около 1 см2. Далее на уста-
новке Corial 200IL проводилось ПХТ InP/InGaAs в 
индуктивно связанной плазме с использованием 
газовой смеси Cl2/Ar/N2 в различных режимах. В 
режимах травления менялись: состав газовой смеси, 
величина мощности, приложенной между электро-
дами (radio frequency power – WRF), давление про-
цесса. Величина мощности индуктивного (induc-
tively coupled plasma power – WICP) разряда во всех 
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режимах была зафиксирована на уровне 700 Вт, по-
ток Ar составлял 20 см3/мин. 

После травления образцы раскалывались попе-
рек сформированных элементов рельефа. Контроль 
образцов проводился с использованием метода ска-
нирующей электронной микроскопии на установке 
Raith 150two. На образцах контролировались: профиль, 
глубина травления и толщина нарушенного слоя. 

Результаты эксперимента и обсуждение 
На рис. 1 и 2 представлены микроскопические 

изображения профиля травленых структур и зави-
симость скорости травления InP в плазме Cl2/Ar/N2 
от соотношения потоков азота и хлора, при фикси-
рованных значениях WRF мощности 100 Вт и давле-
нии процесса 5 мТорр. 

 

 
Рис. 1. Микроскопические изображения поперечного  
сечения структур, сформированных после травления в 

плазме Cl2/Ar/N2 с разным соотношением потоков N2/Cl2: 
(a) 0/30; (б) 10/20; (в) 15/15 и (г) 20/10 см3/мин, при  мощ-
ности WRF, равной 100 Вт, и давлении процесса 5 мТорр  

 

Как видно из рис. 1, а при травлении в плазме 
Cl2/Ar наблюдается значительный боковой подтрав 
InP. Увеличение доли азота в составе газовой смеси 
приводило к монотонному уменьшению величины 
бокового подтрава, и при равных потоках азота и 
хлора (рис. 1, в) боковой подтрав практически от-
сутствовал.  

Из рис. 2 видно также, что увеличение доли 
азота в составе газовой смеси приводило к сниже-
нию скорости травления InP. Зависимость скорости 
травления от соотношения потоков азота и хлора 
имела нелинейный вид с явно прослеживающейся 
тенденцией к насыщению. Более резкое снижение 
скорости травления InP в сравнении со снижением 
содержания хлора в составе газовой смеси свиде-
тельствует о том, что на снижение скорости травле-
ния InP помимо снижения концентрации ионов хло-
ра влияло формирование пассивирующего слоя на 
поверхности InP.  

На рис. 3 и 4 представлены микроскопические 
изображения профиля травленых структур и зави-
симости скорости травления InP и толщины нару-
шенного слоя после травления в плазме Cl2/Ar/N2 от 
величины WRF мощности при фиксированных соот-

ношениях потоков азота и хлора 20 и 10 см3/мин 
соответственно  и давлении процесса 5 мТорр. 

 
Рис. 2. Зависимость скорости травления InP в плазме 
Cl2/Ar/N2 от соотношения потоков N2/Cl2 при общем   
потоке N2 + Cl2, равном 30 см3/мин;  мощности WRF,  

равной 100 Вт, и давлении процесса 5 мТорр 
 

 
Рис. 3. Микроскопические изображения поперечного се-
чения травленых структур после травления в плазме 

Cl2/Ar/N2 при разных значениях WRF мощности: (a) 25;  
(б) 50; (в) 75 и (г) 200 Вт, при соотношении потоков N2/Cl2, 

равном 20/10 см3/мин, и давлении процесса 5 мТорр 
 

 
Рис. 4. Зависимости скорости травления InP в плазме 

Cl2/Ar/N2 и толщины нарушенного слоя после травления 
от WRF  мощности, при соотношении потоков N2/Cl2,  
равном 20/10 см3/мин,  и давлении процесса 5 мТорр 

 
Как видно из рис. 3 и 4, с повышением величи-

ны WRF мощности и фиксированных остальных па-
раметрах процесса скорость травления InP линейно 
возрастала, достигнув 1 мкм/мин при мощности  
200 Вт. Также с повышением мощности увеличива-
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лась анизотропия процесса травления. Но еще более 
резкий рост наблюдался в толщине нарушенного 
слоя. Если при величине WRF мощности равной  
25 Вт, после процесса травления наблюдалась глад-
кая морфология поверхности InP, формирование 
нарушенного слоя не прослеживалось, то при по-
вышении мощности до 50 Вт толщина нарушенного 
слоя после травления составляла порядка 0,13 мкм, 
а дальнейший рост мощности до 75 нм приводил к 
скачкообразному увеличению толщины слоя до  
0,55 мкм, достигнув 1,5 мкм при мощности разряда 
200 Вт.  

На рис. 5 представлены зависимости толщины 
нарушенного слоя и угла наклона вертикальных по-
верхностей элементов сформированных после трав-
ления в плазме Cl2/Ar/N2 от величины давления про-
цесса при фиксированных соотношениях потоков 
азота и хлора 20 и 10 см3/мин соответственно  и ве-
личине WRF мощности равной 100 Вт. 

 
Рис. 5. Зависимости толщины нарушенного слоя и угла 
наклона профиля формируемых элементов после травле-
ния в плазме Cl2/Ar/N2 от величины давления процесса, 
при соотношении потоков N2/Cl2, равном 20/10 см3/мин, и 

мощности WRF, равной 100 Вт 
 

Из зависимостей на рис. 5 видно, что повыше-
ние общего давления процесса с 5 до 30 мТорр при 
зафиксированных остальных параметрах процесса 
привело к монотонному уменьшению толщины на-
рушенного слоя с 0,55 мкм до величины менее  
0,03 мкм. Также увеличение давления привело к 
улучшению анизотропности процесса. При макси-
мальном использованном давлении угол наклона 
вертикальных поверхностей формируемых элемен-
тов достиг 87 град.   

Наиболее оптимальное формирование элемен-
тов рельефа происходило при следующих парамет-
рах процесса травления: состав газовой смеси 
Cl2/Ar/N2 10/20/20 см3/мин, мощность WRF равна  
100 Вт, при мощности WICP, равной 700 Вт, и давле-
нии процесса 30 мТорр. На рис. 6 показано микро-
скопическое изображение поперечного сечения 
травленной InP/InGaAs гетероструктуры после трав-
ления в плазме Cl2/Ar/N2 с использованием оптими-
зированного режима травления. Как видно из рисун-
ка, разработанный процесс характеризуется высокой 
анизотропностью и гладкой морфологией поверхно-

сти InP после травления. Скорость травления InP 
составила 0,55–0,6 мкм/мин.  

 

 
Рис. 6. Микроскопическое изображение поперечного се-
чения травленной InP/InGaAs  гетероструктуры при соот-
ношении потоков N2/Cl2, равном 20/10 см3/мин, мощности 

WRF, равной 100 Вт, и давлении процесса 30 мТорр 
 
Заключение 
В данной работе представлены результаты ис-

следования процесса плазмохимического травления 
InP/InGaAs гетероструктуры в индуктивно связан-
ной плазме Cl2/Ar/N2. Разработанный процесс трав-
ления характеризуется высокой анизотропностью 
(угол наклона профиля травления составляет 87 град), 
скорость травления InP достигает 0,55–0,6 мкм/мин, 
при этом глубина нарушенного слоя не превышает 
30 нм. Преимуществом процесса также является 
отсутствие необходимости предварительного разо-
грева подложки. Разработанный процесс может быть 
использован для формирования волноводных струк-
тур с высоким аспектным соотношением в оптиче-
ских приборах на InP.  

Работа выполнена при финансовой поддержке 
Министерства образования и науки РФ в рамках 
соглашения № 14.577.21.0281 от 23.10.17, уникаль-
ный идентификатор проекта RFMEFI57717X0281. 
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УДК 004.056.53 
 

П.С. Ложников, С.С. Жумажанова 
 

Об угрозах безопасности сведений ограниченного доступа  
в системах смешанного документооборота и правовом 
регулировании в  области применения цифровых подписей  
с биометрической активацией 

 
Рассматривается вопрос внедрения технологии гибридного документооборота и необходимость внесения соот-
ветствующих изменений в нормативно-правовую базу Российской Федерации. Приведена предварительная 
оценка масштаба таких изменений. Построена модель нарушителя и актуальных угроз безопасности информа-
ции в системах смешанного документооборота, обозначены пути нейтрализации выявленных угроз механизма-
ми гибридного документооборота.   
Ключевые слова: смешанный документооборот, биометрическая идентификация, электронная подпись, гиб-
ридный документооборот, модель угроз. 
doi: 10.21293/1818-0442-2018-21-4-35-43 
 
Последние данные о развитии рынка систем 

электронного документооборота (СЭД) показывают 
положительную динамику роста спроса на такие 
системы. Ежегодный прирост объема рынка СЭД в 
России составляет от 10% [1]. Нормативно-правовое 
регулирование в сфере электронного документообо-
рота (ЭДО) также совершенствуется, но внедрение 
новых технологий требует внесения разного рода 
корректировок в законодательную сферу. Масштаб 
вносимых изменений зависит от внедряемой в СЭД 
технологии. Правительство РФ, приняв во внимание 
происходящие трансформации в сфере информаци-
онных технологий, их повсеместное распростране-
ние во все области производства и услуг, разработа-
ло программу «Цифровая экономика Российской 
Федерации» (далее – программа). Программа уста-
навливает данные в цифровой форме в качестве 
ключевого элемента взаимодействия сферы произ-
водства и социально-экономической деятельности, 
нацелена на устранение  препятствий и ограничений 
для создания высокотехнологических бизнесов и 
повышение конкурентоспособности РФ на глобаль-
ном рынке. Ограничения и препятствия, описанные 
в программе, включают наличие  правовых пробелов 
для перехода к полностью безбумажному докумен-
тообороту, а также значимости цифровых данных, в 
том числе применительно к документам на бумаж-
ном носителе.  

Документ – ключевой элемент системы элек-
тронного и бумажного документооборота, так как на 
обеспечение его безопасности и аутентичности на-
правлено совершенствование информационных тех-
нологий и нормативно-правовой базы. Электронный 
документ, как правило, защищен электронной под-
писью (ЭП), позволяющей идентифицировать лицо, 
подписавшее документ, подделать такую подпись в 
отличие от обычной рукописной практически невоз-
можно, но можно ее потерять. ЭП с биометрической 
активацией позволяет устранить эту проблему – за-
крытый ключ ЭП генерируется заранее заданным 
криптографическим алгоритмом после предъявле-

ния пользователем своего биометрического образа 
при каждом подписании документа. Так как на сего-
дняшний день перейти к полностью безбумажному 
документообороту невозможно, а именно наблюда-
ется практика внедрения смешанного документо-
оборота, то необходимо решить вопрос применения  
ЭП к бумажному документу. Техническая сторона 
этого вопроса находится на стадии его решения [2], 
в то же время нормативно-правовая база нуждается 
в корректировке: требуется провести анализ того, 
как предложенный механизм защиты документа ре-
шит проблемы нейтрализации актуальных угроз 
безопасности информации, а также будет ли такой 
документ иметь юридическую силу, и оценить мас-
штабы изменения нормативно-правовой базы РФ 
для решения этого вопроса.  

Актуальные угрозы информационной  
безопасности сведений ограниченного доступа  
и способы борьбы с ними в системах смешанного 
документооборота 

Документ в любой форме его представления на 
любом этапе его жизненного цикла (ЖЦ) подвержен 
угрозам информационной безопасности, поэтому 
необходимо своевременно идентифицировать их 
источники. В РФ полномочия по своевременному 
выявлению новых угроз и их источников, а также 
разработке соответствующих методических доку-
ментов возлагаются на федеральный орган исполни-
тельной власти в области обеспечения безопасности 
(ФСБ России) и федеральный орган исполнительной 
власти, уполномоченный в области противодействия 
техническим разведкам и технической защиты ин-
формации (ФСТЭК России). Источниками угроз, как 
правило, выступают антропогенные факторы – на-
рушители, злоумышленники. Успех нарушителя при 
реализации угрозы определяется следующими фак-
торами: его потенциалом (возможностями, квалифи-
кацией), мотивами и положением относительно сре-
ды обращения документа (внешний, внутренний), 
методами реализации угроз(ы), уязвимостями объ-
екта нападения, которые могут быть различны для 
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отдельных стадий ЖЦ документа. Приведенные 
факторы отражены в методических документах 
ФСТЭК [3] и ФСБ [4] России, используемых для 
создания моделей угроз и нарушителей в информа-
ционных системах (ИС), обрабатывающих сведения 
конфиденциального характера.  

Как правило, первоначальным базисом класси-
фикации нарушителей в документах ФСТЭК и ФСБ 
России является их положение относительно среды 
обращения документа, т.е. наличие у них прав дос-
тупа и возможностей по доступу к информации и 
(или) к компонентам информационной системы, что 
дает возможность разделить нарушителей на два 
типа: 

– внешние нарушители – это лица, которые не 
имеют права доступа к ИС и ее компонентам, но 
имеют возможность реализовать угрозу за предела-
ми границ ИС;  

– внутренние нарушители – это лица, которые 
имеют право постоянного (разового) доступа к ИС и 
ее компонентам. 

При этом важно учитывать, что, как правило, 
последние обладают наибольшими возможностями 
при реализации угроз, внешний нарушитель может 
действовать совместно с внутренним нарушителем, 
а также в составе группы, реализация угрозы воз-
можна в любой точке ИС, в качестве точки атаки на 
всю ИС или ее часть нарушитель выберет самое 
слабое звено ИС, при наличии подключения к сети 
Интернет высока вероятность воздействия со сторо-
ны внешнего нарушителя. Данные два вида наруши-
телей с учетом указанных выше факторов делятся на 
категории. Описание каждой категории нарушите- 
 

лей информационной безопасности, а также спосо-
бов доступа и наличие полномочий при реализации 
угрозы приведены в табл. 1. 

В практике разработки моделей актуальных уг-
роз и нарушителей безопасности сведений конфи-
денциального характера указанная категоризация 
охватывает весь спектр нарушителей, являющихся 
источником потенциальных угроз. Состав и содер-
жание самих угроз определяются в том числе сово-
купностью условий и факторов, создающих опас-
ность несанкционированного (в том числе случай-
ного) доступа к защищаемым сведениям. Обоснова-
ние актуальности / неактуальности угроз сопровож-
дается описанием организационно-технических мер, 
позволяющих нейтрализовать такие угрозы. Типовая 
модель угроз для ИС, имеющих подключение к се-
тям общего пользования, включает в себя следую-
щие классы угроз [3]: 

– угрозы утечки информации по техническим 
каналам;  

– угрозы несанкционированного доступа (НСД) 
к данным, обрабатываемым на автоматизированном 
рабочем месте, в том числе угрозы из внешних сетей. 

Описание подклассов угроз применительно к 
системам смешанного документооборота представ-
лено на рис. 1.  

В табл. 2 представлена модель угроз примени-
тельно к системам смешанного документооборота, в 
которых производится обработка сведений исключи-
тельно конфиденциального характера. Данная мо-
дель является абстрактной без привязки к конкрет-
ной ИС, поэтому значения вероятностей реализации 
угроз в данном случае отсутствуют. 

Таблица  1  
Категории нарушителей информационной безопасности 

№ 
п/п 

Тип 
нарушителя 

Категория ФСБ – Hi, 
ФСТЭК – Nj 

(условное обозначение) 
Способ доступа и полномочия доступа к персональным данным 

1 Внешний H1, Н2, N0 

Лица без доступа к ИС и защищаемым данным, но с возможностью 
самостоятельно планировать и осуществлять атаки только за пределами 
контролируемой зоны (КЗ), а также в пределах КЗ без физического 
доступа к аппаратным элементам ИС 

2 H3, N1 

Зарегистрированные пользователи ИС, имеющие санкционированный 
доступ к аппаратным компонентам ИС, на которых  в том числе 
реализованы средства криптографической защиты информации (СКЗИ), 
но не имеющие доступа к защищаемым данным.  
Лица, осуществляющие разработку, поставку, сопровождение и ремонт 
технических средств ИС 

3 H4, Н5, N2, N3 

Зарегистрированные пользователи ИС, осуществляющие доступ к 
ресурсам ИС с рабочего места.  
Зарегистрированные пользователи ИС, имеющие удаленный доступ к 
защищаемым данным.  
Имеют возможность привлекать специалистов, имеющих опыт разработки 
и анализа СКЗИ 

4 H4, Н5, N4, N5, N6 

Зарегистрированные пользователи ИС с полномочиями системного 
администратора, администратора безопасности сети (сегмента сети) ИС.  
Имеют возможность привлекать специалистов, имеющих опыт разработки 
и анализа СКЗИ 

5 

Внутрен-
ний 

Н6, N7 

Программисты-разработчики прикладного программного обеспечения 
(ПО) и лица, обеспечивающие поставку и сопровождение ПО в ИС.  
Имеют возможность привлекать специалистов в области разработки и 
анализа СКЗИ 
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Рис. 1. Классы угроз смешанного документооборота 
 

Таблица  2  
Обобщенная модель угроз смешанного документооборота 

Угроза Реализация угрозы Меры защиты Нарушители 
1 2 3 4 

1.1 – Удаленный просмотр со средств отобра-
жения информации; 
– просмотр  помощью скрытых устройств 
видеонаблюдения 

– Установка жалюзи, штор.  
– Расположение средств отображения информа-
ции с учётом предотвращения возможного про-
смотра на них такой информации  

H1, Н2, N0 

2.1.1 

2.1.2 

2.1.3 

– Вынос пользователями учтенных машин-
ных носителей информации (МНИ); 
– несанкционированное копирование ин-
формации на неучтенные МНИ; 
– отправка защищаемой информации (в том 
числе изображений) по сети Интернет по-
средством персональных компьютеров и 
смартфонов 

H3-Н5,  
N1-N6 

2.1.4 – НСД нарушителями в помещения, где 
расположены элементы сетевой инфра-
структуры и проходят каналы связи органи-
зации, с последующим деструктивным воз-
действием на них 

– Круглосуточная охрана помещений ИС. 
– Физическая охрана средств вычислительной 
техники. 
– Утверждение организационно-
распорядительных документов (ОРД), регламен-
тирующих порядок доступа в помещения со-
трудников и посторонних лиц 
 

H3-Н5,  
N1-N6 

 



 УПРАВЛЕНИЕ, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И ИНФОРМАТИКА 

Доклады ТУСУР, 2018, том 21, № 4 

38
Продолжение  табл .  2  

1 2 3 4 
2.1.5 – НСД нарушителями в помещения, где 

расположены элементы сетевой инфра-
структуры и проходят каналы связи органи-
зации, с последующим деструктивным воз-
действием на них; 
– за пределами КЗ при техническом обслу-
живании (ремонте) элементов ИС; 
– при бесконтрольном выполнении работ 
сторонних организаций внутри КЗ 

Утверждение ОРД, регламентирующих порядок 
доступа в помещения сотрудников и посторон-
них лиц, а также правила проведения техниче-
ского обслуживания элементов ИС, в том числе 
при выносе за пределы КЗ  
 

H1-Н5, N0, 
N4-N6 

 

2.1.6 – НСД нарушителями в помещения, где 
расположены средства защиты ИС, при по-
лучении указанными; 
– пользователями прав администратора в 
результате непреднамеренных действий 
администраторов; 
– намеренное отключение, изменение на-
строек средств защиты информации сис-
темными администраторами, направленные 
на НСД к информации 

– Утверждение ОРД по работе с установленны-
ми средствами защиты. 
– Назначение ответственных лиц в ИС организа-
ции (администратора безопасности) 

H3-Н5,  
N1-N6 

 

2.2.1 
 

– Деструктивное программное воздействие 
нарушителем на некоторые программы или 
систему в целом путём изменения компо-
нентов программной среды; 
 – внедрение программных компонентов, в 
том числе вредоносного ПО;  
– перехват данных, поступающих от пери-
ферийных устройств;  
– искажение исходного кода прикладного и 
системного ПО; 
– внедрение вредоносного кода в приклад-
ное и системное ПО при использовании 
уязвимостей исходного кода ПО; 
– восстановление некорректно удаленных 
данных с внешних/внутренних носителей 
информации 

– Установка лицензионного ПО. 
– Утверждение ОРД в части организации мер 
антивирусной защиты. 
– Назначение ответственных лиц в ИС организа-
ции (администратора безопасности) 
 

H1-H3, N0, 
N1 

 

2.2.2  – При непосредственном доступе к ресур-
сам ИС  путем внедрения аппаратных за-
кладок; 
– при техническом обслуживании элементов 
ИС  

Утверждение ОРД, регламентирующих порядок 
доступа в помещения сотрудников и посторон-
них лиц, а также правила проведения техниче-
ского обслуживания элементов ИС, в том числе 
при выносе элементов за пределы КЗ 

H1, Н2, N0 

2.2.3 В процессе разработки программного обес-
печения  

– Установка лицензионного ПО. 
– Периодическое обновление ПО. 
– Назначение ответственных лиц в ИС организа-
ции (администратора безопасности) 

Н6, N7 

2.3.1 – Предоставление пользовате-
лем/администратором своими непреднаме-
ренными действиями (бездействием) воз-
можности внешнему нарушителю получе-
ния НСД к информации в ИС  

– Утверждение ОРД о необходимости соблюде-
ния конфиденциальности в отношении обраба-
тываемых данных и содержащие правила и по-
рядок обработки/уничтожения защищаемых 
сведений; ознакомление пользователей и ответ-
ственных лиц с указанными ОРД 

Н1-Н5,  
N0-N6 

 

2.3.2 – Действия человеческого фактора пользо-
вателей ИС при нарушении ими парольной 
политики, передаче ключей доступа третьим 
лицам; 
– НСД к участкам оперативного или посто-
янного запоминающих устройств, в которых 
хранится информация для аутентификации 

– Утверждение требований к выбору паролей и 
периодичности смены паролей (парольной поли-
тики). 
– Проведение инструктажей о действиях в слу-
чаях утраты или компрометации паролей 

Н3-Н5,  
N1-N6 

2.3.3 – Действия человеческого фактора пользо-
вателей ИС при невыполнении ими положе-
ний по работе с защищаемыми сведениями  

– Утверждение ОРД, содержащих правила и 
порядок обработки сведений конфиденциально-
го характера, а также порядок резервного копи-
рования и восстановления защищаемой инфор-
мации 

Н3-Н5,  
N2-N6 

 
 



П.С. Ложников, С.С. Жумажанова. Об угрозах безопасности сведений ограниченного доступа   

Доклады ТУСУР, 2018, том 21, № 4 

39
Продолжение  табл .  2  

1 2 3 4 
2.3.4 – Сбои в работе аппаратно-программных 

средств, входящих в состав ИС 
– Утверждение ОРД в части реализации мер по  
резервному копированию баз данных, содержа-
щих сведения конфиденциального характера. 
– Назначение ответственных лиц (администра-
тора безопасности) 

Н3-Н5,  
N1-N6 

2.4.1 – НСД пользователями, не допущенными к 
обработке защищаемой информации, но 
способным теми или иными способами ее 
получить  

–Утверждение ОРД, регламентирующих поря-
док доступа в помещения сотрудников и посто-
ронних лиц. 
– Круглосуточная охрана помещений ИС. 
– Физическая охрана средств вычислительной 
техники со стороны сотрудников охраны и со-
трудников организации. 
– Установка на окнах жалюзи либо штор.  
– Расположение средств отображения защищае-
мой информации (экраны дисплеев, бумажные 
носители и пр.) с учётом предотвращения воз-
можного просмотра на них такой информации, в 
том числе с помощью оптических средств 

Н1-Н3, N0, 
N1 

2.4.2 – НСД Допущенными пользователями, пре-
следующими корыстные цели вследствие 
своих противоправных действий 

– Утверждение ОРД, содержащих правила и 
порядок обработки сведений конфиденциально-
го характера. 
– Получение письменного обязательства о не-
разглашении защищаемой информации 

Н3-Н5,  
N2-N6 

2.5.1 – При получении доступа в операционную 
среду путем использования стандартных 
функций ОС либо прикладной программы 
для выполнения НСД  

Н1-Н5,  
N0-N6 

2.5.2 – С помощью внешнего носителя для за-
грузки сторонней операционной системы 
или вредоносного программного обеспече-
ния 

– Установка на ПЭВМ  средства доверенной 
загрузки.  
– Утверждение ОРД, регламентирующих поря-
док доступа в помещения сотрудников и посто-
ронних лиц. 
– Круглосуточная охрана помещений ИС. 
– Физическая охрана средств вычислительной 
техники со стороны сотрудников охраны и со-
трудников организации 

Н1-Н5,  
N0-N6 

2.6.1 – При использовании внутренних/внешних 
сервисов в защищаемой сети, с возможно-
стями ограничения доступности сервисов, 
внешним нарушителем путём досту-
па/перехвата/изменения HTTP cookies, за-
ражения DNS-кеша, искажения XML-схемы, 
использование альтернативных путей дос-
тупа к ресурсам 

H1, Н2, N0 

2.6.2 – С применением специального программ-
ного обеспечения – сетевой сканер H1, Н2, N0 

2.6.3 – Путем подмены доверенного объекта сети 
с целью дальнейшего получения доступа к 
защищаемой информации, получения дос-
тупа к гипервизору, к механизмам админи-
стрирования среды виртуализации и др. 

– Установка межсетевого экрана, позволяющего 
фильтровать входящий и исходящий трафик. 
 – Криптографическое преобразование инфор-
мации, передаваемой  за пределы КЗ по каналам 
связи 

H1, Н2, N0 

2.6.4 – Путём внедрения по сети вредоносного 
программного обеспечения с целью даль-
нейшего получения НСД к ресурсам ин-
формационной системы, идентификацион-
ной/аутентификационной информации, ог-
раничения доступа к ресурсам и сервисам и 
др.  

– Установка лицензионного ПО. 
– Утверждение ОРД в части организации мер 
антивирусной защиты, в том числе своевремен-
ного обновления антивирусных баз, а также о 
правилах хранения и удаления данных с внеш-
них/внутренних носителей информации. 
– Назначение ответственных лиц в ИС организа-
ции (администратора безопасности) 

H1, Н2, N0 

2.6.5 
 

– Путём перехвата информации, передавае-
мой по каналам связи, с целью дальнейшего 
анализа этой информации и получения НСД 
к сервисам ИС 

H1, Н2, N0 

2.6.6 – При отказе дискредитированной системой 
в доступе легальным пользователям при 
лавинообразном увеличении числа сетевых 
соединений с данной системой 

– Установка межсетевого экрана, позволяющего 
фильтровать входящий и исходящий трафики.  
– Криптографическое преобразование информа-
ции, передаваемой  за пределы КЗ по каналам 
связи 

H1, Н2, N0 
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Из приведенной модели можно сделать вывод, 
что большая часть угроз нейтрализуется на практике 
внедрением организационно-распорядительных до-
кументов (ОРД), ознакомлением с ними сотрудников 
организации, распределением обязанностей по ор-
ганизационно-техническому обеспечению системы 
защиты информации, а также установкой специаль-
ных программно-технических средств, прошедших 
оценку соответствия требованиям по защите инфор-
мации. Внедрение ОРД и проведение инструктажей 
направлено в значительной части на нейтрализацию 
человеческого фактора, однако даже если пользова-
тель, следуя указаниям парольной  политики, верно 
сгенерирует пароль, то избежать такого свойства 
пароля, как его отчуждаемость от пользователя, 
практически невозможно – он может быть утерян, 
забыт, украден, передан третьему лицу и т.д., что 
является сильнейшим недостатком данного типа 
аутентификации.  

Гибридный документооборот представляет со-
бой модификацию схемы смешанного документа, в 
котором: 

� присутствует надежная привязка всех ау-
тентификаторов субъекта (паролей, ключей, кодов 
доступа и т.д.) к его биометрическим характеристи-
кам; 

� обеспечивается равная защита документа 
как в электронном, так и в бумажном представле-
нии; под равной защитой подразумевается исполь-
зование одних  тех же механизмов защиты для обо-
их форматов документа [5]. 

К тому же реализация такой модели документо-
оборота обеспечивает соблюдение принципа эконо-
мической целесообразности, т.к.  нет необходимости 
закупать дорогостоящее аппаратное обеспечение – 
имеется возможность реализации средств биометри-
ческой защиты на стандартном оборудовании ком-
пьютерных систем [6]. 

Правовое регулирование в сфере  
применения цифровых подписей 

Техническая сторона  вопроса по нейтрализа-
ции актуальных угроз безопасности информации в 
части передачи или утери персональных идентифи-
каторов  решена таким образом, чтобы не нарушить 
ставший привычным механизм документооборота – 
пользователи также используют веб-камеру и недо-
рогой графический планшет, однако получаемые 
биометрические параметры используются для  по-
лучения заранее сгенерированного закрытого ключа 
и формирования ЭП, которую, соответственно, не-
возможно кому-либо передать или потерять, а также 
подделать или украсть. Биометрический эталон и 
данные для генерации ключа хранятся в нейросете-
вом преобразователе «биометрия-код» (ПБК) в виде 
таблицы нейросетевых функционалов таким обра-
зом, что извлечь одну составляющую вычислитель-
но сложно без знания другой [7]. Использование 
ПБК снимает вопрос о месте хранения закрытого 
ключа пользователя.  

Гибридный документ имеет ряд отличий от 
привычных бумажной и электронной форматов до-
кумента: он также снабжен обязательными реквизи-
тами юридически значимого документа, в том числе 
графическим изображением рукописной подписи 
(печати при необходимости), в дополнение к ним 
идут QR-коды, содержащие сгенерированную ЭП, 
ссылку на облако на оригинальный документ, а так-
же синдромы исправления ошибок. Последние не-
обходимы при переводе документа из бумажной 
формы в электронную и чтении его посредством 
специального OCR-приложения, выдающего мини-
мальные ошибки при повторном печатании и скани-
ровании документа (рис. 2) [8]. 

 
Рис. 2. Внешний вид гибридного документа 

 
По приведенному описанию предложенной мо-

дели документооборота можно сделать вывод, что 
обеспечивается равная защита документов как в 
цифровой, так и аналоговой форме, и достигнутый 
таким образом уровень на порядок выше традици-
онных методов обеспечения защиты и подтвержде-
ния аутентичности документа. 

В повседневной практике подтверждение юри-
дической значимости документов, подписанных ЭП, 
после истечения срока действия сертификата про-
верки ЭП, выданных аккредитованным удостове-
ряющим центром (УЦ), ложатся на плечи УЦ. Со-
гласно ФЗ «Об электронной подписи» [9] УЦ дол-
жен вести реестр выданных сертификатов проверки 
ЭП, а также хранить информацию о владельцах вы-
данных, в том числе аннулированных сертификатах 
проверки ЭП и т.д. При прекращении деятельности 
УЦ вся указанная информация передается для хра-
нения в уполномоченный федеральный орган (ныне 
Минкомсвязь России).  

Важный вопрос, который может возникнуть при 
анализе модели гибридного документооборота, за-
ключается в следующем: будет ли графическое изо-
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бражение подписи – одного из обязательных рекви-
зитов документа – придавать ему юридическую си-
лу? Прежде чем ответить на этот вопрос, важно от-
метить, что, проставив подпись в документе, долж-
ностное лицо берет на себя ответственность за це-
лостность и аутентичность документа и возможные 
последствия, следующие за его исполнением. В рос-
сийском законодательстве есть некоторые допуще-
ния использования факсимильной подписи в доку-
менте, если такое предусмотрено соглашением сто-
рон (п. 2 ст. 160 ГК РФ) [10]. В описанной модели 
гибридного документооборота пользователь каждый 
раз воспроизводит автограф на графическом план-
шете или ином устройстве сенсорного ввода при 
доступе в свой  аккаунт, т.е. размещенное в докумен-
те графическое изображение подписи никак нельзя 
назвать факсимиле – оно является личной цифровой 
рукописной подписью владельца документа, к тому 
же подделать такую подпись невозможно, так как 
при аутентификации в личном кабинете учитывают-
ся динамические признаки воспроизведения подпи-
си [11]. Принадлежность обычной рукописной под-
писи, также называемой физической, к конкретному 
лицу доверенная сторона, как правило, устанавлива-
ет по ее внешнему виду, которое злоумышленник 
может повторить после некоторого времени трени-
ровок (в отличие от динамических характеристик) – 
мало кто при обычной проверке документа прибега-
ет к помощи графологов. 

Технология цифровой рукописной подписи еще 
не закреплена в российском законодательстве, но 
подобного можно ожидать в ближайшее время. Пра-
вительственной комиссией по использованию ин-
формационных технологий были утверждены планы 
мероприятий, нацеленных на реализацию всех мер, 
зафиксированных в программе. По итогам Парла-
ментских слушаний в Государственной думе Феде-
рального собрания Российской Федерации на тему 
«Формирование правовых условий финансирования 
и развития цифровой экономики» от 20 февраля 
2018 г., одной из ключевых задач является унифика-
ция требований по идентификации, расширение 
возможностей и способов идентификации, в том 
числе урегулирование работы, а также статуса элек-
тронных документов, подписанных аналогом собст-
венноручной подписи клиента на электронном 
планшете или ином устройстве.  

С учетом нацеленности законодателей на при-
нятие ЭП с биометрической активацией равноцен-
ной усиленной ЭП, остается открытым вопрос о 
внедрении этой технологии в организациях. Ограни-
чится такой переход одним законодательным актом 
или рядом дополняющих друг друга нормативных 
документов, судить сложно. Рассмотрим один обяза-
тельный критерий принятия этой технологии как 
обязательного компонента системы защиты инфор-
мации. Как известно, к системам защиты государст-
венных  муниципальных информационных систем  
предъявляется требование о наличии сертификата 
соответствия применяемых средств защиты, выдан-

ных уполномоченными органами (ФСТЭК и ФСБ 
России). Сертификация предлагаемой технологии 
генерации ЭП с биометрической активацией (ЭП, 
создаваемая только после аутентификации пользова-
теля по биометрическим параметрам), имеет свои  
особенности. Принцип их работы основан на том, 
что каждый человек уникален, что, с другой стороны, 
создает проблемы при построении таких систем – 
нельзя создать единый биометрический портрет 
среднестатистического пользователя на основании 
данных одного или нескольких субъектов [12]. Для 
этого необходима большая база биометрических 
образов «Свой» и «Чужой», доступная любому 
пользователю СЗИ при его приобретении. Требова-
ния по формированию баз естественных биометри-
ческих образов изложены в ГОСТ Р 52633.1-2009 
[13]. Практика сбора таких баз уже наблюдается в 
банковской сфере в рамках единой биометрической 
системы (ЕБС) [14], которая в дальнейшем  может 
применяться и в других отраслях: например, в здра-
воохранении, образовании, ритейле, электронной ком-
мерции, для получения государственных услуг [15]. 

С учетом того, что достижения в области био-
метрической идентификации практически находятся 
на пике своего развития и могут всецело удовлетво-
рить требования современного общества, можно 
утверждать, что современные технологии и процесс 
нормативно-правового регулирования в данной сфе-
ре идут нога в ногу. 

Заключение 
Технология гибридного документооборота яв-

ляется перспективным решением проблем сущест-
вующего смешанного документооборота. Во-
первых, обеспечивается достаточный уровень безо-
пасности и аутентичности документа за счет приме-
нения биометрических образов для формирования 
ЭП, исключающих угрозы антропогенного характе-
ра при несоблюдении парольной политики; во-
вторых, предусмотрена возможность использования 
одних и тех же реквизитов (ЭП) документа в цифро-
вой и аналоговой форме его представления. Послед-
нее вызывает ряд вопросов об юридической значи-
мости такого документа. Одним из вариантов реше-
ния является приравнивание цифровой рукописной 
подписи, введенной на планшете и перенесенной на 
документ, равнозначной обычной физической руко-
писной подписи.  

Исследование выполнено при финансовой под-
держке РФФИ в рамках научного проекта № 16-07-
01204. 
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УДК 004.732 
 
C.Ю. Исхаков, А.Ю. Исхаков, А.А. Шелупанов 
 

Алгоритм применения краткосрочного прогнозирования для 
выявления инцидентов информационной безопасности 
посредством анализа сетевого трафика 

 
Представлены материалы по расширению методического аппарата выявления инцидентов информационной 
безопасности путем применения методов визуализации к данным, полученным в результате использования 
краткосрочного прогнозирования. Рассмотрены способы повышения точности прогнозирования поведения се-
тевого трафика за счет автоматизации определения области допустимых значений и применения механизмов 
варьирования доверительных интервалов. Авторами представлен алгоритм применения метода Хольта–
Винтерса для анализа сетевого трафика, позволяющий выявлять нетипичное поведение сетевых инфраструктур 
и своевременно обнаруживать инциденты. Существенным дополнением к алгоритму является предложенный 
механизм визуализации, применение которого обеспечивает возможность интерпретации полученных данных. 
При этом визуализация данных рассматривается как средство совершенствования методов управления инци-
дентами, поскольку информация о состоянии защищенности телекоммуникационной инфраструктуры может 
быть использована для обнаружения причин возникновения инцидентов и их расследования. Предложены ва-
рианты ускорения адаптации к реальным объектам сетевой инфраструктуры полученных моделей с помощью 
подбора коэффициентов, что позволяет снизить промежуток времени и объем данных, необходимые для начала 
формирования прогнозных значений. Рассмотрен лабораторный стенд и представлены результаты проведенных 
экспериментов, сформулированы основные преимущества предложенного подхода и выявленные технологиче-
ские ограничения, что позволило определить задачи для следующих этапов исследования, в том числе проведе-
ния экспериментов по применению правил, ограничивающих глубину корреляции, для повышения стабильно-
сти работы и скорости поиска при больших объемах обрабатываемых данных. 
Ключевые слова: алгоритм, краткосрочное прогнозирование, инцидент, сетевой трафик, визуализация. 
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Повсеместное применение сетевых технологий 

приводит не только к расширению возможностей 
инфокоммуникаций, но и к появлению новых угроз 
и векторов атак злоумышленников. При этом тра-
фик, генерируемый пользователями корпоративных 
сервисов, является одним из наиболее полных и не-
зависимых источников информации о процессах, 
происходящих в ИТ-инфраструктуре предприятия, а 
результаты его анализа могут позволить получать 
информацию о протекании бизнес-процессов. Реше-
ние задачи по контролю и анализу сетевого трафика 
сопряжено с рядом важных аспектов в части анализа 
комбинаций запросов к различным сервисам, а так-
же анализа состояния сегментов локальной сети и 
магистральных каналов связи. Большинство иссле-
дований в области анализа сетевого трафика, на-
пример [1–4], относятся к узким предметным облас-
тям и посвящены изучению трафика определенных 
классов. Однако характер сетевой активности раз-
личных пользователей и сервисных приложений 
имеет гетерогенную природу, поэтому примени-
мость для анализа трафика некоторого единого ме-
тода на основе выделения устойчивых фрагментов и 
формирования шаблонов или пороговых значений, 
не представляется перспективным решением задачи. 

По мнению авторов, наиболее актуальным под-
ходом к анализу поведения сетевого трафика для 
выявления нетипичного поведения объектов инфра-
структур, свидетельствующего о наступлении инци-
дентов информационной безопасности, является 
развитие алгоритмического аппарата по примене-

нию и адаптации методов краткосрочного прогнози-
рования, поскольку они позволяют выявлять тренды, 
относящиеся к коротким периодам, что позволяет 
делать краткосрочные прогнозы и повысить точ-
ность выявления инцидентов. 

Кроме того, актуальным на сегодняшний день 
направлением в решении обозначенной задачи явля-
ется развитие методических и практических нарабо-
ток в части использования средств визуализации для 
совершенствования методов управления инцидента-
ми. В статье также предлагаются механизмы расши-
рения методического аппарата путем применения 
методов визуализации к данным, полученным в ре-
зультате использования краткосрочного прогнозиро-
вания для выявления инцидентов информационной 
безопасности, поскольку информация о состоянии 
защищенности сетевой инфраструктуры может быть 
использована для обнаружения инцидентов, а также 
их расследования и принятия решений. 

Экспоненциальное сглаживание временных 
рядов 

Гетерогенная природа сетевого трафика и нали-
чие нестационарных изменений обусловливают тот 
факт, что в процессе выявления инцидентов инфор-
мационной безопасности наибольшую практиче-
скую ценность будут иметь краткосрочные прогнозы 
значений исследуемых параметров при условии, что 
глубина упреждения находится в рамках эволюци-
онного периода. В [5–7] рассмотрены классифика-
ция методов прогнозирования и подходы к их при-
менению в процессе выявления инцидентов и уста-
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новлено, что основными преимуществами метода 
Хольта–Винтерса в рамках рассматриваемой задачи 
являются минимальный период определения трен-
дов и возможность их учета при составлении про-
гнозных значений на следующие моменты времени. 
На текущем этапе исследования рассмотрены вари-
анты применения этого метода совместно с меха-
низмом визуализации на базе аналитической поис-
ковой системы Elasticsearch [8]. 

При использовании вышеуказанного метода 
временной ряд представляется в виде суммы базо-
вой компоненты, тренда и компонента сезонности, к 
каждому из которых применяется экспоненциальное 
сглаживание. Предполагается, что все компоненты 
изменяются во времени, а под периодом понимается 
единица временного ряда. При этом в (1) компонент 
сезонности за прошлый наблюдаемый период обо-
значен как cx+1–D: 

 1 1ˆx x x x Dy a b c     , (1) 

где 1ˆxy   – прогноз на следующий период; x – теку-

щий период; ax – базовый компонент; bx – тренд;  
cx – компонент сезонности; D – длина сезона (в пе-
риодах). 

Определение начальных значений компонент 
осуществляется в соответствии с формулами (2). 
При этом в случае с базовым компонентом оно явля-
ется равным среднему арифметическому для перво-
го сезона наблюдений: 
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где yx – значение наблюдаемого параметра в теку-
щий период. 

Согласно (3) для получения прогнозируемого 
значения параметра с третьего периода к текущему 
значению необходимо применить коэффициенты α, 
β, γ, изменяющиеся в интервале (0,1). Применение 
этих коэффициентов позволяет распределить влия-
ние на прогноз между текущим и предшествующим 
значением: 

1 1α( ) (1 α)( )x x x D x xa y c a b       , (3) 

1 1β( ) (1 β)x x x xb a a b     ,   

γ( ) (1 γ)x x x x Dc y a c     .   

В методических указаниях по выбору α, β, γ, 
например работы [4, 7, 10], определено, что возмож-
ность адаптировать прогноз за короткий промежуток 
времени достигается с помощью как минимум одно-
го коэффициента. В проводимом исследовании для 
этой цели наилучшим образом подходит базовый 
компонент, поскольку γ определяет вклад сезонно-
сти, а β необходим для выявления линии тренда, 
которая изменяется медленнее других компонентов. 
При этом β следует выбирать так, чтобы сезон не 
составлял большую часть веса сглаживания. 

Для выявления инцидента следует формировать 
прогноз на основе оценки предыдущих значений 
исследуемых показателей сетевого трафика и срав-
нивать его с текущим значением. Определение от-
клонений в поведении временных рядов может быть 
организовано путем проверки для каждой точки 
временного ряда вхождения этого значения в дове-
рительный интервал, представленный в виде облас-
ти допустимых значений. 

В исследованиях [5–7, 9] показано, что при ре-
шении подобных задач применение четко опреде-
ленных критериев и допустимых значений обуслов-
ливает высокую вероятность ошибок первого рода. 
Как было упомянуто ранее, гетерогенная природа 
трафика телекоммуникационных сетей обусловлива-
ет необходимость механизма варьирования области 
допустимых значений вместо применения четко оп-
ределенных шаблонов и пороговых значений. В 
данной работе предлагается определять отклонения 
в тренде только после выявления определенного 
количества значений, не входящих в границы дове-
рительного интервала, рассчитанного для данного 
момента времени. 

На основании вышеизложенного можно сделать 
вывод, что поскольку наблюдение за различными 
параметрами сетевого трафика позволяет получать 
необходимые для применения метода Хольта–
Винтерса временные ряды, а возможности этого 
метода позволяют выявлять краткосрочные тренды, 
то данный метод может быть использован для про-
гнозирования изменений параметров объектов сете-
вой инфраструктуры. Предложенный подход осно-
ван на сравнении ранее наблюдаемых значений с 
прогнозными значениями на текущий период, при 
том, что сравнение проводится на основе области 
допустимых значений, границы которых определя-
ются для каждого вновь получаемого значения кон-
тролируемого параметра. 

Алгоритм анализа сетевого трафика  
с помощью краткосрочного прогнозирования 

Таким образом, в результате мониторинга пара-
метров трафика между различными объектами сете-
вой инфраструктуры можно формировать времен-
ные ряды. Применение к таким рядам методов про-
гнозирования позволяет выявить тренды и отклоне-
ния в них, а полученные в результате данные могут 
быть обработаны аналитической поисковой систе-
мой Elasticsearch. Каждое наблюдаемое значение, 
выходящее за пределы доверительного интервала на 
данный период, помечается как факт сбоя в работе. 
К инциденту же относится факт превышения допус-
тимого количества сбоев в пределах «плавающего 
окна». Данные о значениях контролируемых пара-
метров помещаются в хранилище, а их расположе-
ние внутри хранилища определено созданными мо-
делями объектов инфраструктуры. На рис. 1 пред-
ставлен алгоритм анализа сетевого трафика, осно-
ванный на методе Хольта–Винтерса и позволяющий 
выявлять инциденты информационной безопасности 
посредством анализа сетевого трафика в рамках 
контроля параметров на исследуемом объекте. 
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Рис. 1. Алгоритм анализа сетевого трафика с помощью метода Хольта–Винтерса 

 

Каждое новое значение перед помещением в 
хранилище сравнивается с прогнозированным на 
данный момент времени значением с учетом допус-
каемых отклонений. Если значение не укладывается 
в допускаемый интервал возможных значений, уве-
личивается счетчик отклонений. После этого опре-
деляется состояние счетчика, и в случае превыше-
ния порога фиксируется инцидент. Затем заново рас-
считываются коэффициенты, прогнозируемое значе-
ние и доверительный интервал. Используемые на 
рис. 1 обозначения представлены ниже. 

1) L – величина «плавающего окна», K  S; 
2) S – количество периодов наблюдения, со-

ставляющих один сезон; 
3) Nmax – максимальное число отклонений для 

определения момента фиксации инцидента; 
4) N – счетчик числа отклонений; 
5) ADM (yx) – область допустимых значений, 

определенная для y в момент времени x. 
Рассмотренные выше ограничения обусловли-

вают возможность применения алгоритма не ранее 
чем с третьего сезона наблюдения. Помимо непо-
средственного определения инцидентов, необходимо 
обеспечить механизм выявления причины его воз-
никновения для адекватной реакции и проведения 
расследования, например, в случае резкого сниже-
ния объема трафика необходимо выяснить причину. 
Наступлению каждого инцидента предшествуют 

различные события: сканирование сетевых ресур-
сов, попытки установить соединение, подозритель-
ные вложения в почтовом трафике. Визуализация 
данных, полученных в ходе применения вышеизло-
женного алгоритма, позволяет объединить и группи-
ровать их для определения причины возникновения 
инцидента. 

Визуализация данных как средство  
совершенствования методов управления 
инцидентами 

Возможность визуализации информации о со-
бытиях и инцидентах в сетевой инфраструктуре по-
зволяет не только реализовать новую форму пред-
ставления данных, но и обеспечить механизмы их 
интерпретации и последующего принятия решений 
в отношении необходимости оперативной корректи-
ровки деятельности по реагированию на инциденты. 

В [7, 9, 11] представлены подходы к формали-
зации данной задачи, в [10] предложена методика 
для визуализации данных о состоянии топологии 
сетей различного масштаба. Основным недостатком 
данного методического обеспечения является на-
правленность на визуальное представление тополо-
гии сети и состояния сетевых объектов (хостов). 
Ниже приведен предлагаемый механизм визуализа-
ции данных, полученных в результате применения 
методов краткосрочного прогнозирования к времен-
ным рядам, сформированным на основе контроля 
трафика сетевой инфраструктуры. 
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Шаг 1. Определение и выбор ИТ-активов, яв-
ляющихся источниками данных в рамках конкрет-
ной решаемой задачи. Для каждого ИТ-актива, ис-
пользуемого в конкретной задаче необходимо опре-
делить механизмы транспорта информации о пара-
метрах трафика (интерфейсы и протоколы взаимо-
действия). 

Шаг 2. Провести анализ параметров с целью 
выделения тех, которые имеют практическую цен-
ность для обнаружения инцидентов. 

Шаг 3. В соответствии с рассмотренными выше 
методами разработать сбор информации и примене-
ние к ней краткосрочного прогнозирования. 

Шаг 4. В соответствии с рассмотренными выше 
методами определить необходимость и разработать 
способы агрегации сообщений, определенных на 
шаге 3. В случае отсутствия необходимости агрега-
ции для конкретного типа сообщений данный шаг 
может быть пропущен. 

Шаг 5. Основываясь на рассмотренном выше 
алгоритме, организовать получение анализа сетевого 
трафика и формирование данных о сбоях и инци-
дентах, поскольку именно они будут являться дан-
ными, подлежащими визуализации. При этом необ-
ходимо определить принципиальные схемы собы-
тий, описывающих инциденты (определить субъек-
ты, объекты и производимые действия). 

Шаг 6. Обеспечить накопление событий и запи-
сей об инцидентах в хранилище, обеспечивающем 
возможность работы с большими данными и пре-
доставляющем функции поиска, в том числе поиска 
с нечеткими условиями. 

Шаг 7. Определить возможные для использова-
ния графические модели [10] и скорректировать их с 
учетом сценария работы сети. При определении мо-
делей возможно использование критериев эффек-
тивности восприятия подсистемы визуализации [10]. 

Шаг 8. В соответствии с определенными на ша-
ге 7 моделями реализовать визуализацию данных об 
инцидентах, извлекаемых из хранилища с помощью 
средств поиска, с использованием программных 
компонентов или отдельных продуктов. 

Для практической реализации предложенного 
авторами механизма необходимо решить проблемы 
обработки больших данных. В [8, 12] представлены 
обзоры рынка современных решений в области ви-
зуализации данных, среди которых стоит отметить 
Elasticsearch. Это свободно распространяемая поис-
ковая система с распределенным аналитическим 
ядром. Используется в составе с Logstash [8] и 
Kibana [Там же]. Для взаимосвязи компонентов ис-
пользуется платформа RabbitMQ [Там же]. На осно-
вании данных обзоров на текущем этапе исследова-
ний был выбран вышеуказанный продукт, основны-
ми преимуществами которого являются поддержка 
кластерной архитектуры (планируется к реализации 
на следующих этапах работы), централизованное 
хранение данных и возможность полнотекстового 
поиска в реальном времени по большим объемам 
разнотипных структур. 

На базе стационарного компьютера был развер-
нут стенд, имеющий следующие характеристики: 
4-ядерный процессор с тактовой частотой 3,1 ГГц; 
16 Гб ОЗУ, на котором установлен стек ELK в соста-
ве: Elasticsearch 6.2.0, Logstash 6.2.0, Kibana 6.2.0. 
Стенд был развернут на базе операционной системы 
CentOS 7. Скорость индексирования в Elasticsearch 
составила 15000 пакетов в секунду при средней за-
грузке каждого из ядер процессора 50%. Однако по-
скольку основной целью эксперимента была оценка 
времени поиска среди индексированных данных, 
были предприняты попытки отправки запросов в 
Elasticsearch. Среднее время поиска составило 1,02 
мс при длине запроса 6 символов. На рис. 2 пред-
ставлен пример визуализации данных. 

 
Входящий         Верхняя граница                      Прогнозируемые      Нижняя граница 

                                  трафик            доверительного интервала     значения                    доверительного интервала 

 
Рис. 2. Пример визуализации данных использования метода Хольта–Винтерса для анализа загруженности  
одного из сетевых интерфейсов на маршрутизаторе с применением механизма доверительных интервалов 

 
Несмотря на достигнутые результаты в части 

поиска данных, были выявлены следующие пробле-
мы при обработке данных. Во-первых, стек ELK 
критичен к ошибкам типа «OutOfMemory» [14, 15], 
что приводит к частым перебоям в ходе его исполь-
зования. Во-вторых, высокая скорость поиска в 
больших объемах данных сопровождается низким 
коэффициентом восстановления работоспособности 

в случае перебоев, что зачастую приводит к безвоз-
вратной потере данных. 

Одним из наиболее практичных подходов явля-
ется применение правил, ограничивающих глубину 
корреляции и разделение базы событий на онлайн- и 
архивную части. Например, события, произошедшие 
за последние сутки, хранятся в онлайн-базе, по ис-
течении таймера помещаются в архивную часть. Для 
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работы с большим объемом данных применяются 
различные специализированные поисковые движки 
и инструменты визуализации. 

На следующих этапах исследования будут 
проведены эксперименты по повышению стабиль-
ности работы и сохранности обрабатываемых дан-
ных. В некоторых публикациях [8, 10, 16] представ-
лены данные смежных экспериментов. Ниже рас-
смотрены попытки сравнить полученные данные. 

1. Аппаратные ресурсы. В большинстве рас-
смотренных примеров [10] используется распреде-
ление нагрузки на потоки в кластере из нескольких 
узлов (серверов). В данном случае использовались 
виртуальные машины на базе одного физического 
стенда, характеристики которого указаны выше. 

2. Скорость индексирования и анализа исполь-
зуемых данных. В связи с невозможностью проведе-
ния экспериментов при равных условиях на иден-
тичном оборудовании [8] проведение какой-либо 
количественной оценки по данному параметру не 
представляется возможным. Однако такие сравне-
ния, вероятно, будут проведены на следующих эта-
пах исследования. 

3. Механизм обработки данных. В эксперимен-
те, как и в большинстве смежных исследований [8, 
10], применялась потоковая обработка. 

4. Пул задач. Все рассмотренные задачи в 
смежных исследованиях имеют конкретную поста-
новку, и получить результаты их сравнения в чис-
ленном виде не представляется возможным. Однако 
на следующем этапе исследования будет возможно 
применение предлагаемого методического обеспе-
чения для решения различных задач и получения 
количественных оценок будущих результатов. 

Заключение 
В ходе исследования разработан алгоритм при-

менения метода Хольта–Винтерса для анализа сете-
вого трафика с целью выявления нетипичного пове-
дения сетевых инфраструктур и обнаружения инци-
дентов информационной безопасности. В дополне-
ние к этому алгоритму предложен механизм визуа-
лизации полученных данных для обеспечения воз-
можности их интерпретации и принятия решений по 
выявлению причин и расследования инцидентов.  

Среди достоинств предлагаемого подхода мож-
но выделить регулярную корректировку критериев 
на основе предыдущих наблюдений и возможность 
выявления корреляций между не связанными между 
собой, на первый взгляд, значениями параметров 
контролируемых объектов. Кроме того, в процессе 
наблюдения допускается корректировка всех коэф-
фициентов, что позволяет обеспечить требуемый 
уровень адекватности моделей. Ограничение в части 
требования накопления данных перед построением 
прогнозных значений в решении практических задач 
нивелируется исходя из принципов функционирова-
ния современных телекоммуникационных сетей, а 
также объемов и скорости передачи данных в них. 

Предложенный механизм визуализации данных 
является обобщением методических и практических 
наработок авторов в части организации сбора и об-

работки данных о состоянии сетевой инфраструкту-
ры для выявления инцидентов информационной 
безопасности. При этом визуализация данных пред-
лагается к использованию в качестве средства со-
вершенствования методов управления инцидентами, 
поскольку информация о состоянии защищенности 
инфраструктуры может быть использована для об-
наружения причин возникновения инцидентов и их 
расследования. 

Данная работа выполнена при поддержке 
РФФИ (проект № 16-47-700350 р_а). 
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Iskhakov S.Y., Iskhakov A.Y., Shelupanov A.A. 
Algorithm for applying short-term forecasting for 
detecting information security incidents through the 
network traffic analysis 
 
This article is devoted to the expansion of the methodological 
apparatus for identifying information security incidents by 
applying visualization methods to data obtained as a result of 
the use of short-term forecasting. Ways to improve the 
accuracy of predicting the behavior of network traffic by 
automating the determination of the range of acceptable values 
and using the mechanisms of varying confidence intervals are 
considered. The authors presented an algorithm for applying 
the Holt-Winters method for analyzing network traffic, which 
makes it possible to identify the atypical behavior of network 
infrastructures and detect incidents in a timely manner. At the 
same time, data visualization is considered as a means of im-
proving incident management methods, since information on 
the security status of the telecommunications infrastructure 

can be used to detect the causes of incidents and investigate 
them. Options have been proposed for accelerating adaptation 
to real objects of the network infrastructure of the models 
obtained using selection of the coefficients of influence of the 
components, which makes it possible to reduce the time inter-
val and the amount of data necessary to start the formation of 
predicted values. The laboratory bench was considered and the 
results of the experiments were presented, the main advan-
tages of the proposed approach and the identified technologi-
cal limitations were formulated, which allowed defining tasks 
for the next stages of the study, including conducting experi-
ments on the application of rules limiting the depth of correla-
tion, to increase the stability and speed of searching for large 
volumes of data processed. 
Keywords: algorithm, short-term forecasting, incident, 
network traffic, visualization. 
doi: 10.21293/1818-0442-2018-21-4-44-50 

 

References 

1. Legkov K.E. Conduct experiments on the collection 
and traffic modeling methodology for assessing changes in the 
quality of information exchange in the infocommunication 
system of special purpose. T-Comm, 2014. no. 5, pp. 36–44 (in 
Russ). 

2. Sheluhin O.I., Pankrushin A.V. The comparative anal-
ysis of characteristics of network traffic`s anomalies detection 
with methods of wavelet analysis. T-Comm, 2014, no. 6, 
pp. 65–69 (in Russ). 

3. Gromov A.N., Tiunov A.P., Fomenko M.S., 
Shakhov V.G. Modeling information security based on 
multidimensional matrices. Omsk scientific bulletin, 2015, 
no. 2, pp. 212–215 (in Russ). 

4. Iskhakova A., Meshcheryakov R., Iskhakov A., 
Timchenko S. Analysis of the vulnerabilities of the embedded 
information systems of IoT-devices through the honeypot 
network implementation. Proceedings of the IV International 
research conference information technologies in science, 
management, social sphere and medicine (ITSMSSM 2017), 
2017, vol. 72, pp. 363–367. 2017 (in Russ). 

5. Brutlag J. Aberrant Behavior Detection in Time Series 
for Network Monitoring. Proceedings of 14th Systems 
Administation Conference. Available at: http://www.use-
nix.org/ events/lisa00/full_papers/brutlag/brutlag_html/index.html 
(accessed: November 20, 2018). 

6. Iskhakov S.Y., Shelupanov A.A., Timchenko S.V. 
Forecasting in the system of LAN monitoring. Proceedings of 
TUSUR University, 2012, vol. 1, no. 2, pp. 100–103 (in Russ.). 

7. Soni R.S., Srikanth D. Inventory forecasting model 
using genetic programming and Holt-Winter's exponential 
smoothing method. 2nd IEEE International Conference on 
Recent Trends in Electronics, Information & Communication 
Technology (RTEICT), 2017, pp. 2086–2091. 

8. Pronoza A.A., Chechulin A.A., Kotenko I.V. Mathe-
mathematical models of visualization in SIEM systems. 
SPIIRAS Proceedings, 2016, vol. 3, no. 46, pp. 90–107. 

9. Kalekar P.S. Time series Forecasting using Holt-
Winters Exponential Smoothing. OmniTI. Available at: 
https://labs.omniti.com/people/jesus/papers/holtwinters.pdf 
(accessed: December 04, 2018). 

10. Miloslavskaya N.G., Tolstoy A.I., Biryukov A.I. 
Visualization of information at management of information 
security of information infrastructure of the organization. 
Scientific visualization, 2014, no. 2 (in Russ). Available at: 
http://sv-journal.org/2014-2/06/ru/index.php?lang=ru 
(accessed: December 04, 2018). 



 УПРАВЛЕНИЕ, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И ИНФОРМАТИКА 

Доклады ТУСУР, 2018, том 21, № 4 

50
11. Semenov D.P. Visualization of process of 

information security. Aktual'nyye problemy aviatsii i 
kosmonavtiki. 2017, vol. 2, no/ 13, pp. 230–232 (in Russ). 

12. Korrelyatsiya SIEM. Available at: https://www.secu-
ritylab.ru/analytics/431459.php (in Russ). (accessed: Novem-
ber 23, 2018). 

13. Buinevich M.V., Pokusov V.V., Izrailov K.E. Method 
of visualizing the modules of the information security system. 
Vestnik Sankt-Peterburgskogo universiteta GPS MCHS Rossii. 
2018, no. 3, pp. 81–90 (in Russ.). 

14. Abomhara M., Kien G.M. Cyber security and the in-
ternet of things: vulnerabilities, threats, intruders and attacks. 
Journal of Cyber Security, 2015, vol. 4, pp. 65–88. 

15. Bajer M. Building an IoT Data Hub with Elas-
ticsearch, Logstash and Kibana. 5th International Conference 
on Future Internet of Things and Cloud Workshops 
(FiCloudW), 2017, pp. 63–68. 

16. Jon S.J., Kwon Y. Performance of ELK stack and 
commercial system in security log analysis. IEEE 13th Malay-
sia International Conference on Communications (MICC), 
2017, pp. 187–190. 

Sergey Y. Iskhakov 
PhD, Assistant Professor of Department of Information  
Systems Security, Tomsk State University  
of Control Systems and Radioelectronics (TUSUR) 
146, Krasnoarmeyskaya st., Tomsk, Russia, 634045 
Phone: +7 (382-2) 70-15-29 
Email: iskhakov.sy@gmail.com 
 
Andrey Y. Iskhakov 
PhD, Assistant professor of Department  
of Information Systems Security, TUSUR 
146, Krasnoarmeyskaya st., Tomsk, Russia, 634045 
Phone: +7 (382-2) 70-15-29 
Email: iskhakovandrey@gmail.com 
 
Alexander A. Shelupanov 
Doctor of Technical Sciences, Professor, Rector TUSUR 
40, Lenina pr., Tomsk, Russia, 634050 
Phone.: +7 (382-2) 51-05-30 
Эл. почта: rector@tusur.ru 
 

 



А.С. Голдобина, Ю.А. Исаева, В.В. Селифанов и др. Построение адаптивной трехуровневой модели процессов 

Доклады ТУСУР, 2018, том 21, № 4 

51
 

УДК 004.054.53 
 
А.С. Голдобина, Ю.А. Исаева, В.В. Селифанов, А.М. Климова, П.С. Зенкин 
 

Построение адаптивной трехуровневой модели процессов 
управления системой защиты информации объектов  
критической информационной инфраструктуры  

 
Рассматривается трехуровневая модель процессов управления системой защиты информации на примере объ-
ектов критической информационной инфраструктуры. Критические информационные инфраструктуры Россий-
ской Федерации во избежание реализации различных инцидентов безопасности нуждаются в постоянном ана-
лизе и обновлении правил работы. Авторами был предложен алгоритм, позволяющий делать своевременную 
выработку решений путём имитации процессов работы систем. Моделирование системы позволяет провести 
оценку эффективности системы и сделать необходимые предложения по повышению уровня защищенности.  
Ключевые слова: трёхуровневая модель, система управления, оценка эффективности, система защиты инфор-
мации. 
doi: 10.21293/1818-0442-2018-21-4-51-58 
 
В связи с появлением новых требований к 

обеспечению безопасности объектов критической 
информационной инфраструктуры Российской Фе-
дерации необходимо обновление правил работы и 
реагирования систем защиты информации на раз-
личные инциденты. Так как объекты критической 
информационной инфраструктуры представляют 
собой сложные информационные системы, то эф-
фективность работы системы защиты информации 
зависит от качества процессов ее управления. 

Основное назначение процессов управления – 
это своевременная выработка и реализация управ-
ляющего воздействия на управляемый объект (сред-
ства защиты информации, персонал, операционные 
системы, программное обеспечение и др.). Показа-
телем эффективности является вероятность свое-
временного принятия и реализации правильного 
решения.  

Одним из наиболее эффективных инструмен-
тов, дающих возможность оценки работы системы 
защиты информации объектов критической инфор-
мационной инфраструктуры и процессов их управ-
ления до принятия решения о реализации конечного 
варианта технического проекта, является моделиро-
вание.  

Оно позволяет получить достаточно полное 
представление о реакции системы защиты на раз-
личные ситуации и наглядно демонстрирует ее ра-
боту. В процессе моделирования можно увидеть 
работу каждого объекта в определенный момент 
времени [17]. Это позволит заранее увидеть и пре-
дотвратить нежелательные действия или последст-
вия работы системы с неверными входными данны-
ми и позволит избежать значимых экономических 
потерь [11].  

Для оценки работы систем защиты информации 
объектов критической информационной инфра-
структуры Российской Федерации была разработана 
адаптивная трехуровневая имитационная модель, 
представляет собой однофазную систему массового 
обслуживания разомкнутого типа с неограниченной 

входной емкостью, т.е. без отказов в обслуживании, 
с ограничением по времени пребывания заявок в 
системе, определяемым критическим временем дли-
тельности цикла управления и абсолютной надеж-
ностью. 

Рассматриваемая модель имитирует процессы 
работы систем на предприятии. Модель состоит из 
потоков данных, поступающих в обработку систе-
мы. Такая детализация является важным аспектом 
разработки характеристик будущих систем или мо-
дернизации уже существующих систем защиты ин-
формации [21]. Так как работа критической инфор-
мационной инфраструктуры должна быть постоян-
ной и непрерывной, имитационное моделирование 
процессов управления позволит построить систему, 
способную к максимальным нагрузкам, из расчета 
всех параметров, которые будут указаны в модели.  

В процессе работы имитационная модель спо-
собна показать, какие места системы не смогут вы-
держать предполагаемой нагрузки или какие места 
используются не в полную силу [22]. Данные функ-
ции позволят не только изменять параметры разра-
батываемой системы, но и понять, как лучше орга-
низовать архитектуру системы.  

Анализ нормативной базы в области безопасно-
сти критической информационной инфраструктуры, 
а именно Федерального закона № 187 «О безопасно-
сти критической информационной инфраструктуры 
Российской Федерации» и приказов ФСТЭК России 
№ 21, 17 и 239, показал, что большинство объектов 
защиты имеют трехуровневую структуру, где каж-
дый уровень представлен совокупностью объектов 
управления.  

Исходя из анализа примерной структуры объек-
та исследования и учитывая необходимость мини-
мизации времени реакции системы управления, на 
изменение принятия решения, целесообразно ис-
пользовать трехуровневую структуру для построе-
ния адаптивной имитационной модели, не исключая 
нижний уровень ввода (вывода) данных, что с точки 
зрения управления процессами безопасности увели-
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чит эффективность работы модели и физической 
системы управления [19]. 

Сама трехуровневая модель представляет собой 
следующую архитектуру: 

– уровень операторского управления или пунк-
ты управляющего воздействия (третий уровень); 

– уровень автоматического ввода (вывода) дан-
ных или автоматизированные пункты управления 
(второй уровень); 

– уровень ввода (вывода) данных исполнитель-
ных устройств или пункты приема исходных дан-
ных (первый уровень). 

Принцип работы трехуровневой архитектуры 
представлен на рис. 1. 

 

 
Рис. 1. Принцип работы трехуровневой архитектуры 

 

Трёхуровневая архитектура модели и будущей 
системы позволит не только наблюдать подробные 
изменения работы моделируемой системы, но и по-
зволит системе распределять рабочие нагрузки, что 
приведет к повышению работоспособности системы 
защиты информации [9].  

Исходя из свойств атрибутов безопасности кри-
тической информационной инфраструктуры, имита-
ционная модель должна иметь адаптивные свойства, 
которые обеспечат приспособление моделируемой 

системы к новым, измененным свойствам и пара-
метрам. Это позволит изменять характеристики 
данных, поступающих на вход модели, и регулиро-
вать работу имитируемой системы [10].  

Алгоритм, вложенный в основу моделирования, 
заключается в выполнении на пункте управления 
третьего уровня таких функций управления, как 
сбор, обработка, анализ, адаптивный выбор порядка 
доопределения данных и оценки эффективности 
воздействия [20], доопределение данных об объек-
тах воздействия, оценка возможностей своей группы 
ТС и принятие решения на осуществление воздейст-
вия, а на пункте управления второго уровня – функ-
ций доопределения данных об объектах воздействия 
и оценки эффективности воздействия всех своих ТС 
на все объекты воздействия [1]. 

Схема работы трехуровневого алгоритма пока-
зана на рис. 2. 

Формальная запись действий iDj алгоритма 
управления означает i-е действие на j-м уровне 
управления. 

Этот алгоритм позволяет формировать управ-
ляющие решения, основываясь на полученных дан-
ных, в ходе анализа работы системы защиты ин-
формации. Данные, полученные с первого уровня 
адаптивной двухуровневой имитационной модели, 
передаются на второй уровень модели, который 
формирует управляющие воздействия и является 
пунктом управления.  

3D1 – моделирование (имитация) формирования 
на пункте управления операторского уровня команд 
на сбор данных о подчиненных средствах, средствах 
защиты и сложившейся обстановке;  

3D2 – имитация передачи команд на сбор дан-
ных по линиям связи на пункты управления второго 
уровня автоматического ввода данных;  

2D3 – имитация формирования на ПУ второго 
уровня автоматического ввода данных базы данных 
технических средств (ТС) своей группы, средств 
защиты и сложившейся обстановки;  

2D4 – имитация передачи на ПУ третьего уровня 
ввода данных исполнительных устройств, данных о 
ТС своей группы, средствах защиты и сложившейся 
обстановке;  

3D5 – имитация сбора на ПУ третьего уровня 
ввода данных исполнительных устройств, данных о 
состоянии своих групп ТС, средствах защиты и 
сложившейся обстановке;  

3D6 – имитация формирования базы данных 
своих групп ТС, средствах защиты и сложившейся 
обстановке;  

3D7 – имитация анализа данных о своих группах 
ТС, средствах защиты и сложившейся обстановке на 
полноту;  

3D8 – имитация ранжирования средств защиты;  
3D9 – имитация оценки возможностей своих 

групп ТС по осуществлению воздействия на объекты; 
3D10 – имитация распределения проранжиро-

ванных объектов воздействия между группами ТС в 
соответствии с их возможностями по осуществле-
нию воздействия;  
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 Рис. 2. Схема работы трёхуровневого алгоритма 

 
3D11 – имитация формирования задания груп-

пам ТС для осуществления воздействия на выбран-
ные объекты;  

3D12 – имитация передачи на пункты управле-
ния второго уровня данных об объектах, назначен-
ных для осуществления воздействия;  

2D13 – имитация приема на пунктах управления 
второго уровня данных об объектах, назначенных 
для осуществления воздействия;  

2D14 – имитация анализа данных о ТС своей 
группы, объектах воздействия и условиях обстанов-
ки на полноту;  

2D15 – имитация при необходимости доопреде-
ления данных об объектах воздействия, включаю-
щего следующие действия:  

2D16 – имитация распределения объектов воз-
действия для осуществления доопределения данных 
между пунктом управления второго уровня и пунк-
тами управления первого уровня, входящими в со-
став одной группы;  

2D17 – при этом проводят имитацию распреде-
ления каждого объекта воздействия для доопреде-
ления данных о нем на два пункта управления, на 
одном из которых будет осуществляться непосред-
ственное измерение первичных характеристик, а на 
другом – удаленное измерение первичных характе-
ристик;  

2D18 – имитация доопределения на пункте 
управления второго уровня данных о выделенной 
части объектов воздействия, которое включает сле-
дующие действия:  

2D19 – имитация определения первичных харак-
теристик;  

2D20 – имитация измерения первичных характе-
ристик;  

2D21 – имитация передачи значений первичных 
характеристик, предназначенных для одного или 
нескольких других пунктов управления одной груп-
пы в качестве удаленно измеренных, на эти пункты 
управления;  

2D22 – имитация приема удаленно измеренных 
на другом пункте управления значений первичных 
характеристик своих объектов воздействия;  

2D23 – имитация вычисления вторичных харак-
теристик;  

2D24 – имитация селекции объектов по характе-
ристикам;  

2D25 – одновременно с имитациями доопреде-
ления на пунктах управления второго уровня дан-
ных о выделенной части объектов воздействия – 
имитация формирования команды на доопределение 
данных о своих ТС, средствах защиты и сложив-
шейся обстановке;  

2D26 – имитация передачи команды на доопре-
деление данных по линиям связи на пункты управ-
ления первого уровня, входящие в состав одной 
группы;  

1D27 – имитация формирования на пунктах 
управления первого уровня базы данных своего ТС, 
средствах защиты и сложившейся обстановке;  

1D28 – имитация доопределения данных об объ-
ектах воздействия, которое включает следующие 
действия:  

1D29 – имитация определения первичных данных;  
1D30 – имитация измерения первичных данных;  
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1D31 – имитация передачи значений первичных 

характеристик, предназначенных для одного или 
нескольких других пунктов управления одной груп-
пы в качестве удаленно измеренных, на эти пункты 
управления;  

1D32 – имитация приема удаленно измеренных 
на другом пункте управления значений первичных 
характеристик своих объектов воздействия;  

1D33 – имитация вычисления вторичных данных;  
1D34 – имитация селекции объектов по получен-

ным данным;  
1D35 – имитация передачи на ПУ второго уровня 

данных о своем ТС, средствах защиты и сложив-
шейся обстановке;  

2D36 – имитация сбора на ПУ второго уровня 
доопределенных данных о состоянии ТС своей 
группы, средствах защиты и сложившейся обста-
новке;  

2D37 – имитация уточнения базы данных ТС 
своей группы, средствах защиты и сложившейся 
обстановке.  

2D38 – имитация идентификации средств защиты;  
2D39 – имитация классификации средств защиты;  
2D40 – имитация определения приоритетов объ-

ектов воздействия;  
2D41 – имитация формирования списка объектов 

воздействия в соответствии с полученными значе-
ниями их приоритетов;  

2D42 – имитация оценки эффективности осуще-
ствления воздействия на внесенные в список при-
оритетных объектов воздействия штатными ТС;  

2D43 – имитация формирования случайным об-
разом списка ТС, значения эффективности которых 
оказались достаточными для осуществления воздей-
ствия на объекты из сформированного списка;  

2D44 – имитация распределения объектов для 
осуществления воздействия между ТС путем после-
довательного попарного соотнесения объектов воз-
действия и ТС из соответствующих сформирован-
ных списков;  

2D45 – имитация формирования целеуказания 
штатным ТС для осуществления воздействия на вы-
бранные объекты;  

2D46 – имитация формирования команд управ-
ления в виде управляющих сигналов;  

2D47 – имитация передачи команд управления 
техническим средствам;  

2D48 – имитация канала связи.  
Результаты экспериментов 
Построение и эксплуатация систем защиты ин-

формации новых объектов защиты нуждается в ис-
следовании для определения эффективных подходов 
на всех стадиях жизненного цикла [16]. Одним из 
важнейших направлений здесь является оценка эф-
фективности управления защитой информации [15]. 
При этом основной целью управления будет являть-
ся своевременная выработка и реализация управ-
ляющего воздействия на управляемый объект. При 
решении поставленной задачи необходимо учесть, 
что подобные системы только начинают создавать-

ся, единых подходов нет – не только к обеспечению 
защиты информации, но и к построению самих сис-
тем и их компонентов [12]. Поэтому необходимо 
разработать инструменты для определения подходов 
к построению систем защиты, так и для определения 
показателей её эффективности [18].  

При выборе показателя эффективности защиты 
информации будем исходить из того, что эффектив-
ность управления защитой информации оценивается 
с помощью показателя эффективности управления 
[13]. Показатель эффективности характеризует сте-
пень соответствия рассматриваемой системы своему 
назначению [14]. Исходя из основного целевого на-
значения системы управления – своевременной вы-
работки и реализации правильного управляющего 
воздействия на управляемый объект, показателем 
эффективности управления защитой информации Wэ 
целесообразно выбрать вероятность своевременного 
принятия и реализации правильного решения, обес-
печивающего оптимальное использование возмож-
ностей подчиненных технических средств. 
Её можно представить в следующей форме:  

      э кр, , Pk P Mk MW p I I I I      , (1) 

где p – вероятность того, что вся необходимая для 
принятия решения информация будет собрана и 
правильное решение будет своевременно принято и 
реализовано; lPk – фактически собираемое и обраба-
тываемое количество информации об объектах воз-
действия; lP – количество требуемой информации об 
объектах воздействия; lMk – фактически собираемое 
и обрабатываемое количество информации о компо-
нентах системы защиты, привлекаемых для выпол-
нения задач; lM – количество требуемой информации 
о компонентах системы защиты, привлекаемых для 
выполнения задач;  – время цикла управления; кр – 
критическое (требуемое) время цикла управления. 

Приведенное соотношение (1) количественно 
характеризует противоположные факторы, отра-
жающие, с одной стороны, необходимость сбора и 
обработки больших объемов информации, а с дру-
гой – отводимое на это ограниченное время. 

При решении задачи определения показателя 
эффективности управления защитой информации 
(далее – ЗИ) целевой составляющей будет являться 
количество информации об объектах воздействия 
lPk, которая фактически собирается и обрабатывает-
ся в процессе управления для решения стоящей за-
дачи, и его соотношение с количеством требуемой 
информации об объектах воздействия lP, а на время 
цикла управления  накладывается ограничение. 
Значение ограничения выбирается близким к кр, 
исходя из опыта построения подобных систем 
управления, а также на основе анализа эффективно-
сти применения рассматриваемых средств.  

Считается, что информация о компонентах сис-
темы защиты информации lM, а также о критическом 
времени цикла управления кр при выполнении 
стоящей задачи всегда известна в системе управле-
ния из результатов анализа конкретной задачи. По-
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этому для оценки параметров процессов управления 
компонентами системы защиты информации необ-
ходимо определять количество требуемой для 
управления информации об объектах воздействия lP. 

Значение количества информации об объектах 
воздействия lPk и информации о компонентах систе-
мы защиты, привлекаемых для выполнения задач 
lMk, привлекаемых для выполнения задачи, которая 
фактически собирается и обрабатывается в процессе 
управления для решения задач, а также реальное 
время цикла управления  и соотношение этих вели-
чин с требуемыми значениями рассчитать аналити-
ческим методом крайне затруднительно ввиду 
большой сложности исследуемых процессов управ-
ления (многомерность, большое количество пара-
метров, стохастичность, параллельность протекания 
процессов), поэтому они определяются с помощью 
имитационного моделирования процессов управле-
ния. При этом в имитационной модели для оценива-
ния показателя эффективности управления защитой 
информации будем использовать следующую муль-
типликативную форму: 

э св.сб пр св.пр рW P P P P    , (2) 

где Рсв.сб – вероятность своевременного сбора всей 
необходимой для принятия решений информации; 
Рпр – вероятность правильного принятия решений; 
Рсв.пр – вероятность своевременного и правильного 
принятия решений; Рсв.р – вероятность своевремен-
ной реализации принятых решений. Под своевре-
менной реализацией принятых решений понимается 
своевременное доведение соответствующих команд 
до компонентов системы защиты информации. 

Порядок оценки показателя эффективности при 
этом может быть следующим: 

– вводятся исходные данные: 
– вычисляется сумма величин весовых коэффи-

циентов важности Кi базового аргумента, вычисля-
ется весовой коэффициент К; 

– анализируется соответствие вариантов реше-
ний и ситуаций; 

– учитывается коэффициент важности первого 
аргумента; 

– вычисляется число совпадений вариантов ре-
шений и ситуаций; 

– анализируются результаты оценки числа сов-
падений вариантов решений и ситуаций и по наи-
большему числу совпадений выбирается лучшее 
решение; 

– оценивается время, затраченное на принятие 
решения i-м лицом, принимающим решения (далее – 
ЛПР) в j-й ситуации; 

– одновременно с оценкой времени, затрачен-
ного на принятие решения i-м ЛПР в j-й ситуации, 
оценивается время реализации решений tij; 

– одновременно с оценкой времени, затрачен-
ного на принятие решения i-м ЛПР в j-й ситуации, 
оценивается время tuj, затраченное на сбор всей не-
обходимой для принятия решения информации в j-й 
ситуации; 

– определяется количество своевременно при-
нятых для j-й ситуации решений Rj, одновременно 

определяется количество своевременно реализован-
ных решений; 

– с определением количества своевременно 
принятых для j-й ситуации решений Rj одновремен-
но определяется количество своевременно реализо-
ванных решений Cj; 

– одновременно с определением количества 
своевременно принятых для j-й ситуации решений 
Rj определяется количество ситуаций Мсв.инф.j, для 
принятия решения в которых вся необходимая ин-
формация была собрана своевременно; 

– определяются правильно принятые решения 
для j-й ситуации; 

– определяется количество правильно принятых 
решений для j-й ситуации Sj; 

– определяется общее количество правильно 
принятых решений; 

– определяется общее относительное количест-
во правильно принятых решений; 

– определяется относительное количество свое-
временно и правильно принятых решений; 

– определяется общее относительное количест-
во своевременно и правильно принятых решений; 

– одновременно с определением общего отно-
сительного количества своевременно и правильно 
принятых решений определяется общее относитель-
ное количество своевременно реализованных решений; 

– определяется вероятность правильного при-
нятия решений Рпр: 

 
пр.

пр
1

1 M
j

j

S
P

М L
  , (3) 

где М – число рассматриваемых ситуаций; L – коли-
чество ЛПР, участвующих в работе для j-й ситуа-
ции; Sпр.j – число правильно принятых решений для 
j-й ситуации;  

– одновременно с определением вероятности 
правильного принятия решений определяется веро-
ятность своевременного сбора всей необходимой 
для принятия решений информации Рсв.сб; 

– определяется вероятность своевременного и 
правильного принятия решений Рсв.пр: 

 св.пр
пр.1

1 j
M

jj

R
P

М S
  , (4) 

где Rj – число своевременно и правильно принятых 
для j-й ситуации решений; 

 



L

i
ijj RR

1
, (5) 

где 
доп

доп

1,  если  ,  

0,  если  ,

ij ij

ij ij

R t t

R t t

 
  

,     (6) 

где tij – текущее значение времени, затраченного на 
принятие решения i-м ЛПР в j-й ситуации; tдоп – до-
пустимое время на принятие решения; – одновре-
менно с определением вероятности правильного 
принятия решений и вероятности своевременного и 
правильного принятия решений определяется веро-
ятность своевременной реализации принятых реше-
ний Рсв.р: 
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 с.вр
1

1 M
j

jj

C
P

Q M R


  , (7) 

где Сj – число своевременно реализованных пра-
вильно и своевременно принятых для j-й ситуации 
решений; 

 
1

, 1,
Q

j qj
q

С C q Q


  , (8) 

где Q – число направлений связи, соответствующее 
числу исполнителей;  

 
доп.р
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qj qj
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, (9) 

где tqj – текущее значение времени, затраченное на 
реализацию правильно и своевременно принятых 
решений в j-й ситуации; tдоп.р – допустимое время на 
реализацию принятого решения; 

– определяется значение показателя эффектив-
ности управления защитой информации Wэ. 

В результате работы появляется возможность 
определить показатель эффективности управления за-
щитой информации, получить следующие результаты: 

– статистические характеристики оцениваемых 
показателей (текущее, минимальное, максимальное, 
среднее значение); 

– графики текущих и средних значений оцени-
ваемых показателей; 

– гистограммы и статистические функции рас-
пределения значений оцениваемых показателей, 
которые позволяют проводить оценку эффективно-
сти управления системой защиты информации таких 
компонентов, как: 

– контроль и оперативное реагирование за со-
бытиями безопасности и действиями персонала; 

– анализ и оценка функционирования системы 
защиты информации, включая выявление, анализ и 
устранение недостатков в ее функционировании; 

– оперативное принятие мер по устранению ин-
цидентов. 

Результаты экспериментов 
Предложенная модель и способ оценки эффек-

тивности позволят оценить предлагаемые техниче-
ские решения по проектированию систем защиты 
информации объектов критической информацион-
ной инфраструктуры и выбрать оптимальные. В 
дальнейших исследованиях авторами предлагается 
апробировать предложенные алгоритмы на конкрет-
ных объектах. 
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Klimova A.M., Zenkin P.S. 
Building an adaptive three-tier model of management pro-
cesses for the information security system of critical in-
formation infrastructure objects 
 
The article discusses a three-tier model of information security 
management processes based on the example of objects of 
critical information infrastructure. Critical information 
infrastructures of the Russian Federation, in order to avoid the 
implementation of various security incidents, require constant 
analysis and updating of work rules. The authors proposed an 
algorithm that allows making timely development of solutions 
by simulating the processes of the systems. System modeling 
allows to assess the effectiveness of the system and make the 
necessary proposals to improve the level of security. 
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Мультифункциональные арифметические устройства  
в остаточных классах  

 
Приводится анализ некоторых подходов к формированию простейших вычислительных структур, позволяю-
щих выполнить несколько арифметических операций в системе остаточных классов. Акцент на реализацию ал-
горитмов цифровой обработки сигналов после соответствующего преобразования в модулярный код инициали-
зирует переход к функционированию устройств на основе дискретных фаз гармоник большой частоты. 
Ключевые слова: система остаточных классов, арифметические устройства. 
doi: 10.21293/1818-0442-2018-21-4-59-62 
 

Повышение быстродействия цифровой обра-
ботки сигнала (ЦОС) возможно за счет внедрения 
вычислительных средств на основе системы оста-
точных классов [1–3] (СОК). В ряде случаев такой 
подход также позволяет снизить информационную 
избыточность в узлах спецпроцессоров [4]. Даль-
нейшее развитие данной идеи ведет к поиску других 
положительных эффектов при формировании соот-
ветствующих вычислительных структур. Базовая 
арифметика ЦОС в СОК строится на сложении (вы-
читании) и умножении, и может выполняться в па-
раллельных трактах без обращения значений выче-
тов друг к другу [5]. Малость величины остатков 
позволяет реализовать унифицированные устройст-
ва с выигрышем в аппаратуре и быстродействии по 
сравнению с монофункциональными. Целью работы 
является анализ основных подходов к формирова-
нию структур, позволяющих выполнять несколько 
различных арифметических операций.  

Цифровые устройства 
Ряд алгоритмов, лежащих в основе логики син-

теза многофункциональных устройств, использует 
известное выражение для вычисления произведения 
двух операндов, которое получается из квадратов 
суммы и разности: 

2 21
[( ) ( ) ]

4
a b a b a b     .               (1) 

Рассмотрим структуру, представленную в рабо-
те [6] (рис. 1, а). Здесь Д1 и Д2 – дешифраторы;  
Т1–Т4 – табличные вычислители; УК – умножение 
на константу, Ш – шифратор. Для выполнения мо-
дульного действия соотношение (1) принимает вид 

(γ γ ) mod a b m   

2 21 1
(γ γ )  mod (γ γ )  mod  mod 

4 4
a b a bm m m

      
, 

где m – модуль операции, γa, γb – операнды-вычеты.  

 
а                                                                           б 

Рис. 1. Обобщенные схемы арифметических устройств: а – [6], б – [7, 8] 
 

С целью уменьшения аппаратурных затрат в ра-
боте предлагается использовать внутренний модуль 

k m , при этом сумма и разность входящих остат-
ков представляется в виде 

(γ γ ) mod [ (γ γ ) (γ γ )]mod ,

(γ γ ) mod [ (γ γ ) (γ γ )]mod ,
a b a b a b

a b a b a b

m k m

m k m

        
        

    (2) 

где γ [γ / ]a a k  , ]/ [γγ kbb  , kaa  mod γγ  , kbb  mod γγ  . 

Для выполнения операции сложения (вычита-
ния) дешифраторы Д1 и Д2 преобразуют входные 
величины к виду γ' и γ'',  которые поступают на Т1 и 
Т2 соответственно. Далее через блоки УК, Т3 и Т4 
идет выполнение (2) с восстановлением размерно-
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сти итогового вычета. Реализация операции умно-
жения по модулю включает в себя предыдущие ша-
ги, где дополнительно в Ш подключаются схемы 
квадраторов, возвращающих полученные значения 
обратно в Д1 и Д2, после чего осуществляется тот 
же алгоритм с дополнительным делением итогового 
значения на четыре. Последнее действие произво-
дится умножением на Y – обратную мультиплика-
тивную величину числа 4, которая определяется из 
уравнения 14 

m
Y . Например, для m = 61 имеем 

14
61
Y , откуда Y = 46. 

Другой подход к реализации многофункцио-
нальных устройств основан на идее объединения в 
единой конструкции операций умножения и возве-
дения в произвольную степень. Для этого авторы [7, 
8] опираются на возможности бинарных манипуля-
ций с унитарным кодом остатков в СОК. Основной 
фокус представленного в публикациях способа сме-
щен на логику вычислений степенной зависимости, 
поскольку ее табличная реализация имеет особенно-
сти в симметрии по сравнению с умножением. Здесь 
(см. рис. 1, б) входные операнды попадают на де-
шифратор (Д) и цифровой компаратор (ЦК), по ре-
зультатам работы которых активируются определен-
ные табличные элементы на основе групп конъюнк-
ции (И), и через шифраторы (Ш1 и Ш2) формиру-
ются итоговые вычеты  γвых1  и  γвых2, соответствую-
щие заданным функциям.  

Тональные устройства 
Известные АЦП в СОК показали свою слабость 

по сравнению с привычными позиционными уст-
ройствами, что выражается как через пониженное 
быстродействие [9, 10], так и точность преобразова-
ния [11]. Требуется другая парадигма, основанная на 
представлении вычетов в виде дискретных фаз то-
нальных сигналов большой частоты. Соответствен-
но и алгоритмы ЦОС должны быть перенесены на 
вычислительные структуры, отвечающие предло-
женному формату [12, 13]. Прямой подход к реше-
нию задачи многофункциональности арифметиче-
ских устройств заложен в табличном построении 
[14]. Здесь в качестве элементов памяти выступают 
управляемые фазовращатели, а доступ к конкретной 
ячейке осуществляется адресацией через фазиро-
ванные ключи [15]. 

Реализация конструкции на основе как алго-
ритма умножения двух операндов (1), так и таблич-
ного способа вычислений определяет не только мно-
гофункциональность устройства, но и повышенное 
быстродействие.  

Перепишем (1): 
22 )()(=4 baa+bab  .                  (3) 

С учетом дискретно-фазированного представ-
ления по модулю m (3) предстанет в виде 

= mod ) γ(4γ
2π

m
m ba  

m
m

m
m baba  mod )γ(γ

2π
 mod )γ(γ

2π 22  ,     (4) 

где γa и γb – вычеты чисел a и b по модулю m. В пра-
вой части для суммы и разности входных операндов 
произведем замену так, что 

 
 

1

2

(γ γ ) mod 2γ  mod ,
(γ γ ) mod 2γ  mod ,

a b c

a b c

m m
m m

 
  

             (5) 

тогда (4) примет вид 

= mod ) γ(γ
2π

m
m ba  

m
m

m
m cc  mod )(γ

2π
 mod )(γ

2π 2
2

2
1  .          (6) 

Если использовать результаты сложения и вы-
читания исходных операндов в качестве адресов для 
выбора набегов по фазе из заданных для функции 

умножения и равных m
m c  mod )(γ
2π 2 , ]1[0;γ  mc , 

то останется только последнее вычитание фаз для 
окончательного выполнения алгоритма. 

Рассмотрим пример. На соответствующие вхо-
ды устройства подаются гармоники одной частоты 
(рис. 2): 

– синхронизирующий  tS ωsin0  , 

– первый операнд  mtS a / γ2πωsin1  , 

– второй операнд  mtS b / γ2πωsin2  , 

где γa  и  γb – вычеты по модулю m, над которыми 
осуществляется необходимая операция. В качестве 
иллюстрации работы устройства рассмотрим три 
функции: вычитание, умножение и сумму квадратов 
двух операторов по модулю m. 

 
Рис. 2. Тональное арифметическое устройство 
 

1. Вычитание.  
Выход первого блока разности фаз «–» через 

аналоговые мультиплексоры (АМ) коммутируется 
непосредственно к выходу. Простейшие операции с 
дискретными фазами рассмотрены в [12]. После 
работы соответствующего блока разности на выходе 
наблюдается сигнал 

  mtS ba / γγ2πωsinвых  . 
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2. Умножение 
Сумматор фаз «+» и первый блок разности фаз 

«–» через первый АМ коммутируются на входы фа-
зированных ключей (ФК) соответственно первой и 
второй группы. Управляемые фазовращатели (УФ) 
настраиваются в соответствии с таблицами в ПЗУ 
(Т) для операции умножения на набеги фазы 

m
m c  mod )(γ
2π 2 , где ]1[0;γ  mc . Второй АМ подклю-

чает выход устройства к второму блоку разности фаз. 
Блоки «+» и «–» формируют сумму и разности 

фаз гармоник входных операндов: 
  mtS ba / γγ2πωsin  , 

  mtS ba / γγ2πωsin  , 

которые используются в качестве адреса, позволяю-
щих пропустить сигналы от соответствующих УФ. 
На втором блоке разности фаз происходит оконча-
тельная реализация алгоритма, соответствующего 
выражению (4): 

  



  m

m
tS ba  mod γγ

2π
ωsinвых . 

Если рассмотреть данные вычисления на циф-
рах для γa = 2, γb = 3 и m = 5, то получим следующие 
соотношения: 

    ttS ωsin5/ 52πωsin  , 

   5/ 12πωsin tS  sin ω 2π 4/ 5t   . 

Эти сигналы задают адреса для УФ, настроен-
ных на 0·2π/5 = 0 и 4·2π/5 = 8π/5. На выходе форми-
руется: 





 



 

5

2π
1ωsin

5

2π
40ωsinвых ttS  

  



  5 mod32

5

2π
ωsin t . 

3. Сумма квадратов 
Входы операторов S1 и S2 через первый АМ 

коммутируются на ФК соответственно первой и вто-
рой группы. Управляемые фазовращатели настраи-
ваются в соответствии с функцией на квадрат и минус 
квадрат операнда по модулю. Второй АМ подключает 
выход устройства ко второму блоку разности фаз. 

Рассмотрим работу устройства для γa = 2, γb = 3 
и m = 5. Сигналы входных операндов используются 
в качестве адреса и позволяют пропустить гармони-
ки от управляемых фазовращателей с фазами 4·2π/5 
и 1·2π/5 соответственно. На втором блоке разности 
фаз происходит вычитание минус квадрата второго 
операнда из квадрата первого, формируя конечный 
результат: 





  1

5

2π
4

5

2π
ωsinвых tS  





  3

5

2π
ωsin t  2 22π

sin ω 2 3  mod 5
5

t
     

. 

Заключение 
Как видно из представленных примеров много-

функциональных устройств, наиболее удобными 
подходами здесь являются табличный и гибридный, 

последний из которых включает в себя предыдущий 
вариант, логично встроенный в конструкцию на ос-
нове алгоритма (1). Эти две основные парадигмы 
обоснованно занимают свое место как в цифровом 
формате кодов СОК, так и дискретно-фазированном. 
Представленные способы опираются на простоту 
табличной реализации и нюансы симметрии в рас-
положении итоговых вычетов относительно входных 
операндов. Построение структур на основе выраже-
ния (1) позволяет повысить эффективность мульти-
функциональных  устройств. 
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Некомпенсаторное агрегирование и рейтингование провайдеров 
облачных услуг 

 
По мере расширения тенденции к переносу приложений и задач в облака производители придают все большее 
значение партнерским отношениям с провайдерами облачных сервисов. При выборе поставщика облачных ус-
луг заказчики часто сравнивают различные параметры площадок, на базе которых разворачивается облако. В 
статье предлагается модель выбора провайдеров облачных услуг на основе применения метода порогового аг-
регирования, который используется в задачах многокритериального оценивания. Основной характеристикой 
предложенного метода является его некомпенсаторный характер. Он заключается в невозможности компенси-
ровать низкое значение используемого критерия высокими значениями других критериев. На основе предло-
женной модели строится рейтинг, отражающий сравнительную значимость различных провайдеров облачных 
услуг для предприятия. 
Ключевые слова: облачные технологии, модель, провайдер, сервис, выбор, некомпенсаторность, рейтинг, ме-
тод порогового агрегирования.  
doi: 10.21293/1818-0442-2018-21-4-63-69 
 

В ситуации перехода к цифровой экономике об-
лако уже стало базовым требованием к трансформи-
рующейся инфраструктуре. Главный фактор успеха 
в цифровых бизнес-моделях – быстрая реакция на 
изменения, и именно облачные ресурсы обеспечи-
вают здесь бизнесу необходимый уровень гибкости 
и масштабирования. Спрос на облачные сервисы в 
России продолжает расти более чем на 25% в год, а в 
сегменте IaaS – более чем на 35–40%, по оценкам 
TAdviser [1]. В условиях сохраняющегося профици-
та мощностей конкуренция на рынке коммерческих 
дата-центров выстраивается за счет высоких показа-
телей отказоустойчивости, безопасности и управ-
ляемости. 

При принятии решения о внедрении облачных 
технологий на предприятии после выбора облачного 
сервиса необходимо разобраться, услугами какого 
провайдера лучше пользоваться. Для выбора такого 
поставщика важно его оценить, учитывая опреде-
лённые параметры. При проведении оценки изуча-
ются документы, соглашения, договоры. В анализе 
должны принимать участие коллектив предприятия 
и эксперты, которые будут представлять сбой ко-
манду облачной стратегии [2–4]. 

Часто на практике мнение участников коллек-
тива и экспертов выражается при помощи различ-
ных шкал оценок, которые проставляются каждым 
участником этого коллектива, например: «отлично», 
«средне», «плохо», «1, 2, 3, 4, 5» и т.д. Задача неком-
пенсаторного агрегирования заключается в том, что-
бы корректно представить коллективное мнение из 
полученных наборов индивидуальных оценок. Ус-
реднение наборов оценок не всегда возможно ис-
пользовать, так как это может привести к неадекват-
ному результату, т.е. когда низкие оценки одного 
эксперта могут быть компенсированы хорошими или 
средними оценками других экспертов [5]. В случае 
такого важного выбора, как провайдер облачных 
услуг, такое компенсирование невозможно.  Поэтому 
оценка провайдеров облачных услуг без учета ком-
пенсаций является современной актуальной задачей. 

Целью работы является разработка модели вы-
бора провайдера облачных услуг некомпенсаторным 
методом порогового агрегирования. Использование 
данного метода не позволит компенсировать низкие 
оценки участников коллектива никакими самыми 
высокими оценками по другим критериям. Этот ме-
тод хорошо описан в работах [5–8] для разных гра-
дационных предпочтений. 

Критерии отбора провайдеров облачных услуг 
После выбора необходимого облачного сервиса 

необходимо разобраться, услугами какого провайде-
ра лучше пользоваться. Существуют десятки компа-
ний, которые оказывают данные услуги. В [9] опи-
сано, по каким критериям необходимо сравнивать 
облачных сервис-провайдеров, а также на что в пер-
вую очередь необходимо обратить внимание. На 
основе значений этих критериев можно построить 
рейтинг, отражающий сравнительную значимость 
различных провайдеров. Также для самих постав-
щиков и пользователей одной из основных проблем 
с современными облачными центрами обработки 
данных является их огромное потребление энергии, 
что делает управление потреблением энергии одной 
из самых горячих тем исследований в области об-
лачных вычислений [10]. Данный вопрос касается 
больше эффективности их применения. 

Рассмотрим критерии, которые необходимо 
учитывать при выборе провайдера облачных услуг. 

Используемое оборудование 
Надежность облачной платформы зависит во 

многом от того, какое будет использоваться оборудо-
вание для ее построения. При проведении проверки 
надежности оборудования провайдера следует обра-
тить внимание на такие моменты:  

1. Оборудование должно быть современным. 
Если провайдер будет использовать старое оборудо-
вание, то это будет сказываться на надежности и 
производительности облачного сервиса.  

2. Класс оборудования. У каждого производи-
теля оборудования имеются различные линейки, 
которые рассчитаны на решение разных задач – от 
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корпоративных промышленных решений, до низко-
бюджетных и средних решений, а также до моделей 
бытового уровня. Поэтому чем выше будет класс 
оборудования, тем производительнее и функцио-
нальнее будет облачная платформа провайдера об-
лачных услуг.  

3. Оборудование ведущих в отрасли произво-
дителей. Использование облачным провайдером 
серверов из низкобюджетного сегмента (например, 
Supermicro) повышает вероятность выхода из строя 
таких серверов, а это может привести к их перезапуску. 

4. Резервирование, дублирование и отсутст-
вие единой точки отказа. Используемое оборудова-
ние необходимо задублировать по направлениям:  

 серверы должны обеспечивать необходимый 
запас мощности на тот случай, если будут скачки 
потребления вычислительных ресурсов;  

 серверы необходимо обеспечить задублиро-
ванными блоками охлаждения и питания; 

 системе хранения данных необходимо быть 
задублированной либо должно быть два независи-
мых контроллера;  

 если из строя выйдет любой один элемент 
оборудования, это не должно повлиять на работо-
способность комплекса в целом; 

 сетевое оборудование должно дублироваться. 
Производительность дисковой подсистемы  
Базовый набор облачных ресурсов включает в 

себя вычислительные ресурсы процессора, исчис-
ляемые в ГГц, оперативную память в ГБ и дисковое 
пространство в ГБ. К выбору необходимых парамет-
ров вычислительных ресурсов следует подходить 
особенно тщательно, так как на эффективную рабо-
ту приложения влияет не столько объем выданного 
дискового пространства, сколько производитель-
ность дисковой подсистемы.  

Выдача провайдером облачных услуг  клиенту 
дисков какого-либо типа не будет гарантировать, что 
производительность будет соответствовать ожида-
ниям, поскольку она зависит и от нагрузки, которая 
создается другими потребителями облака. 

Единственным реальным средством оценки 
дискового пространства и его производительности 
будут являться IOPs и Latency. IOPs – это количество 
выполненных операций при чтении-записи в секун-
ду. Latency – это уровень задержек, возникающих 
при обращении к дискам.  

В данных условиях важно, чтобы сервис-
провайдер давал возможность управления IOPs-ами 
и раскрывал информацию об используемых диско-
вых массивах своей инфраструктуры.  

Если облачный провайдер гарантирует показа-
тели производительности (IOPs и latency), тогда 
клиенту нет необходимости разбираться, какие типы 
дисков использует провайдер [11].  

Надежность площадки 
Важным уровнем, который определяет доступ-

ность облачных услуг, является площадка, на кото-
рой будет размещена облачная платформа. Опреде-
ляющий момент, который будет говорить о доступ-
ности площадки, – это то, что облачный провайдер 

готов проводить демонстрацию своей площадки для 
потенциальных клиентов. Но для полной уверенно-
сти в надёжности площадки этого недостаточно. 

Большинство дата-центров заявляют, что по ка-
тегории надежности Tier III их инфраструктура со-
ответствует стандарту. Однако это не всегда так.   

Очень затруднительно посещать дата-центры и 
проверять, так ли это. Проверяющему эксперту по-
требуются инженерные знания и значительные вре-
менные затраты. 

Поэтому более надежный и простой способ 
проверить облачного провайдера – это запросить у 
него наличие сертификатов, которые подтверждены 
международной организацией (Uptime Institute). 

На официальном сайте института можно по-
смотреть подтвержденные сертификаты UTI для 
российских дата-центров. 

Служба поддержки 
Если облачный провайдер не будет выстраивать 

четкие процессы по сопровождению облачной ин-
фраструктуры, то не получится обеспечить высокую 
доступность. К таким можно отнести управление 
инцидентами, запросами на обслуживание и управ-
ление изменениями.  

Облачный провайдер использует единую систе-
му для учета и обработки обращений от пользовате-
лей, а также регистрирует сообщения от систем мо-
ниторинга. Работа с инцидентами должна быть де-
тально формализована. Это будет давать уверен-
ность в том, что инциденты обрабатываются после-
довательно, и ни один не будет потерян, а их воздейст-
вие и время восстановления будут минимизированы. 

Управление изменениями означает, что облач-
ный провайдер использует определенный регламент 
по проведению изменений в инфраструктуре. Про-
вайдер гарантирует, что какое-либо изменение тща-
тельно протестировано, спланировано, подкреплено 
надежным планом реагирования в случае инцидента 
и проведено с минимальными рисками нарушения 
соглашения об уровне сервиса.  

Служба поддержки является непосредственно 
лицом любого облачного провайдера. Она должна 
соответствовать следующим требованиям для со-
провождения корпоративных облачных услуг:  

 доступность по всем каналам в круглосуточ-
ном режиме 24/7/365; 

 приём по разным каналам заявок: по телефо-
ну, по электронной  почте, через веб; 

 соблюдение и контроль метрик: максималь-
ное время по решению типового запроса, время ре-
акции на обращение, максимальное время по реше-
нию инцидента;  

 оповещать о случившихся  инцидентах и ре-
шать их, проводить регламентные работы; 

 готовность провайдера помогать в решении 
проблем, которые выходят за рамки формального 
описания услуги и договора.  

Профиль деятельности компании 
Российские компании, которые предоставляют 

облачные услуги, можно отнести к таким профилям:  
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 Специализированные облачные провайдеры. 
Это компании, в которых ядром бизнеса является 
предоставление облачных ИТ-сервисов. Такие ком-
пании, как правило, имеют свое оборудование, ко-
торое размещено в арендованных дата-центрах.  

 Дата-центры. С повышением использования 
облачных услуг всё большее количество дата-
центров оказывают в дополнение и услуги по аренде 
инфраструктуры. Некоторые дата-центры оказывают 
облачные сервисы самостоятельно, другие – заклю-
чают соглашения с провайдерами облачных услуг.  

 Системные интеграторы. В настоящее вре-
мя практически каждый только многопрофильный 
интегратор обзавелся своим собственным облаком. 
Для такой компании характерно, что работа с обла-
ком является одним из нескольких направлений дея-
тельности и, как правило, этому направлению не 
уделяется должного внимания.  

 Поставщики (провайдеры) связи. Одно из 
главных составляющих стабильной работы со свои-
ми виртуальными ресурсами, которые размещены в 
облаке, – это хороший канал для облака. Поэтому 
многие провайдеры начинают расширять портфель 
своих услуг облачными сервисами при поддержке 
облачных ИТ-провайдеров. Крупные же провайдеры 
связи делают это самостоятельно.  

Вначале облачные ИТ-сервисы располагаются у 
операторов связи, оказывающих самостоятельно 
подобные услуги. А более проработанные услуги с 
организационной и с технической стороны – у ком-
паний, специализирующихся на предоставлении 
облачных ИТ-сервисов.  

Наиболее гибкими и надежными по оказанию 
облачных услуг считаются те компании, у которых 
облачные услуги являются основным направлением 
их деятельности. С точки зрения финансовой ста-
бильности провайдера, положительным является та 
ситуация, когда помимо предоставления облачных 
сервисов есть и другие направления  деятельности 
компании, например: разработка программного 
обеспечения, продажа оборудования и др.  

Гипервизор 
Напрямую заказчика не интересует, какой 

именно гипервизор использует сервис-провайдер. 
Но важно обратить внимание на следующее:  

 Если использовать более продвинутый гипер-
визор, то это позволит обеспечить провайдеру более 
реальную высокую доступность сервиса, чем ука-
занная в SLA. 

 Если использовать более функциональный 
гипервизор, то это  позволит гарантировать провай-
деру более высокие показатели производительности 
виртуальных серверов.  

 От выбора гипервизора будут зависеть под-
держиваемые операционные системы и их стабиль-
ная работа. 

 С точки зрения вероятности взломов и ин-
формационной безопасности использование разных 
гипервизоров будет иметь разную степень уязвимости.  

Можно сказать, что использование лидирую-
щих облачных провайдеров повышает безопасность, 
надежность и стабильность работы в облаке.  

SLA  
Все главные запросы по обслуживанию должны 

быть зафиксированы в SLA, в котором описаны ус-
луги и целевые параметры по времени решения. 
Нетиповые запросы по обслуживанию должны 
иметь фиксированный срок, по которому определя-
ется время планового решения.  

Согласованный уровень предоставления серви-
са фиксируется в SLA. Каждый провайдер облачных 
услуг несет финансовую ответственность при нару-
шении параметров SLA. Помимо этого, провайдеру 
в случае необходимости нужно обсуждать с клиен-
том индивидуальные параметры по качеству. Одна-
ко наличие компенсаций и SLA само по себе не га-
рантирует работу процесса управления уровнем 
сервиса. Для проверки необходимо убедиться в сер-
вис-провайдере, а именно в том, что он постоянно 
собирает информацию по показателям SLA, прово-
дит ее, анализирует и предпринимает при необхо-
димости корректирующие действия.  

Построение агрегированного рейтинга  
провайдеров облачных услуг методом порогового 
агрегирования 

Классическим решением при построении ран-
жированного списка альтернатив, оцениваемых по 
нескольким критериям, является определение взве-
шенной суммы для каждой альтернативы по крите-
риям и далее упорядочивание по этому значению. 
Однако у этого метода есть ограничение, которое 
заключается в необходимости обоснования сумми-
рования и определения весов [4]. В нашей ситуации 
такого обоснования нет, и поэтому это не даст нам 
уверенности в том, что суммирование взвешенных 
оценок будет обоснованным и что это даст осмыс-
ленные результаты. Низкие оценки по одному кри-
терию могут быть компенсированы высокими или 
средними оценками других критериев, что является 
неприемлемым. 

Для устранения таких проблем в работе предла-
гается построить агрегированный рейтинг, который 
основан на применении правила порогового агреги-
рования и используется в задачах многокритериаль-
ной оценки. Параметрами, по которым будут оцени-
ваться облачные провайдеры, будут являться рас-
смотренные выше критерии: используемое оборудо-
вание (ИО), производительность дисковой подсис-
темы (ПДП), надежность площадки (НП), служба 
поддержки (СП), профиль деятельности компании 
(ПДК), гипервизор (Г), SLA. 

Главной характеристикой предложенного пра-
вила является его некомпенсаторный характер, за-
ключающийся в том, что невозможно компенсиро-
вать низкое значение одного из критериев более вы-
сокими значениями по другим критериям. Благодаря 
такому свойству уменьшаются возможности само-
стоятельного улучшения облачным провайдером 
своего места в рейтинге путем увеличения данных в 
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своих показателях или указания только максималь-
ных значений. 

Правило порогового агрегирования  
и рейтинговый индекс 

Пусть A – конечное множество альтернатив, ко-
торые оцениваются по n критериям. В нашей задаче 
построения агрегированного рейтинга провайдеров 
облачных услуг альтернативами будут конкретные 
фирмы-поставщики. 

Команда облачной стратегии для рассматри-
ваемых 10 облачных сервис-провайдеров эксперт-
ным путем проставляет баллы согласно четырехгра-
дационной шкале (табл. 1), где 1 будет соответство-
вать самой низкой оценке (градации), а 4 – самой 
высокой. 

Т а б л и ц а  1  
Четырехрадационная шкала оценок провайдеров 
Оценка Балл Описание 
Отлично 4 Показатель очень высокий, практи-

чески идеальный вариант 
Хорошо 3 Показатель выше минимальных 

значений, но не самый лучший ва-
риант 

Удовлет-
ворительно 

2 Показатель на минимальном удов-
летворительном уровне, соответст-
вует минимальным стандартам 

Неудовлет-
ворительно 

1 Показатель низкий, не соответствует
минимальным стандартам 

 
Каждой альтернативе х из А поставлен в соот-

ветствие вектор (х1, …, xn), где xi – это ранг провай-
дера по соответствующему критерию i, т.е. 

 1,...,4ix  , 1,...,i n . 

Задача сводится к тому, чтобы на основании по-
ставленных оценок (х1, …, xn) командой по облачной 
стратегии для всех альтернатив х проранжировать 
множество A, т.е. для каждого провайдера найти его 
порядковый номер в агрегированном списке рейтинга. 

Для каждого jx A  пишем 1( ,..., )nx x x . По-

этому множество A будет состоять из всех возмож-
ных n -мерных векторов вида 1( ,..., )nx x . 

Для решения такой задачи применим пороговое 
правило [12–15] и рассчитаем индекс по методу по-
роговой оценки. 

Правило порогового агрегирования состоит в 
том, что сначала сравниваются числа единиц, т.е. 
количество оценок «неудовлетворительно», («пло-
хо») в векторах х и у. Если они не равны, то пред-
почтительнее тот вариант (вектор), который будет 
иметь меньше единиц (худших оценок). Если в х и у 
количество единиц поровну, то сравнивается коли-
чество средних оценок (число двоек). Тот вариант, у 
которого их меньше, будет считаться более предпоч-
тительным и т.д. Если количество всех оценок по-
ровну (и единиц, и двоек, и троек, и т.д.), то такие 
векторы считаются равными и несравнимыми. То 
есть если плохих оценок поровну, то лучшим будет  
тот вариант, у которого меньше средних [12]. 

Пусть m – число градаций, n – число парамет-
ров (критериев), ( )jV x – количество рангов j  в век-

торе x , т.е.  ( ) 1 :j iV x i n x j    . Отметим, что 

0 ( )jV x n   для всех  1,...4j  и x A  и 

1 4( ) ... ( )V x V x n    для всех x A . 

В соответствии с правилом порогового агреги-
рования, индекс альтернативы будет равен сумме 
количеств сочетаний из a по b (1): 

 

( )
( )

1

( )
m

b j
a j

j

F х C


 ,  (1) 

где количество сочетаний доопределено 0
1 1C  , и 

1n
nC  = 0; a и b зависят от j и определены как (2), (3): 

( ) ( ) 1ja j n V x m j     ; (2) 

( )b j m j  ; (3) 

( )jV x  определено как сумма: 
1

( ) ( )
j

j
q

V x q


   и 

1

( )
m

j
j

V x n


 . 

( )q  определено как количество параметров, 

по которым данная альтернатива имеет значение q 
(q: градация от 1 до m). 

После нахождения количества сочетаний a по b 
находим C по формуле комбинаторики (4): 

!

!( )!
b
a

a
C

b a b



. (4) 

Функция предпочтения F в явном виде (для 
4m ) представлена в работах [13, 15]. Подставив 

(2) и (3) в (1), получим комбинаторную формулу (5): 

( (1) (2) ... ( )) 1( ) 1
1 1

( )
j

m m
m j m j

n j m jn V x m j
j j

F х C C 
          

 
   . (5) 

В рамках нашей модели рейтингования провай-
деров облачных услуг здесь n – число критериев для 
оценки, m = 4 – количество градаций (оценок). В 
нашем случае 1, 2, 3, 4. ( )jV x  – количество оценок 

j  у провайдера x. Функция F(x) принимает нату-

ральное значение на любом векторе х, равное поряд-
ковому номеру этого вектора в описанном выше 
строгом предпочтении. Функция F обладает опти-
мальными свойствами, такими как Парето-домини-
рование, симметрия и др. [12–14]. 

Нормированный индекс предпочтения по мето-
ду порогового агрегирования будет равен 

 Threshold
max

F
I

F
 ,    (6) 

где maxF  – это максимальное значение индекса 

предпочтения. Нормированный индекс меняется от 
0 до 1, и соответственно чем выше значение индек-
са, тем выше будет оценка. 

Построение агрегированного рейтинга 
В исследовании рассматривались данные 10 

провайдеров облачных услуг, реально существую-
щих на российском рынке. Каждый провайдер будет 
оцениваться по рассмотренным ранее 7 критериям. 
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Для идентификации провайдеров присвоены номера 
от 1 до 10 в соответствии с числом рассматриваемых 
поставщиков. Поскольку большая часть показателей 
являются качественными, за исключением некото-
рых показателей, характеризующих скорость, но в 
целом описывающих качественный критерий, то 
применим сразу экспертные оценки по шкале (см. 
табл. 1) и занесем их в табл. 2. 

 
 

Т а б л и ц а  2  
Баллы критериев для рассматриваемых провайдеров 

Критерии оценки 
№ Провайдер 

ИО ПДП НП СП ПДК Г SLA
1 ИТ-Град 4 4 4 4 2 3 2 
2 Cloud4Y 3 4 4 4 4 4 3 
3 Софтлайн 4 4 4 4 3 3 2 
4 Мастерхост 1 4 2 4 3 3 3 
5 Amazon 3 4 4 4 3 4 3 
6 Microsoft 3 4 4 4 3 3 3 
7 Ростелеком 3 4 3 4 3 3 3 
8 Стек Групп 2 4 3 4 2 3 3 
9 Даталайн 3 4 3 4 3 3 3 
10 Selectel 4 4 4 4 4 3 4 

 
 

Проиллюстрируем положение векторов в рей-
тинге в зависимости от их оценок, представленных в 
табл. 2, для нашего варианта, используя рассмотрен-
ный выше некомпенсаторный метод рейтингования. 

4
1(1, 2, 3, 3, 3, 4, 4) , 8

2(2, 2, 3, 3, 3, 4, 4) , 

1
3(2, 2, 3, 4, 4, 4, 4) , 3

4(2, 3, 3, 4, 4, 4, 4) , 

7
5(3, 3, 3, 3, 3, 4, 4) , 9

6(3, 3, 3, 3, 3, 4, 4) , 

6
7(3, 3, 3, 3, 4, 4, 4) , 5

8(3, 3, 3, 4, 4, 4, 4) , 

2
9(3, 3, 4, 4, 4, 4, 4) , 10

10(3, 4, 4, 4, 4, 4, 4) . 

Нижний индекс справа указывает порядковый 
номер у вектора в рейтинге. Верхний индекс справа 
указывает порядковый номер провайдера в табл. 2. 

Теперь рассчитаем индекс предпочтения по 
формуле (5). Рассмотрим пример расчета для мак-
симума значений индекса. 

Для количества параметров n = 7 и числа града-
ций m = 4 находим индекс лучшей альтернативы, 
т.е. альтернативы, у которой все значения = 4. 

(1) (2) (3) 0    ; 

(4) 7  ; 

V(1) = V(2) = V(3) = 0;  
V(4) = 7; 
a(1) = n–V(1) + m – j – 1 = 7 – 0 + 4 – 1 – 1 = 9; 
a(2) = 7 – 0 + 4 – 2 – 1=8; 
a(3) = 7 – 0 + 4 – 3 – 1=7; 
a(4) = 7 – 7 + 4 – 4 – 1= –1; 
b(1) = m – 1 = 4 – 1 = 3; 
b(2) = 4 – 2 = 2; 
b(3) = 4 – 3 = 1; 
b(4) = 4 – 4 = 0. 
Индекс лучшей альтернативы: 

3 2 1 0
max 8 79 1F C C C C    . 

Приведем подробный пример расчета отноше-

ния 3
9C  по формуле (4): 

3
9

9! 6! 7 8 9 504
84

3!(9 3)! 3! 6! 6
C

  
   

 
. 

Итак, Fmax = 84 + 28 + 7 + 1 = 120.  
То есть, максимальное значение индекса – 120.  
Рассчитаем теперь индекс предпочтительности 

для провайдера с наихудшими оценками, имеющего 
порядковый номер 1 в рейтинге: 

(1) 1  ; (2) 1;    (3) 3;    (4) 2;   

V(1) = 1; V(2) = 2;  V(3) = 5; V(4) = 7; 
a(1) = n–V(1) + m – j – 1 = 7 – 1 + 4 – 1 – 1 = 8; 
a(2) = 7 – 2 + 4 – 2 – 1 = 6; 
a(3) = 7 – 5 + 4 – 3 – 1 = 2; 
a(4) = 7 – 7 + 4 – 4 – 1 = –1; 
Значения b(1-4) будут такими же. 
Индекс для альтернативы с порядковым номе-

ром 1 в рейтинге: 
3 2 1 0

1 6 28 1 56 15 2 1 74F C C C C         . 

Тогда нормированное значение согласно  фор-
муле (6)  

1
74

0,617
120

I   . 

Аналогично рассчитываем другие индексы, на-
ходим нормированные значения и заносим резуль-
таты в табл. 3. Для упрощения расчетов воспользу-
емся средствами Microsoft Excel. 

 
Т а б л и ц а  3  

Рейтинг провайдеров со значениями функций  
предпочтения 

№ Провайдер 
Значение функ-
ции F(x) (индек-
са предпочтения) 

Нормированное 
значение индекса 
предпочтения 

1 Selectel 119 0,992 
2 Cloud4Y 118 0,983 
3 Amazon 117 0,975 
4 Microsoft 116 0,967 
5 Даталайн 115 0,958 
6 Ростелеком 115 0,958 
7 Софтлайн 110 0,917 
8 ИТ-Град 104 0,867 
9 Стек Групп 102 0,85 
10 Мастерхост 74 0,617 

 
 

На рис. 1 представлен рейтинг провайдеров 
услуг в виде графика. 

 

 
Рис. 1. График рейтинга провайдеров облачных услуг 
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Исходя из проведенных расчетов по методу по-
рогового агрегирования, наилучшим провайдером 
облачных услуг является Selectel со значением 
функции предпочтения, равной 119. Наихудшим из 
рассматриваемых является Мастерхост  со  значени-
ем  74. 

Заключение 
Предложена модель выбора провайдеров облач-

ных услуг на основе применения метода порогового 
агрегирования, который используется в задачах мно-
гокритериального оценивания. На основе предло-
женной модели построен рейтинг, отражающий 
сравнительную значимость различных провайдеров 
облачных услуг для предприятия. 

Использование рейтингового индекса на основе 
правила порогового агрегирования выражает не 
только количественные, но и качественные рейтин-
говые показатели, а также более чувствительно (по 
сравнению с другими методами) учитывает веса 
оценок. 

Работа выполнена при финансовой поддержке 
гранта РФФИ № 18-07-00031 «Модели, алгоритмы и 
программное обеспечение системы поддержки при-
нятия стратегических решений к переходу на облач-
ные технологии». 
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Razumnikov S.V. 
Noncompensatory aggregation and rating of cloud service 
providers 
 
As the trend towards the transfer of applications and tasks to 
the cloud expands, manufacturers are increasingly 
emphasizing partnerships with cloud service providers. When 
choosing a cloud service provider, customers often compare 
the various parameters of the sites on which the cloud is 
deployed. The paper proposes a model for choosing cloud 
service providers based on the use of the threshold aggregation 
method, which is used in multi-criteria evaluation tasks. The 
main characteristic of the proposed method is its non-
compensatory nature. It is impossible to compensate for the 
low value of the criterion used by the high values of other 
criteria. Based on the proposed model, a rating is constructed 
reflecting the relative importance of various cloud service 
providers for the enterprise. 
Keywords: cloud technologies, model, provider, service, 
choice, non-compensatory, rating, threshold aggregation 
method. 
doi: 10.21293/1818-0442-2018-21-4-63-69 
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УДК 528.8 
 

П.Е. Густокашин, М.Ю. Катаев 
 

Сравнительный анализ аэрозольной оптической толщи  
из спутниковых продуктов MODIS и CALIPSO уровня L2 
 

Аэрозольная оптическая толща является значимым климатическим параметром, который определяет состояние 
атмосферы наряду с газовым составом и облаками. Изучение изменений этого параметра в зависимости от раз-
нообразных условий является важной научной задачей. Приводится сравнение временной динамики аэрозоль-
ной оптической толщи атмосферы на территории Западной Сибири, полученной по данным спутниковых при-
боров CALIPSO (лидарные сигналы) и MODIS (многоспектральные изображения) по данным уровня L2. При-
водится описание спутникового прибора MODIS, который измеряет интегральную по всей атмосфере оптиче-
скую толщу аэрозоля и прибора CALIPSO, который измеряет высотные профили коэффициента рассеяния  
аэрозоля. Показано, что между измерениями этих приборов наблюдается согласие за период 3 года. 
Ключевые слова: аэрозольная оптическая толща, атмосфера, лидарное зондирование, спутниковые многоспек-
тральные изображения. 
doi: 10.21293/1818-0442-2018-21-4-70-74 
 

Оперативные количественные оценки аэрозоль-
ной оптической толщи (АОТ) в атмосфере, включая 
пространственно-временное распределение, являют-
ся важной научно-практической задачей [1]. Целью 
представляемых исследований является получение 
временного распределения АОТ в пространстве За-
падной Сибири по данным различных спутниковых 
приборов. Из числа существующих оперативных 
продуктов, получаемых из обработки спутниковых 
измерений, наибольший интерес представляют дан-
ные инструментов MODIS и CALIPSO, входящих в 
состав американо-французской орбитальной груп-
пировки спутников A-train (подробная информация 
на http://atrain.nasa.gov/). Спутники из группы A-train 
пролетают над одной и той же точкой земной по-
верхности несколько раз в день (максимально 14), 
что позволяет сформировать детальную картину 
атмосферы в зоне пролета.  

Спутник Aqua с инструментом MODIS прибли-
зительно в 11 утра местного времени пролетает тер-
риторию Западной Сибири, и данные по аэрозолям, 
облачной фазе и оптические параметры облаков дос-
тупны только в дневное время [http://modis-atmos. 
gsfc.nasa.gov] в полосе шириной 2300 км. Алгорит-
мы обработки данных измерений MODIS использу-
ют мультиспектральное излучение для того, чтобы 
определить тип аэрозоля и суммарную оптическую 
толщину. Лидарные данные можно получить из про-
дуктов спутникового прибора CALIPSO (включает 
лидар CALIOP), которые включают в себя: облачные 
свойства, интегрированное ослабленное обратное 
рассеяние, коэффициент деполяризации лидарного 
сигнала, оптическую толщину аэрозоля, коэффици-
енты обратного рассеяния, температуру и высоту об-
лачного слоя, среднюю в высотном диапазоне 0–25 км 
[https://www-calipso.larc.nasa.gov].  

Сравнение оптической толщи аэрозоля с инст-
рументов MODIS и CALIOP позволяет уточнить 
информацию о качественном пространственно-
временном представлении распределения АОТ. По-
лучаемые косвенные измерения должны проходить 

верификацию, поэтому важно проводить сравни-
тельный анализ результатов измерений различных 
приборных систем. 

Описание спектрорадиометра MODIS 
Спектрорадиометр MODIS расположен на бор-

ту спутников Terra и Aqua, которые являются частью 
комплексной программы NASA EOS (Earth Obser-
ving System), направленной на исследования суши, 
воды и атмосферы. Спутник Terra был запущен в 
1999 г., а Aqua – в 2002 г. MODIS имеет 36 спек-
тральных каналов (от 0,41 до 14,0 мкм) с 12-битным 
радиометрическим разрешением в видимом, ближ-
нем, среднем и дальнем инфракрасном диапазонах и 
позволяет производить регулярную съемку одной 
территории с пространственным разрешением до 
250, 500 и 1000 м. Оба спутниковых прибора реша-
ют общие задачи и среди них – получение изобра-
жений атмосферной аэрозольной оптической толщи. 
Другой не менее важной задачей является получение 
информации о том, как формируются и развиваются 
облака, как они влияют на погоду, климат и количе-
ство осадков. Спутниковый прибор MODIS позволя-
ет получать информацию о пространственно-
временном распределении (изображения) аэрозоль-
ной оптической толщи [2, 3]. Над поверхностью су-
ши, вне территории, закрытой облачными образова-
ниями, оптическая плотность аэрозоля измеряется 
на следующих длинах волн: 0,47, 0,55 и 0,66 мкм [3]. 

Описание CALIPSO 
Спутниковый прибор CALIPSO (Cloud-Aerosol 

Lidar and Infrated Pathfinder Satellite Observation) – 
американо-французский исследовательский спут-
ник, был запущен в 2006 г. Прибор решает общие 
задачи: получение изображений облаков (прибор 
широкополосной камеры WFC) и профилей атмо-
сферных аэрозолей (лидара CALIOP [4–7]). Спутни-
ковые лидарные измерения обратного рассеяния, 
распределенного по высоте, не зависят от отражения 
от поверхности и требуют необходимости определе-
ния аэрозольного отношения (an aerosol extinction-
to-backscatter ratio). Величину аэрозольного отноше-
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ния определяют на длинах волн (532 и 1064 нм) и по 
её значению выделяют следующие классы: пыль, 
континентальный аэрозоль, загрязненная пыль (от 
выбросов лесных пожаров), дым (от лесных пожа-
ров), чистый континентальный аэрозоль, чистый 
морской аэрозоль [4]. Тогда как данные по аэрозоль-
ной оптической толще, полученные с MODIS, пред-
ставляют собой двумерное поле (изображение), ин-
тегрированное по высоте, то данные, получаемые с 
помощью лидара CALIOP, представляют высотные 
профили коэффициентов обратного рассеяния по-
слойно, с горизонтальным осреднением от 1/3 до 80 км.  

Данные со спутниковых приборов MODIS  
и CALIOP 

Сравнительному анализу данных спутниковых 
приборов посвящены работы [8–14]. И лишь только 
одна работа [13] связана со сравнительным анализом 
данных об атмосферной аэрозольной толще для тер-
ритории земного шара. Поэтому интересным явля-
ется сравнительный анализ АОТ указанных спутни-
ковых приборов для территории Западной Сибири. 
В работе используются данные MODIS второго 
уровня MOD04, которые генерируются с простран-
ственным разрешением 3×3 км. Данные со спутни-
кового прибора CALIOP поступают из одной и той 
же географической точки каждые 16 дней и распо-
ложены в продукте CALIPSO CALIOP L2 Lidar 
Standard. Минимальное разрешение в этом продукте 
составляет 333 м. 

Выбор территории сравнения данных 
В качестве сравниваемых возьмем данные при-

боров MODIS и CALIOP для территории Западной 
Сибири (координаты 54–60° с.ш., 80–88°в.д.) за 
2015–2017 гг. На рис. 1 представлены траектории 
движения CALIPSO над территорией Западной Си-
бири и площадь данных MODIS (прямоугольник).  

 

 
Рис. 1. Траектории движения спутника CALIPSO  
над территорией Западной Сибири за год и область  

наблюдений MODIS (прямоугольник) 

Из рис. 1 видно, что траектории измерений 
CALIPSO попадают в изображение MODIS на ред-
кой пространственной сетке. 

Описание программы  
Для визуализации данных CALIOP и MODIS 

была разработана программа [15], которая позволяет 
выбирать из продуктов второго уровня данные изме-
рений для их дальнейшего сравнения. Данные со 
спутникового прибора CALIPSO, включающего ли-
дар CALIOP, представляют собой профиль аэро-
зольной оптической толщи в тропосфере и нижней 
части стратосферы с длиной волны 1064 нм. Данные 
с прибора MODIS представляют собой изображение, 
покрывающее большую часть Западной Сибири. 
Чтобы сравнить данные этих спутниковых прибо-
ров, необходимо найти на изображении MODIS точ-
ки, которые соответствуют точкам измерений 
CALIOP для безоблачных областей.  

Структура программы приведена на рис. 2. Для 
автоматического считывания данных спутниковых 
приборов, организации хранения, обработки и ана-
лиза была написана программа, состоящая из сле-
дующих модулей: 1) модуль чтения; 2) модуль обра-
ботки; 3) модуль вывода; 4) модуль управления. Мо-
дули вывода, обработки и чтения являются незави-
симыми и обособленными. Модуль управления яв-
ляется единственным модулем, знающим про ос-
тальные и служащим для передачи данных между 
остальными модулями. Модуль управления предна-
значен для приема основной части команд термина-
ла, их обработки, управления запуском других моду-
лей и хранения промежуточных данных. 

Управление программой основано на вызове 
определенных модулей с помощью команд. Команды 
бывают следующих типов: «read calipso» – вызывает 
модуль чтения для считывания файлов со спутнико-
вого прибора CALIOP. «read modis» – вызывает мо-
дуль чтения для считывания файлов со спутникового 
прибора MODIS. «read all» – вызывает модуль чте-
ния для считывания файлов со спутникового прибо-
ра CALIOP и MODIS. «process calipso» – вызывает 
модуль обработки для обработки считанных ранее 
файлов со спутникового прибора CALIOP. «process 
modis» – вызывает модуль обработки для обработки 
считанных ранее файлов со спутникового прибора 
MODIS. «process all» – вызывает модуль обработки 
для обработки считанных ранее файлов сначала со 
спутникового прибора CALIOP, а затем со спутнико-
вого прибора MODIS. «out calipso» – вызывает мо-
дуль вывода для вывода считанных и обработанных 
ранее файлов со спутникового прибора CALIOP. 
«out modis» – вызывает модуль вывода для вывода 
считанных и обработанных ранее файлов со спутни-
кового прибора MODIS. Команда «out all» – вызыва-
ет модуль вывода для вывода считанных и обрабо-
танных ранее файлов сначала со спутникового при-
бора CALIOP, а затем со спутникового прибора 
MODIS. 

Если была введена некорректная команда или 
данные, нужные для выполнения команды, не были 
получены, то пользователь получает сообщение об 
ошибке, и модуль начинает ожидание следующей 
команды от пользователя. После анализа команды 
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происходит вызов соответствующего модуля. После 
выполнения задачи вызванного модуля, происходит 
сохранение полученных от него данных, а затем 
ожидание следующей команды от пользователя. 

Полученные результаты 
Для анализа пространственно-временных дан-

ных спутниковых приборов выбираются временные 
отрезки, когда над определенной территорией изо-
бражения MODIS, для которой наблюдается безоб-

лачная ситуация, существует измерений CALIOP. 
Затем найденные измерения CALIOP интегрируют-
ся, получая значение АОТ в слое атмосферы 0–25 
км. Учитывая, что 70% всей аэрозольной массы рас-
положено в 10-километровом нижнем слое атмосфе-
ры [16], то полученное значение будет весьма близко 
к АОТ, полученной с борта MODIS. На рис. 3 пока-
зано изменение АОТ (Optical_Depth_Aerosols _Land), 
полученного по данным MODIS.  

 

 
Рис. 2. Структура программы 

 

 
Рис. 3. Изображение АОТ по траектории пролета 

MODIS над территорией Западной Сибири  
согласно данным продукта MOD04 

 
Для сравнения данных со спутниковых при-

боров MODIS и CALIOP необходимо выполнить 
совмещение пространственных сеток, так как АОТ 
для первого спутника дана на пространственной 
сетке с шагом 3 км, а для лидара – 333 м. Таким 
образом, необходимо учитывать, что лидарная сет-
ка (часть траектории, связанная с безоблачной об-
ластью) увеличивается в 9 раз (0,333м×9~3 км). 
При этом, согласно рис. 1, траектории перемеще-
ния лидара пересекают область измерений MODIS, 
что также приводит к контролю попадания пиксе-
ля CALIOP в тот или иной пиксель изображения 
MODIS. 

Результаты выбранных значений АОТ от двух 
спутниковых приборов за 2015, 2016 и 2017 гг. 
представлены на рис. 4, где видно, что величины 
АОТ спутниковых приборов MODIS (сплошная 
линия) и CALIOP (пунктирная линия) по значению 
и поведению во многом идентичны. Видно, что 
число точек, в которых выполнен сравнительный 
анализ незначительное, что связано с тем, что над 
территорией Западной Сибири наблюдается 60–90 
безоблачных дней. Отметим, что в 2015 и 2017 гг., 

величины АОТ были приблизительно одинаковы и 
составляют примерно 0.05 для MODIS и 0.015 для 
CALIOP. В начале 2016 г. значения были такими 
же, однако во второй половине года (август–
октябрь) наблюдалось увеличение примерно в три 
раза.  

Заключение 
Проведенный анализ показал перспектив-

ность комбинирования данных пассивных и ак-
тивных спутниковых приборов по изучению аэро-
зольной оптической толщи. Статистический ана-
лиз собранного многолетнего массива данных, 
совмещенных в пространстве измерений MODIS и 
CALIPSO (CALIOP), существенно облегчает ин-
терпретацию временных данных АОТ за счет вер-
тикального распределения аэрозольного ослабле-
ния в атмосфере. Такое совмещение позволяет по-
лучить трехмерное разрешение поведения аэро-
зольной оптической толщи.  

В то же время следует отметить, что между 
различными спутниковыми данными существует 
некоторая несогласованность, которые связана с 
пространственным и временным разрешением 
(частотой наблюдения и временем пролета), спек-
тральными свойствами приборов и недостатками 
алгоритмов обработки. Однако тем не менее дан-
ные сравнения позволяют получить физически 
корректную модель пространственно-временного 
изменения свойств атмосферного аэрозоля. 

Данная работа выполняется в центре косми-
ческого мониторинга Земли ТУСУРа и в рамках 
проекта РФФИ №16-05-00901 «Механизмы, зако-
номерности и особенности формирования страто-
сферного и мезосферного аэрозоля над территори-
ей Сибири и Дальнего Востока» и государственно-
го задания Министерства образования и науки РФ, 
проект № 8.8184.2017/8.9 «Методология создания 
систем энергогенерирующих и энергопреобра-
зующих устройств для наземных и бортовых ком-
плексов наземного, космического и подводного 
базирования». 
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Рис. 4. Результаты сопоставления данных от спутниковых приборов MODIS и CALIOP за 2015 (а), 2016 (б), 2017 (в) гг.  
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Gustokashin P.E., Kataev M.Yu. 
Comparative analysis of aerosol optical thickness from 
MODIS and CALIPSO L2 satellite products 

 
Aerosol optical thickness is a significant climatic parameter 
that determines the state of the atmosphere along with gas 
composition and clouds. The study of changes in this parame-
ter, depending on a variety of conditions is an important scien-
tific task. This paper compares the temporal dynamics of an 
aerosol optical thickness of the atmosphere in Western Siberia, 
obtained from satellite data CALIPSO (lidar signals) and 
MODIS (multi-spectral images) according to L2 data. A de-
scription is given of the satellite instrument MODIS, which 
measures the optical thickness of the aerosol integrated over 
the entire atmosphere and the instrument CALIPSO, which 
measures the height profiles of the aerosol dispersion coeffi-
cient. It is shown that there is a correlation between the meas-
urements of these devices over a period of 3 years. 
Keywords: aerosol optical thickness, atmosphere, lidar sens-
ing, satellite multispectral images. 
doi: 10.21293/1818-0442-2018-21-4-70-74 
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Методы технического зрения для картирования состояния 
сельскохозяйственных полей 

 
Автоматизированная визуальная оценка состояния земли и растений, увядания и поражения вредителями ли-
стьев, показателей роста растений с использованием технического зрения (ТЗ) может использоваться в качестве 
основы в умном (точном) сельском хозяйстве (СХ). В настоящей статье рассматривается краткий обзор литера-
туры по применению технического зрения для анализа состояния сельскохозяйственных полей и растущих на 
них растений. Внедрение систем ТЗ в реальную производственную сельскохозяйственную практику для преци-
зионных измерений связано с разработкой сложных математических подходов, которые должны быть устойчи-
вы к разнообразным техническим и погодным изменениям. Необходимо преодолеть изменения изображения, 
вызванного атмосферными условиями и суточной и сезонной вариацией солнечного света. Предлагается под-
ход, в основе которого лежит RGB-изображение, полученное с помощью типовой цифровой камеры. Приводят-
ся результаты по использованию систем ТЗ при решении отдельных задач СХ. 
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В настоящее время не является секретом, что 
современные цифровые технологии (ЦТ) редко при-
меняются в сельском хозяйстве (СХ) России. Миро-
вой опыт показывает, что внедрение ЦТ в сельское 
хозяйство позволит обеспечить рост производитель-
ности труда, повысить качество продукции, снизить 
расходы и др. Современные телекоммуникационные, 
компьютерные и измерительные технологии дают 
возможность разрабатывать и внедрять автоматизи-
рованные технологические и компьютерные систе-
мы, позволяющие связывать сельскохозяйственных 
производителей, работников компьютерной сферы и 
управление в единый процесс. Для внедрения ЦТ в 
практику СХ в России разработано множество нор-
мативных документов и программ, например: про-
грамма «Цифровая экономика Российской Федера-
ции» [https://data-economy.ru], «FoodNet» 
[http://www.nti2035.ru/markets/foodnet], «Цифровое 
сельское хозяйство» [https://iotas.ru/projects/agricul-
ture] и др. 

В рамках аграрной политики государство видит 
рациональное использование земель сельскохозяй-
ственного назначения с учетом обеспечения плодо-
родия почв земель сельскохозяйственного назначе-
ния, развитие растениеводства и др. Развитие расте-
ниеводства связано с проблемой контроля забро-
шенных земель и нецелевого использования пахот-
ных СХ земель, перевод их под дачное или жилищ-
ное строительство, под промышленные площадки и 
др. Другой важной задачей является контроль за со-
стоянием растений от момента их посадки до вызре-
вания и уборки. Этот сегмент исследований, в осно-
ве которых находятся ЦТ, еще слабо проник в СХ 
производство. Контроль значительных по размеру и 
распределенных по пространству участков СХ зе-
мель является трудным и слабо реализуемым в со-
временных хозяйствах классическими методами. 
Здесь проблемой является невозможность исследо-
вать характеристики почвы и растений на частой 

пространственной и временной сетках. Получаемая 
классическими методами информация является ред-
кой по времени и пространству и более опирается на 
опыт агрономических работников.  

Современные агрономические отчеты содержат 
лишь небольшие по объему данные измерений, что 
является проблемой при формировании статистики 
по изменению параметров в течение сезона и прове-
дению аналитики изменения измеряемых парамет-
ров в зависимости от различных условий (например, 
метеорологии и др.). Указанные аспекты тем не ме-
нее позволяют решать производственные задачи, 
однако усложняют задачу получения детальной и 
своевременной информации о состоянии растений и 
использовании земель сельскохозяйственного назна-
чения.  

Решение перечисленных выше проблем воз-
можно с помощью современной мониторинговой 
базы, основанной на использовании данных спутни-
кового дистанционного зондирования Земли (ДЗЗ) и 
информации, полученной с борта беспилотных ле-
тающих устройств (БПЛА). Полученная таким обра-
зом информация является уникальной в том плане, 
что обладает высоким временным и пространствен-
ным разрешением и информативна (наличие много-
спектральной информации). Отметим, что преиму-
щества ДЗЗ в СХ производстве широко известны, но 
информация о возможности применения БПЛА еще 
только начинает свое развитие. Получаемая инфор-
мация с борта БПЛА обеспечивает возможность по-
лучения актуальной информации с высокой перио-
дичностью (несколько раз в день), возможности ох-
ватывать измерениями большие территории с высо-
ким пространственным разрешением (до нескольких 
сантиметров), получать данные в единообразном 
виде (изображения в RGB или многоспектральном 
виде).    

Современные цифровые камеры, устанавливае-
мые на БПЛА, обладают техническими характери-
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стиками, позволяющими решать множество практи-
ческих задач сельскохозяйственного производства. В 
данной работе приводится описание программного 
обеспечения, необходимого для решения задачи оп-
ределения состояния сельскохозяйственных культур 
на больших площадях. Получение этой информации 
возможно благодаря набору отдельных изображений 
СХ территории с нескольких спектральных каналов 
цифровой RGB-камеры или с дополнительными 
спектральными каналами (ближней ИК- или ИК-
области спектра). Наличие этой информации позво-
ляет определять характеристики растений из расчета 
различных индексов (вегетационных, почвенных и 
др.), а также текстурного или цветового анализа.  

Проведение измерений в разные периоды вре-
мени и получение разновременных данных позволя-
ет определять динамику изменений характеристик 
сельскохозяйственных культур, что прямо связано с 
выполненными агротехническими работами. Такие 
исследования четко позволяют определять площади 
СХ территорий, где наблюдается отклонение от 
средних значений, например, ввиду деградации па-
раметров почвы, близкого к поверхности горизонта 
воды и др. Наличие изображений полей позволяет 
ставить задачу о получении картографической ин-
формации состояния СХ территорий, учитывая тот 
факт, что на БПЛА можно поставить высокоточные 
приборы географической привязки. Такая геопро-
странственная информация позволяет решать задачи 
совмещения изображений по пространству и време-
ни, а также встраивать изображения в геоинформа-
ционные системы (ГИС). 

Наличие цветовых каналов RGB позволяет рас-
сматривать цифровую камеру, как спектральное уст-
ройство, которое дает возможность делать расчеты 
индексов (Greeness), связанных с нормализованным 
разностным индексом растительности NDVI 
(Normalized Difference Vegetation Index). Разница 
лишь в том, что для расчета NDVI требуется нали-
чие спектральной информации в области 0,7–0,9 
мкм, а красный канал цифровой камеры расположен 
в области 0,6–0,7 мкм. Тем не менее, подбирая циф-
ровые камеры с необходимыми спектральными ка-
налами, возможно получать достоверную информа-
цию о состоянии сельскохозяйственных культур. 
Использование результатов расчета индекса Greeness 
в мониторинговых задачах оценки динамики харак-
теристик позволяет получить пространственно-
временные карты.  

Наличие априорной информации о характери-
стиках почвы и метеорологической информации 
позволяет строить математические модели измене-
ния состояния СХ культур (амплитуду и скорость 
роста в различные периоды вегетации). Наличие 
такой информации позволяет заранее прогнозиро-
вать возможный урожай, тип уборки урожая (учиты-
вая время и территорию). Отметим, что периодич-
ность съемки является важным параметром, опреде-
ляющим точность прогноза и решения задач, кон-
троля выполненных агротехнических работ, монито-
ринга уборки урожая и др.  

Точное сельское хозяйство 
Точное сельское хозяйство (ТСХ) начало свое 

существование в 1980-х годах с применения датчи-
ков контроля состояния СХ земель и состояния воз-
духа. Развитие ТСХ проходило быстро, учитывая 
появление доступной аэрокосмической информации, 
доступных и миниатюрных датчиков и рост их на-
дежности. Начиная с 1990-х гг. в область интересов 
ТСХ, помимо почвы, стали попадать растения. 
Управление качеством почвы требовало создания не 
отдельных точек, а сети приборов, данные которых 
регулярно собирались и обрабатывались. Начиная с 
2000-х годов все большее внимание стало уделяться 
мониторингу с помощью наземных датчиков во вза-
имосвязи с аэрокосмической информацией. Точ-
ность и информативность спутниковых изображе-
ний стали больше, что позволило оценивать харак-
теристики почвы и растений на высоком временном 
и пространственном разрешении. Однако появление 
большого количества данных привело к необходи-
мости обеспечивать хранение данных и разрабаты-
вать более совершенные методы и требования к об-
работке. Начиная с 2010 г. в практику ТСХ стали 
внедряться беспилотные летальные аппараты (БПЛА).  

Информация мониторинга СХ полей 
Большой объем данных, который собирается в 

измерениях при анализе территории СХ полей, дает 
более точную информацию после обработки и ана-
лиза, что приводит к улучшению качества и количе-
ства урожая, повышению производительности труда 
и минимизации вреда окружающей среде. Совре-
менные информационные технологии позволили 
перейти от рассмотрения пространственных данных 
к анализу пространственно-временных данных. Для 
обработки и анализа собираемых данных, необхо-
димо разрабатывать соответствующие информаци-
онные системы (ИС), которые должны включать 
несколько этапов управления информацией, обра-
ботку и анализ данных, обеспечивать получение 
данных и их хранение, а также визуализацию в тек-
стовом, табличном и графическом виде. Основой 
данных таких ИС являются спутниковые многоспек-
тральные изображения, данные БПЛА (изображения 
и датчики), метеорологические и агрохимические 
данные. Датчики и цифровые камеры могут быть 
установлены на любых платформах, которые могут 
нести их, например: тракторы, комбайны, стацио-
нарное оборудование и др.  

Элементы технического зрения (устройства и 
программное обеспечение), обладая невысокой сто-
имостью и высокой эффективностью (надежностью) 
начинают применяться сельскохозяйственными про-
изводителями. Получаемые изображения с борта 
БПЛА, подкрепленные сопутствующими данными 
(датчики, расположенные на полях, метеорология и 
агрохимия), являются необходимой и достаточной 
информацией для точного и своевременного приня-
тия решений. Знание истории изменения данных, в 
привязке к конкретному полю позволяет с помощью 
использования различных математических подходов 
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к обработке и анализу поступающей информации 
получать прогноз состояния СХ растений в зависи-
мости от природных факторов.  

Самый простой вариант использования системы 
ТЗ связан с применением цветной цифровой камеры 
и набора алгоритмов обработки и анализа изображе-
ний. Методы обработки могут быть оптимизирова-
ны для определения и контроля определенного рас-
тения, в условиях изменения окружающей среды 
(например, освещения и метеорологических пара-
метров). Возможно применение и сложных измери-
тельных устройств, таких как гиперспектральные 
спектрометры и лазеры, что дает возможность полу-
чать новые виды параметров (например, высота рас-
тения) и более точное определение параметров со-
стояния СХ растений.  

Описание программной системы  
Задача измерений является центральной, однако 

без правильно организованной обработки и предос-
тавления пользователю информации решения могут 
быть неточными. Поэтому разработка соответст-
вующего программного обеспечения является важ-
ной задачей при организации системы мониторинга 
СХ территорий. Разработка автоматизированных 
информационных систем (АИС) сбора информации 
с борта БПЛА, обработки, анализа и визуализации 
должна базироваться на современных программно-
алгоритмических технологиях. В основе АИС долж-
ны использоваться ГИС, так как получаемая инфор-
мация связана с распределенными участками СХ 
территории. На рис. 1 представлена структура раз-
рабатываемой в коллективе программы, которая 
обеспечивает получение изображений с борта 
БПЛА, хранение, обработку, анализ и визуализацию.  

 

 
Рис. 1. Структура программы обработки изображений 

БПЛА 
 

Основные элементы программы связаны с об-
работкой получаемых изображений, к которой отно-
сится предварительная и тематическая. На стадии 
предварительной обработки происходит совмещение 
набора изображений, полученных в ходе полета 

БПЛА, в одно целое и привязка его к географиче-
ским опорным точкам. После этого поле разбивается 
на сектора (размер сектора зависит от высоты полета 
БПЛА и требований пользователя), каждый из кото-
рых обрабатывается независимо. На этой стадии 
обработки, каждое изображение приводится к еди-
ной яркостной величине первого измеренного изо-
бражения с помощью подхода «серый мир».  

На этапе тематической обработки происходит 
выделение растений на изображении и расчет разно-
образных индексов. Подобные расчеты проводятся 
для каждой серии измерений для каждого из полей. 
Далее происходит анализ накопленной информации 
и определение вегетационного цикла растений для 
каждого растения или сектора (по выбору пользова-
теля). Выделение растения на изображении позволя-
ет избавиться от влияния фона, который может быть 
сложным. Для этого происходит расчет индексов, на 
основе RGB-каналов и анализ индексов позволяет 
однозначно отделить растения от фона. Анализ по-
лученной информации связан с расчетом площади 
растения, определением формы и состояния расте-
ния по его цветовым характеристикам (например, 
наличие желтого, коричневого цвета) и величине ин-
декса.  

Вегетационные индексы 
Вегетационные индексы позволяют в количест-

венной мере оценить состояние растения на момент 
измерения из сравнения значений спектральных ка-
налов RGB. Известно, что в сине-зеленой области 
спектра растения имеют низкую отражательную 
способность, которая значительно вырастает в крас-
ной и ближней инфракрасной области спектра. Со-
ответственно, сравнивая значения каналов RGB в 
пикселях, соответствующих растению, можно детек-
тировать состояние растения. Приведем несколько 
вегетационных индексов, которые рассчитываются 
на основе каналов RGB: GCC – Green Chromatic 
Coordinate, RCC – Red Chromatic Coordinate, BCC – 
Blue Chromatic Coordinate, ExG – Excess Green, ExR – 
Excess Red и NDI – Normalized Difference Index. 

Вычисление индексов GCC, BCC и RCC прово-
дится по формулам: 

GCC=Green/(Blue+Green+Red), (1) 
BCC=Blue/(Blue+Green+Red), (2) 
RCC=Red/(Blue+Green+Red), (3) 
ExG=2·GCC-RCC-BCC, (4) 
ExR=1.4·RCC-GCC, (5) 
NDI=(Red-Green)/(Red+Green),                         (6) 

где Red, Blue, Green – значения каналов для каждого 
пикселя изображения. 

Растения на изображении выделялись с помо-
щью эмпирически подбираемых порогов, для каж-
дого из индексов (1–6). Далее проводилось сравне-
ние индексов и среди всех результатов выбирался 
индекс со средними характеристиками.  

Полученные результаты 
Для проверки работоспособности предлагае-

мых алгоритмов авторами был проведен модельный 
эксперимент, связанный с выращиванием растений в 
специально подготовленных комнатных условиях. 
Наблюдение за ростом растения (пшеница) прово-
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дилось ежедневно в полдень в течение двух месяцев. 
За это время растение прошло все стадии своего 
вегетационного цикла от созревания, до увядания 
(рис. 2, а, в). Полученные ежедневные изображения 
были обработаны на разработанном программном 
обеспечении согласно структуре, приведенной на 
рис. 1. Программа разрабатывалась на языке про-
граммирования С# с применением библиотек техни-
ческого зрения. Результаты обработки изображений, 
связанные с выделением растений, приведены на 
рис. 2, б, г. Из рис. 2, а–г видно, что растения хоро-
шо выделяются на изображениях.  

Для использования полученных результатов на 
практике сельского хозяйства нами выполнялись 
расчеты числа пикселей, соответствующих расте-
нию. Результаты расчетов для проведенного экспе-
римента приведены на рис. 3. Видно, что растение 
на стадии роста увеличивает площадь листьев, затем 
наступает насыщение (площадь листьев не меняет-
ся) и далее происходит увядание растения, при кото-
ром площадь листьев сокращается. 

 

 
а                                                     б 

  
в                                                   г 

Рис. 2. Выделение растений на изображении в различные 
промежутки времени: а, в – исходные изображения  

и б, г – выделенные растения 
 

Параллельно с расчетом числа пикселей, соот-
ветствующих растению, нами проводился учет одно-
го из вегетационных индексов ExG (рис. 4). Из ри-
сунка видно, что кривая вегетационного цикла имеет 
сложную структуру, которая связана с метеорологи-
ческими условиями (открытое окно, воздействие 
солнца и др.). Это говорит о чувствительности ин-
дексов к воздействию освещения и метеорологиче-
ским параметрам, что непосредственно может быть 
использовано на практике. Возможно проведение 
серии калибровочных тестовых измерений (получе-
ние изображений) с одновременной фиксацией раз-
личных метеорологических условий. На основе по-
лученных измерений можно получить функции из-
менения вегетационных индексов в зависимости от 
различных условий роста растений.  
Число пикселей 

 
Номер дня 

Рис. 3. Вегетационный цикл растения, определенный по 
числу пикселей, соответствующих растению 

 
Вегетационный индекс 

 
Номер дня 

Рис. 4. Вегетационный цикл растения,  
 определенный по индексу ExG 

 

Данная работа выполняется в центре космиче-
ского мониторинга Земли ТУСУРа, в рамках проек-
та РФФИ №16-05-00901 «Механизмы, закономерно-
сти и особенности формирования стратосферного и 
мезосферного аэрозоля над территорией Сибири и 
Дальнего Востока» и государственного задания  
Министерства образования и науки РФ, проект  
№ 8.8184.2017/8.9 «Методология создания систем 
энергогенерирующих и энергопреобразующих уст-
ройств для наземных и бортовых комплексов назем-
ного, космического и подводного базирования». 

Заключение 
В статье кратко приведены исторические аспек-

ты развития точного земледелия и появления в прак-
тике сельского хозяйства БПЛА. Показаны основные 
элементы технического зрения, необходимые для 
анализа состояния СХ растений. Говорится о том, 
что для верификации получаемых данных с борта 
БПЛА необходимо учитывать метеорологические 
условия и изменения освещенности солнечным све-
том. Приведена структура программного обеспече-
ния, необходимая для полного решения поставлен-
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ной задачи оценки состояния растений. Представле-
ны результаты обработки данных измерений тесто-
вого выращивания растений в комнатных условиях. 
Показано, что предлагаемый подход, в основе кото-
рого лежит RGB-изображение, позволяет получить 
информацию о состоянии растения на всем времен-
ном отрезке вегетационного цикла. Предлагается 
возможным предложить данный подход для практи-
ческого использования в реальных условиях сель-
скохозяйственных полей.  

Литература    

1. Тихонова А.В. Государственное регулирование ос-
новных факторов производства в АПК / А.В. Тихонова. – 
М.: ИНФРАМ, 2017. – 122 с. 

2. Кочубей С.М. Спектральные свойства растений 
как основа методов дистанционной диагностики /  
С.М. Кочубей, Н.И. Кобец, Т.М. Шадшина. – Киев: Науко-
ва думка, 1990. – 136 с. 

3. Антонов В.Н. Мониторинг состояния посевов и 
прогнозирование урожайности яровой пшеницы по дан-
ным ДЗЗ / В.Н. Антонов, Л.А. Сладких // Геоматика. – 
2009. – № 4. – С. 50–53.  

4. Кондратьев К.Я. Спектральная отражательная спо-
собность и распознавание растительности / К.Я. Кондратьев, 
П.П Федченко. – Л.: Гидрометеоиздат, 1982. – 216 с. 

5. Войнов О.А. Мониторинг состояния агроценозов 
аэрокосмическими методами. – К.: ИТГИП, 2005. – 392 с. 

6. Катаев М.Ю. Возможности космического монито-
ринга для целей сельского хозяйства Томской области / 
М.Ю. Катаев, А.А. Скугарев, И.Б. Сорокин // Доклады 
ТУСУР. – 2017. – Т. 20, № 3. – С. 186–190. 

7. Анпилогов В.Р. Рынок дистанционного зондирова-
ния Земли: индустрия и сервисы на рынке ДЗЗ. – М.: 
ВИСАТ-ТЕЛ. – 2015. – 58 с. 

8. Долгирев А.В. Современные методы мониторинга 
сельскохозяйственных угодий / А.В. Долгирев, Е.Н. Ка-
лашникова // Инновационные технологии и технические 
средства для АПК. – Воронеж, 2015. – С. 83–88. 

9. Антипов И.Т. Об использовании цифровых средне- 
и малоформатных камер для аэрофотосъемки / И.Т. Анти-
пов, Е.А. Кобзева // Геодезия и картография. – 2013. − 
№ 11. – С. 29–34. 

10. Кравцова В.И. Возможности использования мно-
гозональных снимков в исследовании почвенного покрова 
/ В.И. Кравцова, С.А Николаева // Космическая съемка и 
тематическое картографирование. – М.: Изд-во Моск. ун-
та, 1979. – С. 148–154. 

11. Пузаченко М.Ю. Многомерный анализ почвенно-
го покрова на основе полевой и дистанционной информа-
ции // Цифровая почвенная картография: теоретические и 
экспериментальные исследования. – М., 2012. – С. 252–269. 

12. Черепанов А.С. Вегетационные индексы // Геома-
тика. – 2011.– № 2. – С. 98–102.  

13. Черепанов А.С. Спектральные свойства расти-
тельности и вегетационные индексы / А.С. Черепанов,  
Е.Г. Дружинина // Геоматика. – 2009. – № 3. – С. 28–32. 

14. Труфляк Е.В. Точное земледелие / Е.В. Труфляк, 
Е.И. Трубилин. – СПб.: Лань, 2017. – 376 с. 

15. Прэтт У. Цифровая обработка изображений: в  
2 кн. – М.: Мир, 1982. – Кн. 1. – 312 с., кн. 2. – 480 с.  

16. Гарсия Г.Б. Обработка изображений с помощью 
OpenCV / Г.Б. Гарсия, О.Д. Суарес. – М.: ДМК-Пресс, 
2016. – 210 с. 

17. Ide R. Use of digital cameras for phenological obser-
vations / R. Ide, H. Oguma // Ecological Informatics. – 2010. – 
No. 5. – P. 339–347. 

18. Woebbecke D.M. Color Indexes for Weed Identifia-
tion under Various Soil, Residue, and Lighting Conditions / 
D.M. Woebbecke, G.E. Meyer, K. Vonbargen, D.A. Mortensen // 
Trans. ASABE. – 1995. – Vol. 38. – P. 259–269. 
 
 
__________________________________________________ 

 
Катаев Михаил Юрьевич 
Д-р техн. наук, профессор каф. автоматизированных  
систем управления (АСУ) Томского государственного 
университета систем управления и радиоэлектроники 
(ТУСУР),  
профессор Юргинского технологического института,  
ф-ла Национального исследовательского  
Томского политехнического университета 
Ленина пр-т, д. 40, г. Томск, Россия, 634050 
Тел.: +7 (382-2) 70-15-36, +7 (960) 975-27-85 
Эл. почта: kmy@asu.tusur.ru 
 
Ёлгин Кирилл Станиславович 
Магистрант ТУСУРа  
Ленина пр-т, д. 40, г. Томск, Россия, 634050 
Тел.: +7 (382-2)70-15-36  
Эл. почта: kirill1996200922@yugs.ru 
 
Сорокин Игорь Борисович  
Д-р с.-х. наук, директор  
ФГБУ «Станция агрохимической службы «Томская»  
Беринга ул., д. 12а, г. Томск, Россия, 634063 
Тел.: +7 (382-2) 90-49-45  
Эл. почта: sastom@mail.ru 

 
 

Kataev M.Yu., Elgin K.S., Sorokin I.B. 
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Automated visual assessment of the state of the earth and 
plants, withering and damage by pests of leaves, plant growth 
indicators, using computer vision (CV), can be used as a basis 
in intelligent (accurate) agriculture (AC). This article dis-
cusses a brief review of the literature on the application of 
technical vision to analyze the state of agricultural fields and 
the plants growing on them. The introduction of CV systems 
into real production agricultural practice, for precision meas-
urements, is associated with the development of complex 
mathematical approaches that must be resistant to various 
technical and weather changes. It is necessary to overcome 
image changes caused by atmospheric conditions and daily 
and seasonal variation of sunlight. An approach based on the 
RGB image obtained using a typical digital camera is pro-
posed. The results of using CV systems in solving individual 
problems of AC. 
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(UAV).  
doi: 10.21293/1818-0442-2018-21-4-753-80 

References  

1. Tikhonova A.V. State regulation of the main factors of 
production in the agro-industrial sector: monograph. M., 
INFRAM, 2017, 122 p. (in Russ.). 



УПРАВЛЕНИЕ, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И ИНФОРМАТИКА 

Доклады ТУСУР, 2018, том 21, № 4 

80
2. Kochubey S.M., Kobets N.I., Shadshina T.M. Spectral 

properties of plants as a basis for remote diagnostics methods. 
Kiev. Naukova Dumka, 1990, 136 p. (in Russ.). 

3. Antonov V.N., Sweet L.A. Monitoring sostoyaniya po-
sevov i prognozirovanie urozhajnosti yarovoj pshenicy po 
dannym DZZ. Geomatics, 2009, № 4, pp. 50–53. (in Russ.). 

4. Kondratyev K.Ya., Fedchenko P.P. Spectral reflectivity 
and vegetation recognition. L., Hydrometeoizdat. 1982, 216 p. 
(in Russ.). 

5. Voinov O.A., Warriors O.A. Monitoring of the state of 
agrocenoses by aerospace methods. K. ITGIP,  2005, 392 p. 
(in Russ.). 

6. Kataev M.Yu., Skugarev A.A., Sorokin I.B. Voz-
mozhnosti kosmicheskogo monitoringa dlya celej sel'skogo 
hozyajstva Tomskoj oblasti [перевод]. Proceedings of TUSUR 
University, 2017, vol. 20, no. 3, pp. 186–190 (in Russ.). 

7. Anpilogov V.R. Earth remote sensing market: industry 
and services in the remote sensing market. M., VISAT-TEL. 
2015, 58 p. (in Russ.). 

8. Dolgirev A.V., Kalashnikova E.N. Sovremennye me-
tody monitoringa sel'skohozyajstvennyh ugodij, Voronezh, 
2015, pp. 83–88 (in Russ.). 

9. Antipov, I.T., Kobzeva E.A. Ob ispol'zovanii cifrovyh 
sredne- i maloformatnyh kamer dlya aehrofotos"emki. Geod-
esy and Cartography, 2013, no. 11, pp. 29–34 (in Russ.). 

10. Kravtsova V.I., Nikolayev S.A. Vozmozhnosti is-
pol'zovaniya mnogozonal'nyh snimkov v issledovanii poch-
vennogo pokrova. M., Publishing House of Moscow. un-that. 
1979, pp. 148–154 (in Russ.). 

11. Puzachenko M.Yu. Mnogomernyj analiz pochven-
nogo pokrova na osnove polevoj i distancionnoj informacii. 
M., 2012, pp. 252–269 (in Russ.). 

12. Cherepanov A.S. Vegetacionnye indeksy. Geomatics, 
2011, no. 2, pp. 98–102 (in Russ.). 

13. Cherepanov A.S., Druzhinin E.G. Spektral'nye svo-
jstva rastitel'nosti i vegetacionnye indeksy. Geomatics, 2009, 
No. 3, pp. 28–32 (in Russ.). 

14. Truflyak E.V., Trubilin E.I. Tochnoe zemledelie. SPb, 
Lan publishing house, 2017, 376 p.  

15. Pratt U. Digital image processing. In 2 books. M.  
Mir, 1982, t. 1, 312 p., t. 2, 480 p.  

16. Garcia G.B., Suarez O.D. Image processing using 
OpenCV. – M.: DMK Press, 2016, 210 p. 

17. Ide R., Oguma H. Ossee et al., H. Oguma Ecological 
Informatics. 2010, no. 5, pp. 339–347.  

18. Woebbecke D.M., Meyer G.E., Vonbargen K., 
Mortensen D.A. Soil, Residue, and Lighting Conditions.Trans. 
ASABE, 1995, vol. 38, pp. 259–269. 

 
 

__________________________________________________ 
 
Kataev Mikhail Yurievich 
Doctor of Engineering, Professor  
Department Automated Control Systems (ACS)  
Tomsk State University of Control Systems  
and Radio Electronics (TUSUR) 
Professor at Yurga Technological Institute,  
Branch оf the national research Tomsk Polytechnic University 
40, Lenin pr., Tomsk, Russia, 634050 
Phone: +7 (382-2) 70-15-36, +7-960-975-27-85 
Email: kmy@asu.tusur.ru 
 
Yolgin Kirill Stanislavovich 
Undergraduate Student  
Department Automated Control Systems (ACS)  
Tomsk State University of Control Systems  
and Radio Electronics (TUSUR) 
40, Lenin pr., Tomsk, Russia, 634050 
Phone: +7 (382-2) 70-15-36  
Email: kirill1996200922@yugs.ru 
 
Sorokin Igor Borisovich  
Doctor of Agricultural Sciences,  
Director of FSBI «Аgrochemical Service Station», Tomsk  
12a, Bering st., Tomsk, Russia, 634063 
Phone: +7 (382-2) 90-49-45  
Email: sastom@mail.ru 

 
 



М.П. Силич, С.В. Аксенов. Генерация наименований нечетких кластеров в пространстве разнородных признаков  

Доклады ТУСУР, 2018, том 21, № 4 

81
 

УДК 004.891 
 
М.П. Силич, С.В. Аксенов 
 

Генерация наименований нечетких кластеров в пространстве 
разнородных признаков для зонирования территориальных 
объектов по внешним условиям  

 
Предлагается метод генерации наименований на естественном языке для групп территориальных объектов с 
приблизительно похожими внешними условиями. Группы формируются путем нечеткой кластеризации значе-
ний неоднородных индикаторов, характеризующих внешний фактор. Пространство значений индикаторов раз-
бивается на зоны, сопоставляемые базовым термам, заданным для каждого индикатора. Наименование того или 
иного кластера генерируется по эвристическим правилам в зависимости от его расположения в пространстве 
индикаторов путем  комбинирования базовых термов и связок.  
Ключевые слова: нечеткая кластеризация, наименования кластеров, генерирование термов, зонирование тер-
риторий.  
doi: 10.21293/1818-0442-2018-21-4-81-86 
 
Сравнительный анализ уровня развития некото-

рой сферы общественной жизни территориальных 
объектов (субъектов РФ, муниципальных образова-
ний, поселений, отдельных зданий, сооружений) 
позволяет классифицировать территории по уровням 
либо расставить их по рейтингу. Как правило, ис-
пользуется индикативный подход, при котором 
оценки (в виде рангов, баллов или лингвистических 
значений) выводятся на основе значений индикато-
ров для сравниваемых территориальных объектов 
(ТО) [1, 2]. Полученные оценки являются основой 
для принятия решений по исправлению ситуации в 
проблемных регионах [3, 4]. 

Однако неоднородность природно-климатичес-
ких, социально-экономических, инфраструктурных 
и других внешних факторов снижает адекватность 
оценок, поскольку регионы изначально находятся в 
различных условиях [5, 6]. Зонирование территорий 
по внешним факторам, влияющим на исследуемую 
сферу, дает возможность сравнивать ТО в рамках 
групп с приблизительно похожими внешними усло-
виями. Зонирование может осуществляться различ-
ными способами. Например, в [7] для зонирования 
территорий по признакам, влияющим на энергосбе-
режение, предлагается использовать метод группи-
ровки на основе средневзвешенных показателей по 
множеству признаков или поэтапной группировки 
по степени близости значений признаков.  

Другой подход состоит в применении методов 
нечеткой кластеризации, например, нечетких c-сред-
них (FCM) или Густаффсона–Кесселя (GK) [8, 9]. 
Они позволяют учитывать неоднозначность в опре-
делении границ кластеров. Немаловажно, что мето-
ды кластеризации не используют субъективные зна-
ния эксперта и выполняются автоматически. Поль-
зователю предъявляются результаты в виде степеней 
принадлежности объектов кластеризации нечетким 
кластерам. В качестве идентификаторов кластеров, 
как правило, используются порядковые номера. Од-
нако желательно, чтобы наименования кластеров 
несли смысловую нагрузку и были выражены в тер-

минах естественного языка. Это облегчает пользова-
телю интерпретацию результатов зонирования тер-
риторий на семантическом уровне. Например, на-
именованиями зон, полученных в результате класте-
ризации регионов по таким  индикаторам, характе-
ризующим климатические условия, как влажность 
воздуха и средняя годовая температура воздуха, мо-
гут быть «сухой холодный климат», «влажный теп-
лый климат», «сухой умеренный климат» и т.д. 

Основной сложностью является то, что заранее 
не известно каково будет расположение  кластеров. 
Их количество также может варьироваться в ходе 
итерационного поиска наилучшего разбиения, и 
сколько в итоге будет получено кластеров – не из-
вестно. Даже после получения результатов класте-
ризации подбор наименований может вызывать за-
труднения, особенно в случае множества индикато-
ров, поскольку визуализировать кластеры в много-
мерном пространстве не всегда возможно [10–12]. 

Задача подбора наименований кластеров может 
рассматриваться как задача формирования термов 
лингвистической переменной [13]. Кластеры при 
этом представляют собой дискретно заданные мно-
гомерные функции принадлежности. В большинстве 
работ, посвященных вопросам генерации значений 
лингвистической переменной (например, в [14–16]), 
предполагается, что функции принадлежности тер-
мов являются одномерными и задаются аналитиче-
ски или графически. В [17] авторами данной статьи 
был предложен метод генерации наименований кла-
стеров, основная идея которого состоит в сравнении  
границ «идеальных» кластеров, сопоставленных 
термам базового терм-множества, и реальных кла-
стеров, полученных в результате кластеризации.  

Однако данный метод применим только в слу-
чае использования однородных признаков кластери-
зации, т.к. интерпретация значений индикаторов 
осуществляется на основе одного общего набора 
базовых термов, отражающих уровень развития 
оцениваемого фактора (например, «низкий», «сред-
ний», «высокий»). Оценки по всем индикаторам при 
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этом должны быть согласованы. В случае же зони-
рования территориальных объектов по внешним 
условиям очень часто используются разнородные 
признаки, не коррелирующие друг с другом. Еще 
один недостаток существующего метода состоит в 
том, что хотя и используется алгоритм нечеткой кла-
стеризации, степени принадлежности объектов кла-
стерам не учитываются, т.е. от нечетких кластеров 
осуществляется переход к четким. Поэтому возник-
ла потребность в разработке нового метода автома-
тической генерации наименований нечетких класте-
ров, устраняющего указанные выше недостатки и 
предназначенного для оценки внешних факторов 
при зонировании территориальных объектов по 
множеству разнородных индикаторов. 

Метод генерации наименований кластеров 
Имеется множество территориальных объектов 

O = {ok}, которые необходимо распределить по 
группам, содержащим объекты с приблизительно 
одинаковым состоянием некоторого внешнего фак-
тора. Состояние фактора оценивается по множеству 
индикаторов pj – измеримых показателей, высту-
пающих в роли признаков кластеризации. Например, 
для фактора, характеризующего погодные условия в 
некотором заданном году, индикаторами могут быть 
такие показатели, как «среднегодовая температура 
воздуха», «продолжительность отопительного пе-
риода», «среднегодовая влажность воздуха», «сред-
негодовая скорость ветра» и др. Каждый объект ok 
характеризуется своим набором значений индикато-
ров. Это могут быть данные статистики или синте-
тические показатели, вычисленные на основе дан-
ных статистики. 

Нечеткая кластеризация позволяет определить 

нечеткое покрытие: ( ) { | }, 1,l lO O O O l L    , кото-

рое задается матрицей Oμ ( )l ko  значений функций 

принадлежности объектов ko O  нечетким класте-

рам lO . 

Кластеризацию территориальных образований 
предлагается выполнять с помощью алгоритма Гус-
таффсона–Кесселя [9]. Он имеет преимущества над 
наиболее популярным методом нечеткой кластери-
зации FCM, так как позволяет находить нечеткие 
кластеры гиперэллипсоидной формы, более точно 
отражающие распределение объектов по сравнению 
с кластерами в форме гиперсфер, выделяемых FCM. 

Наименование кластера формируется в соответ-
ствии с шаблоном, задаваемым пользователем. Шаб-
лон включает в себя произвольный текст и совокуп-
ности базовых термов для каждого индикатора. Ба-
зовые термы позволяют описать типовые состояния 
внешнего фактора (той его составляющей, которая 
характеризуется соответствующим индикатором) на 
качественном уровне. Например, для фактора «кли-
мат», характеризуемого индикаторами «влажность 
воздуха» и «средняя температура воздуха», шаблон 
может быть таким: «< сухой, влажный > < холод-
ный, умеренный, теплый >  климат». 

Базовые термы перечисляются в шаблоне в по-
рядке увеличения значений индикатора: первым ука-
зывается терм, соответствующий области низких 
значений, последним – терм, соответствующий об-
ласти высоких значений. 

Чтобы сгенерировать наименование lT  класте-

ра lO , необходимо определить множество термов  
j

lT  по каждому из индикаторов pj и подставить их в 

шаблон. Терм j
lT  по отдельному индикатору может 

либо совпадать с одним из базовых термов, либо 
быть составным, сгенерированным на основе базо-
вых термов с использованием различных связок. 

Обозначим множество базовых термов для ин-
дикатора pj через { }j

mB . Термы ранжированы в по-

рядке возрастания свойства, измеряемого индикато-
ром: 1 2

j j j
MB B B  . Общее количество базовых 

термов M не должно быть большим. В большинстве 
случаев целесообразно задать M = 3. 

Каждому базовому терму j
mB  сопоставляется 

зона [ , ]j j
m ma c  – интервал значений индикатора. Весь 

диапазон значений индикатора от минимального до 
максимального (по всем оцениваемым объектам) 
разбивается на M интервалов. Причем границы ин-
тервалов могут перекрываться. Для двух соседних 
термов j

mB  и 1
j

mB  , имеющих соответственно ранги 

m и m+1, границы зон должны удовлетворять сле-
дующим условиям: 

1
jj

m ma a  , 1
jj

m mc c  , 1
j j

mma c  , 

где j
ma , 1

j
ma   – нижнее границы зон для термов j

mB  

и 1
j

mB  , j
mc , 1

j
mc   – верхние границы зон для соот-

ветствующих термов. 
На рис. 1 двумерное пространство значений 

двух индикаторов разбито на зоны, соответствую-
щие трем базовым термам по индикатору p1 и трем 
базовым термам по индикатору p2. 

Для удобства можно нормировать значения ин-
дикатора и использовать универсальную шкалу дей-
ствительных чисел на интервале  [0; 1]. 

 
Рис. 1. Выделение зон, соответствующих базовым термам 
 

Наименование кластера lO  по индикатору pj 

определяется в зависимости от расположения его 
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проекции на ось индикатора – какие зоны и в какой 
мере охватывает данная проекция. Необходимо вы-
делить в данном кластере подмножества 

j
mO ( j

m lO O ), соответствующие каждому из базо-

вых термов j
mB . Значения индикатора для объектов 

подмножества j
mO

 
находятся в границах зоны, соот-

ветствующей базовому терму 

{ | }jj j j
m k m ml kO o O a x c    , 

где j
kx  – значение индикатора pj для объекта ok, 

j
ma , 

j
mc  – соответственно нижняя и верхняя границы 

зоны для терма j
mB .  

Для каждого базового терма определим вес его 
зоны по формуле 

l

l

O

O

μ ( )

μ ( )

j
k m

k l

k

o Oj
m

k
o O

o

z
o










. 

В зависимости от соотношения величин j
mz  

( 1,m M ) определяется терм j
lT  –  наименование  

l-го кластера по j-му индикатору.  В названии фигу-
рируют те базовые термы, веса зон которых сущест-
венно больше весов остальных термов. Обозначим 
подмножество таких термов через *{ }j

mB . Для любо-

го *{ }j j
m mB B  вес j

mz
 
его зоны либо является мак-

симальным, либо отличается от максимального на 
некоторую пороговую величину ε (например, 0,1): 

max
j j

mz z  , где  max
jz – максимальный вес зоны 

( max maxj j
m

m
z z ).  

Рассмотрим рекомендации по генерации со-
ставного терма на основе базовых. 

Если веса зон всех базовых термов, кроме одно-
го, невелики ( *{ } 1j

mB  ), то в качестве наименова-

ния кластера используется базовый терм *{ }j j
m mB B , 

вес зоны которого максимален: j j
mlT B . 

В ситуации, когда имеется несколько базовых 
термов *

1 2, , { }j j j
mm mB B B , веса зон которых близки 

к максимальному весу, наименование терма форми-
руется с помощью связки «или»:  

j
lT = « 1

j
mB  или 2*

j
mB  или ... ». 

Если при этом веса зон всех базовых термов 
приблизительно равны, т.е. *{ }j

mB M , то вместо 

комбинации термов со связкой «или» можно исполь-
зовать терм «любое». Если же в подмножест-
во *{ }j

mB  существенных термов попали все базовые 

термы, кроме одного ( *{ } 1j
mB M  ), то альтернати-

вой является применение связки «не»:  
j

lT = «не j
miB », где *{ }j j

mmiB B . 

В случае, когда существенными были признаны 
веса зон двух соседних базовых термов j

mB  и 1
j

mB  , 

можно выполнить более тонкий анализ, позволяю-
щий при определенном условии заменить связку 
«или» в наименовании кластера  на связку «между». 
Для этого зоны обоих термов делятся пополам: для 

j
mB  будут получены интервалы [ , ]j j

m ma b  и [ , ]j j
m mb c , 

для 1
j

mB   – интервалы 1 1[ , ]j j
m ma b  ) и 1 1[ , ]j j

m mb c  , 

где ( )/2j j j j
m m m mb a c a   , 1 1 1 1( )/2j j j j

m m m mb a c a      .  

Определяются веса полученных полузон. Если 
для базового терма j

mB  вес верхней полузоны  

[ , ]j j
m mb c  существенно (больше, чем на пороговую 

величину ε) превышает вес нижней полузоны 
[ , ]j j

m ma b , а для терма 1
j

mB   вес нижней полузоны 

1 1[ , ]j j
m ma b   существенно превышает вес верхней 

полузоны  1 1[ , ]j j
m mb c  , то наименование терма фор-

мируется с помощью связки «между»:  
j

lT = «между 1
j

mB  и 1
j

mB  ». 

Окончательное наименование кластера  опреде-
ляется путем подстановки в шаблон сгенерирован-
ных термов для каждого из индикаторов.  

Пример генерирования наименований  
кластеров  

Рассмотрим в качестве примера формирование 
наименований кластеров субъектов РФ, выделенных 
по такому внешнему фактору, как «потребность в 
тепловой энергии», влияющему на сравнительную 
оценку регионов по уровню энергоэффективности в 
сфере теплопотребления. Это фактор, который наря-
ду с климатическими условиями необходимо учиты-
вать при интерпретации показателей уровня потреб-
ления тепловой энергии в регионе. Например, одно 
и то же значение удельного потребления тепловой 
энергии для субъекта РФ, в котором доля централи-
зованного теплоснабжения невелика и в структуре 
отраслей преобладает сельское хозяйство, может 
быть оценено как «высокий уровень», а для субъек-
та, в котором высока доля централизованного тепло-
снабжения и в структуре отраслей преобладает об-
рабатывающая промышленность, – как «средний 
уровень» или даже «низкий уровень». Типологиче-
ская группировка территорий позволяет учесть  раз-
личия во внешних условиях, т.к. сравнение регионов 
по уровню энергоэффективности выполняется в 
рамках групп с похожими условиями. 

На роль признаков кластеризации были выбра-
ны два индикатора: p1 – «удельный вес общей пло-
щади жилья, оборудованной отоплением» и p2 – 
«нормативная теплоэнергоемкость». Индикатор p2 
рассчитывается как сумма по всем отраслям произ-
ведений нормативного потребления тепловой энер-
гии в отрасли на долю соответствующей отрасли в 
экономике субъекта РФ. В качестве норматива ис-
пользовалось среднее по России потребление тепло-
вой энергии в отрасли на 1 тыс. руб. валовой добав-
ленной стоимости, полученной в данной отрасли. 
Источником данных явились сайты Федеральной 
службы государственной статистики [18, 19]. Значе-
ния индикаторов нормировались.  
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Кластеризация данных выполнялась с помощью 
алгоритма Густаффсона–Кесселя. Было выделено 
четыре нечетких кластера. Результаты кластериза-
ции представлены на рис. 2.  
 

 
Рис. 2. Кластеры субъектов РФ по индикаторам  

«Удельный вес общей площади жилья, оборудованной 
отоплением» и «Нормативная теплоэнергоемкость» 

 

Для наглядности на рисунке каждый субъект 
РФ отнесен лишь к одному кластеру – тому, степень 
принадлежности к которому максимальна. 

Формирование наименований кластеров по 
фактору «потребность в тепловой энергии» осуще-
ствлялось на основе шаблона: «<низкая, средняя, 
высокая> в производственной сфере и <низкая, сред-
няя, высокая> в жилищной сфере». Первая оценка в 
шаблоне определяется по индикатору p1, вторая – по 
индикатору p2. Таким образом, в качестве базовых 
для обоих индикаторов использовались термы:  

1
jB = «низкая», 2

jB = «средняя», 3
jB = «высокая». 

Границы зон базовых термов для обоих индика-
торов были определены следующим образом: 1

jB
 
– 

[0; 0,4], 2
jB  – [0,3; 0,7], 3

jB  – [0,6; 1]. Для зоны каж-

дого базового терма обоих индикаторов были вы-
числены веса. Результаты приведены в таблице. 

 
Веса зон базовых термов  
Веса зон термов  
индикатора p1 

Веса зон термов  
индикатора p2 Кластеры 

B1
1 B1

2 B1
3 B2

1 B2
2 B2

3 
Кластер FC#0 0,58 0,68 0,05 0,53 0,68 0,07 
Кластер FC#1 0,03 0,58 0,56 0,01 0,23 0,93 
Кластер FC#2 0,02 0,36 0,86 0,37 0,74 0,07 
Кластер FC#3 0,82 0,35 0,01 0,02 0,12 0,93 
 

Для кластера FC#0 в подмножество 1 *{ }mB  ба-

зовых термов, веса зон которых по индикатору p1 
были определены как существенные, попали термы 

1
1B  («низкая») и 1

2B  («средняя») при условии, что  

ε = 0,1. Соответственно был сгенерирован терм  
1
0T  = «низкая или средняя», который может быть 

заменен на терм «невысокая». Анализ весов полузон 
термов показал, что связка «между» в данном случае 
не может использоваться. Наименованием кластера 
по индикатору p2 стал терм 2

0T  = «средняя», т.к. в 

подмножество 2 *{ }mB  существенных базовых термов 

вошел только один терм – 2
2B . В результате подста-

новки в шаблон было сгенерировано следующее 
название кластера FC#0, являющееся оценкой со-
стояния фактора «потребность в тепловой энергии» 
для соответствующей группы субъектов РФ: «невы-
сокая в производственной сфере и средняя в жи-
лищной сфере». 

Таким же образом были определены названия 
остальных кластеров: для FC#1 – «ненизкая в про-
изводственной сфере и высокая в жилищной сфере», 
для FC#2 – «высокая в производственной сфере и 
средняя в жилищной сфере», для FC#3 – «низкая в 
производственной сфере и высокая в жилищной 
сфере». 

Заключение 
Сравнительный анализ территорий, имеющих 

существенные различия во внешних условиях, тре-
бует дифференцированного подхода, заключающе-
гося в выполнении сравнения в рамках групп терри-
ториальных объектов с приблизительно похожими 
условиями. Использование методов нечеткой кла-
стеризации позволяет выделять группы объектов на 
основании значений множества разнообразных при-
знаков без использования субъективных суждений 
экспертов. Для решения возникающей при этом про-
блемы подбора наименований кластеров, отражаю-
щих семантику результатов зонирования террито-
рий, и был предложен описанный в данной работе 
метод. С его помощью наименования на естествен-
ном языке формируются автоматически  путем ком-
бинирования базовых термов и различных связок. 
Наименования подбираются в зависимости от рас-
положения кластеров в пространстве значений ин-
дикаторов, причем с учетом «размытости» границ 
кластеров. Метод применим для случаев, когда в 
качестве признаков кластеризации выступают  раз-
нородные индикаторы, для семантической интер-
претации значений которых используются разные 
наборы базовых термов. 
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Нейросетевой алгоритм кластеризации узлов беспроводной 
сенсорной сети на основе самоорганизующейся карты Кохонена  

 
Исследуется нейросетевой алгоритм кластеризации узлов беспроводной сенсорной сети на основе самооргани-
зующейся карты Кохонена. Рассматриваются различные критерии для кластеризации узлов беспроводной сен-
сорной сети. Представлены результаты моделирования алгоритма кластеризации узлов беспроводной сенсор-
ной сети с помощью самоорганизующейся карты Кохонена. 
Ключевые слова: беспроводная сенсорная сеть, нейросетевой алгоритм, кластеризация, самоорганизация, то-
пология сети.  
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В настоящее время количество предметов ок-

ружающего мира, обладающих встроенным приемо-
передающим модулем, неуклонно растет [1]. К та-
ким предметам относятся носимая электроника, 
предметы быта, различное промышленное оборудо-
вание и т.д. Появление такого направления развития 
не случайно, оно обусловлено неуклонно набираю-
щей популярность концепцией «Интернет вещей», 
которая подразумевает объединение предметов ок-
ружающего нас физического пространства в локаль-
ные сети, а затем и в глобальную вычислительную 
сеть [2].  

Одна из основополагающих технологий, лежа-
щих в основе концепции Интернета вещей, – это 
беспроводные сенсорные сети. 

Беспроводные сенсорные сети (БСС) – распре-
деленные сети, состоящие из множества автономных 
приемопередающих модулей (узлов БСС), способ-
ных к самоорганизации и масштабированию [3]. 

БСС способны решать широкий спектр задач, 
таких как: мониторинг местности без вмешательства 
человека, обеспечение связи между подвижными 
объектами, создание адаптивных охранных систем и 
многое другое [4]. Такой широкий спектр решаемых 
задач ставит очень высокие и зачастую различные 
требования к сети. 

На текущем этапе развития беспроводные сен-
сорные сети имеют множество реализаций, которые 
различаются по ряду критериев: методу доступа к 
каналу связи, структуре сети, способу маршрутиза-
ции сообщений в сети, составу аппаратной части, 
возможности подзарядки узлов и длительности ав-
тономной работы, наличию в сети устройств, при-
нимающих решения, объему передаваемых данных, 
требованиям к надежности и др. [5]. 

Создание универсальной БСС, удовлетворяю-
щей требованиям всех вышеперечисленных задач, 
технически невозможно, однако аналитически и 
практически установлено, что оптимальной конфи-
гурацией сети по ряду параметров является иерар-
хическая многоинтервальная модель построения [6]. 
На рис. 1 представлена иерархическая многоинтер-
вальная модель БСС. В данной модели особо важ-
ным процессом, который определяет эффективность 
построения сети, является кластеризация узлов БСС. 

- базовая станция;

- узел БСС.  
Рис. 1. Иерархическая многоинтервальная модель БСС  

 

Таким образом, нахождение оптимальных алго-
ритмов кластеризации, которые позволят макси-
мально задействовать все имеющиеся узлы БСС и 
снизят энергопотребление сети в целом, является 
важной задачей для построения наиболее универ-
сальной реализации БСС, удовлетворяющей наибо-
лее широкому спектру задач.  

Цели и задачи 
Целью работы является совершенствование ал-

горитмов кластеризации узлов БСС путем использо-
вания нейросетевого алгоритма кластеризации, из-
вестного как самоорганизующаяся карта Кохонена. 

Исходя из цели, были определены следующие 
задачи: 

1) выбор признака для проведения кластериза-
ции узлов БСС; 

2) изучение алгоритма работы и математическо-
го аппарата самоорганизующейся карты Кохонена; 

3) моделирование нейросетевого алгоритма са-
моорганизующейся карты Кохонена; 

4) анализ результатов программного моделиро-
вания. 

Выбор признака для кластеризации узлов  
Кластеризация узлов, входящих в состав БСС, 

может производится на основе нескольких призна-
ков, таковыми могут являться [6]: 

– месторасположение узлов сети; 
– уровень остаточной энергии узла; 
– уровень мощности сигналов узлов. 
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Использование данных о местоположении уз-
лов в качестве критерия кластеризации сети имеет 
ряд недостатков, а именно:  

– увеличивается вычислительная нагрузка на 
каждый узел; 

– увеличивается энергопотребление каждого узла;  
– увеличивается сложность конструкции узла; 
– корректность работы системы полностью за-

висит от правильности определения местоположе-
ния каждого узла. 

Таким образом, использование данных о место-
положении не является универсальным критерием 
для кластеризации сети, хотя этот подход и может 
быть использован в ряде частных случаев БСС, ров-
но как и уровень остаточной энергии узла, который 
не отражает реального состояния сети, в том числе 
связности топологии выстраиваемой сети. 

Использование уровня мощности сигналов уз-
лов, напротив, обладает рядом преимуществ: 

– данные о взаимной мощности могут быть по-
лучены без усложнения конструкции узла БСС, на-
прямую с приемопередающего модуля; 

– не увеличивается вычислительная нагрузка на 
узел; 

– не увеличивается энергопотребление. 
Поскольку концепция БСС подразумевает под 

собой низкие вычислительные затраты, а также низ-
кое энергопотребление и простую конструкцию уз-
лов, входящих в её состав, использование кластери-
зации на основе данных о мощности сигналов узлов 
друг к другу можно считать технически оправдан-
ным решением.  

Самоорганизующаяся карта Кохонена  
Самоорганизующаяся карта Кохонена (self-

organizing map, SOM) – результат процесса непара-
метрической регрессии, который может использо-
ваться для представления многомерных, нелинейно 
связанных элементов данных в наглядной форме, 
часто в виде двумерного изображения, а также для 
выполнения классификации без учителя и кластери-
зации [7]. Иными словами, SOM можно охарактери-
зовать как один из видов искусственной нейронной 
сети (ИНС), основанной на обучении без учителя. 

Обобщенная модель карты самоорганизации 
Кохонена представлена на рис. 2 [7, 8]. Приведенная 
на рисунке конфигурация состоит из четырех ней-
ронов и входного массива из трех элементов.  
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Рис. 2. Карта самоорганизации Кохонена 

 
На рис. 2 приведена обобщенная модель SOM, в 

приведенной модели нейроны расположены на 

двухмерной плоскости и представляют собой узлы 
карты SOM. Каждый элемент входного вектора X 
(входные данные) поступает на каждый из нейронов 
решетки. В свою очередь, каждый нейрон обладает 
вектором весовых коэффициентов W, который не-
прерывно обновляется в процессе обучения.  

Необходимо отметить, что существуют различ-
ные конфигурации SOM, различия могут заключать-
ся не только в количестве нейронов, входящих в со-
став решетки, но также и в конфигурации решетки, 
функции обновления весовых коэффициентов, также 
различными могут быть размерности массива дан-
ных X, поступающих на вход нейросети. 

Обучение SOM может быть условно разделено на 
три этапа: конкуренция, кооперация и адаптация [7]. 

Алгоритм SOM для некоторой решетки нейро-
нов можно кратко выразить в выполнении следую-
щих пунктов [7–9]: 

1. Для всех векторов решетки SOM происходит 
инициализация векторов весовых коэффициентов Wj 
размерностью, совпадающей с размером входных 
данных X; в качестве значений весовых коэффици-
ентов выбирается случайное значение от –1 до 1, в 
некоторых случаях от 0 до 1. 

2. Происходит выбор вектора из входного про-
странства X. 

3. Поиск победившего нейрона. В качестве 
метрики зачастую используется критерий минимума 
Евклидова расстояния между вектором входных зна-
чений и вектором весовых коэффициентов. 

4. Вычисление топологической окрестности hj,i, 
с учетом текущего шага обучения n вокруг побе-
дившего нейрона. Внутри топологической окрестно-
сти нейроны, соседствующие с победившим нейро-
ном, изменяют свои весовые коэффициенты некото-
рым образом, а именно в соответствии с параметром 
скорости обучения η и нахождением внутри тополо-
гической окрестности. Победивший нейрон также 
изменяет свои весовые коэффициенты. 

5. Изменяются параметры скорости обучения η, 
а также параметр эффективной ширины топологиче-
ской окрестности σ, в соответствии с заданным за-
коном изменения. 

6. Происходит возвращение ко второму шагу. 
Самоорганизующаяся карта Кохонена имеет 

следующие основные особенности: 
– необходимость подбора констант τ1, τ2, а так-

же начальных значений σ0 и η0; 
– обучение SOM состоит из двух этапов: этап 

самоорганизации, в процессе которого происходит 
основной цикл обучения и изменения основных ве-
личин, и этап сходимости, на котором выполняется 
точная подстройка карты, а значение эффективной 
ширины и как следствие топологической окрестно-
сти больше не меняется; 

– SOM преобразует непрерывное исходное 
пространство данных X в дискретное выходное про-
странство; 

– SOM позволяет выявить неявную корреляцию 
между входными данными; 



А.В. Паращинец, А.Е. Ефремова. Нейросетевой алгоритм кластеризации узлов беспроводной сенсорной сети  

Доклады ТУСУР, 2018, том 21, № 4 

89

– SOM не имеет обратного распространения 
(back propagation, BP); 

– SOM может обладать различной конфигура-
цией, т.е. сетка нейронов не обязательно должна 
быть квадратной, возможны также гексагональные и 
различные другие модификации расположения ней-
ронов в сетке, все зависит от типа входных данных 
[7–9]. 

Моделирование нейросетевого алгоритма 
SOM и анализ результатов  

Цель проведения моделирования кластеризации 
узлов БСС посредством нейросетевого алгоритма – 
самоорганизующейся карты Кохонена состоит в 
подтверждении возможности использования пред-
ложенного математического аппарата в качестве ал-
горитма кластеризации, а в качестве критерия для 
кластеризации – уровней мощности сигналов узлов 
БСС друг к другу. 

Инструментами моделирования были выбраны 
язык программирования Python версии 3.6.4, а также 
фреймворки pandas, numpy и TensorFlow [10]. 

На вход SOM был подан массив, представляю-
щий собой матрицу размером n на n,  где n – количе-
ство узлов БСС, элементы матрицы Pij представляют 
собой уровень мощности узла i по отношению к 
узлу j. 

В случае если i = j, то pij = 1, так как узел по от-
ношению к себе условно имеет максимальный уро-
вень мощности излучения. 

Подавая сформированный массив на вход само-
обучающегося алгоритма ИНС, можно выделить 
степень подобия между строками данного массива, 
иными словами, выделить кластеры в данных, а зна-
чит, и в узлах БСС. Приведены результаты кластери-
зации узлов при различных исходных данных. 

1. Узлы распределены согласно равномерному 
распределению на квадратном поле с размером сто-
роны 1000 м, дальность покрытия одного узла 200 м. 
Узлы разделены на 4 кластера с помощью алгоритма 
SOM (рис. 3).  

 

 
Рис. 3. Кластеризация равномерно распределенных узлов 

на 4 кластера 
 

2. Узлы сосредоточены вокруг локальных цен-
тров на квадратном поле размером 1000 м, даль-

ность покрытия одного узла 200 м. Узлы разделены 
на 4 кластера с помощью алгоритма SOM (рис. 4). 

3. Узлы распределены согласно равномерному 
распределению на квадратном поле с размером сто-
роны 1000 м, дальность покрытия одного узла 200 м. 
Узлы разделены на 9 кластеров с помощью алгорит-
ма SOM (рис. 5). 

 

 
Рис. 4. Кластеризация равномерно распределенных узлов 

на 4 кластера 
 
 

 
Рис. 5. Кластеризация равномерно распределенных узлов 

на 9 кластеров 
 

Как видно из рис. 5, кластеризация в некоторых 
случаях может производиться неравномерно, это 
объясняется тем, что на этапе конкуренции в решет-
ке возможно образование так называемых «мертвых 
нейронов», т.е. нейронов, векторы весовых коэффи-
циентов которых в значительной степени отличают-
ся от входных векторов. В результате чего эти ней-
роны никогда не выигрывают в процессе обучения, 
и с каждой итерацией эта разница между векторами 
весовых коэффициентов и входными векторами 
лишь усиливается. Таким образом, нейрон лишается 
возможности выиграть и становиться «мертвым», 
следовательно, входные данные интерпретируются 
меньшим количеством классов, т.е. разбиваются на 
меньшее количество кластеров, чем необходимо [11, 
12]. Это приводит к тому, что в ситуации, когда узлы 
будут представлять собой реальные физические уст-
ройства, неверная кластеризация может привести к 
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потере весомой доли связности в системе и некор-
ректной работе всей БСС. 

Проблему «мертвых нейронов» можно решить с 
использованием так называемого конструктивного 
метода обучения SOM [11, 12]. Суть этого метода 
обучения – дать всем нейронам одинаковый шанс 
выиграть на этапе конкуренции путем добавления 
параметра потенциала каждому нейрону при ини-
циализации SOM. При этом параметр потенциала 
нейрона обновляется с каждой итерацией обучения 
согласно некоторому закону, по достижении мини-
мального потенциала нейрон исключается из борь-
бы, нейроны, достигшие максимального потенциала, 
выигрывают по очереди, так как в каждом цикле 
только один из нейронов готов к борьбе. 

Описанный алгоритм кластеризации на основе 
SOM может быть использован для создания реаль-
ной системы БСС посредством использования уст-
ройства Intel Movidius NCS. Intel Movidius NCS 
представляет собой модуль для нейронных вычис-
лений и может быть задействован в переносимых 
устройствах с низким энергопотреблением [13–15]. 

Заключение  
Актуальность проведенного исследования за-

ключается в возможности использования в качестве 
алгоритма кластеризации узлов БСС метода машин-
ного обучения, известного как самоорганизующаяся 
карта Кохонена и являющегося искусственной ней-
ронной сетью. Использование методов машинного 
обучения, в частности искусственных нейронных 
сетей, позволит добиться высокой адаптивности 
процессов, выполняющихся во время функциониро-
вания БСС, что в свою очередь может повысить ка-
чество построения сети и добиться универсальности 
применений БСС для различных задач. 

Тем не менее, как видно из моделирования про-
цесса кластеризации, необходимо использовать до-
полнительные методики обучения самоорганизую-
щейся карты Кохонена для препятствия образова-
нию «мертвых нейронов». Одной из таких методик 
может служить конструктивный метод обучения SOM.  
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УДК 62.002(063)  
 

А.М. Кориков, Я.Е. Мещеряков  
 

Ориентация горных технологических машин  
на основе микроэлектромеханических систем 

 
Параметры ориентации горных технологических машин (ГТМ), определяемые с применением микроэлектроме-
ханических систем (МЭМС), на практике оказываются чувствительными к внешним воздействиям, сильно за-
шумленными, а также в некоторых случаях имеют накапливающуюся ошибку ориентации. Эффективный спо-
соб нивелирования шумов и накапливающейся ошибки ориентации заключается в использовании специализи-
рованных алгоритмов цифровой обработки сигналов (ЦОС) путем комбинирования (комплексирования) пока-
заний нескольких МЭМС-датчиков. Эффективная фильтрация сигналов МЭМС-датчиков является основой для 
повышения точности ориентации функциональных элементов ГТМ.  
Сравнительный анализ комплексирующих фильтров выделяет фильтр Маджвика в реализации MARG на фоне 
других фильтров. Данная реализация фильтра компенсирует магнитные искажения, выполняет коррекцию маг-
нитного склонения и нивелирует дрейф МЭМС-гироскопа по оси рыскания. Для электрических ГТМ, постро-
енных по схеме Варда–Леонарда, предлагается способ функционирования комплексирующего фильтра Мад-
жвика в реализации MARG посредством имитации работы магнетометра с помощью глобальной навигацион-
ной спутниковой системы. 
Ключевые слова: горные технологические машины, микроэлектромеханические системы, инерциальный из-
мерительный модуль, фильтр Калмана, фильтр Маджвика, система мониторинга и позиционирования, автома-
тизация, имитация магнетометра, навигационная спутниковая система. 
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В добывающих отраслях промышленности 

предъявляются высокие требования к качеству 
функционирования горных технологических машин 
(ГТМ), на которых, как правило, отсутствуют реги-
стрирующие устройства для мониторинга и пози-
ционирования функциональных элементов ГТМ [1–
3]. В литературе [1–3] доказывается, что такие реги-
стрирующие устройства успешно реализуются на 
основе современных микроэлектромеханических 
систем (МЭМС) – гироскопов и акселерометров.  

Применение МЭМС-датчиков в инерциальных 
измерительных системах требует использования 
специализированных алгоритмов цифровой обра-
ботки сигналов (ЦОС). Одним из способов нивели-
рования шумов при ЦОС является комбинирование 
(комплексирование) показаний МЭМС-датчиков,  
нивелирующее их недостатки [3].   

На базе МЭМС-датчиков и вычислительного 
устройства, реализующего алгоритмы ЦОС, форми-
руется инерциальный измерительный модуль 
(ИИМ). ИИМ, состоящий из акселерометра и гиро-
скопа, получил название AHRS (англ. Attitude and 
Heading Reference System – система определения 
пространственного положения), ИИМ, состоящий из 
акселерометра, гироскопа и магнетометра, получил 
название MARG (англ. Magnetic, Angular Rate, and 
Gravity – магнитная, угловая скорость и гравитация) 
[4]. ИИМ является частным случаем бесплатфор-
менных инерциальных навигационных систем 
(БИНС) [5]. 

Из анализа алгоритмов работы фильтров [6] 
следует, что коррекция большинства комплекси-
рующих фильтров осуществляется за счет компо-
нентов опорных векторов или гравитационных по-
лей. Разнообразие комплексирующих фильтров мо-
жет быть представлено пятью основными типами: 

1. Фильтр Калмана (Бьюси–Стратановича) и его 
модификации [7–9]. 

2. Комплементарный фильтр (композитный / 
альфа-бета, фильтр Калмана с фиксированной моде-
лью и комплементарный фильтр второго порядка) 
[10–12]. 

3. Алгоритм направляющих косинусных матриц 
(фильтр Премерлани и Бизарда) [13]. 

4. Фильтр Махони [14]. 
5. Фильтр Маджвика [15]. 
Возможные модификации комплексирующих 

фильтров [16] представляют собой вариации пере-
численных выше основных типов фильтров и полу-
чили широкое распространение в любительских 
конструкциях (беспилотные летательные аппараты 
(дроны) и т.п.). В [3] решается задача разработки 
автоматизированной системы мониторинга и пози-
ционирования (АСМП) функциональных элементов 
ГТМ для позиционирования, идентификации рабо-
чих циклов и оценки параметров технологического 
процесса экскавации горной массы. В АСМП ис-
пользуются МЭМС-измерения динамических харак-
теристик функциональных элементов ГТМ в режиме 
реального времени и обработка результатов с помо-
щью специализированного программного обеспече-
ния. Производственные испытания АСМП [3], вы-
полненные в 2017 и 2018 гг., подтвердили эффек-
тивность АСМП и определили пути модернизации 
системы. Одним из главных направлений модерни-
зации АСМП является повышение точности ориен-
тации функциональных элементов ГТМ за счет эф-
фективной фильтрации сигналов МЭМС-датчиков. 

Общая постановка задачи разработки автомати-
зированной системы мониторинга и позициониро-
вания (АСМП) функциональных элементов горных 
технологических машин (ГТМ) обсуждается в [1–3]. 
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Далее рассматривается задача повышения точности 
ориентации функциональных элементов ГТМ за 
счет эффективной фильтрации сигналов МЭМС-
датчиков: сравнительный анализ комплексирующих 
фильтров, обоснование выбора фильтра Маджвика в 
реализации MARG, проблемы его применения в 
АСМП ГТМ и их решение с помощью глобальной 
навигационной спутниковой системы (ГНСС). 

Сравнительный анализ комплексирующих 
фильтров 

Самым популярным фильтром из вышепере-
численных является фильтр Калмана [7], получив-
ший распространение во многих областях науки и 
техники. В [17] проведен сравнительный анализ 
фильтров Калмана и Маджвика в реализации AHRS 
[15], т.е. фильтра на основе акселерометра и гиро-
скопа, для решения задачи фильтрации сигналов 
БИНС путем моделирования в среде «Matlab 
Simulink». Из результатов моделирования следует,  
что переходные процессы в фильтре Калмана проте-
кают быстрее, чем в фильтре Маджвика в реализа-
ции AHRS. Ошибка фильтрации для фильтра Кал-
мана также значительно меньше, чем для фильтра 
Маджвика, следовательно, установившиеся значе-
ния выходных сигналов в фильтре Калмана ближе к 
истинным значениям параметров ориентации объек-
та [17]. В нашей задаче объектом является ГТМ. В 
[3] проведено исследование комплексирующих 
фильтров, которое позволяет сделать более общие 
выводы: 

1. Фильтр Калмана имеет широкую область 
применения, высокую достоверность показаний, 
хорошее качество фильтрации, оценивает и прогно-
зирует состояние системы, имеет множество воз-
можных реализаций, позволяющих подобрать 
фильтр для определенной задачи. 

Недостатки фильтра: сложен в настройке, для 
функционирования требуется быстродействующее 
вычислительное устройство, необходима высокая 
частота дискретизации, которая может превышать 
физические возможности объекта, обязательно на-
личие математической модели датчиков, избыточен 
для АСМП ГТМ. 

2. Применение комплементарного фильтра пер-
вого и второго порядков нецелесообразно ввиду то-
го, что фильтр не функционирует по оси рысканья. 

3. Фильтр направляющих косинусных матриц 
оперирует матрицей поворота, что порождает про-
блему «шарнирного замка» – вырождения матрицы 
при повороте на 90° град, расчет кинематики и кор-
рекция данных адаптированы для особенностей ди-
намики летательных аппаратов. Алгоритм базирует-
ся на фильтре Махони. 

4. Фильтр Махони значительно нивелирует 
ошибку ориентации по оси рыскания, но не устра-
няет ее полностью, по сути, представляет собой ПИ-
регулятор [18]. Для фильтра характерны отсутствие 
дрейфа и перманентная ошибка ориентации, реали-
зация MARG уступает точности реализации AHRS. 

5. Фильтр Маджвика не выполняет коррекцию 
по оси рыскания без магнетометра, функционирова-

ние осуществляется по аналогии с работой компле-
ментарного фильтра по осям крена и тангажа. Ис-
пользование магнетометра эффективно нивелирует 
ошибку дрейфа нуля гироскопа и угловой ориента-
ции по оси рыскания, т.е. разработка АСМП ГТМ 
должна быть основана на комплексирующем фильт-
ре Маджвика в реализации MARG. Этот фильтр 
компенсирует магнитные дисторсии (искажения) и 
ошибки магнитного склонения вследствие отклоне-
ния чувствительного элемента от горизонта, коррек-
тирует дрейф гироскопа по оси рыскания. 

Фильтр Маджвика в реализации MARG 
Особенностью фильтра Маджвика в реализации 

MARG является то, что он функционирует на основе 
показаний инерциальных датчиков (ускорение, угло-
вая скорость) и характеристик магнитного поля Зем-
ли, оптимизирует свою работу на основе градиент-
ного метода. Анализ показал, что этот фильтр – один 
из современных комплексирующих фильтров для 
определения ориентации в пространстве [15]. Схема 
фильтра в реализации MARG представлена на рис. 1.  

Фильтр Маджвика использует кватернионы для 
описания пространственного положения объекта. 
Для понимания принципа работы фильтра Маджви-
ка сделаем некоторые пояснения по рис. 1. Пере-
менные, системы отсчёта и векторы на этом рисунке 
индексируются надстрочными и подстрочными ин-
дексами, введенными Крэйгом в [19]: впереди стоя-
щий нижний индекс соответствует базовой системе 
отсчёта, а впереди стоящий верхний индекс –
системе отсчёта, относительно которой задана пере-
менная. То есть индекс E  обозначает координатную 
систему отсчёта Земли, а индекс S  – координатную 
систему отсчёта датчика.  

В блоке «Группа 1», выделенной на схеме филь-
тра на рис. 1, компенсируются магнитные искаже-
ния: контролируемое направление магнитного поля 
Земли ˆE

th в земных координатах в момент времени 

t  рассчитывается как нормированное значение дан-

ных магнетометра ˆS
tm : 

*
, 1 , 1

ˆ ˆ ˆ ˆ0E S S S
t x y z E est t t E est th h h h q m q       . 

Здесь , 1ˆS
E est tq   – комплексирующая функция 

фильтра; , 1ˆS
E est tq   – комплексно-сопряженная ком-

плексирующая функция фильтра.  
Ошибочный наклон корпуса магнетометра, как 

следствие неправильной проекции магнитного поля 
Земли на магнетометр в контролируемом направле-
нии, корректируется при условии, если относитель-
ное направление магнитного поля Земли ˆE

tb  имеет 

одинаковый наклон в течение всего времени, что 
достигается расчетом ортогональных векторов ˆE

tb  и 
ˆE
th  по оси крена и тангажа: 

2 2ˆ 0 0E
t x y zb h h h    

. 

Данный способ коррекции нивелирует магнит-
ные искажения по осям крена и тангажа, магнитные 
возмущения влияют только на курс (по оси рыскания). 
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Рис. 1. Фильтр Маджвика в реализации MARG: группа 1 – коррекция магнитных искажений;  
группа 2 – коррекция дрейфа гироскопа 

 
В блоке «Группа 2», выделенной на схеме филь-

тра на рис. 1, осуществляется коррекция дрейфа ги-
роскопа. Смещение (дрейф) гироскопа может быть 
представлено как часть ошибки от скорости измене-

ния ориентации ,ˆS
E tq
 : 

, , 1 ,ˆ ˆ2S S S
t E est t E tq q

      . 

Дрейф гироскопа S
b  представлен как посто-

янная составляющая S
 , которая может быть уда-

лена, так как часть S
  является средневзвешенным 

с соответствующим коэффициентом усиления  :  

, ,
S S

b t t
t

t    , 

, ,
S S S

c t t b t     . 

Скомпенсированные измерения гироскопа S
c  

могут быть использованы вместо исходных измере-
ний гироскопа. 

Фильтр Маджвика в реализации MARG (см. 
рис. 1) имеет два коэффициента усиления:  

– коэффициент β представляет суммарные 
ошибки гироскопа, представленные как величина 
производной кватерниона; 

– коэффициент усиления ζ характеризует ско-
рость сходимости для нивелирования ошибок изме-
рений гироскопа, не связанных с нулем, выражен 
как производная кватерниона. 

Данные ошибки характеризуют смещение гиро-
скопа. Коэффициенты представлены как угловые 

величины, где   – оценка средней погрешности 

измерения дрейфа гироскопа по каждой оси,   – 

расчетная скорость дрейфа гироскопа в каждой оси. 
Коэффициент усиления β рассчитывается по сле-
дующей формуле: 

к1 3
0

2 4
ртq   

        
    , (1) 

где q – единичный (базисный) кватернион. 

Коэффициент усиления ζ рассчитывается по 
формуле 

3

4
   . (2) 

Фильтр Маджвика в реализации MARG исполь-
зует систему гиперкомплексных чисел (кватернио-
ны), которую можно корректировать показаниями 
акселерометра и гироскопа при выполнении анали-
тических вычислений. Система гиперкомплексных 
чисел оптимизируется методом градиента для расче-
та вектора направления погрешности гироскопа в 
виде производной системы гиперкомплексных чи-
сел. Оптимизация работы методом градиента позво-
ляет задавать режим работы фильтра Маджвика в 
реализации MARG двумя коэффициентами, которые 
можно корректировать в процессе работы. Невысо-
кие требования к вычислительному устройству по-
зволяют реализовать АСМП на отечественных МК 
или ПЛИС. 

Отличительные особенности фильтра Маджви-
ка в реализации MARG:  

  


  
  

ˆS
tm  

ˆS
ta  

1z  

,ˆS
E est tq  S

t  

*
, 1 , 1ˆ ˆ ˆS S S

E est t t E est tq m q    

2 20 0x y zh h h  
 

, 1 , , 1,
ˆ ˆˆ ˆ ˆ ˆ( , ) ( , , , )T S E S S E S

E est t t g b E est t tg bJ q b f q a b m 

f

f




 *
, 1 ,ˆ ˆ2 S S

E est t E e tq q    .dt  

, 1 ,ˆ1 2 S S
E est t c tq     

  

1z  

  .dt  q

q
 





Магнитометр 

Акселерометр 

Гироскоп 
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– два регулируемых параметра, рассчитываемых 
на основе реакции системы по формулам (1) и (2); 

– высокая эффективность при небольших час-
тотах дискретизации; 

– высокая производительность (277 арифмети-
ческих операций на каждую итерацию обновления 
фильтра). 

Применение кватерниона для ориентации в 
трехмерном пространстве позволяет избежать про-
блемы «шарнирного замка» (складывание рамок или 
gimbal lock), связанных с углами Эйлера–Крылова. 

Фильтр позволяет компенсировать дрейф гиро-
скопа и магнитные искажения в текущий момент 
работы. Ошибка ориентации рассчитывается с по-
мощью метода градиента. 

Комплексирование данных, полученных с дат-
чиков, выполняется с помощью пропорционального 
звена и дискретного интегрирования, углы Эйлера–
Крылова используются в качестве опорных коорди-
нат, относительно которых рассчитывается ошибка 
скорости вращения. 

Имитация магнетометра посредством ГНСС 
ГТМ (драглайны и мехлопаты) являются элек-

трическими машинами, поэтому функционирование 
магнетометра (электронного компаса) крайне за-
труднительно из-за возникающих магнитных дис-
торсий, исходящих от металлических частей конст-
рукции и силовых агрегатов. Функционирование 
ИИМ АСМП в комплектации с магнетометром на 
гидравлических ГТМ (карьерный буровой станок) 
показало возможность применения фильтра Мад-
жвика в реализации MARG (с магнетометром): дос-
таточно рассчитать поправку в зависимости от места 
установки магнетометра и выполнять периодиче-
скую калибровку. Для электрических ГТМ предла-
гаемое решение состоит в имитации работы магне-
тометра для фильтра Маджвика посредством опре-
деления курса (истинного путевого угла) при помо-
щи глобальной навигационной спутниковой систе-
мы (ГНСС). Определение путевого угла с помощью 
ГНСС позволит имитировать показания магнетомет-
ра и сделает возможным выполнить коррекцию 
фильтра Маджвика, а также вести альманах угловых 
перемещений ГТМ относительно путевого угла. 
Имитацию можно осуществить двумя способами: 

1) использование одного приёмника ГНСС, ус-
тановленного на максимально возможном удалении 
от центра вращения ГТМ – L  с последующим нако-
плением массива координат; 

2) использование двух приёмников ГНСС для 
работы в дифференциальном режиме, при котором 
один приемник ГНСС устанавливается непосредст-
венно в центре вращения ГТМ и служит опорной 
станцией, а второй приемник устанавливается на 
максимально возможном удалении от центра враще-
ния ГТМ. Применение двух приемников ГНСС фор-
мирует две точки, по которым определяется прямая, 
указывающая угол азимута. 

Первый способ установки приемника ГНСС 
представлен на рис. 2; второй способ – на рис. 3. 

В [3] использован первый способ установки 
приемника ГНСС. Он располагался на расстоянии 
9,9 м от геометрического центра вращения ГТМ. 
При расчетах расстояние L  принимается равным  
10 м. Первый способ установки приемника ГНСС 
требует определения координат центра вращения 
ГТМ, и вычисление путевого угла сводится к реше-
нию обратной пространственной задачи [3]. Исполь-
зование двух приемников ГНСС (второй способ) 
значительно упрощает определение путевого угла.  

Кроме этого, дифференциальный режим позво-
ляет значительно повысить точность определения 
благодаря одинаковому влиянию искажений сигнала 
ГНСС, создаваемых ионосферой и тропосферой на 
близко расположенные приемники.  

 
Рис. 2. Имитация магнетометра посредством накопления 

массива координат движения кабины 

 
Рис. 3. Имитация магнетометра посредством определения 

азимута, заданного двумя приемниками ГНСС 
 

Применение двух приемников ГНСС позволяет 
также реализовать высокоточный фазовый метод 
определения координат относительно базовой стан-
ции RTK (Real Time Kinematics – кинематика реаль-
ного времени) или DGPS (Differential Global Posi-
tioning System – дифференциальная коррекция). 
Данная реализация потребует увеличения вычисли-
тельной мощности АСМП, наличия операционной 
системы, функционирующй в реальном времени, и 
специализированной библиотеки глобального нави-
гационного спутникового позиционирования [20]. 

Выводы 
Задача повышения точности ориентации функ-

циональных элементов ГТМ успешно решается 
фильтрацией сигналов МЭМС-датчиков (акселеро-
метра, гироскопа и магнетометра) комплексирую-
щим фильтром Маджвика в реализации MARG. 
Функционирование магнетометра (электронного 
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компаса) на ГТМ затруднено постоянно возникаю-
щими магнитными дисторсиями, исходящими от 
металлических частей конструкции ГТМ и силовых 
агрегатов. Эффективное решение этой проблемы 
состоит в имитации работы магнетометра для филь-
тра Маджвика с помощью глобальной навигацион-
ной спутниковой системы. 
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Korikov A.M., Meshcheryakov Y.E.  
Orientation of mining technology machines based  
on microelectromechanical systems  
 

The orientation parameters of mining process machines 
(MMM), determined using MEMS sensors, in practice are 
sensitive to external influences and very noisy,  and in some 
cases there is an orientation error accumulating. An effective 
way to level noise and cumulative orientation errors is to use 
specialized digital signal processing (DSP) algorithms by 
combining (complexing) the readings of several MEMS sen-
sors. Effective filtering of MEMS sensor signals is the basis 
for improving the accuracy of orientation of the functional 
elements of geological and technical measures. Comparative 
analysis of complexing filters highlights the Madgwick filter 
in the MARG implementation, compared to other filters.  This 
implementation of the filter compensates for magnetic distor-
tion, corrects the magnetic declination, and levels the drift of 
the MEMS gyro along the yaw axis. For electric geological 
and technical measures built according to the Ward-Leonard 
scheme, a method is proposed for the functioning of the 
Madgwick complexing filter in the implementation of MARG 
by simulating the operation of a magnetometer using a global 
navigation satellite system. 
Keywords: mining technological machines, microelectrome-
chanical systems, inertial measuring module, Kalman filter, 
Madgwick filter, monitoring and positioning system, automa-
tization, magnetometer imitation, navigation satellite system. 
doi: 10.21293/1818-0442-2018-21-4-92-97 
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УДК 519.248 
 
А.А. Любченко, Е.Ю. Копытов, А.А. Богданов 
 

Статистическое моделирование качественных показателей 
эксплуатации и технического обслуживания средств 
железнодорожной электросвязи в среде AnyLogic 

 
Оборудование электросвязи является функциональной подсистемой железнодорожного транспорта, безопас-
ность и эффективность которого в полной мере зависят от надежного функционирования используемых средств 
связи. Одним из наиболее популярных сегодня методов поддержания требуемого уровня надежности техноло-
гического оборудования на сети железных дорог является проведение технического обслуживания. Для оценки 
эффективности проводимых профилактических мероприятий используется утвержденный показатель качества 
технического обслуживания, тогда как для оценки качества процесса эксплуатации в целом применяется коэф-
фициент готовности. Расчет указанных показателей, как правило, выполняется на основе данных о произошед-
ших отказах оборудования, что обладает как существенными преимуществами, так и очевидными недостатками 
в случае отсутствия или затруднительного получения опытных данных. Современные компьютерные техноло-
гии позволяют автоматизировать и значительно упростить процесс оценки целевых показателей качества, что, 
однако, требует разработки математического обеспечения для выполнения такого анализа. В работе предлага-
ется имитационная модель процесса эксплуатации устройств железнодорожной электросвязи, позволяющая в 
автоматизированном режиме давать оценку коэффициенту готовности и показателю качества технического об-
служивания. Модель учитывает возникновение внезапных, скрытых и ложных отказов устройств, влияние го-
товности комплектов запасных частей, ошибочных действий обслуживающего персонала, а также периодично-
сти и продолжительности обслуживания и ремонта при оценке качественных показателей. В основу модели по-
ложен принцип дискретно-событийного моделирования, реализуемый в отечественном программном обеспече-
нии AnyLogic. 
Ключевые слова: железнодорожная электросвязь, качество, коэффициент готовности, AnyLogic. 
doi: 10.21293/1818-0442-2018-21-4-98-108 
 
Железнодорожная электросвязь является одной 

из функциональных подсистем инфраструктуры же-
лезнодорожного транспорта, объединяющая техни-
ческие средства и сооружения связи, обеспечиваю-
щие передачу и (или) прием голосовой и (или) него-
лосовой информации, предназначенной для органи-
зации и выполнения технологических процессов 
железнодорожного транспорта [1]. В соответствии с 
межгосударственным стандартом ГОСТ 33397–2015 
«Железнодорожная электросвязь. Общие требования 
безопасности» к железнодорожной электросвязи 
(ЖДЭ) относится обширный перечень устройств, от 
средств коммутации и цифровых транспортных сис-
тем до оборудования электропитания средств связи. 
Очевидно, функциональное назначение средств 
ЖДЭ определяет высокие требования к их надежно-
сти, что является ключевым аспектом при организа-
ции эффективного и безопасного перевозочного 
процесса. Однако, как показывает практика, доля 
эксплуатационных отказов в системах связи на же-
лезнодорожном транспорте остается существенной 
и составляет 60% [2]. При этом значительное коли-
чество средств отдельных групп оборудования уже 
полностью выработали свой ресурс или эксплуати-
руются с превышением срока службы.  В частности, 
у пятой части парка локомотивных радиостанций 
фиксируется стопроцентный износ. С истекшим 
сроком службы эксплуатируется более 60% стацио-
нарных и более 65% возимых радиостанций [2].  

Одним из основных методов поддержания тре-
буемого уровня надежности средств ЖДЭ является 

организация и проведение комплекса профилактиче-
ских мероприятий по техническому обслуживанию 
(ТО). При этом управляемое обслуживание является 
перспективным видом ТО, так как призвано свести к 
минимуму  регламентированное ТО и сократить до-
лю корректирующего обслуживания [3]. Периодич-
ность проведения работ при управляемом ТО опре-
деляется дирекциями связи железных дорог с уче-
том местных условий эксплуатации, анализа стати-
стики отказов за предыдущие периоды и требований 
к качеству предоставляемых услуг связи. Очевидно, 
что наиболее адекватное планирование работ может 
быть сделано по статистическим данным об отказах.  

Однако для этого требуется наличие опытных 
образцов оборудования, а получение релевантного 
объема статистических данных может потребовать 
существенно продолжительной эксплуатации и 
(или) испытаний. Учитывая влияние средств ЖДЭ 
на безопасность и эффективность перевозочного 
процесса, такой подход может привести к значи-
тельным материальным затратам. Таким образом, 
применение данного подхода как для устройств, уже 
находящихся в эксплуатации непродолжительный 
период времени, так и для вновь внедряемых систем 
представляется затруднительным.  

Одной из возможных альтернатив решения ука-
занной проблемы является применение имитацион-
ных моделей процесса эксплуатации средств ЖДЭ. 
Основное назначение таких моделей заключается в 
статистическом или вероятностном моделировании 
переходов технической системы из одного состояния 
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в другое, имитируя тем самым процесс эксплуата-
ции средств ЖДЭ. В таком случае имеется возмож-
ность сбора статистических данных по результатам 
моделирования и дальнейшего расчета качествен-
ных показателей. На основе же полученных оценок 
можно делать вывод о правильности организации 
эксплуатации устройств, в частности, периодичности 
проведения профилактических мероприятий по ТО.  

Ранее в работе [4] нами была рассмотрена уп-
рощенная модель процесса эксплуатации средств 
ЖДЭ с учетом внезапных отказов оборудования и 
выполняемого ТО. Вычислительные эксперименты с 
такой моделью дают завышенные оценки качествен-
ных показателей, что свидетельствует о необходи-
мости её усовершенствования для учета большего 
числа факторов и особенностей процесса техниче-
ской эксплуатации средств ЖДЭ.  

В частности, надежность рассматриваемого  
оборудования зависит от достоверности как встро-
енных подсистем контроля, так и диагностических 
устройств, используемых на этапах профилактиче-
ских работ и восстановительного ремонта, что в 
свою очередь обусловливает возникновение скры-
тых и ложных отказов устройств. Выполнение опе-
раций по ТО и ремонту осуществляется персоналом 
структурных подразделений железных дорог, что 
требует учета влияния человеческого фактора, а 
также степени готовности комплектов запасных час-
тей, инструментов и принадлежностей (ЗИП).  

Как показано в работе [5], при построении мо-
делей количественной оценки надёжности систем 
связи необходимо уделять особое внимание учёту 
ошибок диагностической аппаратуры (контроля), 
которые являются причиной возникновения скры-
тых и ложных отказов. Проведенный анализ литера-
туры позволил сделать вывод об актуальности во-
просов оценки надёжности технических систем, в 
том числе и средств связи с учётом влияния ошибок 
контроля [6–9].  

Вопрос влияния ошибочных действий персона-
ла на надёжность достаточно проработан и рядом 
исследований доказано, что качественная подготовка 
обслуживающего штата и следование рекомендаци-
ям по эксплуатации позволяют добиться увеличения 
надёжности аппаратуры в 3–5 раз [10, 11]. По ре-
зультатам факторного анализа, выполненного по 
данным единой системы мониторинга и админист-
рирования сетей связи ОАО «РЖД», установлено, 
что более трети отказов устройств связи вызывается 
неправильными действиями обслуживающего пер-
сонала [2]. Следовательно, необходимость учета че-
ловеческого фактора при моделировании процессов 
эксплуатации средств ЖДЭ является обоснованной.  

Восстановление работоспособности средств 
ЖДЭ осуществляется силами структурных подраз-
делений железных дорог. Поэтому степень готовно-
сти необходимого комплекта ЗИП, используемого 
при ремонтных работах, оказывает непосредствен-
ное влияние на оперативность устранения отказов и, 
следовательно, качественные показатели процесса 

эксплуатации. Многими исследованиями, результа-
ты которых представлены в [12, 13], доказано суще-
ственное влияние готовности комплектов ЗИП на 
надежность восстанавливаемых систем, примером 
которых являются рассматриваемые средства желез-
нодорожной электросвязи. 

Таким образом, объектом исследования в дан-
ной работе является процесс эксплуатации и техни-
ческого обслуживания средств железнодорожной 
электросвязи, учитывающий возникновение внезап-
ных, скрытых и ложных отказов оборудования, а 
также влияние готовности ЗИП и человеческого 
фактора при проведении восстановительного ремон-
та и профилактических работ. Целью исследования 
является анализ показателей качества эксплуатации 
и ТО средств ЖДЭ на основе данных имитационно-
го моделирования.   

Основным комплексным показателем надежно-
сти средств железнодорожной электросвязи является 
коэффициент готовности [5, 14, 15]. Выполненный 
анализ литературы показал, что показатели надеж-
ности восстанавливаемых систем широко использу-
ются при решении задачи оценки качества техниче-
ской эксплуатации, в том числе для средств радио-
технического обеспечения полетов и электросвязи 
[16], структурно-сложных территориально рассредо-
точенных систем связи [17], а также систем управ-
ления движением поездов [18]. В данной работе ко-
эффициент готовности КГ предлагается использо-
вать как показатель качества эксплуатации техниче-
ских средств ЖДЭ, а качество ТО оценивать с по-
мощью удельного показателя Бу, регламентируемого 
положением «О показателе качества технического 
обслуживания средств связи», утвержденным распо-
ряжением ОАО «РЖД» от 20 августа 2014 г.  
№ ЦСС-767/р (далее – положение).  

Одним из востребованных в настоящее время 
подходов к оценке и анализу характеристик процес-
сов функционирования систем различного назначе-
ния является имитационное моделирование, назы-
ваемое также статистическим при учёте случайных 
свойств отдельных элементов модели. В работах [19, 
20] подчеркивается преимущество такого вида мо-
делирования перед эмпирическим подходом для 
случая высоконадежных систем, когда из-за крайне 
редкого возникновения отказов невозможна оценка 
показателей надежности с приемлемой точностью. 
Как результат, статистическое моделирование не 
только применяется при анализе надёжностных ха-
рактеристик  автотранспортных систем [20, 21] и 
радиоэлектронных средств со сложными алгорит-
мами резервирования [22], но и является востребо-
ванным инструментом для  оценки системной на-
дёжности компонентного программного обеспече-
ния [23]. Не ограничиваясь задачами анализа надёж-
ности, имитационное моделирование является удоб-
ным и эффективным методом при исследовании транс-
портных потоков в железнодорожной сети [24–26].  

Сегодня в распоряжении специалистов, зани-
мающихся разработкой имитационных моделей, 
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имеется продукт отечественного происхождения 
AnyLogic [27], представляющий собой визуальную 
среду, объединяющую «все три современные пара-
дигмы построения имитационных моделей: систем-
но-динамическая, дискретно-событийная и агент-
ная» [28]. Кроме того, отличительными особенно-
стями данного продукта являются мощный язык 
моделирования и интуитивно понятный графиче-
ский интерфейс, обеспечивающий упрощение и ус-
корение процесса разработки.  

Таким образом, для обеспечения возможности  
анализа показателей качества эксплуатации и техни-
ческого обслуживания средств ЖДЭ поставлена за-
дача разработки имитационной модели процесса 
эксплуатации и ТО с помощью инструмента 
AnyLogic. Модель предназначена для оценки коэф-
фициента готовности КГ и удельного показателя ка-
чества технического обслуживания Бу с учётом вне-
запных, скрытых и ложных отказов устройств, влия-
ния готовности ЗИП и ошибочных действий обслу-
живающего персонала при выполнении ТО и ремон-
та. Проведение статистических экспериментов с 
моделью позволяет выполнять анализ влияния ука-
занных факторов на качественные показатели КГ и 
Бу, что может быть использовано при планировании 
технического обслуживания в качестве инструмента 
поддержки принятия решений. Помимо учета боль-
шего количества факторов в сравнении с ранее рас-
смотренным подходом в работе [4], преимуществом 
предлагаемой модели является расчет показателя Бу 
в соответствии с действующим положением об 
оценке качества технического обслуживания обору-
дования связи на сети дорог ОАО «РЖД». Анализ 
литературы показал отсутствие возможных аналогов 
разработанной модели.    

Имитационная модель 
Разработка любой имитационной модели начи-

нается с формирования концептуального описания 
исследуемого процесса, или, по-другому, концепту-
альной модели. Для наглядности концептуальное 
описание дополняется графической моделью, в виде 
графа или диаграммы состояний. Для рассматривае-
мого процесса эксплуатации и ТО диаграмма со-
стояний  изображена на рис. 1.  

 
Рис. 1. Графическая модель процесса эксплуатации  

и ТО средств ЖДЭ 
 

Граф на рис. 1 демонстрирует переходы между 
следующими состояниями: 

– S0 – работоспособное; 
– S1 – состояние технического обслуживания; 

– S2 – неработоспособное; 
– S3 – состояние скрытого отказа системы; 
– S4 – состояние ложного отказа системы; 
– S5 – состояние технического обслуживания 

системы в скрытом отказе. 
В соответствии с теорией надежности период 

нормальной эксплуатации большинства технических 
систем характеризуется постоянством интенсивно-
сти отказов [29]. В этот период в первую очередь 
преобладают внезапные отказы, что обусловлено 
влиянием внешних случайных факторов. В таком 
случае зависимость вероятности отказа Q от време-
ни t определяется по экспоненциальному закону в 
соответствии с выражением 

 ( ) 1 ,tQ t e   (1)  

где  λ – интенсивность отказов, 1/ч. 
Следовательно, переход из работоспособного 

состояния S0 в неработоспособное S2 происходит в 
результате внезапного отказа по экспоненциальному 
закону через случайный интервал времени τ.  После 
проведения ремонта, если персонал не допустил 
ошибку, система возвращается в работоспособное 
состояние S0 через время Tr. Если же при проведе-
нии восстановительного ремонта допущена ошибка, 
то система находится в состоянии S2 в течение вре-
мени τб до следующего ремонта.  

Переходы в состояние S2 происходят случай-
ным образом, тогда как переходы в состояние техни-
ческого обслуживания S1 реализуются через регла-
ментируемый интервал времени, соответствующий 
периодичности обслуживания Tob. Работы по ТО 
выполняются обслуживающим персоналом регио-
нальных центров связи. В силу человеческого фак-
тора с вероятностью Еор может быть допущена 
ошибка, которая приведет к отказу устройства, что 
будет соответствовать переходу в состояние S2 через 
время τоп. После безошибочного выполнения опера-
ций по ТО, выполняемого в течение времени Tp, ап-
паратура продолжает нормальное функционирова-
ние в состоянии S0. 

Помимо рассмотренных состояний система че-
рез случайные интервалы времени τ в результате 
ошибочного определения технического состояния 
встроенными системами контроля может перейти в 
состояние скрытого S3 или ложного S4 отказа.  Ос-
новными характеристиками систем контроля в рабо-
те приняты вероятности ошибки диагностирования 
первого (а) и второго рода (b). Ошибка а задается 
вероятностью ложной тревоги, т.е. когда работоспо-
собное устройство признается неработоспособным, 
тогда как ошибка b определяется вероятностью про-
пуска отказа и, следовательно, неработоспособное 
устройство диагностируется как работоспособное. 
Наряду со встроенными системами контроля причи-
ной возникновения скрытых и ложных отказов мо-
жет быть внешнее диагностическое оборудование, 
используемое при проведении ТО. Данный вид обо-
рудования также характеризуется ошибками диагно-
стирования а2 и b2, а  встроенные  системы  контро-
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ля – ошибками а1 и b1. Определение того, что про-
изошел один из двух рассматриваемых отказов, про-
изводят в течение времени Tp. Единственное и глав-
ное отличие заключается в том, что состояние лож-
ного отказа S4 диагностируется мгновенно, тогда 
как скрытый S3 отказ может быть обнаружен во 
время ТО, выполняемого через интервалы Tob. Сле-
довательно, в модели предусмотрено отдельное со-
стояние технического обслуживания системы в 
скрытом отказе S5. При этом из-за ошибочных дей-
ствий персонала в процессе такого обслуживания 
система может обратно вернуться в состояние скры-
того отказа S3. 

Техническая эксплуатация средств железнодо-
рожной электросвязи предусматривает формирова-
ние и поддержание необходимого количества запас-
ных частей, инструментов и принадлежностей 
(ЗИП). Готовность ЗИП в модели предлагается учи-
тывать двумя параметрами: вероятностью отсутст-
вия запасных частей (Pn) и временем ожидания ЗИП 
(dopvr). Данные параметры влияют на продолжи-
тельность восстановительного ремонта Tr. Учет 
влияния отсутствия ЗИП и времени его доставки 
реализуется в состоянии S2 при выполнении функ-
ции подсчёта штрафных баллов.    

Инциденты, вызванные сбоями и/или неработо-
способностью средств ЖДЭ, классифицируются на 
отказы и технологические нарушения. Положение 
предусматривает три категории отказов и две кате-
гории технологических нарушений, каждая из кото-
рых соответствует определенному количеству 
штрафных баллов Б0. На устранение инцидента от-
водится среднесетевое время восстановления рабо-
тоспособности tсв, регламентируемое Положением. 
В случае, если фактическое время восстановления tф 
превысило среднесетевое, то итоговая балльная 
оценка Б вычисляется по формуле  

 .0 0 ф св свБ Б 0,5 Б –( )/  t t t    (2) 

Если же восстановление работоспособности средств 
электросвязи было проведено в течение времени, не 
превышающего среднесетевое tсв, то итоговая балль-
ная оценка за инцидент Б равняется Б0.    

Таким образом, итоговые балльные оценки Б по 
всем возникшим инцидентам суммируются и в кон-
це каждого месяца вычисляется удельный показа-
тель качества ТО Бу в расчете на каждые 100 техни-
ческих единиц (ТЕ) обслуживаемого оборудования 
по формуле 

 у
0 0

Б Б
Б 100,

/100T T
     (3)  

где Бу – удельный показатель качества обслуживания 
средств связи в штрафных баллах; ∑Б – суммарное 
количество штрафных баллов по всем инцидентам 
за месяц; T0 – техническая оснащённость устройст-
вами электросвязи, ТЕ. 

Техническая оснащенность средствами элек-
тросвязи T0 на участках железной дороги измеряется 
в технических единицах (ТЕ), расчет которых про-

изводится в соответствии с действующей методикой 
определения объема работ региональных центров 
связи [30].  

Далее полученный удельный показатель Бу в 
штрафных баллах (ш/б) интерпретируется соответ-
ствующей категорией качества: «Отлично» – от 0 до 
14,5 ш/б, «Хорошо» – свыше 14,5 ш/б до планируе-
мой величины ш/б (Бп), «Удовлетворительно» свы-
ше Бп до 80 ш/б и «Неудовлетворительно» – свыше 
80 ш/б. Планируемая величина штрафных баллов Бп 
устанавливается ежемесячно вышестоящей органи-
зацией, дирекцией связи. Возможность изменения  
Бп введено для управления качеством ТО. Постепен-
но величина Бп должна уменьшаться, тем самым 
стимулируя повышение качества обслуживания 
средств ЖДЭ.    

Следовательно, удельный показатель качества 
Бу выступает в качестве оценки эффективности ме-
роприятий по поддержанию оборудования ЖДЭ в 
работоспособном состоянии, т.е. качества техниче-
ского обслуживания. Тогда как оценка того, насколь-
ко качественно в целом организована эксплуатация 
средств электросвязи, может быть дана с помощью 
комплексного показателя надёжности – коэффици-
ента готовности КГ. Данный показатель представля-
ет собой отношение времени исправной работы к 
сумме времён исправной работы и интервалов вос-
становительного ремонта.  

Для рассматриваемой модели коэффициент го-
товности КГ рассчитывается по формуле 

 0 4
Г

0 2 3 4
К ,

TS TS

TS TS TS TS




  
 (4) 

где TS0 – суммарное время пребывания в работоспо-
собном состоянии S0; TS2 – суммарное время про-
стоя, обусловленное переходом устройства в состоя-
ние S2 и выполнением восстановительного ремонта; 
TS3, TS4 – суммарное время пребывания в состояни-
ях скрытого и ложного отказов соответственно.  

Таким образом, выполняя статистическое моде-
лирование исследуемого процесса с графом состоя-
ний на рис. 1 путем многократной реализации про-
гонов (испытаний) модели, появляется возможность 
сбора статистических данных о пребывании систе-
мы в каждом состоянии Si, i = [0, 5]. На основе по-
лученных данных вычисляется оценка коэффициен-
та готовности КГ в виде среднего значения.  

Для реализации имитационной модели выбрана 
отечественная среда моделирования AnyLogic. Мо-
дель в AnyLogic представляет собой набор объектов 
(инструментов), совместное использование которых 
позволяет задавать логику протекания различного 
рода процессов. Для рассматриваемого процесса 
эксплуатации средств ЖДЭ на рис. 1 применяются 
инструменты дискретно-событийного моделирования. 
К таким инструментам в среде AnyLogic версии 7 от-
носятся «Диаграмма состояний» и объект «Событие».   

«Диаграмма состояний» (Statechart) представля-
ет собой ориентированный граф конечного автомата 
с возможностью задания условий, при которых бу-
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дет происходить переход, а также набор действий, 
вызванных сменой состояний. Переходы между со-
стояниями могут происходить в результате истече-
ния заданного тайм-аута, выполнения заданного ус-
ловия или получения сообщения. 

«Событие» служит инструментом для модели-
рования временных интервалов возникновения со-
бытий, чья работа реализуется в трёх различных 
режимах: по тайм-ауту, при выполнении условия, с 
заданной интенсивностью. В данной работе был 
использован режим работы с заданной интенсивно-
стью. 

Для хранения и обработки данных, получаемых 
в ходе моделирования, были использованы такие 
инструменты, как «База данных», «Набор данных» и 
«Коллекция».  

«Коллекция» представляет собой набор данных 
одного типа, размер которого в отличие от массива 
может динамически изменяться при моделировании. 
Для сохранения значений целевых параметров при 
изменении других, например, модельного времени, 
по ходу работы модели может использоваться инст-
румент «Набор данных», являющийся двухмерным 
массивом конечного размера. По окончании экспе-
римента его результаты (выходные параметры моде-
ли: среднее значение КГ и Бу) записываются во 
встроенную базу данных.    

Диаграмма состояний в разработанной модели 
повторяет граф на рис. 1, где моделирование перехо-
дов  реализуется случайным образом и задается с 
помощью свойств и дополнительного кода на языке 
Java в каждом состоянии. В качестве примера рас-
смотрим алгоритм выполнения кода работоспособ-
ного состояния S0, с которого начинается каждый 
новый прогон модели. Для наглядности алгоритм 
работы представлен в виде псевдокода 1. 
Псевдокод 1. Алгоритм работоспособного состояния S0 
 

НАЧ. 
       Сгенерировать сл. число ξ ← U(0,1) 
       ЕСЛИ: вер-ть перехода из S0 в S2 ≥ ξ  
       ТО: Сгенерировать τ 
             TS0 = TS0 + τ 
             Активировать переход в S2 
       ИНАЧЕ ЕСЛИ: вер-ть перехода из S0 в S4 ≥ ξ 
       ТО: Сгенерировать τ 
             TS0 = TS0 + τ 
             Активировать переход в S4 
       ИНАЧЕ ЕСЛИ: вер-ть перехода из S0 в S3 ≥ ξ 
       ТО: Сгенерировать τ 
             TS0 = TS0 + τ 
             Активировать переход в S3 
       ИНАЧЕ: TS0 = TS0 + Tob 

                                 Сгенерировать Tp ← N(sig*Tp0, Tp0) 
                     Активировать переход в S1 
       ВСЕ 
КОН. 
 

В начальный момент времени или при возврате 
в состояние S0, в первую очередь, выполняется ро-
зыгрыш случайной величины ξ по равномерному 
закону в интервале от 0 до 1. Далее полученное чис-

ло последовательно сравнивается с вероятностями 
перехода из состояния S0 в возможные состояния S2, 
S4 и S3. При выполнении одного из условий генери-
руется значение величины τ, соответствующее ин-
тервалу времени в часах, через который произойдет 
переход, далее сохраняется текущее значение τ в 
переменной TS0 и активируется переход, соответст-
вующий выполненному условию.   

Инициализация интервала времени τ для экс-
поненциального закона надежности в соответствии с 
методом обратного преобразования [31] выполняет-
ся по формуле 

 
1

ln( ), 


 (5)  

где λ – интенсивность отказов, задаваемая при моде-
лировании, 1/ч; ξ – случайное число с равномерным 
законом распределения в интервале [0, 1]. 

Выход из состояния S0 происходит по тайм-ауту 
через время τ или через задаваемый пользователем 
интервал периодичности обслуживания Tob, если ни 
одно из условий псевдокода 1 не выполняется и ак-
тивируется переход в состояние технического об-
служивания S1. При этом для учета того факта, что в 
действительности время выполнения профилактиче-
ских работ по ТО может варьироваться, в псевдокоде 
1 переменная Tp инициализируется случайным чис-
лом с нормальным распределением с заданными 
среднеквадратичным отклонением sig и математиче-
ским ожиданием Tp0. 

Отдельное внимание в структуре имитационной 
модели необходимо уделить функции, выполняющей 
оценку принятого в работе показателя качества тех-
нического обслуживания Бу. Этот элемент модели, 
графическая схема алгоритма которого приведена на 
рис. 2, реализован в соответствии с уже упомянутым 
ранее положением «О показателе качества техниче-
ского обслуживания средств связи». Действия, опи-
санные в алгоритме, выполняются каждый раз, когда 
система переходит в неработоспособное состояние S2.  

Так как в Положении возможные инциденты с 
оборудованием ЖДЭ разделяются на три категории 
отказов и две категории технологических наруше-
ний, то в блоке 1 на рис. 2 выполняется случайный 
розыгрыш типа инцидента. Для этого генерируется 
случайное число ξ с равномерным законом распре-
деления в интервале от 0 до 1 и далее последова-
тельно сравнивается с эмпирическими данными о 
возникновении того или иного инцидента. В теку-
щей реализации модели заданы значения для каждо-
го типа инцидента на основе статистических данных 
об отказах и нарушениях, произошедших за период 
с 2014 по 2016 г. в хозяйстве связи одного из участ-
ков Западно-Сибирской железной дороги: отказы  
I категории составляют 0,03; II категории – 0,01;  
III категории – 0,7 и технологические нарушения I и 
II категории – по 0,13. Так как рассматривается пол-
ная группа несовместных событий, то после провер-
ки ранее сгенерированного случайного числа ξ по 
всем возможным условиям будет определен тип ин-
цидента, для которого после блока 2 будут выполне-
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ны дальнейшие действия, соответствующие именно 
этому инциденту. Так, например, в случае отказа I 
категории Положение предусматривает начисление 
80 или 40 штрафных баллов Б0 и среднесетевое вре-
мя восстановления tсв в течение 4 или 0,5 ч, поэтому 
в блоке 3 случайно с вероятностью 0,5 выбирается 
размер баллов Б0 и время устранения инцидента  tсв.   

Фактическое время tф устранения инцидента 
определяется аналогично времени проверки при 
техническом обслуживании Tp, т.е. задается случай-
ным числом с нормальным распределением с тем же 
самым СКО sig, но математическое ожидание ини-
циализируется значением переменной vrRI (блок 4). 
Данный входной параметр задается пользователем и 
характеризует среднее время ремонта при отказе I 
категории.  

В случае отсутствия необходимого комплекта 
ЗИП, в блоке 5 на рис. 2 генерируется значение вре-
мени ожидания запасных частей tЗИП в соответствии 
с нормальным распределением с СКО sig и матема-
тическим ожиданием dopvrI0. Далее фактическое 
время устранения инцидента tф обновляется в соот-
ветствии с необходимым временем ожидания ЗИП.     

Следовательно, если фактическое время tф   
превышает среднесетевое время tсв, то в блоке 6    
балльная оценка Б будет вычислена с учетом за-
держки восстановления работоспособности по фор-
муле (2). Далее в блоке 7 выполняется расчет удель-
ного количества штрафных баллов в соответствии с 
выражением (3).  

Таким образом, моделируя процесс эксплуата-
ции устройств связи в соответствии с графом со-
стояний на рис. 1, имеется возможность сформиро-
вать статистические данные о времени пребывания в 
каждом состоянии Si, i = [0, 5] и на их основании 
дать оценку принятому показателю качества экс-
плуатации, коэффициенту готовности КГ по формуле 
(4), тогда как оценка удельного показателя качества 
ТО Бу выполняется с помощью разработанной поль-
зовательской функции при каждом переходе в нера-
ботоспосбоное состояние S2. Управление процессом 
моделирования выполняется средствами среды 
AnyLogic, после запуска модели на выполнение 
имитация анализируемого процесса начинается ав-
томатически с работоспособного состояния S0, и 
далее случайным образом в соответствии с задан-
ными условиями реализуются переходы между со-
стояниями. Один прогон модели выполняется в те-
чение модельного времени vrpr, при достижении 
которого имитация процесса начинается заново с 
состояния S0. При этом вычисление оценок выход-
ных параметров модели, коэффициента КГ и удель-
ного показателя Бу реализуется раз в месяц по мо-
дельному времени, следовательно, если vrpr равня-
ется 100 лет, то модель формирует 1200 оценок. Для 
получения средних значений оценок эксперимент с 
моделью предполагает выполнение kp прогонов с 
последующим усреднением всех 1200 оценок по 
всем прогонам.  Требуемое количество прогонов kp 
может быть вычислено в соответствии с рекоменда-

циями, приведенными в [32]. В частном случае, при 
доверительной вероятности, равной 0,95, и довери-
тельном интервале 0,05 каждый эксперимент с мо-
делью требует выполнения 2000 прогонов.   

 
Рис. 2. Графическая схема алгоритма функции оценки 

качества ТО 
 

Эксперименты с моделью 
Для демонстрации работы разработанной  ими-

тационной модели был выполнен ряд вычислитель-
ных экспериментов, в ходе которых получены гра-
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фики оценок коэффициента готовности КГ (рис. 3, а) 
и линейно аппроксимированные графики оценок 
показателя качества обслуживания Бу (рис. 3, б) от 
времени. Цель эксперимента – дать оценку влияния 
интенсивности отказов устройств на показатели КГ и 
Бу. При этом коэффициент готовности КГ характери-
зует качество эксплуатации средств связи в целом, 
тогда как Бу используется для оценки качества про-
водимых мероприятий по техническому обслужива-
нию устройств. Таким образом, было выполнено 
шесть экспериментов для следующих значений ин-
тенсивности отказов λ: 5, 6, 7, 8, 9 и 10·10–5 1/ч. Зна-
чения остальных неизменяемых в ходе эксперимен-
та входных параметров приведены в таблице.   

Семейство кривых зависимости оценок коэф-
фициента готовности от времени при различных 
значениях интенсивности отказов, представленное 
на рис. 4, а, является примером реализации функций 
коэффициента готовности, полученных эксперимен-
тально с помощью разработанной модели.  

Как можно наблюдать, полученные экспери-
ментальные кривые нелинейно убывают, начиная с 
максимально возможного значения, равного едини-
це, что согласуется с принятым в модели допущени-
ем о том, что процесс эксплуатации средств ЖДЭ 
начинается строго с работоспособного состояния S0. 
Данное допущение основывается на функциональ-
ном предназначении средств ЖДЭ и их влиянии на 
безопасность перевозочного процесса, следователь-
но, для таких устройств период приработки должен 
быть исключён.  

При этом наглядно демонстрируется влияние 
интенсивности отказов λ на величину коэффициента 
готовности и как результат на качество организации 
эксплуатации средств ЖДЭ. Если задаться мини-
мальным допустимым уровнем коэффициента го-
товности, например 0,99, то в рассматриваемом слу-
чае только для интенсивности отказов λ = 5·10–5 1/ч 

оценка коэффициента КГ по всей оси времени будет 
отвечать заданным требованиям. Следовательно,  
 

можно утверждать о качественной эксплуатации 
оборудования с параметрами из таблицы и интен-
сивностью λ = 5·10–5 1/ч. 

Анализируя экспериментальный график зави-
симости удельного показателя качества техническо-
го обслуживания Бу (см. рис. 3, б), можно отметить 
закономерный рост усредненного значения показа-
теля с увеличением интенсивности отказов для зна-
чений 5, 6, 7, 8, 9 и 10 · 10–5 1/ч, составивший в сред-
нем 16,7; 13,3; 14,5; 12,8 и 7,5% соответственно. 

 

Значения входные неизменяемых параметров модели 
Параметр Значение 

Математическое ожидание времени ожи-
дания ЗИП при: отказах, dopvrI0 – dopvrIII0 
технологических нарушениях, doptnI0, 

doptnII0, ч 

 
24 
12 

Вероятность отсутствия ЗИП QZIP 0,1 
Техническая оснащенность средствами 

связи Tо, т.е. 
600 

Периодичность технического обслужива-
ния Tob, ч 

8640 

Математическое ожидание времени про-
верки Tp0, ч 

3 

Математическое ожидание времени вос-
становительного ремонта при: 
отказе первой категории, vrRI 
отказе второй категории, vrRII 
отказе третьей категории, vrRIII 

технологическом нарушении первой и вто-
рой категории, vrRtnI и vrRtnII, ч 

 
10 
5 

2,5 
1,25 

Вероятность ошибки обслуживающего 
персонала, Eop 

0,126 

Вероятность ошибки первого рода встро-
енных средств диагностики, a1 

0,01 

Вероятность ошибки первого рода внеш-
них средств диагностики, a2 

0,005 

Вероятность ошибки второго рода встро-
енных средств диагностики, b1 

0,02 

Вероятность ошибки второго рода внеш-
них средств диагностики, b2 

0,05 

Количество прогонов kp 2000 
Время одного прогона vrpr, лет 100 

 
 

 
   а                                                                                                            б                                            

Рис. 3. Экспериментальный график зависимости оценок коэффициента готовности КГ (а)  
удельного показателя качества ТО Бу (б) от времени t и интенсивности отказов λ 
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Рис. 4. Изменение среднего значения Бу и его максимальной и минимальной величины  

для интенсивности отказов λ  = 5·10–5 1/ч 
 
На рис. 4 представлены график среднего значе-

ния удельного показателя качества Бу, а также его 
максимальные и минимальные значения за соответ-
ствующий период времени для интенсивности отка-
зов λ = 5·10–5 1/ч. Согласно положению «О показа-
теле качества технического обслуживания средств 
связи», можно утверждать, что при заданных пара-
метрах модели достигается наивысшая категория 
качества «Отлично», так как во всех точках макси-
мальное значение не превышает порог в 14,5 
штрафных балла. 

Заключение 
Анализ качества эксплуатации оборудования, 

участвующего в организации ответственных техно-
логических процессов в промышленности и на 
транспорте, остается актуальной задачей. Примене-
ние современных программных средств, позволяю-
щих автоматизировать процесс расчета показателей 
качества, обладает неоспоримым преимуществом, 
заключающимся в оперативном получении результа-
тов компьютерного моделировании в сравнении с 
натурными испытаниями и (или) опытными данны-
ми эксплуатации. Однако это требует разработки 
адекватных математических моделей, чья точность 
сопоставима с результатами расчетов на основе ре-
альных опытных данных.  

В данной работе предложена имитационная мо-
дель процесса эксплуатации устройств железнодо-
рожной электросвязи, предназначенная для оценки 
удельного показателя качества технического обслу-
живания средств связи и коэффициента готовности 
как показателя качества процесса эксплуатации в 
целом. В основу модели положен принцип дискрет-
но-событийного моделирования, что облегчает её 
реализацию в среде  AnyLogic с помощью встроен-
ных инструментов. Разработанная модель учитывает 
возникновение внезапных, скрытых и ложных отка-
зов устройств, влияние готовности комплектов ЗИП, 
ошибочных действий обслуживающего персонала, а 
также периодичности и продолжительности ТО и 
ремонта. 

С помощью предлагаемой модели появляется 
возможность проведения компьютерного экспери-

мента с целью анализа влияния входных параметров 
на коэффициент готовности и удельный показатель 
качества технического обслуживания. Таким обра-
зом, разработанная модель может выступать в каче-
стве инструмента поддержки принятия решений, 
например, при совершенствовании системы техни-
ческого обслуживания уже используемого и (или) 
вновь внедряемого оборудования электросвязи. 

В дальнейшем планируется усовершенствова-
ние разработанной модели с целью учета постепен-
ных отказов компонентов оборудования железнодо-
рожной электросвязи, а также изменяемой в процес-
се эксплуатации периодичности технического об-
служивания. 
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Lyubchenko A.A., Kopytov E.Y., Bogdanov A.A. 
Statistical modeling of quality measures of operation and 
preventive maintenance of railway telecommunication 
equipment in AnyLogic 
 
Telecommunication equipment is a functional subsystem of 
railway transport which safety and efficiency are totally de-
pendent on the reliable operation of utilized communication 
devices. Preventive maintenance is one of the most popular 
methods of ensuring the required reliability level of the tech-
nological equipment on railways. The efficiency assessment 
of maintenance procedures implementation is done using the 
approved quality indicator of preventive maintenance. 
Whereas the availability coefficient is used for the quality 
estimation of the whole exploitation process. Generally, the 
calculation of the mentioned measures is performed on the 
basis of the statistical data about occurred failures. This 
method is characterized by significant advantages as well as 
obvious disadvantages in case of the lack or constrained ob-
taining of empirical data. Modern computer technologies al-
low automating and simplifying the estimation of the target 
quality indicators. However, it requires the development of a 
proper mathematical support for such analysis. In the paper, 
we propose a simulation model of the operational process of 
railway telecommunication equipment with the opportunity of 
the estimation of the availability coefficient and the quality 
indicator of preventive maintenance in automated mode. The 
model takes into account sudden, fictitious and latent failures, 
impact of spare parts availability and erroneous actions of 
service staff during maintenance, as well as periodicity and 
length of maintenance and repair for quality measures estima-
tion. The model is built using the discrete-event approach 
with AnyLogic.  
Keywords: railway telecommunications, quality, availability, 
AnyLogic. 
doi: 10.21293/1818-0442-2018-21-4-98-108 
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Модели и алгоритмы идентификации начального участка  
забойного давления в адаптивном методе детерминированных 
моментов давлений 

 
Решается задача определения параметров и типа нефтяных и газовых пластов по результатам газогидродинами-
ческих исследований скважин на неустановившихся режимах фильтрации с использованием адаптивного мето-
да детерминированных моментов давлений с идентификацией начального участка кривой восстановления за-
бойного давления. Приводятся примеры решения задачи идентификации и интерпретации кривой восстановле-
ния давления нефтяных и газовых скважин по промысловым данным. 
Ключевые слова: адаптация, идентификация, оптимизация, газогидродинамические исследования скважин, 
интегрированные системы моделей, кривая восстановления давления, априорная информация, детерминиро-
ванные моменты давлений. 
doi: 10.21293/1818-0442-2018-21-4-109-115 
 
Перспективным направлением мониторинга 

разработки месторождений, идентификации и 
управления процессами нефтегазодобычи являются 
современные адаптивные технологии газогидроди-
намических исследований скважин (ГГДИС), позво-
ляющие определять фильтрационные параметры 
нефтяных и газовых залежей в процессе проведения 
исследований. Адаптивные технологии интерпрета-
ции ГГДИС существенно сокращают время простоя 
скважин по сравнению с традиционными графоана-
литическими методами, которые требуют привлечения 
квалифицированных специалистов, что затрудняет их 
использование в системах оперативной обработки 
информации в режиме реального времени [1–5].  

Для определения фильтрационных параметров 
и типа пластовой системы в процессе проведения 
газогидродинамических исследований по кривой 
восстановления давления (КВД) используется адап-
тивный метод детерминированных моментов давле-
ний (ДМД), который основывается на вычислении 
интегралов вида [5–7] 
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T
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P t P t t d k             (1) 

где ˆ( ), ( )k n kt T   – детерминированные моменты 

давлений для текущего момента времени nt  и мо-

мента времени восстановления забойного давления 
до пластового T; пл з( ), ( )P t P t  – значения пластового 

давления на контуре питания скважины и забойного; 

з̂ ( )nP t    – прогнозные значения забойного давле-

ния в момент времени nt   .  

Отметим, что адаптивный метод ДМД позволя-
ет решать задачи параметрической и структурной 
идентификации по определению параметров пласта 
(гидропроводность, пъезопроводность, пластовое 
давление) и тип пласта (однородно-пористый, неод-

нородный пласт с ухудшенной проницаемостью 
призабойной зоны, трещиновато-пористый) в про-
цессе проведения гидродинамических исследований 
в режиме реального времени [5]. 

Однако при обработке результатов ГГДИС воз-
никает проблема выбора модели начального участка 
забойного давления, что существенно влияет на точ-
ность определения пластового давления и прогноза 
забойного давления (1) и соответственно на точность 
определения фильтрационных параметров и типа 
пласта на коротких недовосстановленных КВД [7]. 

В этой связи, основываясь на результатах работы 
[8], предлагаются модели и алгоритмы определения 
параметров и типа нефтяных и газовых пластов адап-
тивным методом ДМД в условиях неопределенности 
модели начального участка забойного давления. 

Модели и алгоритмы идентификации 
начального участка КВД в адаптивном  
методе ДМД  

В основе адаптивного метода ДМД в условиях 
неопределенности модели начального участка КВД 
использованы интегрированные системы моделей 
(ИСМ) забойного давления с переменными парамет-
рами [4, 8] 
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где (2) – интегрированная система моделей КВД 
нефтяного и соответственно газового пласта (3) с 
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учетом дополнительной априорной информации о 
гидропроводности n ; к,nh  – параметр для коррек-

тировки n ; *
з,nP  – измеренные значения забойного 

давления в моменты времени nt ; *
з 0( )P t  – началь-

ное значение забойного давления после остановки 
скважины 0t ; n  – пьезопроводность пласта; пр,nr  – 

приведенный радиус скважины; *
0q  – дебит до оста-

новки скважины; пл ст,T Т  – пластовая и стандартная 

температура; z  – коэффициент сверхсжимаемости 
газа; стP  – стандартное давление; ( , )c n nf a t  – функ-

ция с переменными параметрами, позволяющая 
учитывать начальный участок КВД. 

Особенность (2), (3) заключается в том, что в 
модели начального участка КВД ( , )c n nf a t  парамет-

ры na  являются неизвестными функциями времени 

и определяются совместно с параметрами пласта 
,n n   и временем завершения газогидродинамиче-

ских исследований kt  в процессе их проведения. 

Примером функции ( , ) 1c n nf a t   при nt   

является зависимость 

 ( , ) 1 exp( )c n n n nf a t a t   .  (4) 

Для решения задачи идентификации интегриро-
ванных систем моделей забойного давления (2), (3) 
будем использовать комбинированные показатели 
качества вида [3, 8, 9] 

 0 з, р, к,( , ) ( , ) ( , , )n n n n a n n nФ J h J h h α β α α ,   

где  
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J h w t t h
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 р, к, р, к,( , , ) ( ( , ))a n n n n a n n nJ h h h h  α α   

есть частные критерии качества моделей КВД и до-
полнительных априорных данных о гидропроводно-
сти пласта, известных к моменту времени nt ; 

з, з,(( )/ ) exp( ( )/ )n n i n n n i nw t t h t t h      – весовая 

функция с параметром забывания з,nh  для обеспе-

чения процесса адаптивной идентификации; 
з, р, к,( , , )n n n nh h hβ  – вектор управляющих парамет-

ров забывания з,nh , регуляризации р,nh  и корректи-

ровки; к,nh   – квадратичные функции.  

Оценки параметров модели забойного давления 

(2), (3) * * * *( ) ( ( ), ( ), ( ))n n n n n n n na  α β β β β  определяем 

путем решения оптимизационных задач [8, 9]: 

 * ( ) argmin ( , ),
n

n n n nФ
α

α β α β  (5) 

 * *
0argmin ( ( )),

n
n n nJ

β
β α β   (6) 

где * * * *
з, р, к,( , , )n n n nh h hβ  – оптимальные оценки век-

тора управляющих параметров. 
Полученные путем решения оптимизационных 

задач (5), (6) оценки параметров модели КВД 

* ( )n nα β  и управляющих параметров *
nβ  могут быть 

использованы для определения детерминированных 
моментов давлений (1). Так, например, для КВД 
нефтяного пласта (2) при использовании метода 
прямоугольников для вычисления интегралов (1) 
имеют место следующие оценки детерминирован-
ных моментов давлений: 

* * * * * * *ˆ ˆ( , , ( )) ( , ( )) ( , ( ))n n n k n n n n nk kt T t T  α β α β α β , (7) 
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где * * *
пл, ( ( ))n n nP α β  – оценки пластового давления, а 

* *
з,
ˆ ( , ( ))n n n nP t     – прогнозные значения забойного 

давления; 
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0 0 0, 1, 2,...kn n n n    – объем данных забойного 

давления в момент времени kt ; 0n  – объем данных 

забойного давления начального участка КВД (рис. 1, 
2, линия 2); ( )n T  – объем данных забойного давле-

ния к моменту времени восстановления забойного 
давления до пластового T  (табл. 1); 1n n nt t t   ; 

0,1,2,..., ( ) kn T n  . Аналогичные оценки детерми-

нированных моментов давлений, пластового давле-
ния и прогнозные значения забойного давления (7)–
(9) имеют место и для КВД газовой скважины (3). 

 
 

 
Рис. 1. Фактические (линии 1, 2) и восстановленные  

(линия 3) значения разности забойного давления  
для нефтяной скважины № 1 
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Рис. 2. Фактические (линии 1, 2) и восстановленные  

(линия 3) значения разности квадрата забойного давления 
для газовой скважины № 2  

 
Т а б л и ц а  1  

Исходные данные нефтяной и газовой скважины 
Скважины 

Исходные данные 
нефтяная газовая

1. Эффективная мощность h, м 5,9 158,8 
2. Радиус скважины rc, м 0,108 0,108 
3. Радиус контура питания скважи-
ны Rk, м 

92 650 

4. Температура при стандартном 
условии Tст (+20 °C) K 

293 293 

5. Стандартное давление Rст, атм 1,033 1,033 
6. Пористость m 0,19 0,135 
7. Коэффициент сверхсжимаемости 
газа при пластовых условиях z, 1/атм 

 0,862 

8. Пластовая температура Tпл, K
 298 375 

9. Динамическая вязкость μ, сП 0,901 0,02 
10. Объем данных начального уча-
стка для обработки КВД т0 

8 7 

11. Экспертная оценка времени 
восстановления забойного давле-

ния до пластового T , ч 
120 72 

12. Дебит скважины до остановки 
*
0q , м3/сут 214,5 204,7×103

 

Результаты идентификации КВД 
адаптивным методом ДМД 

Результаты исследований моделей и алгорит-
мов идентификации и интерпретации ГГДИС по 
КВД нефтяного и газового месторождений Тюмен-
ской области адаптивным методом детерминиро-
ванных моментов давлений приведены на рис. 3–8 и 
в табл. 2, 3. 

Исходные данные для результатов интерпрета-
ции КВД нефтяной и газовой скважины, приведены 
в табл. 1 и на рис. 1, 2. 

На рис. 1, 2 приведены фактические (линии 1, 
2) и восстановленные (линия 3) значения разности 
забойного давления в логарифмических координа-
тах   lg( )зP f t   для нефтяной скважины № 1 и 

разности квадрата забойного давления в логариф-
мических координатах   2 lg( )зP f t   для газовой 

скважины № 2. 

Начальный участок КВД изображен на рис. 1, 2 
линией 2. 

На рис. 3, 4 для нефтяной скважины № 1 и газо-
вой скважины № 2 приведены оценки диагностиче-
ского коэффициента * * *( ( ))n nd α β , полученные адап-

тивным методом ДМД без идентификации началь-
ного участка КВД (линия 1) при ( , ) 1c n nf a t   (4) и 

адаптивным методом ДМД с идентификацией на-
чального участка КВД (линия 2). 

 
* * * * * *

* * * 0 2
* * * 2
1

ˆ ˆ( ( )). ( ( ))
( ( )) ,

ˆ( ( ( )))

n n n n
n n

n n

d
 




α β α β
α β

α β
 (10) 

где * * * * * * * * *
0 1 2ˆ ˆ ˆ( ( )), ( ( )), ( ( ))n n n n n n  α β α β α β  – оценки 

детерминированных моментов давлений (7). Отме-

тим, что диагностический коэффициент * * *( ( ))n nd α β  

находится в интервале 1,9–2,1 (см. рис. 3, 4, линия 2). 
Это означает, что нефтяной и газовый пласты явля-
ются однородно-пористым [6]. 

 

 
Рис. 3. Оценки диагностического коэффициента  

для нефтяной скважины № 1 
 

 
Рис. 4. Оценки диагностического коэффициента  

для газовой скважины № 2 
 

На рис. 5–8 приведены оценки гидропроводно-
сти и пъезопроводности, полученные адаптивным 
методом ДМД без идентификации начального уча-
стка КВД (линия 1) и адаптивным методом ДМД с 
идентификацией начального участкам КВД (линия 2) 
для нефтяной скважины * * * * * *

н н( ( )), ( ( ))n n n n α β α β  (10) 
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и газовой скважины * * * * * *
г г( ( )), ( ( ))n n n n α β α β  (11) со-

ответственно.  
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ˆ6,4 ( ( ))

n n k
n n n n

n n

R
  


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α β α β

α β
 (12) 

где kR  – радиус контура питания скважины.  

 
Рис. 5. Оценки гидропроводности  
для нефтяной скважины № 1 

 

 
Рис. 6. Оценки гидропроводности  

для газовой скважины № 2 
 

Для определения оценок параметров * *( )n nα β  (5) 

моделей КВД (2), (3) в работе использован метод 
деформированного многогранника [13]. Определе-
ние оценок вектора управляющих параметров *

nβ  (6) 

сводилось, по аналогии с [9], к последовательному 
решению трех оптимизационных задач по определе-
нию параметров забывания, регуляризации и кор-
ректировки методом дихотомии [14]. В качестве мо-
дели начального участка КВД для нефтяной и газо-
вой скважины (2), (3) использована зависимость (4). 

 
Рис. 7. Оценки пьезопроводности  
для нефтяной скважины № 1 

 

 
Рис. 8. Оценки пьезопроводности  

для газовой скважины № 2 

В табл. 2, 3 приведены оценки параметров пла-
ста, полученные в разные моменты времени регист-
рации КВД ( kt = 1; 9; 22; 72 ч) для нефтяной сква-

жины № 1 и ( kt = 0,6; 3; 10; 24 ч) для газовой сква-

жины № 2. Время завершения газогидродинамиче-
ских исследований, требуемое для программного 
комплекса Saphir, составило 84 ч для нефтяной 
скважины (см. табл. 2) и 30 ч для газовой скважины 
(см. табл. 3). Моменты времени завершения газо-
гидродинамических исследований *

kt  для адаптив-

ного метода ДМД без идентификации начального 
участка КВД (АДМД без ИНУ КВД) и адаптивного 
метода ДМД с идентификацией начального участка 
КВД (АДМД с ИНУ КВД) определялись по формуле 

 
* *

* 1
*

( ) ( )
0,05

( )
k k

k

k

х t х t
t

х t
 

  ,  

где *
1( )kх t   – средние значения приведенных в 

табл. 2, 3 параметров (диагностического коэффици-
ента и фильтрационных параметров пласта). 

Анализ результатов, приведенных на рис. 3–8 и 
табл. 2, 3, показывает, что рассмотренные модели и 
алгоритмы адаптивного метода ДМД с идентифика-
цией начального участка КВД позволяют значитель-
но сократить время простоя скважин. Например, для 
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получения оценок гидропроводности, пьезопровод-
ности и диагностического коэффициента (см. 
табл. 2, 3) при использовании программного ком-
плекса Saphir требуется 84  и 30 ч простоя нефтяной 
и газовой скважины соответственно.  

 
Т а б л и ц а  2  

Результаты интерпретации нефтяной скважины № 1 

М
ет
од
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В
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 и
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й 

t* k 
, ч

 

Saphir 84  0,38 16,9 84 
1 1,86 0,41 15,62 
9 1,91 0,38 16,15 
22 1,92 0,38 16,28 

АДМД с 
ИНУ КВД 

72 1,95 0,39 16,21 

9 

1 1,73 1,41 19,46 
9 1,82 0,30 14,64 
22 1,93 0,39 16,23 

АДМД без 
ИНУ 
КВД 

72 1,94 0,37 16,33 

22 

 
Т а б л и ц а  3  

Результаты интерпретации газовой скважины № 2 

М
ет
од
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Saphir 30  2,58 29,91 30 
0,6 1,96 2,72 29,73 
3 2,01 2,66 29,19 
10 2,02 2,61 28,78 

АДМД с 
ИНУ КВД 

24 2,01 2,55 28,41 

3 

0,6 1,86 4,64 44,58 
3 2,00 3,02 33,09 
10 2,01 2,86 31,61 

АДМД без 
ИННУ 
КВД 

24 1,99 2,81 31,23 

10 

 
Для адаптивного метода ДМД без идентифика-

ции начального участка КВД требуется соответст-
венно 22 ч для нефтяной и 10 ч для газовой скважи-
ны. При использовании предложенного в работе 
адаптивного метода ДМД с идентификацией на-
чального участка КВД, достаточно порядка 9 ч про-
стоя нефтяной и 3 ч простоя газовой скважины. 

Выводы 
Рассмотренные модели и алгоритмы  иденти-

фикации начального участка кривой восстановления 
забойного давления в методе детерминированных 
моментов давлений при интерпретации результатов 
газогидродинамических исследований скважин по-
зволяют: 

1) решать задачи параметрической и структур-
ной идентификации по определению фильтрацион-
ных параметров, пластового давления и типа нефтя-
ных и газовых пластов в процессе проведения ис-
следований; 

2) учитывать эффект влияния ствола скважины 
в условиях неопределенности модели начального 
участка кривой восстановления забойного давления; 

3) сократить время простоя скважин. 
На примерах газогидродинамических исследо-

ваний двух скважин нефтяного и газового месторо-
ждений показано, что предложенные в работе моде-
ли и алгоритмы позволяют обрабатывать короткие, в 
пределах 3–9 ч, кривые восстановления забойного 
давления. 
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Sergeev V.L., Nguyen T.H.P., Vu Q.D. 
Models and algorithms for identification of oil and gas 
reservoirs by the adaptive method of deterministic  
pressure moments 
 
The problem of determining the parameters and type of oil and 
gas reservoirs according to wells test data at unsteady stage 
filtration using the adaptive method of deterministic pressure 
moments under uncertainty conditions of bottom hole pressure 
build up curve model at its initial section is considered. Case 
studies are given that solve the problem of identifying and 
interpreting pressure build up curve of oil and gas wells using 
field data. 
Keywords: identification, adaptation, optimization, well test, 
pressure build-up curve, integrated systems models, a priori 
information, deterministic pressures moments. 
doi: 10.21293/1818-0442-2018-21-4-109-115 
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В.П. Фролова, Н.А. Прокопенко, П.П. Кизириди 
 

Генерация ионных пучков в вакуумном дуговом ионном  
источнике с двухкомпонентным катодом 

 
Ионные источники находят широкое применение для пучковой модификации свойств различных поверхностей 
методом «металлургической» ионной имплантации.  Использование в вакуумных дуговых источниках метал-
лических ионов многокомпонентных катодов позволяет получать пучки сложного состава, что расширяет их 
технологические возможности. В работе представлены исследования параметров широкоапертурного ионного 
пучка, генерируемого в вакуумном дуговом ионном источнике с двухкомпонентным катодом из медно-хромо-
вого композита. Показано, что распределение зарядовых состояний ионов меди и хрома в пучке зависит от их 
соотношения в материале катода, а доли этих ионов в пучке соответствуют их атомарному содержанию в катоде. 
Ключевые слова: вакуумный дуговой ионный источник, многокомпонентные ионные пучки, медно-хромовый 
композит. 
doi: 10.21293/1818-0442-2018-21-4-119-122 
 

Вакуумные дуговые ионные источники ионов 
металла [1–4] широко используются для улучшения 
свойств поверхности [5–7]. Применение многоком-
понентных катодов позволяет получать в таких ис-
точниках пучки ионов сложного состава [8, 9], что 
расширяет технологические возможности этих уст-
ройств. 

Бинарные соединения металлов отличаются вы-
сокой прочностью, коррозионной стойкостью при 
высоких теплопроводности и электропроводности, 
причем эти свойства сохраняются до температуры 
уровня 1000 К [10]. Вместе с тем в расплавленном 
состоянии эти металлы практически не смешивают-
ся, а следовательно, не образуют сплава в широком 
диапазоне соотношения их концентраций [11]. В 
нормальных условиях соединение меди и хрома на-
ходится в состоянии твердого раствора, в котором 
эти элементы распределены неравномерно: хром 
образует в медной матрице отдельные «островки», 
имеющие, в зависимости от его концентрации, раз-
меры от 20 (3% хрома) до 500 мк (50% хрома), кото-
рые при высокой концентрации хрома (> 50%) сли-
ваются между собой, образуя слоистую структуру 
[12]. 

При «металлургической» ионной имплантации 
проникновение ускоренного иона в поверхность 
твердого тела происходит вследствие его высокой 
кинетической энергии. Поэтому медь и хром в по-
верхностном неравновесном сплаве, полученном 
методом ионной имплантации, могут иметь гомо-
генное распределение атомов по поверхности. По-
лучение таких слоев представляется важным для 
ряда практических применений, где основным эле-
ментом воздействия выступает поверхность, напри-
мер для электродов вакуумного выключателя [13].  
Получение таких имплантированных слоев возмож-
но с помощью ионного пучка вакуумного дугового 
источника с композитным катодом на основе меди и 
хрома [8]. Вместе с тем практическое применение 
таких пучков требует проведения детального иссле-
дования его параметров и масс-зарядового состава.  
Экспериментальному изучению этого вопроса по-
священа настоящая работа. 

Методика и техника эксперимента 
Принципиальная схема экспериментальной ус-

тановки на базе вакуумного дугового ионного ис-
точника Mevva-V.Ru [2] представлена на рис. 1.  
Разряд зажигался между торцом цилиндрического 
катода диаметром 6,3 мм, выполненного из компози-
та на основе CuCr, и полым анодом с внутренним 
диаметром 14 см.  Расстояние между катодом и пер-
форированным торцом анода, являющимся эмисси-
онным электродом многоапертурной ускоряющей 
ионно-оптической системы, составляло 15 см. В 
качестве материалов катода использовались два 
композита с различным соотношением доли атомов 
меди и хрома. Первый, в котором доли атомов меди 
и хрома были одинаковы, и второй, в котором доля 
меди составляла 70%, а хрома – 30% (далее –  
CuCr-50/50 и CuCr-70/30 соответственно). 

Инициирование импульса тока дуги с амплиту-
дой в сотни ампер и длительностью 250 мкс осуще-
ствлялось вспомогательным разрядом по поверхно-
сти керамики, разделяющей «поджигающий» элек-
трод и катод, при приложении между этими элек-
тродами импульса напряжения амплитудой 14 кВ и 
длительностью около 10 мкс. При горении разряда 
плазма материала катода заполняла анодную по-
лость, и с её поверхности, ограниченной эмиссион-
ным электродом, велся отбор ионов [14] и формиро-
вался ускоренный ионный пучок диаметром 10 см.  
Максимальное ускоряющее напряжение ионного 
источника составляло 60 кВ. Масс-зарядовый состав 
этого пучка анализировался при помощи времяпро-
летного масс-спектрометра [15]. Рабочее давление в 
экспериментах, обеспечиваемое криогенной высоко-
вакуумной и безмасляной форвакуумной откачками, 
составляло уровня 10–6 Торр. 

Результаты и их обсуждение 
Осциллограммы импульса ионного тока на под-

вижный магнитоизолированный цилиндр Фарадея, 
который в своем центральном положении регистри-
ровал около 1/7 от полного тока пучка, и соответст-
вующего этому импульсу импульса тока дуги пред-
ставлены в случае катода CuCr-50/50 на рис. 2. При 
приведенном на рис. 2 токе дуги амплитудой около 
800 А амплитуда полного тока ионного пучка со-
ставляла около 1 А. 



 ЭЛЕКТРОТЕХНИКА 

Доклады ТУСУР, 2018, том 21, № 4 

120 

 
Рис. 1. Принципиальная схема экспериментальной установки на базе вакуумного дугового ионного источника Mevva-V.Ru 
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Рис. 2. Ток разряда и соответствующий ему ионный ток 
пучка на цилиндр Фарадея для сплава меди и хрома  

CuCr-50/50 
 

Масс-зарядовый спектр состава ионного пучка 
в случае катода CuCr-50/50, при ускоряющем на-
пряжении 30 кВ и амплитуде тока дуги 800 А, изме-
ренный через 150 мкс после начала импульса, пред-
ставлен на рис. 3. Видно, что максимальные зарядо-
вые состояния ионов как меди, так и хрома достига-
ли 3+, а их минимальные зарядовые состояния были 
– 1+. Следует отметить, что вследствие низкого ос-
таточного давления в пучке практически отсутству-
ют ионы газовых примесей [16]. 
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Рис. 3. Спектр состава ионного пучка в случае катода 
CuCr-50/50.  Ток дуги – 800 А.  Момент измерения –  

через 150 мкс после начала импульса 

Зависимости среднего зарядового состояния 
ионов меди и хрома в пучке для двух материалов 
катодов представлены на рис. 4. Из зависимостей 
следует, что в начальный момент импульса пучка 
доля более высокозарядных ионов больше. По-
видимому, это связано с более высоким напряжени-
ем горения разряда в начальный период импульса 
разряда. В дальнейшем, после примерно 150 мкс 
горения разряда, все зависимости выходят в насы-
щение и состав ионного пучка практически не изме-
няется. 
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Рис. 4. Зависимости средней зарядности ионов меди и 

хрома в пучке от длительности после начала импульса для 
катодов из CuCr-50/50 и CuCr-70/30.  

 Амплитуда тока дуги 500 А 
 

Отметим также, что средний заряд ионов каждо-
го элемента, а соответственно и распределение  
ионов этого элемента по зарядовым состояниям, 
слабо изменяется при изменении материала катода.  
Это свидетельствует о том, что распределение ионов 
по зарядовым состояниям в основном определяется 
не соотношением этих элементов в катоде, а напря-
жением горения разряда, а следовательно, темпера-
турой электронов разряда и распределением потен-
циалов многократной ионизации каждого элемента.  
Это объясняет факт отсутствия в первые 50 мкс по-
сле начала импульса пучка ионов Cu4+, но наличия 
в нем ионов Cr4+: потенциал ионизации первых ио-
нов – 75,5 эВ, вторых – 54,4 эВ [17], и температуры 
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электронов разряда даже в начале импульса недоста-
точно для появления в ней заметной доли ионов 
Cu4+ [18]. 

Относительная доля иона каждого типа в пучке 
определялась по площади его пика, нормированной 
на зарядность, отнесенной к сумме нормированных 
площадей пиков всех типов ионов. Зависимости от-
ношения количества ионов (в частицах) меди и хро-
ма в пучке от тока разряда представлены на рис. 5. 
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Рис. 5. Зависимости отношения меди к хрому в ионном 

пучке от тока разряда для катодов CuCr-50/50 и  
CuCr-70/30.  Момент измерения состава ионного пучка – 

150 мкс после инициирования дуги,  
остаточное давление – 1·10–6 Торр 

 

Из зависимостей следует, что в случае катода 
CuCr-50/50 отношение ионов меди к хрому равно 1:1 
во всем диапазоне токов и совпадает с отношением 
атомов этих элементов в материале катода.  В случае 
катода CuCr-70/30 при увеличении тока дуги доля 
ионов меди к хрому увеличивается, но в среднем 
составляет 2,1:1, что также близко (2,3:1) к указан-
ному выше отношению. Таким образом, можно ут-
верждать, что доля ионов меди и хрома в пучке ва-
куумного дугового ионного источника с композит-
ным катодом на основе этих элементов определяется 
стехиометрическим составом катода. 

Заключение 
На примере катодов на основе медно-хромового 

композита показано, что в пучке вакуумного дугово-
го ионного источника с катодами, выполненными из 
двух элементов, соотношение ионов этих элементов 
соответствует их атомарному соотношению в мате-
риале катода, а среднее зарядовое состояние ионов 
каждого элемента в пучке определяется распределе-
нием потенциалов многократной ионизации этого 
элемента.  В вакуумном дуговом источнике с като-
дами на основе медно-хромового композита получены 
широкоапертурные (100 см2) импульсные (250 мкс) 
ионные пучки с током уровня 1 А при ускоряющем 
напряжении до 60 кВ, которые могут использоваться 
для создания а поверхности твердого тела слоев ме-
ди и хрома с гомогенным распределением атомов 
этих элементов. 

Работа выполнена при поддержке гранта Рос-
сийского фонда фундаментальных исследований  
№ 18-38-00350 мол_а. 

Литература 

1. Brown I. Some Vacuum-Arc-Based Plasma and Ion 
Beam Tools for Surface Modification // Доклады ТУСУР. – 
2018. – Т. 21, № 1. – С. 7–13. 

2. Current status of plasma emission electronics: II 
hardware / A.S. Bugaev, A.V. Vizir, V.I. Gushenets et al. // 
Laser and Particle Beams. – 2003. – Vol. 21, No. 2. – P. 139–156. 

3. Vacuum arc gas/metal ion sources with a magnetic field / 
A.G. Nikolaev, E.M. Oks, P.M. Schanin, G.Yu. Yushkov // 
Review of Scientific Instruments. – 1996. – Vol. 67, No. 3. – 
P. 1213–1215. 

4. The «TITAN» ion source / S.P. Bugaev, A.G. Ni-
kolaev, E.M. Oks, P.M. Schanin, G.Y. Yushkov // Review of 
Scientific Instruments. – 1994. – Vol. 65, No. 10. – P. 3119–3125. 

5. Фазовое состояние титановых материалов после 
имплантации ионами алюминия / И.А. Курзина, Н.А. По-
пова, М.П. Калашников и др. // Известия вузов. Физика. – 
2011. – Т. 54, № 11-3. – С. 112–119. 

6. Surface resistivity tailoring of ceramic insulators for 
an ion microprobe application / A. Nikolaev, E.M. Oks,  
K. Savkin et al. // Surface and Coatings Technology. – 2007. – 
Vol. 201, No. 19-20. – P. 8120–8122. 

7. Current status of plasma emission electronics: I. Basic 
physical processes / V.I. Gushenets, E.M. Oks, G.Yu. Yush-
kov, N.G. Rempe // Laser and Particle Beams. – 2003. – 
Vol. 21, No. 2. – P. 123–138. 

8. Generation of multicomponent ion beams by a vac-
uum arc ion source with compound cathode / K.P. Savkin, 
Yu.G. Yushkov, A.G. Nikolaev, E.M. Oks, G.Yu. Yushkov  // 
Review of Scientific Instruments. – 2010. – Vol. 81, No. 2. – 
P. 02A501. 

9. Angular distribution of ions in vacuum arc plasma 
with single-element and composite cathode / A.G. Nikolaev, 
G.Y. Yushkov, K.P. Savkin, E.M. Oks // IEEE Transactions on 
Plasma Science. – 2013. – Vol. 41, No. 8. – P. 1923–1928. 

10. Шухардина С.В. Двойные и многокомпонентные 
системы на основе меди. – М.: Наука, 1979. – 248. 

11. Chakrabarti D.J. The Cr-Cu (Chromium-Copper) sys-
tem / D.J. Chakrabarti,  D.E. Laughlin // Journal of Phase 
Equilibria. – 1984. – Vol. 5, No. 1. – P. 59–68. 

12. URL: https://www.plansee.com/en/products/compo-
nents/electrical-contacts/copper-chromium-cucr.html (дата об-
ращения: 27.11.2018). 

13. The features of 0.4 kV motor interruption by a vac-
uum contactor with different contact materials / A.M. Chaly, 
A.T. Chalaya, I.N. Poluyanova, V. Poluyanov // International 
Symposium on Discharges and Electrical Insulation in Vac-
uum (ISDEIV): Proceedings XVIII international symposium. – 
Eindhoven, Netherlands, 1998. – Vol. 2. – P. 435–438. 

14. «ТИТАН» – источник газовых и металлических 
ионов на основе контрагированного разряда и вакуумной 
дуги / С.П. Бугаев, Е.М. Окс, П.М. Щанин, Г.Ю. Юшков // 
Известия вузов. Физика. – 1994. – Т. 37, № 3. – С. 53–65. 

15. Simple and inexpensive time-of -flight charge-to-
mass analyzer for ion beam source characterization / V.I. Gu-
shenets, A.G. Nikolaev, E.M. Oks et al. // Review of Scientific 
Instruments. – 2006. – Vol. 77, No. 6. – P. 063301. 

16. Николаев А.Г. Влияние остаточного газа на заря-
довое распределение ионов в плазме вакуумного дугового 
разряда / А.Г. Николаев, Е.М. Окс, Г.Ю. Юшков // Журнал 
технической физики. – 1998. – Т. 68, № 9. – С. 24–28. 

17. Calculated ionization potentials for multiply charged 
ions / T.A. Carlson, C.W. Nestor, N. Wassrman, J.D. McDow-
ell  // Atomic data. – 1970. – Vol. 2. – P. 63–99. 

18. Фролова В.П. Генерация многозарядных и много-
компонентных импульсных ионных пучков на основе 
сильноточной вакуумной дуги микросекундной длитель-
ности: дис. … канд. физ.-мат. наук. – Томск, 2018. – 135 с. 



 ЭЛЕКТРОТЕХНИКА 

Доклады ТУСУР, 2018, том 21, № 4 

122 
Фролова Валерия Петровна 
Мл. науч. сотр. ТУСУР*, мл. науч. сотр. ИСЭ СО РАН** 
*Ленина пр., д. 40, г. Томск, Россия, 634050 
**Академический пр., д. 2/3, г. Томск, Россия, 634055 
Тел.: +7 (382-2) 49-17-76 
Эл. почта: Frolova_Valeria_90@mail.ru 
 
Прокопенко Никита Андреевич 
Аспирант ИСЭ СО РАН 
Академический пр., д. 2/3, г.Томск, Россия, 634055 
Тел.: +7 (382-2) 49-17-76 
Эл. почта: nick08_phantom@mail.ru 
 
Кизириди Павел Петрович 
Мл. науч. сотр. ИСЭ СО РАН 
Академический пр., д. 2/3, г.Томск, Россия, 634055 
Тел.: +7 (382-2) 49-17-76 
Эл. почта: kiziridi_pavel@mail.ru 
 
 
Frolova V.P., Prokopenko N.A., Kiziridi P.P. 
Generation of ion beams in a vacuum arc ion source with a 
two-component cathode 
 
Ion sources are widely used for beam modification of the vari-
ous surfaces properties by the method of «metallurgical» ion 
implantation. Use of metallic ions of multicomponent cath-
odes in vacuum arc sources allows to obtain complex compo-
sition beams, which expands their technological capabilities. 
This paper presents studies of a wide-aperture ion beam pa-
rameters generated in a vacuum arc ion source with a two-
component cathode of a copper-chromium composite. It is 
shown that charge states distribution of copper and chromium 
ions in a beam depends on their ratio in the cathode material, 
and the fractions of these ions in the beam correspond to their 
atomic content in the cathode. 
Keywords: vacuum arc ion source, multicomponent ion 
beams, copper-chromium composite. 
doi: 10.21293/1818-0442-2018-21-4-119-122 
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А.М. Малышенко, С.А. Майков  
 

Методика определения относительных энергозатрат 
привода раскрытия рефлектора антенны зонтичного типа 
при наземных его испытаниях на стенде 
с активной системой обезвешивания  

 
Приведена методика оценки эффективности работы системы активного обезвешивания рефлектора антенны 
зонтичного типа большого диаметра (до 12 м), используемой в стенде для наземных испытаний механических 
устройств таких рефлекторов, позволяющей имитировать их невесомость. Она определяет долю энергозатрат 
их приводов раскрытия от неточности компенсации влияния веса спиц рефлектора на процесс их раскрытия. 
Ключевые слова: рефлектор антенны, наземные испытания, механические устройства, стенд с активной сис-
темой обезвешивания, механизм выдвижения мачты, привод раскрытия, относительные энергозатраты.  
doi: 10.21293/1818-0442-2018-21-4-123-129 
 
Эффективным способом улучшения радиосвязи 

в информационных спутниковых системах является 
увеличение диаметров рефлекторов приемопереда-
ющих антенн, размещаемых на телекоммуникаци-
онных спутниках.  

За счет увеличения диаметра размещаемой на 
борту КА антенны связи и соответственно ее чувст-
вительности к принимаемым электромагнитным 
сигналам можно значительно улучшить мобильную 
(в том числе телефонную) связь и сделать ее воз-
можной без использования ныне применяемых для 
этого ретрансляционных вышек, обеспечить ее в 
труднодоступных участках нашей планеты, что осо-
бенно актуально для Российской Федерации с её 
обширной (а во многих регионах и почти не засе-
ленной) территорией. Увеличение диаметров раз-
мещаемых на спутниках связи приемопередающих 
антенн расширит их функциональные возможности 
также и в решении задач зондирования поверхност-
ных процессов на Земле (землетрясений, изверже-
ний вулканов, цунами, техногенных катастроф и 
т.п.), в исследованиях излучений Вселенной.  

В этой связи и в России, и за рубежом активно 
ведутся работы по проектированию и испытаниям 
крупногабаритных рефлекторов антенн диаметром 
8, 12, 24, 48 м и более [1–9]. Такие рефлекторы для 
упрощения их вывода в космос чаще всего имеют 
зонтичный вариант исполнения и включают в себя, 
как правило, четыре, шесть, восемь или двенадцать 
однозвенных, двухзвенных или трехзвенных сило-
вых спиц. Конструктивные решения, закладываемые 
в такие рефлекторы, отражены, в частности, в па-
тентах [10–14]. Изготовление крупногабаритных 
рефлекторов антенн непосредственно в космосе, как 
это предлагается делать в [4], еще предстоит освоить. 

Для наземных испытаний работоспособности 
механических устройств таких рефлекторов (пере-
вода их из сложенного транспортировочного состоя-
ния в раскрытое рабочее) используются специализи-
рованные стенды, которые обеспечивают обезвеши-
вание трансформируемых частей рефлектора (спиц, 
сетеполотна и его крепежных устройств на спицах) с 

целью обеспечения условий при таких испытаниях, 
приближенных к их работе в космическом простран-
стве. К числу таких стендов относится и стенд, раз-
работанный Конструкторско-технологическим ин-
ститутом научного приборостроения СО РАН по 
заказу АО «Информационные спутниковые системы 
имени академика М.Ф. Решетнева» [15]. В этом 
стенде в процессе раскрытия рефлектора антенны 
каждая из его спиц обезвешивается с помощью тро-
сового подвеса на подвижной каретке, перемещаю-
щейся по расположенной над спицей горизонталь-
ной направляющей. Сила натяжения троса обеспе-
чивается в процессе раскрытия рефлектора с помо-
щью системы автоматической ее стабилизации на 
уровне. равном весу спицы, по показаниям датчика 
силы, встроенного в тросовый подвес. Электропри-
вод натяжения троса  должен не только поддержи-
вать в нем требуемую силу натяжения, но и наматы-
вать освобождающуюся его часть на связанную че-
рез редуктор с электродвигателем привода катушку.  
Сам трос в процессе раскрытия удерживается в вер-
тикальном положении с помощью следящей систе-
мы, перемещающей каретку по ее направляющей по 
информации с датчика углового отклонения троса от 
вертикали.  

Раскрытие спиц рефлектора производится с по-
мощью механизма выдвижения мачты (МВМ), 
снабженного электроприводом постоянного тока. 
Все спицы рефлектора связаны с вершиной мачты 
МВМ с помощью гибких тяг (оттяжек) телескопиче-
ского типа из углепластикового материала, вторые 
концы которых жестко закреплены на спицах  
(рис. 1). Подкос шарнирно закреплен на спице и на 
первой стадии процесса раскрытия рефлектора (еще 
до начала разворота спиц) при выдвижении мачты с 
помощью специального устройства зацепления, 
имеющегося на тяге, поворачивается вокруг своей 
оси вращения и занимает рабочее положение (разво-
рачивается в зависимости от конкретного типа реф-
лектора на 90 или 98 дуговых градусов). Тем самым 
обеспечиваются вращающие моменты для поворота 
спиц в начальный период раскрытия рефлектора. 
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Скорость вращения двигателя постоянного тока 
МВМ в процессе раскрытия рефлектора не регули-
руется. 

 
Рис. 1. Кинематическая схема механизма раскрытия спиц 
зонтичного рефлектора на стенде его обезвешивания  

 

Из-за неизбежной неточности в моделировании 
невесомости крупногабаритных трансформируемых 
рефлекторов антенн (КТРА) при их наземных испы-
таниях приводы их раскрытия будут работать в ус-
ловиях, отличающихся от тех, что будут при раскры-
тии рефлекторов в космосе. Часть их энергозатрат 
будет расходоваться на преодоление веса «недообез-
вешенных» частей раскрываемых рефлекторов. Зна-
ние этих энергозатрат необходимо для решения ком-
промиссной по сути задачи выбора мощности элек-
тродвигателя привода раскрытия такого КТРА, кото-
рая бы с одной стороны гарантировала надежное 
раскрытие рефлектора в космосе и, а с другой – не 
приводила к завышению массогабаритных характе-
ристик всех частей этого привода. 

Из-за уникальности спроектированного и опи-
санного выше стенда для наземных испытаний 
КТРА, до сих пор нет методики определения с дос-
таточной для практики точностью той доли энерго-
затрат привода раскрытия КТРА зонтичного типа, 
которая связана с неидеальностью обезвешивания 
испытываемого на таком стенде рефлектора. На ре-
шение этой задачи и направлена данная статья.  

Формулировка основной задачи стенда  
с системой обезвешивания активной  
при раскрытии рефлектора антенны 

Реализованная в описанном выше стенде сис-
тема обезвешивания по своему принципу действия 
относится к числу активных, так как силы обезве-
шивания рефлектора создаются приводным электро-
двигателем механизма выдвижения мачты. Она 
должна исключить из момента нагрузки на валу это-
го двигателя дополнительные моменты, обусловлен-
ные весом раскрываемых спиц, сетеполотна и его 
крепежных частей на спицах в течение всего време-
ни перевода рефлектора из транскпортировочного 
состояния в рабочее, при котором сетеполотно при-
нимает заданную (обычно параболическую) форму. 
Тем самым механические устройства рефлектора 
при его стендовых испытаниях приводятся в состоя-
ние, соответствующее их работе при раскрытии ре-
флектора в космическом пространсте, где практиче-
ски отсутствует гравитация и силы тяжести.  

Это означает, что стендовая система активного 
обезвешивания (САО) должна обеспечивать в про-
цессе испытаний механических устройств рефлек-
тора на стенде инвариантность системы управления 
приводом механизма выдвижения мачты от веса 
раскрываемых частей рефлектора. 

В тех случаях, когда на стенде проводятся ис-
пытания механических устройств рефлектора с од-
нозвенными спицами, расчетная схема для решения 
задачи обезвешивания каждой его спицы при ее рас-
крытии приведена на рис. 2.  
 

 
Рис. 2.  Расчетная схема обезвешивания однозвенной  
спицы  рефлектора  при  закреплении троса вывески  

в центре ее масс 
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При этом рассматривается вариант вывески 
спицы на перемещающейся по горизонтальной на-
правляющей опоры каретке на тросе. Нижний конец 
троса закреплен в центре масс спицы С, а верхний 
конец намотан на установленной на каретке катуш-
ке, снабженной электроприводом, входящим в сис-
тему автоматической стабилизации в процессе раз-
ворота спицы силы натяжения в тросе F, равной ее 
весу G . Каретка  в процессе раскрытия спицы авто-
матически перемещается на горизонтальной направ-
ляющей опоры стенда с помощью следящей систе-
мы, поддерживающей с допустимой точностью вер-
тикальное положение троса.   

Будем полагать, что текущее положение спицы 
в процессе раскрытия от ее исходного вертикального 
характеризуется углом  , а угол отклонения троса 
от вертикали равен .  

В таком случае в процессе раскрытия спицы ее 
вес, как и в космосе, не будет влиять на работу ее 
привода при условии, что сумма моментов враще-
ния, обусловленных векторами веса G и силы натя-
жения в тросе F (рис. 2), вокруг оси вращения спи-
цы  А будет оставаться равной нулю, т.е. 

    0A AM M G F .                    (1) 

Кроме того, будет равна нулю также суммарная 
сила воздействия на опорную стойку стенда со сто-
роны спицы в центре А ее шарнирной вывески на ней 

    0.A A F G F F                         (2) 

В этой связи правомерно утверждать, что вы-
полнение условий (1) и (2) для всех спиц рефлектора 
зонтичного типа с однозвенными спицами является 
условием абсолютной инвариантности работы при-
вода его раскрытия от веса всех его силовых формо-
образующих спиц. Условия (1) и (2), с учетом при-
нятых на рис. 2 обозначений, могут быть записаны 
также в виде 

 1 1 sin cos 0        G F G F ;         (3) 

 2 2 cos sin 0.        G F G F         (4) 

Следует иметь в виду, что выполнение условий 
(1) и (2) абсолютной инвариантности работы приво-
да раскрытия спиц рефлектора от их веса одновре-
менно можно реализовать только при одновремен-
ном выполнении следующих условий: 

1) центры тросовых вывесок спиц рефлектора 
точно совпадают с центрами масс этих спиц; 

2) тросы вывески в процессе раскрытия реф-
лектора остаются в строго вертикальном положении 
(для всех вывесок спиц 0  ); 

3) силы натяжения во всех тросах вывески спиц 
точно равны весам последних. 

В ситуациях, когда хотя бы одно из этих трех 
условий не выполняется, энергозатраты привода 
раскрытия рефлектора будут отличаться от тех, ко-
торые были бы у него при раскрытии рефлектора в 
космосе. 

Определение доли энергозатрат привода 
раскрытия рефлектора, обусловленной 
неточностью его обезвешивания  

Предлагаемая методика предназначена для оп-
ределения относительных потерь энергии приводов 
раскрытия рефлекторов антенн в процессе наземных 
испытаний их механических устройств, обусловлен-
ных неточностью обезвешивания спиц рефлектора 
входящей в состав стенда системой их активного 
обезвешивания.  

Механизм выдвижения мачты в таких рефлек-
торах включает в свой состав электропривод с дви-
гателем постоянного тока с нерегулируемой скоро-
стью вращения, который через зубчатую и шнековую 
передачи обеспечивает линейные перемещения мач-
ты МВМ, а через закрепленные на ней оттяжки – и 
спицы рефлектора.  

Энергозатраты этого электропривода при рас-
крытии рефлектора антенны из транспортиро-
вочного положения в рабочее могут быть определе-
ны по формуле 

рп рсE Е Е    

         
рп рр

рп

рп рп рс рс
0

,

T T

T

М t t dt М t t dt         (5) 

где рпЕ  – энергозатраты электропривода МВМ на 

интервале времени рп0, T    раскрытия подкосов на 

спицах рефлектора; рсЕ – энергозатраты электро-

привода МВМ на интервале времени рп рр,T T    рас-

крытия самих спиц рефлектора; рпМ , рсМ  – элек-

тромеханические моменты, развиваемые электро-
двигателем МВМ на его валу на этапах раскрытия 
подкосов на спицах и самих спиц соответственно; 

рп , рс  – соответственно угловые скорости вра-

щения вала электродвигателя МВМ на этапах рас-
крытия подкосов на спицах и самих спиц.  

Полагаем, что развиваемый электродвигателем 
электромеханический момент пропорционален теку-
щему значению его тока, т.е. 

   м ,M t c I t   

где мc  – электромеханическая постоянная двига-

теля, определяемая по его паспортным данным. 
Таким образом, общие энергозатраты электро-

привода МВМ при переводе рефлектора антенны из 
транспортировочного состояния в рабочее могут 
быть вычислены путем измерения его тока и скоро-
сти в процессе раскрытия рефлектора.  

В механизмах выдвижения мачты, используе-
мых в рефлекторах антенн диаметрами 8,6 и 12 м 
нет датчика скорости какого-либо из его подвижных 
элементов (приводного электродвигателя, шнека или 
выдвигаемой мачты). Известно лишь, что номиналь-
ная скорость используемого в нем двигателя состав-
ляет 6000 об/мин и что он имеет существенный за-
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пас по моменту при раскрытии рефлекторов указан-
ных антенн. Поэтому в расчетной формуле (5), кото-
рая определяет энергозатраты привода рефлектора 
при его раскрытии, можно принимать 

рп рс ном 6000     об/мин. 

Неточность обезвешивания спиц рефлектора 
при его раскрытии во время испытаний на стенде с 
системой обезвешивания активной характеризуется 
неравенствами в условиях абсолютной инвариант-
ности работы привода МВМ (1), (2) от веса раскры-
ваемых с его помощью спиц рефлектора, т.е. когда   

    0A A AM M M G F   

и/или 
    0A A A F F G F F  . 

Определим аналитические выражения для оши-
бок обезвешивания одной из спиц рефлектора по 
моменту AM  и по усилию AF  для варианта под-

веса этой спицы на стенде с СОА в ее центре масс, 
используя при этом обозначения, приведенные на 
рис. 2, и полагая, что центр масс спицы находится  
в точке С на расстоянии АСL AC   от оси ее вра-

щения.   
Исходя из использованных на рис. 2 условных 

обозначений, получаем  

    1 1 sin sin ,A АС АСL L        M F G F G  

 2 2 cos cos .A         F G F G F  

Для обеспечения нулевых значений вращающе-
го момента AM  относительно оси шарнира А и си-

лы AF  давления в шарнире А вдоль оси спицы в 

алгоритме работы системы активного обезвешива-
ния при варианте вывески спиц в центрах их масс 
предусматриваются следующие задающие воздейст-
вия на ее системы автоматического управления: 

– для следящей системы каретки: зад 0,   

– для системы автоматического натяжения тро-
са вывески: зад .F G  

Неидеальной работе следящей системы каретки 
соответствует ошибка в позиционировании каретки 

0  . Неидеальная работа системы автоматического 

управления натяжением троса приводит к наруше-
нию требуемого от нее поддержания силы натяже-
ния в тросе, равной весу обезвешиваемой спицы. 
Эта сила может быть представлена в виде  

,F G F    

где F  – ошибка системы автоматического управ-
ления натяжением троса. 

Таким образом, при ошибках в работе следящей 
системы каретки и в системе автоматического 
управления натяжением троса вращающий момент 
относительно оси шарнира А будет определяться 
величиной   

  

   

sin sin

sin sin ,

A АС

АС

M L F G

L G F G

       

         
 

а действующая на опору в точке А сила  

 

   

cos cos

cos cos .

A

G F

       

         

F G F

G 
 

Здесь и далее F F ; G G . 

При малом уровне ошибки   в работе следя-

щей системы каретки, например, не превышающем 
1–2 дуговых градусов, что будет реально обеспечено 
этой следящей системой: 

 sin sin cos cos sin sin ;                 (6) 

 cos cos cos sin sin cos .                (7) 

С учетом (6) и (7) можно принять при расчете 
энергозатрат привода раскрытия рефлектора сле-
дующие значения для AM  и AF  

sinA АСM F L     ;      cos .A    F F  

При этом вектор F  будет направлен по оси 
спицы. 

Определение энергозатрат приводов 
раскрытия рефлекторов, обусловленных 
неточностью обезвешивания их спиц 

Энергозатраты привода МВМ на компенсацию 
момента AM , обусловленного неточностью обезве-

шивания спицы, могут быть определены по сле-
дующей формуле:  

     
рр

рп

c ,

Т

A A
T

E M M t t dt                (8) 

где c  – угловая скорость вращения спицы во вре-

мя ее раскрытия. 
В (8) интегрирование следует начинать с мо-

мента начала раскрытия спиц, а не с момента начала 
работы механизма выдвижения мачты, так как на 

интервале времени рп0, T    перемещения мачты 

МВМ обусловливают лишь раскрытие подкосов, 
расположенных на спицах с целью увеличения при-
кладываемых в последующем через оттяжки момен-
тов вращения на первой стадии раскрытия спиц.  

Суммарные энергозатраты привода раскрытия 
рефлектора, связанные с компенсацией моментов 

AM  от всех спиц рефлектора, могут быть определе-

ны как  

     
ррc

рп

c
1

.
i i

ТN

A A
i T

E M M t t dt


             (9) 

В расчетной формуле (9) величина 
iAM  опре-

деляет момент вращения i -й спицы ( c1,i N , где 

cN  – число спиц в рефлекторе) вокруг ее оси вра-

щения А, обусловленный неточностью выполнения 
условия инвариантности (1). В ней же ic  – угловая 

скорость i -й спицы.  
Так как все спицы рефлектора раскрываются 

одним и тем же электродвигателем и их угловые 
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скорости при раскрытии не измеряются, то при рас-
чете суммарных энергозатрат привода раскрытия 
рефлектора, связанных с компенсацией моментов 

AM  от всех спиц рефлектора, все  c i
t  в (9) могут 

быть приняты одинаковыми и постоянными, равны-
ми средней расчетной величине, определяемой фак-
тическим временем раскрытия спиц (перевода их из 
транспортировочного положения в рабочее). Эта 
средняя угловая скорость раскрытия спиц 

ср
max

c
рр рпT Т


 


. 

Определим дополнительные энергозатраты при-
вода раскрытия одной из спиц рефлектора, обуслов-
ленные неточностью реализации системой активно-
го обезвешивания этой спицы приведенного выше 
условия (2) и связанные с накладываемой при этом 
на шарнир спицы вдоль ее оси силой: 

cos .A    F F                         (10) 

Эта сила изменяет момент сухого трения в шар-
нире крепления спицы. Если принять широко ис-
пользуемую в инженерной практике зависимость 
момента сухого трения от угловой скорости относи-
тельного перемещения вращающихся при этом ме-
ханических элементов в виде  

 
мcт cт sign ,M M t    

то влияние силы давления AF  на шарнир будет ха-

рактеризоваться зависимостью  

 м 0cт cт ст ,F AM M M F                (11) 

в которой 
0cтM  – уровень момента сухого трения в 

шарнире подвеса спицы при идеальном ее обез-
вешивании;  стF AM F  – дополнительная состав-

ляющая уровня момента сухого трения в шарнире 
подвеса спицы при неидеальном ее обезвешивании и 
наличии давления на шарнир силой AF , изменяю-

щейся в зависимости от угла раскрытия спицы со-
гласно рис. 2.  

Порождаемый действием в шарнире спицы мо-
мент сухого трения требует для его нейтрализации в 
процессе раскрытия рефлектора с целью приближе-
ния этого процесса к аналогичному, протекающему 
в условиях невесомости, от привода раскрытия реф-
лектора дополнительных затрат энергии, равных  

     
рр

рп

ст c ,F i

Т

A A
T

E F M F t dt    

а для нейтрализации влияния его суммарного уровня 
у всех спиц рефлектора необходимы энергозатраты 

     
ррc

рп

ст c
1

.F i

ТN

A A
i T

E F M F t dt


     

Уровень момента сухого трения 
0cтM  в шар-

нире и зависимость  стF AM F , входящие в (11), 

крайне затруднительно определить аналитически, и 
потому ее следует для каждого типа спиц рефлекто-

ра определять экспериментально. Для этого можно 
использовать, в частности, тот же стенд, на котором 
планируется проводить наземные испытания меха-
нических устройств рефлекторов антенн большого 
диаметра. 

Для этого на стенде нужно выставить верти-
кально в транспортировочном, но расчекованном 
положении рефлектор антенны, установить на спи-
цах хомуты для намотанных на шпулях кареток тро-
сов вывески, закрепив их нижние концы в центрах 
масс спиц, предварительно определенных расчет-
ным путем или (что лучше) экспериментально.  

Следует также на концевой части включаемый в 
эксперимент спицы (на известном расстоянии от оси 
ее шарнирного соединения А с корпусом рефлек-
тора) закрепить мягкий (например, кевларовый) 
трос, пропустить его через специально установлен-
ный блок и на другом его конце прикрепить чашу 
весов для гирь и добиться горизонтального положе-
ния этого троса на участке между спицей и блоком.  

После этого следует привести в стенде систему 
активного обезвешивания в рабочий режим и полно-
стью обезвесить спицу рефлектора, для которой 
планируется экспериментально определить 

0cтM  и 

зависимость  стF AM F . Затем нагружать чашу ве-

сов мерными гирьками до тех пор, пока спица не 
начнет поворачиваться. После этого, умножив вес 
чаши весов с гирьками на расстояние от центра со-
членения спицы с корпусом аппарата до точки креп-
ления на ней троса для весов, получим значение 
момента сухого трения 0cтM  при полностью обез-

вешенной спице. 
В дальнейшем проделываем подобные действия 

для различных сил натяжения троса в пределах от 
G  до нуля. В итоге получаем зависимость 

 стF AM F  для этого интервала изменения AF . Зна-

чение  ст 0
F

M  будет равно значению момента су-

хого трения в шарнире спицы при ее необезвешен-
ном состоянии. 

Необходимое для вычисления силы AF  по 

формуле (10) значение угла из-за отсутствия в со-
ставе рефлектора датчика этого угла можно оценить 
косвенно, если в приводе системы автоматического 
натяжения троса установить датчик угла поворота 
на валу ее приводного двигателя или на шпуле, на 
которую наматывается трос в процессе раскрытия 
спицы. По выходному сигналу этого датчика можно 
вычислять в процессе раскрытия спицы длину нама-
тываемого на шпулю с момента начала раскрытия 
троса и, следовательно, текущее значение длины 
троса вывески СКL  (длины отрезка СК на рис. 2).  

Если иметь и на выходном валу привода карет-
ки датчик угла, то по его текущему показанию мож-
но определять пройденное кареткой расстояние, а 
следовательно, DКL , т.е. длину отрезка DK . Тогда в 

прямоугольном треугольнике ADK  можно опреде-
лить длину гипотенузы, т.е. AКL . В таком случае 
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становятся известными все стороны треугольника 
ACK , а значит, может быть вычислен угол 
ACK , который лишь незначительно (на малый при 

работе СОА угол  ) отличается от искомого теку-

щего угла раскрытия спицы  . Поэтому в формуле 
(10) можно использовать расчетное значение угла 

ACK . 
Заключение 
В данной статье приведена методика оценки 

энергопотерь привода раскрытия рефлектора для 
случая, когда он раскрывается на стенде без оснаст-
ки его сетеполотном отражателя антенны и крепя-
щих его на спицах средств. Если же стендовые ис-
пытания рефлектора будут проводиться при его пол-
ной оснастке, то центр масс каждой спицы и закреп-
ленной на ней части сетеполотна в процессе рас-
крытия рефлектора будет менять свое положение.  
Добиться абсолютной инвариантности в работе при-
водов раскрытия рефлектора от общего веса спиц, 
сетеполотна и крепящих его на спицах средств при 
описанном варианте системы активного обезвеши-
вания вряд ли возможно. Учет этого фактора в опре-
делении энергопотерь привода МВМ требует допол-
нительной проработки.  

Имитация невесомости при наземных раскры-
тиях рефлекторов антенн необходима фактически 
лишь для исключения (точнее, минимизации) влия-
ния веса спиц и закрепленных на них других эле-
ментов рефлектора на работу его привода раскры-
тия. В этой связи входящая в состав стенда система 
активного обезвешивания должна обеспечивать 
имитацию невесомости в наземных условиях при 
раскрытии рефлекторов антенн из транспортировоч-
ного положения в рабочее с потерей энергии меха-
низмов раскрытия этих элементов в пределах не бо-
лее 10 процентов. Такой уровень допустимых энер-
гопотерь при наземных испытаниях механических 
устройств рефлекторов антенн на описанном в [15] 
стенде представляется достижимым.  
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