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УДК  629.7.052 
 
В.Л. Гулько, А.А. Мещеряков 
 

Использование ортогонально эллиптически поляризованных 
сигналов в бортовых СВЧ двухканальных радиомаячных 
системах навигации 

 
Исследуется возможность определения пеленга и угла крена подвижного объекта по ортогонально эллиптиче-
ски поляризованным сигналам радиомаяка, излучаемым одновременно из двух пространственно разнесенных 
точек с известными координатами. Пеленг и крен определяются на борту подвижного объекта СВЧ двухка-
нальной приемной системой на основе амплитудно-фазовой обработки результирующих векторных сигналов, 
принятых в линейном поляризационном базисе. 
Ключевые слова: радиомаяк, ортогонально эллиптически поляризованные сигналы, амплитудно-фазовая об-
работка, линейный поляризационный базис, пеленг, крен, подвижный объект. 
doi: 10.21293/1818-0442-2018-21-2-7-11 
 
Используемые на практике радиомаячные сис-

темы навигации (РМС) для получения информации 
о пеленге подвижного объекта (ПО) традиционно 
используют амплитудные, частотные или временные 
характеристики принимаемых на борту ПО сигналов 
радиомаяка [1–3], а для измерения крена использу-
ются дорогостоящие автономные инерциальные 
средства навигации [4–6]. Поляризационные же ха-
рактеристики сигналов радиомаяка как «носителя» 
навигационной информации практически не исполь-
зуются [7–9]. В работах [10–13] для оценки пеленга 
и крена ПО исследовались частные случаи исполь-
зования ортогонально-линейных [10, 11] или орто-
гонально круговых [12, 13] сигналов радиомаяка. 
Пеленг и крен ПО оценивались на выходе СВЧ 
двухканальной приемной системы по результатам 
амплитудно-фазовой обработки результирующих 
векторных сигналов, принятых в линейном [10] или 
круговом [11, 13] поляризационных базисах. Выбор 
поляризационных базисов, в которых представляют-
ся излучаемые и принимаемые на борту ПО резуль-
тирующие векторные сигналы, определяется физи-
ческим смыслом решаемой технической задачи. 

Постановка задачи 
Цель данной работы – исследовать наиболее 

общий случай использования ортогонально эллип-
тически поляризованных сигналов радиомаяка для 
оценки пеленга и угла крена ПО. 

Поляризационный метод определения 
пеленга и угла крена ПО 

Предположим, что радиомаяк одновременно из-
лучает из двух пространственно разнесенных в го-
ризонтальной плоскости на расстоянии d точек орто-
гонально эллиптические поляризованные электро-
магнитные волны с равными амплитудами, началь-
ными фазами, длинами волн и равными углами эл-
липтичности. Используем представление плоской 
однородной эллиптически поляризованной электро-
магнитной волны вектором Джонса [14, 15]. Тогда 
результирующая волна на направлении   может 

быть представлена в линейном поляризационном 
базисе (ЛПБ) в векторной форме (опуская времен-
ную зависимость) в виде 

  1 cos sin
cossin2

jj ej
           PE , (1) 

где 
2

sin
d

 


 – разность фаз между ортого-

нально эллиптически поляризованными волнами в 
точке приема на ПО;   – длина волны;   – угол эл-
липтичности излучаемых ортогонально поляризо-
ванных электромагнитных волн. 

Из (1) следует, что пеленг  , определяемый как 
угол между перпендикуляром к середине базы d и 
направлением на ПО, может быть найден как 

  arcsin
2 d


  


. (2) 

Наличие множителя 1 2  в выражении (1) 

объясняется принятой для удобства единичной ин-
тенсивностью результирующей волны рE . 

Предположим, что ПО имеет в общем случае 
крен  , определяемый как угол между правой попе-

речной осью ПО и горизонтальной плоскостью [1]. 
Предположим также, что прием результирующей 
волны (1) на борту ПО осуществляется приемной 
антенной в ЛПБ и в её СВЧ-тракт установлен ли-
нейный поляризационный разделитель (ЛПР), орты 
собственной системы координат которого совпадают 
с вертикальной и поперечной строительными осями 
ПО. Выбранная ориентация ортов ЛПР позволяет в 
ЛПБ разделить принятую результирующую волну 
(1) на две ортогонально линейно поляризованные 
составляющие 1E  и 2E  ориентированные вдоль 

поперечной и вертикальной строительными осями 
ПО соответственно. 

Установим связь амплитуд 1A  и 2A , а также фаз 

1  и 2  составляющих 1E  и 2E  на выходах ЛПР 

с пеленгом   и углом крена   ПО. 
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Для описания взаимодействия результирующей 
волны (1) с элементами СВЧ-тракта приемной ан-
тенны воспользуемся известным формализмом век-
торов и матриц Джонса [14]. Тогда составляющие 

1E  и 2E  на выходах ЛПР (опуская временную зави-

симость) в ЛПБ в векторной форме можно найти с 
помощью преобразований вида 

    1 1 рR    E E ; (3) 

    2 2 рR    E E , (4) 

где   cos sin
sin cosR           

  – оператор поворота на 

угол крена  ;   – правая поперечная ось ПО ни-

же горизонтальной плоскости;   – правая попе-

речная ось ПО выше горизонтальной плоскости; 

 1
1 0
0 0
     

 – оператор Джонса первого плеча ЛПР 

(переход с круглого волновода на прямоугольный с 
горизонтальной собственной поляризацией, совпа-
дающей с правой поперечной осью ПО), записанный 

в собственной системе координат;  2
0 0
0 1
     

 – 

оператор Джонса второго плеча ЛПР (переход с 
круглого волновода на прямоугольный с вертикаль-
ной собственной поляризацией, совпадающей с вер-
тикальной осью ПО), записанный в собственной 
системе координат. 

Проделав в (3) и (4) необходимые вычисления, 
получим векторы Джонса 1E  и 2E  на выходах ЛПР 

для углов крена   в виде 

      
1

1
02

A jB           
E ; (5) 

      2
1 0

2 C jD
          

E , (6) 

где 

  cos cos sin cos sinA         

 sin cos cos ;    (7) 

  sin cos cos sin sinB          

 sin cos sin ;    (8) 

  sin cos cos cos cosC         

 sin sin sin ;    (9) 

  cos sin sin sin cosD         

 cos cos sin .     (10) 

С учетом (5)–(10) сигналы на входах двухка-
нального приемника будут иметь вид 

       1
1

2
E A jB     ; (11) 

       2
1

2
E C jD     . (12) 

Комплексные элементы (11) и (12) представля-
ют собой проекции в общем случае эллиптически 
поляризованной результирующей волны (1) на  
орты ЛПБ. 

Найдем амплитуды 1A , 2A  и фазы 1 , 2  

сигналов (11) и (12) на выходах двухканального 
приемника, имеющего, например, линейную ампли-
тудную характеристику и линейный детектор, и ус-
тановим их связь с навигационными элементами  
  и  : 

 1
1

1 sin2 cos sin2 cos2 sin
2

A        ; (13) 

    
 1 arctg

B

A


  


; (14) 

 2
1

1 sin2 cos sin2 cos2 sin
2

A         ; (15) 

    
 2 arctg

D

C


  


. (16) 

Найдем отношение амплитуд 2 1A A  и разность фаз 

     2 1       сигналов (11) и (12) на 

выходе приемника для углов крена  : 

 2

1

1 sin2 cos sin2 cos2 sin

1 sin2 cos sin2 cos2 sin

A

A

     
 

    
 (17) 

и 

    
 

 
 

arctg arctg
D B

n
C A

 
     

 
, (18) 

где n = 0, 1, 2, … . 
В (14), (16) и (18) обозначения А, В, С и D оп-

ределяются соответственно выражениями (7)–(10). 
Обсуждение результатов исследования 
Из анализа (17) и (18) следует, что в общем слу-

чае, отношение амплитуд  1 2A A  и  разность фаз 

 составляющих 1E  и 2E  зависят как от угла эл-

липтичности   излучаемых электромагнитных волн, 
так и от навигационных элементов   и   ПО. 

В частных случаях, если, например, радиомаяк 
излучает ортогонально линейно поляризованные 
волны, тогда, подставляя  0   в (17) и (18), с уче-
том (7)–(10) получим 

  2

1

1 sin2 cos

1 sin2 cos

A

A

  
 

 
 (19) 

и 

   1
arctg tg

cos2
n

 
       

. (20) 

Из (19), (20) следует, что для однозначной оценки   
или   требуется априорная информация об одном 

из них, что полностью согласуется с результатами 
частных исследований, полученных в [10]. 
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В другом частном случае, если радиомаяк излу-
чает ортогонально поляризованные по кругу элек-
тромагнитные волны, то, подставляя  

4


  в (17) и 

(18), с учетом (7)–(10) получим 

  
 
 

2

1

1 sin 2

1 sin 2

A

A

  
 

  
 (21) 

и 
   0    . (22) 

Преобразуя (21), получим 

  2

1
ctg

4 2

A

A

       
 

. (23) 

Из анализа (22) и (23) следует, что информация о 
пеленге   и угле крена   содержится в амплитуд-

ных соотношениях синфазных ортогонально линей-
но поляризованных составляющих 1E  и 2E  на вы-

ходах ЛПР и для однозначной их оценки также тре-
буется априорная информация об одном из них. 

Предположим, что приемная бортовая антенна 
и её СВЧ-элементы располагаются на гиростабили-
зированной платформе [4, 5]. Тогда подставляя в (23) 

0   , получим 

 2

1
2arcctg

2

A
n

A

 
    

 
. (24) 

Подставляя (24) в (2), получим выражение для 
расчета пеленга   ПО в виде  

 2

1
arcsin arcctg

4

A
n

d A

   
        

. (25) 

Из (25) следует, что если отношение амплитуд 

2 1 1A A  , то 0  , если 2 1 1A A  , то 0  , и 

если 2 1 1A A  , то 0  . 

В другом случае, если, например, ПО двигается 
вдоль равносигнального направления, совпадающе-
го с перпендикуляром к середине баз d, образован-
ной источниками излучения ортогонально поляризо-
ванных по кругу электромагнитных волн, тогда, 
подставляя в (23) 0  , получим 

    2

1
ctg 45

A

A
    . (26) 

Откуда следует, что крен   ПО будет равен 

 2

1
[рад] arcctg

4

A

A

 
   

 
. (27) 

Из (27) следует, что если отношение амплитуд 

2 1 1A A  , то 0   , если 2 1 1A A  , то 0   , и если 

2 1 1A A  , то 0   . 

Заключение 
По результатам исследований можно сформу-

лировать следующие выводы: 

1. Если радиомаяк излучает ортогонально эл-
липтически поляризованные сигналы и прием ре-
зультирующих векторных сигналов на борту осуще-
ствляется в ЛПБ, то одновременно и независимо 
оценить пеленг и крен ПО не представляется воз-
можным. 

2. Практическое использование ортогонально 
эллиптически поляризованных сигналов радиомаяка 
в анализируемой навигационной задаче не целесо-
образно, так как требуется априорная информация 
об одном из рассматриваемых навигационных эле-
ментов. 

Работа выполнена в рамках проекта по госзада-
нию Минобрнауки № 8.7348.2017/8.9. 

 
Литература 

1. Ярлыков М.С. Статистическая теория радионави-
гации. – М.: Радио и связь, 1985.  – 344 с. 

2. Сосновский А.А. Авиационная радионавигация: 
справочник / А.А. Сосновский, И.А. Хаймович, Э.А. Лу-
тин, И.Б. Максимов. – М.: Транспорт, 1990.  – 264 с. 

3. Ширман Я.Д. Радиоэлектронные системы: основы 
построения и теория: справочник / Я.Д. Ширман, С.Т. Баг-
дасарян, А.С. Маляренко и др. – М.: Радиотехника, 2007. – 
512 с. 

4. Пельпор Д.С. Гироскопические системы ориента-
ции и стабилизации. – М.: Машиностроение, 1982. –  
165 с. 

5. Смирнов Е.Л. Гироскопические навигационные 
системы. – СПб.: Эльмор, 2004.  – 400 с. 

6. Алешин Б.С., Афонин А.А., Веремеенко К.К. и др. 
Ориентация и навигация подвижных объектов: современ-
ные информационные технологии / под ред. Б.С. Алёши-
на, К.К. Веремеенко, А.И. Черноморского. – М.: Физмат-
лит, 2006. – 424 с. 

7. Гусев К.Г. Поляризационная модуляция / К.Г. Гу-
сев, А.Д. Филатов, А.П. Сополев. – М.: Сов. радио, 1974. – 
288 с. 

8. Богородский В.В. Поляризация рассеянного и соб-
ственного радиоизлучения земных покровов / В.В. Бого-
родский, Д.Б. Канарейкин, А.И. Козлов. – Л.: Гидрометео-
издат, 1981. – 279 с. 

9. Козлов А.И. Поляризация радиоволн. Поляризаци-
онная структура радиолокационных сигналов / А.И. Коз-
лов, А.И. Логвин, В.А. Сарычев. – М.: Радиотехника, 
2005. – 704 с. 

10. Гулько В.Л. Использование ортогонально линей-
но поляризованных сигналов в бортовых СВЧ двухка-
нальных радиомаячных системах навигации / В.Л. Гулько, 
А.А. Мещеряков // Доклады Том. гос. ун-та систем управле-
ния и радиоэлектроники. – 2017. – Т. 20, № 1. – С. 14–17. 

11. Гулько В.Л. Поляризационный метод определения 
пеленга и угла крена подвижного объекта в двухканаль-
ных радиомаячных системах навигации / В.Л. Гулько, 
А.А. Мещеряков // Изв. вузов. Физика. – 2017. – Т. 60,  
№ 6. – С. 44–49. 

12. Гулько В.Л. Использование ортогонально поляри-
зационных по кругу сигналов радиомаяка для определения 
пеленга подвижного объекта бортовой СВЧ двухканаль-
ной приемной системой / В.Л. Гулько, А.А. Мещеряков // 
Сб. тр. XXIII Междунар. науч.-техн. конф. «Радиолокация, 
навигация, связь». – Воронеж, 2017. – Т. 3. – С. 822–826. 

 



 ЭЛЕКТРОНИКА, ИЗМЕРИТЕЛЬНАЯ ТЕХНИКА, РАДИОТЕХНИКА И СВЯЗЬ 

Доклады ТУСУРа, 2018, том 21, № 2 

10
13. Гулько В.Л. Поляризационно-фазовый метод оп-

ределения пеленга и угла крена подвижного объекта по 
ортогонально поляризованным по кругу сигналам радио-
маяка / В.Л. Гулько, А.А.Мещеряков // Сб. тр. XXIV Меж-
дунар. науч.-техн. конф. «Радиолокация, навигация, 
связь». – Воронеж, 2018.  – Т. 3. - С. 251–255. 

14. Аззам Р.M.A. Эллипсометрия и поляризованный 
свет / Р.M.A.  Аззам, H. Башара. – М.: Мир, 1981. – 583 с. 

15. Татаринов В.Н. Введение в современную теорию 
поляризации радиолокационных сигналов / В.Н. Татари-
нов, С.В. Татаринов, Л.П. Лигтхарт. – Томск: Изд-во Том. 
ун-та, 2006. – 379 с. 
 
 
 
__________________________________________________ 
 
 
 
Гулько Владимир Леонидович 
Канд. техн. наук, доцент каф. радиотехнических систем 
(РТС) Томского государственного университета  
систем управления и радиоэлектроники (ТУСУР) 
Ленина пр-т, д. 40, г. Томск, Россия, 634050 
Тел.: +7 (383-2) 41-34-55 
Эл. почта: gulkovl@sibmail.com 
 
Мещеряков Александр Алексеевич 
Канд. техн. наук, доцент, доцент каф. РТС ТУСУРа 
Ленина пр-т, д. 40, г. Томск, Россия, 634050 
ORCID 0000-0001-9566-7905 
Тел.: +7 (383-2) 41-34-55 
Эл. почта: msch@rts.tusur.ru 
 
 
Gulko V.L., Mescheryakov A.A. 
Use of orthogonal linearly polarized signals on board  
dual-channel UHF radio beacon navigation systems 
 
The possibility of using orthogonally elliptically polarized 
signals of the beacon having two spaced radiation points for 
determining bearing and roll angle of a mobile object is exam-
ined. 
The bearing and roll angle can be identified  by results of 
analysis of amplitudes and phases  in the linear polarization 
basis of simultaneously received vector signals  by aboard 
mobile unit with  UWF two-channel receiver. 
Keywords: beacon, movable object, orthogonally elliptically 
polarized signals, Jones vector, amplitude-phase processing, 
bearing, roll angle, linear polarization basis. 
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Реализация средства криптографической защиты информации, 
использующего квантовое распределение ключей 

 
Рассматриваются основные принципы построения комплексов защиты информации, допускающих автоматиче-
ское распространение и использование квантовых ключей. Рассматриваются неотъемлемые составные части, 
необходимые для функционирования такого комплекса в целом и аппаратуры распределения квантовых ключей 
в частности. В том числе обоснован выбор схемы аутентификации служебного канала квантовой аппаратуры, 
обоснован выбор квантового генератора случайных чисел и получен алгоритм его работы. Указаны проблемы 
совмещения шифраторов и квантовой аппаратуры и выявлены требования к логическому интерфейсу их взаи-
модействия. Также представлены результаты анализа влияния служебного трафика квантовой аппаратуры на 
нагруженность защищенного канала между шифраторами. 
Ключевые слова: криптография, квантовое распределение ключей, квантовый генератор случайных чисел,  
аутентификация. 
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В современном мире наблюдается значитель-
ный рост скорости и объемов информации, переда-
ваемой по каналам связи. В связи с продолжающим-
ся переходом на электронные формы взаимодейст-
вия в России возрастают требования к обеспечению 
защиты информации. При этом необходимость 
обеспечения конкурентоспособности российской 
экономики, присутствия российских товаров и услуг 
на мировых рынках требует интеграции в междуна-
родную сеть Интернет. Адекватной защитой от воз-
растающих рисков несанкционированного доступа к 
критически важной информации является использо-
вание шифрования. Однако в связи с отмечавшимся 
ранее ростом скорости передачи данных появляется 
проблема быстрой выработки нагрузки на ключ и 
необходимости частой смены ключа шифрования. 

Другим риском является создание эффективно-
го квантового компьютера, что потенциально снижа-
ет стойкость асимметричных криптографических 
алгоритмов и алгоритмов выработки симметричного 
ключа, основанных на задачах факторизации и дис-
кретного логарифмирования, в связи с возможно-
стью применения квантового алгоритма Шора [1]. 

Одним из возможных решений поставленных 
проблем является применение квантового распреде-
ления ключей (КРК) как средства доставки симмет-
ричных ключей абонентам [2]. Однако необходимо 
обеспечить тесную взаимосвязь шифраторов и аппа-
ратуры квантового распределения ключей для син-
хронной смены ключей шифрования и безопасной 
бесперебойной поставки данных ключей от кванто-
вой аппаратуры. Более того, так как параметры оп-
товолокна, в котором реализуется квантовый канал 
связи (ККС), постоянно изменяются в зависимости 
от условий окружающей среды и это влияет на рас-
пространение лазерных импульсов в квантовом ка-
нале связи, то при квантовом распределении ключей 
в условиях рабочей эксплуатации необходима свое-
временная подстройка параметров аппаратной части 
аппаратуры КРК, что возможно только в автомати-
ческом режиме. 

Компания «ИнфоТеКС» совместно с лаборато-
рией квантовых оптических технологий МГУ в рам-
ках проекта Минобрнауки РФ (проект 03.G25.31.0254) 
разрабатывает комплекс квантовой криптографиче-
ской аппаратуры защиты информации (КККА ЗИ) 
ViPNet Quandor (рис. 1), в котором учтено решение 
описанных выше проблем и который будет обеспе-
чивать передачу информации по сетям связи общего 
пользования, используя квантовый принцип распре-
деления симметричных ключей шифрования [3]. 
Данный КККА ЗИ структурно состоит из двух взаи-
мосвязанных составных частей: 

 автоматической аппаратуры квантового рас-
пределения ключей (АА КРК); 

 квантово-криптографического шифратора 
(ККШ). 

Пользовательские данные из доверенной среды 
передачи (ДСП) передаются в зашифрованном виде 
между сопряженными ККШ в сети связи общего 
пользования.  

 

Сервер КРК

ККШ

Клиент КРК

ККШ

АА КРК

Данные

ККС

Данные

ТКД

Служебный 
канал

Служебный 
канал

 
Рис. 1. Общая схема КККА ЗИ ViPNet Quandor 

 
Для организации транспортного канала данных 

(ТКД) с использованием квантовых ключей необхо-
димо наличие двух сопряженных составных частей 
АА КРК: сервера КРК и клиента КРК, а также двух 
ККШ. При этом на одной стороне располагается 
один ККШ и сервер КРК, а на другой стороне – дру-
гой ККШ и клиент КРК. Два ККШ соединяются 
ТКД, а сервер КРК и клиент КРК – квантовым кана-
лом связи. Составные части АА КРК и ККШ на ка-
ждой из сторон ТКД связаны друг с другом служеб-
ным каналом, который позволяет ККШ получать 
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квантовые ключи (КК) и осуществлять операции по 
запросу АА КРК. Плановые характеристики разра-
батываемого комплекса: скорость передачи данных в 
ТКД – 10 Гбит/с, при этом обеспечение конфиден-
циальности информации по ГОСТ Р 34.12–2015, а 
скорость выработки квантовых ключей не менее  
256 бит в минуту.  

Существенные составляющие АА КРК 
Рассмотрим неотъемлемые компоненты АА 

КРК и общие принципы их взаимодействия.  
Работа любой АА КРК определяется исполь-

зуемым протоколом квантового распределения клю-
чей (протокол КРК). Обязательными этапами в лю-
бом протоколе КРК являются: 

1. Предварительная настройка квантового ка-
нала связи. 

2. Кодирование ключевой информации в оди-
ночные фотоны и передача данных фотонов через 
квантовый канал связи. Неотъемлемой частью АА 
КРК является генератор случайных чисел, необхо-
димый для выработки ключевой информации для 
кодирования фотонов. 

3. Постобработка полученной ключевой ин-
формации (в том числе исправление ошибок в при-
нятой и переданной последовательностях, усиление 
секретности очищенных последовательностей) с 
использованием классического канала. При этом 
неотъемлемой частью любой АА КРК является по-
строение классического аутентифицированного ка-
нала для передачи служебного трафика по постобра-
ботке полученной ключевой информации. 

Физическими законами обеспечивается непере-
хватываемость информации, передаваемой в кванто-
вом канале связи. Можно выделить несколько типов 
кодирования ключевой информации в фотоны. Так, 
известный протокол BB84 использует поляризаци-
онное кодирование [4], что непременно повлечет 
использование специализированного оптоволокна, 
сохраняющего поляризацию. Иное оптическое во-
локно не сохраняет состояние поляризации, поэтому 
при прохождении через линию связи поляризация 
квазиоднофотонных состояний неконтролируемым 
способом изменяется. Хотя эти изменения достаточ-
но медленные, все равно необходима активная ста-
билизация поляризации. Попытки реализовать такие 
системы были, но не получили дальнейшего разви-
тия из-за сложности стабилизации. 

Поэтому в проекте выбрано фазовое кодирование, 
при котором биты исходной ключевой информации ко-
дируются в относительную фазу двух когерентных раз-
деленных во времени квазиоднофотонных состояний. В 
таких системах КРК при детектировании информаци-
онных квантовых состояний используется интерферо-
метр Маха–Цандера, на котором «сбивается» пара про-
странственно разнесенных квазиоднофотонных коге-
рентных состояний с различной относительной фазой 
[5]. Пространственное разнесение состояний произво-
дилось на таком же интерферометре Маха–Цандера. 

Для получения стабильной интерференционной 
картины важно, чтобы относительная разность длин 

плеч интерферометров была одинаковой. Основные 
способы балансировки предполагают прерывание 
передачи ключей в режиме квазиоднофотонных со-
стояний, перевод системы в классический режим и 
посылки одинаковых состояний для того, чтобы 
сбалансировать интерферометр [6]. Смена режима 
работы лазера и прерывание передачи негативно 
скажутся на времени выработки квантового ключа. 
Также данный метод балансировки требует допол-
нительной передачи служебных команд через клас-
сический аутентифицированный канал. 

В целях ускорения выработки квантовых клю-
чей целесообразно сократить число переключений 
режимов работы лазера. Для этих целей возможно 
применение альтернативного способа балансировки, 
не требующего дополнительного трафика в служеб-
ном канале, основанного на внесении дополнитель-
ной контролируемой фазы в одно из плеч интерфе-
рометра принимающей стороны, так как замечено, 
что отклонение видности интерференционной кар-
тины от идеальной однозначно связано с регистри-
руемой разностью числа нулей и единиц в просеян-
ном ключе, т.е. в совпадающих базисах. Поэтому 
можно осуществлять балансировку только в квази-
однофотонном режиме, используя разность числа 
нулей и единиц в просеянном ключе как сигнал 
ошибки Q в качестве сигнала обратной связи. Это 
сокращает время балансировки и, кроме того, не 
требует дополнительного обмена по открытому ка-
налу связи. Поскольку видность интерференцион-
ной картины определяется относительной разно-
стью длин плеч интерферометров в сервере КРК и 
клиенте КРК, то достаточно регулировать только 
один из интерферометров.  

Согласно результатам экспериментов [7] время 
разбалансировки интерферометров на величину, 
дающую чувствительный вклад в ошибку ключа, 
иногда оказывается сравнимо со временем его гене-
рации. Это означает, что регулировка фазы должна 
производиться чаще, чем вырабатывается сигнал 
ошибки (просеянный ключ).  

Таким образом, чтобы обеспечить равенство 
длин плеч интерферометров без постоянного их из-
мерения, необходимо постоянно изменять фазу, ин-
терполируя эту подстройку фазы между редкими 
моментами измерения разности длин плеч. То есть 
необходимо определить усредненную за некоторое 
время скорость изменения фазы и в промежутках 
между моментами регулирования изменять фазу с 
этой скоростью. 

Особенности аутентификации при 
квантовом распределении ключей 

Как обозначалось ранее, неотъемлемой частью 
АА КРК является построение классического аутен-
тифицированного канала для передачи служебного 
трафика. 

Обычно для аутентификации первой сессии вы-
работки первичных квантовых ключей должны ис-
пользоваться предварительно распределенные симмет-
ричные ключи. При накоплении достаточного количе-



А.Г. Втюрина, В.Л. Елисеев, А.Е. Жиляев и др. Реализация средства криптографической защиты информации  

Доклады ТУСУРа, 2018, том 21, № 2 

17

ства квантовых ключей аутентификация продолжается 
на этих квантовых ключах, полученных от АА КРК. 

Существует два основных подхода к аутенти-
фикации классического канала в системах КРК. 
Возможно применение либо теоретико-информаци-
онно стойкой, либо вычислительно стойкой аутен-
тификации. Применение теоретико-информационно 
стойкой аутентификации, несмотря на более высо-
кий уровень стойкости, связано с рядом существен-
ных проблем. 

Ключевой проблемой теоретико-информационно 
стойкой аутентификации является необходимость 
использования новых различных ключей аутентифи-
кации для каждого аутентифицируемого сообщения 
[8]. При этом ключ на аутентификацию последующей 
сессии выработки квантовых ключей принято отре-
зать от текущего общего квантового ключа, вырабо-
танного в результате протокола КРК. Таким образом, 
в зависимости от объемов трафика, который необхо-
димо аутентифицировать, возможна ситуация, при 
которой большая часть выработанного квантового 
ключа будет отрезана на аутентификацию канала для 
последующей серии. 

В качестве теоретико-информационной стойкой 
аутентификации принято применять функции уни-
версального хэширования [9]. Характеристики наи-
более перспективных классов функций универсаль-
ного хэширования приведены в [10]. Нижняя оценка 
для длины ключа аутентификации таких функций – 
двоичный логарифм от длины сообщения. Так, для 
аутентификации хэш-функциями на базе кодов  
Рида–Соломона, обладающей одной из минималь-
ных длин необходимого ключа аутентификации, для 
аутентификации 3,5 Мбит трафика, переданного в 
ходе работы протокола КРК, разработанного в рам-
ках проекта, необходимо 236 бит ключа аутентифи-
кации при ожидаемой производительности данного 
протокола 256 бит ключа. Следовательно, почти весь 
вырабатываемый ключ будет отводиться на аутенти-
фикацию следующей сессии выработки, что мало-
целесообразно. 

Таким образом, для квантовых криптографиче-
ских систем, обладающих небольшой скоростью 
генерации ключей из-за высокого уровня стойкости 
вырабатываемых КК, применение теоретико-инфор-
мационной аутентификации оказывается невозмож-
ным. Для таких систем остается применение вычис-
лительно стойкой аутентификации. При этом в отли-
чие от первого подхода на одном ключе аутентифи-
кации допустимо аутентифицировать несколько со-
общений. 

Необходимость и базовые принципы  
квантового генератора случайных чисел 

Неотъемлемой частью АА КРК является гене-
ратор случайных чисел (ГСЧ) для получения слу-
чайных последовательностей. Для обеспечения сек-
ретности вырабатываемых квантовых ключей необ-
ходимо использование случайных чисел, получен-
ных исключительно с физических генераторов [11]. 
При этом необходимо использовать именно кванто-

вые генераторы случайных чисел (КГСЧ). Результа-
ты измерений над квантовой системой, приготов-
ленной каждый раз в одном и том же состоянии, но-
сят принципиально случайный характер. Поэтому 
истинная случайность имеет место только в кванто-
вой области. 

Наиболее целесообразным способом получения 
первичной случайности можно считать способ, ос-
нованный на принципе фотодетектирования [12]. 
Финальная случайная последовательность нулей и 
единиц возникает в результате измерений над кван-
товой системой и последующей обработки результа-
тов этих измерений. Для грамотного исполнения 
КГСЧ необходимо утвердить следующие важные 
этапы работы КГСЧ: 

1. Выбрать способ фотодетектирования, кото-
рый бы контролируемым образом обеспечивал неза-
висимость отдельных актов регистрации и приводил 
к пуассоновской статистике фотоотсчетов. 

2. Выбрать такую группировку фотоотсчетов в 
отдельные блоки, которая бы обеспечивала извлече-
ние всей случайности, которая содержится в процес-
се регистрации квантовых состояний. 

3. Выбрать такой способ постобработки, кото-
рый бы гарантировал получение идеально случай-
ной последовательности, а не близкой к идеальной. 

Фотодетектирование по своей природе является 
квантовым процессом, поэтому оно используется 
многими авторами при разработке КГСЧ. При фото-
детектировании возникает распределение Ферми–
Дирака [13] при «размещении» фотоотсчетов по вре-
менным интервалам. 

Получение истинно случайной последователь-
ности из последовательности фотоотсчетов означает 
отображение последовательностей фотоотсчетов 
длиной в n тактов с m отсчетами в истинно случай-
ные блоки нулей и единиц длиной l, зависящей от n 
и m:      *,_ 0,1 , 1mn l n  . Последовательность 

разбивается на ходу на блоки длиной n, содержащие 
одинаковое число тактов. В каждом блоке может 
быть m фотоотсчетов (*), 0 ≤ m ≤ n. Всего типов та-
ких блоков существует 2n. Вероятность последова-
тельности с m отсчетами (*) и n–m-пропусками (_) 
имеет вид (1 (*)) (*)n m mp p . При этом полное чис-

ло равновероятных последовательностей (последо-
вательностей, содержащих одинаковое число тактов 
с отсчетами (*) и пустых тактов (_)) одного класса 
равно m

nC . 

Согласно [14] необходимо пронумеровать все 
равновероятные последовательности из одного 
класса, а затем извлечь блок случайных нулей и еди-
ниц из двоичного номера последовательности в дан-
ном классе. При прямом способе нумерации сама 
последовательность является адресом номера в дан-
ном классе. Однако в этом случае размер адресной 
таблицы будет экспоненциально велик. Например, 
при длине обрабатываемого блока в 64 такта размер 
адресной таблицы составит 264 ≈ 1019, что практиче-
ски нереализуемо. Поэтому предлагается использо-
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вать методы арифметического кодирования, а имен-
но способ нумерации последовательностей фотоот-
счетов, требующий лишь полиномиальных ресурсов 
по длине последовательности и позволяющий обра-
батывать последовательности практически любой 
длины [15]. 

Пусть в последовательности имеется K отсче-
тов (*). Тогда есть взаимное однозначное соответст-
вие между последовательностью фотоотсчетов (i1, i2, 
…, in) и ее номером: 

 1 2 1 2Num( , ,..., )(0 Num( , ,..., ) 1):K
n n ni i i i i i C     

 
1 2

1 2
1 2 1 1 1Num( , ,..., ) ... ,

k

k
n j j ji i i C C C        

 
1

1
1 0, .jC j l    (1) 

В формуле (1) индексом jk обозначен номер по-
зиции.  

В результате разработки АА КРК был получен 
следующий алгоритм работы КГСЧ: 

1. Биномиальные коэффициенты вычисляются 
заранее и помещаются в таблицу размером nn  в 
память вычислительного устройства, например, сис-
темы на модуле, содержащей FPGA (рис. 2). 
 

 
Рис. 2. Блок-схема функционирования КГСЧ 

 
2. При появлении первого отсчета в позиции j1 

выбирается биномиальный коэффициент на пересе-
чении первой строки j1 и первого столбца матрицы. 
При появлении второго отсчета выбирается коэффи-
циент в матрице на пересечении j2 строки и второго 
столбца матрицы. В итоге получается номер после-
довательности 1 2Num( , ,..., )ni i i . 

3. Номера последовательностей находятся в 
пределах 0 Num 1kN   , причем бинарное пред-

ставление числа последовательности в классе 
max

0 2 ii k
k iN  . Необходимо рекурсивно выдать блок 

случайных нулей и единиц. Если номер текущей 
последовательности Num находится в интервале 

0 1 12 2 ... 2 Numik k k      0 1 12 2 ... 2 2 1,i ik k k k      

причем maxi i , тогда выходной случайной последо-

вательностью будет ik  младших разрядов бинарного 

представления Num. Число номеров последователь-

ностей в этом диапазоне равно ik2 . 

Замечательно, что использование подобного 
способа экстракции случайной последовательности 
дает истинно случайную последовательность. Един-
ственным условием становится пуассоновский ха-
рактер последовательности фотоотсчетов, что может 
быть достигнуто точностью практической реализа-
ции КГСЧ. 

Как видно из схемы, представленной на рис. 2, 
КГСЧ состоит из трех элементов: 

 генератора случайных импульсов (источник 
излучения LED, матрица SiPM); 

 блока обработки на основе вычислительного 
устройства (FPGA), в котором реализованы алго-
ритмы КГСЧ-группировки фотоотсчетов, постобра-
ботки полученной последовательности и выдачи их 
потребителю; 

 интерфейса для подключения внешнего по-
требителя получаемой последовательности случай-
ных чисел (Output random sequence). 

Интерфейс взаимодействия ККШ и АА КРК 
Для практической реализации КККА ЗИ с ис-

пользованием КРК немаловажным аспектом являет-
ся грамотное согласование АА КРК и ККШ, в кото-
рые будут передаваться квантовые ключи. 

Протокол их взаимодействия необходимо раз-
рабатывать универсальным, чтобы не создавать же-
сткой привязки шифраторов к серверу КРК или кли-
енту КРК. 

Самодостаточная квантовая аппаратура, которая 
самостоятельно строит для себя классический  
аутентифицированный канал, вызывает ряд проблем 
при практическом использовании, а именно необхо-
димость маршрутизации отдельного канала служеб-
ного трафика и необходимость обеспечения защиты 
передачи квантовых ключей в шифраторы, что ведет 
к созданию и контролю сложных криптографиче-
ских преобразований в квантовой аппаратуре. По-
этому целесообразно строить данный канал непо-
средственно внутри комплекса защиты информации, 
т.е. через шифратор. 

Таким образом, можем выделить минимально 
необходимый состав трафика, проходящего между 
АА КРК и ККШ, а также обозначить требования, 
которые необходимо обеспечить при прохождении 
данного трафика. 

1. В канале между АА КРК и ККШ передают-
ся полученные готовые квантовые ключи. Крипто-
графические ключи, в том числе и КК, должны пе-
редаваться только по защищенным каналам. В слу-
чае с передачей квантовых ключей защита должна 
осуществляться с помощью шифрования. Следова-
тельно, стоит учитывать необходимость выделения 
ключей для шифрования квантовых ключей при пе-
редаче, что несомненно вызовет существенные из-
менения в общей ключевой системе комплекса. Бо-
лее того, для бесперебойной работы шифраторов 
следует передавать ключи в приоритетном порядке. 

2. Вторым важным типом трафика является 
служебный трафик АА КРК, которым обменивается 
аппаратура при постобработке переданной ключевой 
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последовательности. Протоколы КРК накладывают 
только требование аутентификации на данный тра-
фик, поэтому шифровать служебный трафик не обя-
зательно. Важно, чтобы ККШ по возможности без 
задержек передавал служебный трафик по каналу и 
дальше в АА КРК. С точки зрения интерфейса меж-
ду АА КРК и ККШ данный трафик – данные, кото-
рые необходимо оперативно передать без изменений 
и какой-либо обработки. 

3. Стоит учитывать, что создание комплекса 
защиты информации, а не применение отдельных 
шифратора и квантовой аппаратуры позволяет нала-
дить тесное взаимодействие устройств, что в свою 
очередь выльется в появление сервисного трафика 
между ККШ и АА КРК. Таким образом, АА КРК и 
ККШ способны отслеживать работоспособность 
друг друга и, более того, оценивать возможность 
возобновления работоспособности в зависимости от 
типов ошибки. 

Деградация канала ТКД 
Стоит отметить, что в связи с появлением до-

полнительного для ККШ трафика, а именно служеб-
ного трафика АА КРК, важной частью разработки 
комплекса является согласованное использование 
транспортного канала полезной нагрузкой и служеб-
ным трафиком АА КРК. В рамках проекта была 
оценена деградация ТКД при различных ограниче-
ниях полосы пропускания служебного трафика. 

Были проведены исследовательские испытания по 
выявлению величины падения скорости передачи дан-
ных в ТКД из-за добавления служебного трафика АА 
КРК. На рис. 3 представлен график зависимости паде-
ния скорости передачи данных в ТКД в виде деграда-
ции ДСП от длины квантового канала связи (ККС). 

 

 
Рис. 3. График зависимости падения скорости передачи  

в ДСП 
 

Из графика видно, что наибольшее падение 
скорости передачи данных в ДСП наблюдается при 
длине ККС 60 км, при которой объем данных, пере-
даваемых по каналу служебной связи, максималь-
ный для постобработки переданной ключевой ин-
формации. Тем не менее максимальная величина 
падения скорости передачи полезных данных в ДСП 
составляет – 1,1 Мбит/с при скорости ТКД 
10 Гбит/с, что составляет 0,011% от скорости ТКД. 

По результатам анализа исследовательских ис-
пытаний следует, что падение скорости передачи 
данных в ДСП составляет 0,011%. Таким образом, 
при использовании КРК для защиты высокоскорост-

ных каналов передачи можно не ограничивать ско-
рость служебного трафика, обеспечивая оператив-
ную доставку необходимых данных для АА КРК при 
сохранении скорости передачи полезных пользова-
тельских данных. 

Заключение 
В данной статье описаны структура и состав 

КККА ЗИ ViPNet Quandor, разрабатываемого ОАО 
«ИнфоТеКС» совместно с МГУ им. М.В. Ломоносо-
ва. Обоснован выбор фазового кодирования в ис-
пользуемом протоколе КРК, описан реализуемый 
способ стабилизации интерференционной картины. 
Показано, что скорость генерации квантовых клю-
чей должна быть достаточно высокой для примене-
ния теоретико-информационно стойкой аутентифи-
кации. Также рассмотрено устройство используемо-
го КГСЧ и представлен алгоритм его работы, со-
ставленный в процессе разработки АА КРК. Обо-
значены требования для трафика между АА КРК и 
ККШ. Отмечено, что для защиты высокоскоростных 
каналов передачи данных можно не ограничивать 
скорость служебного трафика. 

Работа выполнена при финансовой поддержке 
Министерства образования и науки Российской Фе-
дерации (проект 03.G25.31.0254). 
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random number generator, authentication. 
doi: 10.21293/1818-0442-2018-21-2-15-21 
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УДК 004.021             
 
Е.А. Толоманенко           
 

Дифференциальный анализ трех раундов шифра «Кузнечик» 
 
«Кузнечик» – это новый симметричный алгоритм шифрования, принятый в качестве стандарта шифрования 
ГОСТ Р 34.12–2015, построенный по принципу SP-сети. До сих пор нет публикаций о дифференциальных свой-
ствах алгоритма «Кузнечик». В данной работе исследованы и описаны свойства основных операций и предло-
жен метод дифференциального анализа трех раундов алгоритма шифрования «Кузнечик». В результате иссле-
дования дифференциальных свойств нелинейной функции S и линейной функции L было установлено, что воз-
можна ситуация, когда один ненулевой байт разности в результате функции L разворачивается в 16 ненулевых 
байтов, проходит через блок замены S и затем сворачивается снова в один ненулевой байт. Разработанная схема 
позволяет затрагивать активный S-блок минимальное количество раз. Таким образом, общая сложность анали-
за, включая поиск правильных пар текстов и поиск битов секретного ключа шифрования составляет 
2–108 + 6*2–120 зашифрований.   
Ключевые слова: криптография, блочный шифр, SP-сеть, криптоанализ, дифференциальный криптоанализ, 
шифр «Кузнечик», ГОСТ Р 34.12–2015. 
doi: 10.21293/1818-0442-2018-21-2-22-26 
 
Алгоритм шифрования «Кузнечик» представля-

ет собой часть стандарта шифрования ГОСТ  
Р 34.12–2015, официально вступившего в силу 
01.01.2016, поэтому исследование его надежности 
на сегодняшний день является актуальной задачей. 
Описание алгоритма шифрования «Кузнечик» как 
части нового принятого стандарта шифрования со-
держится в документе Технического комитета по 
стандартизации ТК 26 «Криптографическая защита 
информации» в ГОСТ Р 34.12–2015 [1]. Есть не-
сколько статей, посвященных различным способам 
реализации алгоритма «Кузнечик», в том числе и с 
использованием специальных таблиц предвычисле-
ний [2]. Метод дифференциального криптоанализа 
был впервые предложен Эли Бихамом и Ади Шами-
ром, которые применили его к анализу алгоритма 
шифрования DES [3, 4]. Также криптоанализ был 
рассмотрен в работах [5–7]. На данный момент в 
открытой печати не фигурируют публикации, со-
держащие информацию о дифференциальных свой-
ствах и о итоговых количественных оценках слож-
ности дифференциального криптоанализа алгоритма 
шифрования «Кузнечик» и предлагающие примене-
ние данного метода криптоанализа к некоторому со-
кращенному количеству раундов шифра «Кузнечик».  

В данной работе предложен метод построения 
трехраундового дифференциала для алгоритма 
шифрования «Кузнечик». Разработанная схема ана-
лиза основана на использовании дифференциальных 
свойств преобразований S и L алгоритма «Кузнечик» 
и предназначена для того, чтобы можно было опре-
делить правильную пару текстов для дальнейшего 
анализа, целью которого является определение сек-
ретного ключа шифрования. Схема разработана та-
ким образом, чтобы затрагивать активные нелиней-
ные компоненты (S-блоки) минимальное количество 
раз. В результате для предложенной схемы вероят-
ность нахождения правильных пар текстов состав-
ляет 2–108 зашифрований. Также был разработан ал-
горитм нахождения секретного ключа, сложность 

которого составляет 6*2–120 зашифрований с исполь-
зованием шифра «Кузнечик». Таким образом, общая 
сложность анализа, включая поиск правильных пар 
текстов и поиск битов секретного ключа шифрова-
ния, составляет 2–108 + 6*2–120 зашифрований. Слож-
ность предложенной схемы является достаточно 
высокой в сравнении с возможностями современных 
вычислительных средств, но гораздо более низкой, 
чем сложность компрометации ключа методом пол-
ного перебора. 

Описание алгоритма шифрования «Кузнечик»   
Кузнечик – это симметричный блочный шифр с 

длиной мастер-ключа, равной 256 бит, и длиной 
блока – 128 бит. Шифр построен по принципу  
SP-сети, что позволяет выполнить преобразование 
всего входного блока целиком, а не только его части. 

Шифрование реализуется c использованием  
9 раундов и поочередным применением трех преоб-
разований: XOR-блока данных с раундовым ключом, 
с помощью блока замены (S) и линейное преобразо-
вание (L). Десять раундовых ключей вырабатывают-
ся из 256-битного мастер-ключа. 

Расшифрование осуществляется наоборот, сни-
зу вверх, с помощью преобразований, обратных к 
тем, которые применялись при зашифровании. 

Более подробно с процессами зашифрования и 
расшифрования, их программной реализацией, а 
также с применяемыми в алгоритме «Кузнечик» пре-
образованиями можно ознакомиться в [8–11]. 

Разработка алгоритма для дифференциального 
криптоанализа шифра «Кузнечик» 

Общий метод дифференциального криптоана-
лиза симметричных блочных шифров описан в [12].  

Для применения метода дифференциального 
криптоанализа применительно к шифру «Кузнечик» 
необходимо пару открытых текстов X и X', объеди-
ненную дифференциалом ∆X, отправить на вход ал-
горитма. На выходе получим пару текстов Y и Y', 
соответствующую входным текстам и объединен-
ную дифференциалом ∆Y. Значение раундового 
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ключа не влияет на дифференциалы, так как при 
выполнении операции XOR его биты будут взаимно 
уничтожены – X � Ki � X' � Ki. 

Анализ алгоритма подразумевает создание таб-
лицы вероятностей для блока замены S. В строках 
таблицы обозначены значения ∆A, являющиеся вхо-
дом в блок подстановок, а в столбцах – значения ∆C, 
получаемые на выходе из блока подстановок, соот-
ветствующие ∆A. Ячейки на пересечении показыва-

ют, сколько пар дифференциалов ∆A/∆C имеют дан-
ные входные и выходные значения. Таблица отража-
ет значение вероятности, с которой при конкретном 
дифференциале ∆A, поданном на вход блока S, на 
выходе будет получено конкретное значение ∆C. 
Алгоритм получения дифференциальных характери-
стик S-блоков замены описан в работе [13]. Малая 
часть полученной таблицы со значениями вероятно-
стей содержится в таблице. 

 
Фрагмент таблицы со значениями вероятностей, построенной для блока замены S 

∆C/∆A 0 1 2 … 3e 3f … fe ff 
0 256/ 256 0/256 0/256 … 0/256 0/256 … 0/256 0/256 
1 0/256 0/256 2/256 … 2/256 4/256 … 0/256 2/256 
… … … … … … … … … … 
ff 0/256 2/256 2/256 … 0/256 4/256 … 0/256 0/256 

 

В результате криптоанализа должен быть ском-
прометирован раундовый ключ. Процесс компро-
метации в данной ситуации подразумевает, что для 
конкретного значения ∆A соответствующие ∆С 
имеют разную вероятность быть полученными. Таб-
лица свидетельствует о том, что в данном случае 
вероятность может быть равна 2/256, 4/256, 6/256 и 
8/256, а также может быть равной нулю. Пара диф-
ференциалов ∆A и ∆C позволяет предположить зна-
чения A � Ki  и A' � Ki. При известных A и A' это 
позволяет определить Ki [14].  

На сегодняшний день в открытой печати нет 
информации о дифференциальных свойствах алго-
ритма шифрования «Кузнечик». Существующий 
метод дифференциального криптоанализа приме-
нялся к различным известным шифрам [15], а схема 
применения данного метода криптоанализа к шифру 
«Кузнечик», аналогов которой не существует, была 
разработана и описана в данной работе. В результате 
исследования свойств функций S и L было установ-
лено, что возможна ситуация, когда 1 байт в резуль-
тате функции L разворачивается на 16 байт, прохо-
дит через блок замены S и затем сворачивается в  
1 байт. Разработанная схема позволяет затрагивать 
S-блок минимальное количество раз. Разработанный 
метод анализа для трех раундов шифрования изо-
бражен на рис. 1. На основании данной схемы был 
разработан алгоритм. 

Первый этап соответствует первому раунду:  
1. Случайно сгенерированный текст X и пар-

ный ему текст X' отличаются лишь значением ∆A, 
Эти значения подаются на вход.  

2. После уничтожения ключей в результате ис-
пользования блока замены S данный байт меняется 
на другой по таблице вероятностей  

3. Далее преобразование L раскладывает дан-
ный байт на 16 байт.  

Второй этап соответствует второму раунду:  
1. После уничтожения ключа преобразование 

S изменит каждый из 16 байтов на другой в соответ-
ствии с таблицей.  

2. После преобразования L во 2-м раунде  
16 байт наиболее вероятных значений преобразуют-
ся снова в 1 байт. 

 
Рис. 1. Схема дифференциального анализа  

трех раундов шифрования 
 

Третий этап соответствует третьему раунду:  
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1. Преобразованное на втором этапе значение 
после уничтожения ключа меняется на другое по  
таблице вероятности  

2. В итоге преобразование L раскладывает этот 
1 байт на 16, и на выходе будет получен результат по 
итогам трех раундов шифрования.  

Таким образом, для рассматриваемой схемы 
анализа получается всего 18 активных S-блоков вме-
сто 33, как было рассмотрено ранее. 

Даже если предположить, что можно подобрать 
значения дифференциалов, которые будут соответ-
ствовать рис. 1, с минимальными значениями веро-
ятностей для каждого из активных S-блоков  
2/256 = 1/27, получится трехраундовый дифференци-
ал с вероятностью в (1/27)18 = 1/2126, что меньше, чем 
ранее предположенное значение 1/2165. Нужно отме-
тить, что удалось получить трехраундовую характе-
ристику, вероятность появления которой равна  
1/2108, что означает, что при использовании актив-
ных S-блоков были задействованы не самые мини-
мальные вероятности. 

Алгоритм нахождения правильных пар 
текстов для трехраундовой характеристики 

Алгоритм нахождения правильных пар тестов 
для проведения анализа не может быть прямо реали-
зован из-за маленькой вероятности получения пра-
вильных пар текстов. Мощности обычного персо-
нального компьютера для этого недостаточно. По-
этому для осуществления проверки работоспособ-
ности предложенного метода был разработан способ 
«от обратного». Применение данного способа под-
разумевает, что будут подобраны такие правильные 
пары текстов, которые при конкретных значениях 
раундовых секретных ключей будут формировать 
необходимые значения дифференциалов. 

На основе данного способа был разработан ал-
горитм нахождения правильных пар текстов. Дан-
ный алгоритм, найденные значения и проверка его 
работоспособности подробно описаны в работе [14].  

Всего было найдено 13 пар значений ∆A/∆C. 
Например, для ∆A=f3ab8c55c199996f0c5a4f2381976846 
найдено ∆C=51ac91f0df24701900ad86a256131163, а 
для ∆A=1a76bc71665284b01a3e595982599369 найде-
но ∆C=ba5a9d5e6d2b64310ac6b9cb72dc5a7a1.  

После нахождения всех байтов исходных тек-
стов, составляющих данные дифференциалы, можно 
сделать вывод, что общее число всех вариантов зна-
чений X и X': P=2*2*4*4*2*2*2*2*2*2*2*2*2*4*2*2 = 
= 524288. 

Из найденных значений ∆A/∆C легко можно оп-
ределить значения дифференциалов на входе и вы-
ходе 3-раундового алгоритма «Кузнечик» ∆X/∆Y, а 
также вероятность их появления.  

Нахождение конкретных текстов на входе и вы-
ходе трехраундового алгоритма было выполнено с 
помощью прямых и обратных преобразований над 
найденными значениями во втором и третьем раунде. 

Алгоритм компрометации секретного ключа 
на основе найденных правильных пар текстов  

Метод дифференциального криптоанализа, как 
правило, заключается в компрометации раундовых 

ключей с целью расшифрования информации. Опи-
сать технологию криптоанализа с помощью найден-
ных ранее правильных пар текстов можно следую-
щим образом. 

В рассмотренных 3 раундах алгоритма шифро-
вания используется 4 раундовых ключа (см. рис. 1). 
Необходимо обратить внимание на то, что в алго-
ритме «Кузнечик» первыми двумя раундовыми клю-
чами являются левая и правая части 256-битного 
мастер-ключа, разделенного напополам. На этом 
факте основан разработанный мной алгоритм, кото-
рый подразумевает поиск первого ключа K1, после  
него – K2, с помощью которых затем можно вырабо-
тать остальные ключи – K3 и K4. Предложенный 
алгоритм состоит из таких этапов, как: 

1. Проведение обратных операций Sinv(Linv(∆A)) 
и Linv(∆A) для получения входа и выхода преобразо-
вания S первого раунда соответственно.  

2. На вход алгоритма (см. рис. 1) подается ранее 
подобранная пара текстов X и X', которая при сложе-
нии с числом, получившимся в результате операции 
Sinv(Linv(∆A)), дает значение ключа K1. 

3. Получившееся значение Sinv(Linv(∆A)) состоит 
из одного байта и его вероятность равна 6 по табли-
це, содержащей значения вероятностей. Это говорит 
о том, что будет 6 возможных значений одного байта 
ключа К1. Таким образом, количество всех возмож-
ных вариантов 128-битного ключа K1 будет равно 
2120×6. 

4. Производится поиск правильного ключа К1, 
подразумевающий следующие операции: 

Подаются на вход 2 подобранных текста X и X', 
складываются с первым возможным ключом K1. 
Полученные значения проходят преобразования S и 
L первого раунда. Результат складывается со значе-
ниями A и A', объединенными дифференциалом ∆A, 
поступающими на вход преобразования S второго 
раунда. Данные преобразования позволяют найти 
одно из возможных значений ключа K2. Ключи K1 и 
K2 объединяются в 256-битный мастер-ключ и из 
него вырабатываются ключи K3 и K4. Далее два 
возможных шифртекста Y и Y', полученных в резуль-
тате применения алгоритма нахождения правильных 
пар текстов, складываются с ключом K4. Получен-
ные значения претерпевают преобразования Linv и 
Sinv третьего раунда, складываются с ключом K3 и 
затем проходят преобразование Linv второго раунда. 

Результаты преобразования Linv второго раунда 
сравниваются со значениями, составляющими диф-
ференциал ∆C. Если значения равны, то ключи со-
храняются как вероятно правильные. Если значения 
не равны, то алгоритм повторяется заново. 

Фактически опробование ключей сводится к 
выполнению всех операций трехраундового за-
шифрования. Поэтому сложность алгоритма нахож-
дения ключей будет задействовать максимум 2120×6 
зашифрований. При данном условии будут скомпро-
метированы все 4 ключа с гораздо меньшей сложно-
стью, чем при условии полного перебора, сложность 
которого равна 2256. 
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Общая сложность дифференциального крипто-
анализа трех раундов алгоритма шифрования «Куз-
нечик» может быть оценена как  2120×6+2108  зашиф-
рований. 

Выводы 
В результате работы над данным проектом 

впервые были исследованы и получены дифферен-
циальные свойства алгоритма шифрования «Кузне-
чик». На основе проведенных исследований была 
выявлена связь между преобразованиями S и L, ко-
торая позволила разработать алгоритм дифференци-
ального криптоанализа трех раундов шифра «Кузне-
чик», ранее никем не предложенный в открытых 
литературных источниках.  

На основе предложенной схемы трехраундового 
дифференциала были разработаны алгоритм нахож-
дения правильных пар текстов для анализа шифра и 
алгоритм нахождения секретного ключа с гораздо 
меньшей сложностью, чем сложность при поиске 
ключа полным перебором. Разработанные алгорит-
мы позволяют оценить общую сложность проведе-
ния анализа, которая составляет 2108 + 6*2120. Резуль-
таты работы использованы при выполнении иссле-
довательских работ по гранту РФФИ №17-07-00654-
а «Разработка и исследование последовательных и 
параллельных алгоритмов анализа современных 
симметричных шифров с использованием техноло-
гий MPI, NVIDIA CUDA, SageMath». 
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Tolomanenko E.A.  
Differential analysis of three rounds  
of cipher «Kuznyechik» 
 
«Kuznyechik» is a new symmetric encryption algorithm, 
adopted as an encryption standard GOST R 34.12–2015, built 
on the principle of SP-network. There are still no publications 
on the differential properties of the algorithm «Kuznyechik». 
In this paper, the properties of the main operations are re-
searched and described, and a method of differential analysis 
of three rounds of the algorithm of encryption «Kuznyechik» 
is proposed. In the issue of the investigation of the differential 
properties of the nonlinear function S and linear function L, it 
was established that a 1 non-zero byte of the difference as a 
result of the function L can be expanded into 16 non-zero 
bytes, passes through the replacement block S, and then folded 
again into 1 nonzero byte. The developed scheme allows to 
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affect the active S-unit a minimum number of times. Thus, the 
overall complexity of the analysis, including searching for the 
correct pairs of texts and searching for bits of the secret en-
cryption key is  2108 + 6 * 2120 encryptions. 
Keywords: cryptography, block cipher, SP-network, crypt-
analysis, differential cryptanalysis, cipher «Kuznyechik», 
GOST R 34.12-2015. 
doi: 10.21293/1818-0442-2018-21-2-22-26 
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Анализ утечек информации на основе побочных 
электромагнитных излучений 

 
Приведён систематизированный обзор исследований, посвященных каналу утечки информации через побочное 
электромагнитное излучение. По результатам обзора сделаны выводы об актуальности исследований в части 
снижения угроз утечки информации через побочное электромагнитное излучение. В частности, показано, что 
перспективным направлением является изучение направленности излучения. Выявлено преобладание про-
граммных способов устранения утечек над аппаратными, а также недостаток реализаций аппаратных решений. 
Ключевые слова: защита информации, ПЭМИ, ОТСС, генераторы электромагнитного шума, съём информа-
ции, мягкий ПЭМИН. 
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Создание надежных систем обеспечения ин-
формационной безопасности является ключевым ас-
пектом при проектировании комплексных систем 
безопасности [1, 2]. Это подтверждает необходи-
мость общесистемного подхода при анализе рисков 
и оценке угроз безопасности, а также выявлении 
технических каналов утечки информации и обеспе-
чения их надёжной защиты [3]. 

Канал утечки информации через побочное элек-
тромагнитное излучение (ПЭМИ) является одним из 
самых актуальных технических каналов утечки [4]. 
При обработке информации с помощью основных 
технических средств (ОТСС) неизбежно возникает 
ПЭМИ, несущее в себе информативный сигнал [5, 6]. 

Работа по защите канала утечки информации 
осуществляется на основе нормативных документов 
регуляторов, а также федеральных законов. В них 
описаны не только требования к информационным 
системам и их составляющим, но и методики оценки 
защищённости информации. 

Основное направление исследований, посвя-
щённых источникам ПЭМИ, излучающим информа-
ционный сигнал при использовании автоматизиро-
ванных рабочих мест (АРМ), являются уязвимости 
экранов, жестких дисков и USB-устройств. Другие 
источники также изучаются, однако на практике 
уровень  излучения  от  них  мал,  и утечка  не  реа-
лизуется. 

Канал утечки информации традиционно делит-
ся на 3 составляющие (рис. 1): 

1. Источник сигнала, под которым понимается 
любое радиоэлектронное устройство. Чаще рассмат-
риваются источники, реализация угроз от которых 
экспериментально подтверждена. 

2. Среда передачи (воздух, проводящие мате-
риалы и линии связи). 

3. Устройство съёма информации, которое, как 
правило, включает блок обработки информации. 

Области научных исследований можно условно 
разделить на 4 большие категории: 

1. Исследования, связанные с обработкой сиг-
нала, происходящей после съёма информации. Зна-
ния о структуре принимаемого сигнала упрощают 
процедуру его восстановления. 

2. Исследования, связанные с источником 
ПЭМИ. В них речь идёт о переосмыслении характе-
ристик и физики ПЭМИ от известных источников, а 
также о способах снижения уровня излучения. 

3. Средства защиты информации, активные – 
генераторы электромагнитного шума и пассивные – 
экранирующие материалы. Основной темой иссле-
дования здесь выступают анализ излучения генерато-
ров шума и решения по оптимизации их параметров. 

4. Моделирование канала утечки. В этих рабо-
тах показывается несостоятельность существующей 
классической модели канала утечки, а также предла-
гаются модели и способы оценки защищённости. 
Кроме того, рассматриваются потенциальные новые 
проявления канала утечки. 

 

 
Рис. 1. Функциональная схема канала утечки информации 

 
Обработка сигнала 
В статье [7] говорится о том, что реализация 

утечки от монитора является более вероятной, чем 
это принято считать. Информативный сигнал вос-
станавливается с помощью статистической обработ-
ки на основе знаний о форме и периодичности сиг-
нала. Проведённый эксперимент показал возмож-
ность реализации угрозы утечки на расстоянии 46 м 
от источника излучения. 

Так как передача информации по шине USB то-
же является дискретным случайным процессом с 
точки зрения съёма информации, а характеристики 
фронтов известны заранее, то можно использовать 
математический аппарат для восстановления ин-
формативного сигнала из смеси «сигнал+шум» [8]. 
В результате исследования авторы представили мо-
дель, которая позволила повысить возможность вос-
становления информативного сигнала на 3–6 дБ в 
зависимости от типа присутствующих помех. 
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Способ оценки защищённости предложен в ра-
боте [9]. Этот способ основан на расчёте информа-
ционной ёмкости канала, которая рассчитывается на 
основе проведённых измерений. Полученная ём-
кость канала сравнивается с его пропускной способ-
ностью, которая рассчитывается на основе характе-
ристик устройства. Если ёмкость канала утечки ин-
формации больше рассчитанной пропускной способ-
ности, можно говорить о риске реализации утечки. 

Подход [10] также заслуживает внимания. Ав-
тор [10] руководствуется формулой Шеннона–
Хартли, позволяющей оценить пропускную способ-
ность канала передачи данных. Учитывая соотноше-
ние «сигнал/шум», производится её пересчёт, что 
выражается в максимальном разрешении изображе-
ния, которое способен перехватить злоумышленник. 
Уменьшение разрешения экрана при работе способ-
но повысить защищённость, так как его будет слож-
нее восстановить. Однако автор [10] не учитывает 
особенности сигналов и шума, а также отсутствуют 
экспериментальные подтверждения приведённым 
рассуждениям, что затрудняет оценку их достовер-
ности. 

Средства защиты информации 
В работе [11] описана техническая реализация 

режекторного фильтра, позволяющего генератору 
электромагнитного шума (ГЭШ) осуществлять се-
лективное зашумление. Такое решение позволяет 
создать «окно» в спектре ГЭШ, в котором может ра-
ботать гражданское устройство, не испытывая на 
себе действие генератора. Кроме того, разработан-
ное устройство обладает возможностью подстройки 
частоты режекции в пределах 10–20 МГц. 

В работах [12, 13] расширяется этот подход. 
Однако из-за технических трудностей диапазон час-
тот, на которые может быть настроен этот режектор-
ный фильтр, имеет ограничения по ширине и не мо-
жет лежать в области высоких частот. Это делает та-
кой подход неприменимым на практике, ведь боль-
шинство информационных сигналов лежат в полосе 
от 100 МГц и выше. 

Работа [14] посвящена изучению эффективно-
сти применения структурных помех. Автор утвер-
ждает, что имитирующая помеха позволяет снизить 
общий уровень излучаемой мощности без потерь в 
защищённости. Также предложена модель оценки 
эффективности таких помех.  

Работа [15] посвящена проблемам маскирова-
ния ПЭМИ. К проблемам построения адаптивных 
ГЭШ автор [15] походит иначе. Суть его исследова-
ний в возможности генерирования шумоподобной 
помехи, используя как несущую квазигармониче-
ский сигнал, модулируя его низкочастотным сигна-
лом. На определённой частоте имеется возможность 
установить помеху, которая будет обладать лучшими 
характеристиками зашумления по сравнению с при-
вычным шумом от ГЭШ. 

Один из основных недостатков ГЭШ, сущест-
вующих в настоящее время и широко обсуждаемый 
сообществом, – это недостаточная полоса зашумле-

ния. В работе [16] рассматриваются современные 
интерфейсы передачи изображения. Видовая ин-
формация, или информация, перехватываемая с эк-
рана АРМ, обладает наибольшей информативностью 
для злоумышленника. Согласно полученным резуль-
татам в работе [16], частоты первой гармоники неко-
торых цифровых интерфейсов передачи изображе-
ния могут выходить за 2 ГГц, что оставляет возмож-
ность для реализации уязвимости из-за технических 
характеристик некоторых ГЭШ.  

В работе [17] автор представляет оценку эффек-
тивности маскирования сигнала подобным ему шу-
мом. Сигнал ПЭМИ сначала записывается, а затем 
излучается в пространство как шумоподобная поме-
ха. Из-за высокой схожести этих сигналов друг с 
другом задача по их различению и выделению ин-
формативного сигнала усложняется. Оценке возмож-
ности этого восстановления и посвящена работа [17]. 

В работе [18] также обращается внимание на 
возможность повысить защищённость, манипулируя 
формой шумового сигнала путём создания помехи 
компенсационного типа. Реализованная селекция 
приёма ПЭМИ в устройствах снятия информации 
делает ГЭШ неэффективными из-за различий между 
структурой информационного сигнала и шума. 
Предлагается реализовывать защиту в виде ретранс-
ляторов, устанавливаемых непосредственно в бли-
зости устройства, излучающего ПЭМИ. Принимая 
ПЭМИ, обрабатывая его и излучая компенсацион-
ный шум, можно добиться высокого уровня защиты 
при минимально возможном уровне излучаемой 
мощности. Для развязки приёмного и передающего 
трактов у ретранслятора рекомендуется применять 
направленные антенны, которые ориентируются в 
сторону предполагаемого размещения устройства 
съёма информации. 

В работе [19] авторы отмечают недостатки ак-
тивных средств защиты информации, такие как 
вредность высокого уровня излучения для здоровья. 
Электромагнитный шум является демаскирующим 
признаком работы ГЭШ, что привлекает интерес 
злоумышленников к объекту. Кроме того, активный 
метод защиты информации (ЗИ) не обеспечивает га-
рантированную защиту от перехвата информации. 
Сам перехват, по мнению авторов [19], можно со-
вершить с помощью доступного лабораторного обо-
рудования, такого как анализатор спектра, антенна и 
средство обработки цифровых сигналов. 

Моделирование канала утечки 
Авторы [20] строят модель функционирования 

канала утечки информации. Рассматривается струк-
тура технического канала, в которой показывается 
набор элементов, участвующих в нём. Такая модель 
позволяет оценивать защищённость системы на эта-
пе планирования мероприятий по её защите. Кроме 
того, результаты работы являются базой для даль-
нейших исследований составных элементов канала 
утечки. 

В работе [21] выдвинуто предложение по кор-
рекции расчёта коэффициента затухания. Показано, 
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что при правильной оценке коэффициента ослабле-
ния можно получить результаты, отличающиеся от 
классического подхода. Для расстояния от точки из-
лучения в 30 и  50 см – 30 и 34 дБ соответственно. 

Также обсуждается и тестовый режим работы 
средства вычислительной техники [22]. По мнению 
автора [22], эта тема приобретает актуальность в 
связи с переходом от аналоговых сигналов к цифро-
вым. Цифровой сигнал обладает особыми характе-
ристиками. Это связано  с кодированием информа-
ции, а также с различной структурой протоколов 
обмена информации. 

В работе [23] показывается возможность реали-
зации оптического канала утечки информации от 
индикационных светодиодов таких устройств, как 
жёсткие диски, сетевые карты и др. Этот канал авто-
ры называют «optical TEMPEST» и эксперименталь-
но доказывают возможность перехвата информатив-
ного оптического излучения. Хотя канал и не обла-
дает электромагнитной природой распространения, 
он имеет право быть отнесённым к группе каналов 
утечки, связанной с побочным излучением. В дан-
ном случае излучение является оптическим.  

Источники сигнала 
Вариация программного способа защиты видо-

вой информации предлагается в [24]. Так как циф-
ровой сигнал монитора состоит из блоков данных, 
кодирующих цвет каждого пикселя по формату 
RGB, то авторы [24] предлагают оставить информа-
ционным только один цветовой канал, а на других 
двух генерировать шум. Пользователь может на-
строить у монитора фильтр цветовых каналов, что-
бы его не отвлекал их шум от работы. Рассматрива-
ются различные способы манипуляции уровнем 
сигнала цветовых каналов, а также делается вывод о 
продуктивности такого способа обеспечения ин-
формационной безопасности. 

Угроза утечки информации по шине данных 
USB распространяется даже на линии, по которым 
не передаётся информативный сигнал, демонстриру-
ется в работе [25]. Из-за близости разъёмов USB в 
одном USB-хабе информативный сигнал одних разъ-
ёмов может наводиться на линии других незадейст-
вованных разъёмов.  

Перехват информации от жёсткого диска, со-
гласно исследованию [26], затруднён из-за слабого 
уровня сигнала. Это происходит, даже если исполь-
зуются специальные последовательности сигналов 
для максимизации амплитуд сигналов. Автор утвер-
ждает, что для защиты информации от жестких дис-
ков можно обойтись пассивными мерами: экраниро-
ванием и заземлением АРМ. Хотя некоторые иссле-
дования показывают [27], что канал утечки реализуем. 

Большой вклад в исследование сигналов при-
надлежит Markus G. Kuhn. Основная часть его работ 
[28–31] посвящена перехвату сигнала от мониторов. 
Ранние его публикации описывают перехват сигнала 
мониторов с электронно-лучевыми трубками (ЭЛТ), 
но в поздних работах возможность перехвата сигна-
ла опытно доказана и для ЖК-мониторов. Суть его 

исследований – в оценке угрозы перехвата инфор-
мации, исследования частотных характеристик  
ПЭМИ, а также способах снизить риски реализации 
этого канала перехвата информации. 

Оценивается угроза перехвата по распростра-
нению электромагнитных волн и по излучаемой 
энергии. Согласно [28], можно снизить угрозу, рас-
ширив контролируемую зону так, чтобы сигнал от 
монитора снизился до невозможности его восста-
новления. Можно влиять на уровень излучаемой 
энергии, управляя информацией, выводимой на эк-
ран. Специальным способом окрашивая пиксели, 
можно сгладить пики излучения, что затруднит вос-
становление цифрового сигнала.  

В работе [32] отмечается, что недостаточное 
внимание уделено источникам ПЭМИ, находящимся 
внутри устройства. Большинство исследований на-
правлено на изучение работы соединительных ин-
терфейсов. Было получено информативное ПЭМИ 
от блока лазерного принтера. Это стало возможным 
благодаря доработке этого блока, повышающей уро-
вень побочного излучения. Фактически ПЭМИ мо-
жет быть снято, но вероятность реализации такой 
угрозы крайне мала ввиду сложности выполнения. 

Автор [33] рассматривает применимость пас-
сивных средств защиты, анализируя возможность 
применения специальных экранирующих тканей. 
Обладающие высокими показателями экранирова-
ния, они могут использоваться вместе с ГЭШ. При 
этом предполагается, что ГЭШ будут работать на 
частотах до 1 ГГц, а распространение сигналов бо-
лее высоких частот будут останавливаться тканями. 
Как показывают опыты [33], на частотах ниже 1 ГГц 
ткани не обеспечивают требуемую величину экра-
нирования из-за своих физических свойств. 

В работе [34] предложен схожий пассивный ме-
тод защиты. Он заключается во внедрении в резино-
вые материалы односторонних углеродных (карбо-
новых) нанотрубок. Такой материал обеспечивает 
поглощение 90% мощности сигнала в СВЧ-частотах. 

Правильный выбор материалов для изготовле-
ния кабелей может значительно снизить излучаемый 
уровень шума в диапазоне 2–150 кГц. В работе [35] 
исследуются характеристики нанокристаллического 
феррита и его способность повышать электромаг-
нитную совместимость с другими источниками сиг-
налов этого диапазона частот. 

Исследования [36] посвящены видовому каналу 
утечки информации. В работе [36] рассмотрена воз-
можность восстановления изображения монитора по 
отражению от прочих поверхностей – зрачка глаза, 
бытовых предметов.  

Выделяется также Soft TEMPEST, или «мягкое» 
ПЭМИ. Основная особенность данной вариации ка-
нала утечки в том, что на АРМ устанавливается спе-
циальное ПО для усиления ПЭМИ путём обращения 
к диску, при этом обращение производится именно к 
той информации, которая представляет ценность для 
злоумышленника. Soft TEMPEST также включает в 
себя и ПО, которое осложняет либо предотвращает 
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утечку. Изменяя отображаемые шрифты на экране, 
можно сделать ПЭМИ более стойкими к перехвату. 

Заключение 
Проведенный анализ исследований позволяет 

сделать следующие выводы:  
1. Некоторые проблемы обеспечения защиты 

информации, возникающие из-за высокого уровня 
ПЭМИ от устройств в составе ОТСС, могут быть 
решены программным способом. Такой подход 
предпочтителен использованию активных средств 
защиты, так как является пассивным и не требует 
дополнительного оборудования. Пассивная защита 
от  утечки через ПЭМИ разгружает радиодиапазон 
по сравнению с активными средствами постановки 
помехи. 

2. Подходы к оптимизации работы активных 
средств защиты показывают свою эффективность в 
модели, но зачастую не имеют подтверждённой тех-
нической реализации.  

3. Модель канала утечки, изложенная в норма-
тивных документах регуляторов, обладает рядом не-
достатков, влияющих на точность оценки защищён-
ности информации от утечки. Рассматривая источ-
ники излучения как систему радиоэлектронных уст-
ройств, можно точнее оценивать степень воздействия 
каждого элемента на защищённость информации.  

4. Из-за перехода от аналоговой техники к 
цифровой происходит переоценка распространения 
сигналов. Ей подвергаются все характеристики сиг-
нала, влияющие на возможность перехвата и восста-
новления информации. Однако недостаточно внима-
ния уделяется направленности излучения информа-
ции. Работа [12] показывает, что использование ин-
формации о направленности расширяет возможно-
сти обеспечения защиты информации. 

Учитывая внедряемость и практическую значи-
мость результатов, можно выделить перспективные 
направления исследования: 

  Программное изменение функционирования 
устройств, в том числе протоколов обмена информа-
цией, что позволяет снизить уровень ПЭМИ. 

  Разработка материалов, снижающих излу-
чаемый уровень ПЭМИ. 

  Глубокий анализ канала утечки, где каждый 
элемент рассматривается в системе с другими, а 
именно влияние элементов друг на друга. Благодаря 
системному подходу открываются новые аспекты 
канала утечки, представляющие угрозу защищённо-
сти информации. 

Работа выполнена при финансовой поддержке 
Министерства образования и науки РФ в рамках ба-
зовой части государственного задания ТУСУРа на 
2017–2019 гг. (проект № 2.8172.2017/8.9). 
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Antipov D.A. 
Analysis of information leaks based on spurious  
electromagnetic emissions 
 
This systematic review of the research devoted to the channel 
of information leakage through secondary electromagnetic 
radiation is given. Based on the results of the survey, conclu-
sions were drawn about the relevance of research in reducing 
the risks of information leakage through spurious electromag-
netic radiation. In particular, it has been shown that the direc-
tion of radiation is a promising direction. The predominance 
of software methods for eliminating leaks over hardware was 
identified, as well as a lack of hardware implementations. 
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УДК 621.396.41             
 
Д.А. Антипов, А.А. Шелупанов           
 

Исследование направленности побочного электромагнитного 
излучения от персонального компьютера   

 
Исследуется распространение побочного электромагнитного излучения от устройств в составе персонального 
компьютера. В ходе работы проведены эксперименты, демонстрирующие неравномерные характеристики диа-
граммы направленности излучения. Приведены расчётные соотношения, позволяющие оценить влияние нерав-
номерности распространения на защищённость информации. Сделан вывод о том, что величина колебаний 
уровня сигнала, в зависимости от направления излучения, оказывает влияние на защищённость информации. 
Ключевые слова: побочное электромагнитное излучение, защита информации, диаграмма направленности, 
монитор, USB-накопитель. 
doi: 10.21293/1818-0442-2018-21-2-33-37 
 

Источником побочного электромагнитного из-
лучения (ПЭМИ) в электронных устройствах явля-
ются проводники с протекающим по ним током. Из-
за формы и топологии проводников, они могут ста-
новиться случайными антеннами, распространяю-
щими электромагнитное излучение (ЭМИ) в про-
странство [1–7]. На распространение ЭМИ оказыва-
ет влияние техническое исполнение электронного 
устройства [2]. Например, металлический корпус 
способен действовать как экран, снижая уровень 
ЭМИ.  

Проводники в устройстве являются антеннами, 
расположенными случайным образом относительно 
друг друга. Излучение антенн интерферирует между 
собой. Предполагается, что из-за их несогласованно-
го расположения распределение излучения близко к 
равномерному. Целью данной работы является ис-
следование распределения ЭМИ от устройств в со-
ставе персонального компьютера. 

Построение измерительного стенда и расчёт 
дальности распространения ЭМИ 

Для проведения экспериментов, был построен 
измерительный стенд. Характеристики элементов 
стенда и процедура съёма уровней сигнала соответ-
ствуют методике специальных исследований побоч-
ных электромагнитных излучений 

Измерительный стенд включает в себя: 
  широкополосный спектральный анализатор 

R&S FSC-3; 
  антенну дипольную активную «АИ5-0»; 
  автоматизированное рабочее место (АРМ), 

состоящее из системного блока, монитора, клавиа-
туры и мыши; 

  поворотный стол. 
На рис. 1 представлено его схематичное изо-

бражение. 
Эксперименты направлены на исследование из-

лучения монитора, а также USB-накопителей, под-
ключённых к системному блоку. Основной целью 
ставится снятие диаграмм направленности (ДН) из-
лучения и их анализ. Задачей является проверка 
предположения, что ДН – равномерна. Если она не 
равномерна, то необходимо оценить неравномер-
ность, сравнив уровни сигнала. 

 
Рис. 1. Схема измерительного стенда 

 
Снимая уровень напряжённости и поворачивая 

стол с шагом  10, получаем ДН. Уровень напряжён-
ности усредняется по 3 последним измерениям. 

Измеренные уровни сигналов «сигнал+шум» и 
«шум» [8] позволяют выделить напряжённость сиг-
нала [9–11]. После алгебраического вычитания сиг-
налов возможно пересчитать результат в дБмкВ [12]. 
Воспользуемся выражением 

c+ш ш( /10)
c

( /10)20 lg 10 10U UU    ,            (1) 

где с+шU  – значение напряжённости смеси «сиг-

нал+шум»; шU  – значение напряжённости шума; 

cU  – значение напряжённости сигнала. 

Таким образом, показатель защищённости П 
определяется как   

П = cU – шU .                              (2) 

При расчёте коэффициента затухания пК  ис-

пользуются измеренные величины напряжённости 
между точками измерения 

1из
п

м 2изм20 lg( / )U U
К

l


 ,                (3) 

где l – расстояние между точками измерения. 
После расчёта показателя защищённости и ко-

эффициента затухания рассчитывается возможная 
длина пробега сигнала:  

п
i

П
R

К
 .                               (4) 

Исследование направленности излучения 
монитора 

Опорная частота информативного сигнала, из-
лучаемого монитором, определяется на основе раз-
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решения экрана и частоты обновления изображения 
[13]. При анализе внутреннего устройства  
LCD-монитора, было замечено его сходство с антен-
ной решёткой: проводники располагаются плоской 
двумерной матрицей [14]. Однако расстояние между 
соседними проводниками, по которым проходит ток, 
не постоянно, так как не все пиксели работают од-
новременно. Более того, пиксель формируют суб-
пиксели, работающие в зависимости от выводимого 
на экран изображения.    

На основе этих особенностей выдвинуто пред-
положение, что ДН излучения от монитора будет 
схожа с ДН антенной решётки (рис. 5). Однако ос-
новной лепесток ДН будет менее выражен из-за 
представленных выше особенностей функциониро-
вания монитора.  

В ходе исследования были изучены 3 монитора 
различных марок: BenQ BL902M, LG 24MP65HQ-P, 
Samsung EX2020X. Каждый из мониторов обладал 
уникальной ДН, но в данной работе представлены 
ДН, имеющие самые выраженные неравномерности. 
Чем больше разница уровней сигнала по разным на-
правлениям излучения, тем больше вероятность 
реализации утечки информации, так как присутству-
ет возможность неправильной оценки распростра-
нения ПЭМИ, сделанной экспертом.  

Были сняты ДН мониторов, лежащие в плоско-
стях X0Y и Y0Z, как представлено на рис. 2. Диа-
граммы дальности распространения подобны ДН в 
шкале мкВ/м. 

Результаты измерений представлены на рис. 3  
и 4. Горизонтальная ДН (см. рис. 3) подтвердила 
предположения о её схожести с ДН антенной решёт-
ки (см. рис. 5). На рис. 3 направление 0° соответст-
вует оси X (см. рис. 2). У ДН есть участки более вы-
сокого уровня излучения (от 320 до 60°). В этом 
диапазоне уровень сигнала меняется в пределах 17–
27 мкВ/м, тогда как на остальной части диаграммы 
(от 60 до 320°) уровень сигнала изменяется в узком 
диапазоне 11–16 мкВ/м. Шум остаётся на уровне 3–
4 мкВ/м. Дальность распространения лежит в пре-
делах 3,2–6,6 м. Это означает, что в направлении 
наибольшего уровня излучения сигнал «пробегает» 
более чем в два раза большее расстояние по сравне-
нию с наименьшим. 

У вертикальной ДН (см. рис. 4) направление 0° 
соответствует оси Z (см. рис. 2). На вертикальной 
ДН колебания уровень сигнала меняется в пределах  
6–12 мкВ/м. Несмотря на то, что они менее выраже-
ны по сравнению с горизонтальной ДН, неравно-
мерность распространения ЭМИ присутствует. Мак-
симальный уровень сигнала излучается в диапазоне 
10–140° и изменяется в пределах 10–12 мкВ/м. 

  
Рис. 2. Обозначение ориентации монитора при описании ДН 

 
Рис. 3. Горизонтальная ДН для монитора BenQ BL902M, 

подключенного по DVI-интерфейсу  

 
Рис. 4. Вертикальная  ДН для монитора BenQ BL902M, 

подключенного по DVI-интерфейсу  
 

 
Рис. 5. Нормированная амплитудная ДН решетки  
из 4 полуволновых линейных симметричных  

электрических вибраторов  
 

Исследование влияния расположения кабеля 
видеоинтерфейса на диаграмму направленности 
излучения монитора 

По соединительному кабелю видеоинтерфейса 
передаётся информация для вывода на экран. Так 
как он является проводником, предполагается, что 
уровень ПЭМИ от него будет сопоставим с излуче-

0,8 
0,6 
0,4 
0,2 F(θ)

θ
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нием монитора. Если кабель расположен вдоль пря-
мой линии, ДН излучения от него будет подобна ДН 
штыревой антенны [15] (рис. 6). 

 
Горизонтальная плоскость 

 
Вертикальная плоскость 

Рис. 6. Горизонтальная и вертикальная ДН  
штыревой антенны 

 
Эксперимент проводится с целью выявить влия-

ние соединительного видеокабеля на распростране-
ние ПЭМИ.  

Было проведено два цикла измерений. В первом 
цикле положение кабеля сохранялось таким обра-
зом, чтобы не оказывать влияния на снимаемые 
уровни излучения. Оно соответствовало оси X  
(см. рис. 2). На этой же оси располагалась и измери-
тельная антенна. 

Во втором цикле измерений кабель был разме-
щён коллинеарно оси Y, чтобы обеспечивать макси-
мальный уровень влияния на уровень принимаемого 
сигнала. 

Все измерения проводились с монитором  
LG 24MP65HQ-P. В обоих циклах измерений ис-
пользовались VGA- и DVI-интерфейсы. В работе 
представлены ДН для VGA-интерфейса. 

Результаты измерений представлены на рис. 7.  
Полученные ДН показывают, что уровни принятого 
сигнала возрастают при максимальном воздействии 
кабеля по сравнению с минимальным. В среднем, 
уровень возрастает в 2 раза, при этом есть участки, 
где возрастание ниже среднего (от 10 до 140°), и 
участки (от 210 до 220°), где сигнал возрастает бо-
лее чем в 2,6 раза. 

 
Рис. 7. Горизонтальные ДН при различном расположении 

соединительного видеокабеля 
 
 

Исследование направленности излучения  
от USB-накопителей 

В экспериментах исследовались USB-накопи-
тели, хранящие память по технологии flash. Интер-
фейс обмена данными у накопителей – USB 2.0. 
USB-flash-накопители миниатюрны. Плотность рас-
положения элементов высока по сравнению с дру-
гими технологиями хранения информации. Предпо-
ложительно ДН излучения от накопителей стремит-
ся к равномерной из-за большого количества разно-
направленных случайных антенн. 

Сигнал измерялся на частоте работы шины 
данных USB 2.0 – 54 МГц. Запускалась цикличная 
запись на носитель для получения тестового сигна-
ла. Положение USB-накопителя при съёме ДН соот-
ветствовало точке 0, совпадающей с центром пово-
ротного стола. Таким образом, расстояние от нако-
пителя до измерительной антенны не менялось на 
протяжении всего эксперимента. Горизонтальная ДН 
соответствует плоскости X0Y, а вертикальная – 
плоскости Y0Z. 

В исследованиях использовались 3 накопителя 
разных фирм-изготовителей. Все накопители пока-
зали различную неравномерность ДН. Результаты 
съёма ДН для одного из них как обладающие боль-
шим количеством всплесков, представлены на рис. 8 
и 9. Горизонтальная ДН близка к равномерной. На 
горизонтальной ДН направление 0° соответствует 
оси X. Колебания уровня сигнала лежат в пределах 
10–13 мкВ/м. Значимых аномалий не выявлено.  

На вертикальной ДН направление 0° соответст-
вует оси Z. Присутствуют «провалы» в диаграмме в 
направлениях 60–80, 150–170, 250–270°. Причинами 
таких «провалов» являются экранирующие свойства 
системного блока, а также внутреннее устройство 
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накопителя. Учитывая «провалы» в ДН, дальность 
распространения колеблется в диапазоне 0,5–15,8 м.  

 
Рис. 8. Горизонтальная ДН излучения от USB-накопителя 

 

 
Рис. 9. Вертикальная ДН излучения от USB-накопителя 

 
Заключение 
В работе представлены и проанализированы ре-

зультаты экспериментов по снятию диаграмм на-
правленности ПЭМИ от монитора и USB-накопи-
теля. Проведённый анализ показал, что распростра-
нение ПЭМИ обладает неравномерными характери-
стиками. Предположения о форме ДН частично под-
тверждены. 

ДН для различных устройств разных марок 
уникальны. Неравномерность ДН объясняется внут-
ренним расположением элементов, материалом и 
формой корпуса, его экранирующими свойствами. 
Из-за большого количества причин, влияющих на 
формирование ДН, спрогнозировать её не представ-
ляется возможным. Однако ДН является устойчивой 
во времени характеристикой устройства, поэтому 
можно делать выводы о распространении ПЭМИ на 
основе полученных ранее измерений. Тем не менее 
на ДН оказывает влияние и помещение, в котором 

функционирует устройство, что склонно видоизме-
нять ДН. 

Выполнена оценка дальности распространения 
сигнала. Результаты экспериментов показали, что 
колебания в дальности распространения в зависимо-
сти от направления излучения сравнимы с размера-
ми помещений, в которых происходит обработка 
информации. Из-за непредсказуемости этих колеба-
ний появляется угроза неправильной оценки защи-
щённости информации от утечки по ПЭМИ.  

Работа выполнена при финансовой поддержке 
Министерства образования и науки РФ в рамках ба-
зовой части государственного задания ТУСУРа на 
2017–2019 гг. (проект № 2.8172.2017/8.9). 
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Возможности снижения интегрального уровня помехи в средствах 
активной защиты речевой информации (состояние и перспективы)  

 
Рассматриваются основные подходы к снижению интегрального уровня шума от средств активной защиты ре-
чевой информации. Приведены результаты выбора оптимального спектра шумовой помехи. Описаны возмож-
ные подходы по применению метода автоматического регулирования уровня помехи, который, помимо сниже-
ния уровня паразитного шума, может предотвратить утечку информации за счет возникновения эффекта фор-
сирования речи. Сформированы первоначальные правила формирования помех с коммутацией частотных по-
лос, эффективность данного метода подтверждена экспериментально. Исследованы подходы к формированию 
речевой помехи из слогов, слов, связных текстов. Получены результаты по влиянию речевого материала и голо-
сов дикторов на эффективность речевой помехи. 
Ключевые слова: защита речевой информации, паразитный шум, спектр помехи, коммутация частотных по-
лос, речевая помеха.  
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Для защиты речевой информации от утечки по 
техническим каналам широко применяются актив-
ные средства защиты – генераторы акустического и 
виброакустического шума. В настоящее время такие 
генераторы построены, в основном, с использовани-
ем в качестве задающего белого шума с нормальным 
законом распределения вероятности значений. При 
этом огибающая этого шума в частотной области 
может соответствовать белому, розовому, речепо-
добному и др. Естественно, что встает вопрос о вы-
боре оптимальной помехи, т.е. такой, которая при 
обеспечении требуемого показателя защищенности 
(в общем случае это коэффициент словесной раз-
борчивости речи W) давала бы минимальное значе-
ние интегрального уровня помехи, т.е. обеспечи-
вающее минимальный дискомфорт при проведении 
переговоров. При этом применяемые в средствах 
защиты помехи можно условно разделить на две 
большие группы: шумовые и речеподобные. 

В настоящее время известны следующие подхо-
ды к решению задачи снижения интегрального уров-
ня шума. 

Шумовая помеха с оптимальной 
спектральной огибающей 

Проведенные исследования, в частности [1–3], 
показали (рис. 1), что шумоподобные помехи с раз-
личными огибающими спектра имеют серьезные от-
личия по их эффективности, т.е. для обеспечения 
одного и того же значения W требуют разные уровни 
интегрального отношения сигнал/шум. При этом 
наиболее эффективной из рассмотренных (белый, 
розовый, коричневый, речеподобный) является шу-
мовая речеподобная помеха, т.е. имеющие огибаю-
щую, подобную спектру речи.  

В работе [4] говорится о возможности создания 
оптимизированной по спектру шумовой помехи, за-
висящей от требуемого значения W (рис. 2). 

Однако в работах [5–7] показано, что оптималь-
ной является формантоподобная помеха, т.е. имею-
щая огибающую, соответствующую спектру фор-
мант (рис. 3). 

 
Рис. 1. Зависимость словесной разборчивости W  
от интегрального отношения сигнал / шум q:  

1 – белый шум; 2 – розовый шум; 3 – шум со спадом  
спектральной плотности 6 дБ на октаву в сторону высоких 

частот; 4 – шумовая речеподобная помеха 
 

 
 

Рис. 2. Распределение мощности помеховых сигналов  
по семи октавным полосам:   

1 – РW = 0,1;   2 – РW = 0,2;   3 – РW = 0,4 
 

Автоматическое регулирование уровня 
помехи  

Принцип данного подхода заключается в регу-
лировании интегрального уровня помехи (его увели-
чении или уменьшении) в зависимости от инте-
грального уровня речи в защищаемом помещении. 
Для этого необходим канал обратной связи, опреде-
ляющий интегральный уровень речи в данный мо-
мент времени, который может быть реализован раз-
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личными способами, например: установкой микро-
фона в месте расположения  вибродатчика (возмож-
но, в нескольких местах для раздельного регулиро-
вания уровня шума в контрольных точках), измере-
нием интегрального уровня «сигнал  плюс помеха» 
и «помеха» с последующим нахождением уровня 
сигнала или в моменты специального кратковремен-
ного отключения помехи, установкой микрофона 
обратной связи вблизи источника речевой информа-
ции и др. При этом согласно распределению вероят-
ностей уровней речи [8] вероятность того, что уро-
вень речи будет меньше ее среднего интегрального 
значения, составляет 0,8 [8]. 

Данный подход реализуется в генераторах «За-
слон-2М», «Кедр» и др. 

 

 
Рис. 3. Зависимость словесной разборчивости W  
от интегрального отношения сигнал/шум q: 

 РП – речеподобная помеха; ФП – формантоподобная  
помеха; БШ – белый шум; РШ – розовый шум;  

ОПМ – оптимальная помеха по методике 
 

Формирование речеподобной помехи  
из речевых сигналов 

В отличие от шумовой помехи, имеющей оги-
бающую спектра, соответствующую спектру речи, 
реальная речеподобная помеха имеет «тонкую» 
структуру речевого сигнала и во временной области. 

Имеющиеся на рынке активных средств защиты 
речевой информации генераторы речеподобных по-
мех, такие как «Барон», «Шаман», «Бубен», «Druid» 
и др., используют различные алгоритмы формирова-
ния речеподобной (РП) помехи. Так, в «Бароне» она 
формируется от 3 внешних радиостанций с исполь-
зованием дополнительного фонемного клонера из 
голосов говорящих. В «Факире» применяется выбор 
фрагментов сигнала по псевдослучайной последова-
тельности. В генераторе «Druid» используется ре-
верберационная помеха из голосов участников пере-
говоров. Такие различающиеся РП-помехи не позво-
ляют унифицировать (нормировать) алгоритм созда-
ния РП-помехи. К сожалению, разработчики этих 
генераторов не раскрывают алгоритмы формирова-
ния РП-помехи, ограничиваясь общими фразами.  
Вместе с тем появились попытки создания единого 
подхода на основе существующих баз элементов ре-
чи с последующей случайной выборкой этих эле-
ментов с озвучиванием на звукосинтезаторе. Так, в 
работе [13] рассмотрен алгоритм формирования  
РП-помехи из случайной последовательности звуков 

русской речи, реализованной на основе специально 
разработанного программного обеспечения и с ис-
пользованием артикуляционных таблиц [14]. Полу-
чены весьма впечатляющие результаты (таблица). 

 
Результаты оценки словесной разборчивости методом 

артикуляционных испытаний 
Отношение сигнал/шум q, дБ 

–5  0  5  10  15  20  
Номер 
аудитора

Словесная разборчивость W, % 
1  5 0  45  65  70  75  
2  0  0  10  40  65  80  
3  0  0  0  0  40  55  
4  0  0  0  20  45  60  
5  0  0  0  15  55  70  

Wсред 1  0  11  28  55  70  
 
О возможности снижения интегрального 

уровня помехи за счет коммутации частотных 
полос 

Наряду с вышеизложенными подходами, воз-
можным вариантом снижения уровня паразитного 
шума является коммутация частотных полос, в кото-
рых в отдельный момент времени на участников пе-
реговоров воздействует не широкополосная помеха, 
а шум в нескольких частотных полосах, коммути-
руемых по определенному алгоритму и с заданной 
скоростью. 

Для того чтобы определиться с правилами фор-
мирования подобных помех, были решены следую-
щие задачи: 

– выбор разбиения частотного диапазона; 
– выбор количества полос (суммарной ширины 

частотного диапазона), в которых в отдельный мо-
мент времени присутствует маскирующая помеха; 

– выбор времени переключения частотных полос. 
При выборе разбиения частотного диапазона 

сразу был исключен вариант разбиения на октав-
ные / третьоктавные полосы. Причина в том, что при 
данных подходах ширина полосы различная и при-
сутствуют широкие полосы, что приводит к невоз-
можности равномерно во времени распределить 
мощность помехи. Например, при октавном разбие-
ние включение 7-й полосы (5600–11200 Гц) приво-
дит к существенному скачку в мощности излучаемо-
го сигнала (на слух подобное чередование будет 
происходить со щелчками, которые только усилива-
ют раздражающее воздействие на участников пере-
говоров), так как данная полоса фактически пере-
крывает половину всего речевого диапазона, при 
этом ее вклад в разборчивость речи ниже, чем у об-
ласти средних частот, следовательно, данный подход 
явно неэффективен. 

Было принято решение разбивать весь диапазо-
на на полосы равной ширины. За основу взяли ми-
нимальную ширину равноартикуляционных полос, 
равную 150 Гц. В результате весь диапазон разделя-
ется на 40 полос. 

Экспериментально была определена наиболее 
эффективная ширина суммарного частотного диапа-
зона (количества частотных полос), в котором в от-
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дельный момент времени присутствует помеха.  Не-
обходимо было найти «золотую середину», потому 
как очевидно, что чем шире данный диапазон, тем 
ниже будет уровень разборчивости речи, но выше 
будет и уровень паразитного шума, воздействующий 
на участников переговоров. Было определено, что 
оптимальным является значение 2850 Гц (19 полос 
по 150 Гц). 

Что касается алгоритма коммутации данных 
частотных полос, то первоначально был проработан   
подход, основывающийся на весовых коэффициен-
тах (вкладах частотных полос в суммарную разбор-
чивость). 

Таким образом, график встречаемости каждой 
из полос выглядит следующим образом (рис. 4): 

 

Встречаемость, % 

  
 

Рис. 4. Встречаемость каждой полосы в шуме  
с распределением по весовым коэффициентам 

 
На следующем этапе проводилось эксперимен-

тальное обоснование выбора времени переключения 
частотных полос. Исходя из того, что длительность 
звуков русской речи различна и находится в преде-
лах от 20 до 260 мс, были выбраны следующие ва-
рианты времени чередования частотных полос: 100, 
50, 10 и 1 мс. Наилучший результат показал вариант 
с чередованием диапазонов частотных полос через 
10 и 1 мс. «Выигрыш» в интегральном уровне, воз-
действующем в отдельный момент времени, по 
сравнению с широкополосной помехой (белым шу-
мом) составил 3,3 дБ. 

Основываясь на известных положениях психо-
акустики [9–12], указывающих, что наибольший 
маскирующий эффект вносят низкочастотные сиг-
налы, был исследован вариант встречаемости час-
тотных полос с преобладанием низкочастотной об-
ласти (рис. 5).  

Результаты подтвердили эти положения, и «вы-
игрыш» по сравнению с широкополосной помехой 
составил 5,1 дБ. Данный факт также ставит под со-
мнение корректность применения формантного рас-
пределения (весовых коэффициентов) при оценке 
защищенности речевой информации. 

На заключительном этапе был произведен ана-
лиз влияния огибающей спектра помехи: был по-
ставлен эксперимент с формантоподобной помехой 
вместо белого шума. В результате получилось до-
биться дополнительного выигрыша в 1 дБ.  

 

Встречаемость, % 

 
Рис. 5. Встречаемость каждой полосы в шуме  
с преобладанием низкочастотной области 

 
Таким образом, были определены правила фор-

мирования помех с коммутацией частотных полос, 
позволившие снизить уровень шума на 6 дБ. 

О возможности создания унифицированного 
подхода к реализации речеподобной помехи 

Авторами были проведены исследования воз-
можности создания «унифицированных» подходов 
реализации РП-помехи на базе слоговых и словес-
ных таблиц из [14], а также на основе связных тек-
стов из произведений русских классиков.    

Основные параметры эксперимента: 
– алгоритм случайной выборки RNGCryptoSer-

viceProvider на языке С#;  
– программный звукосинтезатор Vocalizer;  
– программа обработки звуковых файлов Adobe 

Audition 3.0; 
– число «дикторов» – 3 + один живой голос; 
– число аудиторов – 4. 
Основные выводы эксперимента: 
– спектры РП-помехи, полученной из таблиц 

слогов и слов, практически не различаются;  
– ближе всего к спектру реальной русской речи – 

РП-помеха типа «речевой хор» из трех голосов  
(2 мужских, 1 женский); 

– наилучшими маскирующими свойствами об-
ладает РП-помеха «речевой хор», причем из голосов 
участников переговоров.  

На рис. 6 приведен пример результатов артику-
ляционных испытаний. Очевидно, что данные ре-
зультаты предварительные; требуется увеличение 
количества аудиторов и корректная обработка ре-
зультатов в соответствии с [15]. Вместе с тем полу-
ченные результаты показывают перспективность 
создания средств активной защиты речевой инфор-
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мации на основе РП-помех, реализованных с ис-
пользованием слогов, слов связных текстов.   

 

   Разборчивость речи, W 

 
Отношение сигнал / шум q, дБ 

Рис. 6 Зависимости разборчивости речи от отношения 
сигнал / шум «речевого хора» из слогов, слов и связных 

текстов 
 

Заключение  
В работе рассмотрены основные подходы к 

снижению интегрального уровня помехи в средствах 
активной защиты речевой информации при сохране-
нии требуемого показателя защищенности. 

В вопросе выбора спектра шумовой помехи 
приведены основные результаты, показывающие, 
что оптимальной является формантоподобная помеха. 

Отмечен вариант применения автоматической 
регулировки уровня помехи, зависящего напрямую 
от уровня защищаемого сигнала либо применяемого 
только в случае превышения уровнем речи установ-
ленных средних значений (эффект форсирования ре-
чи). 

Предложено применение коммутации частот-
ных полос шумовой помехи. Экспериментально 
подтверждено, что суммарный диапазон частот, ко-
торый подвергается зашумлению в отдельный мо-
мент времени, составляет 2850 Гц. Время чередова-
ния частотных полос должно составлять 1–10 мс.  
Рассмотренные варианты алгоритмов коммутации 
частотных полос показали лучшую эффективность в 
случае помехи с преобладанием в низкочастотный 
области. В результате удалось снизить уровень шу-
мовой помехи на 6 дБ. 

Проведены некоторые результаты предвари-
тельных исследований в области формирования ре-
чеподобной помехи из слоговых и словесных таб-
лиц, а также связных текстов. Установлено, что  
РП-помеха типа «речевой хор» обладает наилучшей 
эффективностью. Отмечены целесообразность и 
перспективность продолжения исследований. 
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In the paper, the approaches to integral noise level decrease in 
voice information active protection means are reviewed. Re-
sults of the optimal noise spectrum choice are given. Some 
approaches to use of automated noise level adjustment 
method, which helps to decrease parasitic noise level and to 
prevent information leakage because of speech forcing effect, 
are described. Simple rules of generation of frequency bands 
switching noise are developed; efficiency of the method is ex-
perimentally proved. Approaches to generation of speech 
noise from syllables, words, and connected texts are investi-
gated. Results of influence of speech on speech noise effi-
ciency are obtained.   
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О.С. Кустова, Е.А. Шешенева, А.М. Калашников 
 
О корректировке показателей словесной разборчивости речи  
при оценке защищенности помещения 

 
Защищаемые помещения, в которых циркулирует конфиденциальная информация, требуют оценки их защи-
щенности. Для оценки защищенности помещений по акустическому и виброакустическому каналу могут ис-
пользоваться соответствующие методики. Имеется стандартная методика ФСТЭК, которая обладает как досто-
инствами, так и недостатками. В связи с этим цель данной работы – корректировка значений словесной разбор-
чивости, полученных при помощи системы «Шепот» с учетом дополнений стандартной методики. 
В представляемой статье приведены результаты анализа достоинств и недостатков методики оценки словесной 
разборчивости, рассмотрены дополнения этой методики. Для корректировки значения словесной разборчивости 
при вычислении значения словесной разборчивости с учетом дополнений и усовершенствований, рекомендуе-
мых в публикациях современных авторов, в работе предлагается:  
− рассмотрение влияния технических средств акустической разведки (ТСАР), а именно узконаправленных мик-
рофонов и средств шумовой очистки; 
− минимизация методической погрешности за счет линеаризации зависимости уровня ощущений от коэффици-
ента восприятия и линеаризации словесной разборчивости от формантной. 
Для анализа полученных данных в представляемой статье произведены расчеты значения словесной разборчи-
вости с использованием иного формантного метода.  
Ключевые слова: узконаправленные микрофоны; словесная разборчивость; утечка речевой информации; тех-
нические средства акустической разведки.  
doi: 10.21293/1818-0442-2018-21-2-43-47 
 

Для определения возможности негласного по-
лучения речевой конфиденциальной информации и 
актуальности применения средств защиты могут ис-
пользоваться различные методы, основанные на 
оценке интегрального критерия – разборчивости ре-
чи, а также на определениях формантной теории. 
Существующие методы изначально разрабатывались 
для оценки качества линий связи, и именно поэтому 
требуется адаптация таких методов и их корректи-
ровка для задач оценки защищенности речевой ин-
формации. Самыми популярными в нашей стране 
методами оценки защищенности речевой информа-
ции являются версии Н.Б Покровского., М.А. Са-
пожкова, Ю.С. Быкова. 

В настоящее время для оценки защищенности 
речевой информации используется методика, осно-
вой которой является метод Н.Б.  Покровского [1].  

Наряду с известными достоинствами указанный 
метод обладает существенными недостатками: 

− в нем не рассматриваются варианты возмож-
ного перехвата информации при помощи узкона-
правленных микрофонов и возможность прослуши-
вания речи с использованием технических средств 
шумовой очистки (фильтров); 

− методическая погрешность оценки словесной 
разборчивости значительна, поскольку в методе  
Н.Б. Покровского не учтена зависимость от частоты 
при определении коэффициента восприятия речи.  

Коэффициент восприятия речи, входящий в 
расчет словесной разборчивости, представляет со-
бой вероятное относительное количество формант-
ных составляющих речи, которые будут иметь уров-
ни интенсивности выше порогового значения [2]. 
Коэффициент восприятия от уровня ощущений P(Q) 

определяется по специальному графику. Зависимо-
сти коэффициента восприятия от уровня ощущений 
формант не являются симметричными и должны за-
висеть от частоты. В методе Н.Б. Покровского усло-
вие зависимости коэффициента восприятия от уров-
ня ощущений формант пренебрегается, что ведет к 
большим погрешностям вычислений.  

Учитывая то, что методика имеет погрешности 
и изначально не была создана для определения за-
щищенности акустической информации, в наше 
время активно ведутся работы по ее усовершенство-
ванию.  

Основываясь на достоинствах формантных и 
модуляционных методов, был предложен новый 
формантно-модуляционный метод. Он объединяет в 
себе достоинства обоих методов. Также позволяет 
учитывать реверберационную помеху. Описание 
данного метода дается в работах А.Н. Продеуса [15]. 

На основании формантно-модуляционного ме-
тода А.Н. Продеуса в работе [15] было предложено 
усовершенствование метода Н.Б. Покровского, кото-
рое позволяло учитывать реверберационную помеху, 
считая шумом энергию отраженного звука, прихо-
дящего после 50 мс. 

Однако если производится оценка меблирован-
ного помещения, то такая помеха может не учиты-
ваться, так как время реверберации меньше 0,85 с 
незаметно для слуха и большого влияния на расчеты 
эта величина не окажет. Учитывая то, что примерное 
время реверберации для меблированных помещений 
не превышает 0,6 с, данная модификация метода не 
будет рассматриваться в данной работе.  Авторы ра-
боты [3] для задач информационной безопасности 
представляют усовершенствованную методику, в ко-
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торой предлагают линеаризацию функций коэффи-
циента восприятия от уровня ощущений формант и 
линеаризацию словесной разборчивости от фор-
мантной. При определении относительного уровня 
сигнал / шум рассматривается возможность того, что 
перехват речевой информации может происходить с 
применением микрофонов, коэффициент направ-
ленного действия (КНД) которых позволяет учесть 
использование различных микрофонов при перехва-
те информации.  

Для корректировки значения словесной разбор-
чивости с помощью рассмотренных рекомендаций и 
дополнений в представляемой методике необходимо 
определить следующие параметры: 

1. Lci – спектральный уровень акустического 
сигнала в пяти октавных полосах со среднегеомет-
рическими частотами 250–4000 Гц, дБ. 

2. Lшi, – уровень шумов и помех, дБ. 
3. КНДi – коэффициент направленного дейст-

вия узконаправленного микрофона, дБ. 
4. КОШi  – коэффициент очистки шума, дБ. 
5. Qi – относительный уровень сигнал/шум, дБ. 
6. pi – коэффициент восприятия формант. 
7. R – формантную разборчивость. 
Для определения КНД таких типов микрофо-

нов, как микрофонная решетка, трубчатый щелевой 
микрофон, рефлекторный (параболический) микро-
фон, в настоящей работе использованы соответст-
венно формулы из публикаций [4, 5] (табл. 1): 
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Т а б л и ц а  1  
Характеристики узконаправленных микрофонов 

Рефлекторный микрофон 
Диаметр отражателя, м 0,6 
Дальность перехвата разговоров, м 100 

Трубчатый микрофон 
Частотный диапазон, Гц 200–15 000 
Максимальный коэффициент усиления, дБ 50 

Микрофонная решетка 
Апертура, D, м 0,4 
Частотный диапазон, Гц 316–15 000 

 
Для трех типов микрофонов рассчитаны значе-

ния коэффициентов направленного действия (табл. 2) 
[6, 7]. 

Т а б л и ц а  2  
Значения коэффициентов направленного действия  

узконаправленных микрофонов 
Октавные полосы, Гц 

Тип микрофона 
250 500 1000 2000 4000 

Рефлекторный  3,2 9,3 15,2 21,3 27,3 
Трубчатый  6,7 9,6 12,5 15,5 18,5 
Микрофонная решетка  1,6 7,5 13,6 16,6 25,0 

 
Основная энергия речевого (акустического) сиг-

нала сосредоточена в диапазоне частот 300–4000 Гц 
[4]. Из представленных узконаправленных микро-
фонов трубчатый щелевой микрофон в данном диа-
пазоне имеет наихудшие направленные свойства, 
(рис. 1). Поэтому является целесообразным приме-
нение фильтров шумовой очистки. 

 
Рис. 1. Значения КНД в пяти октавных полосах  

со среднегеометрическими частотами 250–4000 Гц 
 
Чтобы учесть влияние таких микрофонов и 

средств шумовой очистки, воспользуемся формулой 
из работы [5]: 

c ш КОШ .i i i i i i i iQ q A L L A КНД m        (4) 

Для определения коэффициента восприятия 
формант и словесной разборчивости предлагается 
использование линейной зависимости уровня ощу-
щений от коэффициента восприятия P(Q), как и в 
зарубежном методе articulation index AI [13, 14]. Та-
ким образом, для минимизации значения методиче-
ской погрешности предлагается использование фор-
мул из работы [3]: 

  0,05 1,25.i i iP Q Q                      (5) 

Зависимость словесной разборчивости от фор-
мантной определяется согласно следующему равен-
ству: 

  6 .W R R                           (6) 

Экспериментальная часть работы заключалась в 
модельном проведении инструментального контроля 
защищаемого помещения от утечки речевой инфор-
мации использованием автоматизированной систе-
мы «Шепот» [8]. Для проведения измерений в ауди-
тории были выбраны две контрольные точки одно-
родной (КТ 1) и неоднородной ограждающей по-
верхностей (КТ 2). Результаты измерений были от-



О.С. Кустова, Е.А. Шешенева, А.М. Калашников. О корректировке показателей словесной разборчивости речи  

Доклады ТУСУРа, 2018, том 21, № 2 

45

корректированы в соответствии с рассмотренными 
выше дополнениями (табл. 3–5).  

 

Т а б л и ц а  3  
Результаты эксперимента по определению словесной 

разборчивости с учетом дополнений 
 и влияния рефлекторного микрофона 

Октавные полосы, Гц 
Параметр 

250 500 1000 2000 4000 
ТС 64,7 67,0 70,5 71,0 65,4 
С+Ш 38,7 38,6 30,4 29,0 24,3 
Ш 24,8 24,2 20,2 16,1 16,5 
 0 0 0 0 0,9 

Lc2i 38,7 38,6 30,4 29,0 23,4 
Zi 26 28,4 40,1 42 42 
Lci 40 37,6 20,9 14 11 
qi 15,2 13,4 0,7 –2,1 –5,5 

Qi (без ТСАР) –2,8 –0,6 –8,3 –8,1 –10,5
Qi (с ТСАР) 0,09 8,7 6,9 13,2 17,7 

Pi 0,99 0,99 0,99 0,99 0,99 
Ri 0,029 0,118 0,198 0,297 0,257
R 0,8997 
W 0,999 

 

Т а б л и ц а  4  
Результаты эксперимента по определению словесной 
разборчивости с учетом дополнений и влияния труб-

чатого микрофона и средств шумоочистки 
Октавные полосы, Гц 

Параметр 
250 500 1000 2000 4000 

ТС 64,7 67,0 70,5 71,0 65,4 
С+Ш 38,7 38,6 30,4 29,0 24,3 
Ш 24,8 24,2 20,2 16,1 16,5 
 0 0 0 0 0,9 

Lc2i 38,7 38,6 30,4 29,0 23,4 
Zi 26 28,4 40,1 42 42 
Lci 40 37,6 20,9 14 11 
qi 15,2 13,4 0,7 –2,1 –5,5 

Qi (без ТСАР) –2,8 –0,6 –8,3 –8,1 –10,5
Qi (с ТСАР) 10,9 16 10,2 10,4 9,6 

pi 0,99 0,99 0,99 0,99 0,99 
Ri 0,0297 0,1188 0,198 0,297 0,2574
R 0,889 
W 0,999 

 

Т а б л и ц а  5  
Результаты эксперимента по определению словесной 

разборчивости с учетом дополнений и влияния  
микрофонной решетки 

Октавные полосы, Гц 
Параметр 

250 500 1000 2000 4000 
ТС 64,7 67,0 70,5 71,0 65,4 
С+Ш 38,7 38,6 30,4 29,0 24,3 
Ш 24,8 24,2 20,2 16,1 16,5 
 0 0 0 0 0,9 

Lc2i 38,7 38,6 30,4 29,0 23,4 
Zi 26 28,4 40,1 42 42 
Lci 40 37,6 20,9 14 11 
qi 15,2 13,4 0,7 –2,1 –5,5 

Qi (без ТСАР) –2,8 –0,6 –8,3 –8,1 –10,5
Qi (с ТСАР) –1,5 6,9 5,3 8,5 15,9 

Pi 0,99 0,99 0,99 0,99 0,99 
Ri 0,029 0,118 0,198 0,297 0,257
R 0,8997 
W 0,999 

Анализ полученных результатов обработки 
проведенных измерений в контрольной точке КТ 1 
позволил сделать вывод о недостаточной защите по-
мещения от утечки речевой информации. Видно, что 
значения отношений сигнал / шум и словесной раз-
борчивости превышают нормированные как при 
расчете по методике ФСТЭК, так и по представляе-
мой методике с учетом дополнений [9].  

Методическая погрешность минимизируется на 
интервале отношений сигнал / шум от –20 до –5 дБ, 
т.е. отношение сигнал / шум на среднегеометриче-
ской частоте 4000 Гц попадает в данный интервал. 
Методическая погрешность экспериментальных 
данных минимизируется только на частоте 4000 Гц. 
Значение словесной разборчивости получается завы-
шенным.  

Полагаем, что в настоящих условиях при осу-
ществлении перехвата речевой информации с ис-
пользованием любого из рассмотренных выше мик-
рофонов может быть получена справка подробного 
содержания ведущихся конфиденциальных перего-
воров, т.е. имеет канал утечки речевой информации.  

Для анализа полученных данных произведен 
расчет значения словесной разборчивости с исполь-
зованием формантного метода AI, [13, 14] (табл. 6).  

 

0, 0дБ,

, 0 30дБ,
30

1, 30дБ.

AI

L

L
P L L

L

 
   


 

              (7) 

ΔL = Q + 12.                           (8) 
 

Т а б л и ц а  6  
Результаты расчета словесной разборчивости  

методом AI 
Октавные полосы, Гц 

Параметр 
250 500 1000 2000 4000 8000 

ТС 64,7 67,0 70,5 71,0 65,4 64,7 
С+Ш 38,7 38,6 30,4 29,0 24,3 22,1 
Ш 24,8 24,2 20,2 16,1 16,5 18,5 
Q –2,8 –0,6 –8,3 –8,1 –10,5 –16,1
L 9,2 11,4 3,7 3,9 1,5 –4,1 

PAI(L) 0,31 0,38 0,123 0,13 0,05 0 
AI 0,999 
W 0,981 

 

Анализ полученных результатов позволил сде-
лать вывод о том, что защищенность речевой ин-
формации минимальна, и утечка такой информации 
может быть актуальной и без применения специаль-
ных ТСАР.  

Следовательно, на основании расчетов можно 
говорить о том, что корректировка значений словес-
ной разборчивости с помощью предлагаемых до-
полнений не противоречит результатам, полученным 
с использованием оценки защищенности речевой 
информации по методу AI [10, 11]. 

Погрешность результатов не превышает 5%. 
При этом авторы настоящей работы отмечают, что 
полученное максимальное значение абсолютной по-
грешности равно 7%, а относительной погрешности – 
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35%. Эти результаты справедливы для интервала от-
ношений сигнал / шум от –20 до –5 дБ. На таком ин-
тервале данный метод точнее базового метода бла-
годаря тому, что В.А. Трушин, И.Л. Рева и А.В. Ива-
нов в работе [3] предлагают уменьшение методиче-
ской погрешности при оценке защищенности рече-
вой информации значительной степени секретности 
(рис. 2). Однако в расчетах, представленных выше, 
отношение сигнал / шум, в большей степени не вхо-
дит в указанный интервал. 

 

 
Рис. 2. Сравнение зависимостей коэффициентов  
восприятия формант P от относительного уровня 

 интенсивности формант Q 
 

Выводы 
На основании вышеизложенного можно сделать 

следующие выводы: 
1. Значения, полученные с помощью предло-

женных дополнений, позволяют оценить возмож-
ность утечки информации по акустическим и виб-
роакустическим каналам при уменьшении методи-
ческой погрешности метода оценки для отношения 
сигнал / шум от – 20 до – 5 дБ и при условии, что 
используются дополнительные ТСАР и различные 
средства шумовой очистки. Однако если при иссле-
довании отношения сигнал / шум не войдут в пред-
ставленный выше интервал, использование допол-
нений этого метода не будет достаточно удобным, 
поскольку значения будут завышены и не позволят 
получить точные значения словесной разборчивости.  

2. Значения словесной разборчивости, которые 
были получены в ходе выполнения работы, доста-
точно велики, W = 0,999, что позволяет сделать вы-
вод о том, что утечка речевой информации актуаль-
на. При этом отношения сигнал / шум в большей 
степени не входят в диапазон от –20 до –5 дБ, и 
можно говорить, что полученные значения завыше-
ны. Однако погрешность при расчете с учетом пред-
ложенных дополнений в контрольной точке КТ 1 со-
ставляет 5%. Таким образом, можно утверждать, что 
хотя полученные значения завышены, защищен-
ность помещения недостаточна и имеется возмож-
ность утечки речевой информации по техническим 
каналам.  

3. Рассмотренные дополнения методики 
ФСТЭК не противоречат данным, полученным с по-
мощью методики AI [12], и могут использоваться 
для оценки защищенности речевой информации.  
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Kustova O.S., Shesheneva E.A., Kalashnikov A.M. 
Correction of wordy legibility's value to evaluate the secu-
rity of the premises 
 
The protected premises, in which confidential information cir-
culates, requires an assessment of their security. To assess the 
security of premises on the acoustic and vibro-acoustic chan-
nel may include appropriate techniques. There is a standard 
methodology of the Federal Service for Technical and Export 
Control, which has both advantages and disadvantages. In this 
regard, the purpose of this work is to correct the values of ver-
bal intelligibility, with the help of the «Whisper» system, tak-
ing into account the additions of the standard methodology. 
In the presented article the resulted results of the analysis of 
merits and demerits of a technique of an estimation of verbal 
intelligibility, additions of this technique are considered. To 
correct the values of verbal intelligibility in calculating the 
values of verbal intelligibility, taking into account the addi-
tions and improvements recommended in the publications of 
modern authors, we propose: 
– consideration of the influence of technical means of acoustic 
reconnaissance, namely narrowly focused microphones and 
noise cleaning means; 
– minimization of methodical error due to linearization of the 
dependence of the sensation level on perception and lineariza-
tion of verbal intelligibility from the formant. 
To analyze the data in the presented article, the calculations of 
the value of verbal intelligibility using another formant 
method are performed. 
Keywords: shotgun microphone; wordy legibility; voice in-
formation leak; technical devices of acoustic reconnaissance. 
doi: 10.21293/1818-0442-2018-21-2-43-47 
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УДК 004.934.2 
 
И.А. Гураков, Е.Ю. Костюченко, Д.И. Новохрестова, М.П. Силич 
 

Алгоритм выделения формант и поиска выровненных 
фрагментов при подготовке к проведению  
фоноскопической экспертизы 

 
Одним из методов, используемых при проведении фоноскопических экспертиз, является метод формантного 
выравнивания. В его рамках сперва выделяются фрагменты, содержащие идентичную фонетическую информа-
цию, в их рамках находятся участки с совпадающими частотами первой и второй формант (выровненные уча-
стки), которые используются в дальнейшем в рамках экспертизы. В рамках данной работы предложен и реали-
зован алгоритм выделения формантных частот и поиска на их основе кандидатов на роль выравненных участ-
ков. Это позволяет сократить время проведения экспертизы за счет сокращения объема используемой для руч-
ного анализа информации. 
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В криминалистике часто возникает потребность 
установления личности человека по имеющейся зву-
козаписи. С этой целью было разработано несколько 
методик идентификации лиц на основании физиче-
ских параметров звучащей речи с применением 
ЭВМ [1–6]. Однако большинство этих методик тре-
бует наличия специализированного оборудования, 
позволяющего непосредственно обрабатывать зву-
ковые сигналы [7]. При этом исследование звукоза-
писи перцептивными методами все равно является 
обязательным. 

Известные в настоящее время методы исполь-
зования результатов спектрального анализа речевых 
сигналов [8] можно классифицировать по типу вы-
деляемых и сравниваемых признаков: 

1) сравнение интегральных признаков усред-
ненного спектра мощности, кросскорреляционного 
спектра, спектров более высокого порядка, среднего 
спектра отдельных фрагментов фонограмм для от-
носительно длительного (около 10 с) суммарного 
звучания исследуемых голосов;  

2) сравнение формантного спектра фонетически 
одинаковых звуков и звукосочетаний в сопостави-
мом контексте (ударные гласные, гласные равной 
степени редукции и т.д.). Иногда такой подход при-
нято называть формантным микроанализом;  

3) сравнение формантного спектра подобных 
артикуляторных событий:  

– для мгновенных спектральных срезов; 
– для динамических структур формант внутри 

звука, слога, слова; 
4) сравнение специфики спектрально-формант-

ных структур, реализующих одинаковые артикуля-
торные динамические явления; 

5) сравнение спектрально-гармонических ха-
рактеристик ларингального тембра голоса для про-
содически подобных событий; 

6) сравнение спектров и их динамики внутри 
периода основного тона голоса для сопоставимых 
фаз смыкания / размыкания голосовых складок для 
сопоставимых речевых фрагментов [9]. 

В [10] в качестве признаков использовались ча-
стота основного тона, три формантные частоты на 
переходных и стационарных участках гласных, па-
раметры огибающей спектра фрикативных, а также 
общая длительность слова и относительные дли-
тельности сегментов речи. Явным недостатком этого 
подхода является то, что просодические характери-
стики обладают малой различающей способностью 
и легко поддаются имитации. 

В [11] наиболее важным фактором индивиду-
альности голоса считается частота основного тона, 
за ней – формантные частоты, размер флюктуаций 
частоты основного тона и наклон спектра. Однако, 
как и в [10], несмотря на устойчивость этих призна-
ков, они легко поддаются имитации и имеют малую 
различительную способность. 

В [12] наиболее важным фактором считаются 
формантные частоты, в частности, четвертая фор-
манта, которая практически не зависит от типа фо-
немы и характеризует тракт [13]. 

Имеющиеся работы позволяют говорить о на-
личии недостатков как в самих используемых под-
ходах, так и в аспектах их автоматизации. 

Цель данной работы – автоматизация выделе-
ния формантных частот и поиска на их основе кан-
дидатов на роль выровненных участков. Это позво-
ляет сократить время проведения экспертизы за счет 
сокращения объема используемой для ручного ана-
лиза информации. Ручной этап анализа полностью 
устранить не представляется возможным, поскольку 
в конечном итоге при проведении фоноскопической 
экспертизы принимает решение и несет за него со-
ответствующую ответственность именно эксперт. 

Выделение формант 
Типовая последовательность действий при вы-

делении формант: 
– просматривается спектрограмма и проводится 

поиск участков речевого спектра с ярко выраженной 
формантной картиной при наличии четвертой и бо-
лее высоких формант. Обычно минимальной едини-
цей рассмотрения является слог. На звукозаписи 
должен звучать голос только одного диктора [14]; 
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– уяснение типичного поведения формант дан-
ного диктора для однотипных артикуляторных со-
бытий; 

– выбор опорного фрагмента фонограммы, на 
котором прослеживается траектория четырех или 
более формант и выбранные спектральные макси-
мумы однозначно интерпретируются как форманты, 
т.е. соответствуют теоретическому представлению, а 
все исчезновения формант или появление «лишних» 
формант можно разумно интерпретировать. Фраг-
мент выбирается с учетом типичного поведения 
формант данного диктора в данной артикуляторной 
ситуации; 

– по выбранному фрагменту строится спектр и 
выбираются выраженные максимумы мощности в 
диапазонах, соответствующих стандартным диапа-
зонам расположения формант. 

Проблемы выделения формант: 
1. Форманты постоянно меняют свое положе-

ние в процессе звучания слога. Если рассматривает-
ся не чистая гласная, а гласная в составе некоторого 
слога, то согласные, расположенные по обе стороны 
от нее, будут оказывать влияние на расположение 
формант, и с течением времени это влияние будет 
меняться. В результате, в одном слоге первые четы-
ре форманты могут принимать теоретически беско-
нечное количество комбинаций. Можно выбирать 
только слоги, на спектрограммах которых можно 
выделить участок, на котором все форманты не из-
меняют свое положение, но такие случаи встречают-
ся довольно редко, и нет никаких гарантий, что эти 
частоты действительно будут повторяться в других 
артикуляторно подобных ситуациях для того же 
диктора, поскольку положение формант зависит не 
только от характеристик речевого тракта и фонемы, 
но и от интонации [15] и психического состояния 
диктора, которые могут меняться в процессе разго-
вора. Этот факт заметно снижает шанс корректной 
верификации диктора по коротким аудиозаписям (3–
6 с) (рис. 1). 

2. Появление «лишних» формант в одном или 
нескольких диапазонах спектра – очень частое явле-
ние. Стандартная методика предлагает не рассмат-
ривать такие случаи, однако факт того, что у кон-
кретного диктора, в конкретной артикуляторной си-
туации, в конкретной области спектра возникает 
«лишняя» форманта, также можно использовать при 
идентификации (рис. 2). 

3. Проблему выбора диапазона также нельзя 
оставлять в стороне. Согласно методике, диапазон 
выбирается на основе типичного поведения формант 
для подобных артикуляторных событий, однако в 
обычной речи такие события не всегда встречаются 
часто, особенно для коротких аудиозаписей. В удар-
ных слогах гласная может звучать до 120 мс, а диа-
пазон, из которого выделяются форманты, обычно 
берут не более 30 мс. Следовательно, нужно опреде-
лить правила выбора диапазона в случае, когда не-
достаточно подобных артикуляторных событий для 
выявления типичных закономерностей движения 

формант, либо перейти от рассмотрения одного вы-
ровненного участка артикуляторного события ис-
следуемой аудиозаписи к множеству участков одно-
го артикуляторного события. 

 

 
Рис. 1. Пример движения формант на примере спектро-
граммы слога «няк», зависимость частоты от времени 

 

 
 

Рис. 2. Пример «лишней» форманты: 
ось абсцисс – частота, Гц, ординат – уровень 

 

После анализа выделенных недостатков была 
сформулирована задача автоматизированного выде-
ления формант. 

Решение задачи автоматизированного выделе-
ния формант состоит в разработке метода и алго-
ритмов, использование которых позволит выделять 
список комбинаций первых четырех формант из зву-
козаписи с минимальным участием специалиста для 
контроля процесса. 

Главные отличия новой методики от стан-
дартной: 

– в каждой исследуемой записи рассматривает-
ся не один 30 мс интервал, а множество таких ин-
тервалов с некоторым шагом внутри области звуча-
ния гласной. В результате каждому слогу будет со-
ответствовать не один, а множество комбинаций 
формант; 

– «лишние» форманты, которые в традицион-
ной методике не рассматриваются, в новом методе 
были интерпретированы как два варианта одной 
форманты. Если такая форманта встречается в про-
цессе анализа, то создается две комбинации формант 
как с одним вариантом, так и с другим. В результате 
на один интервал, в теории, может приходиться до 
16 комбинаций формант. 

Автоматизация выделения формант 
Поиск формант состоит из двух этапов. В рам-

ках первого проводится проверка предположения о 
наличии формант в анализируемом диапазоне час-
тот. На втором этапе проводятся непосредственно 
измерения частот формант. Алгоритмы, позволяю-
щие автоматизировать эти этапы, представлены на 
рис. 3 и 4. 
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Начало
getFormantsInArea(extr

ems, borders)

Для каждой пары 
границ
i = 1,2,8

Получение трех максимальных по мощности значений в 
промежутке

M1 = getMaxInArea(extrems, borders(1), borders(2))
extrems.delete(M1)

M2 = getMaxInArea(extrems, borders(1), borders(2))
extrems.delete(M2)

M3 = getMaxInArea(extrems, borders(1), borders(2))

Разница между первыми двумя 
максимумами больше порогового 

значения

Создание матрицы формант
list = []

Каждой строке 
матрицы list 
добавить 

значение M1

Разница между первыми двумя 
максимумами меньше порогового 

значения, но разница между первым и 
третьим максимумом больше порогового 

значения

Первой половине 
строк матрицы list 

добавить значение M1

Продублировать все 
строки в матрице list

list.add(list)

Второй половине 
строк матрицы list 

добавить значение M2
Вернуть Out

Out=list

Out=0

Рис. 3. Блок-схема алгоритма принятия решения о наличии или отсутствии формант в заданном диапазоне частот 
 
Поиск выровненных фрагментов 
После этапа выделения формант проводится 

поиск выровненных участков, на которых частоты 
первой и второй формант совпадают. Реализованное 
программное обеспечение позволяет как непосред-
ственно находить по измеренным ранее формант-
ным частотам такие участки, так и фильтровать 
только те из них, на которых наблюдается совпаде-
ние третьей и четвертой формант. Наличие таких 
участков на идентичных с фонетической точки зре-
ния фрагментах речевого сигнала является аргумен-
том в пользу утверждения о совпадении дикторов на 
соответствующих анализируемых фрагментах. Точ-
ность совпадения формант является регулируемым 
параметром и задается пользователем. Программа 
написана на языке Matlab 2018a. В единственной 
таблице перечислены все найденные комбинации 
формант для каждого шага. В левой части формы 
указываются границы диапазонов частот, в которых 
программа будет искать каждую из формант. В про-
грамме можно осуществлять контроль корректности 
найденных формант. Для этого предусмотрены 
функции просмотра спектра, соответствующего кон-
кретному набору формант, и просмотра положения 
промежутка длительностью 30 мс, которому соот-
ветствует этот спектр. Если, по мнению проверяю-
щего, набор формант не подходит данному спектру, 
он может удалить соответствующую строку таблицы 
при помощи кнопки «Delete Row». После того как 
данные будут проверены, их можно экспортировать 
в файл с расширением «.xlsx», нажав кнопку «Export 
To Exl». 

Разработан модуль, позволяющий сравнивать 
между собой списки формант двух выбранных  

аудиозаписей и выводить список выровненных и 
совпавших участков. 

В данном модуле для каждой аудиозаписи вы-
бираются границы диапазонов частот, в которых бу-
дут искаться форманты, выбираются файлы, кото-
рые будут сравниваться, и разбросы для каждой 
форманты, в пределах которых будет производиться 
заключение о совпадении или несовпадении фор-
мант. Этот разброс необходим по причине неустой-
чивого положения формант, в особенности третьей и 
четвертой, которые даже у одного и того же диктора 
в одинаковых слогах далеко не всегда принимают 
одинаковые значения. При выборе разброса нужно 
учитывать, что разница между формантами всегда 
будет кратна 33,(3) Гц, это связано с тем, что берутся 
промежутки длиной в 30 мс, а значит, независимо от 
частоты дискретизации, шаг частоты в спектре будет 
равен 33.(3). Процесс сравнения аудиозаписей за-
пустится после нажатия клавиши «Start». 

Результатом работы данной программы являют-
ся два списка: список выровненных участков и спи-
сок совпавших комбинаций формант. О степени 
схожести артикуляционных трактов дикторов можно 
судить по количеству выровненных и совпавших 
участков, а не по одному срезу, как предлагает тра-
диционная методика. 

Анализ получаемых с помощью программы 
результатов 

В ходе работы было сделано по 20 записей для 
6 гласных в составе однотипного слога для 2 дикто-
ров. Для каждого слога было составлено распреде-
ление, всего 240 распределений.  
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Начало

Получение пути  к аудиофайлу и 
границ областей
filePath, borders

Чтение аудиозаписи  по пути 
filePath

data =audioread(filePath)

Нахождение индекса 
максимального по мощности 

значения в аудиофайле
[m, index] = max(data)

Взятие 160 мс промежутка с 
центром в index

interval = data(index–15000 : 
index+15000)

Для каждого промежутка в 30 мс с шагом 
в 2,5 мс

1, length(interval) – 5760, 500

Взятие интервала
block = interval(i : i+5759)

Получение спектра
splog = 

log(abs(spectrogram(block)))

Обрезание спектра до 5 кГц
splog = splog(1: 150)

Нахождение всех максимумов
extrems = getExtrems(env)

Построение огибающей пиков
env = envelope(splog)

Получение формант в 
интервалах или сообщения о 
невозможности выделить 

форманты
list += 

getFormantsInArea(extrems, 
borders)

Конец

 
Рис. 4. Блок-схема алгоритма выделения формант 

 
В дальнейшем они будут использоваться для 

обучения нейронной сети с целью еще большей ав-
томатизации процесса. Небольшой размер базы объ-
ясняется предварительным тестированием програм-
мы, а не получением полноценного распределения 
формант. Были подсчитаны количества выровнен-
ных участков и совпавших формант для каждой из 
гласных. Пример результатов для звука «ы» (слог 
«нык») представлен в таблице. 

Как видно из результатов сравнения, среднее 
количество выровненных участков и среднее коли-
чество совпавших комбинаций формант при сравне-
нии записей в рамках одного диктора, как правило, 
многократно превышают эти параметры при сравне-
нии разных дикторов. По количеству пар записей 
без выровненных участков и количеству пар записей 
без совпавших комбинаций формант также можно 
заметить, что при сравнении записей в рамках одно-
го диктора эти значения заметно меньше, чем при 
сравнении разных дикторов. 

Отдельное внимание стоит уделить парам запи-
сей, между которыми не было найдено совпадений. 
Стоит напомнить, что распределение, получаемое с 
каждой записи, обладает приличной избыточностью 
за счет «лишних» формант, а значит, что при кор-
ректно определенных диапазонах частот тот интер-
вал, с которого традиционная методика предлагает 
выделять форманты, однозначно будет входить в эти 
распределения. Тот факт, что сравнение некоторых 
записей одного диктора показывает отсутствие сов-
павших пар формант, говорит о том, что традицион-
ная методика также будет показывать отрицатель-
ный результат на этих парах записей. 

Также стоит обратить внимание на огромную 
разницу между количеством выровненных участков 
и количеством совпавших пар формант. Традицион-
ная методика утверждает, что высокие форманты 
полностью определяются нижними, но, учитывая 

результаты эксперимента, становится очевидно, что 
одному набору первых двух формант одного диктора 
всегда соответствует множество вариантов третьей и 
четвертой формант. Возвращаясь к традиционной 
методике. После того как найден участок на иссле-
дуемой записи и осуществляется поиск выровнен-
ных участков, на одной записи может быть найдено 
множество выровненных участков, однако только  
1–2 из них могут действительно соответствовать 
полному набору формант. Следовательно, у специа-
листа, который будет проводить анализ, есть высо-
кий шанс ошибиться и сделать неверный вывод о 
схожести артикуляторных трактов дикторов в дан-
ных двух записях.  

 

Результаты сравнения дикторов по слогу «нык» 
 1-й и 1-й  

диктор 
1-й и 2-й  
дикторы 

2-й и 2-й 
диктор 

Среднее количество 
выровненных участков

46,94737 4,0975 25,14211 

Среднее количество 
совпавших комбина-
ций формант 

4,068421 0,2875 4,710526 

Максимальное коли-
чество выровненных 
участков 

260 68 224 

Максимальное коли-
чество совпавших 
участков 

28 7 21 

Количество пар запи-
сей без выровненных 
участков 

14 228 36 

Количество пар запи-
сей без совпавших 
комбинаций 

148 381 126 

 

Заключение 
В результате анализа источников и проведения 

ряда экспериментов была выявлена актуальность 
разработки автоматизированной системы выделения 
формант и, как продолжение этой системы, автома-
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тизированной системы сравнения артикуляционных 
трактов дикторов на основе двух аудиозаписей. Бы-
ли исследованы современные методы полуавтомати-
ческой верификации дикторов. В частности, был 
проанализирован метод формантного выравнивания, 
были выделены слабые места традиционной мето-
дики, которые учитывались при разработке нового 
алгоритма. Предложен новый метод верификации 
диктора на основе выровненных фрагментов, но с 
использованием множества опорных фрагментов из 
одной звукозаписи. 

Был описан алгоритм новой методики и выпол-
нена программная реализация на основе описанного 
алгоритма. Проведено первоначальное тестирование 
разработанных алгоритмов. 

Были проанализированы полученные результа-
ты. Сделан первичный вывод о работоспособности 
метода, а также подтверждены некоторые слабые 
места традиционной методики.  

Получаемые значения частот формант могут 
быть использованы при проведении фоноскопиче-
ской экспертизы. Кроме того, эти значения могут 
использоваться при изучении динамики характери-
стик речевого сигнала в процессе речевой реабили-
тации при оперативном лечении онкологических за-
болеваний органов речеобразующего тракта. 

Работа выполнена при поддержке Российского 
научного фонда, проект «Восстановление речевой 
функции с использованием технических методов и 
математического моделирования у больных раком 
полости рта и ротоглотки после хирургического ле-
чения», № 1615-00038. 
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Gurakov I.A., Kostyuchenko E.Y.,  
Novokhrestova D.I., Silich M.P. 
Algorithm for formants calculation and searching  
of aligned fragments in preparation for phonoscopic  
examination  
 
One of the methods used in conducting phonoscopic examina-
tions is the method of formant alignment. Within this frame-
work, fragments containing identical phonetic information are 
first identified, in their frames there are sections with coincid-
ing frequencies of the first and second formants (aligned ar-
eas), which are used later in the phonoscopic examination. 
During this work, an algorithm for allocating the formant fre-
quencies and searching on their basis candidates for the role of 
aligned areas has been proposed and implemented. This allows 
you to shorten the time of the phonoscopic examination due to 
the reduction of information used for manual analysis.  
Keywords: formant, formant alignment, phonoscopic exami-
nation. 
doi: 10.21293/1818-0442-2018-21-2-48-53 
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УДК 528.873 
 
М.Ю. Катаев, А.В. Богомолов 
 

Особенности кластеризации многоспектральных изображений 
спутникового прибора Landsat 

 
Исследуются особенности тематической обработки данных дистанционного зондированияЗемли, полученных в 
различных диапазонах оптического спектра с помощью прибора Landsat-8. Кластеризация данных многоспек-
тральной съемки, основанная на измерениях в первых каналах спутникового прибора (пространственное раз-
решение 30 м), не позволяет с высокой точностью выделять типы поверхности за счет неоднородности их сме-
шивания. Изучение проблемы выделения однородных участков по различным признакам и является предметом 
данной статьи. Приведены результаты обработки реальных данных спутниковых измерений. Полученные ре-
зультаты показывают хорошую согласованность кластеризованных данных с известным мировым аналогом 
GlobeLand30. 
Ключевые слова: дистанционное зондирование, обработка спутниковых изображений, многоспектральный, 
кластеризация. 
doi: 10.21293/1818-0442-2018-21-2-54-59 
 

В последнее десятилетие мониторинговые 
методы дистанционного зондирования Земли 
(ДЗЗ) из космоса являются одними из важнейших 
подходов к исследованию параметров атмосферы 
и поверхности Земли [1, 2]. Особую значимость 
имеют направления, связанные с изучением по-
верхности Земли, позволяющие изучать природ-
ные и техногенные объекты, а также, изменения, 
которые связаны с объектами. Для огромных тер-
риторий России единственно возможными для 
контроля экологического состояния, решения про-
изводственных и научных задач и др. являются 
данные мониторинга ДЗЗ. Получаемые спутнико-
вые данные проходят несколько этапов обработки: 
предварительную, тематическую и анализ [1].  

На этапе предварительной обработки разрабо-
тано множество методов, которые привязаны к ка-
ждому спутнику отдельно, так как учитывают ин-
дивидуальные характеристики орбиты и измери-
тельного прибора. Методы тематической обработ-
ки являются более унифицированными и разбиты 
на группы, связанные с размерностью измерений 
(пространство, время, спектральный канал). Од-
ним из наиболее развитых подходов тематической 
обработки является формирование попиксельных 
изображений, где каждое изображение связано с 
характеристиками спектральных каналов, и их со-
вместный анализ. Анализ возможен независимо 
для каждого изображения или их функциональных 
преобразований (индексов) [1].  

Важным направлением исследований являет-
ся выделение типов поверхности на спутниковом 
снимке и изучение свойств выделенных классов. 
Для спутниковых снимков с низким пространст-
венным разрешением (более 100 м) выделение 
классов проходит более успешно, чем для среднего 
(10–50 м). Это связано с тем, что в первом случае 
за счет осреднения различных типов поверхности, 
попадающих в пиксель, классы являются более 
однородными, чем для второго случая. Однако бо-
лее высокое пространственное разрешение позво-

ляет получить дополнительные возможности при 
изучении пространственно-временных изменений 
типов поверхности. 

Постановка задачи 
При тематической обработке данных среднего 

пространственного разрешения типично проводят 
выделение однородных участков по спектральным 
или иным признакам. Процедура выделения таких 
участков связана с кластеризацией (сегментацией) 
спутниковых изображений [3–8]. Проблемой вы-
деления однородных участков по различным при-
знакам является обнаружение неперекрывающих-
ся классов. Однако выполнение этого условия для 
реальных спутниковых данных весьма проблема-
тично, поскольку для естественных ландшафтов 
сказывается рельеф (наклон поверхности относи-
тельно точки освещения Солнцем и наблюдени-
ем), а также типы поверхности, попадающие в 
пиксель с разной площадью. Нельзя забывать и 
про влияние состояния атмосферы (освещенность, 
замутнённость, наличие дымки, облачности и т.д.). 
Эти аспекты, а также их естественные суточные и 
сезонные изменения делают задачу кластеризации 
весьма сложной.  

Кластеризация спутниковых изображений за-
ключается в разбиении изображения на непересе-
кающиеся пространственные области на основе 
близости их спектральных, индексных (например, 
вегетационных, водных и др.), пространственных 
или пространственно-временных характеристик 
(например, текстурных).  

В настоящее время известны и широко ис-
пользуются на практике методы кластеризации, 
позволяющие разбивать спутниковые изображе-
ния на классы, соответствующие различным типам 
поверхности (лес, вода, город, поле и др.). Суще-
ствует достаточно много подходов к кластериза-
ции: иерархические или неиерархические методы, 
четкие или нечеткие, масштабируемые или не-
масштабируемые, с выбором числа и типа класте-
ров или нет, последовательные или параллельные, 
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отличающиеся по выбору меры расстояния (Евк-
лидово, городские кварталы, Чебышева, степенное 
и др.), метрики (односвязные, полносвязные, 
взвешенные и др.) и др. При решении практиче-
ских задач существуют особенности, которые не-
обходимо учитывать при выполнении процедуры 
кластеризации. Выбор метода кластеризации из 
множества подходов связан с их эффективностью 
при решении конкретной задачи. При этом необ-
ходимо учитывать проблему выбора метода, меры 
расстояния, числа кластеров, формы кластеров, их 
пересечения и др.  

В случае кластерного анализа спутниковых 
изображений отсутствуют априорные сведения о 
количестве классов (типов поверхности), спек-
тральных и пространственных характеристик 
(возможного наличия в пикселе нескольких типов 
поверхности). Известные программные продукты, 
такие как Multispec [https://engineering.pur-
due.edu/~biehl/MultiSpec/], ERDAS Imagine 
[www.mapinfo.ru/product/erdas], ENVI [HarrisGeo-
spatial.com], ArcGIS [https://www.arcgis.com/], ре-
шают задачи кластеризации для спутниковых при-
боров различного пространственного разрешения, 
учитывают особенности для исследуемой терри-
тории Земли (определяются типы поверхности, 
углы освещения Солнцем, состояние атмосферы и 
др.). Однако для получения качественного резуль-
тата требуется значительный вклад ручного труда 
и знаний пользователя. Наиболее распространен-
ный подход к кластеризации мультиспектральных 
спутниковых изображений в отсутствие обучаю-
щей выборки основан на применении алгоритмов, 
использующих пространство спектральных при-
знаков изображения (спектральных каналов).  

Изучая опыт практический реализации раз-
личных авторов [2–16], нами выбран алгоритм 
кластеризации k-средних. Число кластеров нами 
было ограничено и задано 12, учитывая опыт по-
строения баз данных типов поверхности. Целью 
является изучение различных аспектов кластери-
зации для понимания процессов, необходимых для 
разработки автоматизированной процедуры кла-
стеризации. 

Спутниковый прибор Landsat-8 
Использование измеренных изображений 

прибором Landsat [https://landsat.usgs.gov/] в науч-
ных и производственных целях начинает свой от-
счёт с 1970 г. Этому способствует несколько при-
чин: 1) близкие по числу и спектральным свойст-
вам характеристики спектральных каналов прибо-
ров, 2) достаточно высокое пространственное раз-
решение (30 м в видимом и ближнем инфракрас-
ном спектральном диапазоне) и 3) наличие пан-
хроматического канала (15 м). Спектральные ка-
налы приборов Landsat позволяют выделять раз-
нообразные типы поверхности, в том числе и на-
земную растительность. Однако результаты ана-
лиза литературных источников говорят, что име-
ются некоторые отличия между различными ис-

следованиями одной и той же территории. Поэто-
му важным элементом для исследований остается 
вопрос точности выделения типов поверхности. 

Кластеризация спутниковых изображений 
Особенностью многоспектральной спутнико-

вой измерительной техники Landsat является воз-
можность наблюдать поверхность Земли в любое 
время суток, используя каналы видимого, ближне-
го ИК или ИК диапазона спектра. Основой изме-
рений является спектральная яркость типов по-
верхности, попадающих в пиксель, которая опре-
деляется коэффициентами отражения типов по-
верхности и их площадью в пикселе. Автоматиче-
ское распознавание типов поверхности на спутни-
ковом изображении необходимо для составления 
разнообразных карт, включающих в себя инфор-
мацию о растительности, почвах, водных объек-
тах, городах и др.  

Сравнивая карты за различные промежутки 
времени, удаётся выявлять изменения формы, 
площади и свойств типов поверхности за счёт ес-
тественных или антропогенных процессов. На 
первом этапе тематической обработки спутнико-
вых изображений выполняется кластеризация изо-
бражения, т.е. выделение отдельных участков, ха-
рактеризующихся однородностью внутри участка 
и существенными отличиями между участками. На 
втором этапе обработки выделенные участки под-
лежат классификации или определению типа по-
верхности (лес, вода, город или др.).  

Для решения задач кластеризации необходимо 
выбрать множество признаков, характеризующих 
изображение, что определяет набор методов ис-
следования. Одним из наборов признаков могут 
быть измеренные значения спектральной яркости в 
каждом выбранном канале. Эти значения могут 
быть усреднены на некоторой выбранной области 
(например, области, состоящей из 33 пикселей, 
что ведет к понижению пространственного разре-
шения). Если используется попиксельный подход, 
то каждый кластер состоит из пикселей, представ-
ленных на изображении. На основе спектральных 
каналов можно рассчитать тот или иной индекс, 
например вегетационный, который и будет являть-
ся изображением, подлежащим анализу. Можно 
использовать не только спектральные, но и про-
странственные характеристики, используя, напри-
мер, текстурные или морфологические характери-
стики, и др.  

Важным направлением является переход из 
пространства спектральных признаков в простран-
ство цветовых признаков, например RGB. В этом 
случае можно использовать классические подходы 
обработки изображений. Поэтому, поиск условий 
для автоматизации процесса кластеризации явля-
ется важным. 

Анализ результатов кластеризации 
Нами выполняются работы по анализу про-

странственно-временных данных спутникового 
прибора MODIS, пространственное разрешение 
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пикселя которого составляет 250, 500 м [17, 18]. В 
некоторых научных и практических задачах воз-
никает необходимость более детального рассмот-
рения процессов изменения типов поверхности, и 
для этих целей применяют данные прибора 
Landsat.  

В данной работе для целей кластеризации 
рассматривается алгоритм k-средних (k-means), 
суть которого связана с разбиением всех пикселей 
на кластеры таким образом, чтобы минимизиро-
вать сумму расстояний от каждого пикселя до со-
ответствующих им центров кластеров. Парамет-
рами кластера могут быть: значения RGB-каналов 
синтезированного изображения, значения спек-
тральных каналов или индексов (например, веге-
тационный индекс). Множество пикселей изобра-
жения делится на k кластеров, сама кластеризация 
выполняется за счёт смещения центров для поиска 
из устойчивого положения. В качестве спутнико-
вых данных нами были выбраны спутниковые 
изображения Landsat-8. Разбиение на кластеры 
проводится на основе расстояний между пикселя-
ми изображения, на которое потом накладывается 
определенное ограничение, разделяющее кластеры 
между собой. Примерами функций, определяю-
щими расстояние, могут быть эвклидово расстоя-
ние (1), или Чебышевская мера (2), представлен-
ные формулами: 

2

1

( , ) ( ( , ) ( , ))
N

i

D i k I i j I j k


  ,            (1) 

1,...
( , ) max ( ( , ) ( , ))

N
D i k I i j I j k  ,              (2) 

где i – индекс текущего наблюдения, k – индекс 
кластера, N – количество признаков цветового 
пространства (N = 3) и I = {R, G, B} – вектор в вы-
бранном цветовом пространстве. 

На рис. 1 показан результат кластеризации 
синтезированного спутникового изображения  
 

(R = 4, канал Landsat-8, G = 3, B = 2) для террито-
рии, расположенной рядом с г. Томском, получен-
ный в июне 2016 г., на основе выражения (1). Чис-
ло обнаруженных классов равно 12. Из рис. 1 вид-
но, что имеются однородные области, связанные с 
водой – река Томь, участками города, сельскохо-
зяйственными и заливными полями, лесом. В 
большей своей части пиксели того или иного уча-
стка соответствуют определенным типам поверх-
ности, однако имеется много артефактов. Напри-
мер, на поверхности воды обнаруживаются пиксе-
ли, характеристики которых совпадают с пикселя-
ми, расположенными на поверхности Земли. Это 
всё приводит к выводу, что помимо цветовых при-
знаков необходимо использовать спектральные. 

 

 
Рис. 1. Пример кластеризации синтезированного спут-
никового изображения для спектральных каналов 4-3-2 

 

На рис. 2 представлены спектральные кривые 
коэффициентов отражения в первых семи каналах 
прибора Landsat-8.  

Спектральный коэффициент отражения                                     Спектральный коэффициент отражения 

 
Номер спектрального канала Landsat-8                                               Номер спектрального канала Landsat-8 

а                                                                                          б  
Рис. 2. Значения спектрального коэффициента отражения для каждого из семи спектральных каналов Landsat-8  

для области 1515 пикселей (450450 м) для леса – а   и   поля – б 

Лес Поле 
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Нами были выбраны однородные участки по 

типам поверхности размером 1515 пикселей и 
для каждого из них выбраны значения спектраль-
ных коэффициентов отражения. Хорошо видно, 
что вариации значений спектральных кривых для 
всех пикселей весьма значительны, а также явно 
просматриваются разные типы поверхности в вы-
бранной области. Это говорит о том, что в части 
пикселей присутствует несколько типов поверхно-
стей с разной площадью, что изменяет типичное 
для определенного типа поверхности распределе-
ние значений (см. рис. 2). Например, на рис. 2, а в 
области класса поля в нескольких пикселях при-
сутствуют деревья (нижняя часть рисунка), хотя 
большая часть пикселей принадлежит классу поля. 

Учитывая специфику распределения значений 
коэффициентов отражения, нами выделены сред-
ние значения коэффициентов отражения для не-
скольких классов: поле, вода, город, лес и др. Да-
лее проведена кластеризация согласно заданному 
количеству и типу классов.  

Результат приведен на рис. 3, а. Сравнение 
полученных нами результатов кластеризации и 
глобальной базы данных типов поверхности 
GlobeLand30 [http://www.global-landcover.com] по 
данным Landsat-8 показано на рис. 3. Из рис. 3 
видно, что в глобальной базе данных проводилось 
существенное увеличение пространственного раз-
решения для достижения однородности областей 
(увеличение площади одного из типов поверхно-
сти по отношению к другому). В выполненных 
нами расчётах такого осреднения не сделано, что 
приводит к появлению множества мелких областей 
с одним из выделенных типов поверхности. Обна-
ружено, что в отражении воды р. Томи присутст-
вуют участки с разной глубиной, и это приводит к 
появлению не одного, а нескольких типов водной 
поверхности. Поэтому наличие точных значений 
участков глубины, полученных, например, с по-
мощью эхолота, позволит провести калибровку 
спутниковых данных водной поверхности. 

 

              
а                                                                                                               б  

Рис. 3. Сравнение полученных результатов кластеризации – а  
и данных глобальной базы данных типов поверхности GlobeLand30 – б, по данным Landsat-8 

 
В целом полученные на рис. 3 данные пока-

зывают хорошее согласие по основным типам по-
верхности, которые выделены нами и которые 
присутствуют в известной глобальной базе данных 
поверхности GlobeLand30. 

Заключение 
В работе рассмотрены основные особенности, 

возникающие в задаче многоспектральной класте-
ризации спутниковых изображений. Выполнен об-
зор методов кластеризации. Указаны условия, по 
которым спутниковые изображения среднего про-
странственного разрешения (10–50 м) можно кла-
стеризовать. Выбран широко известный метод 
кластеризации – k-средних с эвклидовой метри-
кой, который хорошо работает при обработке дан-
ных большого объема. Полученные результаты по-
казывают на хорошую согласованность кластери-
зованных данных в работе с известным мировым 
аналогом GlobeLand30.  

Работа выполнена в центре космического мо-
ниторинга ТУСУРа и в рамках государственного 

задания Министерства образования и науки РФ, 
проект № 8.8184.2017/8.9 «Методология создания 
систем энергогенерирующих и энергопреобра-
зующих устройств для наземных и бортовых ком-
плексов наземного, космического и подводного ба-
зирования». 
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images 
 
In the article, features of thematic processing of Earth re-
mote sensing data obtained in different ranges of the optical 
spectrum using the Landsat-8 instrument are studied. The 
clustering of multispectral survey data, based on measure-
ments in the first channels of a satellite instrument, with a 
resolution of 30 m, does not allow the high-precision deter-
mination of surface types due to heterogeneity of their mix-
ing. The study of these aspects is the subject of this article. 
The results of real data processing of satellite measurements 
are presented. 
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Модель определения предпочтительной конфигурации продукта 
 
Предложен подход к определению конфигурации продукта, являющейся для заказчика предпочтительной. В 
подходе использованы методы выбора на основе специфических для заказчика функций ценности и весовой 
значимости. Критерии выбора определяются на основании онтологической модели конфигурируемого продукта 
и результатов, полученных в ходе профилирования заказчика на предмет принятия им решений в процессе 
конфигурирования или приобретения различных продуктов. Для описания предпочтений заказчика использу-
ются отношения предпочтения, принятые в моделях принятия решений. Подход иллюстрируется на примере 
задачи определения предпочтительной конфигурации продукта оператора сотовой связи. 
Ключевые слова: персонализированное конфигурирование продукта, предпочтительная конфигурация, онто-
логическая модель продукта, отношения предпочтения, продукт оператора сотовой связи.  
doi: 10.21293/1818-0442-2018-21-2-60-67 
 

Конфигурирование продукта – это процесс мо-
дификации продукта в соответствии с требованиями 
заказчика. Неформально конфигурирование может 
быть определено как особый вид проектирования, 
при котором создаваемый объект (продукт) собира-
ется из различных компонентов, которые могут быть 
объединены в продукте таким образом, что продукт 
будет соответствовать заданным ограничениям. Ре-
шением задачи конфигурирования является набор 
компонентов, составляющих продукт, и при необхо-
димости отношений между этими компонентами. 
Это решение называется конфигурацией продукта. 
Для создания конфигурации продукта используются 
различные механизмы конфигурирования, например, 
правил [1], удовлетворения ограничений [2–4], ней-
ронных сетей [5], создания серийных программных 
продуктов [6, 7], концептуального моделирования 
[8–11] и др. Эти механизмы, как правило, предлагают 
в качестве решения несколько альтернативных кон-
фигураций, из которых должна быть выбрана одна. 

В основе теории принятия решений лежит 
предположение о том, что человек, поставленный 
перед проблемой выбора альтернативы, руково-
дствуется своими предпочтениями [12–14]. Целью 
данной работы является автоматическое определе-
ние конфигурации, которая является предпочтитель-
ной для заказчика. Предпосылкой к разработке рас-
сматриваемого в работе подхода служит ранее раз-
работанный онтологический подход к конфигуриро-
ванию нематериальных продуктов [15]. В результате 
онтологического подхода формировалось множество 
альтернативных конфигураций продукта, которое 
предлагалось заказчику на рассмотрение для выбора 
наиболее привлекательной с его точки зрения кон-
фигурации.  

В основе механизма конфигурирования в онто-
логическом подходе лежит концептуальное модели-
рование продукта средствами онтологий. Онтологи-
ческая модель представляет компоненты, образую-
щие продукт, и их свойства, включая отношения 
между компонентами. 

Подходы к выбору предпочтительной конфигу-
рации используют генетические алгоритмы [16–18], 
механизмы управления вариабельными конфигура-

циями [19], теорию полезности [20, 21], методы выбо-
ра на основе специфических для пользователя функ-
ций ценности и весовой значимости [22, 23] и др.  

Для определения предпочтительной конфигу-
рации в данной работе используются методы выбора 
на основе специфических для заказчика функций 
ценности и весовой значимости. Изначально эти ме-
тоды ориентировались на экспертов, которые попар-
но сравнивали альтернативы по заданным критери-
ям, что является достаточно трудоемким процессом. 
Подход, предлагаемый в данной работе, для опреде-
ления критериев заказчика использует результаты, 
полученные в ходе профилирования этого заказчика 
по итогам принятия им решений в процессе конфи-
гурирования или приобретения различных продук-
тов. Для описания предпочтений заказчика исполь-
зуются отношения предпочтения [24], применяемые 
в моделях принятия решений. Эти отношения доста-
точно широко применяются в теории потребитель-
ского выбора [25, 26].  

В онтологическом подходе к конфигурирова-
нию нематериальных продуктов рассматривалась 
задача конфигурирования продукта оператора сото-
вой связи [15]. Здесь этот пример будет продолжен, 
и будет определена конфигурация продукта операто-
ра сотовой связи, являющаяся для абонента (заказ-
чика) предпочтительной. 

Обращение к проблемной области «мобильная 
связь» для демонстрации подхода представляется 
своевременным в силу современных требований со 
стороны цифровой экономики к телекоммуникаци-
онным технологиям. В соответствии с этими требо-
ваниями необходимо перейти к цифровому преобра-
зованию операционной модели телекоммуникаци-
онного рынка и внедрению методов углубленной 
аналитики больших массивов данных [27]. 

Персонализированное конфигурирование 
продукта 

Общая схема подхода к персонализированному 
конфигурированию продукта представлена на рис. 1. 
Исходная информация поступает из онтологической 
модели продукта (или онтологии продукта) и про-
филя заказчика. 
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Онтологическая модель описывает продукт че-
рез его компоненты, их характеристики (свойства) и 
отношения между компонентами. Эта модель дает 
полное представление о продукте, обо всех компо-
нентах, которые может содержать этот продукт, их 
характеристиках и условиях, при которых компонен-
ты могут быть включены в продукт.  

Профиль заказчика является источником ин-
формации об ограничениях, накладываемых на соз-
даваемую конфигурацию со стороны заказчика, но 
не связанных с его предпочтениями. В частности, 
при конфигурировании продукта оператора сотовой 
связи [15] таким ограничением была конфигурация 
мобильного устройства, к которому клиент хотел 
подключить новую услугу. 

Результатом онтологического конфигурирова-
ния является множество возможных конфигураций 
продукта. Все конфигурации имеют онтологическое 
представление, т.е. каждая конфигурация – это онто-
логическая модель предлагаемого продукта.  

Для того чтобы определить, какие характери-
стики продукта представляют интерес для заказчика, 
между критериями заказчика, представленными в 
его профиле, и характеристиками продукта, пред-
ставленными в онтологии, устанавливаются отобра-
жения. В общем случае профиль заказчика содержит 
все критерии, которыми заказчик пользовался для 
оценки конфигурируемых или приобретаемых про-
дуктов за всю историю профилирования. Отображе-
ния устанавливаются только для тех критериев, ко-
торые могут быть использованы для оценки кон-
кретного конфигурируемого продукта. На текущий 
момент установка отображений осуществляется экс-
пертами. Так как каждая конфигурация создана из 
онтологии продукта и по сути сама является онтоло-
гией, отображения позволяют выделить в каждой 
конфигурации характеристики, соответствующие 
критериям заказчика. 

Множество возможных конфигураций ранжи-
руется в соответствии с предпочтениями заказчика. 
Предпочтения включают в себя критерии оценки 
продукта, являющиеся для заказчика приоритетны-
ми, и дополнительные ограничения в виде отноше-
ний сравнимости (максимальный, минимальный, 
лучше, хуже, меньше, больше, равно и т.п.). При-
оритетные критерии определяются на основании 
анализа истории выбора заказчиком конфигураций 
продуктов. Например, если заказчик всегда выбира-
ет самую дешевую из предложенных конфигураций, 
то приоритетным критерием заказчика является це-
на, а ограничением – минимальная (цена). 

Если приоритетный критерий один, то ранжи-
рование осуществляется по этому критерию в соот-
ветствии с отношениями сравнимости. Если при-
оритетных критериев несколько, то ранжирование 
конфигураций осуществляется на основании весово-
го предпочтения. Вес является функцией от частоты 
использования рассматриваемого критерия при вы-
боре заказчиком различных конфигураций, «важно-
сти» данного критерия по сравнению с другими кри-
териями и количества продуктов, рассмотренных 
заказчиком за всю историю профилирования. 

Определение предпочтительной 
конфигурации продукта: подход 

Целью подхода к определению предпочтитель-
ной конфигурации является получение ранжирован-
ного списка альтернативных конфигураций, в кото-
ром конфигурация, соответствующая предпочтениям 
заказчика, является крайним элементом (первым или 
последним).  

Определение предпочтительной конфигурации 
начинается с определения критериев, на основании 
которых заказчик оценивает продукты. Для выявле-
ния критериев заказчика используется его профиль 
[28, 29]. Использование профиля заказчика вместо 
взаимодействия с заказчиком в процессе конфигури-
рования обусловлено рядом причин: 

– выбор критериев и определение предпочтений 
в диалоге с заказчиком не всегда возможны или вы-
зывают затруднения, например в случае удаленного 
конфигурирования; 

– построение всех отображений в процессе 
диалога с заказчиком требует значительных времен-
ных затрат; 

– цифровая экономика ориентируется на ис-
пользование методов углубленной аналитики боль-
ших массивов данных. 

Технология профилирования предлагает раз-
личные методы для выявления предпочтений заказ-
чиков. Например, аналитическая обработка запросов 
заказчиков относительно интересующих их продук-
тов и характеристик; анализ отзывов заказчиков, от-
правленных ими продавцу продукта в форме обрат-
ной связи; анализ обсуждений заказчиками продук-
тов в социальных сетях и на форумах; анализ реше-
ний заказчика при покупке продукта и др. Данная 
работа ориентируется на выявление предпочтений 
заказчика посредством анализа решений, которые 
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Онтология продукта 
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Рис. 1. Общая схема подхода к персонализированному 
конфигурированию продукта 
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были приняты заказчиком при конфигурировании 
или приобретении различных продуктов. 

Для описания предпочтений заказчика предла-
гается использовать отношения предпочтения, при-
нятые в теории потребительского выбора [25, 26]. В 
соответствии с этой теорией оценка предпочтений 
производится на множествах с одинаковыми набо-
рами критериев, но с разными значениями в каждом 
множестве.  

В рассматриваемом здесь подходе предлагается 
сравнивать множества, в которых встречается хотя 
бы один критерий из множества критериев заказчика 
(C), с таким же критерием в других множествах. 
Множество, которое сравнивается с множеством C, 
является пересечением двух множеств. Таким обра-
зом, сравниваются множества kС C  и ,mC C X   

где X – множество, содержащее критерии из множе-
ства C. Слабое предпочтение выражается как  
с   ,k mС С  и обозначает, что на паре множеств kС  

и mС  для заказчика критерий с является предпочти-

тельным. Строгое предпочтение критерия определя-
ется по результатам сравнения множеств, в которых 
есть рассматриваемый критерий и для которых оп-
ределены отношения слабого предпочтения. Крите-
рий  с   считается  строго  предпочтительным   с  C  

тогда и только тогда, когда с    ,k mС С  для всех 

пар  ,k mС С . Предложенный подход позволяет вы-

явить предпочитаемые заказчиком критерии в ре-
зультате анализа принятых им решений при приоб-
ретении или конфигурировании различных продук-
тов, для оценки которых могут применяться одина-
ковые критерии. Например, критерии надежности, 
стоимости и др. могут быть применены к любым 
видам продуктов, критерий «удобство использова-
ния» – к интерфейсу, методическим рекомендациям, 
некоторым видам услуг и т.п., но этот критерий не-
применим к продукту как произведению искусства. 

Между критериями, которые заказчик исполь-
зует для оценки продукта, и характеристиками про-
дукта, представленными в онтологии, устанавлива-
ются отображения. Необходимость установки ото-
бражений вызвана тем, что словари профиля заказ-
чика и онтологии, как правило, отличаются, т.е. кри-
терии, представленные в профиле заказчика, могут 
не совпадать с названиями характеристик продукта в 
онтологии. Отображения позволяют определить 
критерии заказчика в терминах проблемной области. 

Для установки отображений предлагается ис-
пользовать алгоритм, приведенный на рис. 2.  

 

 
Рис. 2. Алгоритм установки отображений между критериями заказчика и онтологией продукта 

Установить отношение эквивалентно-
сти между критерием заказчика и ха-
рактеристикой продукта в онтологии

Добавление в онтологию новой харак-
теристики, которая может быть ис-
пользована для построения функции 

отображения

НетДа 

Критерий заказчика 
совпадает с одной из 
характеристик про-
дукта в онтологии? 

В онтологии есть характе-
ристики продукта, через 
которые можно выразить 
критерий заказчика? 

Да 

Нет 

Начало 

Да Нет 

Конец

Определить функцию соответствия 
между характеристиками продукта, 
через которые можно выразить крите-
рий заказчика, и критерием заказчика 

Добавленная ха-
рактеристика со-
ответствует кри-
терию заказчика? 
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В соответствии с этим алгоритмом вначале 
осуществляется анализ характеристик продукта, 
представленных в онтологии, на предмет возможно-
сти их использования в качестве критериев заказчи-
ка. Если в онтологии продукта (OP) представлена 
характеристика pp, точно соответствующая крите-
рию заказчика pc, то отображение между этими кри-
терием и характеристикой моделируется при помо-
щи отношения эквивалентности: OP : pp = VC : pc, 
где VC – это словарь заказчика.  

Например, если заказчик выбрал критерием 
стоимость конфигурации продукта, а в онтологии 
этот продукт характеризуется ценой, то между поня-
тиями «стоимость» и «цена» устанавливается отно-
шение эквивалентности: OP : цена = VC : стоимость.  

Если точного соответствия не существует, то 
следующим шагом является попытка выразить кри-
терий заказчика pc как функцию от характеристик 
продукта, которые представлены в онтологии. Если 
в онтологии есть характеристики продукта, которые 
могут быть использованы для выражения критерия 
заказчика, то отображение между критерием и ха-
рактеристиками имеет вид OP : pk   OP: pm = VC : pc, 
где pk и pm – характеристики продукта в онтологии, 
которые могут быть использованы для выражения 
критерия заказчика. 

Например, если заказчик выбрал критерием ка-
чество конфигурируемого продукта, а в онтологии 
эта характеристика явно не представлена, но извест-
но, что на качество рассматриваемого заказчиком 
продукта влияют такие характеристики как доступ-
ность и универсальность, то отображение между ин-
тересующим заказчика критерием и онтологией вы-
глядит как   OP : доступность   OP : универсаль-
ность = VC : качество. 

Если в онтологии продукта не существует ха-
рактеристик для выражения критерия заказчика, то в 
онтологию добавляется новая характеристика, кото-
рая либо точно соответствует критерию заказчика, 
либо может быть использована в совокупности с 
представленными характеристиками для построения 
отображения. 

После установки отображений для критериев, 
получивших отображения в виде, отличном от от-
ношений эквивалентности, строятся агрегирующие 
функции, которые позволяют определить значение 
критерия пользователя по множеству значений ха-
рактеристик. Результатом установки всех отображе-
ний является множество отображений (M): 

:M C P , где P – множество характеристик про-
дукта в онтологии OP. 

После анализа всех решений заказчика при 
конфигурировании или приобретении им различных 
продуктов имеем непересекающиеся множества, в 
каждом из которых один из критериев приоритетный.  

В случае единственного множества (выявлен 
только один приоритетный критерий) ранжирование 
альтернативных конфигураций осуществляется по 
этому критерию в соответствии с отношениями 
сравнимости. 

В случае нескольких приоритетных критериев 
ранжировать альтернативные конфигурации предла-
гается на основании весового предпочтения. 

Вес предпочтения в i-м множестве ( iw ) пред-

ложено определять как 

max X
i

S

X N
w

N


 , 

где  
max

X  – максимальная мощность множества X; 

XN  – количество множеств X; SN  – количество 

продуктов, для которых приняты решения. 
Если после определения весов появились кри-

терии, имеющие одинаковый вес (равнозначные 
критерии), то для каждого критерия формируется 
самостоятельный список конфигураций, ранжиро-
ванный по этому критерию. Если аналитическое 
сравнение таких списков вызывает трудности со 
стороны заказчика или специалиста по конфигури-
рованию, то для получения одного списка можно 
использовать, например, метод справедливого ком-
промисса [30, 31] или другие методы многокритери-
ального выбора [32]. В рамках данной работы во-
прос оценки продукта по равнозначным критериям 
не рассматривается. 

Выбор предпочтительной конфигурации 
продукта оператора сотовой связи 

В работе используется пример конфигурирова-
ния продукта оператора сотовой связи (ОСС), кото-
рый был рассмотрен в предыдущей статье [15]. Тре-
бованием заказчика (абонента для проблемной об-
ласти «мобильная связь») в этом примере являлось 
подключение на его номер услуги определения ме-
стоположения абонента с мобильных устройств. За-
дача конфигурирования заключалась в создании 
конфигурации продукта ОСС, расширяющей суще-
ствующую конфигурацию новым компонентом. 

Онтологическая модель продуктов ОСС, ис-
пользуемая в рассматриваемом примере, приведена 
на рис. 3, где показана только часть онтологии, реле-
вантная для рассматриваемого примера. Для пред-
ставления онтологии используются средства модели 
OWL (Web Ontology Language) [33]. На рисунке не-
затененные прямоугольники соответствуют классам, 
затененные – индивидам (экземплярам классов). От-
ношения (родовидовые и «использует») представле-
ны бинарными предикатами, свойства одного аргу-
мента представлены унарными предикатами. 

Как видно из рисунка, услуга определения ме-
стоположения является платной. Эта услуга харак-
теризуется стоимостью. ОСС предлагает два вари-
анта реализации запрашиваемой услуги: «Локатор» 
и «Спутник». «Локатор» определяет местоположе-
ние абонента при регистрации в сети. «Спутник» 
определяет местоположение абонента по GPS / 
ГЛОНАСС. Пользование услугой возможно, если на 
устройстве абонента установлено приложение 
«Smart Positioning», разработанное для операцион-
ной системы Android версий 4.4 и выше. 
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Рис. 3. Онтология продукта «услуги ОСС» (пример) 
 
Из приведенной онтологии продукта «услуги 

ОСС» можно получить две альтернативные конфи-
гурации требуемого продукта (таблица) (для кратко-
сти родовидовые отношения «являться экземпля-
ром» в таблице не показаны). 

 
Возможные конфигурации продукта  

«услуга определения местоположения» 
Класс Свойство Область значений 

свойства 
Конфигурация1 
Платная услуга Стоимость  
Местоположение Стоимость  
Локатор  с1 
Стоимость конфигурации 1 с1 

Конфигурация2   
Платная услуга Стоимость  
Местоположение Стоимость  
Спутник Стоимость с2 
Спутник Использует Приложение 
Smart Positioning Использует Операционная система
Android Версия 4.4 и выше 
Стоимость конфигурации 2 с2 

 

Компоненты, входящие в первую конфигура-
цию, характеризуются только стоимостью. В общем 
случае стоимость конфигурации не является про-
стой суммой стоимости ее компонентов. Здесь, для 
простоты функция расчета конфигураций не рас-
сматривается и считается, что стоимость конфигу-
рации складывается из стоимости компонентов. 
Вторая конфигурация характеризуется видом при-
ложения, видом операционной системы, версией 
операционной системы и стоимостью. 

Определены следующие отображения между 
профилем заказчика (VC) и онтологией продукта (OP): 

1) VC:цена = OP:Стоимость; 
2) VC:ОС = OP:Операционная система. 
Оба отображения представлены отношениями 

эквивалентности. 

Для класса приложение отображений не уста-
новлено, так как в профиле заказчика отсутствуют 
критерии, которые могли бы быть связаны с этой ха-
рактеристикой. 

Анализ профиля заказчика показал, что опера-
ционная система является единственным строго 
предпочтительным критерием. Дополнительное ог-
раничение заказчика заключается в том, что он все-
гда выбирает приложения, работающие под систе-
мой Android. Это ограничение в виде отношения 
сравнимости выглядит следующим образом: Опера-
ционная система = Android. После ранжирования по 
этому отношению получаем, что в рассматриваемом 
примере предпочтительной конфигурацией является 
вторая. 

Заключение 
В работе описан подход к определению конфи-

гурации продукта, которая является для заказчика 
предпочтительной. Подход предполагает использо-
вание онтологической модели продукта. Эта модель 
лежит в основе ранее разработанного онтологиче-
ского подхода к конфигурированию нематериальных 
продуктов. В рассмотренном в данной работе подхо-
де онтологическая модель продукта используется 
для определения соответствий между критериями 
предпочтений заказчика и характеристиками конфи-
гурируемого продукта, что позволяет выразить кри-
терии заказчика в терминах проблемной области и 
соответственно приблизиться к представлению за-
казчика о продукте, если этот заказчик не является 
специалистом в данной области. 

Для описания предпочтений заказчика предло-
жено использовать отношения предпочтения, при-
меняемые в моделях принятия решений и теории 
потребительского выбора. Выявление предпочтений 
заказчика осуществляется по результатам профили-
рования этого заказчика на предмет принятия им 
решений в процессе конфигурирования или приоб-
ретения им различных продуктов. Использование 

Услуга 

Бесплатная 
услуга 

Платная  
услуга 

Базовая Дополнитель-
ная 

Роуминг  
Запрет 
контента 

Кредит  Локатор Спутник 

Местополо-
жение 

 



Windows Android 

Приложение

Smart  
Positioning 

Использует

Операционная 
система 

Стоимость 

Версия 

Версия: {4.4, 5.0, 6,0 } 

Стоимость: c1
Стоимость: c2 

Является экземпляром 
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профиля заказчика, во-первых, позволяет отказаться 
от трудоемкого процесса сравнения экспертами раз-
личных наборов продуктов, как это делается в тео-
рии потребительского выбора; во-вторых, предос-
тавляет историю выбора заказчиком продуктов для 
расчета весовых коэффициентов критериев при воз-
никновении проблемы многокритериального выбо-
ра; в-третьих, опирается на использование результа-
тов анализа больших объемов данных, что является 
одним из ключевых требований со стороны цифро-
вой экономики. 

Критериями эффективности работы предло-
женных моделей персонализированного конфигури-
рования продукта, определения предпочтений заказ-
чика и ранжирования альтернативных конфигураций 
продукта являются степень удовлетворенности за-
казчика и время, затрачиваемое на обслуживание за-
казчика. Модели позволяют повысить степень удов-
летворенности заказчика и сократить время обслу-
живания. 

Предложенный подход находится на этапе раз-
работки. На текущий момент имеются следующие 
ограничения и недоработки. Установка отображений 
между словарем заказчика и онтологией продукта 
производится экспертами. В дальнейшем планиру-
ется автоматизировать эту процедуру. В частности, 
за счет использования механизмов отображения он-
тологий. Также в части установки отображений в 
данной работе рассмотрены только отображения 
между эквивалентными понятиями. В перспективе 
планируется разработать типовые функции, позво-
ляющие строить отображения, являющиеся функ-
циями нескольких понятий. Для проверки подхода 
на жизнеспособность и с целью получения пред-
ставления о необходимости возможной доработки 
требуется тестирование подхода на больших набо-
рах реальных данных. 

Работа выполнена при финансовой поддержке 
РФФИ (гранты №№ 16-07-00375, 17-07-00247, 17-
07-00248) и бюджетной темы № 0073-2018-0002. 
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Рекомендующие системы для информационной поддержки 
водителя: анализ состояния исследований  

 
Представлен обзор, анализ и систематизация научных работ в области использования рекомендующих систем 
для информационной поддержки водителя. Показана актуальность данной темы исследований. Выполнена 
классификация публикаций по четырем тематическим блокам. Определены ключевые характеристики систем 
информационной поддержки водителей, на основе которых выполнено сравнение работ, наиболее близко отно-
сящихся к теме. В качестве наиболее перспективного направления исследований в этой области предложено 
объединение сервисов и технологий для реализации рекомендующей системы в рассматриваемой области. 
Ключевые слова: информационная поддержка водителя, рекомендующая система, аналитический обзор, сис-
тематизация, сервис-ориентированная архитектура.  
doi: 10.21293/1818-0442-2018-21-2-68-74 
 

Одной из перспективных областей применения 
информационных технологий является информаци-
онная поддержка водителя. Количество частных ав-
тотранспортных средств за последнее время сущест-
венно увеличилось и продолжает неуклонно расти. 
Это явилось причиной значимых проблем вне зави-
симости от географической локализации. Например, 
в крупных городах все чаще можно увидеть нескон-
чаемые пробки, а на поиск парковочного места мо-
жет потребоваться значительное время. 

Помимо проблем и угроз современный мир 
также предоставляет и большое количество возмож-
ностей. Благодаря глобализации границы стали бо-
лее открытыми, и число туристов растет год от года 
[1]. К сожалению, люди все еще вынуждены тратить 
свое время на поиск оптимальных маршрутов и оп-
ределение приоритетов, по сути решая сложные ма-
тематические задачи, которые едва ли должны их 
касаться. Неверный расчет может привести к неже-
лательным последствиям, например, к срыву поезд-
ки или трате существенного количества времени в 
пробках [2]. Что касается ежедневных задач, вроде 
поездки в офис на рабочее место или же турне по 
магазинам, то ситуация ничем не лучше – погода 
может преподнести неожиданный сюрприз в самый 
неподходящий момент, дороги закрыться на ремонт, 
а времени на обдумывание ситуации, тем более за 
рулем, практически не бывает. 

Таким образом, поскольку автомобильное дви-
жение является весьма динамичным и непредска-
зуемым процессом, возлагающим на водителя ог-
ромную ответственность как за себя, так и за окру-
жающих, предоставление точной контекстно зави-
симой информации подчас бывает жизненно важ-
ным фактором.  

Учитывая перечисленные факты, становится 
очевидным, что для эффективного решения данной 
задачи необходимы новые технологии, способные 
обеспечивать информационную поддержку водителя 
в режиме реального времени. Интегрированная реа-
лизация таких технологий называется «системой 
информационной поддержки водителя». В большин-
стве случаев данные системы включают в себя не-

сколько различных технологий, окончательный со-
став которых определяется общим назначением сис-
темы. Типичными примерами таких технологий яв-
ляются предоставление рекомендаций, методы ана-
лиза состояния водителя, алгоритмы построения 
маршрута.  

Последние, исходя из названия, используются 
для автомобильной навигации методом нахождения 
кратчайшего пути между заданными точками с уче-
том определенных ограничений. Системы анализа 
состояния водителя могут отслеживать различные 
показатели находящегося за рулём человека – начи-
ная от физиологических данных и заканчивая сте-
пью его рассеянности и анализом эмоций [3]. Тех-
нологии предоставления рекомендаций, лежащие в 
основе рекомендующих систем, используются для 
предоставления пользователям ранжированного со-
гласно некоторым критериям списка сущностей, 
коими могут быть сервисы, продукты, географиче-
ские локации, которые соответствуют предпочтениям 
конкретного пользователя [2]. Их можно встретить 
повсеместно на просторах сети Интернет, в серви-
сах, где ведется учет пользовательских предпочте-
ний. Однако этим их применение не ограничивается, 
и сегодня они широко распространены, в том числе 
в сфере информационной поддержки водителя [1]. 

Эффективная информационная поддержка во-
дителя достигается благодаря обработке контекст-
ной информации и анализу персонализированных 
пользовательских данных, выполняемому с помо-
щью технологий рекомендующих систем, что позво-
ляет составлять целостную картину текущей ситуа-
ции и даже прогнозировать предстоящие события. 
Данный тип систем представляется предпочтитель-
ным ввиду наличия ограничений на возможное 
взаимодействие водителя с системой во время дви-
жения [4].  

Таким образом, данная статья посвящена обзо-
ру, анализу и систематизации существующих на те-
кущий момент методологических и технологических 
решений в области информационной поддержки во-
дителя. Рассматриваются решения, относящиеся к 
предоставлению информации о маршруте, а также 



А.А. Тарамов, Н.Г. Шилов. Рекомендующие системы для информационной поддержки водителя  

Доклады ТУСУРа, 2018, том 21, № 2 

69

сопутствующей информации с точки зрения ее об-
работки для персонализированного контекстно-зави-
симого предоставления пользователю. Авторы не 
рассматривают вопросы, связанные с анализом ра-
боты узлов автомобиля или состояния пользователя. 

Анализ публикаций в области  
информационной поддержки водителя 

Поиск публикаций осуществлялся в системах 
доступа к научным публикациям ScienceDirect 
(http://www.sciencedirect.com/) и Springer 
(http://www.springer.com/gp/computer-science/). На 
основе выбранных ключевых слов были отобраны 
28 публикаций со средним возрастом 2,5 года. 

Проведя соответствующие наблюдения, можно 
заметить, что количество литературы, по крайней 
мере согласно текущей выборке, неуклонно растет, 
что подтверждает актуальность рассматриваемой 
темы (рис. 1). 

 
Рис. 1. Количество найденных публикаций  

в области информационной поддержки водителя 
 

Несмотря на схожую тематику представленных 
работ, список проблем, покрываемых ими, крайне 
неоднороден – одни статьи сфокусированы на сугу-
бо теоретической проблематике, без касательства к 
вероятной практической области применения (на-
пример, работы, оценивающие эффективность раз-
ных математических моделей, используемых для 
создания рекомендаций [5–8]), иные же, наоборот, 
посвящены решению весьма прикладных задач, воз-
никающих в ходе проектирования конкретного тех-
нического решения (например, MOVE [4], где опи-
сывается проблема восприятия водителем информа-
ции, представленной в различных текстово-графи-
ческих формах). Подобное многообразие отражает 
сложность и глубину исследуемой темы. Изучив все 
материалы, были определены пять основных про-
блемных областей, затронутых в рассматриваемых 
статьях и релевантных для настоящего исследования:  

 Информационная поддержка водителя: практи-
ческие способы предоставления информации води-
телю. 

 Рекомендующая система: описание готовой 
системы формирования рекомендаций и предостав-
ления этих рекомендаций конечному пользователю.  

 Учет контекста: использование контекстной 
информации для информационной поддержки води-
теля (в том числе формирования рекомендаций). 

 Алгоритмы рекомендующих систем: описание 
математического базиса, используемого для созда-
ния алгоритма формирования рекомендаций. 

 Описание платформы: платформа, используемая 
в системе информационной поддержки водителя. 

В табл. 1 приведено соответствие выбранных 
публикаций рассматриваемой проблематике. На ее 
основании можно сделать вывод о том, что следую-
щие статьи недостаточно соответствуют предметной 
области данного обзора, поскольку не содержат ни 
одного полного тематического совпадения с выде-
ленными категориями: 

  Vehicle to Vehicle GeoNetworking using Wire-
less Sensor Networks [27]. 

  User resistance to acceptance of In-Vehicle Info-
tainment (IVI) [26]. 

 

Т а б л и ц а  1  
Тематика публикаций 

 
Публи-
кация

Информа-
ционная 
поддержка 
водителя 

Рекомен-
дующая 
система

Учет  
кон-
текста 

Алгоритмы 
рекомен-
дующих 
систем 

Описа-
ние 

платфор-
мы 

[1] ✔ ✔ ✔ ✔ ✔ 
[2] ✔ ✔ ✔  ✔ 
[3] ✔ ✔    
[4] ✔ ± ✔  ✔ 
[5]  ✔ ✔ ✔ ✔ 
[6]  ✔ ✔ ✔  
[7]  ✔ ✔ ✔  
[8]   ✔ ✔  
[9] ✔ ± ✔  ✔ 

[10] ✔ ✔ ✔  ✔ 
[11]  ✔ ✔ ✔ ✔ 
[12]  ✔ ✔ ✔  
[13] ✔ ✔ ✔   
[14] ✔ ✔ ✔  ✔ 
[15]  ✔ ✔ ✔ ✔ 
[16]   ✔ ✔  
[17] ✔ ± ±   
[18] ✔ ± ±  ✔ 
[19] ✔ ✔ ✔ ✔  
[20] ± ± ±  ✔ 
[21] ✔ ✔ ✔ ✔  
[22]  ✔ ✔ ✔  
[23]  ✔ ✔ ✔  
[24]  ✔ ✔ ✔  
[25]  ✔  ✔  
[26]  ±    
[27]   ±  ± 
[28] ✔ ✔ ✔  ✔ 

 
Остальные из перечисленных статей представ-

ляют существенный интерес для исследования. Тем 
не менее выделение каких-либо общих критериев 
для их анализа и сравнения представляется весьма 
трудной задачей, так как спектр рассматриваемых 
вопросов крайне широк. По этой причине статьи 
были разбиты на тематические блоки, в рамках ко-
торых проводилось сравнение (табл. 2). 

Первый блок (описание рекомендующей систе-
мы для водителя) включает в себя статьи, затраги-
вающие тему создания систем информационной 
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поддержки водителя или описания уже существую-
щих. В них может присутствовать как демонстрация 
алгоритмического ядра системы, так и конфигура-
ции технического характера, вкупе с анализом ре-
зультативности по отношению к существующим 
альтернативам. 

Второй блок (программные структуры рекомен-
дующих систем) объединяет статьи, посвященные 
обзору какой-либо платформы, предоставляющей 
ряд функциональных решений в области рекомен-
дующих технологий. Такие платформы отличаются 
от одиночных алгоритмов большей комплексностью, 
тесной интеграцией между составными частями и 
более обширным списком охватываемых проблем. 

В третьем блоке (алгоритмы рекомендующих 
систем) содержатся статьи, описывающие всевоз-
можные рекомендующие алгоритмы, отдельно от 
систем поддержки водителя, чье применение воз-
можно также и в других областях. Эти статьи позво-
ляют взглянуть на проблему создания рекомендаций 
и анализа предпочтений пользователя, абстрагиру-
ясь от автомобильной тематики, позволяя тем самым 
привнести туда что-то новое.  

Последний блок (создание рекомендующих си-
стем) содержит статьи, в которых изложены не 
столько конкретные варианты реализаций систем и 
их алгоритмов, сколько описания самого процесса 
создания таких систем и агрегации любого другого 
опыта подобного рода. 

 

Т а б л и ц а  2  
Классификация публикаций  

по предметной области исследования 
Наименование  

тематического блока 
Публикации, входящие 
в тематический блок 

1. Описание рекомендую-
щей системы для водителя 

[1–4, 10, 14, 19, 21, 28] 

2. Программные структуры 
рекомендующих систем 

[5, 15, 22] 

3. Алгоритмы рекомен-
дующих систем 

[6–8, 11, 12, 16, 23–25] 

4. Создание рекомендую-
щих систем 

[9, 13, 20] 

 

Обсуждение результатов анализа 
Данный раздел состоит из определения ключе-

вых характеристик рассматриваемых систем под-
держки водителей, последующего их сравнения и 
определения перспективных областей будущих раз-
работок. 

Сравнение решений  
Очевидно, что наиболее близкими по смыслу к 

рассматриваемому вопросу являются публикации 
первого блока, посвященные описанию рекомендую-
щих систем для водителей. В результате их 
систематического обзора было выделено несколько 
отличительных аспектов, которые определяют их 
функциональную основу и являются общими для 
систем поддержки водителей: 

1. Платформа: программная структура или на-
бор инструментов и интерфейсов, на основе которых 
построена система. 

2. Связь между компонентами: способ переда-
чи информации и соответствующие интерфейсы, ко-
торые позволяют частям системы взаимодействовать 
друг с другом. 

3. Используемые модели и алгоритмы: мате-
матические модели и алгоритмы, отражающие прин-
ципы функционирования системы и представляю-
щие ее программную часть. 

4. Анализ предпочтений пользователя: подхо-
ды к учету предпочтений пользователя, влияющих 
на релевантность представленных и обработанных 
данных для конкретного человека, также определя-
ют уровень настройки системы. 

5. Анализ контекстной информации: если пре-
дыдущий аспект отвечает за способность системы 
адаптироваться к определенному пользователю, дан-
ный аспект обеспечивает адаптируемость системы к 
изменениям условий окружающей среды, что позво-
ляет предоставлять информацию, актуальную для 
текущего местоположения, времени и других об-
стоятельств. 

6. Архитектура: выбранный способ реализа-
ции аппаратного и программного обеспечения, кото-
рый определяет принципы построения и функцио-
нирования ключевых элементов системы и их взаи-
модействие. 

Сравнение решений на основе выбранных ас-
пектов представлено в табл. 3, где используются 
следующие условные обозначения: «–» – данная 
функция не поддерживается, «?» – соответствующая 
информация недоступна. 

Анализ результатов 
Как видно из таблицы, различные исследования 

сосредоточены на разных, зачастую весьма узких 
разделах выбранных вопросов. Некоторые из них 
сосредоточены на использовании любых новых, 
возможно, неожиданных для данной области алго-
ритмов, некоторые стремятся получить максималь-
ный результат от взаимодействия независимых сер-
висов, основанных на принципах сервис-ориентиро-
ванной архитектуры, другие используют преимуще-
ства все более популярной концепции краудсорсинга. 

Таким образом, можно сделать вывод о том, что 
нет однозначно оптимального решения, которое мо-
жет быть заявлено как «золотой стандарт» [9]. В то 
же время почти каждая из рассмотренных публика-
ций предлагает новые возможности, потенциал ко-
торых еще полностью не раскрыт. В сочетании со 
значительной востребованностью систем навигации 
и рекомендаций в отдельности можно утверждать, 
что успешная их комбинация на основе предложен-
ных в рассматриваемых работах концепций и техно-
логий станет настоящим прорывом в вопросе интел-
лектуальной поддержки водителей. 

Однако, как отмечалось выше, разработка тако-
го решения вряд ли будет ограничена выбором од-
ной технологии, поскольку каждая имеет свои пре-
имущества и недостатки, которые часто трудно уст-
ранить. Например, коллаборативная фильтрация в 
большинстве случаев справляется с интеллектуаль-
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ным анализом предпочтений пользователей, но когда 
дело доходит до конкретных случаев с заранее опре-
деленным контекстом, эффективность этой техноло-
гии быстро падает даже при совместном использо-
вании с различными методами коррекции [3, 5–7, 11, 
12].  

Выбор алгоритма поиска на основе муравьиных 
колоний является обоснованным для быстрого, ре-
сурсосберегающего поиска кратчайших путей, но в 
значительной степени зависит от отзывов пользова-
телей и количества участвующих агентов в системе 
и, следовательно, абсолютно бесполезен в областях 
с низкой аудиторией [19]. То же самое касается 
практически любых искусственных нейронных се-
тей, которые нуждаются в обучении [7]: некоторые 
гибридные решения, рассмотренные в данной ста-
тье, являются достаточно эффективными в преодо-
лении части проблем, но при этом создают новые 
проблемы, хотя и менее значительные. 

В некоторых исследованиях было решено отка-
заться от внутренних расчетов и сбора данных в 

пользу сторонних сервисов, в то время как другие 
сосредоточены на сборе показаний только со своих 
собственных сенсоров, создавая таким образом пол-
ностью автономную систему. 

Таким образом, главной проблемой на данный 
момент является не отсутствие технологий и реше-
ний как таковых – на самом их зачастую даже боль-
ше, чем требуется. Реальная проблема заключается в 
отсутствии интероперабельности из-за недостаточ-
ной однородности их интерфейсов [11]. Этот факт 
был также затронут в [10], где было высказано мне-
ние о том, что достойным решением является ис-
пользование сервис-ориентированной архитектуры. 
Этот метод требует множества независимых, уни-
фицированных и, следовательно, взаимозаменяемых 
сервисов, которые составляют функциональные 
блоки единой системы. Такой подход обеспечивает 
максимальную гибкость системы и меньшую зави-
симость от некоторых ее элементов, что позволяет 
адаптировать окончательную конфигурацию к кон-
кретной задаче. 

 

 
Т а б л и ц а  3  

Сравнение рассмотренных решений 

Публика-
ция 

Платфор-
ма 

Связь между 
компонента-

ми 

Используемые 
модели и алго-

ритмы 

Анализ предпочте-
ний пользователя 

Анализ контекстной 
информации 

Архитектура 

[3] DVE CAN, TCP/IP – Явные требования, 
данные с сенсоров

Автомобильные 
 сенсоры, камеры 

Встроенная система 

[1] – TCP/IP Нечеткая оценка 
путей 

Объекты интереса, 
ограничивающие 
отношения, пред-
почтения V2V*, яв-
ные требования 

V2V, характеристики 
маршрута, история 
маршрутов, собран-
ная посредством V2V 

V2V, взаимодействие 
с точками доступа 

(hot-spots) 

[2] REJA TCP/IP Коллаборативная 
фильтрация 

Коллаборативная 
фильтрация 

GPS, фильтрация 
знаний с учетом ме-

стоположения 

Трехуровневая  
архитектура  
клиент-сервер 

[4] MOVE – Картографиче-
ское обобщение 

(5 шагов) 

– На основе текущего 
местоположения, 
подход «Zoom in 

Context» 

– 

[10] Transport
ML 

XML via 
TCP/IP, 

TMLDocu-
ments 

– ? На основе связанных 
сервисов 

Сервис-
ориентированная 
архитектура 

[14] PostGIS, 
расшире-

ние 
PgRouting 

HTTP, JSON Коллаборативная 
фильтрация,  
краудсорсинг 

? Данные акселеромет-
ра и других сенсоров 

Архитектура  
клиент-сервер 

[19] SACO ? Оптимизация на 
основе муравьи-
ных колоний, 

оценка семанти-
ческих расстоя-

ний 

Онтология пред-
метной области 

? ? 

[21] – – Байесовские сети Явные предпочте-
ния объектов инте-
реса, история дей-
ствий пользователя

Онтология пользова-
теля, сенсоры авто-

мобиля 

Встроенная система 

[28] ? TCP/IP Коллаборативная 
фильтрация 

Состояние водите-
ля, определяемое 

сенсорами 

Сервисы, зависящие 
от местоположения 

(LBS) 

Встроенная система, 
сервис-ориентиро-
ванная архитектура 
для внешних модулей
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Заключение 
В статье представлен обзор литературы на тему 

интеллектуальной поддержки водителей и смежных 
областей исследований. Судя по количеству найден-
ных статей и динамике их роста, можно сделать вы-
вод о том, что этот вопрос активно развивается бла-
годаря усилиям научного сообщества и находит под-
держку среди заинтересованных сторон. 

Несмотря на весьма разные подходы к разра-
ботке систем поддержки водителей, которые были 
описаны в рассмотренных публикациях, а также 
разнообразие решаемых задач, авторы постарались 
организовать вышеупомянутые публикации и рас-
смотреть их  в рамках единой парадигмы. 

На основании выполненного анализа можно 
сделать вывод о том, что проблема разработки сис-
темы интеллектуальной поддержки водителей явля-
ется весьма актуальной. В то же время в ходе на-
стоящей работы наиболее перспективным направле-
нием исследований в этой области предложено объ-
единение сервисов и технологий для реализации 
решения поставленной проблемы на основе сервис-
ориентированной архитектуры. 

Работа выполнена при финансовой поддержке 
РФФИ (проекты № 18-07-01201 и 18-07-01203) и 
бюджетной темы № 0073-2018-0002. 
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Моделирование сценариев управления динамическими объектами 
на основе графического языка X-Robot 

 
С ростом числа функций динамических объектов усложняются алгоритмы, на основе которых функционируют 
их устройства управления. Также увеличиваются программы, написанные на низкоуровневых языках програм-
мирования контроллеров, что усложняет процесс их отладки. Актуальность разработки новых средств форми-
рования и моделирования сценариев функционирования контроллеров обусловлена необходимостью учёта 
многих наблюдаемых переменных и использования ряда управляющих воздействий, а также нетривиальностью 
алгоритмов функционирования контроллеров. 
Рассматриваются принципы моделирования сценариев управления динамическими объектами с использовани-
ем графических нотаций языка X-Robot. Помимо традиционного текстового представления программы, назы-
ваемой сценарием, для данного языка предложена и разработана графическая интерпретация, ставящая для ка-
ждой его команды определенный компонент. Графическое формирование сценариев осуществляется в среде 
компьютерного моделирования МАРС на логическом уровне многоуровневой компьютерной модели, на объ-
ектном уровне которой располагается модель управляемого динамического объекта с включенными в нее моде-
лями исполнительных и измерительных устройств. Это открывает возможности формирования сценариев 
управления в графической форме и их предварительной отладки на модели динамического объекта. На визу-
альном уровне многоуровневой компьютерной модели располагаются управляющие компоненты, с помощью 
которых пользователь имеет возможность воздействовать на модель объекта и модель сценария, а также ком-
поненты-визуализаторы, осуществляющие отображение для пользователя данных для визуализации, которыми 
могут быть как значения наблюдаемых переменных объекта, так и их обобщенные параметры-функционалы. В 
настоящее время разработанный графический язык моделирования сценариев адаптирован к контроллеру  
X-Mega, но ведутся исследования по его развитию и применению к управляющим контроллерам других типов.  
Ключевые слова: компонент, контроллер, сценарий, динамический объект, многоуровневая компьютерная  
модель. 
doi: 10.21293/1818-0442-2018-21-2-75-82 
 

В настоящее время при реализации устройств 
управления получили широкое распространение 
различные контроллеры: X-Mega [1, 2], Arduino [3] и 
т.п. Их функционирование основано на сценариях, 
которые формируются на различных языках про-
граммирования. Большинство из них являются или 
приближены к языкам программирования для логи-
ческих контроллеров. К большинству из сущест-
вующих контроллеров созданы программно-инстру-
ментальные средства программирования и форми-
рования сценариев в текстовой или графической 
форме [4]. Зачастую отладка и настройка устройств 
управления с использованием реального объекта за-
труднены или невозможны вследствие различных 
причин. К ним относятся сложность технической 
реализации исполнительных и измерительных уст-
ройств, необходимость расчета или подбора значе-
ний их параметров, безопасность использования 
объекта управления, а также большие финансовые 
затраты для постановки реальных экспериментов. 

Большинство языков программирования кон-
троллеров согласуются с международным стандар-
том IEC 61131 [5], включающим в себя три графиче-
ских и два текстовых языка. Графические языки ба-
зируются на различных графических платформах: 
язык LD является программной реализацией элек-
трических схем на базе электромагнитных реле. 
Язык FD представляет сценарий функционирования 
контроллера в виде некоторой подпрограммы, а язык 
SFC основан на базе математического аппарата се-

тей Петри [6]. Текстовые языки аналогичны извест-
ным языкам программирования: сценарии функцио-
нирования контроллеров, написанные на язык ST, 
напоминают программы языка Паскаль, а сценарии 
языка IL подобны программам, написанным на язы-
ке Ассемблер.  

Для программирования контроллеров с исполь-
зованием обозначенных языков используются сис-
темы CodeSys [7, 8] и ISaGRAF [9]. Автоматизируя 
все необходимые функции по разработке сценария, 
прошивки его в контроллер с последующим тести-
рованием и отладкой разработанного кода, данные 
системы не включают в свой состав средств модели-
рования управляемых технических объектов. Это не 
позволяет осуществлять предварительную отладку 
разработанного сценария на модели объекта, а пред-
полагают работать напрямую с реальным объектом. 
Использование моделей управляемых объектов на-
правлено на существенное облегчение разработки и 
отладки сценариев функционирования контроллеров. 

Для решения данных проблем в работе предла-
гается использовать графический язык формирова-
ния сценариев управляющих контроллеров X-Robot 
[10], а также встроенный в среду многоуровневого 
компьютерного моделирования МАРС [11] модуль 
графического моделирования сценариев [12]. Язык 
X-Robot имеет текстовую нотацию, приближенную к 
низкоуровневому языку Ассемблер, которая не по-
зволяет интегрировать сценарий с моделью объекта, 
представленной в среде моделирования МАРС. Для 



 УПРАВЛЕНИЕ, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И ИНФОРМАТИКА 

Доклады ТУСУРа, 2018, том 21, № 2 

76

решения проблемы в работе предлагается графиче-
ская интерпретация языка X-Robot, позволяющая 
интегрировать разрабатываемый сценарий с моде-
лью управляемого объекта. Она позволяет разраба-
тывать сценарии в компонентной форме и осущест-
влять их предварительную отладку на компьютер-
ных моделях объектов управления, исследуя при 
этом наблюдаемые характеристики модели управ-
ляемого объекта и варьируя различные её параметры, 
а также управляющие и возмущающие воздействия. 

Модуль моделирования сценариев лежит в ос-
нове разработки курса лабораторных работ по дис-
циплине «Основы проектирования систем и средств 
управления», являющейся базовой профилирующей 
дисциплиной при подготовке бакалавров по направ-
лению «Системный анализ и управление». 

Сценарий языка управления 
динамическими объектами X-Robot 

Поведение динамического объекта описывается 
сценарием на языке X-Robot [10]. Он разбит на бло-
ки, определяющие отдельные процессы, выполняю-
щиеся параллельно. Каждый процесс имеет собст-
венную локальную ячейку памяти – аккумулятор, 
собственный таймер и регистр состояния для услов-
ного ветвления. К атрибутам процесса относятся 
флаги ожидания, которые при запуске сценария 
сбрасываются для всех процессов. Каждый процесс 
представляет собой безусловный цикл с опционной 
секцией предварительной настройки, расположен-
ной в начале процесса. За ней идет его рабочая сек-
ция, после выполнения последней инструкции кото-
рой осуществляется безусловный переход на первую 
инструкцию рабочей секции. Перед этим производит-
ся попытка переключиться на следующий процесс. 

При первом запуске сценария последовательно 
запускаются все процессы, начиная с первого. Если  
 

в тексте выполняемого процесса встречается инст-
рукция ожидания или любого изменения порядка 
выполнения инструкций, выполняется попытка пе-
реключения на следующий процесс. Если его нет, то 
снова выполняется первый процесс. Инструкции 
ожидания взводят флаг ожидания процесса. Он пе-
рестает обрабатываться диспетчером и не занимает 
процессорного времени контроллера.  

В настоящее время существует два способа 
формирования сценариев языка X-Robot: текстовый, 
когда сценарий формируется в любом текстовом ре-
дакторе в виде инструкций с их разделением на про-
цессы, и графический, при котором каждой инст-
рукции языка ставится в соответствие компонент, 
реализующий его в рамках модуля моделирования 
сценариев среды многоуровневого компьютерного 
моделирования. 

Многоуровневая структура компьютерной 
модели в модуле моделирования сценариев 

Модуль моделирования сценариев в формате 
языка X-Robot реализован в рамках среды много-
уровневого компьютерного моделирования МАРС 
[13]. Его основными задачами являются: 

– моделирование и анализ поведения объекта 
управления при формировании и выполнении раз-
личных команд управления; 

– формирование сценариев функционирования 
управляющих контроллеров и отладка их парал-
лельных потоков на компьютерных моделях объек-
тов управления; 

– интерпретация сформированного графическо-
го сценария в код с последующим программирова-
нием контроллера; 

– отладка поведения модели объекта с исполь-
зованием виртуальных приборов, разработанных  
в системе виртуальных инструментов и приборов 
[14, 15].  
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Рис. 1. Структура многоуровневой компьютерной модели для формирования и отладки графических сценариев 
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Компьютерная модель, предназначенная для 
формирования и отладки сценариев управления, 
представлена многоуровневой компьютерной моде-
лью [16] (рис. 1), на трех уровнях которой распола-
гаются взаимосвязанные модели: 

– на объектном уровне расположена компью-
терная модель объекта управления с подключенны-
ми к ней моделями измерительных и исполнитель-
ных устройств. Они формируются на основе метода 
компонентных цепей [17] и в общем случае пред-
ставляют собой системы алгебро-дифференциаль-
ных уравнений. Формирование общей модели в виде 
системы алгебро-дифференциальных уравнений, 
линеаризация нелинейных и алгебраизация диффе-
ренциальных уравнений с последующим решением 
системы линейных алгебраических уравнений на 
каждом шаге анализа по времени производится уни-
версальным вычислительным ядром [18]. С помо-
щью моделей измерительных устройств, имеющих 
свои графические отображения одновременно на 
многоуровневой компьютерной модели осуществля-
ется передача значений наблюдаемых переменных 
объекта управления y с объектного уровня на логи-
ческий; 

– на логическом уровне формируется функцио-
нальная модель устройства управления в виде па-
раллельных потоков сценария, взаимосвязанного с 
моделью объекта управления. Функционирование 
сценария осуществляется алгоритмом передачи со-
общений [19]; 

– на визуальном уровне располагаются средства 
визуализации результатов моделирования и работы 
сценария управления, а также средства интерактив-
ного управления задающими воздействиями [20, 21]. 

Формируемый на логическом уровне много-
уровневой компьютерной модели сценарий функ-
ционирования управляющего контроллера в формате 
графического представления нотаций языка X-Robot 
на основе значений наблюдаемых переменных объ-
екта управления y осуществляет выработку управ-
ляющих воздействий на модель исполнительных 
устройств u. С формальной точки зрения сценарий 
управления может быть представлен моделью 

U = FSC(y), 
где FSC – функция сценария, заданная в явной форме 
в виде набора последовательно соединенных эле-
ментарных инструкций (команд) языка управления 
механизмами X-Robot. 

Классификация компонентов графического 
сценария 

Компонент, отображающий одну из инструкций 
(команд) языка X-Robot, представлен на рис. 2 и со-
держит следующие связи: 

1) входные информационные связи X1 и X2, по 
которым в компонент передаются значения всту-
пающих в операцию операндов; 

2) управляющие связи U1 и U2, причем U1 
предназначена для приема сигнала начала выполне-
ния операции, а U2 – для передачи управляющего 
сигнала следующему компоненту; 

3) выходная информационная связь Y, по кото-
рой передается результат выполнения операции. 

 

 
Рис. 2. Обобщенный компонент операции языка X-Robot 

 
В ряде компонентов, описывающих операции 

ветвления, имеется одна входная управляющая связь 
U1 и одна входная информационная связь X1. На ос-
нове анализа поступающего по ней значения пере-
менной осуществляется ветвление сценария по од-
ной из выходных управляющих связей: U2, U3, …, 
Un. Некоторые компоненты могут иметь только 
управляющие сигналы. 

Рассмотрим основные классы компонентов, из 
которых осуществляется формирование графиче-
ских сценариев. 

Компоненты начала и окончания процессов 
и подпрограмм предназначены для обозначения оп-
ределенных блоков сценария, а также позволяют от-
делить блок инициализации от основного потока, 
циклически выполняющегося при работе сценария. 
Каждый компонент данного класса включает только 
одну входную U1 и одну выходную U2 управляю-
щие связи. В данный класс компонентов входят ком-
поненты, обозначающие начало (Begin Process) и 
конец процесса (End Process), начала цикла процесса 
(Begin), а также компоненты, при выполнении кото-
рых производится безусловный переход на начало 
процесса как с выполнением блока инициализации 
(INT), так и без выполнения этого блока (RST). 

Класс компонентов взаимодействия сцена-
рия с датчиками и исполнителями содержит 8 ко-
манд считывания информации с датчиков (In0, …, 
In7), а также 8 команд передачи команд исполните-
лям (Ex0, …, Ex7). Каждый датчик и исполнитель 
задаются своим номером от 0 до 255. По входной 
управляющей связи U1 осуществляется передача 
команды на выполнение, управляющая связь U2 
предназначена для передачи другим компонентам 
сигнала о завершении выполнения команды. 

Класс компонентов команд ожидания пред-
назначен для остановки некоторого процесса до вы-
полнения определенного события или достижения 
определенного времени. Обобщенный компонент 
этого класса представлен на рис. 3. 

 

 
Рис. 3. Обобщённый вид компонентов ожидания 

 
Ожидание начинается с момента времени, когда 

поступает сообщение на управляющую связь U1. В 
момент наступления ожидаемого события осущест-
вляется передача сообщения по управляющей связи 
U2. По информационным связям X1 и X2 в компо-
нент при отладке сценария поступают данные, ха-
рактеризующие значения определенных переменных 
или текущего времени. К данному классу относятся 
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компоненты: ожидания заданного промежутка вре-
мени (WT), ожидания сообщения (WM), ожидания 
равенства переменных X1 = X2 (WD), ожидания не-
равенства переменных X1 ≠ X2 (WND), ожидания 
больше  X1 > X2 (WDH), ожидания меньше  X1 < X2 
(WDL). Последовательное соединение данных ком-
понентов  в группы представляет собой структуру 
«ИЛИ». Для их включения в схему «И» использует-
ся компонент, обозначающий команду BAND языка 
X-Robot.  

Класс компонентов работы с подпрограмма-
ми содержит команды, позволяющие представить 
один из процессов сценария в виде подпрограммы и 
вызвать его из другого процесса. Для этого компо-
нентами представлены следующие команды:  

– команда вызова подпрограммы (CALL) – ус-
танавливается в процесс, который должен вызвать 
другой процесс; 

– команда ожидания вызова подпрограммы 
(WR) – устанавливается в процесс-подпрограмму, 
которая должна выполниться по соответствующей 
команде CALL. 

Класс компонентов арифметических и поби-
товых операций включает в себя компоненты, для 
выполнения основных бинарных арифметических и 
побитовых операций. К ним относятся: присваива-
ние переменной некоторого значения (MOV); сум-
мирование (ADD), вычитание (SUB), побитовое И 
(AND), побитовое ИЛИ (OR), побитовое исклю-
чающее ИЛИ (XOR), команда перестановки байтов 
(SWAP) и команды побитового сдвига влево (LSL) и 
вправо (LSR).  

Каждая из этих команд выполняется при по-
ступлении на управляющий вход U1 компонента 
(см. рис. 2) сигнала о выполнении над последними 
полученными значениями операндов X1 и X2. 

Все переменные являются глобальными, и их 
значения одинаковы для всех потоков сценария. При 
этом у каждого из процессов есть одна локальная 
переменная, называемая аккумулятором, значение 
которой для каждого из процессов свое.  

Класс компонентов изменения порядка вы-
полнения процесса предназначен для осуществле-
ния изменения последовательного порядка выпол-
нения команд процесса, ветвления, циклов и т.п. К 
этому классу относятся следующие компоненты: 

– Компонент «Сравнение» (СМР) при получе-
нии сообщений о выполнении по управляющей свя-
зи U1 осуществляет сравнение последних значений 
переменных, поступивших по информационным 
связям X1 и X2, и на выходную информационную 
связь Y передает 0, если X1 = X2, 1, если  X1 > X2, и 
2, когда  X1 < X2. 

– Компонент «Ветвление» (CASE), имеющий 
несколько выходных управляющих связей (U2, U3, 
…, Un), производит анализ значения, поступившего 
по информационной связи X1, в соответствии с ко-
торым посылает сообщение по одной из выходных 
управляющих связей. 

– Компонент «Выбор по сравнению» (CASES) 
по своей входной информационной связи X1 осуще-

ствляет прием значения результата операций срав-
нения и перенаправление выполнения сценария по 
одной из ветвей, каждая из которых соответствует 
ситуациям «Меньше», «Равно» или «Больше». 

– Компонент «Возврат из структуры сравне-
ния» (RETS) устанавливается в одну из ветвей, об-
разуемых компонентом «Выбор по сравнению». При 
получении сообщения по входной управляющей 
связи данный компонент осуществляет безусловный 
переход на начало команды CASES, в структуре ко-
торой он установлен. 

– Компонент «Конец структуры выбора» 
(ENDC) устанавливается в конец каждой ветви сце-
нария, образованной структурами компонентов 
CASE и CASES.  

Таким образом, описаны все классы компонен-
тов, предназначенных для формирования сценариев 
функционирования управляющих контроллеров на 
графическом языке X-Robot. 

Сценарий управления дискретным объектом 
Светофор, организующий регулирование до-

рожным движением, является дискретным устрой-
ством. Модель светофора, содержащая три фонаря, 
соответственно красного L1, жёлтого L2 и зелёного 
цвета L3, загорание которых осуществляется с по-
мощью ключей S1, S2 и S3, реализована на объект-
ном уровне многоуровневой компьютерной модели и 
представлена на рис. 4. Регулировочным резистором 
R1 осуществляется регулировка интенсивности све-
чения фонарей в зависимости от времени суток, по-
годных условий и других факторов. 

 

 
Рис. 4. Компьютерная модель светофора на объектном 

уровне многоуровневой компьютерной модели 
 
Пусть фонарём красного цвета управляет ис-

полнитель с номером $08, фонарём жёлтого цвета – 
исполнитель $09, а фонарём зелёного цвета – испол-
нитель $0a. Каждый из них зажигает определенный 
фонарь с помощью команды Ех3 подачей макси-
мально возможного значения $7FFF = 32767. Фонарь 
погасает подачей с помощью команды Ех3 значения 0. 
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Рис. 5.  Графический сценарий управления состоянием фонарями светофора 
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Инициализация описанных исполнителей, осу-
ществляющих изменение состояний ключей, произ-
водится командой Ex6, выполненной для исполните-
ля инициализации $ff = 255 с аргументом 1. В этом 
случае осуществляется инициализация ШИМ-
генераторов. Блок инициализации ограничивается от 
основного цикла процесса компонентом XR_Begin2. 
С помощью компонентов XR_WT1, XR_WT2 и 
XR_WT3 производится задержка процесса на опре-
делённое время, которое должен гореть соответст-
вующий фонарь светофора. 

Графическая форма сценария управления со-
стоянием светофора представлена на рис. 5. На ос-
нове представленного сценария будет сформирован 
код для программирования контроллера, осуществ-
ляющего управление состоянием светофора. 

Заключение 
Модуль моделирования сценариев, реализован-

ный в рамках среды многоуровневого компьютерно-
го моделирования, открывает возможности форми-
рования графических сценариев управления дина-
мическими объектами с их отладкой на компьютер-
ных моделях объектов с включенными в них моде-
лями исполнительных и измерительных устройств. 
Совокупность графического сценария и модели объ-
екта управления также позволяют производить вы-
бор значений параметров компонентов, удовлетво-
ряющих соответствующим критериям качества 
управления. Применение разработанных программ-
но-инструментальных средств в процессе обучения 
направлено на автоматизацию проведения практиче-
ских и лабораторных занятий, в ходе которых сту-
денты и школьники старших классов приобретают 
первоначальные знания и умения программирования 
контроллеров. Данные разработки также будут инте-
ресны центрам научно-технического творчества мо-
лодёжи, деятельность которых направлена на разра-
ботку управляемых динамических объектов. 

Работа выполнена при финансовой поддержке 
Минобрнауки в рамках проекта 
RFMEFI57717X0266. 
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Dmritriev V.M.,  Gandzha T.V.,  Bukreev A.S. 
Modeling scenarios to control dynamic objects based on 
the graphical language X-Robot 
As the number of function of dynamic object increases, the 
algorithm that controls devices becomes more complex. Also, 
programs written in low-level programming languages of con-
trollers are increasing, that complicates the process of their 
debugging. The urgency of the development of new means for 
the formation and modeling of controller operation scenarios 
is due to the need to take into account many observable vari-
ables and the use of a number of control action, but also de-
termined by the non trivial character of the algorithms to oper-
ate  controllers. 
The article discusses the principles of modeling scenarios to 
control dynamic objects with the use of graphical notations of 
X-Robot language. In addition to the traditional text represen-
tation of a program called a script, a graphic interpretation has 
been proposed and developed for this language, setting a cer-
tain component for its commands. Graphical scenario forma-
tion is carried out in the environment of computer simulation 
MARS at the logical level of a multi-level computer model, at 
the object level of which the models of a controlled dynamic 
object are located with the models of executive and measuring 
devices included in it. This opens up the possibility of forming 
control scenarios in a graphical form and their preliminary 
debugging on the model of a dynamic object. At the visual 
level of the multi-level computer model, control components 
are located, through which the user has the opportunity to in-
fluence the model of the object and the scenario model, as 
well as the visualization components that display the visuali-
zation data for the user, which can be either the values of the 
observed object variables, or and their generalized parameter-
functionals. At present, the developed graphical language for 
modeling scenarios is adapted to the X-Mega controller, but 
studies are underway to develop it and apply it to other types 
of controllers. 
Keywords: component, controller, scenario, dynamic object, 
multilevel computer model 
doi: 10.21293/1818-0442-2018-21-2-75-82 
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УДК 65.012.123 
 
М.Ю. Катаев, Н.В. Лосева, Л.А. Булышева  
 

Структура информационной рекомендательной системы 
поддержки принятия решений при оказании услуг 
государственным учреждением 

 
Рассматривается построение информационной рекомендательной системы для целей поддержки принятия ре-
шений государственным учреждением при оказании услуг. В процессе оказания услуг возникает масса ситуа-
ций, которые заставляют руководящий состав искать соответствующие решения. Возникающие ситуации свя-
заны с изменениями внутренней или внешней среды учреждения, что создает большое множество возможных 
вариантов при поиске решения. В настоящий момент поддержки принятия решений не существует, и руководи-
тель принимает решения относительно его знаний и опыта. Учет цифровой формы описания текущих процес-
сов учреждения позволяет строить различного рода информационные системы. Современной формой развития 
информационных систем являются рекомендательные системы. В работе предлагается анализировать цифровые 
показатели процессов оказания услуг и на этой основе построить рекомендательную систему поддержки приня-
тия решений руководителя государственного учреждения. 
Ключевые слова: информационная система, поддержка принятия решений, рекомендательная система.  
doi: 10.21293/1818-0442-2018-21-2-83-87 
 

Успешная деятельность организации зависит от 
формы управления, качества и скорости принимае-
мых решений. В этом плане перешедшая к нам из 
прошлого функциональная система управления не 
отвечает существующим реалиям, поскольку не по-
зволяет эффективно внедрять информационные сис-
темы [1]. Последнему факту мешает вертикальная 
структура управления (разделение задач сверху, от-
сутствие видимости общего результата конкретным 
исполнителем), которая является эффективной лишь 
при определенных обстоятельствах (талант руково-
дителя, подбор кадров и др.). В современных услови-
ях более гибкой и удобной является процессно-
ориентированная форма управления предприятием, 
основанная на бизнес-процессах [2]. При этом биз-
нес-процессы предприятия можно постоянно моди-
фицировать, получая заданный уровень оптимизации. 

Внедрение в организации процессного подхода в 
управлении позволяет повысить эффективность про-
цессов деятельности и контроля, так как позволяет 
оценивать, управлять и контролировать каждый от-
дельный элемент процесса (подпроцессы или функ-
ции). Совершенствование методов управления явля-
ется одной из основных задач, от решения которой 
зависят качество и эффективность деятельности уч-
реждения. С появлением новых поколений цифровой 
техники и информационных систем неизбежно растет 
и усложняется интенсивность обмена информацией 
между подразделениями организации, в связи с чем 
большую актуальность приобретает проблема созда-
ния методов описания, анализа и исследования пото-
ков информации, обусловленных функционировани-
ем бизнес-процессов, для целей управления. Возни-
кающие потоки информации необходимо не только 
измерять, обрабатывать, но и скорейшим образом 
анализировать для решения насущных задач пред-
приятия. 

В настоящее время имеется множество прило-
жений, основанных на процессном подходе и ре-

шающих задачи документооборота и ведения хозяй-
ственной деятельности, однако для решения задач 
управленческого уровня подобных систем практиче-
ски нет. Одной из причин такого дефицита является 
качественная сторона управленческой деятельности.  

Особое внимание в последнее время уделяется 
цифровой форме деятельности государственных уч-
реждений при оказании разнообразных услуг. Для 
этих целей разработана программа «Цифровая эко-
номика Российской Федерации», которая была ут-
верждена распоряжением Правительства Российской 
Федерации от 28.07.2017 № 1632-р. Нами предлага-
ется ввести в процесс управления количественные 
данные, а именно временные показатели бизнес-
процессов, и на этой основе построить новый тип 
информационной рекомендательной системы. 

Постановка задачи 
В настоящее время основные векторы развития 

российской экономики представлены в концепции 
«Цифровая экономика». Однако в этих документах не 
указаны способы реализации, типы моделей цифро-
вого представления различных элементов экономики. 
Одним из векторов развития является управленческая 
деятельность, которая должна более опираться не на 
субъективные выводы и решения, пусть и основан-
ные на знаниях, а на информационные модели и ко-
личественное представление деятельности. В на-
стоящее время существуют подходы и информацион-
ные системы управления организациями, которые 
опираются на концепции управления результативно-
стью бизнеса (CPM, Corporate Performance 
Management). Однако постепенный перевод органи-
заций на количественное описание процесса деятель-
ности привел к значительному росту объемов инфор-
мации на оперативном уровне. Это обстоятельство, в 
свою очередь, привело к тому, что процесс управле-
ния на более высоких уровнях (тактическом и страте-
гическом) стал информационно разорван. Возникла 
проблема управления в режиме реального времени 
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(RTE, Real Time Enterprise). Другая проблема связана 
с тем, что возникла сложность усвоения потока ин-
формации для принятия правильных управленческих 
решений.  

Описание деятельности в виде бизнес-процессов 
заставляет предприятия переходить от старой функ-
циональной формы управления к новой – процессно-
ориентированной. Именно для организаций, пере-
шедших на процессный уровень управления, концеп-
ции CPM являются наиболее эффективными. Описа-
ние деятельности в виде бизнес-процессов позволяет 
более строго организовать переход к цифровой форме 
управления.  

Традиционно непрерывный цикл управления ос-
новывается на четырех элементах: анализ, моделиро-
вание, планирование и мониторинг. Под понятием 
«мониторинг» будем понимать систематизированный 
сбор и первичную обработку поступившей информа-
ции. Применение мониторинга в целях управления 
необходимо для решения производственных и эконо-
мических задач, а также для улучшения процесса 
принятия решений. Мониторинг позволяет связать 
различные уровни управления и производственные 
процессы в целях достижения определенного (задан-
ного) уровня качества результатов производства. 
Проведение мониторинга подразумевает высокий 
уровень информатизации деятельности организации 
(накопление, анализ, моделирование, планирование). 
Моделирование и планирование текущего процесса 
деятельности организации возможно лишь при нали-
чии большого количества данных, полученных с по-
мощью системы мониторинга. На основе анализа 
этих данных возможно построение разнообразных 
моделей деятельности организации [3–6].  

Существует ряд математических подходов опи-
сания процессов деятельности: имитационные моде-
ли, событийно управляемые процессы, метод Монте-
Карло, метод диаграмм активности, семантическая 
модель и др. Однако на практике эти модели доста-
точно сложно использовать, так как они являются ве-
роятностными, требуют значительных вычислитель-
ных ресурсов, наличия на предприятии соответст-
вующих специалистов, а также понимания и транс-
формации полученных результатов.  

Отметим, что для эффективной деятельности ор-
ганизации роль аналитических подходов к оценке 
деятельности и получения своевременных, точных 
управленческих решений весьма высока. В процессе 
управления даже при цифровой форме представления 
результатов деятельности нельзя исключать опыт ру-
ководителя. Поэтому зачастую возникает дисбаланс 
между объемом имеющейся информации и субъекти-
визмом, знаниями и опытом руководителя. Имею-
щиеся в настоящее время информационные системы 
из класса CRM (Customer Relationship Management, 
управление отношениями с заказчиками), ERP-
систем (Enterprise Resource Planning, управление кор-
поративными ресурсами) или MRP-систем (Materials 
Requirements Planning, планирование материалов для 
производства) позволяют осуществить сбор, интегра-

цию, анализ разнообразных данных. Однако возни-
кающий объем данных затрудняет понимание теку-
щей информации, удлиняет процесс формирования 
решений. Поэтому возникает насущная необходи-
мость в поиске решений, позволяющих руководите-
лям получать некоторые рекомендации, связанные с 
принятием тех или иных решений. 

Государственные услуги 
Деятельность Правительства Российской Феде-

рации и федеральных органов исполнительной вла-
сти направлена на разработку правил предоставления 
гражданам и организациям государственных услуг 
(результатов исполнения государственных функций). 
Немаловажным фактором является оптимизация про-
цесса оказания государственных услуг, связанная, в 
большей мере, со снижением потерь времени при 
взаимодействии граждан и организаций с органами 
исполнительной власти. Процесс оказания государст-
венных услуг регулирует Федеральный закон № 210-
ФЗ «Об организации предоставления государствен-
ных и муниципальных услуг» от 27.07.2010 г. Этот 
закон описывает общие требования к предоставле-
нию государственных и муниципальных услуг, адми-
нистративные регламенты, организацию предостав-
ления государственных и муниципальных услуг в 
многофункциональных центрах и использование ин-
формационно-телекоммуникационных технологий 
при предоставлении государственных и муниципаль-
ных услуг. Оптимизация процесса оказания услуг 
связана с анализом результатов их мониторинга для 
государственных учреждений, реализуемого в форме 
опросов, интервью или анкетирования получателей 
государственных услуг. Такой вид мониторинга явля-
ется внешним по отношению к государственному уч-
реждению, предоставляющему услугу. Внутренние 
аспекты мониторинга процесса предоставления ус-
луг, необходимые для оптимизации и решения кон-
кретных текущих задач, решаются непосредственно 
руководителем. 

Рекомендательные системы 
В литературе рекомендательные системы (РС) 

определяются как информационные системы, разра-
батываемые для автоматизации процесса поддержки 
принятия решений. В настоящее время такие системы 
в основном используются для оценки интереса поль-
зователей сети Интернет к определенному продукту 
или сервису. Основой для РС является информация, 
которую пользователи оставляют при использовании 
различных онлайн-сервисов (частота посещения сай-
та, выбор того или иного продукта и др.) [7–10]. 

Рекомендательные системы стали развиваться 
достаточно давно и первое время опирались на ин-
формацию, которая собиралась в базу данных из раз-
личных источников. С развитием возможностей Ин-
тернета рекомендательные системы стали неотъем-
лемой частью крупных компаний Google, Netflix, 
Amazon и др. Подходы, используемые для оценки ин-
тереса потребителей, основываются на фильтрации 
содержания (content-based information filtering) или 
коллаборативной фильтрации (collaborative filtering). 
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В первом случае в информационной системе (как 
правило, интернет-сайт), где имеется информация о 
пользователях, изучается зависимость характеристик 
пользователя (возраст, пол и др.) от его потребитель-
ских предпочтений. Во втором случае изучается и 
классифицируется информация о перечне покупок, 
оценках продуктов, которые сделал ранее пользова-
тель. Реже применяются на практике подходы: интел-
лектуальные (knowledge-based), при которых оценка 
вычисляется на основе формализованных знаний (он-
тологии), и гибридные (hybrid prediction) методы, в 
основе которых лежат комбинации ранее представ-
ленных подходов. 

Основной целью РС является нахождение такой 
оценки событий из анализа предшествующих пред-
почтений различных групп пользователей, которая 
позволила бы определить прогнозное значение. Для 
целей прогнозирования применяются различные 
группы методов: 1) расчет функции полезности и ис-
следование ее поведения в зависимости от времени 
дня, времени года, характеристик групп пользовате-
лей и др., 2) построение эмпирических зависимостей 
и исследование их поведения. В результате пользова-
тель получает в качестве рекомендации, например, 
своевременное извещение о наличии того или иного 
продукта, времени скидок и др. Возможно примене-
ние и таких подходов, как Байесовский классифика-
тор, методы искусственного интеллекта (кластериза-
ция, деревья решений, искусственные нейронные се-
ти и др.). Однако результат для пользователя будет 
аналогичен. 

Типовая структура информационной системы 
для реализации рекомендательных систем представ-
лена на рис. 1. 

 

 
Рис. 1. Типовая структура информационной системы реко-

мендательных систем 
 

Описание разрабатываемой информационной 
рекомендательной системы 

Основные требования к информационным тех-
нологиям в области оказания государственных услуг 
изложены в Федеральной целевой программе «Элект-
ронная Россия (2002–2020)» [http://base.garant.ru/184120/]. 
Цель этой программы связана с формированием ин-
фраструктуры электронного правительства для по-
вышения оперативности и качества взаимодействия 
государства и граждан. Электронное правительство 
представляет собой комплекс технологически связан-
ных между собой государственных информационных 
систем, обеспечивающих возможности взаимодейст-

вия с государством 24 часа в день, в режиме самооб-
служивания. Результатом действия этой программы 
стали интернет-порталы министерств и субъектов 
РФ, а также Единый портал государственных услуг 
(ЕПГУ) [https://www.gosuslugi.ru]. 

Математическая модель деятельности государст-
венного учреждения, оказывающего услуги, опирает-
ся на функции тактического уровня, так как деталь-
ная информация, возникающая на оперативном уров-
не, приводит к значительному количеству случайных 
данных. В основу описания поведения бизнес-
процесса во времени положена аддитивная времен-
ная модель [11, 12]. Модель бизнес-процесса при ока-
зании услуг в государственном учреждении может 
быть представлена набором параметров: 

,BP T I  ,                             (1) 

где T – заданное, регламентное время выполнения то-
го или иного бизнес-процесса BP; I – множество ин-
формации, необходимой для реализации бизнес-
процесса. 

Время, затрачиваемое клиентом на получение 
услуги, является одной из главных составляющих ка-
чества работы государственного учреждения. Однако 
это время не поддается автоматизированной фикса-
ции и последующему анализу. Поэтому основой 
оценки качества получаемой клиентом услуги, воз-
можной для автоматизированной фиксации, является 
время работы специалиста в специализированных 
информационных системах. Таким образом, время, 
которое фиксируется в информационной системе при 
оказании услуги (тип услуги, начало и конец бизнес-
процесса), можно использовать в целях анализа и по-
следующего принятия управленческих решений. 

Временную модель процесса оказания услуги в 
государственном учреждении можно представить с 
точки зрения анализа рабочего времени отдельного 
специалиста: 

отд пор бп
1 1 1 1

( ) ( , ) ( , ) ( , , ),
L P N M

l p i j

T k t l k t p k t i j k
   

        (2)  

где tотд(l, k) – время работы k-го специалиста, не 
связанное с выполнением бизнес-процесса; (l = 1, L) – 
число отрезков в течение рабочего времени; tпор(p, k) – 
время на исполнение k-м специалистом поручений от 
руководства типа (p = 1, P); tбп(i, j, k) – время 
оказания i-му клиенту (i = 1, N) j-й госу-дарственной 
услуги (j = 1, M) k-м специалистом. 

Выражение (2) позволяет максимально полно 
учесть все отдельные подпроцессы, возникающее в 
течение рабочего времени при оказании услуг в госу-
дарственном учреждении. 

На рис. 2 представлена структура рекоменда-
тельной системы, которая позволяет на основе дан-
ных процесса деятельности организации [см. выра-
жение (2)] формировать рекомендательные решения 
для лица, принимающего решения тактического 
уровня. 

Именно особенность, связанная с измерением 
времени оказания услуги (бизнес-процесса), позволя-
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ет оценить отклонения от некоторого заданного (рег-
ламентного) времени выполнения бизнес-процесса в 
зависимости от возможных воздействий внешней и 
внутренней среды или квалификации специалиста 
[13–15]. Контроль этих отклонений позволяет оце-
нить работу как отдельного специалиста, так и подраз-

деления в целом. Единичные случаи сбоя (отклоне-
ний, превышающих заданную величину), конечно, не 
должны вызывать опасений у руководящего состава, 
в то же время регулярно повторяющиеся случаи сбоя 
требуют более пристального внимания. В настоящее 
время контроль таких ситуаций не осуществляется.  

 

 
 

Учитывая этот факт, нами предлагается реко-
мендательная система, структура которой показана на 
рис. 2. На оперативном уровне происходит измерение 
времени начала и завершения того или иного бизнес-
процесса в течение рабочего времени (например, 
8.30–17.30). Располагая такой информацией, можно 
провести анализ с помощью простых критериев (на-
пример, отклонение от регламентного времени, сум-
марное время поручений, не связанных с бизнес-
процессами, и суммарное время, непосредственно 
затраченное на бизнес-процессы), которые позволяют 
оценить знак и величину отклонений времени вы-
полнения бизнес-процесса данного типа от заданно-
го. Такие измерения регулярно заносятся в базу дан-
ных. На основе критериев, которые ранжируют полу-
ченные отклонения по величине, типу, знаку, полу-
ченная информация соотносится с показателями, ко-
торые определяются на основе нормативных доку-
ментов и регламентов бизнес-процессов. В итоге 
описанных действий получается набор типовых ре-
шений для выбранных ситуаций. 

Заключение 
В работе представлено описание нового, разви-

вающегося направления «Рекомендательные систе-
мы». Показывается, что идею подходов, которые реа-
лизуются в этом направлении, можно переориентиро-
вать на задачи управления в информационных систе-
мах поддержки принятия решений в государственных 
учреждениях. Предложена структура информацион-
ной рекомендательной системы, которая призвана ав-
томатизировать процесс подготовки принятия реше-
ний. Данный подход хорошо сочетается с основными 
направлениями «Цифровой экономики». Важной 
особенностью предлагаемой структуры является воз-
можность постоянного дополнения системы новыми 
знаниями и совершенствования ранее используемых 
знаний. Поэтому данное направление позволяет, в 
итоге, перейти к построению полноценной информа-

ционно-аналитической системы управления органи-
зацией. 
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Structure of an information recommendation system to 
support decision-making of the state institution 
 
The article deals with the construction of an information advi-
sory system for the purposes of supporting the decision-making 
of a government agency when providing services. In the proc-
ess of providing public services, a lot of situations arise that 
force the management to seek appropriate solutions. Some of 
the emerging situations are repeated, although with a variety of 
conditions, which creates a large number of possible options 
when searching for the right solution. To solve this problem, it 
becomes possible to use the ideas of information advisory sys-
tems. 
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Исследование характеристик акустооптического канала утечки 
речевой информации в условиях реализации механизмов защиты 

 
Определяются динамические характеристики реализации процессов передачи речевой информации от источни-
ка к ее получателю, а также перехвата этой информации злоумышленником по акустооптическому каналу утеч-
ки. Формализуются вероятности корректности согласования данных характеристик на каждом этапе смены ма-
териального носителя информационного речевого сигнала в условиях использования средств защиты информа-
ции от утечки по каналам рассматриваемого типа. 
Ключевые слова: речевая информация, акустооптический канал утечки речевой информации, лазерные аку-
стические локационные системы, электрические характеристики канала связи, условия согласования характе-
ристик сигналов и канала связи, корректность согласования, вероятность утечки речевой информации. 
doi: 10.21293/1818-0442-2018-21-2-88-94 
 

Деятельность правоохранительных органов по 
всем направлениям [1] предусматривает использо-
вание информации в различных формах ее пред-
ставления. В процессе осуществления возложенных 
на органы внутренних дел (ОВД) задач, широко ис-
пользуется речевая информация (РИ). Это обуслов-
лено естественностью процессов приема и передачи 
РИ для человека, а также рядом важных для решае-
мых задач свойств информации, характерных для 
данной формы ее представления: оперативностью, 
аутентичностью, разборчивостью, своевременно-
стью и др. [2]. 

Информационный обмен в данном случае мо-
жет осуществляться в различных условиях: 

– в помещениях, выделенных для проведения 
конфиденциальных переговоров (выделенных по-
мещениях (ВП)); 

– в служебных кабинетах, в которых располо-
жены различные технические средства и системы, 
как предназначенные для обработки конфиденци-
альной информации, например терминалы и пери-
ферийные устройства инфокоммуникационных си-
стем (ИКС), так и не предназначенные для этих це-
лей (различного рода вспомогательные технические 
средства и системы (ВТСС) [3]. 

Исполнение поставленных задач перед ОВД со-
пряжено с передачей, получением, обработкой и 
хранением информации ограниченного доступа. Для 
этих целей также используется речевая форма пред-
ставления такого рода информации. Это определяет 
высокий интерес со стороны злоумышленников к ее 
перехвату с объектов рассматриваемого типа. 

Одним из наиболее эффективных путей пере-
хвата такой информации является перехват по тех-
ническим каналам утечки информации (ТКУИ) [4]. 
Для их реализации применяются различные техни-
ческие средства разведки (ТСР). 

Согласно [4], одним из основных принципов 
ведения технической разведки (ТР) является скрыт-
ность, которая обеспечивается путем маскировки 
разведывательной аппаратуры, а также за счет уве-
личения дальности ее использования. 

Одним из способов реализации этого принципа 
злоумышленниками при перехвате РИ является 
применение лазерных микрофонов в структуре ла-
зерных акустических локационных систем (ЛАЛС). 
Условия их применения рассмотрены в [4–6]. 

Данная работа посвящена исследованию основ-
ных параметров канала передачи РИ и канала ее пе-
рехвата с использованием ЛАЛС а также условий 
влияющих на параметры возникающего при этом 
акустооптического канала (АОК) утечки. 

Структурно-логическое представление 
информационных процессов по передаче и 
перехвату речевой информации 

Рассмотрим информационные процессы (ИПр) 
по передаче РИ на объектах рассматриваемого типа, 
а также процессы ее перехвата (ПрПИ) при помощи 
ЛАЛС, представленные на рис. 1. 
 

 
Рис. 1. Обобщенная структура процессов передачи  

и перехвата речевого сигнала 
 

Основной канал передачи РИ включает источ-
ник РИ (ИИ), среду распространения и получателя 
РИ (ПИ). 

ИИ может быть человек или устройство, вос-
производящее ранее записанную речь. В качестве 
материального носителя РИ выступают акустиче-
ские колебания упругой среды, которые могут быть 
охарактеризованы множеством сигнальных (выход-
ных) характеристик S ={sx, x = 1, 2, …, X}. В насто-
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ящей работе рассмотрим следующие из них [7]: s1 – 
громкость звука, зависящая от амплитуды звуковой 
волны (Aс); s2 – диапазон звуковых частот (Δfс); s3 – 
время передачи речевого сигнала (РС) (tc); so – 
обобщенная характеристика сигнала, определяемая 
как его объем (Vс). 

ПИ может быть человек или звукозаписываю-
щее устройство, которые могут быть охарактеризо-
ваны множеством входных (линейных) характери-
стик R = {rx, x = 1, 2, …, X}. В настоящей работе рас-
смотрим следующие из них [4]: r1 – чувствитель-
ность (µпр); r2 – полоса пропускания по частоте 
(Δfпр); r3 – время приема РС (tпр); ro – обобщенная 
характеристика канала связи, определяемая как его 
емкость (пропускная способность) (Vкс). 

Средой распространения звуковых колебаний 
между ИИ и ПИ в рассматриваемом случае является 
воздух. Будем считать, что характеристики РС, пе-
редаваемого по основному каналу, определяются 
типом ИИ, конструктивными особенностями поме-
щения и при проектировании объекта. 

В процессе распространения звуковые колеба-
ния воздействуют на различные ограждающие кон-
струкции, в том числе стекла в оконных рамах, или 
другие отражающие поверхности (ОП). В результате 
такого рода воздействий возникают вибрации ОП, 
обуславливающие образование побочных информа-
ционных РС, а реализация ПрПИ осуществляется 
при помощи ЛАЛС. Эти вибрации модулируют ла-
зерное узконаправленное излучение, которое после 
отражения принимается злоумышленником при по-
мощи оптического разведывательного приемника. 
ПИ в канале перехвата РИ может быть человек или 
звукозаписывающее устройство, обладающие анало-
гичными характеристиками, что и ПИ основного ка-
нала передачи РИ. 

Образованный таким образом АОК является со-
ставным, включающим акустический, вибрацион-
ный и оптический участки. При этом осуществляет-
ся изменение материального носителя информации: 
акустические колебания преобразуются в механиче-
ские колебания ОП, в свою очередь, выступающей в 
качестве датчика информационного сигнала для 
ЛАЛС, где материальным носителем перехватывае-
мой РИ являются электромагнитные колебания оп-
тического диапазона волн. 

Для обеспечения качественного информацион-
ного обмена по основному каналу передачи РИ тре-
буется согласование между сигнальными характери-
стиками ИИ и линейными характеристиками ПИ [6, 7]. 

РС представляет собой сложный акустический 
сигнал, частотный диапазон которого Δfс находится в 
пределах 50–12000 Гц. Основная часть энергии та-
кого сигнала сосредоточена в области частот от 300 
до 4000 Гц. Данная полоса частот считается доста-
точной для обеспечения приемлемой для ПИ раз-
борчивости речи с возможностью идентификации 
говорящего [9, 10]. 

Для комфортного восприятия РС получателем 
информации требуется обеспечить достаточный 

уровень громкости речи. При этом характеристика 
громкости, в качестве которой рассматривается ам-
плитуда акустических колебаний Aс определяется 
звуковым давлением N, создаваемым ИИ, и выража-
ется в децибелах (дБ). 

020lg( / )N P P ,                        (1) 

где P – формируемое звуковое давление; Р0 – стати-
ческое давление, при отсутствии звуковых колебаний. 

Диапазон значений звукового давления N в 
нормальных условиях речевого обмена может изме-
няться от 35 до 85 дБ [9]. При значениях амплитуды 
РС Aс ниже минимального уровня затрудняется его 
восприятие ПИ. При уровне Aс выше максимального 
у ПИ возникает дискомфорт от излишней громкости. 
Средний уровень звукового давления составляет 55– 
75 дБ при расположении ИИ на расстоянии 1 м от 
ПИ [11]. 

Зависимость между энергетическими и частот-
ными параметрами РС имеет сложный характер [12]. 
В диапазоне частот от 500 до 7000 Гц энергия ча-
стотных составляющих уменьшается примерно на  
10 дБ на октаву. Поскольку под октавой понимается 
интервал частот, в котором соотношение между 
верхней и нижней частотами составляет два к одно-
му, можно отметить более существенное уменьше-
ние энергии речевого сигнала в низкочастотной об-
ласти, чем в высокочастотной [3]. 

Важным свойством речи является разборчи-
вость, под которой понимается относительное коли-
чество (в процентах) правильно понятых человеком 
или перехваченных (зарегистрированных) средством 
разведки слов или фрагментов сообщения. Данное 
свойство определяет достоверность принимаемой 
получателем РИ. 

Значения весовых коэффициентов октавных ча-
стотных полос для определения разборчивости речи 
представлены в таблице. Из приведенных значений 
следует, что первая, вторая и седьмая октавные по-
лосы являются малоинформативными. Основной 
вклад в разборчивость речи вносят полосы с третьей 
по шестую [13].  

 
 
Характеристики октавных полос частотного  

диапазона речи 
Номер 
полосы

Частотные 
границы  

полосы, Гц 

Среднегеометриче-
ское значение час-
тотной полосы, Гц 

Весовой ко-
эффициент 
полосы 

1 90…180 125 0,01 
2 180…355 250 0,03 
3 355…710 500 0,12 
4 710…1400 1000 0,20 
5 1400…2800 2000 0,30 
6 2800…5600 4000 0,26 
7 5600…11200 8000 0,07 
 
Среднегеометрическое значение частотной по-

лосы – это среднее значение частоты РС, равное 
квадратному корню из произведения значений ниж-
ней и верхней частотной границ полосы, используе-
мое для удобства исследования характеристик РС. 
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Весовой коэффициент характеризует энергети-
ческий вклад конкретной полосы частот в формиро-
вание РС. Из таблицы следует, что диапазон частот 
от 355 до 5600 Гц является наиболее информативным. 

Усредненный за длительный промежуток вре-
мени спектр мощности речи, измеренной на рассто-
янии 30 см от ИИ, представлен на рис. 2 [12]. Из 
этого рисунка видно, что энергетический максимум 
звукового давления находится в пределах 500 Гц, 
что соответствует частоте основного тона ИИ [14, 15]. 

 
Р – среднеквадратичное давление на 1 Гц, дБ 

Рис. 2. Усредненный за длительный промежуток  
времени спектр мощности речи, измеренной  

на расстоянии 30 см от ИИ 
 

Рассмотрим взаимосвязи параметров РС c ин-
формационными параметрами ИИ и электрическими 
параметрами каналов передачи или перехвата РИ. 
Для этих целей по аналогии с [16] рассматриваемые 
на рис. 1 информационные процессы представим в 
виде, показанном на рис. 3. 
 

 
Рис. 3. Обобщённая предметно-функциональная структура 

взаимосвязей информационных и электрических  
параметров РС, АОК и СЗИ 

 

На рис. 3 используются следующие обозначения:  
M – {мi, i = 1, 2, …, I} – массивы информации, 

передаваемой по основному каналу связи; i и I – но-
мер массива информации и их количество соответ-
ственно;  

O = {oj, j = 1, 2, …, J} – ОП, преобразующие 
акустические колебания воздушной среды в механи-
ческие колебания этой поверхности,  j и J – номер 
ОП и их количество соответственно; 

Z = {zd, d = 1, 2, …, D} – средства защиты ин-
формации (СЗИ), используемые для подавления 
АОК; d и D – номер СЗИ и их количество соответ-
ственно; 

Rок = { ок
nr , n = 1, 2, …, N} – получатели речевой 

информации в основном канале; n и N – номер ПИ и 
их количество соответственно; 

Rкп = { кп
lr , l = 1, 2, …, L} – получатели речевой 

информации в АОК (канале перехвата); l и L – номер 
ПИ и их количество соответственно; 

ЛИ – лазерный излучатель; 
 = {k, k = 1, 2, …, K} – множество видов ЛИ 

ЛАЛС, используемых для облучения ОП; k и K – 
номер и количество ЛИ соответственно; 

П = {πk, k = 1, 2, …, K } – множество видов при-
емников отраженного лазерного луча; k и K – номер 
и количество приемников, соответственно; 

pin – вероятность реализации ИПр между i-м 
ИИ и n-м ПИ в основном канале; 

pij – вероятность реализации ПрПИ на акусто-
вибрационном участке АОК между i-м ИИ и j-й ОП; 

rjk – вероятность облучения k-м ЛИ ЛАЛС j-й ОП; 
sjk – вероятность реализации ПрПИ между j-й 

ОП и k-м ЛИ ЛАЛС (модуляции) и образования виб-
рационно-оптического участка АОК, содержащего 
информационный РС; 

qdj – вероятность воздействия d-го СЗИ на j-ю 
ОП в целях подавления АОК; 

pkl  – вероятность восприятия перехваченного 
РС l-м ПИ в АОК от k-го приемника ЛАЛС. 

В качестве условий, определяющих взаимосвя-
зи элементов структуры, представленной на рис. 3, 
будем полагать справедливыми следующие: 

1) одна и та же ЛАЛС может использоваться 
злоумышленником для перехвата РС с различных ОП; 

2) одно и то же СЗИ может использоваться для 
подавления побочного информационного РС в не-
скольких ОП. 

Обозначим PАОК и ЗИ
АОК Р  – вероятности утечки 

РИ по АОК в условиях отсутствия механизмов за-
щиты и в условиях их реализации соответственно. 

Как ОК, так и КП могут быть представлены в 
виде некоторых траекторий преобразований РС, со-
стоящих в изменении вида его материального носи-
теля. При этом в каждой из этих траекторий могут 
быть выделены передающие, приемные и преобра-
зующие элементы [17, 18]. По аналогии с [17, 18] 
следует отметить взаимосвязи расположенных ря-
дом элементов в рассматриваемых траекториях. Из-
менение вида материального носителя приводит к 
некоторым искаженим соответствующих сигналов.  

Одним из основных условий минимизации этих 
искажений является обеспечение согласования 
входных характеристик последующего элемента с 
выходными характеристиками предыдущего эле-
мента рассматриваемой траектории. При этом сте-
пень согласованности рассматриваемых характери-
стик определим как корректность их согласования, а 

(Rок)

 (Rкп)
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для ее оценки будем использовать соответствую-
щую вероятность [17, 18]. 

Так, для согласования выходных характеристик 
ИИ с входными характеристиками ПИ в основном 
канале требуется одновременное выполнение сле-
дующих условий: 

ИИ
сА  ̂  ПИ

прµ , при ИИ
сА  > ПИ

прµ ;              (2) 

Δ ИИ
сf  ̂  Δ ПИ

прf , при Δ ИИ
сf  ≤ Δ ПИ

прf ;       (3) 

 ИИ
сt  ̂   ПИ

прt , при  ИИ
сt  ≤  ПИ

прt ;          (4) 

ИИ
сV  ̂  ПИ

ксV , при ИИ
сV  ≤ ПИ

ксV ,            (5) 

где ИИ
сА  – характеристика s1 ИИ; ПИ

прµ  – характери-

стика r1 ПИ; Δ ИИ
сf  – характеристика s2 ИИ;  

Δ ПИ
прf  – характеристика r2 законного ПИ;  ИИ

сt  – 

характеристика s3 ИИ;  ПИ
прt  – характеристика r3 за-

конного ПИ; ИИ
сV  = ИИ

сА ·Δ ИИ
сf · ИИ

сt  – характе-

ристика sо ИИ; ПИ
ксV  = ПИ

прµ  Δ ПИ
прf   ПИ

прt  – харак-

теристика rо законного ПИ; ̂  – знак согласования 
рассматриваемых характеристик. 

Вероятность корректности согласования обоб-
щенных характеристик ИИ

сV  и ПИ
ксV  может быть 

использована как показатель качества основного ка-
нала передачи речевой информации  pin (см. рис. 3). 

p( ИИ
сV  ̂  ПИ

ксV ) = pin = |1 – ИИ
сV / ПИ

ксV |.     (6) 

Применяя обозначения, используемые на рис. 3, 
запишем условия (2)–(5) в виде 

м
1

ок
is ̂

1

ок
nrr , при м

1

ок
is >

1

ок
nrr ,                 (7) 

м
2

ок
is ̂

2

ок
nrr , при м

2

ок
is ≤

2

ок
nrr ,                (8) 

м
3

ок
is ̂

3

ок
nrr , при м

3

ок
is ≤

3

ок
nrr ,                 (9) 

ИИ
сV  ̂  ПИ

ксV  при = ИИ
сV  ≤ ПИ

ксV ,          (10) 

p( ИИ
сV  ̂  ПИ

ксV ) = pin → 1,               (11) 

где м
1

ок
is = ИИ

сА – характеристика s1 ИИ; 
1

ок
nrr  = ПИ

прµ – 

характеристика r1 законного ПИ; м
2

ок
is  = Δ ИИ

сf  – 

характеристика s2 ИИ; 
2

ок
nrr  = Δ ИИ

сf  – характери-

стика r2 законного ПИ; м
3

ок
is  =  ИИ

сt  – характери-

стика s3 ИИ; 
3

ок
nrr  =  ПИ

прt – характеристика r3 закон-

ного ПИ. 
Будем считать, что в ОК обеспечение согласо-

ванности рассматриваемых характеристик стремит-
ся к 1 в соответствии с требованиями законных 
пользователей. 

Аналогично условиям (7)–(10) в канале пере-
хвата информации запишем условия обеспечения 
согласования выходных характеристик ИИ с вход-
ными характеристиками ОП: 

м
1

кп
is ̂  o

1

кп
jr , при м

1

кп
is  > o

1

кп
jr ;             (12) 

м
2

кп
is ̂ o

2

кп
jr , при м

2

кп
is ≤o

2

кп
jr ;            (13) 

м
3

кп
is ̂ o

3

кп
jr , при м

3

кп
is ≤o

3

кп
jr ;             (14) 

ИИ
сV  ̂  ОП

ксV , при ИИ
сV ≤ ОП

ксV ,        (15) 

где м
1

кп
is  = ИИ

сА  – характеристика s1 ИИ; o
1

кп
jr  = ОП

прµ  – 

характеристика r1 ОП; м
2

кп
is  = Δ ИИ

сf  – характери-

стика s2 ИИ; o
2

кп
jr  = Δ ОП

прf  – характеристика r2 ОП; 

м
3

кп
is  = Δ ИИ

сt  – характеристика s3 ИИ; o
3

кп
jr  =  ОП

прt  – 

характеристика r3 ОП; ИИ
сV  = м

1

кп
is · м

2

кп
is · м

3

кп
is  – ха-

рактеристика sо ИИ; ОП
ксV  = o

1

кп
jr  o

2

кп
jr  o

3

кп
jr  – харак-

теристика rо ОП в канале перехвата. 
Вероятность корректности согласования обоб-

щенных характеристик ИИ
сV  и ОП

ксV  может быть ис-

пользована как показатель качества акусто-
вибрационного участка АОК перехвата РИ: 

p( ИИ
сV  ̂  ОП

ксV ) = pij = |1– ИИ
сV / ПИ

ксV |.      (16) 

Условия согласования входных и выходных ха-
рактеристик рассматриваемых элементов в основ-
ном канале учитываются на этапе проектирования, 
при этом в канале перехвата информации данные 
условия могут не выполняться либо выполняться 
лишь частично, что приводит к снижению качества 
перехватываемой информации [18, 19]. 

В этих условиях следует отметить противопо-
ложность целей законного получателя информации 
и злоумышленника. Целью злоумышленника в кана-
ле перехвата информации является обеспечение 
максимального качества перехватываемой информа-
ции за счет согласования входных характеристик ОП 
и выходных характеристик лазерного излучателя 
(ЛИ): 

ojr1 ̂  ks1, при ojr1 < ks1,               (17) 
ojr2 ̂  ks2, при ojr2 ≥ ks2,               (18) 
ojr3 ̂  ks3, при ojr3 ≥ ks3,               (19) 

ОП
сV  ̂  ЛИ

ксV , при ОП
сV ≤ ЛИ

ксV ,          (20) 

где ojr1 = ОП
прµ  – характеристика r1 ОП; ks1 = ЛИ

сА  – 

характеристика s1 ЛИ; ojr2 = Δ ОП
прf  – характеристи-

ка r2 ОП; k2 = Δ ЛИ
сf  – характеристика s2 ЛИ;  

ojr3 = Δ ОП
прt  – характеристика r3 ОП; ks3 = Δ ЛИ

сt  – 

характеристика s3 ЛИ; ОП
сV  = ojr1· ojr2· ojr3 – характе-

ристика rо ОП; ЛИ
ксV  = ks1 ks2 ks3 – характеристика 

sо ЛИ в канале перехвата. 
Вероятность корректности согласования обоб-

щенных характеристик ОП
сV  и ЛИ

ксV  может быть ис-

пользована как показатель rjk, характеризующий ка-
чество облучения ОП лазерным лучом: 

p( ОП
сV  ̂  ЛИ

ксV ) = sjk  = |1 – ОП
сV / ЛИ

ксV |.   (21) 

Целью законных пользователей является обес-
печение требуемого уровня защищенности РИ от 
утечки в канале перехвата рассматриваемого типа. 
Это может быть достигнуто за счет нарушения усло-
вий (16)–(19): 
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ojr1 ̂  ks1,                           (22) 
ojr2 ̂  ks2.                           (23) 
ojr3 ̂  ks3,                           (24) 
ОП
сV  ̂  ЛИ

ксV .                       (25) 

Для этого используются СЗИ, воздействующие 
на ОП. 

Заключительным этапом в канале перехвата  
является использование злоумышленником перехва-
ченного информационного РС от приемника ЛАЛС: 

πks1 ̂  
1

кп
nrr , при πks1 > 

1

кп
nrr ,               (26) 

πks2 ̂  
2

кп
nrr , при πks2 ≤ 

2

кп
nrr ,               (27) 

πks3 ̂  
3

кп
nrr , при πks3 ≤ 

3

кп
nrr ,               (28) 

П
сV  ̂  ПИ

ксV , при ЛИ
сV ≤ ЛИ

ксV ,            (29) 

где πks1= ЛИ
сА  – характеристика s1 приемника 

ЛАЛС; 
1

кп
nrr  = ОП

прµ  – характеристика r1 ПИ в канале 

перехвата; k2 = Δ ЛИ
сf  – характеристика s2 прием-

ника ЛАЛС; 
2

кп
nrr  = Δ ОП

прf  – характеристика r2 ПИ в 

канале перехвата; ks3 = Δ ЛИ
сt  – характеристика s3 

приемника ЛАЛС; 
3

кп
nrr  = Δ ОП

прt  – характеристика r3 

ПИ в канале перехвата; П
сV  = πks1·πks2·πks3 – характе-

ристика sо ОП; ПИ
ксV  = 

1

кп
nrr  

2

кп
nrr  

3

кп
nrr  – характери-

стика rо ПИ в канале перехвата. 
Вероятность корректности согласования обоб-

щенных характеристик П
сV  и ПИ

ксV  может быть ис-

пользована как показатель pkl, характеризующий ка-
чество восприятия перехваченного РС l-м ПИ в 
АОК от k-го приемника ЛАЛС: 

p( ОП
сV  ̂  ЛИ

ксV ) = pkl = |1 – П
сV / ПИ

ксV |.    (30) 

Вероятность утечки по АОК PАОК определим 
как произведение вероятностей каждого участка пе-
рехвата РС по АОК: 

PАОК = pij sjk pkl.                      (31) 
Вероятность sjk будем рассматривать как услов-

ную вероятность от rjk. При этом поскольку вероят-
ности rjk и sjk взаимосвязаны за счет общей ЛАЛС и 
одной и той же ОП, то 

sjk / rjk = rjk.                            (32) 
Тогда выражение (31) для условий отсутствия 

СЗИ запишем в виде 
PАОК = pij rjk pkl.                      (33) 

Применение механизмов защиты позволяет 
представить вероятности в следующем виде: 

ЗИ
 ijp  = pij / qdj,                        (34) 

ЗИ
 jkr  = rjk / qdj.                        (35) 

С учетом наличия взаимосвязей по аналогии  с 
выражением (32) запишем: 

ЗИ
 ijp  = qdj,                            (36) 

ЗИ
 jkr  = qdj.                            (37) 

Тогда вероятность утечки РИ по АОК в услови-
ях реализации механизмов защиты запишем в виде 

PАОК = qdj qdj pkl = 2
 djq  pkl.               (38) 

Заключение 
На практике параметры выражений (17)–(25) 

оцениваются как в процессе проектирования, разра-
ботки и развертывания защищенного ОИ путем реа-
лизации организационных и технических мероприя-
тий пассивного и активного характера [4, 5], так и в 
процессе мероприятий по защите информации и 
дальнейшей аттестации ОИ по требованиям к за-
щищенности информации путем противодействия 
применению злоумышленником различных средств 
технической разведки. 

При этом определение вероятностей, представ-
ленных на рис. 3, осуществляется для конкретных 
ОИ путем моделирования соответствующих инфор-
мационных процессов и является предметом даль-
нейших исследований авторов. 
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Методы решения обратных задач экономического анализа  
с помощью минимизации приращений аргументов  

 
Предложен метод решения обратных задач экономического анализа при минимальном изменении аргументов. 
Его реализация является более простой по сравнению с методами решения нелинейных оптимизационных за-
дач. Рассмотрена аддитивная, мультипликативная и кратная модель. В качестве примера приведена задача фор-
мирования рейтинга группы онлайновой социальной сети.   
Ключевые слова: обратные вычисления, оптимизация, квадратичное программирование, рейтинг.  
doi: 10.21293/1818-0442-2018-21-2-95-99 
 

При принятии решений в области экономики 
специалист сталкивается с прямыми и обратными 
задачами. Под решением задач с помощью обратных 
вычислений [1–3] понимают нахождение прираще-
ний аргументов функции на основе следующей ин-
формации:  

 начальные значения аргументов ( 1x , 2x ) и 

функции ( y );  

 новое значение функции ( y y );  

 коэффициенты относительной важности ар-
гументов ( ,  );  

 направление изменений аргументов (+,–).   
Таким образом, может быть сформирована сис-

тема уравнений:  

1 1 2 2

1

2

( ( ), ( ));

;

1.

y y f x x x x

x

x

      
  
 


 (1) 

Решением системы будут величины 1x  и 2x , 

обеспечивающие значение результирующего пока-
зателя, равное y y .  

Полученные значения могут быть использованы 
для определения направлений изменения показате-
лей деятельности исследуемого объекта для дости-
жения заданной цели. Примеры решения задач тако-
го рода рассмотрены в статьях [4–7]. В работе [8] 
метод обратных вычислений был использован со-
вместно с лагранжевым анализом конечных измене-
ний, что позволило выявить факторы, оказавшие 
наибольшее влияние на результат. При наличии ог-
раничений на величины аргументов могут быть ис-
пользованы итерационные алгоритмы, в том числе с 
применением элементов случайного поиска [3, 9]. 

Результат решения системы (1) определяется 
значениями коэффициентов относительной важно-
сти и направлением изменений показателей, которые 
устанавливаются исследователем. Привязка к мне-
нию эксперта имеет свои положительные стороны: 
может быть рассмотрено несколько возможных ва-
риантов решения задачи, коэффициенты могут быть 
установлены с учётом реальной возможности на-
правления изменения аргументов и их взаимозави-

симости. Полученное решение впоследствии может 
быть скорректировано с учетом дополнительных ус-
ловий. Так, например, в работе [10] рассматривается 
получение решения в соответствии с «золотыми» 
пропорциями показателей. Однако иногда возникает 
необходимость получить результат без привлечения 
экспертной информации. К такому случаю можно 
отнести нахождение решения, максимально близкого 
к исходному, т.е. при минимальном изменении зна-
чений аргументов.   

В данной работе рассмотрено решение задач с 
помощью обратных вычислений в случае мини-
мального приращения аргументов (без привлечения 
экспертной информации). Модификация классиче-
ской схемы решения (1) при этом выражается в из-
менении величины соотношения значений прираще-
ний аргументов, которая будет определяться теперь 
угловым коэффициентом линии уровня, определяе-
мого новым значением функции. Далее будет рас-
смотрено решение задачи в случае аддитивной, 
кратной и мультипликативной зависимости.   

Аддитивная модель 
Рассмотрим задачу с аддитивной зависимостью 

(например, суммарные затраты равны сумме посто-
янных и переменных затрат [1]): 

1 2y x x  . 

Пусть начальные условия задачи: 0y =5, 0
1x  =2, 

0
2x =3. Необходимо определить такие значения 1

1x , 
1
2x , при которых 1y  равно 10. Построим две линии 

уровня 5 и 10 соответственно (рис. 1), представ-
ляющие собой параллельные прямые. Точка А соот-
ветствует начальному условию задачи. Точки линии 

2 110x x   обеспечат значение результирующей ве-
личины, равное 10. Точки B и С соответствуют слу-
чаям, когда искомое значение функции будет полу-
чено только за счет изменения 2x  и 1x  соответст-

венно. Точки линии 2 110x x  , принадлежащие от-
резку BC, будут получены при увеличении аргумен-
тов функции ( 1x , 2x ),  расположенные левее точки 

B – при уменьшении аргумента 1x  и увеличении 2x  

( 1x
 , 2x ), а точки правее С – при увеличении 1x  и 

уменьшении 2x  ( 1x
 , 2x ). 
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Рис. 1. Линии уровня 5 и 10 

 
Кратчайшее расстояние из точки А до прямой 

2 110x x   представляет собой длину перпендику-

ляра AD. Таким образом, при переходе из точки A в 
точку D изменение аргументов будет наименьшим. 
Изменение первого аргумента  ( 1x ) равно длине 

отрезка AE, изменение второго аргумента ( 2x ) – 

отрезка DE  ( 2 2 2AD AE DE  ).   
Задача оптимизации при этом может быть пред-

ставлена в виде задачи квадратичного программиро-
вания [11–12]: 

2 2
1 2 1 2

1 2

( , ) min,

2 3 10.

f x x x x

x x

    
   

 

Для решения данной задачи могут быть исполь-
зованы методы нелинейной оптимизации: множите-
лей Лагранжа, метод штрафов [13, 14]. В результате 
будут получены следующие значения приращений: 

1x =2,5, 2x =2,5. Таким образом, новые величины 

аргументов: 
1
1 2 2,5 4,5x    ; 
1
2 3 2,5 5,5x    . 

Из рис. 1 можно увидеть, что угол ADE равен 
углу ECD. Поскольку тангенс угла равен угловому 
коэффициенту, то  

AE

DE
 , 

где    – коэффициент угла наклона прямой.  

Для рассматриваемого примера  = –1. Следо-

вательно, для определения значений приращений с 
наименьшим изменением необходимо решить сис-
тему: 

1

2

1 2

1;

2 3 10.

x

x

x x

 
    

 

Подставляя во второе уравнение 1 2x x  , по-

лучим 

2 2

2

1

2 3 10;

2,5;

2,5.

x x

x

x

   
 
 

 

Рассмотрим случай при большем числе аргу-
ментов. Пусть функция имеет вид 

1 1 2 2 ... n ny c x c x c x   , 

где c – константы.  
Тогда определение аргументов с наименьшим 

приращением будет выполнено путем решения сис-
темы: 

0 0 0 1
1 1 2 21 2

, 1... , ;

( ) ( ) ... ( ) ,

i i

k k

n n n

x c
i n i k

x c

c x x c x x c x x y

   
      

 

где k  – номер аргумента, который принимается за 
базовый. 

Кратная модель  
При кратной зависимости модель имеет сле-

дующий вид (например, рентабельность определя-
ется как отношение прибыли к затратам): 

2

1

x
y

x
 . 

Пусть начальные значения равны: 0y =2, 0
1x =5, 

0
2x =10. Необходимо определить значения 1

1x , 1
2x , 

при которых значение функции равно 4. 
Задача квадратичного программирования имеет 

вид 

 
 

2 2
1 2 1 2

2

1

( , ) min;

10
4.

5

f x x x x

x

x

    






 

Решение задачи: 1x  = –2,353, 2x  = 0,588,  
1
1x  = 2,647, 1

2x  = 10,588. 

На рис. 2 представлены линии уровня 2 и 4.  
 

 
Рис. 2. Линии уровня 2 и 4 

 

Начальные значения аргументов образуют точ-
ку А. Наименьшее расстояние из этой точки до пря-
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мой 2 14x x  – это длина перпендикуляра AB. Высо-

та BC образует два подобных треугольника. Следо-
вательно, справедливо соотношение 

4
AC

BC
 . 

Тогда система будет иметь вид 

1

2

2

1

4;

10
4.

5

x

x

x

x

 
  
 

 

Решение системы: 1x = –2,353,  2x = 0,588. 

Мультипликативная модель 
Наконец, рассмотрим мультипликативную зави-

симость (например, выручка от продажи товара рав-
на произведению цены и количества):  

1 2y x x  . 

Примем начальные условия задачи: 0y =10, 
0
1x =5, 0

2x =2. Необходимо определить значения 1
1x , 

1
2x , при которых 1y  равно 20. 

Задача квадратичного программирования: 

  

2 2
1 2 1 2

1 2

( , ) min,

5 2 20.

f x x x x

x x

    

  
 

Решение задачи: 1x = 0,837, 2x = 1,426, 
1
1x = 5,837, 1

2x = 3,426.  

Рассмотрим линии уровня 10 и 20 (рис. 3). Точ-
ка А соответствует начальным значениям аргумен-

тов. Определение точки графика 2 120/x x  таким 

образом, чтобы изменения аргументов были мини-
мальны, может быть выполнено с использованием 
уравнения касательной: 

0 0 0( )( ) ( )k f x x x f x   , 

где 0x  – точка функции ( )f x , к которой строится 

касательная.  
 

 
Рис. 3. Кривые уровня 10 и 20 

 

Уравнение касательной к точке B будет иметь 
вид 

2 1 12

20 20
( 5) 0,8 8

55
x x x


     . 

Поиск наименьших изменений аргументов для 
перехода в точку на прямой может быть выполнен с 
помощью решения системы уравнения:  

 
   

1
1

202
1

1 2

0,8;

0,8 5 2 8.

x y

x
x

x x


 



    

 

Отношение приращений аргументов будет рав-
но угловому коэффициенту в уравнении касательной 
(со знаком «минус»). Решение системы: 1x = 0,976,  

2x = 1,22, 1
1x = 5,976, 1

2x = 3,22.  

Далее необходимо построить уравнение каса-

тельной к новой точке ( 1
1x = 5,976, 1

2x = 3,22) и вы-

полнить поиск новой точки с минимальным измене-
нием аргументов.  

Таким образом, алгоритм нахождения решения 
в случае мультипликативной модели включает сле-
дующие шаги: 

1. Установка начальных значений:  

i = 0, 0
1 1( )x i x , 0

2 2( )x i x . 

2. Построение уравнения касательной к точке 

1 ( )x i   функции  
1

2
1

y
x

x
 . 

3. Поиск точки 1 ( 1)x i , 2 ( 1)x i   на касатель-

ной, до которой расстояние от исходной точки 0
1x , 

0
2x   будет минимальным.  

4. Проверка выполнения условия останова: ес-
ли изменение положения точки меньше заданной 

точности ε (    2 2
1 1 2 2( 1) ( ) ( 1) ( )x i x i x i x i       ), 

то алгоритм завершается, иначе осуществляется пе-
реход на шаг 2 ( i = i +1 ). 

В таблице представлены результаты выполне-
ния итераций для рассматриваемого примера  
(  = 0,003). 

 
Результаты выполнения итераций 

i  1( )x i  2 ( )x i  1( ( ))f x i    

0 5 2 0,8 – 
1 5,976 3,22 0,56 1 
2 5,807 3,441 0,593 0,278 
3 5,844 3,423 0,586 0,041 
4 5,835 3,425 0,587 0,009 
5 5,838 3,428 0,587 0,004 
6 5,837 3,426 – 0,002 

 
Пример формирования рейтинговой оценки 
В качестве примера рассмотрим также задачу 

формирования рейтинга группы онлайновой соци-
1 2 3 4 5 6 7 8 9 10 

2 

4 

6 

8 

10 

12 

14 

16 

18 

20 

x1 

x2 

x2 = 20/x1 

x2 = 10/x
1
 

A 

B C 
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альной сети. Интегральная оценка вычисляется по 
формуле: 

1 2 30,701 0,24 0,059j j j jR x x x   , 

где 1 jx  – нормированное значение числа подписчи-

ков j-й группы;  2 jx  – нормированное значение по-

казателя популярности j-й группы; 3 jx  – нормиро-

ванное значение показателя активности j-й группы.   
Для выбранной группы значения нормирован-

ных величин равны: 0
1x = 0,313, 0

2x = 0,004, 0
3x = 0,029. 

Тогда интегральная оценка составит:  
0,701 0,313 0,24 0,004 0,059 0,029 0,222R       . 
Пусть необходимо определить такие новые зна-

чения x , которые обеспечат значение рейтинговой 
оценки, равное 0,3, при минимальном изменении 
аргументов.  

Система уравнений имеет вид: 

1 1

2 2

3 3

2 2

1 2

3

0,701
;

0,24

0,059
;

0,24

0,701(0,313 ) 0,24(0,004 )

0,059(0,029 ) 0,3.

x c

x c

x c

x c

x x

x

  


 
    

  

 

Решение системы: 1x = 0,099, 2x = 0,034, 

3x = 0,008. Таким образом,   
1
1 0,313 0,099 0,412x    ; 
1
2 0,004 0,034 0,038x    ; 
1
3 0,029 0,008 0,037x    . 

 

Заключение 
В статье рассмотрено решение обратных задач 

экономического анализа с помощью обратных вы-
числений путем минимизации приращений аргумен-
тов. Модификация классической схемы решения за-
ключается в использовании в качестве отношения 
коэффициентов относительной важности углового 
коэффициента линии установленного уровня. Пред-
ставлена графическая интерпретация используемых 
соотношений. По сравнению с решением оптимиза-
ционных задач нелинейного программирования 
представленный подход является более простым в 
компьютерной реализации: решение задачи сводится 
к решению системы алгебраических уравнений. Рас-
смотрен случай аддитивной, кратной и мультипли-
кативной зависимости между аргументами. Также в 
статье представлен пример формирования рейтинго-
вой оценки с заданным значением интегрального 
показателя. Результаты вычислений совпали с ре-
зультатами, полученными путем решения задачи не-
линейного программирования с использованием оп-
тимизационных методов.  

 
 
 

С помощью представленных методов может 
быть получено решение обратных задач при отсут-
ствии экспертных оценок о важности аргументов 
функции и направлении изменения показателей и 
минимальном изменении исходных данных. 

Также рассмотренный подход может быть ис-
пользован для решения отдельных задач квадратич-
ного программирования с одним ограничением [15].  
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Сравнение вариантов реализации модуля контроля  
и управления литий-ионных аккумуляторных батарей  

 
Проведено сравнение двух вариантов реализации модуля контроля и управления, предназначенного для работы 
в составе литий-ионной аккумуляторной батареи.  
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В настоящее время литий-ионные аккумулятор-
ные батареи (ЛИАБ) благодаря своим преимущест-
вам широко применяются как в гражданской, так и в 
военной технике. Основные достоинства ЛИАБ – 
это высокая удельная емкость и большое количество 
рабочих циклов. Например, серийно выпускаются 
ЛИАБ с емкостью до 300 А·ч, а опытные образцы с 
емкостью 1000 А·ч. Однако, эксплуатация  батареи, 
состоящей из последовательно соединенных эле-
ментов на основе Li-ion, имеет ряд особенностей, 
основная из которых – возможность перегрева в 
процессе эксплуатации [1]. 

Аккумуляторная батарея (АБ) состоит из акку-
муляторных элементов (АЭ), которые стараются по-
добрать с достаточно близкими техническими пара-
метрами при изготовлении АБ, а именно токи само-
разряда при хранении, скорость деградации мате-
риалов электродов, внутреннее сопротивление при  
зарядно-разрядном цикле и т.д. В силу вышесказан-
ного значения напряжений на элементах аккумуля-
торной батареи должны быть как можно ближе друг 
к другу (например, от 3,782 до 3,785 В), однако  их 
заряд возможен с определенной точностью.  

АБ на основе литий-ионных аккумуляторных 
элементов (ЛИАЭ) в силу особенностей электро-
химических процессов, протекающих в них, имеют 
повышенные требования к контролю их параметров 
в процессе эксплуатации. Неидентичность характе-
ристик ЛИАЭ, необходимых для обеспечения высо-
ких эксплуатационных характеристик АБ, ставит за-
дачу либо повышения требований к технологиче-
скому процессу изготовления ЛИАЭ, что ведёт к 
резкому удорожанию изделий, либо введения в со-
став ЛИАБ модуля контроля параметров АБ и 
управления режимом заряда-разряда (МКУ), зада-
чей, которой является контроль напряжения на эле-
ментах АБ и выполнение процедуры балансировки в 
процессе эксплуатации [2].  

В процессе эксплуатации батареи, состоящей из 
соединенных последовательно АЭ, все эти факторы 
приводят к образованию так называемого «окна» 
(DU), которое равно разности напряжений самого 
заряженного (Umax) и самого разряженного (Umin) ак-
кумулятора (рис. 1), т.е. примерно равные напряже-
ния начинают различаться значительно. При увели-
чении «окна» емкость батареи будет снижаться, так 

как максимально и минимально допустимые вели-
чины напряжений на одном из аккумуляторов будут 
достигаться раньше, чем полный заряд или разряд 
всей батареи. В результате расширение «окна» при-
водит к снижению емкости до недопустимо малой 
величины.  

 

 
 Рис. 1. «Окно» разбаланса, снижающее емкость 
 
В настоящее время в состав аккумуляторных 

батарей с целью повышения их надежности и про-
дления срока службы вводится электронный блок со 
схемой контроля параметров аккумуляторов и 
управления режимом заряда-разряда. Общепринятое 
название этого блока – модуль контроля и управле-
ния (МКУ). В силу особенностей работы литий-ион-
ных аккумуляторов наличие МКУ обязательно, так 
как при его отсутствии при любых нештатных си-
туациях или даже при технологическом разбросе па-
раметров отдельных аккумуляторов в батарее может 
привести к её перегреву и, даже выходу из строя [3]. 

Использование МКУ обеспечивает повышение 
надежности и продление срока эксплуатации АБ за 
счет выравнивания напряжений на последовательно 
соединенных аккумуляторных элементах и позволя-
ет использовать АБ с максимальной отдачей по ем-
кости. Данное решение позволяет добиться следую-
щего: повысить безопасность при эксплуатации 
ЛИАБ, увеличить эффективность зарядно-разряд-
ного цикла, обеспечить выдачу параметров о со-
стоянии батареи в вышестоящие системы или опера-
тору, что значительно повышает эксплуатационные 
характеристики АБ. Модули контроля и управления 
могут быть реализованы на различной элементной 
базе, например на основе специализированных ин-
тегральных микросхем, что позволяет получить ма-
лые габариты, либо на элементной базе общего на-
значения, что ведет к увеличению габаритов, но при 
этом позволяет расширять функциональные воз-
можности  [4, 5].  

Umin  

Umax  

U аккум.  

1 2 3 4 № аккум.  

DU  
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Функциональные требования, предъявляемые  
к МКУ: 

– связь с бортовой центральной вычислитель-
ной машиной (БЦВМ); 

– контроль напряжений ЛИАЭ и ЛИАБ; 
– контроль температуры ЛИАБ; 
– балансировка (нивелирование разности на-

пряжения на отдельных ЛИАЭ ЛИАБ); 
– анализ текущего состояния параметров ЛИАБ 

и формирование сигналов запрета / разрешения для 
управления процессами безопасного заряда / разряда 
батареи [6, 7]. 

Дополнительными требованиями, характерны-
ми для изделий военной  и космической техники, 
являются надёжность и, в частности, сохранение ра-
ботоспособности при отказе одного или нескольких 
радиоэлектронных компонентов (РЭК). Для выпол-
нения требований по отказоустойчивости, надежно-
сти и безопасности необходимо дублирование под-
систем изделия [8]. 

Таким образом, исходя из приведённого выше 
перечня требований к МКУ, можно выделить не-
сколько основных подсистем, которые при проекти-
ровании в силу их функциональных особенностей 
также будут выполнены отдельным модулем [9, 10]. 
В частности, такими подсистемами могут быть: 

– контроль напряжения – модуль измерения на-
пряжения (МИН); 

– контроль температуры – модуль измерения 
сопротивления (МИС); 

– балансировка – модуль коммутации баланси-
ровочных резисторов (МКБР); 

– связь с центральной вычислительной маши-
ной – модуль контроллера (МК). 

К изделиям космического назначения часто 
предъявляется противоречивое требование высокой 
надежности и минимальной массы. Основным спо-
собом повышения надежности является резервиро-
вание. Применение резервирования обычно связано 
с увеличением массы, объема, стоимости изготовле-
ния. Для получения оптимальных массогабаритных 
показателей применяются различные способы ре-
зервирования: нагруженный, ненагруженный, облег-
ченный резерв. В зависимости от конкретных усло-
вий резервироваться могут системы, модули или от-
дельные элементы [11].    

Для измерительных модулей, кроме требований 
погрешности измерения, также появляется требова-
ние оценки достоверности измерений. Данное тре-
бование, при условии парирования неисправности 
любого РЭК в тракте измерения, можно обеспечить 
выполнением устройства контроля по мажоритарной 
схеме [12]. 

Структура преобразования информации по ма-
жоритарной схеме в общем случае приведена на  
рис. 2. Такая схема применяется в системах с нагру-
женным резервом, где 1, 2, …, n – одинаковые уст-
ройства преобразования информации, работающие 
параллельно (n – общее число элементов); О – ма-
жоритарный орган [13]; X1, X2, Xn – измеряемые ве-
личины; Y1, Y2, Yn – сигналы от устройств 1, 2, 3;   

Y – выдаваемый во внешнюю цепь сигнал, равный 
большинству сигналов от измерителей.  

  

 
Рис. 2. Схема мажоритарного резервирования в общем виде 

 

Данный вариант резервирования принято назы-
вать методом «голосования большинством». Оче-
видным является то, что для его корректной работы  
число обрабатываемых параллельных измеритель-
ных цепей должно быть не менее трех. 

На рис. 3, вариант 1, приведен частный случай 
реализации указанного метода, где A1 – контроллер 
МКУ на базе микропроцессорного устройства; B1, B2 
и B3 – идентичные каналы измерения напряжений 
ЛИАЭ и ЛИАБ. 

 
Рис. 3. Варианты реализации системы  

измерения напряжения 
 
В данном случае анализ достоверности резуль-

татов измерений напряжений ЛИАБ по трём масси-
вам выполняется реализацией программного мажо-
ритара одноимённых параметров. Истинным значе-
нием принимается: 

– среднее значение трёх измеренных значений 
при условии, что их три попарные разности не пре-
вышают величины, принятой за допуск; 

– среднее значение двух измеренных значений 
наиболее близких друг другу, при условии, что одна 
из трёх попарных разностей превышает величину, 
принятую за допуск; 

Вариант 1 

ЛИАБ ЛИАБ ЛИАБ 
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A1 
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– среднее значение двух измеренных значений, 
наиболее близких друг другу, при условии, что две 
из трёх попарных разностей превышает величину, 
принятую за допуск; 

– прочее принимается как неисправность под-
системы измерения напряжения. 

Таким образом, при принятии решения досто-
верности результата измерения используются три 
аппаратных канала измерения, три массива изме-
ренных значений, дополнительный критерий допус-
ка, мера, обусловленная собственной погрешностью 
каналов измерения, и контроллер с ПО в качестве 
мажоритарного элемента. 

Так как для изделий космического применения 
лимитирующим фактором является масса, то целе-
сообразно оптимизировать способ резервирования. 
Учитывая тот факт, что объектом контроля является 
ЛИАБ, характеристики которой заранее и достаточ-
но точно известны, то можно проводить проверку 
достоверности измерений, основываясь на свойст-
вах ЛИАБ.   

В качестве дополнительных критериев оценки 
достоверности результатов измерения можно ис-
пользовать следующие свойства ЛИАБ:  

– сумма напряжений всех ЛИАЭ равна полному 
напряжению ЛИАБ (с учётом погрешности измере-
ния и падений напряжений на токопроводящих со-
единителях ЛИАЭ одной ЛИАБ); 

– напряжения ЛИАЭ находятся в определённом 
диапазоне; 

– полное напряжение ЛИАБ находится в опре-
делённом диапазоне; 

– при наличии тока заряда или разряда падение 
напряжения на внутреннем сопротивлении ЛИАЭ 
вносит равные погрешности как в измеряемые на-
пряжения ЛИАЭ, так и в измеряемое напряжение 
ЛИАБ, и его можно не учитывать. 

Исходя из вышеприведённого, подсистему кон-
троля напряжений ЛИАЭ и ЛИАБ можно реализо-
вать в виде, приведённом на рис. 1, вариант 2, с ис-
пользованием двух каналов измерения (B1, B2). 

Соответственно подсистема измерения напря-
жения МКУ может быть выполнена двухканальной, 
состоящей из основного и резервного каналов. При-
чём каждый канал выполняет как поэлементный 
контроль напряжений, так и контроль напряжения 
всей ЛИАБ. Результат измерений подвергается ана-
лизу на соответствие приведённым выше особенно-
стям ЛИАБ, на основании чего принимается 
решение о исправности каналов. По умолчанию 
МКУ в качестве результата измерения предоставляет 
данные по основному каналу измерения. 

Таким образом, при принятии решения досто-
верности результата измерения используются два 
аппаратных канала измерения, два массива измерен-
ных значений, дополнительный критерий на основе 
свойств ЛИАБ и контроллер с ПО в качестве уст-
ройства принятия решения. 

Сравнение различных способов реализации сис-
темы измерения напряжения представлено в таблице.  

Различные способы реализации системы измерения 
напряжения 

№ 
п/п

МКУ 
(мажоритар) 

МКУ 
(на основе свойств ЛИАБ) 

1 
Три канала измере-
ния напряжений 
ЛИАЭ и ЛИАБ 

Два канала измерения напря-
жений ЛИАЭ и ЛИАБ 

2 

Контроллер  
(программный анализ 
достоверности ре-

зультата измерений – 
мажоритар) 

Контроллер  
(программный анализ досто-
верности результата измере-
ний – на основе свойств 

ЛИАБ) 
 

Проведем сравнение надежности двух способов 
реализации подсистемы измерения напряжения. По-
нятие резервирования будем определять согласно [14]. 

Вариант 1. Мажоритарное резервирование (с 
дробной кратностью, при которой два и  более одно-
типных элементов резервируются одним и более ре-
зервными элементами) [15]. 

Вероятность безотказной работы мажоритарной 
системы при условии, что все элементы имеют оди-
наковую надежность [14], находится по формуле 

1
0

3 2 2 3

( ) ( ) ( )

( ) 3 (1 ( )) ( ) 3 ( ) 2 ( ),

m
i i n i
n

i

P t C Q t P t

P t P t P t P t P t




   

        


    (1) 

где m – количество резервных элементов; n – общее 

число элементов; i
nC  – биномиальный коэффициент 

из n по i; P(t) – вероятность безотказной работы i-го 
элемента; Q(t) – вероятность отказа i-го элемента 

Вариант 2. Нагруженный резерв. 
Вероятность безотказной работы системы с по-

стоянно включенным резервом при условии, что все 
элементы имеют одинаковую надежность [3], нахо-
дится по формуле 

1 2 2
2 ( ) 1 (1 ( )) 1 (1 ( )) 2 ( ) ( )mP t P t P t P t P t         , 

где m – количество резервных элементов; P(t) – ве-
роятность безотказной работы i-го элемента. 

Рассчитаем отношение вероятностей безотказ-
ной работы (ΔP) первого варианта относительно вто-
рого: следовательно, 1 2P P . 

1
P

2

2 ( 1,5)
1

2

P P P

P P

 
   


  при  0 1P  . 

Проведем сравнение массы двух способов реа-
лизации подсистемы измерения напряжения. Оценку 
будем производить на конкретном примере. На  
рис. 4 приведен пример реализации подсистемы из-
мерения напряжения по варианту 1, соответственно 
при реализации по варианту 2 система будет содер-
жать на один элемент И3 меньше. В обоих вариан-
тах Иi – измеритель, а ПП – обязательная для их 
нормального функционирования подсистема пита-
ния. Ориентировочные размеры на рис. 4 указаны в 
миллиметрах.  

Для данного сравнения сделаем следующие до-
пущения: измерители и подсистема питания имеют 
одинаковую удельную массу, масса пропорциональ-
на площади, занимаемой на печатной плате, подсис-
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тема питания остается неизменной. Из рисунка вид-
но, что площадь, занимаемая подсистемой питания, 
составляет около 35% от площади, занимаемой из-
мерителем. Таким образом, масса варианта 1 будет 
равна  

1 0 03 0,35M M M  . 

Масса варианта 2 будет равна: 

2 0 02 0,35M M M  , 

где M0  – масса измерителя. 
 

 
Рис. 4. Компоновка подсистемы измерения по варианту 1 

 

Определим выигрыш по массе при втором спо-
собе реализации, для чего рассчитаем отношение 
масс (ΔM) варианта 2 относительно варианта 1: 

2 0

1 0

2,35
0,7

3,35
M

M M

M M
    . 

Таким образом, выигрыш в массе составляет 30%. 
Вывод. Реализация подсистемы измерения на 

основе свойств ЛИАБ в сравнении с мажоритарным 
способом будет иметь следующие преимущества: 
содержит меньшее количество элементов, обладает 
большей надежностью и обеспечивает выигрыш по 
массе 30%. 
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Двунаправленный вольтодобавочный преобразователь  
с мягким переключением для систем электропитания 

 
Рассмотрен двунаправленный вольтодобавочный преобразователь с активным выпрямителем для заряда-
разряда аккумулятора систем электропитания космических аппаратов. Рассмотрены коммутационные процес-
сы, показано, что в вольтодобавочном преобразователе за счет двуполярного тока сглаживающего дросселя 
формируется интервал рекуперации, обеспечивающий предварительный разряд паразитных емкостей транзи-
сторов инвертора и их включение при нуле напряжения, т.е. в режиме ZVS. Установлено, что из-за уменьшения 
амплитуды пульсаций тока дросселя мягкая коммутация обеспечивается в узком диапазоне регулирования, что 
не является удовлетворительным. Показано, что диапазон мягкой коммутации может быть существенно расши-
рен за счет подстройки частоты преобразования по условию появления интервала рекуперации. Проведены 
расчеты, определено, что при единичном коэффициенте трансформации и при отсутствии завышения индукции 
трансформатора предельный диапазон ZVS может достигать 80% от максимального. Рассмотрен режим заряда 
аккумулятора, показано, что большое значение отрицательного тока дросселя приводит к коммутационным вы-
бросам напряжения при выключении транзисторов выпрямителя, устранить которые можно включением до-
полнительных снабберных конденсаторов. Проведена экспериментальная проверка полученных результатов, 
сделаны выводы, обсуждены полученные результаты. 
Ключевые слова: система электропитания, вольтодобавочный преобразователь, мягкая коммутация. 
doi: 10.21293/1818-0442-2018-21-2-108-117 
 

Современные системы электропитания (СЭП) 
непременно содержат аккумуляторную батарею 
(АБ), обеспечивающую питание нагрузки постоян-
ным напряжением при отсутствии энергии основно-
го источника. В СЭП космических аппаратов сило-
вой преобразователь, преобразующий энергию АБ, 
как правило, выполняется на основе схемы непо-
средственного повышающего преобразователя с до-
полнительным каскадом ограничения выходного то-
ка. Увеличение мощности систем электропитания 
повышает требования к энергетическим характери-
стикам преобразователя, важнейшей из которых яв-
ляется КПД. В этой связи вольтодобавочные преоб-
разователи более эффективны, так как высокочас-
тотному преобразованию подвергается лишь часть 
потока энергии входного источника.  

Анализ таких преобразователей наиболее полно 
проведен в работах [1–4]. Однако жесткое переклю-
чение транзисторов, сопровождаемое большими ди-
намическими потерями, требует формирования ре-
жимов работы, обеспечивающих включение транзи-
сторов при нуле напряжения (режим ZVS). Мягкое 
переключение может быть достигнуто применением 
демпфирующих цепей, как активных, так и пассив-
ных [5]. Однако передача энергии коммутации тран-
зисторов в нагрузку лишь вызывает дополнительные 
потери. Другим вариантом является применение ре-
зонансных преобразователей, ток которых изменяет-
ся по синусоидальному закону [6–7], что создает ус-
ловия для мягкого включения. Однако наличие до-
полнительных реактивных элементов, образующих 
резонансный контур, увеличивает массу преобразо-
вателя. 

Учитывая, что реализация мягкой коммутации, 
как правило, связана с обеспечением отрицательного 
тока транзистора при его включении, авторы стре-
мятся создать эти условия с минимальными затра-

тами, максимально используя электромагнитные 
элементы, уже присутствующие в схеме преобразо-
вателя. Возможно использование энергии намагни-
чивания силового трансформатора для включения 
при нулевом напряжении [8], применение коммути-
рующего дросселя в двухтактном повышающем 
преобразователе [9], а также формирование интер-
валов рекуперации тока самого сглаживающего 
дросселя [10], в последнем случае необходим актив-
ный выпрямитель. Последний способ представляет-
ся наиболее эффективным, так как вообще не требу-
ет дополнительных элементов, хотя большая пере-
менная составляющая тока и вызывает дополни-
тельные потери. 

Таким образом, целью настоящей работы явля-
ется исследование характеристик вольтодобавочного 
преобразователя с активным выпрямителем в режи-
ме двуполярного тока сглаживающего дросселя и оп-
ределение условий мягкого включения транзисторов. 

Вольтодобавочный преобразователь  
в режиме двуполярного тока сглаживающего 
дросселя 

Рассматриваемый преобразователь состоит из 
инвертора и активного выпрямителя, соединенных 
по вольтодобавочной топологии и образующих вы-
сокочастотное звено, преобразующее часть потока 
энергии, необходимую для формирования требуемо-
го выходного напряжения [11, 12] (рис. 1). При та-
ком построении преобразователя выходное напря-
жение является суммой входного напряжения и до-
бавленного регулируемого напряжения высокочас-
тотного звена. Для реализации режима ограничения 
выходного тока при перегрузках или коротком за-
мыкании в структуру преобразователя вводится 
дополнительный каскад, не показанный на рис. 1. 

Регулирование напряжения преобразователя 
основано на фазовом сдвиге управляющих импуль-
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сов транзисторов регулируемой стойки инвертора 
VT3, VT4 относительно нерегулируемой VT1, VT2, 
при этом управление транзисторами выпрямителя 
формируется логическим сложением управляющих 
импульсов диагоналей инвертора. Формирование 
такого управления приводит к появлению на такте 
управления двух интервалов – интервала вольтодо-
бавки, при котором на вход LC-фильтра поступает 
напряжение 2UАБ, и интервала непосредственного 
соединения (закоротки) АБ с LC-фильтром.  

 
Рис. 1. Двунаправленный вольтодобавочный  

преобразователь 
 

Реализация выпрямителя на активных ключах 
позволяет исключить режим прерывистого тока и 
линеаризовать регулировочную характеристику во 
всем диапазоне изменения нагрузки 
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При стабилизации выходного напряжения и 
Kтр=1, что применимо для большинства АБ, можно 
связать напряжение АБ с длительностью импульсов 
выходного напряжения инвертора 
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Работа преобразователя в режиме однополярно-
го тока дросселя и его характеристики подробно 
рассмотрены в [11]. Однако в режиме двуполярного 
тока дросселя коммутационные процессы имеют ряд 
особенностей, так как появляется интервал отрица-
тельного значения тока дросселя. Исследованы 
коммутационные процессы в преобразователе. Диа-
граммы работы представлены на рис. 2, для каждого 
интервала, указанного на диаграммах, приведены 
контуры протекания тока, показанные на рис. 3. 

На интервале вольтодобавки (t0 – t1) открыты 
транзисторы инвертора VT1, VT4 и транзисторы вы-
прямителя VT6, VT7, что обеспечивает вольтодобав-
ку к входному напряжению и рост тока сглаживаю-
щего дросселя (см. рис. 3, а). В момент времени t1 
выключается транзистор VT1, что приводит к окон-
чанию интервала вольтодобавки. Подробно интер-
вал t1 – t2 показан на рис. 2, б. После выключения 
транзистора VT1 ток трансформатора ITV продолжа-

ет протекать в прежнем направлении за счет нали-
чия индуктивности рассеяния трансформатора Ls1. 
Происходит перезаряд паразитных емкостей транзи-
сторов регулируемой стойки инвертора, после чего 
отпирается обратный диод транзистора VT2. При 
нулевом напряжении инвертора Uинв = 0, напряже-
ние выпрямителя Uвыпр сохраняет потенциал за счет 
Ls2. Поэтому ток трансформатора ITV, продолжая 
протекать в прежнем направлении (в нагрузку), 
уменьшается. Появление разности между током 
дросселя и током трансформатора приводит к про-
теканию разрядного тока через снабберные конден-
саторы Cds1, Cds4: 
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т.е. происходит перераспределение тока дросселя 
между транзистором VT7 и Cds4. Энергия конденса-
торов Cds2, Cds4 и энергия Ls2 передается в нагруз-
ку. После полного разряда конденсаторов открыва-
ются обратные диоды транзисторов VT5, VT8 и на-
пряжение выпрямителя становится равным нулю 
Uвыпр = 0. Пропадает условие уменьшения тока транс-
форматора, и оставшийся ток трансформатора мед-
ленно спадает за счет активных потерь (см. рис. 2, а): 
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т.е. ток трансформатора некоторое время продолжа-
ет протекать в прежнем направлении, создавая раз-
ницу между токами транзисторов VT7 и VT8, после 
чего ток дросселя делится поровну между транзи-
сторами IVT7 = IVT8 = IL/2 (см. рис. 2, а). Процесс раз-
ряда конденсаторов Cds1, Cds4 должен закончиться 
на интервале коммутационной паузы до момента t2, 
тогда включение транзисторов выпрямителя VT5, 
VT8 будет происходить при нуле напряжения, т.е. 
при ZVS.  

После разряда снабберных конденсаторов пре-
образователь переходит в состояние закоротки (см. 
рис. 3, в). Обмотки трансформатора закорачиваются, 
и на вход LC фильтра подается входное напряжение, 
за счет чего ток сглаживающего дросселя уменьша-
ется. В момент времени t3 ток сглаживающего дрос-
селя меняет направление и преобразователь перехо-
дит в состояние рекуперации энергии (см. рис. 3, г). 
Транзисторы инвертора VT2, VT4 по-прежнему от-
крыты, но ток ITV по ним уже не протекает. В мо-
мент времени t4 происходит одновременное запира-
ние транзистора инвертора VT4 и транзисторов вы-
прямителя VT6, VT7. Процесс выключения VT6, VT7 
демпфируется снабберными конденсаторами Cds2, 
Cds3. Это приводит к росту тока трансформатора и 
отпиранию этим током обратного диода транзистора 
VT3 (см. рис. 3, д), что гарантирует его мягкое 
включение в момент t5 (см. рис. 3, е). Важно, что для 
мягкого включения VT3 условие отрицательного то-
ка дросселя является необходимым (положительный 
ток дросселя просто откроет обратные диоды вы-
ключаемых транзисторов выпрямителя). Более под-
робно момент t4 рассмотрен на рис. 2, в.  
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Выключение транзисторов VT6, VT7 приводит к 
непосредственной коммутации дросселя с транс-
форматором, имеющим индуктивность рассеяния 
Ls2. Разница токов дросселя и трансформатора (на 
момент коммутации ITV = 0) делает необходимым 
включение параллельно транзисторам выпрямителя 
снабберных конденсаторов, обеспечивающих про-
текание тока дросселя в момент коммутации. Ток 

транзистора VT7 полностью перехватывается кон-
денсатором Cds3, обеспечивая уменьшение потерь 
при выключении, напряжение выпрямителя Uвыпр 
начинает расти. Соответственно растет и напряже-
ние инвертора Uинв, происходит перезаряд паразит-
ных емкостей нерегулируемой стойки инвертора 
VT3, VT4 (на диаграммах рис. 2, в ток перезаряда не-
значителен, поэтому ITV = 0).  

 

 
а – полный период работы при γ = 0,5 

 

 
 

Рис. 2. Диаграммы работы вольтодобавочного преобразователя в режиме двуполярного тока сглаживающего дросселя 
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Рис. 3. Контуры протекания тока в вольтодобавочном преобразователе  
в режиме двуполярного тока сглаживающего дросселя 

 

После достижения напряжением инвертора 
входного напряжения Uинв = UАБ открывается обрат-
ный диод транзистора VT3 и начинается рост тока 
рекуперации через трансформатор. Учитывая нали-
чие индуктивности рассеяния трансформатора, рост 
его тока вызывает перенапряжение на транзисторах 
выпрямителя, определяемое величиной емкости 
конденсаторов Cds2, Cds3. Далее инициируется за-
тухающий колебательный процесс между Ls2 и кон-
денсаторами Cds2, Cds3, который происходит при 
открытом обратном диоде транзистора VT3 и не ме-
шает его мягкому включению. 

Начиная с момента времени t4, преобразователь 
находится в режиме рекуперации с токовой добав-
кой, (так как IАБ=IL+ITV), выпрямитель на этом ин-
тервале работает как инвертор тока. Это приводит к 
увеличению напряжения на входе LC фильтра, под 

действием которого отрицательный ток дросселя 
начинает спадать, включение VT3 в момент t5 не ме-
няет контуров протекания тока. В момент времени t6 
ток дросселя меняет направление на положительное 
и преобразователь переходит в режим вольтодобав-
ки, далее процессы повторяются. 

Таким образом, коммутационные процессы в 
инверторе и выпрямителе различны, так как первый 
является преобразователем напряжения, а второй – 
преобразователем тока, что требует включения 
снабберных конденсаторов. Интервал отрицатель-
ного тока дросселя позволяет обеспечить мягкое 
включение транзисторов нерегулируемой стойки 
инвертора VT3, VT4. В результате включение всех 
транзисторов преобразователя происходит в нуле 
напряжения при открытом обратном диоде, т.е. в 
режиме ZVS. 

а – вольтодобавка (t0 – t1) 

б – пауза (t1 – t2) 

в – закоротка (t2 – t3) 

г – закоротка, рекуперация (t3 – t4) 

д –  пауза, рекуперация (t4 – t5)   

е –  рекуперация с токовой добавкой (t5 – t6) 
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Вольтодобавочный преобразователь при 
изменении нагрузки и в режиме заряда 
аккумулятора 

Уменьшение нагрузки преобразователя приво-
дит к уменьшению постоянной составляющей тока 
дросселя и как следствие увеличению интервала ре-
куперации. В предельном случае на холостом ходу 
постоянная составляющая тока дросселя равна ну-
лю, а интервалы прямой передачи энергии tпп и ре-
куперации энергии tрек равны tпп=tрек, также, как и 
равны интервалы вольтодобавки tвд и токовой до-
бавки tтд, т.е. tвд=tтд (рис. 4). Соответственно актив-
ная составляющая мощности отсутствует. 

 

 
Рис. 4. Диаграммы работы вольтодобавочного  
преобразователя на холостом ходу при γ = 0,5 

 
При избытке энергии солнечной батареи пита-

ние нагрузки осуществляется преобразователем 
солнечной энергии, появление напряжения внешне-
го источника на выходе двунаправленного преобра-
зователя создает условия для его перехода в режим 
заряда АБ, диаграммы работы показаны на рис. 5. 
Управление преобразователем в режиме заряда ни-
чем не отличается от режима разряда, изменяются 
только длительности интервалов. В режиме заряда 
интервал рекуперации превышает интервал прямой 
передачи tрек > tпп, что и определяет отрицательное 
направление передачи энергии. Соответственно ин-
тервал токовой добавки tтд также превышает интер-
вал вольтодобавки tвд, так как длительности интер-
валов связаны соотношением 

тд вд

рек пп

γ
t t

t t
  . 

На интервале токовой добавки tтд ток АБ явля-
ется суммой тока дросселя и тока выпрямителя, а на 
интервале закорачивания (tрек – tтд) ток АБ равен то-
ку дросселя, поэтому при Kтр=1 зарядный ток можно 
выразить соотношением 

 АБ 1 γLI I  . 

Можно сказать, что в режиме заряда АБ вы-
прямитель вольтодобавочного преобразователя вы-
полняет функцию инвертора тока, а инвертор – 
функцию выпрямителя [11]. При этом инвертор тока 

осуществляет высокочастотное преобразование тока 
дросселя, который суммируется в общем узле со 
своим исходным значением, т.е. осуществляется то-
ковая добавка. 

Коммутационные процессы в режиме заряда 
АБ аналогичны процессам в режиме разряда, однако 
значение отрицательного тока выходного дросселя в 
этом случае существенно больше (соответственно 
больше энергия, накапливаемая в индуктивности 
рассеяния), что вызывает более энергоемкий коле-
бательный процесс (рис. 5). 

 

 
Рис. 5. Диаграммы работы преобразователя в режиме  

заряда АБ при γ = 0,5;  Ls = 100 нГн;  Cds = 2нФ 
 

Определение диапазона мягкого 
переключения в вольтодобавочном 
преобразователе 

Условием мягкого включения транзисторов 
преобразователя является наличие пульсаций тока 
дросселя, превышающих ток нагрузки. Однако ам-
плитуда пульсаций тока дросселя зависит от дли-
тельности импульсов напряжения инвертора γ, что 
не позволяет получить мягкое включение транзи-
сторов во всем диапазоне. При Kтр = 1 амплитуда 
пульсаций тока дросселя определяется выражением 

 
 вых
γ 1 γ

2 1 γL

U
I

fL


  


,  (2) 

где f – частота пульсаций тока дросселя, равная уд-
военной частоте работы инвертора. По отношению к 
току нагрузки  

 
 *

Н

πγ 1 γ1

σ 1 γ
L

L

I
I

I


   


,  

где σ=ωL R  – коэффициент, определяющий отно-

шение реактивного сопротивления дросселя к со-
противлению нагрузки. Условие мягкой коммутации 
можно записать как 

ITV
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* 1LI       или     
 πγ 1 γ

σ
1 γ





. 

Зависимости относительной амплитуды пуль-
саций тока дросселя от длительности импульсов на-
пряжения γ при разных σ показаны на рис. 6. Видно, 
что мягкое включение можно обеспечить лишь в уз-
ком диапазоне регулирования, зависящем от σ. Зна-
чение коэффициента σ0 = 0,54 определяет погранич-
ный режим, когда мягкая коммутация возможна в 
одной точке (см. рис. 6). Расширения диапазона ZVS 
можно достичь уменьшением коэффициента σ (т.е. 
уменьшением индуктивности дросселя), что неиз-
бежно приводит к существенному увеличению от-
рицательного тока и дополнительным статическим 
потерям. 

 

 
Рис. 6. Относительная величина пульсаций  

при различных коэффициентах индуктивности 
 

Таким образом, для расширения диапазона 
мягкого включения и исключения больших отрица-
тельных токов нужно адаптивно менять σ в зависи-
мости от γ, что может быть реализовано, например, 
путем подстройки рабочей частоты. Частотная под-
стройка по условию обеспечения мягкой коммута-
ции, т.е. равенства амплитуд переменной и постоян-
ной составляющих тока дросселя, может быть полу-
чена по условию * 1LI  , из которого можно полу-

чить значение подстраиваемой частоты: 

 
 *

ZVS
max 0

πγ 1 γω  1
ω

 ω σ 1 γ


  


.  

Графически зависимость показана на рис. 7, 
видно, что величина частотной постройки сущест-
венна и определяется требуемым диапазоном регу-
лирования напряжения. На краях диапазона регули-
рования частота стремится к нулю, поэтому в любом 
случае диапазон ZVS меньше полного диапазона ре-
гулирования. 

Следует отметить, что при уменьшении часто-
ты увеличивается амплитуда индукции трансформа-
тора, что на первый взгляд может вызвать рост его 
габаритов. Однако амплитуда рабочей индукции 
трансформатора определяется не только частотой, 

но и длительностью импульсов напряжения γ, кото-
рая является переменной величиной: 

 АБ γB U T .  

 
Рис. 7. Режим частотной подстройки с ограничением ин-

дукции трансформатора 
 

По отношению к максимальному значению ин-
дукции при γ = 1 индукцию трансформатора на фик-
сированной частоте можно представить выражением 

 * 2γ

1 γ
B 


,   

а при частотной подстройке  

 
 

*
*

2γ 1

1 γ ω γZVS

B  


.  

Данное соотношение позволяет получить пре-
дельные зависимости частотной подстройки ωBm при 
условии отсутствия завышения индукции B* = 1, ог-
раничивающие нижний порог подстройки частоты:  

  *
Bmω 2 1 σU  .  

Используя эту ограничительную зависимость 
совместно с функцией частотной подстройки ωZVS, 
можно определить диапазон мягкого переключения, 
достижимый без завышения индукции трансфор-
матора. 

Можно увидеть, что диапазон регулирования 
преобразователя состоит из участков мягкого и же-
сткого включения транзисторов, с частотой сопря-
жения ωс*, ограничивающей нижнюю границу диа-
пазона мягкого переключения. Верхняя граница 
диапазона ZVS ограничена допустимым диапазоном 
частотной подстройки. 

В режиме заряда АБ амплитуда пульсаций 
∆IL(γ) также определяется выражением (2), однако 
при определении диапазона ZVS соотносится к току 
заряда АБ, который существенно меньше тока раз-
ряда, поэтому в режиме заряда АБ диапазон ZVS 
будет шире, т.е. режим разряда АБ с позиций обес-
печения ZVS является наихудшим.  

Результаты эксперимента двунаправленного 
вольтодобавочного преобразователя 

Для экспериментальной проверки полученных 
результатов был спроектирован макет исследуемого 
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вольтодобавочного преобразователя, состоящего из 
мостовых преобразователей на транзисторах 
IRFP4868, трансформатора с коэффициентом транс-
формации Kтр = 1, выполненного на магнитопроводе 
ELP 38/8/25 (феррит N87). Измерения показали нали-
чие у трансформатора индуктивности рассеяния 
Ls = 83 нГн. Дроссель индуктивностью L = 8 мкГн на 
магнитопроводе Е32/6/20 с зазором g = 0,5 мм 
(феррит N87) и выходной конденсатор, состоящий 
из 5 конденсаторов К73-11-160В-5,6 мкФ, общей 
емкостью C = 28 мкФ. Работа преобразователя пред-
ставлена осциллограммами тока дросселя, тока 
трансформатора, напряжения выпрямителя при 
напряжении аккумулятора UАБ = 55 В на нагрузке 
Rн = 12 Ом и на холостом ходу (рис. 8). 

 

 
а – Rн = 12,5 Ом 

 
б – холостой ход 

Рис. 8.  Осциллограммы токов дросселя (20 А/дел) и 
трансформатора (16 А/дел) и напряжения выпрямителя 

(50 В/дел) вольтодобавочного преобразователя в режиме 
разряда АБ на частоте 40 кГц (5 мкс/дел) 

 

Осциллограммы показывают наличие интервала 
рекуперации тока трансформатора, свидетельст-
вующего об отрицательном токе включения транзи-
сторов отстающей стойки инвертора, т.е. об их 
включении в режиме ZVS. 

В режиме заряда АБ осциллограммы показаны 
на рис. 9 при UАБ = 50 В. Без дополнительных снаб-
берных конденсаторов напряжение выпрямителя 
имеет существенные коммутационные выбросы в 
момент выключения транзисторов (см. рис. 9, а), с 
амплитудой, превышающей напряжение АБ. Собст-
венной емкости транзисторов IRFP4868 явно недос-
таточно для их демпфирования. При включении до-
полнительных конденсаторов параллельно транзи-
сторам выпрямителя Cds = 4,7 нФ коммутационные 
выбросы значительно уменьшаются (см. рис. 9, б). 
При этом коммутационные выбросы напряжения 
при включении транзисторов  выпрямителя  отсут-
ствуют. 

 
а –  без снабберных конденсаторов 

 
б –  Cds = 4,7 нФ 

Рис. 9.  Осциллограммы токов дросселя (20 А/дел), транс-
форматора (16 А/дел), напряжения выпрямителя 
(50 В/дел) вольтодобавочного преобразователя  

в режиме заряда АБ на частоте 40 кГц (5 мкс/дел) 
 

 
а –  UАБ = 75 В;   γ = 0,37;    f = 40 кГц 

 

 
б – UАБ = 90 В;   γ = 0,12;   f = 26 кГц 

Рис. 10.  Осциллограммы токов дросселя (15 А/дел) и 
трансформатора (32 А/дел) и напряжений на транзисторах 

(50 В/дел) вольтодобавочного преобразователя  
при стабилизации напряжения Uвых = 100 В (5 мкс/дел) 

 
Проведена экспериментальная проверка режима 

частотной подстройки при стабилизации выходного 
напряжения на уровне Uвых = 100 В, осциллограммы 
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при разных UАБ представлены на рис. 10. Увеличе-
ние напряжения на АБ приводит к уменьшению γ, 
при этом амплитуда пульсаций тока дросселя стаби-
лизируется подстройкой частоты. Значение частоты 
f = 26 кГц, соответствующее UАБ = 90 В (см.  
рис. 10, б), примерно соответствует характеристике 
рис. 7, если учесть нестабильность длительности 
интервала рекуперации. 

В целом экспериментальные результаты под-
тверждают сделанные в работе выводы, в частности, 
показывают мягкое включение транзисторов. 

Заключение 
Представленный вольтодобавочный преобразо-

ватель с активным выпрямителем, благодаря интер-
валу отрицательного тока дросселя обладает мягким 
включением транзисторов как инвертора, так и вы-
прямителя, что позволяет увеличить частоту преоб-
разования и энергетические характеристики в це-
лом. При этом режимы коммутации в инверторе и 
выпрямителе различны, так как первый является 
преобразователем напряжения, а второй – преобра-
зователем тока. Существенное влияние на коммута-
ционные процессы оказывает индуктивность рас-
сеяния трансформатора, вызывающая перегрузки 
транзисторов выпрямителя при их выключении, 
особенно ярко это выражено в режиме заряда АБ 
при больших значениях отрицательного тока дрос-
селя (см. рис. 9, а). Включение снабберных конден-
саторов параллельно транзисторам выпрямителя 
шунтирует коммутационный ток и уменьшает вы-
бросы напряжения (см. рис. 9, б). Следует заметить, 
что аналогичный эффект имеет включение одного 
конденсатора параллельно вторичной обмотке 
трансформатора. 

Мягкое включение транзисторов инвертора в 
рассматриваемом преобразователе достигается при 
пульсациях тока слаживающего дросселя, превы-
шающих ток нагрузки, поэтому зависимость ампли-
туды пульсаций от γ сужает диапазон мягкой ком-
мутации. Применение частотной подстройки по ус-
ловию возникновения отрицательного тока включе-
ния транзисторов позволяет существенно расширить 
диапазон мягкого включения без завышения индук-
ции в трансформаторе. При этом верхняя граница 
диапазона ZVS ограничена допустимым диапазоном 
частотной подстройки, которая может изменяться в 
несколько раз в зависимости от напряжения АБ, что 
не всегда может быть приемлемым. Поэтому из 
практических соображений рекомендуется ограни-
чить верхнюю границу диапазона значением 
σUАБ = 0,9 (см. рис. 10, б). 

Работа выполнена в рамках реализации Поста-
новления Правительства РФ № 218 от 09.04.2010 г. и 
договора между АО «ИСС» и Минобрнауки РФ от 
01.12.2015 г. № 02. G25.31.0182. 
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Osipov A.V., Shemolin I.S., Lopatin A.A., Latypov R.A. 
Bidirectional booster converter with soft-switching for 
power supply systems 
 
The paper considers a bi-directional booster converter with an 
active rectifier for charge-discharge of a battery of power sys-
tems of space vehicles. Switching processes are considered, it 
is shown that in the booster converter due to the bipolar cur-
rent of the smoothing-inductor the recovery interval is formed, 
which ensures drain-source capacitances pre-dump of the tran-
sistors of the inverter, which results in the inclusion at zero 
voltage. The battery charge mode is considered, it is shown 
that a large value of the negative current of the throttle leads to 
commutation voltage surges when the rectifier transistors are 
turned off, which can be eliminated by increasing the drain-
source capacitances of rectifier transistors. The soft switching 
range can be significantly extended by adjusting the conver-
sion frequency by the condition that the regeneration interval 
appears. It is shown that, in the absence of overstating the 
transformer induction, the limiting range of the ZVS reaches 
80% of the maximum. An experimental verification of the re-
sults obtained is made, conclusions are drawn, and the results 
obtained are discussed. 
Keywords: power supply system, booster converter, soft 
switching. 
doi: 10.21293/1818-0442-2018-21-2-108-117 
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