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Деятельность правоохранительных органов по 
всем направлениям [1] предусматривает использо-
вание информации в различных формах ее пред-
ставления. В процессе осуществления возложенных 
на органы внутренних дел (ОВД) задач, широко ис-
пользуется речевая информация (РИ). Это обуслов-
лено естественностью процессов приема и передачи 
РИ для человека, а также рядом важных для решае-
мых задач свойств информации, характерных для 
данной формы ее представления: оперативностью, 
аутентичностью, разборчивостью, своевременно-
стью и др. [2]. 

Информационный обмен в данном случае мо-
жет осуществляться в различных условиях: 

– в помещениях, выделенных для проведения 
конфиденциальных переговоров (выделенных по-
мещениях (ВП)); 

– в служебных кабинетах, в которых располо-
жены различные технические средства и системы, 
как предназначенные для обработки конфиденци-
альной информации, например терминалы и пери-
ферийные устройства инфокоммуникационных си-
стем (ИКС), так и не предназначенные для этих це-
лей (различного рода вспомогательные технические 
средства и системы (ВТСС) [3]. 

Исполнение поставленных задач перед ОВД со-
пряжено с передачей, получением, обработкой и 
хранением информации ограниченного доступа. Для 
этих целей также используется речевая форма пред-
ставления такого рода информации. Это определяет 
высокий интерес со стороны злоумышленников к ее 
перехвату с объектов рассматриваемого типа. 

Одним из наиболее эффективных путей пере-
хвата такой информации является перехват по тех-
ническим каналам утечки информации (ТКУИ) [4]. 
Для их реализации применяются различные техни-
ческие средства разведки (ТСР). 

Согласно [4], одним из основных принципов 
ведения технической разведки (ТР) является скрыт-
ность, которая обеспечивается путем маскировки 
разведывательной аппаратуры, а также за счет уве-
личения дальности ее использования. 

Одним из способов реализации этого принципа 
злоумышленниками при перехвате РИ является 
применение лазерных микрофонов в структуре ла-
зерных акустических локационных систем (ЛАЛС). 
Условия их применения рассмотрены в [4–6]. 

Данная работа посвящена исследованию основ-
ных параметров канала передачи РИ и канала ее пе-
рехвата с использованием ЛАЛС а также условий 
влияющих на параметры возникающего при этом 
акустооптического канала (АОК) утечки. 

Структурно-логическое представление 
информационных процессов по передаче и 
перехвату речевой информации 

Рассмотрим информационные процессы (ИПр) 
по передаче РИ на объектах рассматриваемого типа, 
а также процессы ее перехвата (ПрПИ) при помощи 
ЛАЛС, представленные на рис. 1. 
 

 
Рис. 1. Обобщенная структура процессов передачи  

и перехвата речевого сигнала 
 

Основной канал передачи РИ включает источ-
ник РИ (ИИ), среду распространения и получателя 
РИ (ПИ). 

ИИ может быть человек или устройство, вос-
производящее ранее записанную речь. В качестве 
материального носителя РИ выступают акустиче-
ские колебания упругой среды, которые могут быть 
охарактеризованы множеством сигнальных (выход-
ных) характеристик S ={sx, x = 1, 2, …, X}. В насто-
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ящей работе рассмотрим следующие из них [7]: s1 – 
громкость звука, зависящая от амплитуды звуковой 
волны (Aс); s2 – диапазон звуковых частот (Δfс); s3 – 
время передачи речевого сигнала (РС) (tc); so – 
обобщенная характеристика сигнала, определяемая 
как его объем (Vс). 

ПИ может быть человек или звукозаписываю-
щее устройство, которые могут быть охарактеризо-
ваны множеством входных (линейных) характери-
стик R = {rx, x = 1, 2, …, X}. В настоящей работе рас-
смотрим следующие из них [4]: r1 – чувствитель-
ность (µпр); r2 – полоса пропускания по частоте 
(Δfпр); r3 – время приема РС (tпр); ro – обобщенная 
характеристика канала связи, определяемая как его 
емкость (пропускная способность) (Vкс). 

Средой распространения звуковых колебаний 
между ИИ и ПИ в рассматриваемом случае является 
воздух. Будем считать, что характеристики РС, пе-
редаваемого по основному каналу, определяются 
типом ИИ, конструктивными особенностями поме-
щения и при проектировании объекта. 

В процессе распространения звуковые колеба-
ния воздействуют на различные ограждающие кон-
струкции, в том числе стекла в оконных рамах, или 
другие отражающие поверхности (ОП). В результате 
такого рода воздействий возникают вибрации ОП, 
обуславливающие образование побочных информа-
ционных РС, а реализация ПрПИ осуществляется 
при помощи ЛАЛС. Эти вибрации модулируют ла-
зерное узконаправленное излучение, которое после 
отражения принимается злоумышленником при по-
мощи оптического разведывательного приемника. 
ПИ в канале перехвата РИ может быть человек или 
звукозаписывающее устройство, обладающие анало-
гичными характеристиками, что и ПИ основного ка-
нала передачи РИ. 

Образованный таким образом АОК является со-
ставным, включающим акустический, вибрацион-
ный и оптический участки. При этом осуществляет-
ся изменение материального носителя информации: 
акустические колебания преобразуются в механиче-
ские колебания ОП, в свою очередь, выступающей в 
качестве датчика информационного сигнала для 
ЛАЛС, где материальным носителем перехватывае-
мой РИ являются электромагнитные колебания оп-
тического диапазона волн. 

Для обеспечения качественного информацион-
ного обмена по основному каналу передачи РИ тре-
буется согласование между сигнальными характери-
стиками ИИ и линейными характеристиками ПИ [6, 7]. 

РС представляет собой сложный акустический 
сигнал, частотный диапазон которого Δfс находится в 
пределах 50–12000 Гц. Основная часть энергии та-
кого сигнала сосредоточена в области частот от 300 
до 4000 Гц. Данная полоса частот считается доста-
точной для обеспечения приемлемой для ПИ раз-
борчивости речи с возможностью идентификации 
говорящего [9, 10]. 

Для комфортного восприятия РС получателем 
информации требуется обеспечить достаточный 

уровень громкости речи. При этом характеристика 
громкости, в качестве которой рассматривается ам-
плитуда акустических колебаний Aс определяется 
звуковым давлением N, создаваемым ИИ, и выража-
ется в децибелах (дБ). 

020lg( / )N P P ,                        (1) 

где P – формируемое звуковое давление; Р0 – стати-
ческое давление, при отсутствии звуковых колебаний. 

Диапазон значений звукового давления N в 
нормальных условиях речевого обмена может изме-
няться от 35 до 85 дБ [9]. При значениях амплитуды 
РС Aс ниже минимального уровня затрудняется его 
восприятие ПИ. При уровне Aс выше максимального 
у ПИ возникает дискомфорт от излишней громкости. 
Средний уровень звукового давления составляет 55– 
75 дБ при расположении ИИ на расстоянии 1 м от 
ПИ [11]. 

Зависимость между энергетическими и частот-
ными параметрами РС имеет сложный характер [12]. 
В диапазоне частот от 500 до 7000 Гц энергия ча-
стотных составляющих уменьшается примерно на  
10 дБ на октаву. Поскольку под октавой понимается 
интервал частот, в котором соотношение между 
верхней и нижней частотами составляет два к одно-
му, можно отметить более существенное уменьше-
ние энергии речевого сигнала в низкочастотной об-
ласти, чем в высокочастотной [3]. 

Важным свойством речи является разборчи-
вость, под которой понимается относительное коли-
чество (в процентах) правильно понятых человеком 
или перехваченных (зарегистрированных) средством 
разведки слов или фрагментов сообщения. Данное 
свойство определяет достоверность принимаемой 
получателем РИ. 

Значения весовых коэффициентов октавных ча-
стотных полос для определения разборчивости речи 
представлены в таблице. Из приведенных значений 
следует, что первая, вторая и седьмая октавные по-
лосы являются малоинформативными. Основной 
вклад в разборчивость речи вносят полосы с третьей 
по шестую [13].  

 
 
Характеристики октавных полос частотного  

диапазона речи 
Номер 
полосы

Частотные 
границы  

полосы, Гц 

Среднегеометриче-
ское значение час-
тотной полосы, Гц 

Весовой ко-
эффициент 
полосы 

1 90…180 125 0,01 
2 180…355 250 0,03 
3 355…710 500 0,12 
4 710…1400 1000 0,20 
5 1400…2800 2000 0,30 
6 2800…5600 4000 0,26 
7 5600…11200 8000 0,07 
 
Среднегеометрическое значение частотной по-

лосы – это среднее значение частоты РС, равное 
квадратному корню из произведения значений ниж-
ней и верхней частотной границ полосы, используе-
мое для удобства исследования характеристик РС. 
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Весовой коэффициент характеризует энергети-

ческий вклад конкретной полосы частот в формиро-
вание РС. Из таблицы следует, что диапазон частот 
от 355 до 5600 Гц является наиболее информативным. 

Усредненный за длительный промежуток вре-
мени спектр мощности речи, измеренной на рассто-
янии 30 см от ИИ, представлен на рис. 2 [12]. Из 
этого рисунка видно, что энергетический максимум 
звукового давления находится в пределах 500 Гц, 
что соответствует частоте основного тона ИИ [14, 15]. 

 
Р – среднеквадратичное давление на 1 Гц, дБ 

Рис. 2. Усредненный за длительный промежуток  
времени спектр мощности речи, измеренной  

на расстоянии 30 см от ИИ 
 

Рассмотрим взаимосвязи параметров РС c ин-
формационными параметрами ИИ и электрическими 
параметрами каналов передачи или перехвата РИ. 
Для этих целей по аналогии с [16] рассматриваемые 
на рис. 1 информационные процессы представим в 
виде, показанном на рис. 3. 
 

 
Рис. 3. Обобщённая предметно-функциональная структура 

взаимосвязей информационных и электрических  
параметров РС, АОК и СЗИ 

 

На рис. 3 используются следующие обозначения:  
M – {мi, i = 1, 2, …, I} – массивы информации, 

передаваемой по основному каналу связи; i и I – но-
мер массива информации и их количество соответ-
ственно;  

O = {oj, j = 1, 2, …, J} – ОП, преобразующие 
акустические колебания воздушной среды в механи-
ческие колебания этой поверхности,  j и J – номер 
ОП и их количество соответственно; 

Z = {zd, d = 1, 2, …, D} – средства защиты ин-
формации (СЗИ), используемые для подавления 
АОК; d и D – номер СЗИ и их количество соответ-
ственно; 

Rок = { ок
nr , n = 1, 2, …, N} – получатели речевой 

информации в основном канале; n и N – номер ПИ и 
их количество соответственно; 

Rкп = { кп
lr , l = 1, 2, …, L} – получатели речевой 

информации в АОК (канале перехвата); l и L – номер 
ПИ и их количество соответственно; 

ЛИ – лазерный излучатель; 
 = {k, k = 1, 2, …, K} – множество видов ЛИ 

ЛАЛС, используемых для облучения ОП; k и K – 
номер и количество ЛИ соответственно; 

П = {πk, k = 1, 2, …, K } – множество видов при-
емников отраженного лазерного луча; k и K – номер 
и количество приемников, соответственно; 

pin – вероятность реализации ИПр между i-м 
ИИ и n-м ПИ в основном канале; 

pij – вероятность реализации ПрПИ на акусто-
вибрационном участке АОК между i-м ИИ и j-й ОП; 

rjk – вероятность облучения k-м ЛИ ЛАЛС j-й ОП; 
sjk – вероятность реализации ПрПИ между j-й 

ОП и k-м ЛИ ЛАЛС (модуляции) и образования виб-
рационно-оптического участка АОК, содержащего 
информационный РС; 

qdj – вероятность воздействия d-го СЗИ на j-ю 
ОП в целях подавления АОК; 

pkl  – вероятность восприятия перехваченного 
РС l-м ПИ в АОК от k-го приемника ЛАЛС. 

В качестве условий, определяющих взаимосвя-
зи элементов структуры, представленной на рис. 3, 
будем полагать справедливыми следующие: 

1) одна и та же ЛАЛС может использоваться 
злоумышленником для перехвата РС с различных ОП; 

2) одно и то же СЗИ может использоваться для 
подавления побочного информационного РС в не-
скольких ОП. 

Обозначим PАОК и ЗИ
АОК Р  – вероятности утечки 

РИ по АОК в условиях отсутствия механизмов за-
щиты и в условиях их реализации соответственно. 

Как ОК, так и КП могут быть представлены в 
виде некоторых траекторий преобразований РС, со-
стоящих в изменении вида его материального носи-
теля. При этом в каждой из этих траекторий могут 
быть выделены передающие, приемные и преобра-
зующие элементы [17, 18]. По аналогии с [17, 18] 
следует отметить взаимосвязи расположенных ря-
дом элементов в рассматриваемых траекториях. Из-
менение вида материального носителя приводит к 
некоторым искаженим соответствующих сигналов.  

Одним из основных условий минимизации этих 
искажений является обеспечение согласования 
входных характеристик последующего элемента с 
выходными характеристиками предыдущего эле-
мента рассматриваемой траектории. При этом сте-
пень согласованности рассматриваемых характери-
стик определим как корректность их согласования, а 

(Rок)

 (Rкп)
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для ее оценки будем использовать соответствую-
щую вероятность [17, 18]. 

Так, для согласования выходных характеристик 
ИИ с входными характеристиками ПИ в основном 
канале требуется одновременное выполнение сле-
дующих условий: 

ИИ
сА  ̂  ПИ

прµ , при ИИ
сА  > ПИ

прµ ;              (2) 

Δ ИИ
сf  ̂  Δ ПИ

прf , при Δ ИИ
сf  ≤ Δ ПИ

прf ;       (3) 

 ИИ
сt  ̂   ПИ

прt , при  ИИ
сt  ≤  ПИ

прt ;          (4) 

ИИ
сV  ̂  ПИ

ксV , при ИИ
сV  ≤ ПИ

ксV ,            (5) 

где ИИ
сА  – характеристика s1 ИИ; ПИ

прµ  – характери-

стика r1 ПИ; Δ ИИ
сf  – характеристика s2 ИИ;  

Δ ПИ
прf  – характеристика r2 законного ПИ;  ИИ

сt  – 

характеристика s3 ИИ;  ПИ
прt  – характеристика r3 за-

конного ПИ; ИИ
сV  = ИИ

сА ·Δ ИИ
сf · ИИ

сt  – характе-

ристика sо ИИ; ПИ
ксV  = ПИ

прµ  Δ ПИ
прf   ПИ

прt  – харак-

теристика rо законного ПИ; ̂  – знак согласования 
рассматриваемых характеристик. 

Вероятность корректности согласования обоб-
щенных характеристик ИИ

сV  и ПИ
ксV  может быть 

использована как показатель качества основного ка-
нала передачи речевой информации  pin (см. рис. 3). 

p( ИИ
сV  ̂  ПИ

ксV ) = pin = |1 – ИИ
сV / ПИ

ксV |.     (6) 

Применяя обозначения, используемые на рис. 3, 
запишем условия (2)–(5) в виде 
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1
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nrr , при м
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1
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nrr ,                 (7) 
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nrr , при м

3

ок
is ≤

3

ок
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ИИ
сV  ̂  ПИ

ксV  при = ИИ
сV  ≤ ПИ

ксV ,          (10) 

p( ИИ
сV  ̂  ПИ

ксV ) = pin → 1,               (11) 

где м
1

ок
is = ИИ

сА – характеристика s1 ИИ; 
1

ок
nrr  = ПИ

прµ – 

характеристика r1 законного ПИ; м
2

ок
is  = Δ ИИ

сf  – 

характеристика s2 ИИ; 
2

ок
nrr  = Δ ИИ

сf  – характери-

стика r2 законного ПИ; м
3

ок
is  =  ИИ

сt  – характери-

стика s3 ИИ; 
3

ок
nrr  =  ПИ

прt – характеристика r3 закон-

ного ПИ. 
Будем считать, что в ОК обеспечение согласо-

ванности рассматриваемых характеристик стремит-
ся к 1 в соответствии с требованиями законных 
пользователей. 

Аналогично условиям (7)–(10) в канале пере-
хвата информации запишем условия обеспечения 
согласования выходных характеристик ИИ с вход-
ными характеристиками ОП: 
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ИИ
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ксV , при ИИ
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ксV ,        (15) 

где м
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сА  – характеристика s1 ИИ; o
1

кп
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прµ  – 

характеристика r1 ОП; м
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сf  – характери-

стика s2 ИИ; o
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прf  – характеристика r2 ОП; 

м
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теристика rо ОП в канале перехвата. 
Вероятность корректности согласования обоб-

щенных характеристик ИИ
сV  и ОП

ксV  может быть ис-

пользована как показатель качества акусто-
вибрационного участка АОК перехвата РИ: 

p( ИИ
сV  ̂  ОП

ксV ) = pij = |1– ИИ
сV / ПИ

ксV |.      (16) 

Условия согласования входных и выходных ха-
рактеристик рассматриваемых элементов в основ-
ном канале учитываются на этапе проектирования, 
при этом в канале перехвата информации данные 
условия могут не выполняться либо выполняться 
лишь частично, что приводит к снижению качества 
перехватываемой информации [18, 19]. 

В этих условиях следует отметить противопо-
ложность целей законного получателя информации 
и злоумышленника. Целью злоумышленника в кана-
ле перехвата информации является обеспечение 
максимального качества перехватываемой информа-
ции за счет согласования входных характеристик ОП 
и выходных характеристик лазерного излучателя 
(ЛИ): 

ojr1 ̂  ks1, при ojr1 < ks1,               (17) 
ojr2 ̂  ks2, при ojr2 ≥ ks2,               (18) 
ojr3 ̂  ks3, при ojr3 ≥ ks3,               (19) 

ОП
сV  ̂  ЛИ

ксV , при ОП
сV ≤ ЛИ

ксV ,          (20) 

где ojr1 = ОП
прµ  – характеристика r1 ОП; ks1 = ЛИ

сА  – 

характеристика s1 ЛИ; ojr2 = Δ ОП
прf  – характеристи-

ка r2 ОП; k2 = Δ ЛИ
сf  – характеристика s2 ЛИ;  

ojr3 = Δ ОП
прt  – характеристика r3 ОП; ks3 = Δ ЛИ

сt  – 

характеристика s3 ЛИ; ОП
сV  = ojr1· ojr2· ojr3 – характе-

ристика rо ОП; ЛИ
ксV  = ks1 ks2 ks3 – характеристика 

sо ЛИ в канале перехвата. 
Вероятность корректности согласования обоб-

щенных характеристик ОП
сV  и ЛИ

ксV  может быть ис-

пользована как показатель rjk, характеризующий ка-
чество облучения ОП лазерным лучом: 

p( ОП
сV  ̂  ЛИ

ксV ) = sjk  = |1 – ОП
сV / ЛИ

ксV |.   (21) 

Целью законных пользователей является обес-
печение требуемого уровня защищенности РИ от 
утечки в канале перехвата рассматриваемого типа. 
Это может быть достигнуто за счет нарушения усло-
вий (16)–(19): 
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ojr1 ̂  ks1,                           (22) 
ojr2 ̂  ks2.                           (23) 
ojr3 ̂  ks3,                           (24) 
ОП
сV  ̂  ЛИ

ксV .                       (25) 

Для этого используются СЗИ, воздействующие 
на ОП. 

Заключительным этапом в канале перехвата  
является использование злоумышленником перехва-
ченного информационного РС от приемника ЛАЛС: 

πks1 ̂  
1

кп
nrr , при πks1 > 

1

кп
nrr ,               (26) 

πks2 ̂  
2

кп
nrr , при πks2 ≤ 

2

кп
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πks3 ̂  
3

кп
nrr , при πks3 ≤ 

3

кп
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П
сV  ̂  ПИ

ксV , при ЛИ
сV ≤ ЛИ

ксV ,            (29) 

где πks1= ЛИ
сА  – характеристика s1 приемника 

ЛАЛС; 
1

кп
nrr  = ОП

прµ  – характеристика r1 ПИ в канале 

перехвата; k2 = Δ ЛИ
сf  – характеристика s2 прием-

ника ЛАЛС; 
2
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nrr  = Δ ОП

прf  – характеристика r2 ПИ в 
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сt  – характеристика s3 

приемника ЛАЛС; 
3

кп
nrr  = Δ ОП

прt  – характеристика r3 

ПИ в канале перехвата; П
сV  = πks1·πks2·πks3 – характе-

ристика sо ОП; ПИ
ксV  = 

1

кп
nrr  

2

кп
nrr  

3

кп
nrr  – характери-

стика rо ПИ в канале перехвата. 
Вероятность корректности согласования обоб-

щенных характеристик П
сV  и ПИ

ксV  может быть ис-

пользована как показатель pkl, характеризующий ка-
чество восприятия перехваченного РС l-м ПИ в 
АОК от k-го приемника ЛАЛС: 

p( ОП
сV  ̂  ЛИ

ксV ) = pkl = |1 – П
сV / ПИ

ксV |.    (30) 

Вероятность утечки по АОК PАОК определим 
как произведение вероятностей каждого участка пе-
рехвата РС по АОК: 

PАОК = pij sjk pkl.                      (31) 
Вероятность sjk будем рассматривать как услов-

ную вероятность от rjk. При этом поскольку вероят-
ности rjk и sjk взаимосвязаны за счет общей ЛАЛС и 
одной и той же ОП, то 

sjk / rjk = rjk.                            (32) 
Тогда выражение (31) для условий отсутствия 

СЗИ запишем в виде 
PАОК = pij rjk pkl.                      (33) 

Применение механизмов защиты позволяет 
представить вероятности в следующем виде: 

ЗИ
 ijp  = pij / qdj,                        (34) 

ЗИ
 jkr  = rjk / qdj.                        (35) 

С учетом наличия взаимосвязей по аналогии  с 
выражением (32) запишем: 

ЗИ
 ijp  = qdj,                            (36) 

ЗИ
 jkr  = qdj.                            (37) 

Тогда вероятность утечки РИ по АОК в услови-
ях реализации механизмов защиты запишем в виде 

PАОК = qdj qdj pkl = 2
 djq  pkl.               (38) 

Заключение 
На практике параметры выражений (17)–(25) 

оцениваются как в процессе проектирования, разра-
ботки и развертывания защищенного ОИ путем реа-
лизации организационных и технических мероприя-
тий пассивного и активного характера [4, 5], так и в 
процессе мероприятий по защите информации и 
дальнейшей аттестации ОИ по требованиям к за-
щищенности информации путем противодействия 
применению злоумышленником различных средств 
технической разведки. 

При этом определение вероятностей, представ-
ленных на рис. 3, осуществляется для конкретных 
ОИ путем моделирования соответствующих инфор-
мационных процессов и является предметом даль-
нейших исследований авторов. 
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speech information leakage in the conditions  
of implementation of protection mechanisms 
 
The dynamic characteristics of the processes of speech infor-
mation transmission from the source to its recipient, as well as 
the interception of this information by an attacker through the 
acousto-optical leakage channel are determined. The authors 
formalized the probability of correctness of matching these 
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