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Для защиты речевой информации от утечки по 
техническим каналам широко применяются актив-
ные средства защиты – генераторы акустического и 
виброакустического шума. В настоящее время такие 
генераторы построены, в основном, с использовани-
ем в качестве задающего белого шума с нормальным 
законом распределения вероятности значений. При 
этом огибающая этого шума в частотной области 
может соответствовать белому, розовому, речепо-
добному и др. Естественно, что встает вопрос о вы-
боре оптимальной помехи, т.е. такой, которая при 
обеспечении требуемого показателя защищенности 
(в общем случае это коэффициент словесной раз-
борчивости речи W) давала бы минимальное значе-
ние интегрального уровня помехи, т.е. обеспечи-
вающее минимальный дискомфорт при проведении 
переговоров. При этом применяемые в средствах 
защиты помехи можно условно разделить на две 
большие группы: шумовые и речеподобные. 

В настоящее время известны следующие подхо-
ды к решению задачи снижения интегрального уров-
ня шума. 

Шумовая помеха с оптимальной 
спектральной огибающей 

Проведенные исследования, в частности [1–3], 
показали (рис. 1), что шумоподобные помехи с раз-
личными огибающими спектра имеют серьезные от-
личия по их эффективности, т.е. для обеспечения 
одного и того же значения W требуют разные уровни 
интегрального отношения сигнал/шум. При этом 
наиболее эффективной из рассмотренных (белый, 
розовый, коричневый, речеподобный) является шу-
мовая речеподобная помеха, т.е. имеющие огибаю-
щую, подобную спектру речи.  

В работе [4] говорится о возможности создания 
оптимизированной по спектру шумовой помехи, за-
висящей от требуемого значения W (рис. 2). 

Однако в работах [5–7] показано, что оптималь-
ной является формантоподобная помеха, т.е. имею-
щая огибающую, соответствующую спектру фор-
мант (рис. 3). 

 
Рис. 1. Зависимость словесной разборчивости W  
от интегрального отношения сигнал / шум q:  

1 – белый шум; 2 – розовый шум; 3 – шум со спадом  
спектральной плотности 6 дБ на октаву в сторону высоких 

частот; 4 – шумовая речеподобная помеха 
 

 
 

Рис. 2. Распределение мощности помеховых сигналов  
по семи октавным полосам:   

1 – РW = 0,1;   2 – РW = 0,2;   3 – РW = 0,4 
 

Автоматическое регулирование уровня 
помехи  

Принцип данного подхода заключается в регу-
лировании интегрального уровня помехи (его увели-
чении или уменьшении) в зависимости от инте-
грального уровня речи в защищаемом помещении. 
Для этого необходим канал обратной связи, опреде-
ляющий интегральный уровень речи в данный мо-
мент времени, который может быть реализован раз-
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личными способами, например: установкой микро-
фона в месте расположения  вибродатчика (возмож-
но, в нескольких местах для раздельного регулиро-
вания уровня шума в контрольных точках), измере-
нием интегрального уровня «сигнал  плюс помеха» 
и «помеха» с последующим нахождением уровня 
сигнала или в моменты специального кратковремен-
ного отключения помехи, установкой микрофона 
обратной связи вблизи источника речевой информа-
ции и др. При этом согласно распределению вероят-
ностей уровней речи [8] вероятность того, что уро-
вень речи будет меньше ее среднего интегрального 
значения, составляет 0,8 [8]. 

Данный подход реализуется в генераторах «За-
слон-2М», «Кедр» и др. 

 

 
Рис. 3. Зависимость словесной разборчивости W  
от интегрального отношения сигнал/шум q: 

 РП – речеподобная помеха; ФП – формантоподобная  
помеха; БШ – белый шум; РШ – розовый шум;  

ОПМ – оптимальная помеха по методике 
 

Формирование речеподобной помехи  
из речевых сигналов 

В отличие от шумовой помехи, имеющей оги-
бающую спектра, соответствующую спектру речи, 
реальная речеподобная помеха имеет «тонкую» 
структуру речевого сигнала и во временной области. 

Имеющиеся на рынке активных средств защиты 
речевой информации генераторы речеподобных по-
мех, такие как «Барон», «Шаман», «Бубен», «Druid» 
и др., используют различные алгоритмы формирова-
ния речеподобной (РП) помехи. Так, в «Бароне» она 
формируется от 3 внешних радиостанций с исполь-
зованием дополнительного фонемного клонера из 
голосов говорящих. В «Факире» применяется выбор 
фрагментов сигнала по псевдослучайной последова-
тельности. В генераторе «Druid» используется ре-
верберационная помеха из голосов участников пере-
говоров. Такие различающиеся РП-помехи не позво-
ляют унифицировать (нормировать) алгоритм созда-
ния РП-помехи. К сожалению, разработчики этих 
генераторов не раскрывают алгоритмы формирова-
ния РП-помехи, ограничиваясь общими фразами.  
Вместе с тем появились попытки создания единого 
подхода на основе существующих баз элементов ре-
чи с последующей случайной выборкой этих эле-
ментов с озвучиванием на звукосинтезаторе. Так, в 
работе [13] рассмотрен алгоритм формирования  
РП-помехи из случайной последовательности звуков 

русской речи, реализованной на основе специально 
разработанного программного обеспечения и с ис-
пользованием артикуляционных таблиц [14]. Полу-
чены весьма впечатляющие результаты (таблица). 

 
Результаты оценки словесной разборчивости методом 

артикуляционных испытаний 
Отношение сигнал/шум q, дБ 

–5  0  5  10  15  20  
Номер 
аудитора

Словесная разборчивость W, % 
1  5 0  45  65  70  75  
2  0  0  10  40  65  80  
3  0  0  0  0  40  55  
4  0  0  0  20  45  60  
5  0  0  0  15  55  70  

Wсред 1  0  11  28  55  70  
 
О возможности снижения интегрального 

уровня помехи за счет коммутации частотных 
полос 

Наряду с вышеизложенными подходами, воз-
можным вариантом снижения уровня паразитного 
шума является коммутация частотных полос, в кото-
рых в отдельный момент времени на участников пе-
реговоров воздействует не широкополосная помеха, 
а шум в нескольких частотных полосах, коммути-
руемых по определенному алгоритму и с заданной 
скоростью. 

Для того чтобы определиться с правилами фор-
мирования подобных помех, были решены следую-
щие задачи: 

– выбор разбиения частотного диапазона; 
– выбор количества полос (суммарной ширины 

частотного диапазона), в которых в отдельный мо-
мент времени присутствует маскирующая помеха; 

– выбор времени переключения частотных полос. 
При выборе разбиения частотного диапазона 

сразу был исключен вариант разбиения на октав-
ные / третьоктавные полосы. Причина в том, что при 
данных подходах ширина полосы различная и при-
сутствуют широкие полосы, что приводит к невоз-
можности равномерно во времени распределить 
мощность помехи. Например, при октавном разбие-
ние включение 7-й полосы (5600–11200 Гц) приво-
дит к существенному скачку в мощности излучаемо-
го сигнала (на слух подобное чередование будет 
происходить со щелчками, которые только усилива-
ют раздражающее воздействие на участников пере-
говоров), так как данная полоса фактически пере-
крывает половину всего речевого диапазона, при 
этом ее вклад в разборчивость речи ниже, чем у об-
ласти средних частот, следовательно, данный подход 
явно неэффективен. 

Было принято решение разбивать весь диапазо-
на на полосы равной ширины. За основу взяли ми-
нимальную ширину равноартикуляционных полос, 
равную 150 Гц. В результате весь диапазон разделя-
ется на 40 полос. 

Экспериментально была определена наиболее 
эффективная ширина суммарного частотного диапа-
зона (количества частотных полос), в котором в от-
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дельный момент времени присутствует помеха.  Не-
обходимо было найти «золотую середину», потому 
как очевидно, что чем шире данный диапазон, тем 
ниже будет уровень разборчивости речи, но выше 
будет и уровень паразитного шума, воздействующий 
на участников переговоров. Было определено, что 
оптимальным является значение 2850 Гц (19 полос 
по 150 Гц). 

Что касается алгоритма коммутации данных 
частотных полос, то первоначально был проработан   
подход, основывающийся на весовых коэффициен-
тах (вкладах частотных полос в суммарную разбор-
чивость). 

Таким образом, график встречаемости каждой 
из полос выглядит следующим образом (рис. 4): 

 

Встречаемость, % 

  
 

Рис. 4. Встречаемость каждой полосы в шуме  
с распределением по весовым коэффициентам 

 
На следующем этапе проводилось эксперимен-

тальное обоснование выбора времени переключения 
частотных полос. Исходя из того, что длительность 
звуков русской речи различна и находится в преде-
лах от 20 до 260 мс, были выбраны следующие ва-
рианты времени чередования частотных полос: 100, 
50, 10 и 1 мс. Наилучший результат показал вариант 
с чередованием диапазонов частотных полос через 
10 и 1 мс. «Выигрыш» в интегральном уровне, воз-
действующем в отдельный момент времени, по 
сравнению с широкополосной помехой (белым шу-
мом) составил 3,3 дБ. 

Основываясь на известных положениях психо-
акустики [9–12], указывающих, что наибольший 
маскирующий эффект вносят низкочастотные сиг-
налы, был исследован вариант встречаемости час-
тотных полос с преобладанием низкочастотной об-
ласти (рис. 5).  

Результаты подтвердили эти положения, и «вы-
игрыш» по сравнению с широкополосной помехой 
составил 5,1 дБ. Данный факт также ставит под со-
мнение корректность применения формантного рас-
пределения (весовых коэффициентов) при оценке 
защищенности речевой информации. 

На заключительном этапе был произведен ана-
лиз влияния огибающей спектра помехи: был по-
ставлен эксперимент с формантоподобной помехой 
вместо белого шума. В результате получилось до-
биться дополнительного выигрыша в 1 дБ.  

 

Встречаемость, % 

 
Рис. 5. Встречаемость каждой полосы в шуме  
с преобладанием низкочастотной области 

 
Таким образом, были определены правила фор-

мирования помех с коммутацией частотных полос, 
позволившие снизить уровень шума на 6 дБ. 

О возможности создания унифицированного 
подхода к реализации речеподобной помехи 

Авторами были проведены исследования воз-
можности создания «унифицированных» подходов 
реализации РП-помехи на базе слоговых и словес-
ных таблиц из [14], а также на основе связных тек-
стов из произведений русских классиков.    

Основные параметры эксперимента: 
– алгоритм случайной выборки RNGCryptoSer-

viceProvider на языке С#;  
– программный звукосинтезатор Vocalizer;  
– программа обработки звуковых файлов Adobe 

Audition 3.0; 
– число «дикторов» – 3 + один живой голос; 
– число аудиторов – 4. 
Основные выводы эксперимента: 
– спектры РП-помехи, полученной из таблиц 

слогов и слов, практически не различаются;  
– ближе всего к спектру реальной русской речи – 

РП-помеха типа «речевой хор» из трех голосов  
(2 мужских, 1 женский); 

– наилучшими маскирующими свойствами об-
ладает РП-помеха «речевой хор», причем из голосов 
участников переговоров.  

На рис. 6 приведен пример результатов артику-
ляционных испытаний. Очевидно, что данные ре-
зультаты предварительные; требуется увеличение 
количества аудиторов и корректная обработка ре-
зультатов в соответствии с [15]. Вместе с тем полу-
ченные результаты показывают перспективность 
создания средств активной защиты речевой инфор-
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мации на основе РП-помех, реализованных с ис-
пользованием слогов, слов связных текстов.   

 

   Разборчивость речи, W 

 
Отношение сигнал / шум q, дБ 

Рис. 6 Зависимости разборчивости речи от отношения 
сигнал / шум «речевого хора» из слогов, слов и связных 

текстов 
 

Заключение  
В работе рассмотрены основные подходы к 

снижению интегрального уровня помехи в средствах 
активной защиты речевой информации при сохране-
нии требуемого показателя защищенности. 

В вопросе выбора спектра шумовой помехи 
приведены основные результаты, показывающие, 
что оптимальной является формантоподобная помеха. 

Отмечен вариант применения автоматической 
регулировки уровня помехи, зависящего напрямую 
от уровня защищаемого сигнала либо применяемого 
только в случае превышения уровнем речи установ-
ленных средних значений (эффект форсирования ре-
чи). 

Предложено применение коммутации частот-
ных полос шумовой помехи. Экспериментально 
подтверждено, что суммарный диапазон частот, ко-
торый подвергается зашумлению в отдельный мо-
мент времени, составляет 2850 Гц. Время чередова-
ния частотных полос должно составлять 1–10 мс.  
Рассмотренные варианты алгоритмов коммутации 
частотных полос показали лучшую эффективность в 
случае помехи с преобладанием в низкочастотный 
области. В результате удалось снизить уровень шу-
мовой помехи на 6 дБ. 

Проведены некоторые результаты предвари-
тельных исследований в области формирования ре-
чеподобной помехи из слоговых и словесных таб-
лиц, а также связных текстов. Установлено, что  
РП-помеха типа «речевой хор» обладает наилучшей 
эффективностью. Отмечены целесообразность и 
перспективность продолжения исследований. 
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