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Источником побочного электромагнитного из-
лучения (ПЭМИ) в электронных устройствах явля-
ются проводники с протекающим по ним током. Из-
за формы и топологии проводников, они могут ста-
новиться случайными антеннами, распространяю-
щими электромагнитное излучение (ЭМИ) в про-
странство [1–7]. На распространение ЭМИ оказыва-
ет влияние техническое исполнение электронного 
устройства [2]. Например, металлический корпус 
способен действовать как экран, снижая уровень 
ЭМИ.  

Проводники в устройстве являются антеннами, 
расположенными случайным образом относительно 
друг друга. Излучение антенн интерферирует между 
собой. Предполагается, что из-за их несогласованно-
го расположения распределение излучения близко к 
равномерному. Целью данной работы является ис-
следование распределения ЭМИ от устройств в со-
ставе персонального компьютера. 

Построение измерительного стенда и расчёт 
дальности распространения ЭМИ 

Для проведения экспериментов, был построен 
измерительный стенд. Характеристики элементов 
стенда и процедура съёма уровней сигнала соответ-
ствуют методике специальных исследований побоч-
ных электромагнитных излучений 

Измерительный стенд включает в себя: 
  широкополосный спектральный анализатор 

R&S FSC-3; 
  антенну дипольную активную «АИ5-0»; 
  автоматизированное рабочее место (АРМ), 

состоящее из системного блока, монитора, клавиа-
туры и мыши; 

  поворотный стол. 
На рис. 1 представлено его схематичное изо-

бражение. 
Эксперименты направлены на исследование из-

лучения монитора, а также USB-накопителей, под-
ключённых к системному блоку. Основной целью 
ставится снятие диаграмм направленности (ДН) из-
лучения и их анализ. Задачей является проверка 
предположения, что ДН – равномерна. Если она не 
равномерна, то необходимо оценить неравномер-
ность, сравнив уровни сигнала. 

 
Рис. 1. Схема измерительного стенда 

 
Снимая уровень напряжённости и поворачивая 

стол с шагом  10, получаем ДН. Уровень напряжён-
ности усредняется по 3 последним измерениям. 

Измеренные уровни сигналов «сигнал+шум» и 
«шум» [8] позволяют выделить напряжённость сиг-
нала [9–11]. После алгебраического вычитания сиг-
налов возможно пересчитать результат в дБмкВ [12]. 
Воспользуемся выражением 

c+ш ш( /10)
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где с+шU  – значение напряжённости смеси «сиг-

нал+шум»; шU  – значение напряжённости шума; 

cU  – значение напряжённости сигнала. 

Таким образом, показатель защищённости П 
определяется как   

П = cU – шU .                              (2) 

При расчёте коэффициента затухания пК  ис-

пользуются измеренные величины напряжённости 
между точками измерения 
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где l – расстояние между точками измерения. 
После расчёта показателя защищённости и ко-

эффициента затухания рассчитывается возможная 
длина пробега сигнала:  
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Исследование направленности излучения 
монитора 

Опорная частота информативного сигнала, из-
лучаемого монитором, определяется на основе раз-
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решения экрана и частоты обновления изображения 
[13]. При анализе внутреннего устройства  
LCD-монитора, было замечено его сходство с антен-
ной решёткой: проводники располагаются плоской 
двумерной матрицей [14]. Однако расстояние между 
соседними проводниками, по которым проходит ток, 
не постоянно, так как не все пиксели работают од-
новременно. Более того, пиксель формируют суб-
пиксели, работающие в зависимости от выводимого 
на экран изображения.    

На основе этих особенностей выдвинуто пред-
положение, что ДН излучения от монитора будет 
схожа с ДН антенной решётки (рис. 5). Однако ос-
новной лепесток ДН будет менее выражен из-за 
представленных выше особенностей функциониро-
вания монитора.  

В ходе исследования были изучены 3 монитора 
различных марок: BenQ BL902M, LG 24MP65HQ-P, 
Samsung EX2020X. Каждый из мониторов обладал 
уникальной ДН, но в данной работе представлены 
ДН, имеющие самые выраженные неравномерности. 
Чем больше разница уровней сигнала по разным на-
правлениям излучения, тем больше вероятность 
реализации утечки информации, так как присутству-
ет возможность неправильной оценки распростра-
нения ПЭМИ, сделанной экспертом.  

Были сняты ДН мониторов, лежащие в плоско-
стях X0Y и Y0Z, как представлено на рис. 2. Диа-
граммы дальности распространения подобны ДН в 
шкале мкВ/м. 

Результаты измерений представлены на рис. 3  
и 4. Горизонтальная ДН (см. рис. 3) подтвердила 
предположения о её схожести с ДН антенной решёт-
ки (см. рис. 5). На рис. 3 направление 0° соответст-
вует оси X (см. рис. 2). У ДН есть участки более вы-
сокого уровня излучения (от 320 до 60°). В этом 
диапазоне уровень сигнала меняется в пределах 17–
27 мкВ/м, тогда как на остальной части диаграммы 
(от 60 до 320°) уровень сигнала изменяется в узком 
диапазоне 11–16 мкВ/м. Шум остаётся на уровне 3–
4 мкВ/м. Дальность распространения лежит в пре-
делах 3,2–6,6 м. Это означает, что в направлении 
наибольшего уровня излучения сигнал «пробегает» 
более чем в два раза большее расстояние по сравне-
нию с наименьшим. 

У вертикальной ДН (см. рис. 4) направление 0° 
соответствует оси Z (см. рис. 2). На вертикальной 
ДН колебания уровень сигнала меняется в пределах  
6–12 мкВ/м. Несмотря на то, что они менее выраже-
ны по сравнению с горизонтальной ДН, неравно-
мерность распространения ЭМИ присутствует. Мак-
симальный уровень сигнала излучается в диапазоне 
10–140° и изменяется в пределах 10–12 мкВ/м. 

  
Рис. 2. Обозначение ориентации монитора при описании ДН 

 
Рис. 3. Горизонтальная ДН для монитора BenQ BL902M, 

подключенного по DVI-интерфейсу  

 
Рис. 4. Вертикальная  ДН для монитора BenQ BL902M, 

подключенного по DVI-интерфейсу  
 

 
Рис. 5. Нормированная амплитудная ДН решетки  
из 4 полуволновых линейных симметричных  

электрических вибраторов  
 

Исследование влияния расположения кабеля 
видеоинтерфейса на диаграмму направленности 
излучения монитора 

По соединительному кабелю видеоинтерфейса 
передаётся информация для вывода на экран. Так 
как он является проводником, предполагается, что 
уровень ПЭМИ от него будет сопоставим с излуче-
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нием монитора. Если кабель расположен вдоль пря-
мой линии, ДН излучения от него будет подобна ДН 
штыревой антенны [15] (рис. 6). 

 
Горизонтальная плоскость 

 
Вертикальная плоскость 

Рис. 6. Горизонтальная и вертикальная ДН  
штыревой антенны 

 
Эксперимент проводится с целью выявить влия-

ние соединительного видеокабеля на распростране-
ние ПЭМИ.  

Было проведено два цикла измерений. В первом 
цикле положение кабеля сохранялось таким обра-
зом, чтобы не оказывать влияния на снимаемые 
уровни излучения. Оно соответствовало оси X  
(см. рис. 2). На этой же оси располагалась и измери-
тельная антенна. 

Во втором цикле измерений кабель был разме-
щён коллинеарно оси Y, чтобы обеспечивать макси-
мальный уровень влияния на уровень принимаемого 
сигнала. 

Все измерения проводились с монитором  
LG 24MP65HQ-P. В обоих циклах измерений ис-
пользовались VGA- и DVI-интерфейсы. В работе 
представлены ДН для VGA-интерфейса. 

Результаты измерений представлены на рис. 7.  
Полученные ДН показывают, что уровни принятого 
сигнала возрастают при максимальном воздействии 
кабеля по сравнению с минимальным. В среднем, 
уровень возрастает в 2 раза, при этом есть участки, 
где возрастание ниже среднего (от 10 до 140°), и 
участки (от 210 до 220°), где сигнал возрастает бо-
лее чем в 2,6 раза. 

 
Рис. 7. Горизонтальные ДН при различном расположении 

соединительного видеокабеля 
 
 

Исследование направленности излучения  
от USB-накопителей 

В экспериментах исследовались USB-накопи-
тели, хранящие память по технологии flash. Интер-
фейс обмена данными у накопителей – USB 2.0. 
USB-flash-накопители миниатюрны. Плотность рас-
положения элементов высока по сравнению с дру-
гими технологиями хранения информации. Предпо-
ложительно ДН излучения от накопителей стремит-
ся к равномерной из-за большого количества разно-
направленных случайных антенн. 

Сигнал измерялся на частоте работы шины 
данных USB 2.0 – 54 МГц. Запускалась цикличная 
запись на носитель для получения тестового сигна-
ла. Положение USB-накопителя при съёме ДН соот-
ветствовало точке 0, совпадающей с центром пово-
ротного стола. Таким образом, расстояние от нако-
пителя до измерительной антенны не менялось на 
протяжении всего эксперимента. Горизонтальная ДН 
соответствует плоскости X0Y, а вертикальная – 
плоскости Y0Z. 

В исследованиях использовались 3 накопителя 
разных фирм-изготовителей. Все накопители пока-
зали различную неравномерность ДН. Результаты 
съёма ДН для одного из них как обладающие боль-
шим количеством всплесков, представлены на рис. 8 
и 9. Горизонтальная ДН близка к равномерной. На 
горизонтальной ДН направление 0° соответствует 
оси X. Колебания уровня сигнала лежат в пределах 
10–13 мкВ/м. Значимых аномалий не выявлено.  

На вертикальной ДН направление 0° соответст-
вует оси Z. Присутствуют «провалы» в диаграмме в 
направлениях 60–80, 150–170, 250–270°. Причинами 
таких «провалов» являются экранирующие свойства 
системного блока, а также внутреннее устройство 



 УПРАВЛЕНИЕ, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И ИНФОРМАТИКА 

Доклады ТУСУРа, 2018, том 21, № 2 

36
накопителя. Учитывая «провалы» в ДН, дальность 
распространения колеблется в диапазоне 0,5–15,8 м.  

 
Рис. 8. Горизонтальная ДН излучения от USB-накопителя 

 

 
Рис. 9. Вертикальная ДН излучения от USB-накопителя 

 
Заключение 
В работе представлены и проанализированы ре-

зультаты экспериментов по снятию диаграмм на-
правленности ПЭМИ от монитора и USB-накопи-
теля. Проведённый анализ показал, что распростра-
нение ПЭМИ обладает неравномерными характери-
стиками. Предположения о форме ДН частично под-
тверждены. 

ДН для различных устройств разных марок 
уникальны. Неравномерность ДН объясняется внут-
ренним расположением элементов, материалом и 
формой корпуса, его экранирующими свойствами. 
Из-за большого количества причин, влияющих на 
формирование ДН, спрогнозировать её не представ-
ляется возможным. Однако ДН является устойчивой 
во времени характеристикой устройства, поэтому 
можно делать выводы о распространении ПЭМИ на 
основе полученных ранее измерений. Тем не менее 
на ДН оказывает влияние и помещение, в котором 

функционирует устройство, что склонно видоизме-
нять ДН. 

Выполнена оценка дальности распространения 
сигнала. Результаты экспериментов показали, что 
колебания в дальности распространения в зависимо-
сти от направления излучения сравнимы с размера-
ми помещений, в которых происходит обработка 
информации. Из-за непредсказуемости этих колеба-
ний появляется угроза неправильной оценки защи-
щённости информации от утечки по ПЭМИ.  

Работа выполнена при финансовой поддержке 
Министерства образования и науки РФ в рамках ба-
зовой части государственного задания ТУСУРа на 
2017–2019 гг. (проект № 2.8172.2017/8.9). 
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Research of the direction of secondary electromagnetic 
radiation from a personal computer 
 
The work is devoted to the research of the propagation of sec-
ondary electromagnetic radiation from devices in a personal 
computer. In the course of the work, experiments were per-
formed demonstrating non-uniform characteristics of the ra-
diation pattern. The calculations are given that allow one to 
assess the influence of uneven distribution on the security of 
information. It is concluded that the magnitude of the signal 
level fluctuations, depending on the direction of the radiation, 
affects the security of information. 
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