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Создание надежных систем обеспечения ин-
формационной безопасности является ключевым ас-
пектом при проектировании комплексных систем 
безопасности [1, 2]. Это подтверждает необходи-
мость общесистемного подхода при анализе рисков 
и оценке угроз безопасности, а также выявлении 
технических каналов утечки информации и обеспе-
чения их надёжной защиты [3]. 

Канал утечки информации через побочное элек-
тромагнитное излучение (ПЭМИ) является одним из 
самых актуальных технических каналов утечки [4]. 
При обработке информации с помощью основных 
технических средств (ОТСС) неизбежно возникает 
ПЭМИ, несущее в себе информативный сигнал [5, 6]. 

Работа по защите канала утечки информации 
осуществляется на основе нормативных документов 
регуляторов, а также федеральных законов. В них 
описаны не только требования к информационным 
системам и их составляющим, но и методики оценки 
защищённости информации. 

Основное направление исследований, посвя-
щённых источникам ПЭМИ, излучающим информа-
ционный сигнал при использовании автоматизиро-
ванных рабочих мест (АРМ), являются уязвимости 
экранов, жестких дисков и USB-устройств. Другие 
источники также изучаются, однако на практике 
уровень  излучения  от  них  мал,  и утечка  не  реа-
лизуется. 

Канал утечки информации традиционно делит-
ся на 3 составляющие (рис. 1): 

1. Источник сигнала, под которым понимается 
любое радиоэлектронное устройство. Чаще рассмат-
риваются источники, реализация угроз от которых 
экспериментально подтверждена. 

2. Среда передачи (воздух, проводящие мате-
риалы и линии связи). 

3. Устройство съёма информации, которое, как 
правило, включает блок обработки информации. 

Области научных исследований можно условно 
разделить на 4 большие категории: 

1. Исследования, связанные с обработкой сиг-
нала, происходящей после съёма информации. Зна-
ния о структуре принимаемого сигнала упрощают 
процедуру его восстановления. 

2. Исследования, связанные с источником 
ПЭМИ. В них речь идёт о переосмыслении характе-
ристик и физики ПЭМИ от известных источников, а 
также о способах снижения уровня излучения. 

3. Средства защиты информации, активные – 
генераторы электромагнитного шума и пассивные – 
экранирующие материалы. Основной темой иссле-
дования здесь выступают анализ излучения генерато-
ров шума и решения по оптимизации их параметров. 

4. Моделирование канала утечки. В этих рабо-
тах показывается несостоятельность существующей 
классической модели канала утечки, а также предла-
гаются модели и способы оценки защищённости. 
Кроме того, рассматриваются потенциальные новые 
проявления канала утечки. 

 

 
Рис. 1. Функциональная схема канала утечки информации 

 
Обработка сигнала 
В статье [7] говорится о том, что реализация 

утечки от монитора является более вероятной, чем 
это принято считать. Информативный сигнал вос-
станавливается с помощью статистической обработ-
ки на основе знаний о форме и периодичности сиг-
нала. Проведённый эксперимент показал возмож-
ность реализации угрозы утечки на расстоянии 46 м 
от источника излучения. 

Так как передача информации по шине USB то-
же является дискретным случайным процессом с 
точки зрения съёма информации, а характеристики 
фронтов известны заранее, то можно использовать 
математический аппарат для восстановления ин-
формативного сигнала из смеси «сигнал+шум» [8]. 
В результате исследования авторы представили мо-
дель, которая позволила повысить возможность вос-
становления информативного сигнала на 3–6 дБ в 
зависимости от типа присутствующих помех. 
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Способ оценки защищённости предложен в ра-

боте [9]. Этот способ основан на расчёте информа-
ционной ёмкости канала, которая рассчитывается на 
основе проведённых измерений. Полученная ём-
кость канала сравнивается с его пропускной способ-
ностью, которая рассчитывается на основе характе-
ристик устройства. Если ёмкость канала утечки ин-
формации больше рассчитанной пропускной способ-
ности, можно говорить о риске реализации утечки. 

Подход [10] также заслуживает внимания. Ав-
тор [10] руководствуется формулой Шеннона–
Хартли, позволяющей оценить пропускную способ-
ность канала передачи данных. Учитывая соотноше-
ние «сигнал/шум», производится её пересчёт, что 
выражается в максимальном разрешении изображе-
ния, которое способен перехватить злоумышленник. 
Уменьшение разрешения экрана при работе способ-
но повысить защищённость, так как его будет слож-
нее восстановить. Однако автор [10] не учитывает 
особенности сигналов и шума, а также отсутствуют 
экспериментальные подтверждения приведённым 
рассуждениям, что затрудняет оценку их достовер-
ности. 

Средства защиты информации 
В работе [11] описана техническая реализация 

режекторного фильтра, позволяющего генератору 
электромагнитного шума (ГЭШ) осуществлять се-
лективное зашумление. Такое решение позволяет 
создать «окно» в спектре ГЭШ, в котором может ра-
ботать гражданское устройство, не испытывая на 
себе действие генератора. Кроме того, разработан-
ное устройство обладает возможностью подстройки 
частоты режекции в пределах 10–20 МГц. 

В работах [12, 13] расширяется этот подход. 
Однако из-за технических трудностей диапазон час-
тот, на которые может быть настроен этот режектор-
ный фильтр, имеет ограничения по ширине и не мо-
жет лежать в области высоких частот. Это делает та-
кой подход неприменимым на практике, ведь боль-
шинство информационных сигналов лежат в полосе 
от 100 МГц и выше. 

Работа [14] посвящена изучению эффективно-
сти применения структурных помех. Автор утвер-
ждает, что имитирующая помеха позволяет снизить 
общий уровень излучаемой мощности без потерь в 
защищённости. Также предложена модель оценки 
эффективности таких помех.  

Работа [15] посвящена проблемам маскирова-
ния ПЭМИ. К проблемам построения адаптивных 
ГЭШ автор [15] походит иначе. Суть его исследова-
ний в возможности генерирования шумоподобной 
помехи, используя как несущую квазигармониче-
ский сигнал, модулируя его низкочастотным сигна-
лом. На определённой частоте имеется возможность 
установить помеху, которая будет обладать лучшими 
характеристиками зашумления по сравнению с при-
вычным шумом от ГЭШ. 

Один из основных недостатков ГЭШ, сущест-
вующих в настоящее время и широко обсуждаемый 
сообществом, – это недостаточная полоса зашумле-

ния. В работе [16] рассматриваются современные 
интерфейсы передачи изображения. Видовая ин-
формация, или информация, перехватываемая с эк-
рана АРМ, обладает наибольшей информативностью 
для злоумышленника. Согласно полученным резуль-
татам в работе [16], частоты первой гармоники неко-
торых цифровых интерфейсов передачи изображе-
ния могут выходить за 2 ГГц, что оставляет возмож-
ность для реализации уязвимости из-за технических 
характеристик некоторых ГЭШ.  

В работе [17] автор представляет оценку эффек-
тивности маскирования сигнала подобным ему шу-
мом. Сигнал ПЭМИ сначала записывается, а затем 
излучается в пространство как шумоподобная поме-
ха. Из-за высокой схожести этих сигналов друг с 
другом задача по их различению и выделению ин-
формативного сигнала усложняется. Оценке возмож-
ности этого восстановления и посвящена работа [17]. 

В работе [18] также обращается внимание на 
возможность повысить защищённость, манипулируя 
формой шумового сигнала путём создания помехи 
компенсационного типа. Реализованная селекция 
приёма ПЭМИ в устройствах снятия информации 
делает ГЭШ неэффективными из-за различий между 
структурой информационного сигнала и шума. 
Предлагается реализовывать защиту в виде ретранс-
ляторов, устанавливаемых непосредственно в бли-
зости устройства, излучающего ПЭМИ. Принимая 
ПЭМИ, обрабатывая его и излучая компенсацион-
ный шум, можно добиться высокого уровня защиты 
при минимально возможном уровне излучаемой 
мощности. Для развязки приёмного и передающего 
трактов у ретранслятора рекомендуется применять 
направленные антенны, которые ориентируются в 
сторону предполагаемого размещения устройства 
съёма информации. 

В работе [19] авторы отмечают недостатки ак-
тивных средств защиты информации, такие как 
вредность высокого уровня излучения для здоровья. 
Электромагнитный шум является демаскирующим 
признаком работы ГЭШ, что привлекает интерес 
злоумышленников к объекту. Кроме того, активный 
метод защиты информации (ЗИ) не обеспечивает га-
рантированную защиту от перехвата информации. 
Сам перехват, по мнению авторов [19], можно со-
вершить с помощью доступного лабораторного обо-
рудования, такого как анализатор спектра, антенна и 
средство обработки цифровых сигналов. 

Моделирование канала утечки 
Авторы [20] строят модель функционирования 

канала утечки информации. Рассматривается струк-
тура технического канала, в которой показывается 
набор элементов, участвующих в нём. Такая модель 
позволяет оценивать защищённость системы на эта-
пе планирования мероприятий по её защите. Кроме 
того, результаты работы являются базой для даль-
нейших исследований составных элементов канала 
утечки. 

В работе [21] выдвинуто предложение по кор-
рекции расчёта коэффициента затухания. Показано, 
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что при правильной оценке коэффициента ослабле-
ния можно получить результаты, отличающиеся от 
классического подхода. Для расстояния от точки из-
лучения в 30 и  50 см – 30 и 34 дБ соответственно. 

Также обсуждается и тестовый режим работы 
средства вычислительной техники [22]. По мнению 
автора [22], эта тема приобретает актуальность в 
связи с переходом от аналоговых сигналов к цифро-
вым. Цифровой сигнал обладает особыми характе-
ристиками. Это связано  с кодированием информа-
ции, а также с различной структурой протоколов 
обмена информации. 

В работе [23] показывается возможность реали-
зации оптического канала утечки информации от 
индикационных светодиодов таких устройств, как 
жёсткие диски, сетевые карты и др. Этот канал авто-
ры называют «optical TEMPEST» и эксперименталь-
но доказывают возможность перехвата информатив-
ного оптического излучения. Хотя канал и не обла-
дает электромагнитной природой распространения, 
он имеет право быть отнесённым к группе каналов 
утечки, связанной с побочным излучением. В дан-
ном случае излучение является оптическим.  

Источники сигнала 
Вариация программного способа защиты видо-

вой информации предлагается в [24]. Так как циф-
ровой сигнал монитора состоит из блоков данных, 
кодирующих цвет каждого пикселя по формату 
RGB, то авторы [24] предлагают оставить информа-
ционным только один цветовой канал, а на других 
двух генерировать шум. Пользователь может на-
строить у монитора фильтр цветовых каналов, что-
бы его не отвлекал их шум от работы. Рассматрива-
ются различные способы манипуляции уровнем 
сигнала цветовых каналов, а также делается вывод о 
продуктивности такого способа обеспечения ин-
формационной безопасности. 

Угроза утечки информации по шине данных 
USB распространяется даже на линии, по которым 
не передаётся информативный сигнал, демонстриру-
ется в работе [25]. Из-за близости разъёмов USB в 
одном USB-хабе информативный сигнал одних разъ-
ёмов может наводиться на линии других незадейст-
вованных разъёмов.  

Перехват информации от жёсткого диска, со-
гласно исследованию [26], затруднён из-за слабого 
уровня сигнала. Это происходит, даже если исполь-
зуются специальные последовательности сигналов 
для максимизации амплитуд сигналов. Автор утвер-
ждает, что для защиты информации от жестких дис-
ков можно обойтись пассивными мерами: экраниро-
ванием и заземлением АРМ. Хотя некоторые иссле-
дования показывают [27], что канал утечки реализуем. 

Большой вклад в исследование сигналов при-
надлежит Markus G. Kuhn. Основная часть его работ 
[28–31] посвящена перехвату сигнала от мониторов. 
Ранние его публикации описывают перехват сигнала 
мониторов с электронно-лучевыми трубками (ЭЛТ), 
но в поздних работах возможность перехвата сигна-
ла опытно доказана и для ЖК-мониторов. Суть его 

исследований – в оценке угрозы перехвата инфор-
мации, исследования частотных характеристик  
ПЭМИ, а также способах снизить риски реализации 
этого канала перехвата информации. 

Оценивается угроза перехвата по распростра-
нению электромагнитных волн и по излучаемой 
энергии. Согласно [28], можно снизить угрозу, рас-
ширив контролируемую зону так, чтобы сигнал от 
монитора снизился до невозможности его восста-
новления. Можно влиять на уровень излучаемой 
энергии, управляя информацией, выводимой на эк-
ран. Специальным способом окрашивая пиксели, 
можно сгладить пики излучения, что затруднит вос-
становление цифрового сигнала.  

В работе [32] отмечается, что недостаточное 
внимание уделено источникам ПЭМИ, находящимся 
внутри устройства. Большинство исследований на-
правлено на изучение работы соединительных ин-
терфейсов. Было получено информативное ПЭМИ 
от блока лазерного принтера. Это стало возможным 
благодаря доработке этого блока, повышающей уро-
вень побочного излучения. Фактически ПЭМИ мо-
жет быть снято, но вероятность реализации такой 
угрозы крайне мала ввиду сложности выполнения. 

Автор [33] рассматривает применимость пас-
сивных средств защиты, анализируя возможность 
применения специальных экранирующих тканей. 
Обладающие высокими показателями экранирова-
ния, они могут использоваться вместе с ГЭШ. При 
этом предполагается, что ГЭШ будут работать на 
частотах до 1 ГГц, а распространение сигналов бо-
лее высоких частот будут останавливаться тканями. 
Как показывают опыты [33], на частотах ниже 1 ГГц 
ткани не обеспечивают требуемую величину экра-
нирования из-за своих физических свойств. 

В работе [34] предложен схожий пассивный ме-
тод защиты. Он заключается во внедрении в резино-
вые материалы односторонних углеродных (карбо-
новых) нанотрубок. Такой материал обеспечивает 
поглощение 90% мощности сигнала в СВЧ-частотах. 

Правильный выбор материалов для изготовле-
ния кабелей может значительно снизить излучаемый 
уровень шума в диапазоне 2–150 кГц. В работе [35] 
исследуются характеристики нанокристаллического 
феррита и его способность повышать электромаг-
нитную совместимость с другими источниками сиг-
налов этого диапазона частот. 

Исследования [36] посвящены видовому каналу 
утечки информации. В работе [36] рассмотрена воз-
можность восстановления изображения монитора по 
отражению от прочих поверхностей – зрачка глаза, 
бытовых предметов.  

Выделяется также Soft TEMPEST, или «мягкое» 
ПЭМИ. Основная особенность данной вариации ка-
нала утечки в том, что на АРМ устанавливается спе-
циальное ПО для усиления ПЭМИ путём обращения 
к диску, при этом обращение производится именно к 
той информации, которая представляет ценность для 
злоумышленника. Soft TEMPEST также включает в 
себя и ПО, которое осложняет либо предотвращает 
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утечку. Изменяя отображаемые шрифты на экране, 
можно сделать ПЭМИ более стойкими к перехвату. 

Заключение 
Проведенный анализ исследований позволяет 

сделать следующие выводы:  
1. Некоторые проблемы обеспечения защиты 

информации, возникающие из-за высокого уровня 
ПЭМИ от устройств в составе ОТСС, могут быть 
решены программным способом. Такой подход 
предпочтителен использованию активных средств 
защиты, так как является пассивным и не требует 
дополнительного оборудования. Пассивная защита 
от  утечки через ПЭМИ разгружает радиодиапазон 
по сравнению с активными средствами постановки 
помехи. 

2. Подходы к оптимизации работы активных 
средств защиты показывают свою эффективность в 
модели, но зачастую не имеют подтверждённой тех-
нической реализации.  

3. Модель канала утечки, изложенная в норма-
тивных документах регуляторов, обладает рядом не-
достатков, влияющих на точность оценки защищён-
ности информации от утечки. Рассматривая источ-
ники излучения как систему радиоэлектронных уст-
ройств, можно точнее оценивать степень воздействия 
каждого элемента на защищённость информации.  

4. Из-за перехода от аналоговой техники к 
цифровой происходит переоценка распространения 
сигналов. Ей подвергаются все характеристики сиг-
нала, влияющие на возможность перехвата и восста-
новления информации. Однако недостаточно внима-
ния уделяется направленности излучения информа-
ции. Работа [12] показывает, что использование ин-
формации о направленности расширяет возможно-
сти обеспечения защиты информации. 

Учитывая внедряемость и практическую значи-
мость результатов, можно выделить перспективные 
направления исследования: 

  Программное изменение функционирования 
устройств, в том числе протоколов обмена информа-
цией, что позволяет снизить уровень ПЭМИ. 

  Разработка материалов, снижающих излу-
чаемый уровень ПЭМИ. 

  Глубокий анализ канала утечки, где каждый 
элемент рассматривается в системе с другими, а 
именно влияние элементов друг на друга. Благодаря 
системному подходу открываются новые аспекты 
канала утечки, представляющие угрозу защищённо-
сти информации. 

Работа выполнена при финансовой поддержке 
Министерства образования и науки РФ в рамках ба-
зовой части государственного задания ТУСУРа на 
2017–2019 гг. (проект № 2.8172.2017/8.9). 
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Antipov D.A. 
Analysis of information leaks based on spurious  
electromagnetic emissions 
 
This systematic review of the research devoted to the channel 
of information leakage through secondary electromagnetic 
radiation is given. Based on the results of the survey, conclu-
sions were drawn about the relevance of research in reducing 
the risks of information leakage through spurious electromag-
netic radiation. In particular, it has been shown that the direc-
tion of radiation is a promising direction. The predominance 
of software methods for eliminating leaks over hardware was 
identified, as well as a lack of hardware implementations. 
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