
 УПРАВЛЕНИЕ, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И ИНФОРМАТИКА 

Доклады ТУСУРа, 2018, том 21, № 2 

22
 

УДК 004.021             
 
Е.А. Толоманенко           
 

Дифференциальный анализ трех раундов шифра «Кузнечик» 
 
«Кузнечик» – это новый симметричный алгоритм шифрования, принятый в качестве стандарта шифрования 
ГОСТ Р 34.12–2015, построенный по принципу SP-сети. До сих пор нет публикаций о дифференциальных свой-
ствах алгоритма «Кузнечик». В данной работе исследованы и описаны свойства основных операций и предло-
жен метод дифференциального анализа трех раундов алгоритма шифрования «Кузнечик». В результате иссле-
дования дифференциальных свойств нелинейной функции S и линейной функции L было установлено, что воз-
можна ситуация, когда один ненулевой байт разности в результате функции L разворачивается в 16 ненулевых 
байтов, проходит через блок замены S и затем сворачивается снова в один ненулевой байт. Разработанная схема 
позволяет затрагивать активный S-блок минимальное количество раз. Таким образом, общая сложность анали-
за, включая поиск правильных пар текстов и поиск битов секретного ключа шифрования составляет 
2–108 + 6*2–120 зашифрований.   
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Алгоритм шифрования «Кузнечик» представля-

ет собой часть стандарта шифрования ГОСТ  
Р 34.12–2015, официально вступившего в силу 
01.01.2016, поэтому исследование его надежности 
на сегодняшний день является актуальной задачей. 
Описание алгоритма шифрования «Кузнечик» как 
части нового принятого стандарта шифрования со-
держится в документе Технического комитета по 
стандартизации ТК 26 «Криптографическая защита 
информации» в ГОСТ Р 34.12–2015 [1]. Есть не-
сколько статей, посвященных различным способам 
реализации алгоритма «Кузнечик», в том числе и с 
использованием специальных таблиц предвычисле-
ний [2]. Метод дифференциального криптоанализа 
был впервые предложен Эли Бихамом и Ади Шами-
ром, которые применили его к анализу алгоритма 
шифрования DES [3, 4]. Также криптоанализ был 
рассмотрен в работах [5–7]. На данный момент в 
открытой печати не фигурируют публикации, со-
держащие информацию о дифференциальных свой-
ствах и о итоговых количественных оценках слож-
ности дифференциального криптоанализа алгоритма 
шифрования «Кузнечик» и предлагающие примене-
ние данного метода криптоанализа к некоторому со-
кращенному количеству раундов шифра «Кузнечик».  

В данной работе предложен метод построения 
трехраундового дифференциала для алгоритма 
шифрования «Кузнечик». Разработанная схема ана-
лиза основана на использовании дифференциальных 
свойств преобразований S и L алгоритма «Кузнечик» 
и предназначена для того, чтобы можно было опре-
делить правильную пару текстов для дальнейшего 
анализа, целью которого является определение сек-
ретного ключа шифрования. Схема разработана та-
ким образом, чтобы затрагивать активные нелиней-
ные компоненты (S-блоки) минимальное количество 
раз. В результате для предложенной схемы вероят-
ность нахождения правильных пар текстов состав-
ляет 2–108 зашифрований. Также был разработан ал-
горитм нахождения секретного ключа, сложность 

которого составляет 6*2–120 зашифрований с исполь-
зованием шифра «Кузнечик». Таким образом, общая 
сложность анализа, включая поиск правильных пар 
текстов и поиск битов секретного ключа шифрова-
ния, составляет 2–108 + 6*2–120 зашифрований. Слож-
ность предложенной схемы является достаточно 
высокой в сравнении с возможностями современных 
вычислительных средств, но гораздо более низкой, 
чем сложность компрометации ключа методом пол-
ного перебора. 

Описание алгоритма шифрования «Кузнечик»   
Кузнечик – это симметричный блочный шифр с 

длиной мастер-ключа, равной 256 бит, и длиной 
блока – 128 бит. Шифр построен по принципу  
SP-сети, что позволяет выполнить преобразование 
всего входного блока целиком, а не только его части. 

Шифрование реализуется c использованием  
9 раундов и поочередным применением трех преоб-
разований: XOR-блока данных с раундовым ключом, 
с помощью блока замены (S) и линейное преобразо-
вание (L). Десять раундовых ключей вырабатывают-
ся из 256-битного мастер-ключа. 

Расшифрование осуществляется наоборот, сни-
зу вверх, с помощью преобразований, обратных к 
тем, которые применялись при зашифровании. 

Более подробно с процессами зашифрования и 
расшифрования, их программной реализацией, а 
также с применяемыми в алгоритме «Кузнечик» пре-
образованиями можно ознакомиться в [8–11]. 

Разработка алгоритма для дифференциального 
криптоанализа шифра «Кузнечик» 

Общий метод дифференциального криптоана-
лиза симметричных блочных шифров описан в [12].  

Для применения метода дифференциального 
криптоанализа применительно к шифру «Кузнечик» 
необходимо пару открытых текстов X и X', объеди-
ненную дифференциалом ∆X, отправить на вход ал-
горитма. На выходе получим пару текстов Y и Y', 
соответствующую входным текстам и объединен-
ную дифференциалом ∆Y. Значение раундового 
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ключа не влияет на дифференциалы, так как при 
выполнении операции XOR его биты будут взаимно 
уничтожены – X � Ki � X' � Ki. 

Анализ алгоритма подразумевает создание таб-
лицы вероятностей для блока замены S. В строках 
таблицы обозначены значения ∆A, являющиеся вхо-
дом в блок подстановок, а в столбцах – значения ∆C, 
получаемые на выходе из блока подстановок, соот-
ветствующие ∆A. Ячейки на пересечении показыва-

ют, сколько пар дифференциалов ∆A/∆C имеют дан-
ные входные и выходные значения. Таблица отража-
ет значение вероятности, с которой при конкретном 
дифференциале ∆A, поданном на вход блока S, на 
выходе будет получено конкретное значение ∆C. 
Алгоритм получения дифференциальных характери-
стик S-блоков замены описан в работе [13]. Малая 
часть полученной таблицы со значениями вероятно-
стей содержится в таблице. 

 
Фрагмент таблицы со значениями вероятностей, построенной для блока замены S 

∆C/∆A 0 1 2 … 3e 3f … fe ff 
0 256/ 256 0/256 0/256 … 0/256 0/256 … 0/256 0/256 
1 0/256 0/256 2/256 … 2/256 4/256 … 0/256 2/256 
… … … … … … … … … … 
ff 0/256 2/256 2/256 … 0/256 4/256 … 0/256 0/256 

 

В результате криптоанализа должен быть ском-
прометирован раундовый ключ. Процесс компро-
метации в данной ситуации подразумевает, что для 
конкретного значения ∆A соответствующие ∆С 
имеют разную вероятность быть полученными. Таб-
лица свидетельствует о том, что в данном случае 
вероятность может быть равна 2/256, 4/256, 6/256 и 
8/256, а также может быть равной нулю. Пара диф-
ференциалов ∆A и ∆C позволяет предположить зна-
чения A � Ki  и A' � Ki. При известных A и A' это 
позволяет определить Ki [14].  

На сегодняшний день в открытой печати нет 
информации о дифференциальных свойствах алго-
ритма шифрования «Кузнечик». Существующий 
метод дифференциального криптоанализа приме-
нялся к различным известным шифрам [15], а схема 
применения данного метода криптоанализа к шифру 
«Кузнечик», аналогов которой не существует, была 
разработана и описана в данной работе. В результате 
исследования свойств функций S и L было установ-
лено, что возможна ситуация, когда 1 байт в резуль-
тате функции L разворачивается на 16 байт, прохо-
дит через блок замены S и затем сворачивается в  
1 байт. Разработанная схема позволяет затрагивать 
S-блок минимальное количество раз. Разработанный 
метод анализа для трех раундов шифрования изо-
бражен на рис. 1. На основании данной схемы был 
разработан алгоритм. 

Первый этап соответствует первому раунду:  
1. Случайно сгенерированный текст X и пар-

ный ему текст X' отличаются лишь значением ∆A, 
Эти значения подаются на вход.  

2. После уничтожения ключей в результате ис-
пользования блока замены S данный байт меняется 
на другой по таблице вероятностей  

3. Далее преобразование L раскладывает дан-
ный байт на 16 байт.  

Второй этап соответствует второму раунду:  
1. После уничтожения ключа преобразование 

S изменит каждый из 16 байтов на другой в соответ-
ствии с таблицей.  

2. После преобразования L во 2-м раунде  
16 байт наиболее вероятных значений преобразуют-
ся снова в 1 байт. 

 
Рис. 1. Схема дифференциального анализа  

трех раундов шифрования 
 

Третий этап соответствует третьему раунду:  
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1. Преобразованное на втором этапе значение 
после уничтожения ключа меняется на другое по  
таблице вероятности  

2. В итоге преобразование L раскладывает этот 
1 байт на 16, и на выходе будет получен результат по 
итогам трех раундов шифрования.  

Таким образом, для рассматриваемой схемы 
анализа получается всего 18 активных S-блоков вме-
сто 33, как было рассмотрено ранее. 

Даже если предположить, что можно подобрать 
значения дифференциалов, которые будут соответ-
ствовать рис. 1, с минимальными значениями веро-
ятностей для каждого из активных S-блоков  
2/256 = 1/27, получится трехраундовый дифференци-
ал с вероятностью в (1/27)18 = 1/2126, что меньше, чем 
ранее предположенное значение 1/2165. Нужно отме-
тить, что удалось получить трехраундовую характе-
ристику, вероятность появления которой равна  
1/2108, что означает, что при использовании актив-
ных S-блоков были задействованы не самые мини-
мальные вероятности. 

Алгоритм нахождения правильных пар 
текстов для трехраундовой характеристики 

Алгоритм нахождения правильных пар тестов 
для проведения анализа не может быть прямо реали-
зован из-за маленькой вероятности получения пра-
вильных пар текстов. Мощности обычного персо-
нального компьютера для этого недостаточно. По-
этому для осуществления проверки работоспособ-
ности предложенного метода был разработан способ 
«от обратного». Применение данного способа под-
разумевает, что будут подобраны такие правильные 
пары текстов, которые при конкретных значениях 
раундовых секретных ключей будут формировать 
необходимые значения дифференциалов. 

На основе данного способа был разработан ал-
горитм нахождения правильных пар текстов. Дан-
ный алгоритм, найденные значения и проверка его 
работоспособности подробно описаны в работе [14].  

Всего было найдено 13 пар значений ∆A/∆C. 
Например, для ∆A=f3ab8c55c199996f0c5a4f2381976846 
найдено ∆C=51ac91f0df24701900ad86a256131163, а 
для ∆A=1a76bc71665284b01a3e595982599369 найде-
но ∆C=ba5a9d5e6d2b64310ac6b9cb72dc5a7a1.  

После нахождения всех байтов исходных тек-
стов, составляющих данные дифференциалы, можно 
сделать вывод, что общее число всех вариантов зна-
чений X и X': P=2*2*4*4*2*2*2*2*2*2*2*2*2*4*2*2 = 
= 524288. 

Из найденных значений ∆A/∆C легко можно оп-
ределить значения дифференциалов на входе и вы-
ходе 3-раундового алгоритма «Кузнечик» ∆X/∆Y, а 
также вероятность их появления.  

Нахождение конкретных текстов на входе и вы-
ходе трехраундового алгоритма было выполнено с 
помощью прямых и обратных преобразований над 
найденными значениями во втором и третьем раунде. 

Алгоритм компрометации секретного ключа 
на основе найденных правильных пар текстов  

Метод дифференциального криптоанализа, как 
правило, заключается в компрометации раундовых 

ключей с целью расшифрования информации. Опи-
сать технологию криптоанализа с помощью найден-
ных ранее правильных пар текстов можно следую-
щим образом. 

В рассмотренных 3 раундах алгоритма шифро-
вания используется 4 раундовых ключа (см. рис. 1). 
Необходимо обратить внимание на то, что в алго-
ритме «Кузнечик» первыми двумя раундовыми клю-
чами являются левая и правая части 256-битного 
мастер-ключа, разделенного напополам. На этом 
факте основан разработанный мной алгоритм, кото-
рый подразумевает поиск первого ключа K1, после  
него – K2, с помощью которых затем можно вырабо-
тать остальные ключи – K3 и K4. Предложенный 
алгоритм состоит из таких этапов, как: 

1. Проведение обратных операций Sinv(Linv(∆A)) 
и Linv(∆A) для получения входа и выхода преобразо-
вания S первого раунда соответственно.  

2. На вход алгоритма (см. рис. 1) подается ранее 
подобранная пара текстов X и X', которая при сложе-
нии с числом, получившимся в результате операции 
Sinv(Linv(∆A)), дает значение ключа K1. 

3. Получившееся значение Sinv(Linv(∆A)) состоит 
из одного байта и его вероятность равна 6 по табли-
це, содержащей значения вероятностей. Это говорит 
о том, что будет 6 возможных значений одного байта 
ключа К1. Таким образом, количество всех возмож-
ных вариантов 128-битного ключа K1 будет равно 
2120×6. 

4. Производится поиск правильного ключа К1, 
подразумевающий следующие операции: 

Подаются на вход 2 подобранных текста X и X', 
складываются с первым возможным ключом K1. 
Полученные значения проходят преобразования S и 
L первого раунда. Результат складывается со значе-
ниями A и A', объединенными дифференциалом ∆A, 
поступающими на вход преобразования S второго 
раунда. Данные преобразования позволяют найти 
одно из возможных значений ключа K2. Ключи K1 и 
K2 объединяются в 256-битный мастер-ключ и из 
него вырабатываются ключи K3 и K4. Далее два 
возможных шифртекста Y и Y', полученных в резуль-
тате применения алгоритма нахождения правильных 
пар текстов, складываются с ключом K4. Получен-
ные значения претерпевают преобразования Linv и 
Sinv третьего раунда, складываются с ключом K3 и 
затем проходят преобразование Linv второго раунда. 

Результаты преобразования Linv второго раунда 
сравниваются со значениями, составляющими диф-
ференциал ∆C. Если значения равны, то ключи со-
храняются как вероятно правильные. Если значения 
не равны, то алгоритм повторяется заново. 

Фактически опробование ключей сводится к 
выполнению всех операций трехраундового за-
шифрования. Поэтому сложность алгоритма нахож-
дения ключей будет задействовать максимум 2120×6 
зашифрований. При данном условии будут скомпро-
метированы все 4 ключа с гораздо меньшей сложно-
стью, чем при условии полного перебора, сложность 
которого равна 2256. 
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Общая сложность дифференциального крипто-
анализа трех раундов алгоритма шифрования «Куз-
нечик» может быть оценена как  2120×6+2108  зашиф-
рований. 

Выводы 
В результате работы над данным проектом 

впервые были исследованы и получены дифферен-
циальные свойства алгоритма шифрования «Кузне-
чик». На основе проведенных исследований была 
выявлена связь между преобразованиями S и L, ко-
торая позволила разработать алгоритм дифференци-
ального криптоанализа трех раундов шифра «Кузне-
чик», ранее никем не предложенный в открытых 
литературных источниках.  

На основе предложенной схемы трехраундового 
дифференциала были разработаны алгоритм нахож-
дения правильных пар текстов для анализа шифра и 
алгоритм нахождения секретного ключа с гораздо 
меньшей сложностью, чем сложность при поиске 
ключа полным перебором. Разработанные алгорит-
мы позволяют оценить общую сложность проведе-
ния анализа, которая составляет 2108 + 6*2120. Резуль-
таты работы использованы при выполнении иссле-
довательских работ по гранту РФФИ №17-07-00654-
а «Разработка и исследование последовательных и 
параллельных алгоритмов анализа современных 
симметричных шифров с использованием техноло-
гий MPI, NVIDIA CUDA, SageMath». 
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Tolomanenko E.A.  
Differential analysis of three rounds  
of cipher «Kuznyechik» 
 
«Kuznyechik» is a new symmetric encryption algorithm, 
adopted as an encryption standard GOST R 34.12–2015, built 
on the principle of SP-network. There are still no publications 
on the differential properties of the algorithm «Kuznyechik». 
In this paper, the properties of the main operations are re-
searched and described, and a method of differential analysis 
of three rounds of the algorithm of encryption «Kuznyechik» 
is proposed. In the issue of the investigation of the differential 
properties of the nonlinear function S and linear function L, it 
was established that a 1 non-zero byte of the difference as a 
result of the function L can be expanded into 16 non-zero 
bytes, passes through the replacement block S, and then folded 
again into 1 nonzero byte. The developed scheme allows to 
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affect the active S-unit a minimum number of times. Thus, the 
overall complexity of the analysis, including searching for the 
correct pairs of texts and searching for bits of the secret en-
cryption key is  2108 + 6 * 2120 encryptions. 
Keywords: cryptography, block cipher, SP-network, crypt-
analysis, differential cryptanalysis, cipher «Kuznyechik», 
GOST R 34.12-2015. 
doi: 10.21293/1818-0442-2018-21-2-22-26 
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