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Широкое развитие уровня техники и техноло-
гии позволило создать малогабаритные летательные 
аппараты, которые используются для доставки гру-
зов, исследования местности и т.д. Но при всех сво-
их достоинствах беспилотные летательные аппараты 
(БПЛА) могут представлять собой угрозу в руках 
злоумышленников. Это связано с тем, что ввиду 
своей малозаметности БПЛА можно использовать в 
террористических целях, транспортировке запре-
щенных предметов, промышленном шпионаже и др. 
В настоящие время существуют различные средства 
для обнаружения и нейтрализации БПЛА [1–4]. Ра-
бота существующих систем основана на следующих 
принципах: активное радиолокационное зондирова-
ние небесного купола,  визуальное и/или акустиче-
ское сканирование. В данной статье показана воз-
можность обнаружения БПЛА, которая основана на 
регистрации и анализе низкочастотного электромаг-
нитного излучения (ЭМИ) летательного аппарата.  

В работе решались следующие задачи:  
1) регистрация электромагнитного и акустиче-

ского излучений (АИ) от БПЛА и сравнение их ин-
тенсивностей между собой; 

2) оценка амплитуд акустических и электромаг-
нитных сигналов в зависимости от расстояния; 

3) выявление связей спектров акустического и 
электромагнитного излучения с особенностями ра-
боты БПЛА и его составных частей. 

В настоящее время наиболее распространены 
беспилотные летательные аппараты, работающие на 
бесколлекторных электродвигателях. Вращение дви-
гателя осуществляется путем смены направления 
магнитного поля в обмотках ротора в определенной 
последовательности. При этом постоянные магниты 
взаимодействуют с магнитными полями ротора и 
приводят в движение подвижный статор (рис. 1). В 
основе этого движения лежит основное свойство 
магнитов, когда одноименные полюса отталкивают-
ся, а разноименные притягиваются [5–6]. Само по 
себе магнитное поле не замыкается полностью 
внутри двигателя и частично излучается во внеш-
нюю среду ввиду неидеальности конструкции. В 
данной работе выполняется регистрация изменения 

преимущественно магнитного поля в ближней зоне 
источника излучения (двигателя). 

 

 
Рис. 1. Электродвигатель БПЛА [3] 

 

Схема экспериментальной установки показана 
на рис. 2. В качестве первичного преобразователя 
использовался индукционный датчик (ИД). Для уве-
личения чувствительности в схеме применялся ин-
струментальный усилитель. Результаты измерений 
записывались в реальном масштабе времени устрой-
ством записи сигнала. Параллельно с регистрацией 
ЭМИ выполнялась запись акустического сигнала. 

  
Рис. 2. Схема экспериментальной установки:  

ЭМИ – электромагнитное излучение; АИ – акустическое 
излучение; ИД – индукционный датчик;  
ИУ – инструментальный усилитель 

 
Источником излучения являлся беспилотный 

летательный аппарат Walkera runner 250 advance [7] 
с электродвигателем WK-WS-28-014 (KV2500). Сам 
БПЛА в рамках экспериментов был обездвижен и 
закреплен на штативе с использованием специально 
изготовленного держателя.  
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Магнитная составляющая излучения БПЛА ре-

гистрировалась с помощью индукционного датчика, 
представляющего собой катушку индуктивности 
(1000–1200 витков) на стержневом ферромагнитном 
сердечнике [8–9]. Электронная часть датчика раз-
мещена в пластиковом корпусе. Внешний вид дат-
чика изображен на рис. 3. Сигналы датчика посту-
пают на выполненный по инструментальной схеме 
усилитель, состоящий из двух каскадов: ДУ1 и ДУ2. 
Для минимальных искажений входного сигнала кас-
кад усилителя ДУ1 размещён внутри корпуса датчи-
ков. По витой паре усиленный в ДУ1 дифференци-
альный сигнал передавался на вход второго каскада 
ДУ2, в котором выполнялось ослабление наведен-
ной при передаче синфазной помехи. 

 
Рис. 3. Индукционный датчик 

 

Фотография экспериментальной установки в 
работе представлена на рис. 4. На ней показано: А – 
БПЛА, закрепленный на штативе; Б – вокальный 
микрофон Sony F-V120; В – индукционный датчик; 
Г –дифференциальный усилитель ДУ2; Д – устрой-
ство записи (ноутбук с двумя звуковыми картами, 
полоса рабочих частот 20 Гц – 22 кГц).  

 

 
Рис. 4. Экспериментальная установка  

 

Для уменьшения влияния индустриальных и 
бытовых электромагнитных помех работа с экспе-
риментальной установкой выполнялась за чертой 
города. В начальный момент времени датчики раз-
мещались на расстоянии  2 м от БПЛА. Затем на  
4–6 с запускались двигатели БПЛА. После полной 
остановки двигателей штатив с БПЛА перемещался 
таким образом, чтобы увеличить расстояние на 2 м. 
После чего двигатели запускались заново. Всего 
было сделано 10 шагов (измерений), при этом рас-

стояние между датчиками и беспилотным летатель-
ным аппаратом изменилось от 2 до 20 м. Каждое 
стационарное состояние штатива с БПЛА выдержи-
валось в течение двух минут. Запись электромагнит-
ного и акустического сигнала выполнялась непре-
рывно на протяжении всего эксперимента.  

На рис. 5 изображена спектрограмма зарегист-
рированного акустического излучения БПЛА. Пер-
вые четыре шага указаны стрелками. На приведен-
ном изображении можно проследить все 10 шагов. 

 
Рис. 5. Спектрограмма акустического излучения  
 
На рис. 6 изображена спектрограмма зарегист-

рированного электромагнитного излучения БПЛА.  
Ввиду того, что интенсивность сигнала была низкой, 
на рисунке изображены только первые четыре шага 
(показаны стрелками). На спектрограмме можно 
проследить набор и сброс оборотов двигателей. По-
мимо этого, нужно отметить наличие высших гар-
моник (отмечено пунктиром). 

 

 
Рис. 6. Спектрограмма ЭМИ  

(шаг по частоте логарифмический) 
 

Ниже рассмотрены формы электромагнитного и 
акустического сигналов в рамках одного шага (изме-
рения). Начальные участки сигналов изображены на 
рис. 7. Из показанных фрагментов можно сделать 
вывод, что с использованием выбранного индукци-
онного датчика амплитуда электромагнитного сиг-
нала значительно (в 10–15 раз) ниже, чем у акусти-
ческого, при этом отношение сигнал/шум – ниже. 

Анализируя полученный график и сравнивая его 
со спектрограммой, изображенной на рис. 5, можно 
сделать вывод, что наибольшая энергия акустиче-
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ского сигнала (исключая помеху) сосредоточена в 
спектральных составляющих в диапазоне до 2 кГц. 
Спектр сигнала в указанном диапазоне изображен 
на рис. 9. 

 

 
Рис. 7. График акустического (а)  

и электромагнитного (б) сигналов БПЛА  
 

На рис. 8 изображен спектр акустического сиг-
нала. 

 
Рис. 8. График спектра акустического сигнала БПЛА  

в диапазоне частот от 0 до 20 кГц 
 

 
Рис. 9. График спектра акустического сигнала БПЛА  

в диапазоне частот от 0 до 2 кГц 
 
Из представленного рис. 9 видно, что основная 

гармоника акустического сигнала (Fас) сосредото-
чена на частоте 374 Гц, следующая – на 774 Гц. Час-
тота 374 Гц может быть обусловлена вращением 

ротора двигателя с учетом винта с двумя лопастями 
предположительно с частотой Fдвигателя = Fас / 2 = 
= 187 Гц.  

По аналогии с акустическим сигналом построен 
спектр электромагнитного сигнала (рис. 10) и выде-
лена спектральная область с наибольшей концен-
трацией спектральных составляющих (рис. 11), при-
сущих беспилотному летательному аппарату. 

 
 

 
Рис. 10. График спектра электромагнитного сигнала 

БПЛА в диапазоне частот от 0 до 20 кГц 
 

 
Рис. 11. График спектра электромагнитного сигнала 

БПЛА в диапазоне частот от 6 до 10 кГц 
 
 

Анализируя спектр на рис. 11, можно предпо-
ложить, что образование основной гармоники обу-
словлено движением постоянного магнита ротора 
относительно катушек статора с учетом изменения 
фаз на них. В составе электродвигателя БПЛА (см. 
рис. 1) имеется 14 постоянных магнитов (Nм);  
12 катушек индуктивности, соединенных последова-
тельно по четыре для каждой из трех фаз обмотки. 
Отсюда можно предположить, что основная гармо-
ника обусловлена следующим выражением: 

Fэ/м = Fдвигателя Nм Nф = 187 · 14 · 3 = 7854 Гц. 
В результате проведенной работы можно 

сделать следующие выводы: а) низкочастотное 
электромагнитное излучение может служить одним 
из признаков для обнаружения и сопровождения 
БПЛА; б) для успешного практического применения 
предлагаемого способа обнаружения необходимо 
обеспечить чувствительность и избирательность 
электромагнитных приемников не хуже, чем 
акустических, при прочих равных условиях; в) по 
характеру спектров электромагнитного излучения 
возможно определить основные параметры движе-
ния БПЛА и режимы работы двигателей в его соста-
ве.  
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Заключение 
Проведенные наблюдения электромагнитного 

излучения беспилотного летательного аппарата по-
казали, что на небольших расстояниях возможно 
обнаружение БПЛА с использованием индукцион-
ного датчика. Это исследование может способство-
вать созданию дополнительного средства обнаруже-
ния беспилотных летательных аппаратов для работы 
в гражданской и военной сфере деятельности.  

Работа выполнена при финансовой поддержке 
Министерства образования и науки РФ, соглашение 
14.577.21.0188 от 27.10.2015 г., идентификатор 
RFMEFI57715X0188.  
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Bombizov A.A., Petrov A.B., Loshchilov A.G. 
Analysis of electromagnetic and acoustic radiation of un-
manned aerial vehicles 
 
This article is devoted to the problem of reliable and early 
detection of hardly noticeable unmanned aerial vehicles carry-
ing out unauthorized access to protected objects. The article 
deals with a direction that uses only the observation of the 
intrinsic electromagnetic radiation of the aircraft. In particular, 
registration and comparison in the frequency domain of intrin-
sic electromagnetic and acoustic radiation has been performed. 
The relationship between the spectral characteristics of the 
signal and the frequency of rotation of the engines is deter-
mined. 
Keywords: UAV, electromagnetic transducer, the amplifier, 
acoustics, motor. 
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